EGESIF_14-0021-00

16/06/2014
COMISSAO EUROPEIA
perery DIREGAO-GERAL

Fundos Europeus Estruturais e de |nvestimento

Orientacdes para os Estados-M embros e as Autoridades do Programa

Avaliacao do risco de fraude e medidas antifraude
eficazes e proporcionadas

Junho de 2014

DECLARACAO DE EXONERACAO DE RESPONSABILIDADE:

«Este é um documento de trabalho preparado pelos servigos da Comissdo. Com base no direito da UE
aplicavel, faculta orientacGes técnicas destinadas as autoridades publicas, profissionais, beneficiarios ou
potenciais beneficiarios e a outros organismos envolvidos na monitorizagéo, no controlo ou na aplicagédo
dos Fundos Europeus Estruturais e de Investimento sobre o modo de interpretar e aplicar asregras da UE
neste dominio. O objetivo do presente documento consiste em apresentar as explicagdes e inter pretagdes
dos servicos da Comissdo em relacdo as referidas regras, a fim de facilitar a execugédo do programa e
incentivar as boas praticas. Contudo, a presente orientacdo ndo prejudica a interpretacdo do Tribunal de
Justica e do Tribunal Geral ou a pratica deciséria da Comissao.»



Indice

LISTA DE ACRONIMOS E ABREVIATURAS......oooiceereeeeee st en s 4
1. INTRODUGAO. ....ccoieieerereereeseeseseseesssessesesssssasssessssssasssessessasssasssssasssesssssssssessne 6
0 I 0] | (= LT PR PRSP 6

1.2. Uma abordagem proativa, estruturada e orientada para gerir o risco de
L= 016 L=V RPTP PR 7
2. DEFINIGOES......coiiiieeieerneeeeeseeseseesssesss st sssssssssss s sses st sssasssessssssssesssesns 8
2.1, 2.1. Definicdo de «irregularnidades ........coveeieereececeeseee e 8
2.2. 2.2. Definigdo de «fraude» N0 Tratado..........cccevveveneninineciceeeeesesie e 8
2.3. DEfINICA0 dE KCOMMUPGADD ...cuvveeeeieeeieeeesreesteeeesseesseessesseesseessssseesseessssseessesssesseens 9
3. AUTOAVALIACAO DO RISCO DE FRAUDE ......coceeeeeeeeeeveetereeeneseeesses e, 9
3L, O INSITUMENTO ...ttt ettt b et a e e e 9
3.2. Composicdo da equipa de autoavaliaga0...........coververererereeieseeseese e 11
3.3, Frequénciada autoavaliaCao..........cccereruerieriieieiese s 11

4. ORIENTACOES SOBRE OS REQUISITOS MINIMOS PARA MEDIDAS
ANTIFRAUDE EFICAZES E PROPORCIONADAS. ... 12
4.1, PoliticaantifraUde...........cooceieierinieieie e e 12
N (= = 1 07> o SRR 12
A T O U1 (1= = (o TS 13
4.2.2. Atribuicdo deresponsabilidades...........cccceeerviiiiieeneeie e 14
4.2.3. Formagio e senSibiliZaCa0..........ccovveveieiiiie e 14
4.2.4. Sistemasde controlO iNEINO .......coererieriere e 15
4.25. A andisededados e oinstrumento ARACHNE.........cccccovvivvenene. 15
4.3. DeteCa0 € COMUNICAGCAD ......cueerreeeesreesreereeseesseesseasesseesseessesseesseessessessseessesssenns 16
4.3.1. Desenvolvimento de uma mentalidade adequada................ccccuenee.e. 16
4.3.2. Indicadoresdefraude (sihaisdealerta)..........cccocevveereeiesceeseciensenenn 16
4.4, INQUErito, COrrecan € aCa0 PENEL .......cceeiveeeeieiere ettt 18
4.4.1. RecuperaGd0 € 8Ga0 PENAl........ccoereririeere e 18
442, SEQUIMENTO ...cuiiiecieeiteeiesee e eee et e reete e st te e s reereeaeesaeenneeneesreenns 18

5. AUDITORIA DA AA A AVALIACAO DO RISCO DE FRAUDE DA AG
E DAS SUAS MEDIDAS ANTIFRAUDE.......c.cooiie e 19
5.1. ListadeVverifiCag8o daSAA ... 19
5.2. FrequénciadaverificaC8o daAA ... 19



Anexo 1

Anexo 2

Anexo 3

Anexo 4

Instrumento de avaliagdo do risco de fraude e instrugdes de utilizagdo do
instrumento

Control os atenuantes recomendados

Model o para uma politica antifraude

Listade verificacdo daAA



L1STA DE ACRONIMOSE ABREVIATURAS

AA — Autoridade de Auditoria
AC — Autoridade de Certificacéo

«RDC» — Regulamento sobre as Disposi¢des Comuns [Regulamento (UE) n.° 1303/2013
do Parlamento Europeu e do Conselho, de 17 de dezembro de 2013, que estabelece
disposi¢cdes comuns relativas ao Fundo Europeu de Desenvolvimento Regional, ao Fundo
Socia Europeu, ao Fundo de Coesdo, ao Fundo Europeu Agricola de Desenvolvimento
Rural e ao Fundo Europeu dos Assuntos Maritimos e das Pescas e que estabelece
disposicdes gerais relativas ao Fundo Europeu de Desenvolvimento Regional, ao Fundo
Socia Europeu, ao Fundo de Coes&o e ao Fundo Europeu dos Assuntos Maritimos e das
Pescas e que revoga o Regulamento (CE) n.° 1083/2006 do Conselho]

FEDER — Fundo Europeu de Desenvolvimento Regional

FSE  —Fundo Socia Europeu

Regulamento Financeiro — Regulamento (CE, Euratom) n.° 1605/2002 do Conselho, de
25 de junho de 2002, que institui 0 Regulamento Financeiro aplicavel ao orcamento geral
das Comunidades Europeias

«Fundos» — Especificamente para o presente documento significa: o0 Fundo Europeu de
Desenvolvimento Regional, o Fundo Social Europeu, o Fundo de Coesdo e o Fundo
Europeu dos Assuntos Maritimos e das Pescas

Ol — Organismo Intermédio

AG — Autoridade de Gestao

OLAF — Organismo Europeu de Luta Antifraude



SINTESE

Esta nota de orientag8o faculta assisténcia e recomendagdes as autoridades de gestéo
(AG) para a execucdo do n.°4, alineac), do artigo 125.° do RDC, que estabelece que a
AG deve instaurar medidas antifraude eficazes e proporcionadas, tendo em consideragéo
os riscos identificados. A Comissdo fornece, igualmente, orientacbes para que a
autoridade de auditoria (AA) verifique o cumprimento do disposto no presente artigo por
parte daAG.

A Comissdo recomenda que as AG adotem uma abordagem proativa, estruturada e
orientada para a gestao do risco de fraude. Em relacdo aos Fundos, o objetivo deve
visar medidas antifraude proativas e proporcionadas com meios eficazes em termos de
custos. Todas as autoridades do programa devem comprometer-se com a politica de
tolerancia zero a fraude, a comegar pela adocdo, por parte das chefias, da orientacéo
apropriada. Uma avaliacdo do risco de fraude bem orientada, combinada com um
compromisso de combate a fraude comunicado de forma clara, pode enviar uma
mensagem clara aos potenciais infratores. Os sistemas de controlo rigorosos,
implementados de forma eficaz, podem reduzir consideravelmente o risco de fraude, mas
ndo conseguem eliminar completamente a ocorréncia ou a ndo detecdo do risco de
fraude. E por este motivo que os sistemas devem, igualmente, garantir que est&o em vigor
procedimentos para detetar fraudes e tomar as medidas adequadas quando é detetado um
caso suspeito de fraude. A orientagdo destina-se a gjudar enquanto guia explicativo,
abordando todos os restantes casos de fraude quando forem criadas e implementadas de
forma eficaz outras medidas validas de gestdo financeira. No entanto, o objetivo geral das
disposicdes regulamentares € a gestdo rentavel do risco de fraude e a implementacéo de
medidas antifraude eficazes e proporcionadas, 0 que, na prética, significa uma
abordagem direcionada e diferenciada par a cada programa e situacao.

Por conseguinte, o instrumento de autoavaliacdo de risco de fraude que figura em anexo a
presente nota de orientagdo, juntamente com instrucbes pormenorizadas, pode ser
utilizado para avaliar o impacto e a probabilidade de ocorréncia de riscos comuns de
fraude. Em segundo lugar, as orientagdes indicam os control os atenuantes recomendados
gue poderiam contribuir para reduzir ainda mais os restantes riscos que ainda ndo sdo
eficazmente corrigidos pelos atuais controlos. O objetivo operacional para a AG deveria
consistir em dar respostas a fraude que segjam proporcionais aos riscos e adaptadas as
situagbes especificas relacionadas com a concessdo de fundos num determinado
programa ou regido. Nomeadamente, na sequéncia desta avaliagdo do risco e dos
controlos atenuantes relacionados, implementados a nivel do sistema, recomenda-se que
as autoridades de gestdo resolvam as situacfes especificas que possam surgir a nivel da
execucdo de operagOes através do desenvolvimento complementar de indicadores de
fraude especificos (sinais de aerta) e da garantia de uma cooperacdo e coordenacdo
eficazes entre a autoridade de gestdo, a autoridade de auditoria e os organismos de
investigagdo. A Comissdo assistirg, igualmente, os Estados-Membros ao oferecer um
instrumento especifico de classificacdo de risco, 0o ARACHNE, que gjudara a identificar,
prevenir e detetar operacdes de risco, projetos, beneficiarios e contratos/contratantes e
servira também como instrumento de prevencao.

A autoavaliacdo do risco de fraude proposta pela Comissdo € simples, |0gica e prética e
assenta em cinco principais fases metodol 6gicas.

1. Quantificacdo do risco de ocorréncia de um determinado tipo de fraude, através
da avaliacdo do impacto e da probabilidade (risco bruto).

2. Avaliacéo daeficécia dos atuais controlos em vigor parareduzir o risco bruto.
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3. Avaliacdo do risco liquido depois de ter em consideracéo o efeito de quaisquer
controlos atuais e a respetiva eficacia, ou segja, a situagdo tal como se apresenta no
momento atual (risco residual).

4. Avaliacao do efeito dos controlos atenuantes previstos no risco liquido (residual).

Definicdo do risco-alvo, ou segja, 0 nivel de risco que a autoridade de gestéo
considera toleravel depois de estarem todos os controlos em vigor e de
funcionarem eficazmente.

Por ultimo, a Comissdo prevé prestar apoio orientado para a implantagcdo, sempre que
necessario, a fim de assistir os Estados-Membros na aplicacédo do n.°4, alineac), do
artigo 125.° do RDC e das presentes orientagoes.

1.

INTRODUCAO
1.1. Contexto

Em conformidade com o artigo59.°, n°2, do Regulamento Financeiro, 0s
Estados-Membros devem tomar todas as medidas necessérias, incluindo medidas
legidativas, regulamentares e administrativas, para proteger 0s interesses
financeiros da UE, nomeadamente através da prevencdo, detecdo e correcdo de
irregularidades e fraudes.

O RDC inclui requisitos especificos reativos a responsabilidade dos
Estados-Membros na prevencéo de fraudes. As presentes orientagdes em matéria de
gestédo do risco de fraude dirigem-se as AG e as AA do Fundo Europeu de
Desenvolvimento Regiona (FEDER), do Fundo de Coesdo e do Fundo Socia
Europeu (FSE) e do Fundo Europeu dos Assuntos Maritimos e das Pescas
(FEAMP).

Para dém do artigo 72.° ainea h), do RDC, que estabelece que os sistemas de
gestdo e de controlo devem assegurar a prevencdo, detecdo e correcdo de
irregularidades, incluindo fraudes, e a recuperacdo de montantes indevidamente
pagos, juntamente com 0s juros eventuais, o artigo 125.%, n.° 4, alineac), do RDC
estabelece que a AG deve estabelecer medidas antifraude eficazes e
propor cionadas, tendo em consider ag&o os riscos identificados.

Os riscos de fraude e de corrupgdo devem ser geridos de forma adequada. As AG
tém aresponsabilidade de demonstrar que as tentativas de defraudar o or¢camento da
UE s8o inaceitavels e ndo serdo toleradas. O combate a fraude, bem como as suas
causas e consequéncias, congtitui um importante desafio para qualquer
administragdo pois a fraude é concebida de forma a evitar a detegdo. Aconselha-se,
igualmente, as AG a terem em consideraco o indice de percegdo da corrupcdo’ da
organizagdo Transparency International e o relatério anti-corrupcdo da UE
elaborado pela Comissdo?, quando avaliarem em que medida o seu ambiente
operacional global esta exposto auma potencia situacdo de corrupcao e fraude.

O potencial de fraude n&o pode ser ignorado e deve ser encarado como um conjunto
de riscos a ser adequadamente gerido juntamente com outros riSCos comerciais ou

1

2

http://cpi.transparency.org/cpi2012

Comunicagdo da Comissdo ao Parlamento Europeu, ao Conselho e ao Comité Econémico e Social
Europeu, de 6 de junho de 2011 — L uta contra a corrupc¢ao na UE (COM(2011)308 final).
6



http://cpi.transparency.org/cpi2012
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52011DC0308:EN:NOT

acontecimentos potencialmente negativos. A avaliagdo dos riscos de fraude pode,
por conseguinte, ser realizada com recurso aos principios e instrumentos existentes
de gestéo de riscos. Os sistemas de controlo rigorosos, implementados de forma
eficaz, podem reduzir o risco de que a fraude ocorra ou ndo seja detetada, mas néo
conseguem eliminar a probabilidade de ocorréncia de fraudes. O objetivo geral
deveria ser analisar os principais riscos de fraude de forma orientada, tendo em
consideracdo que — para além dos requisitos de base — o beneficio globa de
guaisquer medidas antifraude adicionais deve ser superior aos custos globais
(principio da proporcionalidade), tendo igualmente em conta o elevado custo que a
associacdo a fraude e a corrupgdo tem para a reputacao.

A fim de avaliar o impacto e a probabilidade de qualquer potencia risco de fraude
suscetivel de prejudicar os interesses financeiros da UE, a Comissao recomenda que
as AG utilizem o instrumento de avaliacéo do risco de fraude existente no Anexo 1.
A avaliagdo deve ser redlizada por uma equipa de autoavaliacso instituida pela AG?,
A lista dos controlos atenuantes recomendados, apesar de ndo serem vinculativos,
gue a AG pode implementar, em resposta a quaisguer riscos remanescentes, esta
indicada no Anexo 2. Estas medidas proporcionadas podem ajudar a atenuar ainda
mais quaisquer riscos remanescentes identificados na autoavaliacdo que ainda né&o
tenham sido resolvidos, de forma eficaz, pelos atuais controlos.

Para além disso, € igualmente proposto um modelo voluntério para uma declaragéo
de politica antifraude no Anexo 3, em beneficio das AG que pretendam definir o seu
programa de luta antifraude numa declaracdo politica que comunique, a nivel
interno e externo, a sua posicao oficial em relacdo afraude e a corrupcao.

A fim de complementar estas orientagbes, a Comissdo fornece, iguamente,
orientagdes para a verificagcdo da AA do trabalho feito pela AG no contexto da
avaliagdo do risco de fraude e das medidas correspondentes adotadas para atenuar os
riscos de fraude. As listas de verificagcdo presentes no Anexo 4 podem ser Uteis nas
auditorias dos sistemas gque serdo realizadas pelas AA ao abrigo do artigo 127.° do
RDC. Estas listas de verificagdo seréo utilizadas na propria avaliacdo do risco da
Comisséo e podem ser, igualmente, Uteis para efeitos de relatorios e de pareceres do
organismo de auditoria independente responsavel pela avaliacdo do sistema de
gestédo e de controlo, atendendo a designacdo das AG a que se refere o n.°2
artigo 124.° do RDC.

1.2. Uma abordagem proativa, estruturada e orientada para gerir o risco de
fraude

O prético instrumento de autoavaliacdo do risco de fraude que se encontra em anexo
centra-se nas principais situacbes em que os processos-chave da execucdo dos
programas podem ser suscetiveis a manipulacdo por parte de individuos ou
organizacOes fraudulentas, incluindo o crime organizado, na avaliagédo do grau de
probabilidade e de gravidade dessas situacdes e no que a AG faz atualmente para as
resolver. S80 visados trés processos-chave, 0s quais se considera estarem mais
expostos a riscos de fraude especificos:

¢ selecdo de candidatos;

No caso de cooperagdo territorial europeia, uma vez gque as AG sdo responsaveis por todas as funces,
a avaliagdo do risco deve ter em consideracdo os riscos de fraude em toda a area abrangida pelo
programa e deve procurar assegurar aimplementacdo de medidas antifraude eficazes e proporcionadas,
conforme necessério.
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e execucdo e verificagdo das operagles;
o certificacéo e pagamentos.

O resultado final da avaliacdo do risco de fraude é a identificacdo dos riscos
especificos onde a autoavaliagdo conclui que, atualmente, ndo esta a ser feito o
suficiente para reduzir a probabilidade ou o impacto das atividades potencia mente
fraudulentas a um nivel aceitavel. Por conseguinte, esta avaliagdo constituira a base
para dar uma resposta as deficiéncias mediante a escolha de medidas antifraude
eficazes e proporcionadas a partir da lista dos controlos atenuantes recomendados.
Em alguns casos, a conclusdo poderia ser que a maioria dos riscos residuais foi
resolvida e que, por este motivo, Sd0 necessarias muito poucas, ou mesmo
nenhumas, medidas antifraude adicionais. Em todos os cenarios de avaliacdo, €
expectavel que a AG apresente argumentos que fundamentem as suas conclusoes.

2. DEFINICOES

Esta avaliagcdo do risco trata apenas dos riscos de fraude especificos e ndo das
irregularidades. No entanto, indiretamente, a implementacédo efetiva do exercicio
também pode ter impacto na prevencédo e detecdo de irregularidades em geral,
entendidas como uma categoria mais vasta do que a fraude.

E 0 elemento «intenc&o» que distingue fraude de irregul aridade.*

2.1. 2.1. Definicdo de «irregularidade»

Para efeitos do Regulamento (CE, Euratom) n.° 2988/95 do Conselho, de 18 de dezembro
de 1995°, relativo & protecdo dos interesses financeiros das Comunidades Europeias, o
termo «irregularidade» € um conceito vasto e abrange as irregularidades intencionais e
Nn&o intencionais cometidas por operadores econdmicos.

O artigo 1.°, n.° 2, do Regulamento (CE) n.° 2988/95s define «irr egularidade» como:

«qualquer violacdo de uma disposicéo de direito comunitario que resulte de um ato ou
omissdo de um agente econdmico que tenha ou possa ter por efeito lesar o orcamento
geral das Comunidades ou orcamentos geridos pelas Comunidades, quer pela
diminuicdo ou supressdo de receitas provenientes de recursos préprios cobradas
diretamente por conta das Comunidades, quer por uma despesa indevida.

2.2. 2.2. Definigdo de «fraude» no Tratado
A Convencdo estabelecida com base no artigo K.3 do Tratado da Unido Europeia,

relativa & protegdo dos interesses financeiros das Comunidades Europeias® define
«fraude», em matéria de despesas, como qualquer ato ou omissao intencionais relativos:

As razdes subjacentes a0 comportamento fraudulento foram tratadas no COCOF (09/0003/00 de
18.2.2009 — Nota de informagdo sobre os indicadores de fraude parao FEDER, o FSE e o FC.

®  JOL 312 de23.12.1995, p. 1.
®  JOC316de27.11.1995, p. 49.



«— a utilizacdo ou apresentacdo de declaracdes ou de documentos falsos,
inexatos ou incompletos, que tenha por efeito o recebimento ou a retencdo
indevidos de fundos provenientes do Orcamento Geral das Comunidades
Europeias ou dos orcamentos geridos pelas Comunidades Europeias ou por sua
conta;

— a ndo comunicacdo de uma informacdo em violagdo de uma obrigacdo
especifica, gue produza o mesmo

efeito;

— ao desvio desses fundos para fins diferentes daqueles para que foram
inicialmente concedidos.»

2.3. Definicéo de «corrupcao»

Uma definicdo ampla de «corrupcdo» utilizada pela Comissdo € o abuso de posicéo
(publica) para proveito pessoa. Os pagamentos corruptos facilitam muitos outros tipos
de fraude, tais como as faturas falsas, as despesas fantasma ou o0 incumprimento de
especificagbes contratuais. A forma mais comum de corrupcdo S80 0S pagamentos
corruptos ou outras vantagens: um recetor (corrupcao passiva) aceita um suborno de um
dador (corrupcéo ativa) em troca de um favor.

3. AUTOAVALIACAO DO RISCO DE FRAUDE
3.1. Oinstrumento

O principal objetivo do instrumento de avaliacdo do risco de fraude presente no
Anexo 1 é a facilitagdo de uma autoavaliacdo, feita pela AG, do impacto e da
probabilidade de ocorréncia de cenérios de fraude especificos. Os riscos de fraude
especificos que devem ser avaliados foram identificados através do conhecimento
de casos fraudulentos anteriores, detetados no ambito da politica de coesdo, bem
como de esquemas fraudulentos geralmente reconhecidos e recorrentes. Por outras
palavras, este instrumento foi previamente preenchido com um conjunto de riscos
especificos  reconhecidos. Quaisquer outros riscos conhecidos para 0
programalregido especifico em avaliacdo devem ser acrescentados pela equipa de
autoavaliacéo (ver seccdo 3.2 em baixo).

As orientagbes presentes no Anexol explicam pormenorizadamente o
preenchimento do instrumento de avaliacéo do risco de fraude.

Este instrumento abrange a probabilidade e o impacto dos riscos de fraude
especificos e geralmente reconhecidos, particularmente relevantes para 0s
processos-chave:

— selecdo dos candidatos (ficha de trabalho 1 da folha de calcul 0);

— execucdo dos projetos pelos beneficidrios, centrando-se nos custos dos
contratos publicos e daméo de obra (ficha de trabalho 2);

— certificagdo dos custos pela AG e pagamentos (ficha de trabalho 3).

Cada seccéo é precedida por uma folha de cobertura com todos os riscos especificos
pertinentes para a sec¢éo.



Para aém disso, recomenda-se que a AG avalie os riscos de fraude gerais em relacéo
aos contratos publicos que administre diretamente, por exemplo, no contexto da
adjudicacdo de assisténcia técnica (ficha de trabalho 4). Caso a AG néo redlize
qualquer concurso publico para o qual seja necess&ria uma avaliacdo do risco de
fraude, a seccdo 4 ndo necessita de ser preenchida.

A metodologia para esta avaliacéo do risco de fraude tem cinco etapas principais:

Quantificar a probabilidade e o impacto do risco de fraude especifico (risco bruto)

2

[ Avaliar a eficacia dos atuais controlos existentes para atenuar o risco bruto ]

Avaliar o risco liquido depois de ter em consideragao o efeito e a eficacia dos atuais
controlos, ou seja, a situacdo tal como se apresenta no momento atual (risco
residual)

[ Avaliar o efeito dos controlos adicionais previstos sobre o risco liquido (residual) ]

[ Definir o risco-alvo, ou seja, o nivel de risco que a autoridade de gestdo considera
toleravel

Para cada um dos riscos especificos, o objetivo geral consiste em avaliar 0 risco
«bruto» de ocorréncia de cenarios de fraude especificos e, posteriormente, identificar
e avaliar a eficécia dos controlos ja existentes para atenuar a ocorréncia destes riscos
de fraude ou garantir que ndo passam despercebidos. O resultado sera um risco atual

«liquido» que devera conduzir a um plano de agdo interno a aplicar quando o risco
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residual for significativo ou critico, a fim de melhorar os controlos e reduzir ainda
mais a exposicdo do Estado-Membro a consequéncias negativas (ou seja,
implementar quaisquer medidas antifraude eficazes e proporcionadas adicionais,
conforme necess&rio — ver a lista de controlos atenuantes recomendados’ no
Anexo 2).

3.2. Composicéo da equipa de autoavaliagéo

Dependendo da dimensdo do programa e da AG, é possivel que cada um dos
processos de implementacao seja executado por diferentes departamentos no seio da
AG. Recomenda-se que os intervenientes mais importantes participem na avaliagéo
para que esta sgja 0 mais honesta e exata possivel e possa ser realizada de forma
eficiente e sem dificuldades. A equipa de avaliacdo pode, por conseguinte, incluir o
pessoal de diferentes departamentos da AG com diferentes responsabilidades,
incluindo a selecdo das operagOes, a verificagdo documental e no local e a
autorizacdo de pagamentos, assm como 0S representantes da autoridade de
certificagcao (AC) e dos organismos de execucdo. As AG podem querer considerar o
envolvimento dos servicos de coordenacéo de luta contra a fraude («kAFCOS») ou
de outros organismos especializados, que poderiam contribuir com competéncias
antifraude especificas no processo de avaliacao.

Visto que a AA ird auditar a avaliagdo do risco depois de concluida, recomenda-se
gue ndo assuma nenhum papel direto na deciséo sobre o nivel de exposi¢ao ao risco,
mas podera considerar-se a possibilidade de participar no processo de avaliacéo,
assumindo um papel consultivo ou enquanto observadora.

Por razdes Obvias, a autoavaliacdo ndo deve ser subcontratada pois exige um bom
conhecimento do sistema operativo de gestéo e de controlo e dos beneficiarios do
programa.

3.3. Frequéncia da autoavaliagéo

Em primeiro lugar, a conformidade com o0s requisitos aplicaveis aos
procedimentos adequados para a implementacéo de procedimentos antifraude
eficazes e propor cionados faz parte dos critérios de designacdo para as AG.

Recomenda-se que este instrumento sgja preenchido na totalidade com uma
periodicidade anual, regra geral, ou de dois em dois anos. No entanto, podem ser
necessarias comparacfes mais regulares do progresso com os planos de acéo
relativos aos controlos adicionais que foram instituidos, as alteragdes do ambiente
de risco e a adequacdo continua das classificacbes da avaliagdo (por exemplo,
através de reunides de gestdo). Quando o nivel de risco identificado é muito baixo e
ndo foram comunicados nenhuns casos de fraude durante o ano anterior, a AG pode
decidir analisar a sua autoavaliagéo apenas de dois em dois anos. A ocorréncia de
novos casos de fraude ou de importantes alteragdes nos procedimentos e/ou pessoal
da AG deve conduzir imediatamente a uma andlise dos pontos fracos detetados no
sistema e das partes relevantes da autoavaliagao.

" Constituem sugestdes ndo vinculativas para os controlos adicionais, a fim de atenuar ainda mais o risco
residual .
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4. ORIENTACOES SOBRE OS REQUISITOS MINIMOS PARA MEDIDAS ANTIFRAUDE
EFICAZES E PROPORCIONADAS

Considerando que a presente seccao fornece orientagdes gerais sobre 0s principios e 0s
métodos que devem ser utilizados pela AG no combate a fraude, 0 Anexo 2 apresenta,
para cada risco especifico identificado na avaliacdo do risco de fraude, os controlos
atenuantes recomendados e n&o vinculativos que podem ser aplicados para reduzir os
riscos até um nivel aceitavel.

As normas minimas estabelecidas no presente capitulo que as AG devem cumprir
dizem respeito ao ciclo antifraude.

A fim de abordar, com sucesso, a questdo da fraude, a Comisséo recomenda que a AG
desenvolva uma abordagem estruturada em matéria de combate a fraude. Existem quatro
elementos-chave no ciclo antifraude: prevencéo, detecdo, correcdo e repressdo. A
combinacdo de uma avaliagdo minuciosa do risco de fraude com medidas preventivas e
de detecdo adequadas e investigacOes coordenadas e atempadas ef etuadas por organismos
competentes pode reduzir significativamente o risco de fraude e ter um efeito dissuasivo
contra afraude.

4.1. Politicaantifraude

Muitas organizagBes utilizam uma politica antifraude para comunicar a sua
determinacé@o de combater e resolver a fraude. No ambito dessa politica, que deve
ser simples e bem definida, devem ser abrangidos os seguintes topi cos:

Estratégias para o desenvolvimento de uma cultura antifraude;
Atribuicdo de responsabilidades para combater a fraude;

M ecanismos de comunicagao de suspeitas de fraude;

Cooperacdo entre os diferentes intervenientes.

Esta politica deve estar visivel no seio de uma organizacao (distribuida a todos os
novos membros do pessoal e incluida na Intranet) e deve ser claro para o pessoa que
esta politica € ativamente implementada através de atualizacOes regulares das
guestdes de fraude e da comunicacdo dos resultados das investigacdes em matéria de
fraude. Ver o modelo sugerido para uma politica antifraude no Anexo 3, o qual
apresenta um modelo voluntario para uma declaracdo de politica antifraude, em
beneficio das AG que pretendam ir além dos requisitos regulamentares e formalizar e
comunicar, a nivel interno e externo, a sua posicéo oficial em relagdo a fraude e a
Corrupcao.

4.2. Prevencéo

Se demonstrar um compromisso claro de combate a fraude e a corrupcéo,
sensibilizar para os seus controlos de prevencao e detecdo e estiver determinada em
transmitir os casos as autoridades competentes para que sejam alvo de investigacoes
e sancles, a AG enviara uma mensagem clara aos potenciais autores e poderd alterar
0s comportamentos e atitudes em relacéo a fraude.

Dadas as dificuldades em provar comportamentos fraudulentos e em reparar 0s
danos a reputacéo, é geralmente preferivel evitar as atividades fraudulentas do que
paliar os seus efeitos. As técnicas de prevencdo estdo, na maior parte das vezes,
relacionadas com a diminuicdo das possibilidades de ocorréncia de fraude através da
implementagdo de um sistema de controlo interno rigoroso, combinada com uma
avaliacdo proativa, estruturada e orientada. Contudo, podem também ser utilizadas
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atividades abrangentes de formacéo e de sensibilizacdo e o desenvolvimento de uma
cultura «ética» para combater qualquer potencia «racionalizagdo» do
comportamento fraudulento.

A mais forte defesa preventiva contra a fraude é a exploracdo de um sistema solido
de controlo interno que deve ser concebido e utilizado como uma resposta
proporcionada aos riscos identificados durante um exercicio de avaliagdo de risco.
Contudo, as organizagOes devem, igualmente, trabalhar para criar as estruturas e a
cultura adequadas para desencoragjar potenciais comportamentos fraudul entos.

Politica,
Responsabilidades, , Formagao,
Mecanismos de informagao

Sistema de Controlo
Interno

Riscos de
Fraude

4.2.1. Cultura ética

A criagdo de uma cultura antifraude € fundamental para dissuadir potenciais
infratores e maximizar o compromisso de combate a fraude do pessoal no seio
da AG. Essa cultura pode ser criada através da combinacdo de estruturas e
politicas antifraude especificas, tal como demonstrado no segundo circulo no
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diagrama anterior e discutido em pormenor mais adiante, mas também através
da exploragéo de mecaniSmos e comportamentos mais gerais:

» Declaracdo de missGo — a expressdo clara, visivel por todos os
observadores internos e externos, de que a AG se esforga por atingir os
mai s el evados padrdes éticos;

= Orientagdo assumida pelo topo da organizagdo — comunicagao
escrita e/ou oral proveniente do mais alto nivel da AG que afirma que
s80 esperados 0s mais elevados padrbes de comportamento ético por
parte do pessoal e dos beneficiarios (estes podem ser implementados
através das cartas de concessao e de contratos);

= Caodigo de conduta — um codigo de ética inequivoco, ao qual todo o
pessoa deve, sistematicamente, declarar lealdade, que abrange
guestbes como:

— conflitos de interesses — explicagdo, requisitos e procedimentos de
declaracéo;

— politica em relaco a aceitagdo de presentes e hospitalidade —
explicacdo e responsabilidades do pessoal para o seu cumprimento;

— informagdes confidenciais — explicagdo e responsabilidades do
pessoal;

— requisitos para comunicar casos de suspeita de fraude.

Em suma, o pessoal deve respeitar os principios da integridade, da
objetividade, da responsabilidade e da honestidade.

4.2.2. Atribuicdo de responsabilidades

No seio da AG, deve existir uma clara atribuicdo de responsabilidades para a
criacdo de sistemas de gestdo e de controlo conformes com os requisitos da
UE e para a verificacdo de que estes sistemas funcionam eficazmente na
prevencdo, detecdo e correcdo de fraudes. O objetivo € garantir que todos 0s
intervenientes compreendem plenamente as suas responsabilidades e
obrigagdes e comunicar atodos os potenciais beneficiarios do programa, tanto
a nivel interno como externo, que a organizacdo possui uma abordagem
coordenada de combate a fraude.

4.2.3. Formacao e sensibilizacdo

A formagdo e a sensibilizagdo formais podem ser incluidas na estratégia
global de gestédo de riscos da organizacdo, conforme necessario. Todo o
pessoal pode receber formacdo em questdes tedricas e préticas, para o
sensibilizar para a cultura antifraude da AG e para o gudar a identificar e dar
resposta aos casos de suspeita de fraude. Esta formacéo pode abordar, em
pormenor, as politicas antifraude, os papéis e responsabilidades especificos e
0S mecani Smos de comunicagao.

A sensibilizagdo pode também ser efetuada por vias menos formais, tais como
boletins informativos, cartazes e sitios Intranet, ou através da incluséo na
ordem do dia das reunides de grupo.
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4.2.4. SYstemasde controlointerno

A melhor defesa contra eventuais fraudes é um sistema de controlo interno
bem concebido e aplicado que se concentre em atenuar efetivamente os riscos
identificados.

As verificagbes de gestdo devem ser rigorosas e o0s controlos no local
associados devem ser definidos em func&o dos riscos e realizados com uma
cobertura suficiente. A probabilidade de detecdo de potenciais casos de
fraude aumenta se as verificagoes de gestao forem exaustivas. O pessoal
encarregado das verificagdes de gestdo documental e no local deve ter
conhecimento das orientagdes da Comissdo e de quaisquer orientagoes
nacionais sobre os indicadores de fraude (ver abaixo).

425 Aandlisededados e o instrumento ARACHNE

Com o aumento da sofisticagdo da recolha, armazenamento e andlise de
dados, surge a oportunidade de combater a fraude. No ambito da respetiva
legislacdo e tendo em devida conta os seus limites em cada Estado-Membro, a
andlise de dados pode ser utilizada nesta fase para enriquecer, de forma
significativa, 0 processo de avaliagdo do risco, proceder a uma verificacéo
cruzada dos dados com outras organiza¢es do setor publico ou privado (por
exemplo, autoridades fiscais, departamentos governamentais e autoridades de
verificagdo do crédito) e detetar situagdes de risco potencialmente elevado,
mesmo antes da concessao de financiamento.

No ambito do combate a fraude (e as irregularidades), a Comissdo oferece as
AG um instrumento especifico de prospecdo de dados denominado
ARACHNE, a fim de identificar projetos que possam ser suscetiveis a riscos
de fraude, conflitos de interesses e irregularidades. O ARACHNE € um
instrumento de avaliagdo de riscos que pode aumentar a eficiéncia da selecdo
dos projetos, das verificagbes de gestdo e das auditorias e reforgar ainda mais
a identificacdo, prevencdo e detecdo de fraudes. Foi desenvolvido pela
Comissdo e adequa-se, em particular, aidentificacdo e avaliagdo dos riscos de
fraude nos fundos, incluindo, entre outros, os contratos publicos, um dominio
particularmente propicio a fraude e as irregularidades, tais como as propostas
concertadas.

Em 17 de maio de 2013, a Comissdo apresentou, através do servico de
protecdo de dados, a necessaria notificagdo de controlo prévio em matéria de
tratamento de dados pessoais a A utoridade Europeia para a Protecdo de Dados
gue, depois de verificar exaustivamente a base juridica relevante, emitiu, em
17 de fevereiro de 2014, um parecer favordvel sobre a conformidade do
ARACHNE com as disposicdes do Regulamento (CE) n.45/2001°. Este
parecer incluiu determinadas consideracOes relativas ao tratamento de
categorias especiais de dados, de modo a garantir a sua necessidade,
proporcionalidade e qualidade. Outras recomendagdes relacionadas com as
reacoes visam garantir a precisdo dos dados, medidas para assegurar a elevada
qualidade dos dados, a andlise caso-a-caso das transferéncias de dados para o

8 Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do Conselho, de 18 de dezembro de 2000,
relativo a protec@o das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
instituicBes e pel os érgdos comunitarios e alivre circulagcdo desses dados.
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OLAF e o Tribuna de Contas Europeu, a supressdo dos dados apds um
periodo razoavel de tempo e as informacfes aos titulares dos dados. Todas
estas consideracOes e recomendacOes estdo a ser cuidadosamente analisadas,
tendo em vista a sua execucdo pela Comissao.

A correta utilizagdo do ARACHNE sera considerada, pela Comissdo, uma boa
prética para identificar sinais de alerta e visar medidas de combate a fraude e,
por conseguinte, devera ser tida em consideracdo aquando da avaliacdo da
adequacdo dos atuais controlos de prevencdo e detecdo em vigor. Em 2014,
este instrumento sera gradualmente introduzido em todos o0s
Estados-Membros que, a titulo voluntério, decidam implementa-lo para
melhorar ainda mais os respetivos controlos de gestdo do risco de fraude. Por
oposicdo a uma abordagem Unica, esta decisdo pode variar entre
Estados-Membros e até no ambito de diferentes programas/regides de um
mesmo Estado-Membro, visto que, com base nos dados indicados no udltimo
relatorio PIF,° a situacdo factual em termos de fraude detetada e comunicada &
Comissdo também varia consideravel mente entre os Estados-Membros.

4.3. Detecéo e comunicagdo

As técnicas preventivas ndo conseguem proporcionar uma protecdo absoluta contra a
fraude e, por conseguinte, a autoridade de gestdo necessita de sistemas que detetem
comportamentos fraudulentos em tempo Util. Estas técnicas incluem procedimentos
analiticos para destacar anomalias (por exemplo, instrumentos de prospecéo de
dados, tais como o instrumento ARACHNE), mecanismos de comunicagdo rigorosos
e avaliagOes de risco continuas.

Uma forte cultura ética e um sdlido sistema de controlo interno ndo conseguem
proporcionar uma protecdo absoluta contra os autores de fraudes. Uma estratégia
antifraude deve, por conseguinte, ter em consideragdo o facto de poderem ainda
ocorrer casos de fraude, para os quais deve ser concebida e aplicada uma série de
medidas de detecdo de fraudes.

4.3.1. Desenvolvimento de uma mentalidade adequada

A AG pode abordar os riscos de fraude com técnicas de detecdo
especializadas e orientadas, tendo pessoas designadas responsaveis pela sua
realizacdo. Para além disso, todas as partes envolvidas na aplicacdo de um
ciclo de financiamento estrutural tém um papel a desempenhar na detecéo de
atividades potencialmente fraudulentas, devendo, em seguida, dar-lhe o
devido seguimento. Isto implica o cultivo de uma mentalidade apropriada.
Um nivel saudavel de ceticismo deve ser incentivado, juntamente com uma
consciéncia atualizada sobre o que poderia constituir um potencial sinal de
alerta de fraude.

4.3.2. Indicadores de fraude (sinais de alerta)

Os indicadores de fraude sdo sinais ou «sinais de alerta» mais especificos da
existéncia de atividades fraudulentas, quando € necessaria uma resposta
imediata para verificar se s80 precisas medidas adicionais.

9

Protec&o dos interesses financeiros da Uni&o Europeia— Luta contra a fraude, Relatdrio anual de 2012.
COM(2013) 548 final de 24.7.2013.
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Os indicadores também podem ser especificos para as atividades que,
normamente, sd desenvolvidas ao abrigo de programas dos fundos
estruturais, tais como 0s custos dos contratos publicos e da médo de obra. Para
o efeito,b a Comissdo forneceu as seguintes informacbes aos
Estados-Membros:

= COCOF 09/0003/00 de 18.2.2009 — Nota de informacé&o sobre 0s
indicadores de fraude para o FEDER, o FSEeo FC
= Coletanea de casos sem elementos de identificacdo do OLAF — Acdes
Estruturais
» Guia pratico em matéria de conflitos de interesses do OLAF
= Guia pratico em matéria de documentos falsos do OLAF
Estas publicagdes devem ser lidas em pormenor e o contelido amplamente
divulgado entre todos os trabalhadores que se encontrem em posicéo de
detetar este tipo de comportamentos. Em particular, estes indicadores devem
ser bem conhecidos de todos os que trabalham em funcdes que envolvam a
andlise das atividades do beneficiério, tais como os que efetuam verificactes
de gestéo documental e no local ou outras visitas de acompanhamento.

4.3.3. Mecanismos de comunicagao

A criagcdo e a promocdo de mecanismos de comunicacdo claros é um
elemento-chave da prevencdo, assim como da detegdo. Tals mecanismos
devem facilitar a comunicacdo de suspeitas de fraude e de deficiéncias de
controlo que possam aumentar a suscetibilidade da AG a fraude. As AG
devem dispor de mecanismos de comunicagdo claros que garantam uma
coor denacao suficiente sobre questdes de antifraude com a autoridade de
auditoria e as autoridades de investigagdo competentes do
Estado-M embr o, incluindo as autoridades de combate a corrupgéo.

A comunicagdo a Comissdo dos resultados das medidas antifraude eficazes e
de quaisquer suspeitas de fraude fara parte do relatorio de sintese anual e do
parecer de gestédo da AG. O relatério de controlo anual da AA incluirg,
igualmente, uma seccdo sobre as suspeitas de fraude detetadas durante o ano.

A comunicagdo e a formagdo do pessoal sobre estes mecanismos de
comunicacdo devem garantir que os trabal hadores:

= compreendem onde devem comunicar as suspeitas de comportamento
ou controlo fraudulento;

» acreditam que a administragdo da seguimento a estas suspeitas;

» acreditam gue a comunicacdo é feita a titulo confidencial e que a
organizacao ndo tolera retaliagdes contra qualquer membro do pessoal
gue comunique suspeitas.

As suspeitas de fraude devem ser comunicadas ao OLAF pela autoridade
designada pelo Estado-Membro, em conformidade com o0s requisitos
aplicaveis ao abrigo do artigo 122.° do RDC. Para aém disso, os beneficiarios
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devem ser informados sobre a forma como podem enviar ao OLAF quaisquer
informagBes que possam ter.™©

4.4. Inquérito, corregdo e agao penal

Depois de uma suspeita de fraude ter sido levantada e corretamente comunicada, a
AG deve transmitir o caso a autoridade competente do Estado-Membro para que sgja
alvo de investigagbes e sangdes, incluindo, nos casos adequados, as autoridades
anti-corrupcao, e informar o OLAF em conformidade.

A AG deve também realizar uma analise exaustiva e critica dos sistemas de controlo
interno relacionados que possam télos exposto as fraudes potenciais ou
comprovadas.

Depois de uma suspeita de fraude ter sido detetada e comunicada em conformidade
com 0s requisitos internos e da UE, para que o0 organismo competente possa avaliar
se deve dar inicio a umainvestigacdo, a recuperacdo e a acao penal deve seguir-se, se
for caso disso.

4.4.1. Recuperacao e acao penal

A recuperacdo de pagamentos indevidos aos beneficiarios é exigida pelas AG
e AC e, por isso, estas devem garantir que dispdem de procedimentos
rigorosos para acompanhar uma eventual recuperacdo dos fundos da UE
gastos de forma fraudulenta. Estes processos devem ser igualmente claros nos
casos em que S0 ativados 0S processos Civis e penais. A implementacdo e a
visibilidade de tais san¢fes constituem um importante elemento dissuasor
de potenciais autores de fraudes e, por isso, a AG deve ser firme na
prossecucdo destes resultados.

4.4.2. Seguimento

Depois de uma determinada investigacdo de fraude ter sido concluida pelas
autoridades competentes ou entregue as autoridades competentes para que lhe
segja dado seguimento, deve ser efetuada uma andlise de quaisquer processos,
procedimentos ou controlos ligados a fraude potencial ou real. Esta andlise
deve ser objetiva e autocritica e conduzir a conclusdes claras acerca das
deficiéncias detetadas e dos ensinamentos retirados, com acoes claras, pessoas
responsaveis e prazos. Deve contribuir, iguamente, para a subsequente
andlise da autoavaliacdo, tal como indicado na seccdo 3.3 anterior.

A cooperagéo total com as autoridades de investigagdo, as autoridades
competentes pela aplicacdo da lei ou as autoridades judiciais deve ser
garantida, nomeadamente através da conservacdo de ficheiros sobre casos de
fraude em lugares seguros e da garantia de uma transmissdo adequada em
caso de mobilidade de pessoal.

10 COCOF 09/0003/00 de 18.2.2009 — Nota de informacdo sobre os indicadores de fraude para o
FEDER, o FSE e o FC; contém, igualmente, informacfes sobre os procedi mentos de comunicagao.
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5. AUDITORIA DA AA A AVALIACAO DO RISCO DE FRAUDE DA AG E DAS SUAS
MEDIDAS ANTIFRAUDE

5.1. Listadeverificacdo dasAA

Uma proposta de lista de verificaco para a auditoria da AA a conformidade daAG
(e dos organismos intermeédios) com o0 n.°4, aineac), do artigo 125.° do RDC
encontra-se no Anexo 4. Esta proposta pode fazer parte das listas de verificagéo
utilizadas pela AA para as suas auditorias de sistemas.

A lista de verificagdo pode ser, igualmente, utilizada pelo organismo independente
encarregado de avaliar o sistema de gestéo e de controlo para efeitos de designacéo,
em conformidade com o n.° 2 do artigo 124.° do RDC.

5.2. Frequénciadaverificacdo da AA

No ambito das auditorias ao funcionamento dos sistemas de gestdo e de controlo, a
AA deve redizar verificacOes a aplicacéo efetiva das medidas antifraude pela AG,
logo no inicio do periodo de programacdo.! Dependendo dos resultados das
auditorias e do ambiente de riscos de fraude identificado, podem ser realizadas
auditorias de acompanhamento sempre que for necessario. Em alguns casos, tal
podera implicar auditorias de acompanhamento anuais, consoante a gravidade das
suspeitas de fraude para cada programa. Mas uma vez, recomenda-se uma
abordagem orientada e proporcional (relacionada com o risco). As conclusbes
devem ser incluidas no relatério de controlo anual daAA.

A AA também deve andlisar sistematicamente a aplicacdo de medidas antifraude
eficazes e proporcionadas a nivel dos organismos intermédios, como parte das suas
auditorias de sistemas.

' No que se refere & cooperacio territorial europeia, quando néo for possivel auma tnica AA fazé-lo, um
grupo de auditores deve prestar assisténciaa AA.
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