Bilaga 1
1.1. ANVANDNING AV SIALVBEDOMNINGSVERKTYGET
Verktyget tacker tre nyckel processer inom tre foljande tre omraden:
- Urval av sbkande (arbetsblad 1 i kalkylen).

- Stédmottagarnas genomforande av projektet, med inriktning pa
offentlig upphandling och arbetskostnader (arbetsblad 2).

- Den forvatande myndighetens attestering av kostnader samt
betalningar (arbetsblad 3).

Vart och ett av dessa tre avsnitt omfattar specifika risker som har numrerats
(t.ex. SR1, SR2 osv.) och foregas av ett presentationsblad dar alla specifika
risker for avsnittet anges.

De forvaltande myndigheterna rekommenderas &ven att bedéma bedrageririskerna
I samband med offentliga upphandlingar som de forvaltar direkt, t.ex. inom ramen
for tekniskt bistand (arbetsblad 4 om direkt upphandling). Om myndigheten inte
genomfor offentliga upphandlingar som kraver en bedrageririskbeddmning
behdver inte avsnitt 4 fyllasi.

Obs: endast de gula cellerna skafyllasi av g vbeddmningsgruppen.

RISKBESKRIVNING

Som stod for gruppen innehdller verktyget ett antal redan definierade risker. Dessa redan
definierade risker bor beddmas av gruppen, men om ytterligare risker identifieras kan fler
rader laggastill.

Den kompletta riskbeskrivningen anges antingen i presentationsbladet (fér avsnitten 2
och 4) eller under den specifikarisken (avsnitten 1 och 3).

Kolumnrubrik Vagledning

Riskref. En unik riskreferens. Bokstaverna avser det avsnitt dar risken har
identifierats (SR = urval av stoédmottagare, IR = genomftérande och
Overvakning, CR = attestering och betalning och PR = direkt upphandling
av den férvaltande myndigheten), och numret & den sekventiella
identifieringsreferensen.

Dennacell behtver barafyllasi fér nyarisker som laggstill.

Riskens namn Denna cell behdver barafyllasi for nyarisker som l&ggstill.




Riskbeskrivning

Dennacell behtver barafyllasi fér nyarisker som laggstill.

Vem &r involverad i risken?

Hér anges uppgifter om de organ dér de enskilda personer eller aktorer
som deltar i ett bedrégeri finns, tex. forvaltande myndighet,
genomfdrandeorgan, attesterande myndighet, stédmottagare, tredje part.

Dennacell behtver barafyllasi fér nyarisker som laggstill.

Ar risken intern  (inom den
forvaltande myndigheten), extern
eller foljden av ett samforstand?

Har anges uppgifter om huruvida bedrégeriet &r internt (forekommer
endast inom den forvaltande myndigheten), externt (férekommer endast
inom ett organ som inte ligger inom den forvaltande myndigheten) eller ar
foljden av ett samforstand (inbegriper ett eller fleraav organen).

Denna cell behdver barafyllasi for nyarisker som [éggstill.

2. DEFEM VIKTIGASTE STEGEN | SIALVBEDOMNINGEN

2.1. Bruttorisk

Bruttorisken avser risknivan innan effekten av eventuella befintliga eller planerade
kontroller beaktas. Riskkvantifieringen bestar vanligen av en kombination av
sannolikheten foér en risk — hur sannolikt det & att handelsen intréffar, och riskens
effekt — vilka konsekvenser handelsen kommer att fa, bade ekonomiskt och icke-
ekonomiskt. For att beddmningen ska bli enhetlig bor en tidsplan faststéllas nar
sannolikheten avgors, vilket i det har fallet blir den sjudriga programperioden.

Kolumnrubrik

Vagledning

Riskens effekt (brutto)

Riskbedomningsgruppen ska véalja en riskeffektpoang fran 1 till 4
funktionsmenyn baserat pa den effekt risken skulle ha om den intréffade
och enligt féljande kriterier:

Anseende Mal

1 Begrénsad effekt Merarbete, vilket
forsenar andra
processer.

2 Smarre effekt Uppnéendet av
verksamhetsmalets
forsenas.

Allvarlig effekt, t.ex. | Uppndendet av

for att bedrageriet &r | verksamhetsmalet
sarskilt alvarligt eller | aventyras eller det
att flera strategiska mal et
stédmottagare ar forsenas.

inblandade.

Formell utredning av | Det strategiskamdlet
aktorer, t.ex. aventyras

riksdagen och/eller

negativ press.




Riskens sannolikhet (BRUTTO)

Riskbeddmningsgruppen ska valja en riskeffektpoang fran 1 till 4
funktionsmenyn baserat pa sannolikheten for att risken kommer att uppsta
under den sjudriga programperioden och enligt f6ljande kriterier:

Intréffar nastan aldrig
Intréffar séllan
Intréffar ibland
Intréffar ofta

AWIN|F

Total riskpoang (brutto)

Resultatet i denna cell berdknas automatiskt fran uppgifterna om riskens
effekt och sannolikhet. Resultatet rangordnas efter total poang:

e 1-3-—tolerabel (gron)

e 46 —Dbetydlig (orange)

e  8-16 — kritisk (réd)

2.2. Rekommenderade begransningskontroller

Ett antal foreslagna forebyggande kontroller har redan definierats i verktyget. Dessa
kontroller @ endast exempel och kan raderas av beddmningsgruppen om de inte
forekommer. Flerarader kan laggas till om det finns andra kontroller som motverkar den
identifierade risken. En kontroll som for nérvarande gérs av en viss risk kan aven
vara relevant for andra risker. | sadana fall kan kontrollerna upprepas flera
ganger. Arbetet kan underlattas genom en enkel korshanvisning till befintliga
kontroller som beskrivs och/eller anges i t.ex. beskrivningen av forvaltnings- och
kontrollsystemen, affar sprocesser och anvisningar .

Kolumnrubrik

Vagledning

Kontrollr f.

En unik kontrollreferens. Siffrorna har fordelats sekventiellt for varje risk.
Exempel: kontrollernafor risk SR1 bérjar vid C 1.1, kontrollerna fér risk
IR2 borjar vid IC 2.1.

Dennacell behtver barafyllasi for nya kontroller som laggstill.

Kontrollbeskrivning

Dennacell behtver barafyllasi for nyakontroller som laggstill.

Dokumenteras anvandningen av
denna kontroll?

I funktionsmenyn ska riskbeddmningsgruppen ange "ja’ eller "nej” som
svar pa frdgan om kontrollen dokumenteras. Bevis pa godkannande
dokumenteras t.ex. genom en underteckning och kontrollen & déarfor

synlig.

Testas kontrollen regelbundet?

I funktionsmenyn ska riskbeddmningsgruppen ange "ja’ eller "nej” som
svar pa frdgan om kontrollen testas regelbundet. Kontrollen kan testas
genom intern eller extern revision eller ndgot annat Gvervakningssystem.

Hur siker & du pa att kontrollen ar
effektiv?

Genom att delvis basera sig pa& svaren pa de foregéende tva fragorna ska
riskbeddmningsgruppen ange hur sikra de ar pa att kontrollen &r effektiv
for att begransa den identifierade risken (hog, medel eller 18g). Om
kontrollerna inte dokumenteras eller testas kommer fortroendenivan att
varalag. Om kontrollernainte dokumenteras kan de naturligtvis inte heller




testas.

Effekten av de kombinerade
kontrollerna pé riskens EFFEKT,
med hansyn till fortroendenivaer na.

Riskbedomningsgruppen ska vadja en poang fran -1 till -4 i
funktionsmenyn for att ange i hur stor utstrdckning de anser att riskens
effekt har minskats genom de befintliga kontrollerna. Kontroller for att
upptacka bedragerier minskar bedrégeriernas effekt, eftersom de visar att
de interna kontrollmekanismerna fungerar.

Effekten av de kombinerade
kontrollerna pa riskens
SANNOLIKHET, med héansyn till
fortroendenivaer na.

Riskbedomningsgruppen ska vadlja en poang fran -1 till -4 i
funktionsmenyn for att ange i hur stor utstrackning de anser att riskens
sannolikhet har minskats genom de befintliga kontrollerna. Kontroller fér
att upptécka bedrégerier minskar bara indirekt sannolikheten for bedrégeri.




2.3. Nettorisk

Nettorisken avser risknivan efter beaktande av eventuella befintliga kontroller och deras
effektivitet, dvs. den nuvarande situationen.

Kolumnrubrik

Vagledning

Riskens effekt (NETTO)

Denna cell beréknas automatiskt genom att effekten av kombinerade
befintliga begransningsdtgarder dras av fran effekten av
BRUTTORISKEN. Resultatet bor granskas mot foljande kriterier for att
bekréafta att beddmningen fortfarande & rimlig:

Anseende Mal

1 Begrénsad effekt Merarbete, vilket
forsenar andra
processer.

2 Smarre effekt Uppnéendet av
verksamhetsmalets
forsenas.

3 Allvarlig effekt, t.ex. | Uppndendet av

for att bedrageriet &r | verksamhetsmalet
sarskilt alvarligt eller | aventyras eller det

att flera strategiska malet
stédmottagare ar forsenas.
inblandade.

4 Formell utredning av | Det strategiska malet
aktorer, t.ex. aventyras
riksdagen och/eller
negativ press.

Riskens sannolikhet (NETTO)

Denna cell berdknas automatiskt genom att effekten av kombinerade
befintliga begransningstgarder dras av  fran BRUTTORISKENS
sannolikhet. Resultatet bor granskas mot foljande kriterier for att bekréfta
att bedémningen fortfarande ar rimlig:

Intréffar nastan aldrig
Intréffar séllan
Intréffar ibland
Intréffar ofta

AIWIN|F

Total riskpoang (NETTO)

Resultatet i denna cell berdknas automatiskt fran vardena riskeffekt och
sannolikhet. Resultatet rangordnas efter totalpoang:

e 1-3-—tolerabel (gron)

e 46 —betydlig (orange)

o 816 —kritisk (rod)




2.4. Atgardsplan  for

att inféra  effektiva  och proportionella

bedr ageribekampningsatgéar der

Kolumnrubrik

Vagledning

Planerad kompletterande kontroll

Har skaen fullsténdig beskrivning av planerad kontroll/effektiva och
proportionella bedrageribekampningsatgarder anges. | avsnitt 51
vagledningen anges allmanna principer och metoder fér att bekampa
bedragerier. | bilaga 2 anges derekommenderade
begransningskontrollerna for varjeidentifierad risk.

Ansvarig person

Hér ska en ansvarig person (eller funktion) for eventuella planerade
kontroller anges. Personen i fréga ska ta ansvar for kontrollen och dven
ansvara for att inféra kontrollen och setill att den fungerar effektivt.

Tidsfrist for genomférande

Hér ska en tidsfrist for genomfdrandet av den nya kontrollen anges. Den
ansvariga personen ska samtyckartill dennatidsfrist och ansvara for att den
nyakontrollen har infértstill detta datum.

Effekten kombinerade
planerade kompletterande
kontrollerna pariskensEFFEKT

av de

Riskbedomningsgruppen ska vadja en poang fran -1 till -4 i
funktionsmenyn for att ange i hur stor utstrackning de anser att riskens
effekt kommer att minskas genom de planerade kontrollerna.

Effekt av de kombinerade
planerade kompletterande
kontrollerna pa riskens

SANNOLIKHET

Riskbedomningsgruppen ska valja en poang fran -1 till -4 i
funktionsmenyn for att ange i hur stor utstrackning de anser att riskens
sannolikhet kommer att minskas genom de planerade kontrollerna.




25. Malrisk

Malrisken avser risknivan efter
kontroller har beaktats.

det att effekten av eventuella befintliga och planerade

Kolumnrubrik

Vagledning

Riskens effekt (MALVARDE)

Denna cell beréknas automatiskt genom att effekten av kombinerade
planerade begransningsatgarder dras av fran effekten av NETTORISKEN.
Resultatet bor granskas mot foljande kriterier for att bekréfta att
bedémningen fortfarande &r rimlig:

Anseende Mal

1 Begrénsad effekt Merarbete, vilket
forsenar andra
processer.

2 Smarre effekt Uppnéendet av
verksamhetsmalets
forsenas.

3 Allvarlig effekt, t.ex. | Uppndendet av

for att bedrageriet &r | verksamhetsmalet
sarskilt alvarligt eller | aventyras eller det
att flera strategiska malet
stédmottagare ar forsenas.
inblandade.

4 Formell utredning av | Det strategiska malet
aktorer, t.ex. aventyras
riksdagen och/eller
negativ press.

Riskens sannolikhet (MALVARDE)

Denna cell berdknas automatiskt genom att effekten av kombinerade
planerade begransningsitgirder dras av fran BRUTTORISKENS
sannolikhet. Resultatet bor granskas mot foljande kriterier for att bekréfta
att bedémningen fortfarande ar rimlig:

1 Intréffar nastan aldrig
2 Intréffar sdllan
3 Intréffar ibland
4 Intréffar ofta
Total riskpoang (MALVARDE) Resultatet i denna cell beréknas automatiskt fran uppgifterna om riskens

effekt och sannolikhet. Resultatet rangordnas efter total poang:
e 1-3-—tolerabel (gron)
e 46 —betydlig (orange)
e  8-16 —kritisk (rod)
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