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FORKORTNINGAR

forordningen om gemensamma bestammelser — kommissionens forordning (EU) nr
1303/2013 av den 17 december 2013 om faststéllande av gemensamma bestammel ser for
Europeiska regionala utvecklingsfonden, Europeiska sociafonden,
SammanhdlIningsfonden, Europeiska jordbruksfonden for landsbygdsutveckling och
Europeiska havs- och fiskerifonden, om faststéllande av almanna bestammelser for
Europeiska regionala utvecklingsfonden, Europeiska sociafonden,
SammanhalIningsfonden och Europeiska havs- och fiskerifonden samt om upphéavande
av rédets forordning (EG) nr 1083/2006.

Eruf — Europei ska regionala utvecklingsfonden
ESF — Europeiska socialfonden

budgetforordningen — radets forordning (EG, Euratom) nr 1605/2002 av den 25 juni 2002
med budgetfoérordning for Europei ska gemenskapernas allmanna budget

fonderna — i denna végledning avser detta Europeiska regionala utvecklingsfonden,
Europeiska sociafonden, Sammanhdllningsfonden samt Europeiska havs- och
fiskerifonden

Olaf — Europeiska byran for bedrageribekampning



SAMMANFATTNING

Syftet med denna végledning & att ge rad och rekommendationer till forvaltande
myndigheter angdende genomforandet av artikel 125.4 ¢ i forordningen om gemensamma
bestammelser, dar det faststélls att de forvaltande myndigheterna ska infora effektiva och
proportionella bestdmmelser om bedrageribekémpning med beaktande av konstaterade
risker. Kommissionen bistar &ven revisionsmyndigheterna med végledning om hur de ska
kontrollera att de forvaltande myndigheterna efterlever bestammelsernai denna artikel.

Kommissionen rekommenderar att forvaltande myndigheter infor en proaktiv,
strukturerad och malinriktad strategi for att hantera bedréageririsker. Nar det galler
fonderna bor malet vara proaktiva och proportionella bedrageribekampningsitgarder med
kostnadseffektiva medel. Alla programmyndigheter bdr inféra nolltolerans mot
bedragerier, med tydliga budskap uppifrén. Vdriktade bedrageririskbedomningar i
kombination med ett tydligt budskap fran myndighetens sida om att bedragerier inte
tolereras kommer att avskrécka personer som eventuellt frestas att bega bedrégeri.
Effektivt genomférda och heltéckande kontrollsystem kan minska bedrageririsken
betydligt, men &r inte tillrackliga for att helt eliminera forekomsten av bedrégerier eller
risken for att de forblir oupptackta. Darfor ar det viktigt att s8kerstélla att systemen aven
omfattar forfaranden for att upptacka bedrégerier och vidta lampliga atgéarder sa snart
misstankta fall av bedrageri konstateras. Syftet med vagledningen & att den genom
stegvisa instruktioner ska fungera som ett stod for att atgarda eventuella fall av
bedrégerier som kvarstdr trots att myndigheterna har infort effektiva dtgarder for
ekonomisk forvaltning. Det framsta malet & dock en kostnadseffektiv bedrageririsk-
bekampning samt effektiva och proportionella bedrageribekampningsdtgarder, vilket i
praktiken innebar en malinriktad och differentierad strategi fér varje program och
situation.

Det verktyg for gélvbedomning av bedréageririsker som bifogas denna végledning
tillsammans med detaljerade anvisningar kan anvandas for att bedéma sannolikheten for
att bedrageririsker uppstér och effekten av dessa. Dessutom innehaller vagledningen
rekommenderade begransningskontroller som kan fungera som ett extra hjapmedel for
att minska eventuella kvarstdende risker som inte har atgardats effektivt genom de
befintliga kontrollerna. Det operativa malet for forvaltande myndigheter bor vara att
utforma bedrégeribekampningsdtgarder som stdr i proportion till riskerna och &r
skréddarsydda for de specifika situationer som kan uppstai samband med fondernai ett
visst program eller i en viss region. Nar myndigheterna tillampar den riskbedémning och
de begransningsatgarder som anges i denna véagledning pa systemniva rekommenderas de
att hantera specifika situationer som kan uppsta i genomforandet av insatserna genom att
ta fram specifika bedréageriindikatorer (réda flaggor). Det & ocksa viktigt samarbetet och
samordningen mellan den férvaltande myndigheten, revisionsmyndigheten och
utredningsorganen fungerar val. Som ett ytterligare hjdpmedel for medlemsstaterna har
kommissionen dessutom tagit fram riskpoangverktyget Arachne, som kommer att bidra
till att identifiera, férebygga och upptacka insatser, projekt, stodmottagare och
kontrakt/kontraktsinnehavare som kan medféra risker. Arachne fungerar alltsi aven som
ett forebyggande instrument.

Kommissionens foreslagna verktyg for gavbeddémning av risker @ enkelt, logiskt och
praktiskt och bygger pafem huvudsakliga metodsteg:

1. Kvantifierarisken for att en viss typ av bedrageri kan uppsta genom att bedéma
effekt och sannolikhet (bruttorisk):

2. Beddma om de befintliga kontrollerna ér effektiva for att begransa bruttorisken.
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3. Beddma nettorisken efter beaktande av eventuella befintliga kontroller och deras
effektivitet, dvs. den nuvarande situationen (aterstaende risk).

4. Bedoma effekten av de planerade begréansningskontrollerna pa nettorisken (den

aterstaende risken).

5. Definiera malrisken, dvs. den riskniva som den forvaltande myndigheten anser
varatolerabel efter det att effektiva kontroller inforts.

Kommissionen planerar dessutom att vid behov tillhandahdlla mdlinriktat stod for att
hjdlpa myndigheterna att genomfora artikel 125.4 c i forordningen om gemensamma
bestémmel ser och denna vagledning.

1.

I NLEDNING
1.1. Bakgrund

Enligt artikel 59.2 i budgetforordningen ska medlemsstaterna vidta alla nddvéandiga
atgarder, inbegripet lagstiftningsméssiga, regelrelaterade och administrativa
atgarder, som & nodvandiga for att skydda unionens ekonomiska intressen,
namligen forebygga, upptécka och korrigera oriktigheter och bedrégerier.

Forordningen innehdller sarskilda krav nar det géler medlemsstaternas ansvar for
att forebygga bedragerier. Denna vagledning om riskhantering riktas till forvaltande
myndigheter och revisionsmyndigheter med ansvar foér Europeiska regionala
utvecklingsfonden (Eruf), Sammanhallningsfonden, Europeiska socialfonden (ESF)
och Europeiska havs- och fiskerifonden (EHFF)

Forutom artikel 72 h i férordningen om gemensamma bestdmmelser, enligt vilken
forvaltnings- och kontrollsystemen ska innehdlla foreskrifter for forebyggande,
upptéckande och korrigering av oriktigheter, inklusive bedrégeri, och aterkréavande
av felaktigt utbetalda stodbel opp, tillsammans med eventuell ranta vid sen betalning,
anges aven i artikel 125.4 c att de forvaltande myndigheterna ska inféra effektiva
och proportionella bestammelser om bedrageribekampning med beaktande av
konstateraderisker.

Bedrageri- och korruptionsrisker ska hanteras pa lampligt sétt. De forvaltande
myndigheterna har ansvaret for att visa att forsok till bedragerier mot EU:s budget &r
oacceptabla och att bedrégerier inte tolereras. Att motverka bedrégeri och dess
orsaker och konsekvenser ar svart for ala forvaltningar, eftersom bedragerierna &
utformade just for att undvika upptéckt. Forvaltande myndigheter bor aven beakta
Transparency  Internationals  korruptionsindex® och EU:s rapport om
korruptionsbekampning, som utarbetas av kommissionen?, nér de beddmer i hur stor
utstrackning de allménna driftsférhallandena kan anses vara exponerade for risken
for korruption och bedrageri.

Mdjligheterna till bedrégeri far inte ignoreras och bor betraktas som risker som
maste hanteras pa lampligt sétt precis som andra risker eller eventuellt negativa
effekter for verksamheten. Bedomningen av bedrageririsker kan darfor goras med

http://cpi.transparency.org/cpi2012

Meddelande frén kommissionen till Europaparlamentet, radet och Europeiska ekonomiska och sociala
kommittén av den 6 juni 2011 — Insatser mot korruption pa EU:s territorium (KOM(2011) 308
sutlig).
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anvandning av befintliga principer och verktyg for riskbedomning. Effektivt
genomfdrda och heltéckande kontrollsystem kan bidra till att minska risken for att
bedrégerier forekommer eller inte upptdcks, men kan daremot inte minska
sannolikheten for bedragerier. Bortsett fran baskraven bor det 6vergripande malet
darfor vara att hantera de storsta bedréageririskerna pa ett malinriktat sitt. | detta
sammanhang & det viktigt att tanka pa att de totala férdelarna med eventuella
bedrégeribekampningsatgarder bor vara storre an de totala kostnaderna
(proportionalitetsprincipen), &ven med tanke pa att bedrageri och korruption orsakar
alvarliga fortroendeforluster.

For att hantera effekterna av och sannolikheten for eventuella bedrageririsker som
kan skada EU:s ekonomiska intressen rekommenderar kommissionen att de
forvaltande myndigheterna anvander det bedrégeririskbeddmningsverktyg som
beskrivs i bilaga 1. Bedémningen bor utféras av en géavbeddémningsgrupp som
inréttas av de forvaltande myndigheterna®. Forteckningen 6ver rekommenderade
begransningskontroller som de forvaltande myndigheterna kan infora for att hantera
eventuella kvarstdende risker angesi bilaga 2. Rekommendationerna ar dock inte
bindande. Dessa proportionella agarder kan bidra till att ytterligare begréansa
eventuella kvarstdende risker som framkommer till f6ljd av sjavbedémningen och
som inte hanteras effektivt genom de befintliga kontrollerna.

| bilaga 3 foredas dessutom mall for en frivillig férklaring om
bedréageribekampningspolicy. Den riktas till de férvaltande myndigheter som vill
lyfta fram sitt bedrégeribekampningsprogram i form av en policyforklaring for att
bade internt och externt ga ut med sin officiella standpunkt i fraga om bedrégeri och
korruption.

For att komplettera denna végledning har kommissionen &ven tagit fram riktlinjer
for revisionsmyndigheternas kontroll av de férvaltande myndigheternas arbete med
bedréageririskbedomningar och vilka atgarder de har infort for att begransa riskerna
for bedrageri. Checklistorna i bilaga 4 kan vara till hjdp for
revisonsmyndigheterna i de systemrevisioner som de ska gora enligt artikel 127 i
forordningen om gemensamma bestémmelser. Kommissionen kommer att anvanda
dem i sina egna riskbeddomningar och de kan &ven fungera som underlag for de
rapporter och yttranden som ska lamnas av de oberoende revisionsorgan som &r
ansvariga for att beddma forvaltnings- och kontrollsystemen nédr det géller
utnamningen av forvaltande myndigheter enligt artikel 124.2 i férordningen om
gemensamma bestdmmel ser.

1.2. En proaktiv, strukturerad och malinriktad strategi for hantering av
bedréageririsker

Det praktiska verktyg for sjavbeddomning av bedrégeririsker som bifogas denna
vagledning inriktas pa de situationer dar centrala processer i genomfdérandet av
programmen & mest utsatta for bedragerier som begas av enskilda personer eller
organisationer, inbegripet organiserad brottslighet, beddmningen av hur sannolikt
det ar att sddana situationer kan uppsta och hur alvarligadei safal &r, och vad de
forvaltande myndigheterna gor for att forhindra att de uppstar. Kommissionen har
valt ut foljande tre nyckelprocesser som anses vara mest exponerade for
bedrageririsker:

% Naér det géller det territoriella samarbetet inom EU & de férvaltande myndigheterna ansvariga for alla

funktioner. Riskbedomningen bor beakta bedrageririskerna inom hela programomrédet och malet bor
vara att setill att effektiva och proportionella bedrageribekampningsatgérder infors vid behov.
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e Urva av sbkande.
¢ Genomférande och kontroll av insatser.
o Attestering och betalning.

Huvudsyftet med bedréageririskbedomningar & att kartldgga risker dar
gé&vbeddmningen visar att man for nérvarande inte gor tillrackligt for att minska
sannolikheten for eller effekterna av eventuellt bedraglig verksamhet till en
godtagbar niva Denna bedémning tjanar sedan som underlag for valet av effektiva
och proportionella bedrageribekampningsatgarder fran forteckningen  Gver
rekommenderade begransningskontroller s3 att de identifierade bristerna kan
dtgardas. | vissa fall kan slutsatsen bli att de flesta av de kvarstédende riskerna redan
har 16sts och att man darfor behover infora mycket fa, om nagra, kompletterande
bedrageribekampningsatgarder. De forvaltande myndigheterna ska kunna motivera
sinaslutsatser i alla beddomningar.

2. DEFINITIONER

Riskbedémningen behandlar endast specifika bedrégeririsker, inte oegentligheter. Ett
effektivt genomférande av atgarderna i denna véagledning kan dock indirekt
paverka insatserna for att forebygga och upptacka oegentligheter i allmanhet, det
vill s&gaii ett bredare perspektiv an bedrégeri.

Det & avsikten som utgor skillnaden mellan bedrégerier och oegentligheter®.
2.1. Definition av oegentligheter

Enligt r&dets forordning (EG) nr 2988/95 av den 18 december 1995° om skydd av
Europeiska gemenskapernas finansiella intressen & begreppet oegentligheter brett och
omfattar bade avsiktliga och oavsiktliga oegentligheter som begds av ekonomiska
aktorer.

Oegentlighet definieras pafoljande sétt i artikel 1.2 i forordning (EG) nr 2988/95:

Varje dvertrddelse av en bestammelse i EU-rétten som & foljden av en handling
eller en underlatenhet av en ekonomisk aktor och som har lett eller skulle ha kunnat
leda till en negativ ekonomisk effekt for EU:s allméanna budget eller budgetar som
EU forvaltar, antingen genom en otillborlig utgift eller genom minskning eller
bortfall av inkomster som kommer fran de egna medel som uppbérs direkt for EU:s
rakning.

2.2. Fordragetsdefinition av bedrageri

| konventionen utarbetad pa grundval av artikel K 3 i fordraget om Europeiska unionen |
artikel K.3 i fordraget om Europeiska unionen om skydd av Europeiska gemenskapernas

4 Skalen till bedragligt beteende behandlas i COCOF 09/0003/00 av den 18 februari 2009 — Meddelande
om bedrageriindikatorer for Eruf, ESF och Sammanhélningsfonden.

5> EGTL 312, 23.12.1995, s. 1.



finansiella intressen® definieras bedrageri med hansyn till utgifter, som varje uppsétlig
handling eller uppsatlig underldtenhet som &r att hanforatill

"— anvandning eller presentation av falska, felaktiga eller ofullsténdiga uppgifter
eller dokument, om detta leder till att medel fran Europeiska gemenskapernas
alméanna budget eller fran de budgetar som férvaltas av Europeiska
gemenskapernaeller for deras rakning otillborligen uppbéars eller innehdlls,

— undanhdllande av information som skall lamnas i enlighet med sarskilda
foreskrifter, om garningen har samma effekt,

— anvandning av sadana medel for andra syften @an dem som medlen
ursprungligen har beviljats for”.

2.3 Definition av korruption

En bred definition av korruption som anvands av kommissionen & missbruk av en
(offentlig) befattning for privat vinning. Korrupta betalningar underléttar manga andra
typer av bedrégerier, t.ex. falska fakturor, falska utgifter eller underldtande att uppfylla
kontraktspecifikationer. Den vanligaste formen av korruption & korrupta betalningar
eller andra fordelar: en mottagare (passiv korruption) tar emot en muta fran en givare
(aktiv korruption) i utbyte mot att mottagaren gor givaren en tjanst.

3. SUIALVBEDOMNING AV RISKEN FOR BEDRAGERIER
3.1. Verktyget

Huvudsyftet med verktyget for bedrageririskbeddomning i bilaga 1 & att hjélpa
med|emsstaterna att gora en gavbeddomning av effekten av och sannolikheten for att
olika typer av bedrégerier forekommer. De bedrageririsker som bér beddémas har
kartlagts genom erfarenhet fran tidigare bedrégerifall i sammanhallningspolitiken
samt allmént kénda och dterkommande bedragerisystem. Verktyget innehaller med
andra ord redan ett antal kénda risker. Andra kénda risker for det program/den
region som ska beddmas bor 1aggas till av §avbeddmningsgruppen (se avsnitt 3.2).

Vagledningen i bilaga 1 innehdller en detaljerad beskrivning av hur
bedr ageririskbeddmningsver ktyget ska anvandas.

Verktyget tacker sannolikheten for och effekten av specifika och allméant kénda
bedrageririsker som &r sarskilt relevanta for de utvalda nyckelprocesserna, dvs.
— urval av sbkande (arbetsblad 1 i kalkylen),

— stodmottagarnas genomfdrande av projektet, med inriktning pa offentlig
upphandling och arbetskostnader (arbetsblad 2),

— den forvaltande myndighetens attestering av kostnader samt betalningar
(arbetsblad 3).

Varje avsnitt inleds med ett presentationsblad med en beskrivning av de risker som
behandlasi respektive avsnitt.

6 EGT C316,27.11.1995, s. 49.



De forvatande myndigheterna rekommenderas éen att beddma de 6vergripande
bedrégeririskerna i samband med de offentliga upphandlingskontrakt som de
forvaltar direkt, t.ex. upphandling av tekniskt bistand (arbetsblad 4). Om
myndigheten inte genomfér offentliga upphandlingar som kréaver en
bedrageririskbeddming behtver inte avsnitt 4 fyllasi.

Metoden for bedrageririskbedomning bestar av foljande fem huvudsakliga steg:

Kvantifiera sannolikheten for och effekten av en viss bedrageririsk (bruttorisken)

2

Beddma om de befintliga kontrollerna ar effektiva for att begrénsa bruttorisken ]

2

Beddma nettorisken efter beaktande av befintliga kontroller och deras effektivitet,
dvs. den nuvarande situationen (aterstaende risk)

2

Beddma effekten av planerade kompletterande kontroller pa nettorisken
(aterstaende risk)

2

Definiera malrisken, dvs. den riskniva som forvaltningsmyndigheten anser vara
tolerabel

For var och en av de relevantariskerna ar huvudmalet att bedoma bruttorisken for att
en visstyp av bedrégeri ska uppsta. Dérefter kartlaggs och bedoms effektiviteten hos
de kontroller som redan finns for att begrénsa dessa bedrageririsker, antingen genom
att forhindra att de uppkommer eller se till att de inte forblir oupptéckta. Resultatet
blir en befintlig nettorisk, som bor utgora underlaget for en intern atgardsplan som
bor inféras om den kvarstéende risken & avsevéard eller kritisk. Syftet med detta &
att forbattra kontrollerna och ytterligare minska risken for att medlemsstaten
exponeras for negativa konsekvenser (t.ex. genom att vid behov infora effektiva och
proportionella bedrageribekampningsatgarder som komplement till de befintliga
dtgarderna — se forteckningen oéver rekommenderade begransningskontroller’ i
bilaga 2).

" Dessa utgér icke-bindande férslag till kompletterande kontroller for att ytterligare begrénsa den
kvarstéende risken.
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3.2. §alvbeddmningsgruppens sammansattning

Beroende pa den forvaltande myndighetens och programmets storlek kan varje
genomférandeprocess utféras av olika avdelningar hos den forvaltande
myndigheten. | sadana fall rekommenderar kommissionen att de mest relevanta
aktorerna deltar i bedémningen sa att den blir s noggrann och exakt som mgjligt
och gors pa ett effektivt och smidigt sitt. Darfor & det en bra idé att 13ta personal
fran olika avdelningar med olika ansvarsuppgifter hos myndigheten inga i
beddmningsgruppen, bland annat urval av insatser, skrivbordskontroller och
kontroller pa plats samt utanordning av betalningar. Dessutom bor personal fran den
attesterande  myndigheten och genomférandeorganen ingd. De forvaltande
myndigheterna bor dvervéga att gora samordningsenheter for bedrageribekampning
eller andra specialiserade organ delaktiga, eftersom de kan bistd med specidll
erfarenhet av bedrégeribekdmpning i bedémningen.

Eftersom revisionsmyndigheten kommer att granska den féardiga riskbeddomningen
bor den inte ha en direkt roll i besluten om riskexponeringsniva, men kan delta i
bedomingsprocessen som radgivare eller observator.

Sjalvbedomningen bor av uppenbara skal inte laggas ut pa entreprenad, eftersom
den kréver god kénnedom om forvaltnings- och kontrollsystemen och programmets
stédmottagare.

3.3. Frekvensfor gavbeddémningen

For det forsta &r efterlevnad av kraven pa lampliga forfaranden for att infora
effektiva och proportionerliga bedrageribekampningsatgarder en del av de
forvaltande myndigheter nastilldelningskriterier.

Rekommendationen &r att en fullsténdig gavbeddmning som en allméan regel gors
varje dler vartannat &. Mer regelbundna kontroller av framstegen mot
atgardsplanen nér det galler kompletterande kontroller, andringar i riskmiljon eller
kontroller av att beddmningspodngen fortfarande & lampliga kan dock bli
nodvandiga (t.ex. genom ledningsméten). Om risknivan beddms som mycket 1&g
och inga fall av bedrégerier rapporterades foregdende ar kan den forvaltande
myndigheten besluta att se éver sin §alvbedémning vartannat ar. Forekomsten av
nya bedragerier eller stérre forandringar i den forvaltande myndighetens forfaranden
och/eller personal bér omedelbart foranleda en Oversyn av eventuella brister i
systemet och relevanta delar av §j& vbedémningen.

4. VAGLEDNING OM MINIMIKRAV FOR EFFEKTIVA OCH PROPORTIONELLA
BEDRAGERIBEKAMPNINGSATGARDER

| detta avsnitt ges allmén vagledning om de principer och metoder som de forvaltande
myndigheterna bor tillampa for att bekémpa bedrégerier. | bilaga 2 beskrivs varje
specifik risk som identifierats i riskbeddmningen och de rekommenderade icke-bindande
begransningskontroller som bor inforas for att minskariskernatill en godtagbar niva.

De  minimistandarder som anges | detta  avsnitt r or hela
bedrageribekdmpningscykeln. Férvaltande myndigheter rekommenderas att fdlja
dessa minimistandarder .

Kommissionen rekommenderar de forvatande myndigheterna att tilldmpa en
strukturerad  bedrageribek@mpningsstrategi  for att komma  till  rdtta med
11



bedrégeriproblem. Det finns fyra centrala delar av bedrageribekdmpningscykeln:
forebyggande, upptackt, korrigering och lagforing. Bedrégeririsken kan minskas
betydligt genom en kombination av en grundlig bedrageririskbeddmning, lampliga
atgarder for forebyggande och upptackt samt samordnade och snabba utredningar av
behoriga organ. S&dana forfaranden avskréacker dessutom fran bedrégerier.

4.1. Strategi for bedrageribekdmpning

Manga organisationer tar fram en bedrageribekampningspolicy for att fa ut
budskapet att de bekdmpar och motverkar bedrégerier. Policyn bor vara utformad pa
ett enkelt och malinriktat satt och den bor innehalla foljande:

e Strategier for att utveckla en bedrageribekampningskultur.

e Ansvarsfordelning for bedrégeribekampningen.

¢ Rapporteringssystem vid misstankar om bedrageri.

e Samarbete mellan bertrda aktorer.
Policyn bor vara synlig inom organisationen (all ny personal bor informeras om
policyn, dven pdintranatet) och personalen bor vara medveten om att den genomfors
effektivt, via kanaler som regelbundna uppdateringar om bedrégerifragor och
rapportering om resultaten av bedrageriutredningar. Ett forslag pd mall for en
bedrageribekampningspolicy gesi bilaga 3. Mallen &r frivillig och kan anvandas av
forvaltande myndigheter som vill ga langre an de lagliga kraven och formalisera och
kommunicera sin officiella standpunkt gentemot bedrageri och korruption, bade
internt och externt.

4.2. FoOrebyggande

Om den forvaltande myndigheten visar ett tydligt engagemang for att bekémpa
bedrégeri och korruption, 6kar medvetenheten om sina kontroller for férebyggande
och upptéackt samt upplyser om att bedrégerifall kommer att vidarebefordras till de
behoriga myndigheterna for utredning och péfoljder, kommer de att sanda ett tydligt
budskap till personer som eventuellt frestas att gora sig skyldiga till bedragerier och
kan aven bidratill att &ndra beteendet och instélIningen gentemot bedrégeri.

Med tanke pa att det & svart att bevisa bedragligt beteende och aterstélla skadat
anseende & det naturligtvis béttre att forebygga bedragerier i stéllet for att behdva
hantera foljderna nér ett bedrageri har intraffat. Tekniker for forebyggande handlar
oftast om att minska mdjligheterna att begd bedrégerier via ett stabilt internt
kontrollsystem kombinerat med en proaktiv, strukturerad och malinriktad
bedrégeririskbeddmning, men det finns &en annat man kan géra. Omfattande
utbildning, informationsaktiviteter och utvecklingen av en etisk kultur utgor
exempel pa metoder som kan anvandas for att bekdmpa en eventuell rationalisering
av bedrégligt beteende.

Det starkaste forebyggande forsvaret mot bedragerier ar att stabilt system for interna
kontroller. Det bor utformas och genomforas pa sa sétt att det ar proportionellt till de
risker som identifierats under riskbedomningen. Organisationen maste aven inrétta
de rétta strukturerna och skapa en lamplig kultur for att avskracka fran bedragligt
beteende.
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4.2.1.

Policy,
ansvarsuppgifter, utbildning,
rapporteringsmekanismer

Interna
kontrollsystem

Bedréageri-
risker

Etisk kultur

En kultur for bedrageribekampning & en avgorande faktor, bade for att
avskracka personer som eventuellt frestas att bega bedrégeri och for att skapa
ett starkt engagemang fér bedrégeribekédmpning hos den férvaltande
myndighetens personal. En sadan kultur kan skapas genom en kombination av
specifika strukturer och forfaranden for bedrageribekampning, vilket visas i
den andra cirkeln i ovanstéende diagram och diskuteras mer i detalj nedan,
men &ven genom mer allmanna metoder och beteenden:

Verksamhetsmal — en tydlig avsiktsforklaring som ar synlig for ala
interna och externa observatorer, om att den férvaltande myndigheten
arbetar for att uppna hogsta mojliga etiska normer.
Tydligt budskap fran toppen — muntliga och/eller skriftliga budskap
fran hogsta niva i den forvaltande myndigheten om att den forvantar
sig ett oklanderligt etiskt beteende hos personalen och stddmottagarna
(budskapet till stbdmottagarna kan formedlas via bidragsbeslutsbrev
och bidragsavtal).
Uppforandekod — otvetydiga etiska regler som all persona maste ata
sig at folja som rutin. Uppforandekoden kan innehdlla fdljande
element:
— Intressekonflikter — forklaring och krav samt forfaranden for att
anmdaintressekonflikter.
— Policy for gavor och gastfrinet — forklaring och personalens ansvar
for att folja dennapolicy.
— Sekretessbel agd information — forklaring och personalens ansvar.
— Krav parapportering av misstankt bedrageri.
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Sammanfattningsvis ska personalen folja principer som integritet, objektivitet,
ansvarsskyldighet och érlighet.

4.2.2. Ansvarsfordelning

Den forvatande myndigheten bdr ha en tydlig ansvarsférdelning nér det
gdler att inrdtta forvaltnings- och kontrollsystem som uppfyller EU-kraven
och for att kontrollera att systemen fungerar effektivt for att forebygga,
upptécka och korrigera bedragerier. Syftet med detta & att se till att ala
aktorer har fullstandig forstaelse for sina ansvarsuppgifter och skyldigheter
och att bade internt och externt fora ut budskapet till alla eventuella
stédmottagare inom programmet om att organisationen har en samordnad
strategi for bedrageribekampning.

4.2.3.  Utbildning och infor mationskampanjer

Formella férfaranden for utbildning och informationskampanjer kan vid
behov tas med i organisationens Overgripande riskhanteringsstrategi. All
personal bor utbildas i bade teoretiska och praktiska fragor, bade for att
informera dem om den forvaltande myndighetens bedrageribekdmpnings-
kultur och for att hjapa dem att identifiera och reagera pa misstankta fall av
bedrégeri. Utbildningen bor tacka alla aspekter av bedrégeribekampnings-
policyn, sarskildaroller och ansvar samt rapporteringsmekanismer.

Informationen kan &aven formedlas via mindre formella végar, t.ex.
nyhetsbrev, affischer, intranétplatser eller som en fast punkt pa dagordningen
for gruppmaten.

4.2.4. Interna kontrollsystem

Det starkaste forsvaret mot eventuella bedrégerier & ett va utformat och
effektivt genomfort internt kontrollsystem, dar kontrollerna inriktas pa att
effektivt begransa identifierade risker.

Forvaltningskontrollerna maste vara grundliga och kontrollerna pa plats maste
vara riskbaserade och ha tillrackligt stor téackning. Sannolikheten for att
upptacka eventuella bedragerifall kommer att 6ka med grundliga
forvaltningskontroller. Personal med ansvar for forvaltningskontroller via
skrivbordskontroller och kontroller pa plats bor kénna till kommissionens
bedrégeriindikatorer och eventuella nationellariktlinjer for detta (se nedan).

4.25. Dataanalys och Arachne-verktyget

Insamlingen, lagringen och analysen av uppgifter blir altmer avancerad,
vilket okar mojligheterna att bek&mpa bedrégerier. Inom ramen for och med
vederborligt beaktande av begransningarna for dataanalys enligt varje
med|emsstats lagstiftning, kan dataanalys avsevart berika
riskbeddmningsprocessen i detta skede. Man kan dubbelkontrollera uppgifter
mot andra organisationer fran den offentliga eller privata sektorn (t.ex.
skattemyndigheter, regeringsdepartement, kreditkontrollmyndigheter) och pa
sa st upptécka eventuella hogrisksituationer redan innan finansiering
beviljas.
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Nér det gédler bekdmpning av bedrageri (och oegentligheter) har
kommissionen tagit fram ett sarskilt datautvinningsverktyg som kallas
Arachne till hjalp for forvaltande myndigheter for att kartldgga projekt som
kan vara mottagliga for risker for bedrégeri, intressekonflikter och
oegentligheter. Arachne &r ett riskpoangverktyg som kan bidra till 6kad
effektivitet i projekturval, forvaltningskontroller och revisioner. Det & ocksa
tankt att fungera som ett komplement for att ytterligare stérka arbetet for att
identifiera, férebygga och upptécka bedrégerier. Arachne har utvecklats av
kommissionen och & sarskilt val lampat for att kartlagga och beddma
bedrégeririsker inom fonderna, bland annat inom offentlig upphandling, som
ar sarskilt kandligt for bedragerier och oegentligheter, t.ex. uppgjorda anbud.

Via uppgiftsskyddsombudet [dmnade kommissionen den 17 maj 2013 in den
obligatoriska anmadlan om férhandskontroller rorande behandling av
personuppgifter till Europeiska datatillsynsmannen, som efter en grundlig
analys av den relevanta réttsliga grunden den 17 februari 2014 utfardade ett
positivt yttrande om att Arachne uppfyller reglerna i férordning (EG) nr
45/2001°. Detta omfattade vissa 6vervaganden om behandlingen av speciella
uppgiftskategorier for att garantera att deras nddvandighet, proportionalitet
och kvalitet. Andra rekommendationer rorde dterkopplingssystemet for att
garantera uppgifternas korrekthet, dtgarder for att sakerstélla hog kvalitet pa
uppgifterna, individuell analys av datadverforingar till Olaf och Europeiska
revisonsréatten, radering av uppgifter efter en rimlig tidsperiod samt
information till registrerade. Kommissionen analyserar noggrant alla dessa
Overvaganden och rekommendationer for att se hur de kan genomforas.

Ett korrekt genomférande av Arachne kommer att betraktas som god praxis av
kommissionen for att identifiera roda flaggor och rikta in
bedrégeribekampningsatgéarder pa lampligt sétt. Myndigheterna bor beakta
Arachne i sin bedémning av om de befintliga kontrollerna for férebyggande
och upptéckt & lampliga. Arachne kommer att inforas gradvis under 2014 for
alla medlemsstater som frivilligt beslutar sig for att genomféra det for att
ytterligare forbéttra sina forvaltningskontroller av bedrégeririsker. Det finns
ingen 16sning som passar ala, och medlemsstaterna kan darfor fatta olika
beslut, aen inom olika program/regioner i medlemsstaten. Baserat pa
siffrorna i den senaste rapporten om kampen mot bedragerier®, varierar
namligen den faktiska situationen néar det géller bedrégerier som upptéackts
och rapporterats till kommissionen ocksa stort mellan medlemsstaterna.

4.3. Upptackt och rapportering

Forebyggande tekniker ger inte ett absolut skydd mot bedrageri. Forvaltande
myndigheter behtver darfor system for att snabbt upptécka bedrégligt beteende.
Sédana tekniker kan vara analytiska forfaranden for att belysa onormala situationer
(t.ex. datautvinningsverktyg som Arachne), stabila rapporteringssystem och
kontinuerliga riskbedémningar.

Europaparlamentets och rédets forordning (EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda da gemenskapsi nstitutionerna och gemenskapsorganen behandlar personuppgifter och om den
friarorligheten for sddana uppgifter.

Skydd av Europeiska unionens finansiella intressen — kampen mot bedragerier, arsrapport 2012.
COM(2013) 548 final, 24.7.2013.
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En stark etisk kultur och ett sunt internkontrollsystem ger inte ett heltdckande skydd
mot bedrageri. | bedrégeribekampningsstrategierna maste man darfor ta hansyn till att
bedrégerifall fortfarande kan uppsta och atgarder for upptackt av bedragerier maste
utformas och genomfdras for att motverka detta.

4.3.1. Utvecklaenlampliginstéllning

De forvatande myndigheterna kan hantera bedrégeririsker med hjdlp av
speciadiserade och riktade tekniker for upptéckt och utse personer som
ansvarar for genomforandet. Dessutom har alla personer som deltar i
genomférandet av strukturfinansiering en roll att spela nar det gdler att
upptécka eventuellt bedrégliga verksamheter och agera till f6ljd av detta. FOr
att uppnd detta maste myndigheterna utveckla en lamplig installning.
Hal sosam skepticism bdr uppmuntras, och det ar viktigt att alla & medvetna
och har aktuell kunskap om eventuella tecken pa bedragerivarningar.

4.3.2. Bedrageriindikatorer (rédaflaggor)

Bedrageriindikatorer & mer specifika tecken eller réda flaggor som markerar
att bedrégliga verksamheter forekommer. De krdver omedelbar respons for att
kontrollera om ytterligare dtgarder kravs.

Indikatorerna kan ocksd vara specifika for vanligt forekommande
verksamheter inom ramen for strukturfinansi eringsprogrammen, t.ex. offentlig
upphandling och arbetskostnader. | detta sammanhang har kommissionen
lamnat foljande information till medlemsstaterna:

= COCOF 09/0003/00 av den 18 februari 2009 — Meddelande om
bedrageriindikatorer for Eruf, ESF och Sammanhallningsfonden.

»  Sammanstallning av avidentifierade arenden — struktur atgar der

» Olafs praktiska vagledning om intressekonflikter.

= Olafs praktiska vagledning om forfal skade handlingar.
Dessa publikationer bér lasas noggrant och spridas till all personal som har
befattningar dar de kan upptéacka sadant beteende. Det ar sarskilt viktigt att
alla som arbetar med granskning av stédmottagarnas verksamheter kanner till
indikatorerna, sarskilt personer som utfor bade skrivbordskontroller och
forvaltningskontroller pa plats eller andra 6vervakningsbesok.

4.3.3. Rapporteringsmekanismer

Inréttande och framjande av tydliga rapporteringsmekanismer & en viktig
aspekt i arbetet med forebyggande och upptackt. Syftet med sddana
mekanismer bor vara att underlétta rapporteringen av misstankta bedragerifall
och brister i kontrollen som kan Oka den forvatande myndighetens
mottaglighet for bedrégeri. De forvaltande myndigheterna bor ha tydliga
rapporteringsmekanismer for att sakerstdlla tillrécklig samordning av
bedr ageribekampningsfragor med revisionsmyndigheten och behériga
utredningsmyndigheter i medlemsstaten, inklusive korruptionsbekdmpande
myndigheter.

Rapportering till kommissionen om resultaten av bedrégeribekdmpnings-
atgarder och eventuella missténkta bedrégerifall kommer att inga i den
forvaltande myndighetens arliga sammanfattningsrapport och forvaltnings-
yttrande. Revisionsmyndighetens arliga kontrollrapport kommer ocksa att
innehalla ett avsnitt om misstankta bedragerier som upptackts under aret.
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Nér det gadler kommunikation med och utbildning av personalen om dessa
rapporteringsmekanismer bor foljande sdkerstéllas:

» Personaen maste forstd nar de ska rapportera misstankta fall av
bedrégligt beteende eller kontroll.

» Personalen maste ha fortroende for att myndighetens ledning agerar
med anledning av sddana misstankar.

» Personalen maste kdnna sig sikra pa att de kan rapporterai fortroende
och att organisationen inte tolererar vedergélIningar mot personal som
rapporterar om misstankar.

Misstankta bedrégerier maste rapporteras till Olaf av den myndighet som
utsetts av medlemssaten enligt kraven i artikel 122 i férordningen om
gemensamma bestammelser. Dessutom & det viktigt att informera
stédmottagarna om hur de kan kontakta Olaf om eventuell information som
de kan sittainne med'.

4.4. Utredning, korrigering och lagforing

Né& en misstanke om bedrégeri har konstaterats och rapporterats i vederborlig
ordning ska den forvaltande myndigheten vidarebefordra @rendet till den myndighet i
medlemsstaten som & behorig for utredning och pédfoljder, inklusive
korruptionsbekampningsmyndigheter i férekommande fall, och informera Olaf om
detta.

Den forvaltande myndigheten bor ocksa gora en grundlig och kritisk granskning av
eventuella relaterade interna kontrollsystem som kan ha exponerat den fér eventuella
eller bevisade bedrégerier.

Efter det att ett fall av misstéankt bedrageri har pavisats och rapporterats enligt
nationella krav och EU-krav sd att den behdriga myndigheten kan bedoma om en
utredning & nodvandig foljer aterbetalning och lagforing i relevantafall.

4.4.1. Aterbetalning och atal

De forvaltande och attesterande myndigheterna maste aterkrava felaktiga
utbetalningar fran stdmottagarna, och de behover darfor ha stabila
forfaranden for att folja upp eventuella terbetalningar av EU-medel som har
anvants pa ett bedragligt sétt. Forfarandena bor ocksa vara tydliga i fall dar
civil- eller straffréttdiga forfaranden inleds. Genomférandet av och
synligheten for sddana péafdljder & en viktig avskréackande faktor for
personer som eventuellt frestas att bega bedrageri, vilket kraver ett strikt
agerande fran den forvaltande myndighetens sida.

4.4.2. Uppfoljning

Néar den behdriga myndigheten har avslutat en bedrageriutredning eller lamnat
over den till berérda myndigheter for vidare dtgérder bor den granska

0 COCOF 09/0003/00 av den 18 februari 2009 — Meddelande om bedrégeriindikatorer fér Eruf, ESF
och Sammanhallningsfonden, innehaller ocksa information om rapporteringsforfaranden.
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eventuella processer, forfaranden eller kontroller som har samband med det
eventuella eller faktiska bedrageri som har konstaterats. Granskningen bor
vara objektiv och gavkritisk och bor leda till tydliga slutsatser om
konstaterade brister och lardomar, med tydliga atgarder, tydlig
ansvarsférdelning och tidsfrister Resultaten av denna granskning bor &ven
beaktas i Oversynen av sjavbeddmningen enligt avsnitt 3.3.

Fullstéandigt samarbete med utredningsmyndigheter, brottsbekdmpande
myndigheter eller réattsiga myndigheter maste sakerstéllas. Har & det séarskilt
viktigt att myndigheten ser till att akter om bedrégerifall forvaras pa saker
plats och att bedrégeriarenden |amnas dver palampligt sétt vid personalbyte.

5. REVISIONSMYNDIGHETENS GRANSKNING AV DEN FORVALTANDE MYNDIGHETENS
BEDRAGERIRISKBEDOMNING OCH BEDRAGERIBEKAMPNINGSATGARDER

5.1. Checklistafér revisionsmyndigheter

Ett fordag till checklista for revisionsmyndighetens granskning av den forvaltande
myndighetens (och myndighetens formedlingsorgans) efterlevnad av artikel 125.4 ¢
I forordningen om gemensamma bestdmmelser finns i bilaga 4. Denna checklista
kan inga i den uppséttning checklistor som revisionsmyndigheten anvander for sina
systemrevisioner.

Checklistan kan &ven anvéndas av det oberoende organ som ansvarar for
beddmningen av férvaltnings- och kontrollsystemen for utndmning enligt artikel
124.2 i férordningen om gemensamma bestammel ser.

5.2. Frekvensfor revisonsmyndighetens kontroller

| samband med granskningen av forvatningss och kontrollsystemen bor
revisonsréatten aven kontrollera att den forvaltande myndigheten vidtar effektiva
bedrageribekampningsétgarder si tidigt som méjligt under programperioden.™
Beroende pa resultaten av dessa granskningar och den identifierade
bedrageririsknivan bor uppfoljningsrevisioner utféras sa ofta som behovs. Ibland
kan &liga uppfdljningsrevisioner behtvas, beroende pa hur alvarliga
bedragerimisstankarna & for varje program. Aven har rekommenderas en
malinriktad och proportionell (riskrelaterad) strategi. Slutsatserna bor inga i
revisionsréttens arliga kontrollrapport.

De bor aven systematiskt se over de formedlande organens genomférande av
effektiva och proportionella bedrégeribekampningsatgarder, som ett led av sitt
program for systemrevisioner.

1 Nar det géller EU:s territoriella samarbete bér en revisorsgrupp bist revisionsmyndigheten nér den inte
har mojlighet att gora detta pa egen hand.
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