Liitel

1.1. MITEN ITSEARVIOINTIVALINETTA KAYTETAAN

Véline kattaa kolmen osan kolme térkeinta prosessia:
— hakijoiden valinta (laskentataul ukon tyokirja 1)

— hankkeiden toteuttaminen tuensagjien toimesta, painopisteena julkiset hankinnat
jatyovoimakustannukset (tyokirja 2)

— kustannusten todentaminen hallintoviranomaisten toimesta sek& maksut
(tyokirja 3).

Kutakin kolmea osaa edeltda kansilehti, jossa on lueteltu kaikki kyseistd osaa
koskevat erityisriskit. Erityisriskit on numeroitu (ER1, ER2jne.).

Lisdks suositellaan, ettd hallintoviranomainen arvioi petosriskit suhteessa
kaikkiin sen suoraan hallinnoimiin julkisiin hankintoihin esimerkiks teknisen
avun yhteydessa (suoria hankintoja koskeva osa4). Jos hallintoviranomainen ei
tee sellaisia julkisia hankintoja, joiden petosriskeja olisi arvioitava, osaa 4 e
tarvitse tayttaa.

Huom. Itsearviointiryhman tulee taytté4 ainoastaan keltaiset kohdat.

RISKIN KUVAUS

Ryhman tehtéavan helpottamiseksi valineeseen on méaritetty ennalta tietty maara riskga.
Ryhman tulee arvioida kaikki ennalta méaaritetyt riskit. Rivejd voidaan lisdtd, jos riskega
tunnistetaan enemman.

Riskien kuvaus on kokonaisuudessaan joko kansilendessi (osissa2 ja4) tai kyseisen
riskin kohdalla (osissa 1ja 3).

Sarakkeen otsikko Ohj eet

Riskiviite Yksildllinen riskiviite. Kirjaimet viittaavat osaan, jossariski on tunnistettu
(SR =tuensagjien valinta, IR = t&ytanttonpano ja seuranta, CR =
todentaminen ja maksut ja PR = hallintoviranomaisten tekemét suorat
hankinnat), ja numero on jérjestysta osoittava tunniste.

Tama kohta téytetdan vain uusien riskien osalta.

Riskin nimi Tama kohta tayteté8n vain uusien riskien osalta.




Riskin kuvaus

Tama kohta téytetdan vain uusien riskien osalta.

Ketariski koskee?

Tahan tulevat tiedot elimistd, joissa petoksiin osallistuneet henkil6t tai
toimijat ovat, esimerkiksi hallintoviranomainen, téytantéonpanoelimet,
todentamisviranomainen, tuensaajat, kolmannet osapuol et.

Tama kohta téytetdan vain uusien riskien osalta.

Onko riski sisdinen
(hallintoviranomaisessa),  ulkoinen
vai seurausta vilpillisesta

yhteistoiminnasta?

Tahan tulevat tiedot ditd, olisko petos sisdinen (vain
hallintoviranomaisessa), ulkoinen (vain jossakin hallintoviranomaisen
ulkopuolisessa elimessd) vai seurausta vilpillisestd yhteistoiminnasta
(osallisenaon yksi tai useampia elimid).

Tama kohta téytetdan vain uusien riskien osalta.

2. ITSEARVIOINNIN VIISI TARKEINTA VAIHETTA

2.1. Bruttoriski

Bruttoriski tarkoittaa riskin tasoa ennen kuin kaytdssa tai suunnitteilla olevien
riskinhallintatoimien vaikutukset otetaan huomioon. Riskin m&aréllinen mittaaminen
on yleensd yhdistelma riskin "todenndktisyydestd’ (miten todenndkdinen se on) ja
'vaikutuksesta’ (mitd taloudellisia ja muita seurauksia silla on). Jotta arvioinnin
johdonmukaisuus voitaisiin varmistaa, riskin todennakdisyyttd madritettdessa tulisi
asettaa tarkasteltava ajanjakso, joka tassd tapauksessa olis seitsemén vuoden

ohjelmakausi.

Sarakkeen otsikko

Ohjeet

Riskin vaikutus (BRUTTO)

Riskinarviointiryhmavoi valita pudotusvalikosta riskin vaikutuspisteet
yhdesta neljaan. Pisteet valitaan riskin vaikutusten perusteella seuraavin
kriteerein:

Maine Vaikutus tavoitteisiin

1 Vahéinen vaikutus. Y limé&réinen tyd, joka
viivastyttda muita
prosessegja.

2 Pieni vaikutus. Toiminnallisen
tavoitteen
saavuttaminen
viivastyy.

3 Suuri vaikutus, Toiminnallisen

esimerkiksi koska tavoitteen

petos on erityisen saavuttaminen

vakavatal siindon vaarantuu tai

mukana useita strategisen tavoitteen

tuensagjia. saavuttaminen
viivastyy.

4 Virdlinen Strategisen tavoitteen
tutkintapyynto saavuttaminen
sidosryhmiltg, vaarantuu.
esimerkiksi
parlamentilta, ja/tai
kielteinen julkisuus.




Riskin todenndk6isyys (BRUTTO)

Riskinarviointiryhmévoi valita pudotusvalikosta riskin
todennakdisyyspisteet yhdesta neljédn. Pisteet valitaan silla perusteella,
miten todennakdisesti riski esiintyy seitseman vuoden ohjelmakauden
aikana, ja kayttaen seuraavia kriteerg &

Ei esiinny juuri koskaan.
Esiintyy harvoin.
Esiintyy toisinaan.
Esiintyy usein.

AIWIN|F

Riskipisteytys yhteensa (BRUTTO)

Tama kohta lasketaan automaattisesti tiedoista, jotka on syotetty kohtiin
‘riskin - vaikutus ja ’riskin todenngkdisyys. Tulos médraytyy
kokonai spisteméaéran perusteella:

e 1-3—Hyvaksyttéva (vihred)

e 46— Merkittdva (oranssi)

e 8-16—Vakava (punainen)

2.2. Kaytossa olevat lieventavat riskinhallintatoimet

VélineessA on mé&dritetty ennalta muutamia ehkdisevid riskinhallintatoimia.

riskinhallintatoimia e ole. Riveja voidaan myos lisdtd, jos kdytdssa on my6s muita
havaituilta riskeiltda suojaavia riskinhalintatoimia. Yhteen riskiin kohdistettu
riskinhallintatoimi  saattaa soveltua myds muihin  riskethin  — talléin
riskinhallintatoimi voidaan toistaa useita kertoja. Toimea voidaan yksinkertaistaa
vertaamalla sitd kaytéssa oleviin riskinhallintatoimiin, jotka on kuvattu ja/tai
lueteltu esmerkiks hallinnointi- ja valvontajérjestelman, liiketoimintaprosessien
ja oppaiden kuvauksissa.

Sarakkeen otsikko

Ohjeet

Riskinhallintatoimen viite

Y ksildllinen riskinhallintatoimen viite. Numerot on kohdennettu
jarjestyksessa kuhunkin riskiin. Esimerkiksi riskin SR1
riskinhallintatoimet alkavat viitteesta SC 1.1, jariskin IR2
riskinhallintatoimet viitteesta IC 2.1.

Tama kohta téytetddn vain uusien riskinhallintatoimien osalta.

Riskinhallintatoimen kuvaus

Tama kohta téytetdan vain uusien riskinhallintatoimien osalta.

Todennetaanko riskinhallintatoimen
toteuttaminen?

Riskinarviointiryhma voi valita pudotusvalikosta 'kyll&d ta e’
vastaukseksi kysymykseen, esitetéanko riskinhallintatoimen
toteuttamisesta nayttod. Esimerkiksi  hyvéksyntd dokumentoidaan
allekirjoituksellajariskinhallintatoimi on siten nahtévissé.

Testataanko riskinhallintatoimea
saannollisesti?

Riskinarviointiryhmd voi valita pudotusvalikosta 'kyll& ta '’
vastaukseksi kysymykseen, testataanko riskinhallintatoimen toteuttamista
sdanndllisesti. Sitd voitaisiin testata sisdisen tai ulkoisen tarkastuksen tai




minkd& tahansa muun seurantaj érjestelman avulla.

Kuinka suuri luottamus teilla on
riskinhallintatoimen tehokkuuteen?

Riskinarviointiryhmén tulee ilmoittaa osin kahden edeltavan kysymyksen
vastausten perusteella, kuinka suuri niiden luottamus riskinhallintatoimen
tehokkuuteen havaitun riskin pienentémiseksi on (suuri, keskisuuri tai
pieni). Jos riskinhallintatoimen toteuttamista e ole todistettu tai testattu,
luottamus on pieni. Jos riskinhallintatoimen toteuttamista e ole
todennettu, sitd ei mydskaan voida testata.

Yhdistettyjen  riskinhallintatoimien
vaikutus riskin VAIKUTUKSEEN
ottaen huomioon luottamustasot

Riskinarviointiryhma voi valita pudotusvalikosta pisteet -1..-4 sen
mukaan, pajonko ne uskovat riskin vaikutuksen pienentyneen
toteutettavien riskinhallintatoimien ansiosta. Kun riskinhallintatoimen
yhteydessd havaitaan petos, petoksen vaikutus pienenee, koska nain
osoitetaan siséisen valvontamekanismin toimivan.

Yhdistettyjen riskinhallintatoimien
vaikutus riskin
TODENNAKOISYYTEEN  ottaen

huomioon luottamustasot

Riskinarviointiryhma voi valita pudotusvalikosta pisteet -1..-4 sen
mukaan, paljonko ne uskovat riskin todenndkdisyyden pienentyneen
toteutettavien riskinhallintatoimien ansiosta. Riskinhallintatoimet, joissa
havaitaan petos, pienentévét petoksen todenndkdisyytta vain valillisesti.




2.3. Nettoriski

Nettoriski tarkoittaa riskin tasoa sen jalkeen, kun kaytossa olevien riskinhallintatoimien
vaikutukset on otettu huomioon, €li nykytilanteessa.

Sarakkeen otsikko

Ohjeet

Riskin vaikutus (NETTO)

Tama kohta lasketaan automaattisesti vahentamalla kdytossa olevien
yhdistettyjen, lieventévien riskinhallintatoimien vaikutus bruttoriskin
vaikutuksesta. Tulosta tulee tarkastella seuraavin kriteerein, jotta voidaan
varmistaa arvioinnin olevan yha perusteltu:

Maine Vaikutus tavoitteisiin

1 Vahéinen vaikutus. Y lim&é&réinen tyd, joka

viivastyttda muita
prosesseja.

2 Pieni vaikutus. Toiminnallisen

tavoitteen
Saavuttaminen
viivastyy.

3 Suuri vaikutus, Toiminnallisen
esimerkiksi koska tavoitteen
petos on erityisen saavuttaminen
vakavata siindon vaarantuu tai
mukana useita strategisen tavoitteen
tuensagjia. saavuttaminen

viivastyy.

4 Virdlinen Strategisen tavoitteen
tutkintapyynto saavuttaminen
sidosryhmiltg, vaarantuu.
esimerkiksi
parlamentilta, jaltai
kielteinen julkisuus.

Riskin todenndk6isyys (NETTO)

Tama kohta lasketaan automaattisesti vahentamalla kaytdssi olevien
yhdistettyjen, lieventdvien riskinhallintatoimien vaikutus bruttoriskin
todenndkdisyydesta. Tulosta tulee tarkastella seuraavin kriteerein, jotta
voidaan varmistaa arvioinnin olevan yha perusteltu:

Ei esiinny juuri koskaan.
Esiintyy harvoin.
Esiintyy toisinaan.
Esiintyy usein.

AIWIN(F

Riskipisteytysyhteensd (NETTO)

Tama kohta lasketaan automaattisesti tiedoista, jotka on sydtetty kohtiin
riskin vaikutus' ja ’'riskin todenndkOisyys. Tulos madraytyy
kokonai spisteméaéran perusteella:

o 13— Hyvéaksyttévé (vihred)

e 46— Merkittava (oranssi)

e 8-16-—Vakava (punainen)




2.4. Toimintasuunnitelma

tehokkaiden ja oikeasuhteisten

petostentorjuntatoimenpiteiden ottamiseks kéyttoon

Sarakkeen otsikko

Ohjeet

Suunnitellut
riskinhallintatoimet

ylimaar ai set

Tassa kuvataan tarkasti suunnitellut riskinhallintatoimet tai tehokkaat ja
oikeasuhteiset petostentorjuntatoimenpiteet. Ohjeasiakirjan osa 5
sisiltaa petostentorjuntaa koskevat yleiset periaatteet ja menetelmaét,
jaliitteessd 2 annetaan kullekin tunnistetulle riskille suositellut
lieventavat riskinhallintatoimet.

Vastuuhenkil®

Tahan merkitéddn suunniteltujen riskinhallintatoimien vastuuhenkild (tai
rooli). Tamén  henkilbn on  suostuttava  ottamaan  vastuu
riskinhallintatoimista sekd niiden kéyttdonotosta ja tehokkaasta
toiminnasta.

Taytantédnpanon maar daika

Uuden riskinhallintatoimen taytantéonpanon maardaika merkitdan téhan.
Vastuuhenkildn on hyvéksyttava tdma madraaika ja vastattava Sitd, etta
uusi riskinhallintatoimi otetaan kaytt6dn maardaikaan mennessa.

Suunniteltujen yhdistettyjen | Riskinarviointiryhmé& voi valita pudotusvalikosta pisteet -1..-4 sen
ylimaaraisten riskinhallintatoimien | mukaan, paljonko se uskoo riskin vaikutuksen pienentyvan suunniteltujen
vaikutuk set riskin | riskinhallintatoimien ansiosta.

VAIKUTUKSEEN

Suunniteltujen yhdistettyjen | Riskinarviointiryhmd voi valita pudotusvalikosta pisteet -1..-4 sen
ylimaaraisten riskinhallintatoimien | mukaan, paljonko se uskoo riskin todenndkdisyyden pienentyvén

vaikutukset
TODENNAKOISYYTEEN

riskin

suunniteltujen riskinhallintatoimien ansiosta.




25. Tavoiteriski

Tavoiteriski tarkoittaa riskin tasoa kaytdssa tai suunnitteilla olevien riskinhallintatoimien
vaikutusten huomioon ottamisen jalkeen.

Sarakkeen otsikko

Ohjeet

Riskin vaikutus (TAVOITE)

Tama kohta lasketaan automaattisesti vahentamalla suunnitteilla olevien
yhdistettyjen, lieventévien riskinhallintatoimien vaikutus nettoriskin
vaikutuksesta. Tulosta tulee tarkastella seuraavin kriteerein, jotta voidaan
varmistaa arvioinnin olevan yha perusteltu:

Maine Vaikutus tavoitteisiin

1 Vahéinen vaikutus. Y lim&é&réinen tyd, joka

viivastyttda muita
prosesseja.

2 Pieni vaikutus. Toiminnallisen

tavoitteen
Saavuttaminen
viivastyy.

3 Suuri vaikutus, Toiminnallisen
esimerkiksi koska tavoitteen
petos on erityisen saavuttaminen
vakavata siindon vaarantuu tai
mukana useita strategisen tavoitteen
tuensagjia. saavuttaminen

viivastyy.

4 Virdlinen Strategisen tavoitteen
tutkintapyynto saavuttaminen
sidosryhmiltg, vaarantuu.
esimerkiksi
parlamentilta, jaltai
kielteinen julkisuus.

Riskin todennakdisyys (TAVOITE)

Téama kohta lasketaan automaattisesti vahentamalla suunnitteilla olevien
yhdistettyjen, lieventdvien riskinhallintatoimien vaikutus bruttoriskin
todennakdisyydesta. Tulosta tulee tarkastella seuraavin kriteerein, jotta
voidaan varmistaa arvioinnin olevan yha perusteltu:

Ei esiinny juuri koskaan.
Esiintyy harvoin.
Esiintyy toisinaan.
Esiintyy usein.

AIWIN(F

Riskipisteytys yhteensa (TAVOITE)

Tama kohta lasketaan automaattisesti tiedoista, jotka on sydtetty kohtiin
riskin vaikutus' ja ’'riskin todenndkOisyys. Tulos madraytyy
kokonai spisteméaéran perusteella:

o 13— Hyvéaksyttévé (vihred)

e 46— Merkittava (oranssi)

e 8-16-—Vakava (punainen)
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