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EAKR:n, ESR:n ja koheesorahaston
petosindikaattor eita koskeva tiedote

Tama on komission yksikdiden laatima valmisteluasiakirja. Sina tarjotaan sovellettavaan
yhteison lainsdadantdon pohjautuvia teknisia tietoja viranomaisille, alan toimijoille,
tuensaajille tai mahdollisille tuensaajille ja muille koheesiopolitiikan seurantaan, valvontaan
tai taytantoéonpanoon osallistuville tahoille tata alaa koskevien yhteison saantdjen tulkintaa
ja soveltamista varten. Valmisteluasiakirjan tavoitteena on sdlittdd ja tulkita kyseisia
sadantgja toimenpideohjelmien taytantéonpanon helpottamiseksi ja hyvien kéytantdjen
edistdmiseksi. Tamé tiedote el kuitenkaan rajoita kansallisten lakien, Euroopan yhteistjen
tuomioistuimen ja ensmmaisen oikeusasteen tuomioistuimen tulkintoja tai komission
paatoksentekotavan kehittymista.
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JOHDANTO
1.1. Tausta

EY:n perustamissopimuksen 274 artiklan mukaan komissio toteuttaa talousarviota
omalla vastuullaan ja moitteettoman varainhoidon periaatteiden mukaisesti. Lisdksi
jasenvaltiot ovat yhteistytssd komission kanssa varmistaakseen, etta maararahat
ké&ytetédn moitteettoman varainhoidon periaatteiden mukaisesti.

EY:n perustamissopimuksen 280 artiklassa maarétdan, etté yhteiso ja jasenvaltiot
suojaavat yhteison taloudellisia etuja petolliselta menettelylta ja muulta laittomalta
toiminnalta.

Lisékss  Euroopan  yhteisgjen  yleiseen talousarvioon  sovellettavasta
varainhoitoasetuksesta annetun neuvoston asetuksen (EY, Euratom) N:o
1605/2002" 53 b artiklan 2 kohdan mukaan jasenvaltioiden on estettiava
séantjenvastaisuudet ja petokset seka puututtava niihin yhteisen hallinnoinnin
yhteydessd. Y hteisté hallinnointia koskevien oikeudellisten jarjestelyjen mukaisesti
jasenvaltiot ovat yhteison taloudellisten etujen suojaamiseks ensisijaisesti
vastuussa yhteisbn oikeuden vaatimusten mukaisten halinnointi- ja
valvontgjarjestelmien  perustamisesta, jarjestelmien  tehokkaan toiminnan
varmistamisesta nimettyjen laitosten suorittamien tarkastusten avulla seké
saantojenvastaisuuksien ja petosten estamisests, havaitsemisesta ja korjaamisesté’.
Jos sdantdjenvastaisuuksia havaitaan tai epdilléédn petosta, komissiolle on
ilmoitettava niiden ilmoitusmenettelyiden mukaisesti, joista sdadetéddn komission
asetuksissa (EY) N:o 1681/94 ja (EY) N:o 1831/94 ohjelmakauteen 2000-2006
liittyvien tapausten sdanttjenvastaisuuksien osalta ja komission asetuksessa (EY)
N:0 1828/2006 (27-36 artikla) ohjelmakauteen 2007-2013 liittyvien tapausten
séantojenvastai suuksien osalta.

Kyseessa olevat menot on jétettdva yhteison talousarvion yhteisrahoituksen
ulkopuolelle riippumatta siitd, onko sdantdjenvastaisuus tahatonta tai tahallista
(petos).

Tassd tiedotteessa esitetddn luettelo petogéarjestelyistd ja niihin  liittyvista
petosindikaattoreista, jotka voivat olla rakennetoimissa olennaisia. Tavoitteena on
lisdta tietoa petoksista jasenvaltioissa, jotta hallinnointi- ja valvontajdrjestelmia
voidaan vahvistaa niin, etta ne voivat estad ja havaita petoksia tehokkaammin®.

EYVL L 248, 16.9.2001.

Euroopan auekehitysrahastoa, Euroopan sosiaalirahastoa ja koheesiorahastoa koskevista yleisistéa
sdannoksista seka asetuksen (EY) N:o 1260/1999 kumoamisesta 11 paivana heindkuuta 2006 annetun
neuvoston asetuksen (EY) N:o 1083/2006 70 artikla, EUVL L 210, 31.7.2006, ja asetuksen (EY) N:o
1080/2006 taytantdonpanoa koskevista sddnndistd annetun komission asetuksen (EY) N:o 1828/2006 4
jakso (27-36 artikla), EUVL L 371, 27.12.2006.

Komissio julkaisee vuosittain petostentorjuntaa koskevan kertomuksen (esimerkiksi vuosi 2007: komission

kertomus Euroopan parlamentille ja neuvostolle, Euroopan yhteistjen taloudellisten etujen suojaaminen —
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1.2. Yhteinen petostentorjuntastrategia

Tama tiedote on osa lagjempaa vuonna 2008 aloitettua tointa. Komission
aluepolitiikan pédosasto ja tydllisyyden, sosiadli- ja tasa-arvoasioiden pddosasto
ovat kehittdneet OLAF:.in avustuksella yhteisen petostentorjuntastrategian, joka
koostuu useista petoksentorjuntatoimista, joiden tavoitteena on lisitd tietoa
petoksista yhteisen hallinnoinnin yhteydessa seké tarjota ohjeistusta ja ennakoivia
véalineitd petosten torjumiseksi.

Ohjeistuksen osalta tavoitteena on vuodesta 2009 |dhtien toimittaa jasenvaltioiden
rakennerahastojen  hallintoviranomaisten, komission asiasta Vvastaavien
virkamiesten seka komission ja jasenvaltioiden tarkastajien kéyttoon paketti, joka
koostuu erilaisista petoksiin liittyvista asioista.

Petostentorjuntastrategian strategiset tavoitteet ovat erityisesti:
e vahvistetaan petosriskin arviointia;

e otetaan kayttoon entista ennakoivampi ohjeistus, jolla jasenvaltioita
ohjataan havaitsemaan petokset;

e tarjotaan enemmén apua jasenvaltioiden viranomaisille petosten ehkaisyyn ja
havaitsemi seen téhtéévaan tyohon;

o |isdtaén tietoa petoksista aluepolitiikan padosastossa seka tyollisyyden, sosiaali-
jatasa-arvoasi oiden padosastossa;

o |isdtaan tietoa petoksista jasenvaltioissa.

Yks yhteisen petostentorjuntastrategian strateginen tavoite on tarjota entista
ennakoivampaa ohjeistusta petosten havaitsemiseksi, joka voi vuorostaan auttaa
torjumaan petoksia, joten komissio on laatinut tdman tiedotteen
petosindikaattoreista, jotta jasenvaltiot saavat liséa tietoa petogérjestelyista ja
petosindikaattorei sta.

Petostentorjunta — Vuosikertomus 2007 [SEC(2008)2300] [SEC(2008)2301]), joka sisdltda tilastollisen
liitteen s&éntojenvastaisuuksista, petosepéilyistd ja petoksista. Kun jasenvaltiot ilmoittivat komissiolle
rakennetoimien ohjelmakauden 20002006 sdantdjenvastaisuuksista voimassaolevien ilmoitussdaddsten
mukaisesti, ne ilmoittivat, ettéd 12—15 prosentissa séantdjenvastai suuksista epéilldén petosta. Téman arvion
perusteella vuonna 2007 ilmoitetut epéillyt petokset koskevat noin 0,31 prosenttia maksusitoumuksista.
Néihin lukuihin, jotka ovat austavia, on suhtauduttava asianmukaisella varauksella, koska ainoastaan
toimivaltainen lainkayttdelin voi vahvistaa epéillyn petoksen petostapaukseksi.



Taman tiedotteen liite 1 ja 2 siséltéd luettelon yleisesti tunnetuista tavallisista ja
toistuvista petogérjestelyistd sopimusten teossa, julkisissa hankinnoissa,
tyOnantgjamaksuissa  ja  konsulttipalveluissa, ja  niihin liittyvista
petosindikaattoreista®.

Taman tiedotteen liitteessa 3 esitetddn yhteenveto menettelyista, joita kdytetdan
ilmoitettaessa petoksista Euroopan petostentorjuntavirastolle (OLAF).

MAARITELMAT
2.1. Saantgjenvastaisuuden maaritelma

Euroopan yhteisojen tal oudel listen etujen suojaamisesta 18. joulukuuta 1995 annetussa
neuvoston asetuksessa termi " vadrinkdytds’ (sééntdjenvastaisuus) on lagja kasite ja se
kattaa tal ouden toimijoiden tahalliset ja tahattomat vaarinkaytokset.

Asetuksen (EY) N:0 2988/95° 1 artiklan 2 kohdassa méritell48n " vaar ink aytos”
Seuraavasti:

” jokainen yhteison oikeuden sdanndksen tai maarayksen rikkominen, joka johtuu
taloudellisen toimijan teosta tai laiminlyonnisté ja jonka tuloksena on tai voisi olla
vahinko yhteistjen yleiselle talousarviolle tai yhteisdjen hoidossa oleville
talousarvioille, joko suoraan yhteisojen puolesta kannettujen omien varojen
vahenemisen tai lakkaamisen taikka perusteettoman menon takia.” ®

2.2. Petoksen maaritelmé perustamissopimuksessa

Euroopan unionista tehdyn sopimuksen K.3 artiklan perusteella tehdyssa
yleissopimuksessa’ yhteistjen taloudellisten etujen suojaamisesta maéritelld8n " petos”
menojen osalta tahallisena tekonatai laiminlydnting, joka koskee:

—vaarien, virheellisten tai puutteellisten ilmoitusten tai asiakirjojen kayttamista
tai esittamistd, josta seuraa, ettd Euroopan yhteisdjen yleiseen talousarvioon

Merkittdva osa tiedoista on Association of Certified Fraud Examinerin (ACFE, auktorisoitujen
petostutkijoiden liitto) oppaasta " guide to Contract and Procurement Fraud” vuodelta 2008. Kyseinen opas
perustuu maailmanlagjuisiin  petosjuttujen tutkimuksiin ja tunnettuihin petosjarjestelyihin.  Katso
www.acfe.com.

EYVL L 312, 23.12.1995, s.1.

Rakennerahastojen osalta asetuksen (EY) N:o 1681/94 1 a artiklassa on mukautettu mééritelm&
"’ gpasddnnonmukaisuudella’ jokaista yhteistn oikeuden sddnnoksen tai maarayksen rikkomista, joka johtuu
sellaisesta taloudellisen toimijan teosta tai laiminlydnnistd, josta on tai voisi olla vahinkoa yhteison yleiselle
talousarviolle perusteettoman menon vuoksi”. Sama méaéritelma esitetddn kautta 2007-2013 koskevan
Euroopan auekehitysrahastoa, Euroopan sosiaalirahastoa ja koheesiorahastoa koskevista yleisistéa
sdannoksisté annetun neuvoston asetuksen (EY) N:o 1083/2007 2 artiklan 7 kohdassa.

EYVL C 316, 27.11.1995, s. 49.


http://www.acfe.com/

tai Euroopan yhteisjen hoidossa oleviin tai sen puolesta hoidettuihin
budjetteihin sisdltyvia varoja nostetaan tai pidatetaan oikeudettomasti;

— erityista velvoitetta rikkovaa tietojen ilmoittamatta jattamista, jolla on sama
seuraus kuin edell&;

— tallaista varojen vaarinkayttéa muihin tarkoituksiin kuin ne on alun perin
myonnetty

Tahallinen vilppi on siis osatekija, joka erottaa petoksen yleisemmasta termistéa
" séantdjenvastaisuus’.

Asetuksen (EY) N:o 1681/94 3 artiklan 1 kohdan e alakohdan mukaan
jasenvaltioiden on tasmennettdvd komissiolle sdantdjenvastaisuuksista

ilmoittaessaan, liittyiko niihin " petosepaily”®

2.3. Petostyypit

Petostyyppien luokittelu suositellaan mukautettavaksi erityisiin olosuhteisiin ja siihen
ympéristdon, jossa kyseinen organisaatio tydskentel ee.

Association of Certified Fraud Examinersin (ACFE, auktorisoitujen petostutkijoiden
liitto)® kayttaa erityista luokittelua, jossa luetellaan mahdollisesti esiintyvét petostyypit.
ACFE jakaa petokset kolmeen petostyyppiin, ja tdman jaottelun avulla voidaan aoittaa
petokselle alttiiden alueiden tunnistaminen:

1. tilinpd&tosten tahallinen muuttaminen (esimerkiksi epdasianmukaisesti ilmoitetut
tulot)

2. mika tahansa ainedllisen ja aineettoman omaisuuden vaarinkayttd (esimerkiksi
vilpilliset kulukorvaukset)

3. korruptio (esimerkiksi lahjonta, tarjouskeinottelu, ilmoittamatta jétetty eturistiriita,
kavallus)

9

Asetuksen (EY) N:o 1681/94 1 a artiklan 4 kohdassa mééritellddn "petosepéilyn” tarkoittavan
epasdannonmukaisuutta, jonka johdosta kansalisella tasolla aoitetaan hallinnollinen ja/tai oikeudellinen
menettely sen selvittdmiseksi, onko epasaanndnmukaisuus tahallinen, kuten petos. Tama méadritelma
toistetaan asetuksen (EY) N:o 1828/2006 27 artiklan ¢ kohdassa.

Katso "Managing the Business Risk of Fraud — A Practical Guide’, the Institute of Internal Auditors, the
American Institute of Certified Public Accountants and the Association of Certified Fraud Examiners,
2008. http://www.ifa-iaf .be/vl/frontEnd/librarylfa/index.php?action=detail & id=29.

6


http://www.ifa-iaf.be/v1/frontEnd/libraryIfa/index.php?action=detail&id=29
http://www.ifa-iaf.be/v1/frontEnd/libraryIfa/index.php?action=detail&id=29

PETOKSEN TAUSTALLA OLEVAT SYYT

Petokseen syyllistymisen taustalla on kolme osatekijdd, jotka voidaan esittéa
” petoskolmiona’**;

Mahdollisuus (Opportunity):  Vaikka henkildlla oliss motiivi, tarjolla on oltava
mahdollisuus. Loysat sisdiset valvontajarjestelmét voivat luoda mahdollisuuden (oletus
Siita, ettd petos jda todennakdisesti havaitsematta, on petoksen tekijan harkinnan
keskeinen tekijd). Esimerkkejd sisdisten valvontgérjestelmien heikkouksista ovat

puutteet, jotka liittyvét:
¢ valvontaan jatarkastuksiin;
¢ tehtdvien jakoon;
e johdon antamiin hyvéksyntdihin;
o jarjestelméatarkastuksiin.

Petoksia voi myds ilmetd, jos tarkastuksia ei tehda tai jos vastuuasemissa olevat henkil 6t
luovat mahdollisuuksia tarkastusten kiertamiseksi.

Jarkiperdisyys (Rationalisation): Henkil6 voi  perustella omia toimiaan
jarkiperaisyydelld, essimerkiksi ”on reilua tehda ndin, koska ansaitsen namarahat” tai ”"he
ovat velkaaminulle”. ”Min&vain lainaan rahat. Maksan ne kyllatakaisin”.

Taloudellinen paine, yllyke tai motiivi (Financial pressure): " Tarve- tai ahneustekijd’.
Pelkkd ahneus voi usein olla voimakas motiivi. Muut paineet voivat johtua
henkilokohtaisista taloudellisista ongelmista tai henkilokohtaisista paheista kuten
uhkapelistd, huumausaineriippuvuudesta jne.

" Petoskolmion rikkomisella’*! on avainasema petosten torjumisessa. Vahvat siséiset
valvontgjdrjestelmédt  vaikuttavat ndistd kolmesta osatekijasta valittomimmin
mahdollisuuteen ja sen vuoksi kyseiseen osatekijaan voidaan hel poiten vaikuttaa.

10

Petoskolmion kasitteen loi petostutkija, tohtori Donald R. Cressey. Katso Harry Cendrowski, James P.

Martin jaLouis W. Petro: " The Handbook of Fraud Deterrence”, 2007, s. 41.
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VASTUUT PETOSTEN EHKAISYSSA JA HAVAITSEM I SESSA
4.1. Hallintoviranomaiset jatodentamisviranomaiset (" hallinto”)

Rakennerahastojen yhteistd hallinnointia koskevan jarjestelman mukaisesti jasenvaltiot
oval ensisijaisesti vastuussa yhteisbn vaatimusten mukaisten hallinnointi- ja
valvontajarjestelmien perustamisesta, jarjestelmien tehokkaan toiminnan
varmistamisesta nimettyjen laitosten suorittamien tarkastusten avulla seka
séantojenvastai suuksien ja petosten estamisestd, havaitsemisesta ja korjaamisesta.

Paévastuu petosten torjumisesta on hallinnolla, mutta menestyksellinen petosten ehkaisy
voi olla hallinnon ja tarkastajien yhteisten ponnistel ujen varassa'.

Tavoitteena pitéisi olla petoskolmion mahdollisuus-osatekijan pienentéaminen.

Mahdollisuuksien karsimisen padasiallinen toteuttamistapa on vahva sisdinen tarkastus,
joka kattaa erityisesti valvonnan jatarkastukset seka tehtavien jaon.

Hallinnolla olisi myds oltava riittévasti tietoja petosindikaattoreiden tunnistamiseks ja
sen olis tiedettdvd voimassa olevien sadddsten mukaisista velvoitteista ilmoittaa
séantojenvastai suuksista ja petosepéilyista.

Jasenvaltioiden on kiinnitettava huomiota sovellettavien saadosten’®  mukaisten
séantdjenvastaisuuksien ja petosepédilyjen ilmoittamisvelvoitteiden asianmukaiseen
taytantéonpanoon ja siséi seen ohjei stamiseen.

4.2. Tarkastusviranomaiset (ja muut tarkastustyéta tekevat tarkastuselimet)

llA:n standardin 1210.A2" mukaan sissisella tarkastgjalla (ja ulkoisella tarkastgjalla)
tulee olla riittava asiantuntemus petosindikaattorien tunnistamiseen, mutta hanella el
tarvitse olla sellaisen henkilon erityisosaamista, jonka pédasiallisena tehtévand on
havaitajatutkia petoksia.

12
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Katso Harry Cendrowski, James P. Martin ja Louis W. Petro: " The Handbook of Fraud Deterrence”, 2007,
S. 41.

Katso Harry Cendrowski, James P. Martin ja Louis W. Petro: " The Handbook of Fraud Deterrence”, 2007,
S. 29.

Euroopan auekehitysrahastoa, Euroopan sosiaalirahastoa ja koheesiorahastoa koskevista yleisistéa
sdannoksista seka asetuksen (EY) N:o 1260/1999 kumoamisesta 11 paivana heindkuuta 2006 annetun
neuvoston asetuksen (EY) N:o 1083/2006 70 artikla (EUVL L 210, 31.7.2006) ja asetuksen (EY) N:o
1080/2006 taytantdonpanoa koskevista sédnndistd annetun komission asetuksen (EY) N:o 1828/2006 4

jakso (27-36 artikla), (EUVL L 371, 27.12.2006).

Sisdisten tarkastgjien jarjeston (Institute of Internal Auditors) sisdisen tarkastuksen kansainvaliset
ammattistandardit (International Sandards for the Professional Practice of Internal Auditing).
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Riittavan ammattitaitoon perustuvan kriittisyyden™ avulla tarkastasjien olisi oltava
erityisen tarkkoja sellaisten petosmahdollisuuksien suhteen kuten valvonta- ja
hallintojarjestelmien valvonnan heikkoudet. Tarvittaessa ja erityisesti jos on syyta
olettaa, ettd halinto- ja vavontaympdristd sisdltédvat suuren riskin, tarkastgille
suositellaan, etté he tiedustelevat  hallintoviranomaisilta petosriskeja kaytdssa olevien
petosten vastai sten toimien testaamiseks.

Tarkastusviranomaiset varmistavat osana halinto- ja vavontgérjestelmien
jarjestelmétarkastusta seké toimiin kohdistuvaa tarkastusta, etta petosten torjumiseksi
ké&ytossa olevat menettelyt ovat asianmukaisia ja tehokkaita.

Joissakin tapauksissa tarkastusviranomaisten on kiinnitettava erityisesti huomiota
petoksen mahdollisuuteen tukien myontamismenettelyissd, sopimusmenettelyissa ja
julkisissa hankinnoissa (tarkastuksesta keskustellessaan, sitd suunnitellessaan ja
suorittaessaan tarkastaja voi pitaé hankinta-alaa petokselle hyvin alttiina alana)™®.

TAMAN TIEDOTTEEN TOIMINTASUOSI TUKSET
Jasenvaltioita suositellaan:

1. Kéyttamadn taté tiedotetta tiedotustarkoituksissa ja varmistamaan, etta
tama tiedote jaetaan lagjasti kaikille rakennerahastoja hallinnoiville
elimille.

2. Kéyttamaan liitteessd 1 ja liitteessd 2 olevia petogérjestelyja koskevia
tietoja parhaiden kaytantdjen pohjana lopullisten  tuensagjien
maksupyyntdjen tarkastamis- ja hyvaksymismenettelyjen paivittamiseksi.
Se voidaan tehda esimerkiks liittamalla tarkastudlistoihin viittaus tdhan
tiedotteeseen jaltai johonkin luetelluista petosgérjestelyista erityisesti
silloin, kun riskiarvioinnin mukaan petosriski on suuri.

3. Tiedottamaan'’ petoksen ilmoitusmenettelyista Tieto voidaan liséita
esimerkiksi hallinnoivien elinten ja vélittavien elinten internet-sivustoille
(katso petoksen ilmoitusmenettelyt liitteessa 3.)

15

16

17

Kansainvdlinen tilintarkastusstandardi 240: "Tarkastajan velvollisuus arvioida petoksen mahdollisuutta
tilinpaatdsten tarkastuksissa.” Samassa standardissa todetaan, ettd " vadrinkaytoksista aiheutuva olennainen
virhe tai puute voi jadda havaitsematta todennakdisemmin kuin virheestéd johtuva, silla vadrinkayttksia
peitetédn usein yhteistydlla tehdylla epérehellisella toiminnalla, va&rennoksilla, laiminlyémalla
liiketapahtumien kirjaaminen kokonaan tai osittain, merkitsemalla kirjanpitoon va&rid tai harhaanjohtavia
tietoja tai havittamalla, katkemdla tai vahingoittamalla kirjanpitoaineistoa tai antamalla tilintarkastagjalle
tarkoituksellisesti vagriatietoja.”

Katso lisdohjeita julkisen sektorin kysymyksiin antavan kansainvélisen tilintarkastusstandardin 240 luonnos
kaytantojé koskevaksi asiakirjaksi (Exposure Draft Practice Note), 3 kohta.

Suurin osa petostutkimuksista kaynnistyy saatujen vihjeiden ja ilmoitusten perusteella. Maksuttomat
vihjepuhelimet ovat tarkeita valineita tassa suhteessa.
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4. Varmistamaan, ettd hallinnolliset tarkastukset suoritetaan asianmukaisella

tavalla, koska ne ovat téarkeita petosten ehkéisy- ja havaitsemisvalineita.
Tata osin viitataan ohjeisiin "Ohjeasiakirja rakennerahastoista ja
koheesiorahastosta ohjelmakaudella 2007-2013 osarahoitettuihin toimiin

liittyvista jasenvaltioiden hallinnollisista tarkastuksista®*®.

. Vertallemaan tietoja ja my6s esimerkiksi tarkistamaan tiedot kolmannen

osapuolen kanssa jos epéilléan petosta. Esimerkiksi lopullisen tuensagjan
esittdman epalyttdvan laskun oikeellisuus voidaan tarkistaa itse
palveluntarjogjan  kanssa tarvittaessa tutkimalla palveluntarjoajan
Kirjanpito paikan paalla

18

Lopullinen versio 5.6.2008, asiakirja COCOF 08/0020/04.
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Liitel

SOPIMUK SIIN JA JULKISIIN HANKINTOIHIN LIITTYVAT PETOKSET

Yleiset jatoistuvat petokset ja petosindikaattorit (varoitusmerkit)

Tassa liitteessd luetellaan kuusitoista yleistd ja toistuvaa petosta, kuvaillaan ne ja
kerrotaan petosindikaattorei sta sopimusten jajulkisten hankintojen alalla.

Tamayleisesti tunnettujen petosten |uettelo ei ole tyhjentéva.

Tama liite noudattaa pitkalti samaa rakennetta ja sisdltdéa kuin petosten torjunnan ja
tutkimisen alallatoimiville asiantuntijoille tarkoitettu ACFE:n™ ohje.

1. Korruptio —lahjukset ja luvattomat maksut

Petoksen kuvaus:

Lahjuksilla ja luvattomilla maksuilla tarkoitetaan "arvokkaan edun” antamista tai
vastaanottamista, kun pyrkimyksend on vaikuttaa hallintotoimeen tai liiketoimintaa
koskevaan padatokseen.

Korruptioon liittyva maksut

"Arvokas etu” el valttaméatta ole rahaa eika sité usein olekaan (taléin monitulkintai suus
sdilyy jatekijan on helpompi keksia tekosyita tarvittaessa). Lahjus voi olla miké tahansa
aineellinen etu, jonka antamisen tai vastaanottamisen tarkoituksena on vaikuttaa
vilpillisesti vastaanottajaan. Arvokkaat edut, jotka on annettu ja vastaanotettu
lahjuksina, voivat olla esimerkiks jotakin seuraavista: lahjat, joiden arvo ylittéa
organisaatioiden/yritysten asettamat rgjat, "lainat”, jotka maksetaan tai joita e makseta
takaisin, luottokorttien k&yttdoikeus, liian suuret maksut ostoista (esim. 500 000 euron
maksaminen asunnosta, jonka arvo on 200 000 euroa), asunnon kayttd ilman korvausta
tal alennettu vuokra, vuokra-auton ilmainen kayttd, kateismaksuna, sekkimaksuna tai
pankkisiirtona maksetut vadrat "maksut ja palkkiot”, usein sovittu osuus saadusta
sopimuksesta valikaden tai vastaanottajan perustaman poytalaatikkoyrityksen® kautta
maksettuna tai salattu omistusosuus korruptoituneesta urakoitsija- tai myyjayrityksesta.
Arvokkaat edut annetaan usein taman luettelon mukaisessa jarjestyksessa. Tama johtuu
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Association of Certified Fraud Examiners, www.acfe.com. Tarkemmin sanottuna tdma liite noudattel ee

petostutkijoille tarkoitetun sopimuksiin ja julkisiin hankintoihin liittyvia petoksia kasittelevan koulutuksen
rakennetta ja siséltoa.

Poytal aatikkoyritys on yritys, joka on olemassa, mutta ei harjoita liiketoimintaatai jollaei ole varoja.
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Siitd, ettd osapuolet saattavat olla aluksi epavarmoja toistensa tarkoitusperistd ja
lahjuksen maksgja el valttaméatta pysty maksamaan kovin huomattavia maksuja ennen
sopimuksen myontamista.

Sopimuksen tekemisen jalkeen lahjukset maksetaan useimmiten luvattomina maksuina
eli urakoitsja maksaa sovitun osuuden kustakin laskusta saamastaan maksusta.
Riippumatta siitd, miten lahjukset maksetaan, hinnat tavallisesti nousevat tai tavaroiden
ja pavelujen laatu heikkenee, jotta maksujen taustalla olevat kustannukset saadaan
katettua.

Korruptioon liittyvat maksut johtavat helposti useisiin muihin petostyyppeihin, kuten
virheelliseen laskutukseen, olemattomiin kuluihin tai sopimuserittelyjen tayttamatta
jattamiseen.

Vilpillinen vaikuttaminen

Vilpillinen vakuttaminen sopimusten ja hankintojen aalla ndkyy usein seuraavasti:
saantdjenvastainen valintaprosessi, kuten perusteettomat suoraan tehdyt sopimukset
(julkisten hankintojen kynnysarvon alittavia sopimuksia voi olla useita), perusteettoman

korkeat hinnat, suuret ostoméardt seka huonon laadun, toimitusviivastysten tai
toi mittamatta j&ttamisen hyvaksyminen.?

Petosindikaattorit:

Yleisin merkki lahjuksista ja luvattomista maksuista on toimeksiantajan tyontekijan
selittdméton suosiva kdytds urakoitsijaa kohtaan pitkalla aikavalilla

Muita varoitusmerkkej &

- tiivis kanssakdyminen toimeksiantajan tyontekijan ja palvelun tarjogjan tai tuotteen
toimittgjan valilla

- toimeksiantajan tyontekijan selittamaton tai akillinen vaurastuminen
- toimeksiantgjan tyontekijan julkistamaton ulkopuolinen liiketoiminta
- urakoitsijalla maine toimialalla luvattomien maksujen maksajana

- sopimusten dokumentoimattomat tai usein tehtavét muutokset, jotka kasvattavat
sopimuksen arvoa

- toimeksiantgjan tyontekija kieltdytyy ylennyksesta asemaan, joka e liity
hankintoihin

2L Tamé lyhennetdsn usein SPQQD-tekijoiksi: saantdjenvastainen valintaprosessi (Selection), korkea hinta

(Price), suuri mééra (Quantity), huono laatu (Quality), viivéstynyt toimitus tai toimittamatta jattdminen
(Délivery).
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- toimeksiantgjan tyontekija el jétéa tai laadi ilmoitusta eturistiriidasta.
2. Julkistamaton eturistiriita

Petoksen kuvaus:

Eturidtiriitatilanne voi syntyd, jos toimeksiantgjan organisaation tyontekijala on
sopimukseen tai urakoitsijaan liittyvia julkistamattomia taloudellisa etuja
Mahdollisesta eturistiriidasta ei valttamatta seuraa oikeudellisia toimia, jos tyonantaja
on sen kokonaan julkistanut ja hyvaksynyt gjoissa. Tyontekija voi esimerkiks salata
omistavansa toimittajan tai urakoitsijan, perustaa poyté aatikkoyrityksen, jonka kautta
han hankkii tarvikkeita ylihinnalla, tai hanella voi olla omaisuuden myyntiin tai
vuokraukseen liittyvia julkistamattomia etuja.

Petosi ndikaattorit:

- tietyn urakoitsijan tai myyjan selittamaton tai epatavallinen suosiminen
- jatkuvaylihinnoitellun, huonolaatuisen tms. tyon hyvaksyminen
- toimeksiantgjan tyontekija el jatatai laadi ilmoitusta eturistiriidasta

- toimeksiantgan tyontekija kieltéaytyy ylennyksestd asemaan, joka e liity
hankintoihin

- toimeksiantajan tyontekija harjoittaa sivuliiketoimintaa.

3. Ennalta sovitut tarjoukset

Petoksen kuvaus:

Tietylla maantieteellisella alueella ta toimiaalla toimivat urakoitsijat voivat tehda
salaisia sopimuksia estédkseen kilpailua ja nostaakseen hintoja erilaisten ennalta
sovittujen tarjousten avulla.

Taydentéavat tarjoukset

Taydentavien tarjousten eli varjotarjousten tarkoituksena on antaa vaikutelma aidosta
tarjouksesta, e valituksi tuleminen.

Yhteisty6ssd toimivat tarjogjat sopivat tekevansa kalliimpia tai tarkoituksellisesti
kelpaamattomia tarjouksia, jotta suosittava urakoitsija tulee valituksi ylihinnalla.
Voittaja jakaa tietyn osuuden voitostaan tarjouskilpailun havinneiden yritysten kanssa,
pakkaa ne alihankkijoikseen tai antaa niiden voittaa muita kalliita sopimuksia.
Taydentavia tarjouksia voivat jattda myos poytal aatikkoyritykset tai tytéaryhtiot.

Tarjouskilpailusta jattaytyminen

Jotta tarjouskeinottelu onnistuisi, tarjouskilpailuun osallistuvien yritysten maarén on

oltava rgjattu ja kaikkien osalistujien on sitouduttava salaiseen sopimukseen. Jos

tarjouskilpailuun osallistuu uus tai yhteisty6hon suostumaton yritys, ylihinnoittelu
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paljastuu. Salaisen sopimuksen tehneet yritykset saattavat taman estéékseen maksaa
ulkopuolisille yrityksille siitd, etteivdt ne osalistu tarjouskilpailuun, tai kayttéa
voimakkaampia keinoja  estddkseen niiden  osdlistumisen.  Suojellakseen
monopoliasemaansa salaisen sopimuksen tehneet yritykset voivat lisdks painostaa
toimittgjia ja alihankkijoita vetaytymaan yhteistydstéa naiden yritysten kanssa.

Tarjousten vuorottelu

Salaisen sopimuksen tekijat jéttéavat tdydentdvia tarjouksia tai  jéttaytyvét
tarjouskilpailusta, jotta kukin tarjogja voi olla vuorollaan edullismman tarjouksen
tekijd. Vuorottelu voi perustua esimerkikss maantieteelliseen aueeseen — yksi
tieurakoitsija saa kaikki tyot yhdella alueella ja toinen yritys toisella— tai tyon tyyppiin
tal ajanjaksoon.

Markkinoiden jakaminen

Yhteistyota tekevat yritykset saattavat jakaa markkinat tai tuotantolinjat ja sopia,
etteivét ne kilpaile toistensa alueella, tai turvautua ennalta sovittuun yhtei styéhon, kuten
pelkkien téydentéavien tarjousten jattamiseen. Joskus ennalta  sovitussa
tarjousyhteistydssa — johon liittyy toisinaan taloudellisa etuja “kilpailevissa”
yrityksissd — voi olla mukanatyontekijdita ja he saavat osuuden ylihinnoista.

Petosindikaattorit:

- voittanut tarjous on lilan kallis verrattuna kustannusarvioihin, julkaistuihin
hinnastoihin, vastaaviin toihin tai palveluihin tai toimialan keskiarvoihin ja
kohtuullisiin markkinahintoihin

- kaikkien tarjouskilpailuun osallistujien jatkuvasti korkeina pysyvét hinnat

- tarjousten hinnat laskevat, kun Kilpailuun liittyy uusi tarjogja

- tarjouskilpailun voittagjien vuorottelu alueen, tyotehtévan tai tyotyypin mukaan

- tarjouskilpailun hdvinneiden ottaminen alihankkijoiksi

- poikkeavat tarjoustentekotavat (esim. tarjoushinnat eroavat toisistaan téasmaélleen
tietyn prosenttiosuuden verran, voittanut tarjous on aivan hyvaksyttavan
hintakynnyksen alapuolella, tdsmélleen budjetoidun hinnan mukaiset tarjoukset,
lilan kalliit, liian |ahell& toisiaan olevat tai lilan kaukana toisistaan olevat tarjoukset,
pyoredt tarjoushinnat ja puutteel liset tarjoukset)

- selkea yhteys tarjouskilpailuun osallistuvien yritysten véalillg, esimerkiksi yhteiset
osoitteet ja puhelinnumerot, yhteinen henkil 6st6

- urakoitsijan tarjoukseen siséltyy alihankkijoita, jotka kilpailevat paésopimuksesta
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- patevdt urakoitsijat elvdt osallistu tarjouskilpailuun ja toimivat mydhemmin
alihankkijoina tai edullissimman tarjouksen tehnyt vetéytyy kilpailusta ja toimii
my6hemmin alihankkijana

- tietyt yritykset kilpailevat aina tarjouskilpailuissa keskendén, toiset taas eivét
koskaan

- tarjouskilpailun havinneita yrityksia el 10ydy Internetista tai yrityshakemistoista tai
niilléa ei essmerkiks ole osoitetta (toisin sanottuna ne ovat keksittyja)

- kirjeenvaihto tai muut osoitukset siitd, ettd urakoitsijat vaihtavat keskendan
hintatietoja, jakavat alueitatal tekevat muullatavoin epavirallisia sopimuksia

merkitysta myos rakennerahastojen kannalta: asfaltointi, talonrakennus, ruoppaus,
sahkolaitteet, kattoty 6t ja jatehuolto.

4. Epéatasapainoiset tarjoukset

Petoksen kuvaus:

Tassd petostyypissa toimeksiantgjan henkilosté antaa suosimalleen tarjogjalle
hyodyllista sisdpiiritietoa, joka e ole muiden tarjogjien kaytettévissd, esimerkiks etta
yhté tai useampaa tarjouspyynnon kohtaa el ole tarkoitus kéytté&a sopimuksessa (jotkin
kohdat sasttavat lisdksi olla tarkoituksella epamadrdisia tai kunnianhimoisia, ja
suosittavalle tarjogjalle annetaan vastaamista koskevia ohjeita). Néiden tietojen avulla
suosittava yritys pystyy tekemd@n muita tarjogiia edullisemman tarjouksen
méarittelemalla hyvin ahaisen hinnan sille kohdalle, jota el sisdlyteta lopulliseen
sopimukseen. Epétasapai noiset tarjoukset ovat hyvin tehokas
tarjouskeinottelumenetelma, silla tulokseen vaikuttaminen e ole yhtéa ilmeista kuin
muissa yleisissa petoksissa, kuten perusteettomi ssa suoraan tehdyissa sopimuksissa.

Petosi ndikaattorit:

- tiettyd tarjouspyynnon kohtaa koskevat tarjoukset vaikuttavat perusteettoman
edullisilta

- pian sopimuksen tekemisen jalkeen tehda&n muutoksia, joilla poistetaan tai
muokataan tarjouspyynnon kohtiin liittyvid vaatimuksia

- tarjouspyyntdjen kohdat poikkeavat varsinai sesta sopimuksesta

- tarjogala on laheinen yhteys hankinnoista vastaavaan henkilostéon tai han
osallistuu sopimuserittelyjen | aatimiseen.
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5. Vaaristellyt sopimuserittelyt

Petoksen kuvaus:

Tarjous- tai ehdotuspyyntdihin sasttaa sisdltya erittelyja, jotka on laadittu tietyn
tarjogjan patevyyden mukaisesti tai jotka vain yksi tarjogja pystyy téyttdmaan. Tama on
erityisen yleista tietotekniikkaa ja muita tekniikan al oja koskevissa sopimuksi ssa.

Liian kapea-alaisten erittelyjen avulla voidaan sulkea pois muita vaatimukset tayttavia
tarjogjiatai perustella suoraan tehtyja sopimuksiaja vattaa kilpailu kokonai suudessaan.

Tietty& urakoitsijaa suosivat vaaristellyt erittelyt viittaavat korruptioon.

Petosindikaattorit:

- tarjouspyyntoon vastaa vain yks tai muutamatarjoaja

- sopimuserittelyjen  ja  tarjouskilpailun  voittgan tuotteiden ja pavelujen
samankaltaisuus

- muiden tarjogjien valitukset

- erittelyt ovat huomattavasti kapea tai lagaaaisempia kuin vastaavissa
aikal semmi ssa tarjouspyynnoissa

- epatavalliset tai kohtuuttomat sopimuserittelyt
- suuri maara kil pailutettuja sopimuksia yhdelle toimittajalle

- kanssakayminen tai henkilokohtaiset yhteydenotot toimeksiantajan henkildstén ja
tarjogjien vélilla tarjousprosessin ailkana

- ostgja méarittel ee tuotteen kdyttamalla tuotenimed eika ylei st kuvausta.

6. Tarjousta koskevien tietojen vuotaminen

Petoksen kuvaus:

Toimeksiantgjaa edustava, projektin suunnittelusta tai tarjouksen arvioinnista vastaava
henkil6std saattaa vuotaa luottamuksellisia tietoja, jotka auttavat suosittavaa tarjoajaa
teknisen tai taloudellisen ehdotuksen laatimisessa. Naité tietoja voivat olla esimerkiksi
talousarvioennusteet, toimeksiantajan suosimat ratkaisut tai kilpailevia tarjouksia
koskevat tarkat tiedot.

Petosi ndikaattorit:

- tarjousmenettelyjen huono valvonta, esim. maérdaikojen ylittyminen
- voittanut tarjous on juuri jajuuri toiseksi edullisinta tarjousta halvempi

- osatarjouksista avataan ennen maaraaikaa
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- my0Ohassa tulleiden tarjousten hyvaksyminen
- my0hassa tarjouskil pailuun osallistuneen yrityksen tarjous on edullisin
- kaikki tarjoukset hyldtdan ja sopimus kil pail utetaan uudelleen

- tarjouskilpailun voittaja on yksityisesti yhteydessa toimeksiantgjan henkil6stoon
sahkopostitse tai muulla tavoin tarjouskilpailun aikana.

7. Tarjousten manipulointi

Petoksen kuvaus:

Jos tarjousmenettel yn valvonta on puutteel lista, toimeksiantajan henkil6st6 voi kasitella
tarjouksia niiden vastaanottamisen jalkeen varmistaakseen, ettéd suosittava urakoitsija
tulee valituksi (esim. muuttamalla tarjouksia, ”havittamalld’ tarjouksia tai hylkédmalla
tarjouksia sopimuserittelyja koskevien vaitettyjen virheiden vuoksi).

Petosindikaattorit:

- tarjogjien valitukset

- huono valvontaja puutteel liset tarjousmenettelyt

- merkit tarjousten muuttamisesta niiden vastaanottamisen jalkeen

- virheiden vuoksi mitét6idyt tarjoukset

- péatevatarjogja suljetaan pois tarjouskilpailusta kyseenal aisista syista

- tyotd e kilpailuteta uudelleen, vaikka tarjouskilpailuun on tullut vaadittua
vahemman tarjouksia.

8. Perusteettomat suoraan tehdyt sopimukset

Petoksen kuvaus:

Tama petos on usein seurausta korruptiosta, etenkin jos toimintatapa on toistuva ja
kyseenalainen.

Tallaisia sopimuksia voidaan tehdd jakamalla ostot osiin ja dittamala siten
tarjouskilpailujen kynnysarvot, vaaristdmalla suoraan tehtdvien hankintojen perusteita,
laatimalla hyvin kapea-alaiset sopimuserittelyt tai lagjentamalla aikaisemmin tehtyja
sopimuksia uudelleen kilpailutuksen sijasta.

Petosi ndikaattorit:

- suoraan tehtyjen sopimusten arvo on tarjouskilpailua edellyttéavien kynnysarvojen
ylapuolellatai heti niiden aapuolella
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- akaisemmin kilpailutettuja hankintoja el enda kilpailuteta
- ostojen jakaminen tarjouskilpailua edellyttévan kynnysarvon alittamiseksi

- tarjouspyynto |ahetetddn vain yhdelle palveluntarjoajalle.

9. Jaetut ostot

Petoksen kuvaus:

Toimeksiantajan henkildkunta voi jakaa oston kahteen tai sitd useampaan ostotilaukseen
tal sopimukseen vattéagkseen kilpailutuksen tai ylemman tason tekeman hallinnollisen
tarkastuksen. Jos kynnysarvo on esimerkiksi 250 000 euroa, tavaroiden ja palvelujen
yksi 275000 euron arvoinen hankinta voidaan jakaa kahdeksi sopimukseksi — joista
toisen arvo on 150 000 euroa ja toisen 125000 euroa — jolloin tarjouskilpailulta
véaltytaan.

Jaetut ostot voivat olla merkki korruptiosta tai muista petoksista, joihin ostava
toimeksiantaja syyllistyy.

Petosindikaattorit:

- vahintédn kaks perdkkéistd, samata urakoitsijata tehtyd toisiinsa liittyvaa
hankintaa, joiden arvo j&a juuri tarjouskilpailua tai ylemman tason tarkastusta
edellyttévan kynnysarvon alapuolelle

- ostojen perusteeton jakaminen, esimerkiks erilliset tybvoimaa ja materiaaleja
koskevat sopimukset, joista kummankin arvo jéa tarjouskilpailuille asetetun
kynnysarvon alapuolelle

- perdkkdiset ostot, joiden arvo jéajuuri kynnysarvon alapuolelle.

10. Sopimusten sekoittaminen

Petoksen kuvaus:

Urakoitsija, jolla on useita samanlaisia tydtilauksia, voi veloittaa samat henkil 6stokul ut,
maksut ja kustannukset useista tilauksista, jolloin seurauksena on ylihintainen laskutus.

Petosi ndikaattorit:

- samanlaiset laskut toimitetaan eri toisté tai eri sopimusten nojala

- urakoitsijalaskuttaa useammasta kuin yhdesta tydsté samalta ajanjaksolta.
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11. Vaarin veloitetut kustannukset

Petoksen kuvaus:

Urakoitsija voi syyllistya petokseen veloittamalla tietoisesti kustannuksista, joista silla
el ole lupa veloittaa tai jotka eivdt ole kohtuullisia tai joita e voida suoraan tai
vélillisesti liittéa tiettyyn sopimukseen. Tyovoimakustannuksia veloitetaan vaarin
materiaalikuluja useammin, silla tyontekijan tekemastda tyosta voidaan teoriassa
vel oittaa mink& tahansa sopimuksen nojalla.

Tybvoimakustannuksia voidaan vééristella laatimalla kuvitteellisia tuntilistoja,
muuttamalla tuntilistoja tai muita asiakirjoja tai yksinkertaisesti laskuttamalla liian
suuria tyévoimakustannuksia ilman todisteita.

Petosindikaattorit:

hyvin suuret tai epatavalliset tydvoimakulut

- tydvoimakulut, jotka eivét vastaa tyon edistymista

- selvét muutokset tuntilistoihin

- tuntilistojaei 10ydy

- samat materiaalikulut on veloitettu useamman kuin yhden sopimuksen nojalla

- vdillisten kustannusten vel oittaminen suorina kustannuksina.

12. Puuttedlinen hinnoittelu

Petoksen kuvaus:

Puutteellista hinnoittelua havaitaan sopimuksissa, kun urakoitsija e ilmoita
hintaehdotuksessaan tamanhetkisig, téydellisia ja oikeita kustannus- tai hintatietoja,
minka seurauksena sopimushinnat nousevat.

Petosindikaattorit:

- urakoitsija kieltaytyy edittdmastd kustannustositteita, viivyttelee niiden
toimittamisessatai e pysty toimittamaan niitélainkaan

- urakoitsijatoimittaa riittamattomiata puutteellisiatositteita
- hintatiedot ovat vanhentuneet

- hinnat ovat selvasti korkeammat kuin muissa samanlaisissa sopimuksissa tai
hintaluettel oissatai verrattuna toimialan keskiarvohintoihin.
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13. Sopimuserittelyjen noudattamatta jattaminen

Petoksen kuvaus:

Urakoitsija, joka el noudata sopimuserittelyja mutta vaittaa vilpillisesti noudattaneensa
niitd, syyllistyy petokseen.

Esimerkkejd ovat muun muassa ala-arvoisten rakennusmateriaalien ja huonolaatuisten
osien kayttd seka vaaditunlaisen pohjustuksen tekemadtta jattdminen tiehankkeissa.
Motiivina on esimerkiksi voiton kasvattaminen kustannuksia leilkkaamalla tai pyrkimys
valttdéd seuraamukset, joita koituu tyon vamistumiselle asetetun maaréagan
ylittymisestd. Téllaisa petoksia on vaikea havaita ilman aan riippumattomien
asiantuntijoiden tekemia tarkkoja tutkimuksia tai testejd. Petoksiin syyllistyneet
saattavat liséks yrittda |ahjoa nama asiantuntijat.

Petosindikaattorit:

testi- ja tutkimustul osten seka sopimusl upausten ja -erittelyjen véliset eroavai suudet
- tedti- tai tutkimusasiakirjojen ja -todistusten puuttuminen
- huono laatu, heikko toteutus ja valitusten suuri maara

- urakoitsijan kustannustiedoista ilmenevat seikat, kuten se, ettd urakoitsija el ole
hankkinut ty¢ssa tarvittavia materiaaleja tai etta se el omista eiké ole vuokrannut
tyossa tarvittavia laitteita tai etta tyomaalla el ole ollut tyon edellyttamaé tydvoimaa
(huom: tallainen ristiintarkastus voi osoittautua hyddylliseksi).

14. Per attomat tai liian suuret laskut tai kaksinkertainen laskutus

Petoksen kuvaus:

Urakoitsija saattaa tietoisesti toimittaa peréttomia tai lilan suuria laskuja tai laskuttaa
tehdystd tyostéd kahdesti. Téssé se voi toimia yksin tai yhdessa lahjomiensa
tyontekijoiden kanssa.

Petosindikaattorit:

laskutettuja tavaroitatai palvelujaei 10ydy luetteloistaeikaniille 16ydy selitysta
- laskutetuistatavaroistatai palveluistaei ole vastaanottotodistusta
- laskutetuistatavaroistatai palveluistae ole olemassatilaustata tilaus on epaselva

- urakoitsijan asiakirjoista ei kay ilmi, etté tyo on tehty tai ettd véitetyt kustannukset
ovat syntyneet
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- laskujen hinnat, mé&arat, tavaran kuvaukset tai ehdot ovat suuremmat kuin
sopimuksessa, tilauksessa, vastaanottoasi akirj0issa, luettel oissa tai
kayttdasiakirjoissa on ilmoitettu tai ne eroavat ilmoitetusta

- useat laskut, joiden summa, laskunnumero ja paivays on sama
- usesat aihankintasopimukset
- kateismaksut

- maksut ulkomailla sijaitseville yrityksille.

15. Olemattomat palveluntarjoajat

Petoksen kuvaus:

a) Tyontekija voi antaa luvan suorittaa maksuja olemattomalle myyjélle kavaltaakseen
rahaa. Yleisintd tama on silloin, kun tilaus-, vastaanotto- ja maksutehtavié el ole jaettu
usealle vastuuhenkildlle.

b) Urakoitsijat voivat perustaa poytalaatikkoyrityksid, joiden nimissa tehddan ennalta
sovittuja tdydentdvia tarjouksia kustannusten suurentelemiseksi tai  olemattomien
laskujen tuottamiseksi.

On havaittu, ettd petoksiin syyllistyvilla on tapana keksia poytaaatikkoyrityksille
nimi&, jotka muistuttavat todellisten yrityksien nimi&.

Petosindikaattorit:

- paveuntarjogjaa e 16ydy yritysluetteloista eika Internetistd Googlen tai muunkaan
hakukoneen avulla

- paveluntarjogjan osoitetta el 10ydy
- palveluntarjogja on ilmoittanut v&aran osoitteen tai puhelinnumeron

- yrityssijaitsee ulkomailla.

16. Tuotteiden vaihtaminen

Petoksen kuvaus:

Tuotteiden vaihtaminen tarkoittaa sitd, ettd tuote vaihdetaan ostgata salaa
huonolaatuisempaan tuotteeseen kuin mistd sopimuksessa on sovittu. Pahimmassa
tapauksessa tuotteiden vaihtaminen voi aheuttaa hengenvaaran, esimerkiks jos
infrastruktuuri tai rakennukset jdavét huonolaatuisiksi. Suurin houkutus tuotteen
vaihtamiseen on sopimuksissa, jotka edellyttavét kaytettavan kalliita ja korkealaatuisia
tuotteita, jotka voidaan korvata samanndkdisilld mutta huomattavasti halvemmilla
tuotteilla. Useissa tapauksissa vaihdetaan sellaisia tuotteen osia, joita on vakea
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huomata. Tarkastuksia varten saatetaan my6s vamistaa ndytekappaleita
petostarkoituksessa.

Petosindikaattorit:

- epdtavallinen ta merkitseméaon pakkaus, jonka véri tai ulkondkd eroaa
tavanomaisesta

- toddlinen ulkon&dko e vastaa odotettua

- tuotenumero poikkeaa aiemmin ilmoitetusta tai luettelossa ilmoitetusta numerosta
tal numerointijéarjestelmasta

- tuote on tavanomaista useammin havaittu huonoks testeissi tal varsinaisessa
kéytdssa, tuote joudutaan vaihtamaan pian uuteen tai tuotteen ylldpito- ja
korjauskustannukset ovat suuret

- epdpateva tal valtuuttamaton henkil® on alekirjoittanut
vaati mustenmukai suustodi stukset

- todelliset materiaalikustannukset ovat hyvin erilaiset kuin arvioidut kustannukset
- urakoitsijaon aikataulusta jaljessd, mutta ty® val mistuukin ylldttavan nopeasti

- sarjanumero on epédtavallinen tai puuttuu ta se e tdsméa laillisen valmistgan
numerointijarjestelmaan

- laskunnumero, luettelonumero tai tuotekuvaus el vastaa tilausehtoja.
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Liite2

PALKKAKUSTANNUS JA KONSULTTIPALVELUPETOKSET

Yleiset jatoistuvat petokset ja petosindikaattorit (varoitusmerkit)

Tassa liitteessd |luetellaan yleissmmét ja toistuvat petokset, kuvaillaan ne ja kerrotaan
petosindikaattorei sta konsulttipalvelujen alala.

Tybgan ilmoitugérjestelméssa tarkein toimija on yksittdinen tyontekijd, joka ottaa
velvollisuudekseen ilmoittaa tehdyn tytajan oikein.

Seuraavassa luetellaan yleis mmét petokset. Luettelo el ole tyhjentéava.

1. Syntyneet palkkakustannukset

Petoksen kuvaus:

Palkkakustannuksia on erittdin helppo manipuloida, jollei mikdan riippumaton ulkoinen
taho varmenna niita fyysisesti. Palveluntarjogja voi tietoisesti laskuttaa olemattomasta
tyosta suoraan tai vdlillisesti. Olennaista on se, onko tyontekijan tytaika kohdistettu
oilkein sihen hankkeeseen, jonka parissa han tosiasiassa on tydskennellyt.
(Palkkakustannusten todentamiseksi el valttdmétta ole kolmannelta osapuolelta saatuja
tositteita, kuten laskujartai tilauksia).

Petosindikaattorit:

- erikoislaatuiset veloitustavat
- &killiset ja huomattavan suuret muutokset vel oituksissa

- hankkeisiin/sopimuksiin liittyvien veloitusten pieneneminen, kun ne ovat juuri tai
|dhes ylittamassa sovitun maarén

- vdlllisesti veloittavien tyontekijéiden huomattavan suuri osuus

- useita tyontekijoita on siirretty suorasta veloituksesta vdlilliseen veloitukseen tai
péinvastoin

- samoja tyontekijoitd dSirretéan jatkuvasti suorasta veloituksesta vélilliseen
veloitukseen tai péinvastoin

- yrityksessd ei valvota tehokkaasti palkkakustannuksia, ja esimerkiksi tyontekijoiden
tyOaikaraportteja taytetédn etukdteen, esimies tayttéa ne, tydaikaraportit on taytetty
lyijykyndllata ne taytetéan palkkakauden lopussa

- todelliset tunnit ja euroméarét ovat jatkuvasti yhta suuret tai melkein yhta suuret
kuin on budjetoitu

- paivékirjamerkintdja mukautetaan tarkoituksena siirtda kustannuksia sopimusten,
tuotekehittelyn ja kaupallisen tyon vdilla
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- arkaluonteisilletileille kohdennettujen menojen merkittdvéa kasvu tai vahentyminen

- tyontekijan tydaikavel oitus eroaa tyohon liittyvista matkakul uista.

2. Korvaukseton ylity6

Petoksen kuvaus:

Palveluntarjogja voi tietoisesti laskuttaa olemattomasta ylity6sta silloin, kun ylityosta ei
yleensa anneta epaviralista korvausta, kuten vapaapéivia. Olennaista on se, onko
tyontekijan tytaika kohdistettu oikein siihen hankkeeseen, jonka parissa hdn on
tosiasiassa tydskennel lyt. Kolmannen osapuolen antamiatositteita e ole saatavilla.

Petosindikaattorit:

- ammattitaitoista henkilokuntaa vaaditaan tekemadn huomattavan paljon ylitdita
ilman korvausta usei ssa seka suoraan etta epasuoraan laskutettavissa projekteissa

- kuukausipalkkainen henkilokunta vel oittaa ainoastaan normaalista tydajasta pitkélla
alkavdilla

- esimiehet edellyttavat jatkuvasti ylit6ita ilman korvausta, vaikka tyontekijoille
maksettava bonus perustuu ylitoihin

- budjetin ylitténeissa sopimuksissa ja hankkeissa kaikki ty6 tehdéén korvauksetta.

3. Konsultointi- ja asiantuntijapalvelut

Petoksen kuvaus (perustuu tositapahtumaan):

Tarjotuista palveluista oli tehty yksityiskohtaiset konsulttisopimukset, laskut ja raportit.
Aihealueet liittyivét olennaisesti palveluntarjogjan toimintaan, ja se esitti asiaankuuluvia
suosituksia tiettyjen toimintojen tehostamisesta. Palveluntarjogja toteutti suurimman
osan suosituksista. Palvelusopimukset olivat riittavan yksityiskohtaiset, ja palkkioita
pidettiin kohtuullisina.

Liséks tehtiin sopimuksia joidenkin sellaisten yritysten kanssa, joiden palveluja el ollut
ennen kaytetty. Sopimuksissa e eritelty, mita palveluja yritysten oli tarkoitus tarjota.
Niissd kuitenkin méaariteltiin, kuka toteuttaisi palvelun ja mik& hanen tuntihintansa oli.
Tyontekijoiden ansioluetteloita el toimitettu. N&iden uusien yritysten palkkiot olivat
tavanomaista suuremmat. Yrityksen edustgja e osannut selittédd, miks palkkiot olivat
suuremmat tai mité palveluja yritys tarkkaan ottaen tarjoaisi.

Taman lisdks yritysten toimittamat laskut tarjotuista palveluista olivat epaselvid, silla
niissa kuvailtiin  huonosti tarjotut palvelut ja viitattiin ainoastaan sopimukseen.
Kustannukset oli ilmoitettu kertasummana, elkd laskussa ollut eritelty tyotuntea,
tuntihintaa, matkakuluja tai muita kuluja. Matkaraportteja tai muita raportteja ei ollut
saatavilla. Naista yrityksistd el saatu myoskaan mitdan lisdtietoja, ja paveluntarjoga

pystyi antamaan vain suullisen selvityksen tarjotuista palveluista.
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puhelinluettel osta.

Petosindikaattorit:

el muodollisia, alekirjoitettuja sopimuksia, vaikka "tarjotuista palveluista’ on
maksettu suuria summia huonosti eriteltyjen laskujen perusteella

- olemassa on muodolliset sopimukset, mutta niista el kdy selvasti ilmi, mité palveluja
tarjotaan, eka kustannusten varmentamista varten ole tositteita, kuten
yksityiskohtaisia laskuja, matkailmoituksiatai muita selvityksia

- maksettuja palveluja kaytettiin  lailla tai  asetuksella suojattujen tietojen
hankkimiseen, levittémiseen tai kdyttémiseen epdasianmukaisellatavalla

- maksettujen palvelujen tarkoituksena oli vaikuttaa vilpillisesti pyynt6on,
ehdotuksen tai hintatarjouksen arviointiin, sopimuksen tekemismenettelyihin
hyvaksyttéavien yritysten valintaan tai sopimusneuvotteluihin, muutoksenhakuun tai
korvausvaatimukseen. Silla, tekeekd sopimuksen padasopimusosapuoli  val
alihankkija, ei ole merkitysta

- maksetut palvelut toimitettiin tai vastaanotettiin sellaistalakiata asetustarikkovalla
tavalla, jonka nojalla sopimaton liiketoimintatai eturistiriidat on kielletty.

4. Palkkaluokat

Petoksen kuvaus (perustuu tositapahtumaan):

Palveluntarjogja oli saanut tyota ja materiaalgja koskevan sopimuksen, joka oli
myonnetty kahden edeltdvén vuoden gan vuodeks kerralaan, ja ehdotti nyt sen
uusimista. Ehdotuksesta kavi kuitenkin ilmi, ettd todelliset tuntihinnat olivat
huomattavasti alhaisemmat kuin ehdotetut hinnat hallinnollisia téita lukuun ottamatta.
Alkuperdisen ehdotuksen mukaan koko sopimuksessa mainittu tyévoima oli
tyosuhteessa palveluntarjogjaan. Sopimuksen tekemisen jdkeen paveluntarjoga
kuitenkin palkkas jakaytti tyontekijoita, joiden palkkaluokka oli ehdotuksessa mainittua
ahaisempi. Jotkut vasta palkatut tyontekijét eivat tayttaneet ehdotuspyynnon
patevyysvaatimuksia. Paveluntarjogja oli  luokitellut useat uudet tyontekijét
palkkaluokkiin, joihin he eivét kuuluneet.

Petosindikaattorit

- merkittavét erot ehdotettujen ja todellisten yksikkokustannusten tai maarien valilla,
vaikkatydmadrissatai vaatimuksissa ei ole tapahtunut vastaavia muutoksia

- tehtavdkohtainen laskutus on jatkuvasti yhtd suuri kuin sopimuksessa sovittu
enimmaislaskutus. Poikkeuksena sopimukset tai tilaukset, joissa méaaritelléén
laskutettava tuntimaara

- avainhenkil6iksi ehdotetut henkil 6t eivéat osallistu sopimuksessa mainittuun tydhon
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yrityksessi e ole palkattuna ehdotuksessa mainittua tyévoimaa, vaan se joutuu
palkkaamaan paljon uusia tyontekijoitd. Uusien tyontekijoiden palkkaluokka on
huomattavasti ehdotuksessa mainittua alhaisempi.

tyontekijoiden osaamistaso e vastaa palkkaluokan tai sopimusehtojen mukaisia
vaatimuksia

sopimuksen perusteella suoraan laskuttava yritys laskuttaa tyontekijoistdan
valillisesti

litkekumppaneiden, toimihenkil 6iden, esimiesten ja muiden tyontekijoiden tydajasta
veloitetaan toisin kuin sopimuksessa on sovittu tai vastoin yrityksen vakiintuneita
toimintamallgja ja menettelyja.
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Liite3

MENETTELY PETOSTEN ILMOITTAMISEKSI EUROOPAN
PETOSTENTORJUNTAVIRASTOLLE (OLAF)

Hallintoviranomaiset tai muut viranomaiset, joiden vastuulla on ilmoittaa
saantdjenvastaisuuksista tai petoksista OL AFille:

Saantojenvastaisuuksista tai  petoksista laaditaan  neljannesvuosittain kertomukset
ohjelmakauden 2000—2006 osalta komission asetusten (EY) N:0 1681/94 ja (EY) N:.o 1831/94
mukaisesti ja ohjelmakauden 20072013 osalta komission asetuksen (EY) N:o 1828/2006
(27-36 artikla) mukaisesti.

Erityisohjeet tarkastusviranomaisille®;

Tarkastusviranomainen suorittaa tarkastuksen riittdvan varmuuden saamiseks sSiitd, etta
hallinto- ja valvontagjarjestelmét toimivat tehokkaasti ja ettd todennetut maksut ovat laillisiaja
asianmukaisia. Tarkastusviranomaisilta e edellytetd samaa asiantuntemuksen tasoa kuin
henkildlta, jonka vastuulla petosten havaitseminen ja tutkinta ensisijaisesti on.
Tarkastusviranomaisen on riittdvan varmuuden saadakseen toimittava ammattimaisen
skeptisesti®® koko tarkastuksen gjan. Jos tarkastusviranomainen havaitsee riskinarvioinnin,
tarkastuksen suunnittelun tai jarjestelmé- ja tapahtumatarkastusten yhteydessa merkkeja siita,
ettd kyseessi saattaa olla petos, hdnen on tiedettavd, miten epdiltya petosta kasitelléén ja
miten siité ilmoitetaan.

Petosepéilystd el ilmoiteta tarkastuksen kohteena olevalle yksikdlle (jotta varmistetaan
petosta koskevan nayton sdilyminen).

Tarkastusviranomaisten on ilmoitettava petosepdilysta hallintoviranomaiselle tai muulle
viranomaiselle, jonka vastuulla on ilmoittaa sdantdjenvastaisuuksista OLAFille (ellei
petosepdily liity hallintoviranomaiseen tai muuhun vastuuviranomaiseen). Talla tavoin OLAF
voi ryhtya vattamattomiin toimenpiteisiin ja suojatoimiin yhteison taloudellisten etujen
suojaamiseksi. Naihin toimenpiteisiin kuuluu yhteisty6 petos- ja sééntdjenvastai suusasioissa
toimivaltaisten kansallisten viranomaisten kanssa.

Yleisohjeet EU:n kansalaisille:

Kuka tahansa voi ilmoittaa OLAFille Euroopan unionin taloudellisiin etuihin vaikuttavista
petos- tai Kkorruptioepéilyistd. Yleissdantona on, ettd tieto epdilyista on hyva saada

2 Aluepolitiikan ja tyéllisyys, sosiaali- ja tasa-arvoasioiden p&dosastot ovat médritelleet omat siséiset

raportointimenettelyt tarkastajiaan ja henkil 6kuntaansa varten.
%2 |SA 240 — Kun tarkastusviranomainen toimii ammattimaisen skeptisesti tarkastaessaan tilinpaétostietoja
petosten varata, se tarkoittaa, ettd han esittédd kysymyksia todentavasta aineistosta ja arvioi sita kriittisesti
(IFAC, " Handbook of International Auditing, Assurance, and Ethics Pronouncements’).
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mahdollismman aikaisessa vaiheessa ja sen on hyvé olla mahdollissimman konkreettista.
Epéilyjen tueksi olisi toimitettava my6s mahdollinen asiakirjanaytto.

Tassd yhteydessa avainasemassa ovat OLAFin petostentorjunnan tiedotusverkon (OAFCN)
(*) lisaksi OLAFin tiedottgja, pr-henkil6t ja kansallisten tutkintaelinten tiedottajat, joiden
kanssa OL AF tekee yhteisty6té jasenvaltioissa.

(*) http://ec.europa.eu/anti_fraud/ol af-oaf cn/fi.html

OLAFiinvoi ottaa yhteytta kaikilla EU:n virallisilla kielilla seuraavien kanavien kautta:

e postitse: European Commission, European Anti-Fraud Office (OLAF),
Investigations+Operations, B-1049 Brussels, Belgium

o séhkopostitse: OLAF-COURRIER@ec.europa.eu

¢ spittamalla vihjepuhelimen numeroihin (http://ec.europa.eu/anti-fraud)

Y hteystiedot |6ytyvéat osoitteesta http://ec.europa.eu/anti_fraud/contact us/index_fi.html
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