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Avrupa Dijital Yeterlilik Cercevesi'nin dijital yeterliligi gelistirecek kavramsal
referans modeli, S temel yetkinlik alanini icermektedir. Bunlardan biri
“glvenlik“tir. Glvenlik; dijital ortamlardaki riskleri ve tehditleri anlamayi,
guvenlik onlemlerini bilmeyi ve glvenilirligi ve mahremiyeti géz 6ninde
bulundurmayi, dijital teknolojileri kullanirken fiziksel ve psikolojik sagliga
yonelik risklerden ve tehditlerinden kaginabilmeyi, kendini ve baskalarini,
dijital ortamlarda olasi tehlikelere karsi koruyabilmeyi ve dijital ortamlarda
kisisel verileri ve mahremiyeti korumayi amaclar. Bilgi ve veri
okuryazarh@inda ise veri, bilgi ve dijital igerigin kaynaklarinin gavenilirligini
analiz etmek, kargilagstirmak ve elestirel bir yaklagimla degerlendirmek,
yeterlikler arasinda sayilir. Konuyla ilgili arastirma bulgulari, bu iki
yeterliligin onemini stratejik bir bicimde arttirmakta; bireylerin internet
kullaniminin kontrol altina alinmasi ve kendi egitim ve yasamlarina faydal
olacak bigimde yonlendirilmesi ihtiyacini ortaya ¢ikarmaktadir. Bu
konudaki bilgi ve becerileri arttirmayi amaglayan egitim girisimleri bu
nedenle buyuk onem tasimaktadir.
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Kisa adi HD-LIFE olan “Ogrenciler icin Saglikh Dijital Yagam” Projesi, séz
konusu girisimlerden biri olarak belirtilebilir. Proje; rehber, kisa film, poster,
veritabani gibi gorsel-isitsel, elektronik ve basil egitim araglariyla eglence,
6grenme, yaratici olma, sosyallesme ve kesif icin zengin olanaklar sunan
internet ve mobil iletisim teknolojilerinin endise kaynagi olabilecegi
hususlarve bu sorunlariolumlu yonde agsma ¢abalarina katkida bulunmayi
amaglamaktadir. Bu kitap, HD-LIFE'In bu cabalarini ayni zamanda onun
ciktilarindan da yararlanarak desteklemeyi amacglamaktadir. Kitap bu
gercevede bir giris makalesiyle birlikte "Ag Glvenligi”, “Internet Kullanimina
Ozgu Sorunlar” ve “Agdan Gelen Tehlikeler” ana basliklari altinda toplam 8
calismadan olusmaktadir.
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Avrupa Dijital Yeterlik Cercevesi’nin dijital yeterliligi gelistire-
cek kavramsal referans modeli, 5 temel yetkinlik alani belirlemistir.
Bunlardan biri “gilivenlik”tir. Glivenlik; dijital ortamlardaki riskleri ve
tehditleri anlamayi, giivenlik 6nlemlerini bilmeyi ve giivenilirligi ve
mahremiyeti gbz oniinde bulundurmayi, dijital teknolojileri kullanir-
ken fiziksel ve psikolojik sagliga yonelik risklerden ve tehditlerinden
kaginabilmeyi, kendini ve bagkalarini, dijital ortamlarda olas1 tehlike-
lere kars1 koruyabilmeyi ve dijital ortamlarda kisisel verileri ve mahre-
miyeti korumay1 amaglar. Bilgi ve veri okuryazarliginda ise veri, bilgi
ve dijital icerigin kaynaklarmin giivenilirligini analiz etmek, karsilas-
tirmak ve elestirel bir yaklasimla degerlendirmek; verileri, bilgileri ve
dijital icerigi analiz etmek ve elestirel bir yaklasimla degerlendirmek
yeterlikler arasinda sayilir. Konuyla ilgili arastirma bulgulari, bu iki
yeterliligin dnemini stratejik bir bicimde arttirmakta; bireylerin inter-
net kullaniminin kontrol altina alinmasi ve kendi egitim ve yagamlarina
faydali olacak bigimde yonlendirilmesi ihtiyacini ortaya ¢ikarmaktadir,
Bu konudaki bilgi ve becerileri arttirmay1 amaglayan egitim girisim-
leri bu nedenle biiyiik 5nem tasimaktadir. HD-LIFE kisa adiyla “Og-
renciler i¢in Saglikli Dijital Yagam” Projesi s6z konusu girisimlerden
biri olarak belirtilebilir. Proje, rehber, kisa film, poster, veri taban1 gibi
gorsel-isitsel, elektronik ve basili egitim araglariyla; eglence, 6grenme,
yaratict olma, sosyallesme ve kesif i¢in zengin olanaklar sunan
internet ve mobil iletisim teknolojilerinin endise kaynagi olabilecegi
hususlar ve bu sorunlart olumlu yonde asma ¢abalaria katki sunmay1
amaclamaktadir. Kitap bu ¢ercevede bir girig makalesiyle birlikte “Ag

Xiii
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Giivenligi”, “Internet Kullanimma Ozgii Sorunlar” ve “Agdan Gelen
Tehlikeler” ana bagliklar1 altinda toplam 8 ¢alismadan olugsmaktadir.

Kitabin, Vahit ilhan ve Hakan Aydin tarafindan kaleme alinan giris
boliimii, okul toplulugu iiyelerinin kitapta ele alinan risk faktorleriyle il-
gili deneyimsel izlenimlerini yansitarak konuyla ilgili farkindaliklarimni,
sorunun kitapta deginilen boyutlariyla kiyaslama olanagi sunmaktadir.
“Ag Giivenligi” ana baghgi altinda yer alan makalelerin ilki olan “Temel
Boyutlariyla Mahremiyet ve Giincel Mahremiyet Problemleri” isimli ¢a-
lismasida Metin Eken, mahremiyet olgusunu; temel boyutlarryla, tekno-
lojik araglar bu araglarin i¢inde isledigi kiiltiire de odaklanarak ele almig
ve bu cergevedeki giincel mahremiyet problemlerine dair betimleyici
bir gergeve sunmustur. “Siber Giivenlik Farkindaligi ve Video Paylagim
Sitelerinin Rolii” baslikli calismalarinda ise Onur Oniirmen ve Ceyhun
Bagci, siber giivenlik farkindaligi ¢ergevesinde bir bilgi alma araci olarak
YouTube’da yayinlanan videolar1 icerik analizi yontemiyle incelemisler-
dir. “Internet Kullanimma Ozgii Sorunlar” ana baghg1 altinda yer alan
“Dijital Cagda Bilginin Dogrulugu ve Sahte Haber” isimli makalesinde
Fikret Yazici, bilgi kavramini, ugradigi dijital doniisiim gergevesinde ele
almis; “Bilgi, dijital {iretim siireglerinde nasil konumlandirilmaktadir?”
ve “Dijital diinyada bilginin dogrulugu ve giivenilirligi nasil test edil-
melidir?” sorulara yanitlar aramustir. “Asir1 internet Kullanimi” isimli
makalesinde Mustafa Cingi ise asir1 internet kullanimini; nedenleri, ba-
gimlilikla iliskisi, bagimlilik kriterleri, asir1 kullanimin yol a¢ti§1 prob-
lemler ve bu problemlerle baga ¢ikabilme yollari ¢er¢evesinde kapsaml
bir literatiir taramasi yoluyla betimlemistir. “Agdan Gelen Tehlikeler”
isimli Giglincii ve son ana baslik altinda Nida Stimeyya Cetin, “Dijital Or-
tamlarin Ergenlerin Kendine Zarar Verme Davranist Uzerindeki Etkisi”
baslikli ¢alismasinda, dijitallesmeyle birlikte yeni bigimler kazanan ken-
dine zarar verme davranigini, uzman goriisleri ¢ercevesinde degerlendir-
mistir. Mustafa Temel, “Cinsel Somiiriiniin Online Goriiniimleri” isimli
caligmasinda cinsel somiirii eylemlerinin dijitallesme siireglerini iletisim
ve medya perspektifinden ele almistir. Kitabin son boliimii olan “Siber
Zorbalik” adli makalesinde ise Faruk Sadig, siber zorbalik tiirlerini ve
yontemlerini ele alan literatiirdeki alan arastirmalarinin temel bulgulari-
n1, ana hatlartyla ve betimleyici bir iislupla ele almistir.

Prof. Dr. Hakan Aydin
Dr. Ogr. Uyesi Fikret Yazici



GiRIS
OKULTOPLULUGU UYELERININ iINTERNET
VE MOBIL ILETiSIM TEKNOLOJILERI iLE

ETKILESIMIN OLASI RiSKLERI UZERINE
DUSUNCELERI'

Insanlik tarihinde hayatin omurgasina miidahale eden kiiresel-
lesme ve kentlesme gibi kavramlarin yanina dijitallesme de eklen-
mistir. Bilgi ve iletisim teknolojileri; hizla yayginlasan, durdurula-
maz bir gii¢ halini almistir. Ekonomilerden, toplumlara ve kiiltiirlere
kadar modern hayatin hemen hemen tiim yonlerini etkilemekte ve
glindelik hayati gekillendirmektedir (UNICEF, 2017, s. 6). Diin-
yanin en degerli sirketleri bilisim gruplarindan olusmaktadir;? en
degerli meslekler dijital diinyaya aittir ve insanlarin yoneldigi ve
yer aldig1 medya bi¢imi de yeni medyadir. insanlarin sosyo-kiiltiirel
hayatini belirleyen 6nemli faillerinden biri haline gelen yeni med-
ya (internet ve mobil iletisim teknolojileri), insanlarin hayatina do-
kunma noktasinda geleneksel medyadan ¢ok daha gii¢lii bir konuma
gelmistir. Bu ¢agda dogan insanlar da bu gelismelerin dogal birer
parcasi, hem kullanicis1 hem de geleneksel medyadan farkli olarak
icerik olusturucusu olmustur.

Bu giice niceliksel olarak baktigimizda; dijital diinyada insanla-
rin herhangi bir cihazla bir giinde internette gecirdigi zaman Alman-

1 “Ogrenciler igin Saghkl Dijital Yagsam” bagligiyla Tiirkiye Ulusal Ajans tara-
findan yiiriitiilmekte olan Erasmus + Programi1 Okul Egitimi Stratejik Ortaklik-
lar Eylemi kapsaminda iiretilen ve Erciyes Universitesi iletisim Fakiiltesi dgre-
tim iiyeleri Dog. Dr. Vahit iThan ve Prof. Dr. Hakan Aydin tarafindan hazirlanan
bu ¢aligma; daha 6nce, Uluslararasi Sosyal Arastirmalar Dergisi’nin 12. cilt, 64.
sayisinda yayimlanmustir.

2 Wall Street’te 796,8 milyar dolar piyasa degerine ulasan Amazon, 2018’in son
ceyreginde Apple’1 gecerek ilk siraya oturan Microsoft’un 783,4 milyar dolar
olan piyasa degerini geride birakmistir. Amazon’un piyasa degeri Eyliil’de 1
trilyon dolar sinir1 agsmistir. (www.fortuneturkey.com).

1
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ya’da 4 saat 37 dakika, Ispanya’da 5 saat 18 dakika, ABD’de 6 saat
31 dakika ve Tiirkiye’de 7 saat 15 dakikadir. Internet kullaniminda
diinya ortalamasi ise giinde 6 saat 42 dakikadir (www.wearesocial.
com). We Are Social and Hootsuite’in 2019 Global Digital raporuna
gore, diinyada interneti kullanan yaklasik 4.5 milyar insan bulunmak-
tadir. Diinya niifusunun yarisindan fazlasi interneti etkin bir sekilde
kullanmaktadir. 2019 yilinda internet kullanicisi sayisindaki artigin
hizlandigi, Dijital 2018 raporlarinin yayinladig: tarihten bu yana 366
milyondan fazla yeni kullanicinin ¢evrim i¢i oldugu belirtilmekte-
dir. Internet kullanicilarinin son yillarda artmasinin temel nedenleri;
daha uygun fiyath akilli telefonlar ve mobil iletisim sistemlerinin
sundugu internet imkanlarinin genislemesi olarak gosterilmektedir.
Su anda diinyanin 7.6 milyarlik niifusunun iicte ikisinin cep telefonu
bulunmaktadir. Gliniimiizde kullanimda olan telefonlarin yarisindan
fazlas1 “akilli” cihazlardir; bu nedenle insanlarin nerede olurlarsa
olsunlar internet deneyiminin keyfini ¢ikarmasi giderek daha kolay-
lagmaktadir. Sosyal medya kullanim1 da hizla artmaya devam etmek-
tedir; diinya genelinde yaklasik 3.5 milyar insan her ay sosyal medya
kullanmakta ve bu kullanicilarin 10°da 9’u segtikleri platformlara
mobil cihazlar {izerinden erigsmektedir. 2019 yili raporlarindan elde
edilen temel bilgileri su sekilde 6zetleyebiliriz;

* 2019 yilinda internet kullanicilarinin sayist 4 milyar 388 mil-
yon (yillik yiizde 9 oraninda artis)

* 2019 yilinda sosyal medya kullanici sayist 3 milyar 484 mil-
yon (yillik yiizde 9 oraninda artis)

* 2019 yilinda cep telefonu kullanici sayisi ise 5 milyar 112 mil-
yon (yillik yiizde 2 oraninda artis)

Sadece interneti kullananlarin sayis1 degil ayni1 zamanda insanlarin
internette gegirdikleri siire de artmaktadir. Global Web Index’in son ve-
rileri, ortalama bir internet kullanicisinin giiniimiizde internet destekli
cihaz ve hizmetleri kullanarak yaklasik 7 saat gecirdigini gdsteriyor
ki; bu insanlarin uyanik kaldiklar1 ortalama zamanin yaklasik tigte bi-
ridir. Diinya niifusunun {igte ikisinden fazlasinin artik bir cep telefonu
var ve ¢ogu insan simdi akilli telefon kullanmaktadir. Akilli telefonlar
ise internet kullanimi igin tercih edilen 6nemli bir se¢enek olmuslardir
(www.wearesocial.com).
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“Digital 2019 in Turkey” ismiyle yayinlanan raporun Tiirkiye’de-
ki internet kullanimi ve sosyal medya istatistiklerine bakildiginda;
niifusun yiizde 72°sine tekabiil eden 59,3 milyon internet kullanicisi
bulunmaktadir ve bunlarin 56,3 milyonu telefonlarindan internete bag-
lanmaktadirlar. internet erisim kaynaklarinmn, agirhikli olarak mobil
iletisim araglarina evrildigi goriilmektedir. Tiirkiye’de kullanicilar in-
ternette giinde ortalama 7 saat gegirmektedir. 82,4 milyon niifusa sahip
iilkemizde;

»  Niifusun yiizde 72’sini olusturan 59.36 milyon internet kullani-
cisl,

*  Niifusun yiizde 63’{inii olusturan 52 milyon aktif sosyal medya
kullanicist,

*  Niifusun yiizde 53’{inii olusturan 44 milyon aktif mobil sosyal
medya kullanicis1 bulunmaktadir.

Tiirkiye’deki yillik dijital degisim istatistiklerine bakildiginda; in-
ternet kullanici sayist 5 milyonluk artigla yillik yiizde 9°1luk bir gelisme
kaydetmis, aktif sosyal medya kullanici sayist da 1 milyonluk bir artis-
la yiizde 2 oraninda gelismistir (www.wearesocial.com). Bu da, yeni
medyanin geleneksel medyaya gore daha fazla izleyici, dinleyici ve
okuyucu bulacagini gostermektedir. George Gerbner’in ortaya koydu-
gu gibi medyay1 daha ¢ok takip eden daha fazla etkisinde kalacaktir; bu
cercevede yeni medyanin etki alaninin her gegen giin arttigini gérmek
miimkiindiir (akt. Yaylagiil, 2006, s. 64-65). 2010’lu yillardan itibaren
internet ve mobil iletisim sistemleri yagamimizin neredeyse tiim bo-
yutlarint kugatmis ve giindelik hayatin merkezine oturmustur. Bu yeni
mecranin en belirgin etkisi, yasama, kendi kiiltiirii ve yeni giindelik ya-
sam pratikleriyle dahil olmasidir.

Gegtigimiz ylizyilda temel kaygi, medyanin ¢ok az degil ¢ok fazla
toplumsal kontrole ve etkiye sahip olmasidir; propaganda, beyin yikama,
hiper ticarilesme, siddetin etkili betimlemeleri, haber medyasinin siyasi
giindem olusturmasi vs. iletigim alan1 bu noktada psikoloji ve sosyoloji-
den dogar ama bu alanlardan bagimsiz bigimde kendi kimligini insa et-
meye baglamistir. Fakat bugiin doniip dolasip ayn1 noktaya gelinmistir.
Yirminci yiizyilin sonunda, yeni medya devriminin patlamasiyla birlikte,
kayg1 yine parcalanmaya, kutuplagmaya ve kiiltiirel merkezin kaybolusu-
na yonelmektedir. Bu meselelerin tarihsel temellendirmesi dijital cagda
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yon degistirmis olsa da altta yatan soru, insan iletisimine iliskin temel ve
paradigmatik arastirma sorusu, bazen belirsiz olmakla beraber temelde
aymidir: Insanlar hangi kosullar altinda basaril bicimde iletisim kurar ve
toplumda bilginin akisini yapilandirmak iizere gelistirilen uygulamalar,
kurumlar ve normlar, statiikoya ve giiclii olan1 korumaya y6nelen bir pa-
zar yerine serbest bir fikir pazarmi nasil destekleyebilir? (Neuman, 2016,
s. 26) Buradaki temel soru; yeni medya, kullanicilarina nasil biri iletisim
stireci sunmaktadir? Kontrol ve tahakkiim noktasinda geleneksel medya-
da yasanan sorunlar yeni medyada da yasanmakta midir? Ayrica gelenek-
sel medya ile gegirilen zamanin fazlalig1 ve niteligi, medyanin asir1 siddet
ve asir1 cinsel igeriklere yer vermesi en dnemli sorunlart olusturmustur.
Peki, bu durumlar yeni medyada da ayni sekilde karsimiza ¢ikiyor mu
yoksa yeni bir durum mu s6z konusu? Bu ¢aligmanin sorunsallagtirdigi
konulardan biri de budur.

Geleneksel medyanin olumlu islevleri (haber ve bilgi edinme,
kiiltirlesme, eglence vs.) sayillamayacak kadar fazladir ancak olum-
suz yanlar1 da bir o kadar fazladir. Bunlarin en baginda medyanin asi-
r1 siddet ve asirt cinsel igeriklere yer vermesi gelmektedir. Simdilerde
ise yine dijital diinyanin sundugu miithis olanaklardan bahsediyoruz
ancak yine ayni konulara saplanmis durumdayiz; asir1 siddet ve asiri
cinsel igerikler. Bunlarin yan sira bagimlilik derecesinde internete ay-
rilan zaman ve bu zamanin nitelikli faaliyetler icermemesi gelmektedir.
Tiim diinyada benzeri durumlarin yasandig yapilan ¢alismalarla ortaya
konulmaktadir. Bu ¢aligmanin amaci da, ortaokul ¢ocuklarmin dijital
ortamlarda karsilastiklar1 sorunlari ve dijital mecralar karsisindaki za-
yif yanlarini belirlemek ve okul toplulugu iiyelerinin internet ve mobil
iletisim teknolojileri ile etkilesiminin olasi risklerini ortaya koymaktir.

Yetigkinlerde oldugu gibi ¢cocuklarda da bazilarimin yasamlari di-
gerlerine oranla daha dijital ve dijital olarak daha avantajhdir, bu agidan
dijital teknolojilerin etkileri bireyden bireye degiskenlik gostermekte-
dir. Hizla degisen medya, ¢ocuklar ve geng insanlar i¢in yeni firsatlar
ve sorunlar olusturmaktadir (Hobbs, 2010, s. 87). Dijital teknolojiler;
cocuklarin hayatlarin1 ve hayattaki sanslarim degistirmistir. Internet
ve mobil iletisim sistemlerinin sundugu olanaklar, cocukluk dénemine
ozgii kimi geleneksel tehlikeleri daha da artirmistir. Ornegin; zorba-
lik bir zamanlar okul bahgesinde ortaya ¢ikan bir durumken simdi bu
duruma maruz kalanlar evlerine kadar izleyebilmektedir. Ancak yeni
dijital teknolojiler ve sundugu ortam bunun yani sira yeni tehlikelere de
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yol agmigtir: Kendilerine av arayan koti niyetli insanlarin erisimlerini
arttirmasi, ¢ocugun cinsel istismarini konu edinen materyallerin iireti-
mini kolaylagtirmasi ve canli cinsel istismar goriintiilerinin pazarinin
genislemesi gibi (UNICEEF, 2017, s. 21).

Bu bdliimde, dijitallesmenin iyi veya kotii yonde degistirdigi go-
cuklu@a ait alanlardan bazilar1 incelenmektedir. internet ve mobil ile-
tisim teknolojileri ¢ocuklarin akranlari ile neredeyse siirekli bir temas
saglamalarina olanak tanimistir. Ayni zamanda ¢ocuklara siirekli bir vi-
deo akisi, sosyal medya giincellemeleri ve oldukga siiriikleyici oyunlar®
sunarak bir¢cok ¢ocugun bos zamanlarint degerlendirme sekillerini de
doniistiirmiistiir. Yetigkinlerin ¢ogu bu degisikliklerin iyi yonde olma-
digindan korkmakta ve ekran baginda gegirilen asiri zamanin ¢ocuklart
ailelerinden ve ¢evrelerinden uzaklagstirarak depresyona ittiginden, hat-
ta gocuklar1 obezlestirdiginden endise etmektedir (UNICEF, 2017, s.
25). Bunun yaninda ebeveynlerin temel kaygisi ise ¢ocuklarmin dijital
yasamin i¢inde olup firsatlar1 kacirmamasi ama ayni zamanda zarar-
larindan korunabilmesidir. Egitim camiasinin da son yillarda 6zellikle
yogunlastig1 konulardan biri dijital yasamin sundugu imkanlari egitim
sistemine adapte etmek iizerinedir. Ancak siklikla dijital cagin getirdigi
sorunlar ¢er¢evesinde yasanan psikolojik vakalar, giindelik hayatta ya-
sanan sorunlarla ilgili haberler, adli olaylar iletisim ve egitim alaninda-
ki ¢alismalarin bu alana y6nelmesine neden olmustur.*

Yeni medya diye isimlendirilen internet, mobil iletisim ve sayisal
yayincilik {izerine yapilan ¢aligsmalarin bir¢ogu bu teknolojileri an-

3 Dijital oyun tiirlerini konu ve igeriklerine gore siniflandirdigimizda 12 fark-
I tiirde oyunla karsilasmaktayiz: Macera oyunlari, aksiyon oyunlari, doviis
oyunlari, bilmece oyunlari, zeka oyunlari, simiilasyon oyunlari, yaris oyunlari,
rol yapma oyunlari, strateji oyunlari, mantiksal oyunlar, devasa ¢ok oyunculu
oyunlar, ritim oyunlart (Demir ve Sahin, 2017, s. 179-180).

4 Mobil internet ve mobil iletisim teknolojilerinin risklere yonelik olarak son za-
manlarda akademik kitaplar ortaya konulmaya baslamis (Dijital Hastaliklar, ed.
Gokmen H. Karadag), ¢alistaylar diizenlenmis (Saglik Bakanligi’nin diizenledi-
§i Dijital Oyun Bagimlili1 Calistay1,) ve aylik dergilerde makaleler (TRT Viz-
yon, Oyun Degil Siber Zorbalik!) yer almaya baslamistir. Bunun yaninda dijital
teknolojilerin, olumsuz yonlerinden dolayi sik¢a haberlere konu oldugu da gé-
riilmektedir: (Siber zorbalik yayginlasiyor. Siber Zorbalik nedir, nasil nlenir?)
NTV, (Giivenlik uzmanlarindan ¢ok 6nemli momo uyaris1?) hurriyet.com.tr.,
(Her y1l yiizlerce ¢ocuk internet bagimlisi oluyor) turkiyegazetesi.com.tr. Bu
sorunlara yonelik olarak Milli Egitim Bakanligi’nin siklikla agiklama yapmak
durumunda kalmaktadir (Son dakika... Milli Egitim Bakani’ndan ‘Mavi Balina’
ve ‘Momo’ agiklamasi... hurriyet.com.tr).
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lamlandirmaya yoneliktir; 6nemli bir ¢ogunlugu da giindelik hayatta
ozellikle ¢ocuk-geng insanlar tizerindeki olumsuz etkilerine odaklan-
maktadir. iletisim galismalar1 agisindan bakildiginda medyanin yeni,
sorunlarin eski oldugu goriilmektedir. Online davranislarin iletisim
boyutu lizerindeki bilimsel ¢aligmalar son yillarda oldukca artmistir;
bu cercevede egitimciler ve akademisyenler de, dijital medyanin top-
lumsal davraniglar1 yapilandirip sekillendirdigi karmasik, olumlu ve
olumsuz yontemlerin elestirel ve yansitict analizini tesvik eden egitim-
sel yaklagimlar1 gelistirmeye baslamislardir.

1. DIJITAL CAGIN COCUKLAR iCiN OLUMSUZ
YONLERI

21. ylizyilda bireylerin yasantis1 dijital satirlar tarafindan diizenlen-
mekte, organize edilmekte ve yiiriitiilmektedir. Giinlimiiziin bireyinin
asil sorunu dijital teknolojilerin kendileri i¢in kullanilmas1 degil, dijital
teknolojileri kendi yasamlar i¢in etkin olarak kullanabilmektir. Dijital
teknoloji kullanimini ¢ergeveleyen sosyal ve psikolojik sorunlar olduk-
¢a karmasiktir. Geng kesim igin, dijital teknolojiler ve dijital medya
ile ilgili kendine has sorunlar ve zorluklar icermektedir. Bununla bir-
likte, bu sorunlar dijital teknoloji ve toplum ekseninde tartigildiginda
genellikle kiiciimsenmekte veya gormezden gelinmektedir (Goodwin,
2018, s. 1-2). Bu boliimiin amaci ortaokul ¢agindaki ¢cocuklarin dijital
teknolojileri kullanmasini gergeveleyen sorunlari ve riskleri biraz daha
derinlemesine incelemektir.’

Cogu insan, yeni medyanin olumlu yanlarimi kullanma becerisi
veya ortami bulamazken, olumsuz kullanim alanlarinda sorf yapmaktan
kendini alamamaktadir. insanlara gérece miithis imkanlar sunan dijital
diinyada emek harcamadan yararsiz islerle ugragmak, bos zaman gegir-
mek ¢ok kolaydir ancak nitelikli ve faydali imkanlar1 kullanmak ise bir

5 Ergenlik 6ncesi donem olarak da isimlendirilen bu dénemde 10-13 yas grubu ¢o-
cuklar her seyi bilmek istediklerinden siirekli olarak arastirma ve inceleme ige-
risindedir. Internetin sundugu imkanlarin ve yeniliklerin farkinda olduklari igin,
bu imkanlart sonuna kadar kullanmak isterler. Yani bu dénemde gocuklarda ¢ok
hizl degisimler yasanmaktadir. Eger bu degisim diger alanlarda oldugu gibi in-
ternet ortaminda da iyiye, giizele ve dogruya kanalize edilirse, gocuklarin zihinsel
gelisimine faydali olacaktir. Aksi takdirde, ¢ocuklarm internette pornografi, sug
orgiitlerinin faaliyetleri gibi olumsuzluklarla karsilagmas1 miimkiindiir. 10-13 yas
grubu ¢ocuklarda anne ve babaya bagimlilik devam etmekle birlikte olabildigince
bagimsiz hareket etme istegi de goriilmektedir (www.btk.gov.tr).
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o kadar zordur. Insanlar1 dijital diinyaya ¢eken ve zamanlarini bosa ge-
¢irmelerine neden olan bu alanin sagladig1 pratik diinya ve kolayciliktir,
Cocuklar internet ortaminda gerceklestirdikleri aktiviteler kapsaminda
bilgi edinme, eglenme ve iletisim kurma, kimligiyle ve toplumuyla ilis-
kilerini gii¢lendirme, katilim ve yaraticilik gosterme gibi dnemli fir-
satlar elde etmektedir. Ne var ki Poe’nin ifade ettigi gibi internet orta-
minda firsatlarla birlikte her sey mevcuttur; bilinmeyen, garip, siipheli,
esrarengiz, olagandisi, farkli vb. her sey. Internet, bireyin ilgisini farkli
alanlara ve ortamlara yonlendirerek kullaniciy1 aldig1 noktadan pek ¢ok
farkli noktaya siiriiklemekte ve kullanicisini tahmin bile edilemeyen
alanlara birakmaktadir (akt. Ulken, Kiling, 2018, s. 127).

Internet ve mobil iletisim teknolojilerinin agir1 kullanim fiziki, sos-
yal ve psikolojik anlamda olumsuz birtakim sonuglara yol agmaktadir.
Bu sonuglar bir siiredir teknoloji bagimliligi, internet bagimliligi, oyun
bagimliligi, dijital rahatsizliklar, dijital davranis bozukluklari, patolojik
internet kullanim gibi terimlerle ele alinmaktadir. Dijital ¢cagin hasta-
liklarina verilen isimlere her gegen giin bir yenisi eklenmektedir. Geli-
nen noktada Diinya Saglik Orgiitii bile asir1 6lgiide oyun oynamay1 bir
saglik sorunu yani hastalik olarak siniflandirmaktadir (Karadag, 2019,
s. 2).° Benzer bir ¢alisma olarak “Okul Rehber Ogretmenleri Goziin-
den flkdgretim Ogrencilerinin Karsilastiklar1 Cevrim I¢i Riskler” isimli

6 “Dijital Oyun Bagimhilig1 Calistay1” dijital oyunlarin gocuk ve ergenlerin sosyal
duygusal, fiziksel, biligsel ve dil gelisimleri {izerindeki olumlu ve olumsuz etki-
lerinin neden-sonug ve ¢dziim onerileriyle ele alinmasi amaciyla diizenlenmistir.
Saglik Bakanligi tarafindan diizenlenen Caligtay 7-8 Kasim 2018 tarihinde Anka-
ra’da gergeklesmistir. “Dijital Oyun Bagimlilig1 Calistay1”nda oyun bagimlilig
ile ilgili cocuklari bekleyen riskler soyle siralanmustir:

»  Uygunsuz igeriklere maruz kalmasi,

e Zararli aliskanliklara yonelmesi,

*  Akademik basarinin diismesi, okul islevselliginde ciddi kayiplar yasamas,

*  Sosyal alandan uzaklagmasi ve sosyallesememesi,

* Aile islevlerinin bozulmas,

¢ Sorumluluklarinin ertelenmesi ve ihmal edilmesi,

+  Istismara maruz kalmast,

*  Siber dolandiriciliga maruz kalmast,

¢ Suga karigmasi,

*  Dil kullaniminda bozulmalar meydana gelmesi ve argo sozciik kullanilmast,
» Konusma ve yazma becerilerinin bozulmasi,

*  Cocuklarin yalnizlagmasi ve iletisim sorunlari yasamast,

*  Depresyon, anksiyete bozuklugu gibi psikolojik bozukluklar yasamasi,

*  Edinecegi degerlere iliskin kafa karigiklig1 yasamasi,

*  EGO ideallerinden olusumunda problemlerin ortaya ¢ikmast. .. (2018, s. 23-24).
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calismada da ogrencilerin cinsellik, ticari ilgiler, engellenme, kimlik
hirsizligl, uygunsuz iletisim, bagimlilik ve saldirganlik olmak iizere
yedi farkli cevrim igi riskle karsilastig1 belirlenmistir. internet kullanan
cocuklar ¢cevrim i¢i 6grenme, e-ticaret, kendini gerceklestirme ve dijital
vatandaglik gibi firsatlarin yaninda, uygunsuz igerikler, siber zorbalik,
siber taciz ve e-dolandiricilik gibi risklerle de karsilagsmaktadir. Diji-
tal yerli, yeni binyilin 6greneni, ag nesli’ gibi yakigtirmalara ragmen;
¢ocuklarin ¢evrim i¢i risklerden etkilendikleri ve sorunlar yasadiklari
bilinmektedir (Yaman, Donmez, Yurdakul ve Odabasi, 2017, s. 417).
Avrupa Birligi ¢apinda 9-16 yaslar arasindaki cocuklarla gergek-
lestirilen arastirmalar ise, her {i¢ ¢ocuktan birinin ¢evrim igi risklerle
karsilastigim gostermistir. Avrupa Cevrim I¢i Cocuklar Projesi’ne gore
de Tiirkiye, biraz riskli grupta yer almaktadir. Bu durum sevindirici bir
durum gibi géziikkmektedir. Ancak aileler ve ¢ocuklar kullanim becerile-
ri konusunda Avrupa’nin en gerisinde kalmaktadir. Ote yandan ailelerin

7 Dijital teknolojilerinin yaygin olarak kullanilmaya baslandig1 toplumlarda, bu
teknolojilerle ilk biiyiiyen 6grencilerin kendi aralarinda benzer 6zellikler gos-
terdigi ve kendilerinden 6nceki nesillerden farklilik gosterdigi goriilmektedir.
Bu gelismenin dogal sonucu olarak da dijital teknoloji ortaminda dogan ve bu
teknolojilerden etkilenerek biiyiiyen yeni nesil 6grenciler ortaya ¢ikmustir.

Yeni Binyihin Ogrencileri (New Millennium Learners)
1980 sonrasinda dogmus olan, dijital teknolojilerle etrafi sarilmis bir or-
tamda biiyliyen ve dolayisiyla bu dijital teknolojileri hayatinin ayrilmaz bir
pargasi olarak kabul eden nesle ‘Yeni Binyilin Ogrencileri® denilmektedir.
Bu nesil 6grencileri tanimlamak i¢in iki temel 6zellik belirtilmektedir; evin-
de internet erigimine sahip olmak ve son 5 yildir veya daha fazla zamanda
bilgisayar kullaniyor olmak.

+ Internet Nesli (Net Generation)
Internet Nesli anlamma gelen ‘Net Generation’ kavramiimn en belirgin 6zelli-
8i Uist diizey diistinme becerilerini igeriyor olmasidir. Buna gére bu neslin ka-
rakteristigi; bagimsiz 6grenen, giiclii goriise sahip, dijital okuryazar ve gorsel
ogrenen, deneysel 6grenen ve ¢oklu gorevler yapabilen, ileri diizey gelismis
bilisim teknolojisi becerilerine sahip, sosyal olarak kapsayici olmasidir.

»  Dijital Yerliler (Digital Natives)
“Yeni Binyilin Ogrencisi” anlamida en ¢ok kullanilan kavramlardan biri
de Prensky’nin “Dijital Yerliler” (Digital Natives) kavramidir. Dogdugu an-
dan itibaren etrafinda dijital bir diinya bulan ve onunla biiyiiyen ¢ocuklar
dijital yerli sayilmaktadir. Bu nesil yasamlarinin biiyiik bir boliimiinii tele-
vizyon, internet, bilgisayar oyunlar1 ve cep telefonlariyla ¢evrelenmis bir
ortamda gecirmektedir. Bu ortam onlarin hayatlarinin yasamsal bir pargasi
durumundadir. Iste tam da bu iginde bulunduklari dijital ortam nedeniyle bu
¢ocuklarin diistinme ve bilgi isleme siiregleri temelde farklidir. Dolayisiyla
bu ¢ocuklarin diistinme modellerinin dnceki nesillerden farkli oldugu belir-
tilmektedir (akt. Sahin, 2009, s. 155-158).
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zararli web siteleri ile ilgili farkindalig1 diisiik seviyededir (Livingstone,
Haddon, Gorzig ve Olafsson, 2011, s. 5-7). 2010 yili EU Kids Online
aragtirmasi ile 2014 yilinda Net Children Go Mobile arastirmalarinin kar-
stlastirilmasi, ¢ocuklarin maruz kaldig: risklerin ne sekilde degistigine
isaret etmektedir. 7 Avrupa tilkesindeki 11-16 yas internet kullanicilarina
ait veriler su sekilde yer almaktadir; giiniimiizde gocuklarin nefret igerikli
mesajlara maruz kalma olasiliklar yiizde 13’ten yiizde 20’ye, sifir beden
vurgusu yapan sitelere yiizde 7°den yiizde 12’ye, kendine zarar verme
sitelerine ylizde 7°den ylizde 11’e ve siber zorbaliga yiizde 7°den ylizde
12’ye gegmise gore artmistir. Geng kullanicilarin, olumsuz iceriklerle bag
etme gii¢liigii onemli bir artis gdstermektedir. 25 {ilkenin tarandig1 2010
caligmasinda, 9-16 yag araligindaki ¢ocugunun her sekizinden biri gegen
yil internet iizerinde karsilastigi bir i¢erigin onu rahatsiz ettigini ya da
tizdiigiint bildirmistir. Ayn1 soru 2014 yilinda 7 {ilkede uygulanan Net
Children Go Mobile arastirmalarinda tekrar sorulmustur; bu kez 9-16 yas
cocuklarinin 5’te 1’inden az1 gegen yil internetteki bir icerikten dolayt ra-
hatsiz oldugunu ya da {iziildiigiinii s6ylemistir. Bu 7 iilke ile ilgili oranlar
2010°dan sonra yilizde 13’ten ylizde 17’ye olmak iizere bir artis goster-
mistir (Livingstone, 2017, s. 28-29).

2014 yilinda bu alanda yapilmis en kapsamli ¢alisma olan Net
Children Go Mobile arastirmasinin sonuglari genel tabloyu ortaya koy-
maktadir:

* 2010 yilinda 9-16 yas arasindaki ¢ocuklarin yaris1 kendi oda-
larinda internet kullanirken, 2014 verilerine gére bu oran tigte
ikiye yiikselmis durumdadir.

*  Cocuklar kendilerini online risklerden koruyabileceklerini dii-
sinmektedirler: 11-13 yas araliginin yiizde 55’1 ve 14-16 yas
araligindakilerin ise yiizde 79’u sosyal medya ayarlarini ken-
dilerinin degistirebilecegini diisliniiyorlar.

*  Son bir yilda ¢evrim i¢i olarak rahatsiz edilen veya tiziildiigiinii
bildiren ¢ocuklarin orani yiizde 13’ten yiizde 17’ye yiikselmis-
tir.

e 11-16 yas grubunun yaklasik yarisi, online risklerin bir veya
daha fazlasiyla karsilastigini belirtmektedir ve son zamanlarda
kiz ¢ocuklari arasinda bir artis yasanmaktadir.

Ebeveynlerin {igte ikisi, 9-16 yaglarindaki ¢ocuklarina interneti
giivenli bir sekilde kullanmalar: i¢in yollar dnermektedir. Aslinda,
tiim {ilkelerde ve tiim yas gruplarinda ebeveynler, ebeveyn kontrolii
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yerine internet giivenligi hakkinda konusmay1 tercih etmektedirler;
ancak biitiin bu kaygi ve bilinglendirme ¢alismalarina ragmen ebevey-
nlerin siireci kontrol etme kabiliyetinde bir artis saglanamamaktadir
(Livingstone, Mascheroni, Olafsson ve Haddon, 2014). Bu sonuglar
cocuklarin ¢evrim igi risklerle karsilasma oranlarinin yiiksek oldugu-
nu ve dnlem olarak ebeveynlerin ¢are olmadiklarini gostermektedir.
Cocuk saglig1 s6z konusu oldugunda ebeveynlerin oldukga dikkatli
tutumlari, internet tizerinde ayni derecede olmamaktadir. Anne baba-
lar, u¢suz bucaksiz bir diinya olan internette ¢ocuklarin karsilastigi
olumsuzluklarin bazen farkinda olmayabilirler. Cocuklar sosyal med-
ya ve ¢evrim i¢i oyunlarla ¢ok fazla vakit gegirmekte, bu durum da
sosyallesme yerine ¢ocuklarin anti sosyal, agresif ve narsistik kisilik
ozellikleri gostermesine neden olmaktadir. (Yilmaz ve Birlik, 2017,
s. 183)

Livingstone’un konuyla ilgili yaptig1 arastirmalara gore ¢ocuk-
larin ¢evrim igi risklerle karsilasma oranlari, internet kullanimlari
paralelinde yiikselmektedir. Bunun yaninda, gerekli e-okuryazarlik-
lar1 heniiz saglayamamis ¢ocuklarin bu karsilagmalardan zarar grme
olasiliklar1 daha yiiksektir. Bu durum ¢evrim igi risklerin tanilanmasi
ve Onleyici mekanizmalarin gelistirilmesini 6nemli bir ¢alisma ala-
n1 haline getirmektedir (Yaman vd., 2017, s. 417). Politika yapicilar
ve endiistri; ebeveynler, aile ve ¢ocuklara odaklanmis profesyoneller
(6gretmenler, doktorlar, saglik profesyonelleri vd.) ile ¢ocuklarinin
hayat1 noktasinda etkilesime girmektedir. Su anda, bu profesyonelleri
ebeveynlere tavsiye saglama konusunda desteklemek i¢in ¢ok az kay-
nak ve az egitim vardir ve politika diizeyinde dengeli, kanita dayali,
bulmasi kolay bir tavsiye kaynagi eksikligi bulunmaktadir. Bunun de-
gismesi gerekmektedir. Ebeveynlerin ezici bir gorevle karsi karsiya
kalmamalari igin, egitim kurumlari, diizenleyici kurumlar ve endiistri
en uygunsuz i¢erigin ¢ocuklar i¢in daha az erisilebilir olmasini sagla-
mak i¢in birlikte ¢alismaya devam etmelidir (Blum Ross ve Livings-
tone, 2016, s. 4).

2. MOBIL ILETISIM TEKNOLOJILERI VE INTERNET
ORTAMININ RiSKLERI

Dijital ¢agin iletisim teknolojilerinin sundugu online ortam ola-
rak adlandirdigimiz ¢evrim i¢i diinya, kullanicilarina yeni bir yasam
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alan1 sunmaktadir. Internet ve mobil iletisim teknolojileri, cocuklarin
giindelik yasamlarinin bir parcast haline gelmistir. Bu yasam bigimi-
nin olumsuz bir yani1 olan risklerle ilgili modeller birbirleriyle benzer-
likler ve farkliliklar igermektedir. Livingstone vd. ¢ocuklarin internet
kullanimlarinin 6zerklesme ve mobillesme egiliminde oldugu rapor-
lanmaktadir (2011). Internet kullanan ¢ocuklar ¢evrim ici 6grenme,
e-ticaret, kendini gergeklestirme ve dijital vatandaglik gibi firsatlarin
yaninda uygunsuz icerikler, siber zorbalik, siber taciz ve e-dolandi-
ricilik gibi risklerle de karsilagsmaktadir (Yaman vd., 2017, s. 417).
Internet teknolojilerinin siirekli gelismesi, ¢evrim i¢i ortamlarda bu-
lunan risklerin degigmesine ve ¢esitlenmesine yol agmaktadir. Livin-
gstone ve Haddon bu riskleri, “igerik riskleri, iletigim riskleri, ticari
riskler ve gizlilik riskleri” olmak iizere 4 ana baslik altinda toplamak-
tadir. Ancak bu konuda neredeyse referans noktasi olan Livingstone
ve Haddon’in ortaya koydugu risk kategorileri iizerinden farkli do-
nemlerde yapilan ¢aligsmalardan faydalanarak farkli bir siniflandirma
ortaya konulmustur:

UNICEF ’in Diinya Cocuklarinin Durumu 2017 baglikli raporunda
da dijital teknolojinin ¢ocuklar iizerindeki etkileri ele alinarak ¢ocuklart
gelecekte ne gibi risklerin bekledigi irdelenmektedir. Raporda dijital
tehlikeler olarak sunlar siralanmaktadir:

* Bilgi-iletisim teknolojileri geleneksel tehlikeleri (6rnegin zor-
balik gibi) daha da artirmis, ¢ocugun cinsel istismar ve somii-
rlisiiniin yeni bi¢cimlerine yol agmustir.

»  Kripto para, ucgtan uca sifreli platformlar1 ve karanlik ag canli
yayinlar1 yayginlastirmakta ve yasalarin uygulanmasinda ciddi
sorunlar olusturmaktadir.

*  Cocuklar, ¢cevrim igi tehlikelerden (6zel yasamin gizliliginin
kayb1 gibi) orantisiz bi¢cimde etkilenmektedir. Cocuklarin risk-
leri kavrama olasiliklar1 daha az, zarar gérme olasiliklar ise
daha fazladir (2017, s. 20).
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Tablo 1. Cocuklarin gevrim ici ortamlarda kargilastigi riskler genel olarak 4
kategoriye ayriimaktadir:

Davranis Riskleri

insanlari kasitli olarak yanlis bilgilendirme, yalan séyleme, kisisel bilgileri dagjitma, yasa disi
veri indirme uygulamalarini igermektedir.

« Ozel bilgilerin farkinda olmadan paylasiimasi

« Gizli bilgilerin baskalari tarafindan ele gegirilmesi

Ornekler

« Kisisel bilgilerin kétiye kullanimi

icerik Riskleri

internet kullanicilarinin web sitelerinde karsi karsiya kaldiklar olumsuz yazili ve gorsel
iceriklerdir.

« Siddet

« Cinsellik ya da nefret sdylemi igeren potansiyel olarak saldirgan ve zararli igeriklerdir

« illegal icerikler

« Yanlis bilgiler

Ornekler

» Miustehcen/siddet/irkgilik/nefret igerikli materyaller

« Zorlayici (intihar, uyusturucu vb.) igerik

iletisim Riskleri

Yeni ve pratik bir iletigim bigimi sunan internet, insanlarla iletisim kurmada sorunlar
yasanmasina neden olan online eylemler igermektedir.

« Taciz

« Siber zorbalik (rahatsiz edici mesajlar atmak, dislamak, alay etmek, sahte hesap
acmak, dedikodu yapmak, ifsa etmek, ¢evrim igi lakap takmak, tehdit etmek, kiigiik
diistirmek, hakaret etmek)

Ornekler

« Siber gozetleme

« Yabancilarla konusma ya da gizliligin ihlal edilmesi

Ticari Riskler

internet ortaminda yapilan her tiirlii maddi veya manevi aligverig sonucunda ticari istismara
udrayan insanlarin maruz kaldigi risk tirii olarak tanimlanmaktadir.

« Teklifi gizlenen veya rizasiz satiglar

« Yaniltici triin reklami pazarlamalari

« Reklamcilik (asiri veya gizli pazarlama)

Ornekler

« Uygulama i¢i satin almalar veya dolandiricilik

« Yasadigi kumar oynama

« Korsan yazilim vb.

(Livingstone ve Haddon, 2010, s. 6; akt Giiler, Bayzan, Giines, 2019, s. 2-7; Sirakaya ve
Seferoglu, 2018, s. 188-192).
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UNICEF raporunda ¢evrim i¢i konumdaki hi¢bir ¢ocugun bu
ortamdaki risklere karsi tamamen giivende olmadigi; ancak ¢ocuk-
lar arasinda daha giic durumda olup bu risklere daha agik durumda
olanlarin olabilecegi vurgulanmaktadir. Ayrica raporda g¢evrim igi or-
tamlarin, pek ¢ok toplumun ¢ocuklara saglamaya ¢alistig1 geleneksel
koruyucu onlemlerin bosa ¢ikarabilecegi, ¢ocuklart kabul edilemez
icerik ve davraniglarla, dis diinyayla tehlikeli olabilecek temaslarla
kars1 karsiya getirebilecegi belirtilmektedir. Yine 6nemli bir detaya
dikkat ¢ekilmektedir; “Cocuklarin farkli tiirden zorbaliklara maruz
kalmasi, siddet ve cinsellik i¢ceren materyallerin ¢ocuklar i¢in her za-
man en bilyiik tehlikelerden birini olusturmasi ve cinsel suclar igleyen
kisilerin ¢ocuklara erisimi hep bir risk olusturmustur. Ancak yine de
pek ¢ok ebeveyn muhtemelen daha 6nceki kusaklari bu tiir risklerden
korumanin daha kolay oldugunu diisiinmektedir. Okulun giris kapisi
bir zamanlar okul bahgesi zorbalar1 i¢in bir engelken; bugiin sosyal
medya bu zorbalara kurbanlarini evlerine kadar izleme imkan1 tani-
maktadir.” (2017, s. 21).

Okul rehber 6gretmenlerinin goziinden gocuk-internet iliskisinin
incelendigi “Okul Rehber Ogretmenleri Goziinden lkogretim Ogren-
cilerinin Karsilastiklar1 Cevrim I¢i Riskler” isimli calismada da ¢evrim
ici riskler gruplandirilmistir. Okul rehber 6gretmenlerinin karsilastikla-
11 ¢evrim i¢i risklere bakildiginda yedi risk grubu belirlenmistir:

* Engelleme,

e Cinsellik,

Ticari Ilgiler,

* Kimlik Hirsizhigr Risk Grubu: Fotograflarin alinmasi, yalan
hesap ve hesabin ¢alinmasi.

+  Uygunsuz Iletisim Risk Grubu: Cevrim dis1 iletisim ve ¢evrim
ici iletigim.

+  Bagmlilik Risk Grubu: internet bagimhligi, bilgisayar bagim-
l1lig1 ve oyun bagimlilig.

*  Saldirganlik Risk Grubu: Siber zorbalik, kii¢iik diigiirme, taciz
edilmek ve birbirlerini tehdit (Yaman vd., 2017, s. 424).

Dijital ¢agda savrulan ¢ocuklarin ebeveynleri, dijital diinyanin ta-
lepleri ile cocuklarin ellerinden akilli telefonlar1 ve oyun konsollarini
zorla ¢ekip almanin uygulanabilir gercekligini dengelemeye ¢aligmak-
tadir. Interneti kullanirken ¢ocuklarin giivende olmalarmi saglamanin
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yant sira, ekran kargisinda gegcirdikleri zaman ile agik havada gegirdik-
leri zamani dengelemeye ¢alisiyoruz. Dijital ¢agda teknoloji vazgegil-
mez bir sey, onu kullanip kullanmamanin artik tartigilacak bir tarafi da
kalmamigtir (Goodwin, 2018, s. 13). Bu tip olumsuz deneyimler, soz,
dijital medya ve onun degisimi ile medyanin genglerin yasaminda oy-
nadig1 artan karmakarigik sosyal role geldiginde yetiskinlerin kopuk ve
ulagilmaz oldugu algisini derinlestirmektedir (Hobbs, 2010, s. 89). Bu
stirecte temel sorun; “Cocuklarin dijital ¢cagin imkéanlarindan faydalan-
dig1 ama esiri de olmadig1 bir ortam olusturabilir miyiz?” ve “Dijital
cagda ebeveynler ve egitimciler olarak gocuklar i¢in neler yapmali-
y1z?” sorularina yonelik cevaplar bulmaktir.

3. ARASTIRMA YONTEMI

Calisma nitel veri toplama ve analiz tekniklerinin kullanildig:
betimleyici bir aragtirmadir. Nitel arastirmalarda kullanilabilecek
olan veri toplama yontemlerinden biri de odak grup goriismesidir. Bu
calismada odak grup goriismesi ile ilgili kavramsal bir ¢éziimleme
yapilmaktadir. Caligmanin amaci, ortaokul g¢ocuklarinin internet ve
mobil iletisim teknolojileri ortamlarinda karsilastiklar riskleri ve bu
ortamlardaki zayif yanlarin1 belirlemektir. Calismada 6grencilerle,
ebeveynlerle ve psikolojik danigsmanlik hizmeti sunan rehber 6gret-
menleriyle goriisiilerek genel risk ve zayiflik tanimlamalarina yonelik
veriler zenginlestirilmeye ve bu g¢ergcevede giivenli dijital diinyanin
dinamiklerini belirlemeye ve ailelere yonelik oneriler sunulmaya ¢a-
listlmigtir. Odak grup goriismelerinin amaci, belirlenen bir konu hak-
kinda katilimcilarin bakis agilarina, yasantilarina, ilgilerine, deneyim-
lerine, egilimlerine, diisiincelerine, algilarina, duygularina, tutum ve
aliskanliklarina dair derinlemesine, detayli ve ¢ok boyutlu nitel bilgi
edinmektir. Bu kapsamda odak grup goriismeleri, bireysel egitim ih-
tiyaglarinin belirlenmesine olanak tanimaktadir. (akt. Cokluk, Y1lmaz
ve Oguz, 2011, s. 98-99).

3.1. Calisma Grubu ve Veri Toplama

Calismada veri toplama yontemi olarak odak grup caligmasi ter-
cih edilmistir. Odak grubu goriismesi, 6nceden belirlenmis bir konu
hakkinda, yine dnceden belirlenmis bir grup katilimcinin diisiincele-
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rini 6grenmek i¢in planlanmig bir tartigsmalar serisi olarak tanimlana-
bilir. Burada katilimcilar birbirleriyle anlasmak zorunda olmadiklari
gibi mutlak surette ayriliga diismeleri de gerekmez. Amag, saglikl
bir tartisma ortami1 olusturarak, arastirilan konuya iligkin farkli bakis
acilari, fikirler, degerlendirmeler ve yasantilardan derlenen zengin bir
icerik elde etmektir (Bas ve Akturan, 2008, s. 103; Yildirim ve Sim-
sek, 2008, s. 152).

Calisma, Kayseri ilindeki 3 farkli sosyoekonomik diizeyi 6rnek-
leyen 12 ortaokulu kapsamaktadir. Bu hedef dogrultusunda ¢alisma-
nin yapilacagi okullar iki asamali bir siirecin sonunda belirlenmistir.
Ik asamada, Tiirkiye Istatistik Kurumu’ndan Kayseri ili i¢in “cad-
de-sokak-bulvar-mahalle” bazinda gelismislik diizeyleri talep edil-
migtir. Clinkii dogrudan okullara yénelik bir sosyoekonomik siif-
landirma verisi bulunmamaktadir. TUIK gelismislik diizeyini 3 farkli
kod (gelismis, orta gelismis ve gelismemis) ile tanimlamaktadir. Bu
tanimlamalar ulagim ve altyap1 hizmetleri, bina ve konutlarin niteligi
ve kira bedelleri gibi niteliklere gore olusturulmustur. Ikinci asama-
ya gelindiginde ise mevcut veriler 1s1ginda harita {izerinden geligmis,
orta gelismis ve gelismemis bolgelerin hinterlandindaki ortaokullar
arasindan 12 okul tespit edilmistir. Bu okullardan 10 tanesinden do-
nilis saglanmistir ve bu kapsamda her okuldan 1 rehber 6gretmen, 1
ebeveyn ve 1 6grenci olmak iizere ve her bir odak grup goriismesi
10 kisiden olugmak iizere 3 odak grup goriismesi gerceklestirilmistir.
Veri analizinde katilimeilar; rehber 6gretmenler (R), ebeveynler (E)
ve ortaokul dgrencileri (O) olarak kodlanmistir.

2 (ro) (Ri £ (Bw) (Ei /(610 (O
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[ (R (R2 (B9 (B2 (09 (O2
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Sekil 1. Odak grup goriismeleri katilimcilarinin veri analizindeki kodlanma
bigimleri.
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Veriler ses kayit cihazi ve kamera ile kayit altina alinmistir. Her
bir goériisme 70-90 dakika aras1 siirmiistiir. Soru ve yanita dayali ola-
rak yapilan goriismelerde genelden 6zele 5 adet soru yoneltilmistir.
Sorularin sohbet ve giinliik kullanim tarzina uygun olmasina dikkat
edilmistir. Katilimcilarin U seklinde oturmalar1 saglanmis ve masa-
lara birer kalem ve kagit konulmustur. Girig kisminda aragtirmanin
amaci1 agiklanmis, katilimcilarin kisaca kendilerini tanitmalariyla go-
riismelere baglanmigtir. Verilerin toplanmasinda, ¢éziimlemesinde ve
degerlendirmelerde katilimcilarin gercek isimleri ve hangi okuldan
geldikleri ile ilgili bilgiler sakli tutulmus, kullanilmamastir.

3.2. Veri Analizi

Okul toplulugu iiyelerinin internet ve mobil iletisim teknolojile-
ri ile etkilesimin olas1 riskleri iizerine diislincelerini ortaya koyma-
y1 amaglayan odak grup ¢alismasinda 3 farkli grup olusturulmustur.
Bu aragtirmada veri toplama araci olarak odak grup goriigmelerinden
yararlanilmis ve katilimcilara yoneltilen sorularin her biri tema ola-
rak belirlenmigtir. Bu baglamda; yapilan odak grup goriismelerinde
katilimcilara asagidaki konulara ait sorular sorulmus ve tartigmaya
agilmastir:

*  Cocuklarin giindelik yasaminda internet ve mobil iletisim
teknolojilerinin yeri nedir ve neleri belirlemektedir?

+ Internetin ¢ocuklar iizerinde ne gibi olumsuz etkileri olabilir?
Cocuklarin ¢evrim i¢i ortamlarda karsilastiklar riskler neler-
dir?

*  Cocuklarin ¢evrim igi risklere karsi korunmasima yonelik
oneriler nelerdir?

*  Cocuklarin dijital ortamdaki yasam bi¢imleri ne sekilde evril-
mektedir?

3.3. Bulgular ve Analiz

3.3.1. internet ve Mobil iletisim Teknolojileri ile Etkilesimin
Olasi Riskleri Uzerine “Rehber Ogretmen” Goriisleri

Okul rehber 6gretmenlerine gore risklerin basinda giindelik hayat-
ta internet ve mobil iletisim teknolojileriyle gegirilen siirenin oldukga
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fazla olmas1 gelmektedir. Diger risklerin baslicalari ise; ¢ocuklar: tem-
bellestirmesi ve hayati ¢abuk tiiketmelerine neden olmasi, siddeti sira-
danlastirmasi, oyun bagimliligi, oyundaki basarmin zeka gostergesi ve
gli¢ gosterisi olarak algilanmasi, siber zorbalik dérnekleri, 6devlerin web
sitelerinden hazir sekilde edinilmesi, emek vermeden her seyin hazir
edinilme istegi, asir1 siddet ve asir1 cinsel igeriklerin paylagimi, dik-
kat eksikligine neden olmasi, kendilerini ifade etme ve iletisim kurma-
da pasiflesmeleri, sosyal medyay: takipleri sonucunda bir¢ok konuda
kendilerini yetersiz hissetmeleri, “Youtuber”larin etkisinde kalmalar
olarak degerlendirilmektedir. Bu siireg ise teknolojik bagimlilik seviye-
sinde degerlendirilmekte ve dnlem alinmas1 gerektigi vurgulanmakta-
dir. Yabancilarla sahte hesaplar lizerinden iletisime gegilmesi, ailelerin
aldig1 6nlemlerin ve simirlamalarin okuldaki arkadaslik iliskileri nede-
niyle ihlal edilmesi de baska bir sorun olarak degerlendirilmektedir.
Rehber 6gretmenlerin konuyla ilgili goriisleri su sekildedir:

R5 “Cok uzun saatler dijital diinyadalar, zamanin nasil gectigi-
ni anlamiyorlar. Hatta bunu ¢ok gurur duyulacak bir seymis
gibi anlatiyorlar. Toplu oyun oynamalarin1 6nemli bir basa-
riymis gibi sunuyorlar.”

R7 “Bir dgrenci vardi, dijital diinyaya hakimdi, bir giin okula gel-
diginde ylizii solgundu ve sanki madde bagimlis1 da o giin ila-
cint almamus gibiydi; iletisim kuramiyor, degisik davraniglar-
da bulunuyor, bdyle siirekli bir hir¢inlik hali... Sonra 6grendik
ki bilgisayar1 bozulmus ve onun yansimastymus biitiin bunlar.”

R4 “Sinif icerisinde iyi iletisim kuramayan ve akademik seviyesi
vasatin altinda olan bir 6grencimiz var ama online oyunlarda
cok iyi oldugu i¢in smnif iginde liderlik pozisyonuna gelmis du-
rumda.”

R1 “Goriistiigiimiiz 6grenciler de daha c¢ok bilgisayara ve cep
telefonuna ayirdigi vakti ayarlayamama sorunu var, istese de
birakamadiklarini sdyliiyorlar. Ben derslerime vakit ayirmak
istiyorum ama yine de yapamiyorum diyorlar.”
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“Bagka bir sorun devlet kitaplarinin 6dev kisminda verilen
sorunlarin hepsinin cevaplari internette hazir. Ogrenci dii-
stiinmeden, aragtirma yapmadan hatta ne yazdigini bilmeden
bunlara sahip oluyor. Bir de dgrencinin basarisi diistiikkge
dijital diinyaya daha fazla bagimli hile geldigini goriiyo-

2

ruz.

“Dijital bagimlilik yasayan 6grencilerin ¢ogu akademik ba-
saris1 diisiik olan 6grenciler. Bir de akademik basar sagla-
yamiyor ama internette oyunda kazandig: basariyla tatmin
oluyor. Gergek hayattan alamadigi hazzi oradan aliyor.”

“En biiyilik sorun oyun bagimlig1. Hatta bir 6grenci annesinin
cebinden gizlice aldig1 parayla okul saatinde internet cafeye
gidiyordu. Ben daha 6nce lisede gorev yapmistim orada daha
cok siber zorbalik 6rnekleri yasaniyor, ortaokulda daha gok
oyun bagimliligiyla ilgili sorunlar yasaniyor.”

“Bu bagimlilik konusunda ebeveyn ¢ok zor durumda ¢iinkii
kisitlama getirdiginde 6grenci ¢ok mutsuz.”

“S ve 6’larda daha ¢ok cinsel igerikleri takip s6z konusu, 7.
ve 8. siniflarda ise cok oyun oynamayla vakit gegiriyorlar.”

“En biiyilik sorun siddet igerikli oyunlar1 ¢ok fazla oynama-
lar1 ve bunun davraniglarina fazlasiyla yansimadir. Her tiirli
sorunlari siddetle ¢cozmeye ¢aligiyorlar, higbir sekilde konu-
sarak ¢cozlim iiretmiyorlar.”

“Aslinda kiz dgrenciler daha ¢ok sosyal medyay1 kullani-
yorlar, Instagram veya Facebook gibi... Buralarda daha
aktifler, erkek 6grenciler ise daha ¢ok oyun iizerine yogun-
lasiyorlar.”

“Dijital diinyaya olan ilgileri 6grencilerin psikolojik daya-
nikliliklarini zayiflatiyor. Kaybedeni olmayan bir sanal diin-
yada yastyor, ger¢ek yasamda sanal yasam birbirini tutmu-
yor. Dikkat eksikligine sebep oluyor.”
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“Ogrencilerin benlik algilariin geriledigini diisiiniiyorum.
Sosyal medyay1 ¢ok fazla takip ediyorlar ve stirekli yaris ige-
risindeler. Sosyal medyada karsilastiklar1 sik ve giizel insan-
lar karsisinda kendilerini yetersiz hissetmeye basliyorlar.”

“Bir de en ¢ok takip etmeyi sevdikleri ‘Youtuber’lar var.
Onlar gibi konusuyorlar, farkli bir dilleri var. Aslinda tam
diinyalarini anlayabilmek i¢in benim de onlar gibi bunlar1
takip edip, o yere gelmem lazim.”

“Gergek kimligini bilmeden insanlarla etkilesime gegiliyor.
Ve cocuklar 10-14 yas araliginda kendi kimlikleriyle, ben-
likleriyle dijital diinyadalar. Ve bunun bir risk oldugunun
farkinda bile degiller. O yiizden bazi sorunlarla karsilaginca
caresizlik hissediyorlar.”

“Bir de 7. ve 8. siniflar internette gordiikleri iliski bigimle-
rini gercek hayata yansitmaya calisiyorlar, sorun yasadigi
zaman da ebeveyn ve dgretmenlerinin olay1 abarttigini di-
stintiyorlar.”

“Aileyle konusuyoruz; ‘benim c¢ocugumun hicbir hesabi
yok’ diyor; halbuki sahte hesap agiyor, oradan yiiriitiiyor.
Tedbir aldigin diisliniiyor aileler, gocugunu sosyal medya-
da olmadigini diisiiniyor ama 6yle olmuyor...”

“Instagram iizerinden sahte hesap acgiyorlar, tanimadiklari
bir¢ok kisiyle goriisiiyorlar. Kiz ¢ocuklarinda daha fazla
rastliyoruz bu tiir vakalara. Ailelerinden gizli bir seyler
yapma istegi, heyecan yasama istegi bunlari yapmalarina
neden oluyor.”

“Okul i¢inde bildikleri 6grencileri sosyal medyadan bulup
hoslanmadiklar1 mesaj igerikleriyle onlar1 rahatsiz ediyor-
lar. Hatta sifre kirarak birinin hesabina sahip olup onun ar-
kadaslarina hos olmayan mesajlar atiyorlar. Siber zorbalik
ornekleri sergiliyorlar.”
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Ailelerin internetle gecirilen zamani sinirlandirmasi ve igerigini
kontrol etmesi ve egitim kurumlarinin diizenleyecegi etkinlikleri-
nin (6zellikle drama egitimi) ¢oziim olabilecegi vurgulanmaktadir.
Yasaklamak yerine kontrollii kisitlama &nerilmektedir. Onerilerden
biri de her 6gretmenin drama egitimi ve psiko-drama egitimi almasi
yoniindedir. Ayrica ebeveynin ¢ocuklarla iletigiminin iyi olmasinin
dijital diinyada karsilasilan riskleri azalttig1 belirtilmektedir.® Co-
cuklara disardan miidahale seklinde degil ancak dijital diinyanin
icinden seslenilmeli, ulagilmali goriisii 6n plana ¢ikmaktadir. Bu
konuda rehber 6gretmenlerin yeterli teknik bilgiye ve gerekli moti-
vasyona haiz olmadiklar1 belirlenmektedir.

8 Unver ve Kog’un yaptig1 arastirmaya gore de internet etkinliklerini ebevey-
nleri ile paylasan ergenlerin siber zorbalik, problemli internet kullanimi ve
riskli internet davranislari puanlarinin disiik oldugu goriilmistiir. Arastir-
manin bir diger sonucuna gore ise, internette ziyaret ettigi siteleri anne ve
babasina soyleyen 6grencilerin problemli internet kullanimi, siber zorbalik
ve riskli internet davranislar1 toplam puanlarinin, ziyaret ettigi siteleri anne
ve babasina sdylemeyen 6grencilere gore anlamli derecede diisiik oldugu-
dur. Elde edilen verilere gore, interneti giinliikk 0-2 saat arasinda kullanan-
larin siber zorbalik, problemli internet kullanim1 ve riskli internet davranig
puanlari, giinliik 3 saat ve iizerinde kullananlara gore anlamli derecede dii-
siiktiir (2017, 131). Ancak mevcut tavsiyelerin ampirik olarak test edilmedi-
gini ve bilimsel olarak dogrulanamadigini belirtmek gerekmektedir. Mevcut
tavsiyeler ayrica biitiin ekranlari esit kabul eder; tablette bir hikaye olustu-
rarak gegirilen bir saat, siddet iceren bir bilgisayar oyunuyla gecirilen bir
saatten nitelik bakimindan farklidir. Internet goriismeleri sayesinde biiyii-
kanneyle konusmak televizyon izlemekle ayni sey degildir. Bunlar nitelik
bakimindan farkli deneyimlerdir. Dolayisiyla, sadece kronolojik yaslarina
dayanarak biitiin ¢ocuklar igin giivenli sayilabilecek kesin, dlgiilebilir bir
zaman tavsiyesinde bulunmak imkansizdir (Goodwin, 2018, s. 20). Bunun
yaninda Prensky, artik kendilerini egitmek gorevimiz olan geng insanlarin
bizim o ge¢miste oldugumuz geng insanlar olmadiklarini belirtmektedir. Bir
baska ifadeyle ‘eyleme ge¢meden dnce yetiskinlerin gretimine ihtiyag du-
yan ¢ocuklar’ olmadiklarin1 kaydetmektedir. Kendileriyle ¢calismak ve be-
raber kesifler yapmak durumunda oldugumuz ‘tamami birbirleriyle aglarla
bagli, genisletilmistir zihinler’ olarak diistiniilebilirler. Bu insanlar, halen
¢ocuk olsalar da dogru bir yonlendirme ile diinyay1 kisisel, bolgesel ve kiire-
sel olarak 6nemli derecede iyilestirebilmek giicline sahip insanlar olduguna
inanmaktadir (2017, s. 197).
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“Aile ¢ok bilingli hareket etse de, bu sorunlu alanlari
okulda 6greniyorlar ve ¢ok ¢abuk yayiliyor. Bazi aileler
de internete sinirlama getirerek giivenligini sagliyorlar.”

“Yasak geldigi zaman, ¢ocuk internet bagimlisi ise farkl
arayislar igerisine giriyor, internet kafeye gitmeye basli-
yor, parasi yoksa velisinin cebinden almaya basliyor.”

“Okul servis soforlerinin cep telefonlarini kullanmak su-
retiyle bile bu yasaklar1 delmeye calisanlar var; annemi
arayacagim diye telefonu alip, hemen bu sitelere girmeye
caliganlar bile var.”

“Yasaklar ¢ocuklar1 hir¢inlastiriyor, ailelere ne ¢ok fazla
internetle zamanlarini gegirmelerini ne de tamamen ya-
saklamay1 6neriyorum. Bdyle olunca velilerin de goniille-
ri oluyor; velilerimiz bu konuda tamamiyla masum degil-
ler.”

“Bu sorunla ilgili dijital diinyanin sorunlar ile ilgili, bi-
rakin aileleri 6gretmenlerin de egitim almasi gerektigini
diislinliyorum. Zaten dijital diinyay1 ¢ocuklar daha iyi bi-
liyor, ben arastirarak sorarak o diinyaya dahil olmaya ¢ali-
styorum ama aileler bilmiyor.”

“Ben rehberlik saatlerinde ailelere de sunu sdyliiyorum;
kisitlama ¢oziim degil. Sinirlama getirilmeli ve kontrolli
olmali. Ciinkii giiniimiizde ¢ocuklarla ilgili en biiyiik s1-
kint1 su; nedenini bilmedikleri seyler var, kurallar1 koysak
bile isletmekte zorlaniyoruz.”

“Boylesi bir diinyanin zararlarina karsi disardan degil de
yine ayni kanallar1 kullanarak énlem alinabilecegini diisii-
niiyorum. Ayni dille 6nlem alinmas1 gerektigini diigiinii-
yorum. Kisitlamaktan 6te takip etme ve haberdar olma ve
bu yine ayn1 ortamda, dijital ortamda miimkiin.”
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3.3.2. internet ve Mobil iletisim Teknolojileri ile Etkilesimin
Olasi Riskleri Uzerine “Ebeveyn” Goérisleri

Ogrenci velilerine gore ¢ocuklarina yonelik en 6nemli riskler,
internet ve mobil iletisim sistemleriyle gecirilen zamanin fazlali-
g1, cocuklarinin siddet igerikli oyunlar oynamasi, siddet ve cinsel
icerikli goriintiilerle karsilagsmalar1 ve buna meyletmeleri, sosyal
yasamdan kopmalari ve bu durumun egitim siireglerini olumsuz et-
kilemesi gelmektedir. Veliler, dijital diinyadaki bu yasam bi¢imini
hastalikli bir siire¢ olarak degerlendirmekte ve kendilerini bu ko-
nuda zorlanmis ve caresiz hissetmektedirler. Ayrica dijital diinya-
nin imkanlarindan ¢ok riskleriyle ugrastiklarini ifade etmektedirler.
Temel hedefleri ise dijital yasamin risklerini en aza indirgeyerek,
imkanlarindan faydalanabilmektir. internetle gegirilen siire nokta-
sinda koyduklar1 sinirlamanin g¢ocuklariyla olan iliskiyi olumsuz
etkiledigini belirtmektedirler. Ayrica bu alana yo6nelik sinirlama-
larin okuldaki diger arkadaslar1 yiiziinden ihlal edilmesi baska bir
sorun olarak degerlendirilmektedir. Yine internet ve mobil iletisim
teknolojileri, ¢ocuklarin sosyallesmesinin dniindeki en biiyiik en-
gel olarak goriilmektedir. Ebeveyn i¢in oyuna yonelik riskler ise;
oyun igeriklerinin siddet igerikli olmas1 (6ldiirmeye ydnelik), onli-
ne oyun oynarken yabancilarla iletisim kurulmasi, oyundaki basari
veya basarisizligin olumsuz psikolojik etkileri, oyunlar yiiziinden
siddete daha meyilli olunmasi olarak siralanabilir. Sahip olunanla
yetinilmemesi, kisiliklerin olumsuz etkilenmesi, kiiltiirel degerlerin
deforme olmasi, ahlaki ¢okiintii yaganmasi, dikkat daginiklig: ve ag-
resif davranisglar bu teknolojilerle ilintilendirilmektedir. Cocuklarin
iletisim kurmamak istedigi ve dinleme sorunlarinin aile i¢i iletisimi
ve iligkileri olumsuz etkiledigi belirtilmektedir. Cocuklarin saglik
acisindan bas agris1 ve goz kizarmasi gibi sorunlarinin ortaya ¢ikti-
g1 vurgulanmaktadir. Ebeveyne gore temel risk, ¢ocuklarin gelisim
evrelerinin bu sorunlarin toplami yiiziinden olumsuz etkilenmesidir.
Ebeveynlerin ¢evrim i¢i riskler {izerine goriisleri su sekildedir:
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“Bence basladigimiz gibi planladigimiz gibi gitmiyor. 10
dakikalik bir is internete giriyorlar ve saatlerini orda gegiri-
yorlar. Internete giris amaci ¢ok farkli olsa dahi devaminda
bu siire¢ uzayip farkli alanlara kayabiliyor. Bir baska risk ise
ulagsmamasi gereken icerikler var; siddet ve cinsel igerikli
goriintiiler.”

“Bence en zararli hali, internetin ¢ocuklart kendilerine bile
zarar verecek hale getirmesi. Cocuklarda intihar vakalari
cok fazla gergeklesiyor. Sonrasinda cinsel igerikli yayinlar,
bu yonde ¢ocuklarin kullanilmasi, kotii insanlar tarafindan
tehdit edilmesi vs.”

“Bagimlilik bence en biiyiik sorun. Sanki bir sigara bagim-
lilig1 gibi. ‘Bugiin oynamam lazim anne, oynamadan okula
gidemem.’ diyor. Sosyal yasamdan kopuyor bir de, basarisini
etkiliyor.”

“Evet, benim ¢ocugum da kullaniyor (bagimlilik yapan bir
durum veya hastaliktan bahseder gibi konusuyor). Kontrolii
kaybedebiliyorlar. A¢iyor bir goriintii seyredecegim diyor,
alarm kuruyorum ¢aldig1 zaman uyariyorum, biraktirtyorum.
Internette gecirilen siire konusunda sorun yastyoruz.”

“Diigiinmeyen, soylediklerini dinlemeyen, dinlemedigi i¢in
anlamayan ve asla yazi yazamayan ¢ocuklar yetisiyor. Bunda
dijital diinyanin ¢ok etkili oldugunu diisiiniiyorum.”

“Aile baglar1 kalmiyor. Cocuklarimla iletisim kurmaya ¢ali-
styorum ama olmuyor. Onceden daha ¢ok paylasimda bulu-
nurlardi simdi biiyiidiikce paylasimlar1 da azaliyor. Siirekli
ya telefonda ya internetteler.”

“Dijital diinyaya ebeveyn olarak bizim de hakim olmamiz
gerekiyor. Bilmedigimiz noktada keskin kararlar aliyoruz bu
konuda biz yeterli olmadigimiz i¢in. Cocuklarimiz bunlarin
zararlarindan c¢ok faydalarindan nasil yararlanirlar, bunun
derdindeyiz, sikintilty1z bu konuda.”
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“Ben ogluma siddet i¢eren oyunlar1 yasakliyorum ama ¢ocu-
gum arkadaslarinin oynadigini kendisinin neden oynayama-
digin1 sorguluyor. Siz koruyan degil her seyi sinirlayan bir
anne konumuna geliyorsunuz. Ve bu konuda kendine haksiz-
lik yapildigini diisiiniiyor.”

“Dijital diinya yiiziinden dikkat daginikligi oluyor ve agresif-
lesiyor. Oyun oynuyor, kaybetmeyi de hazmedemiyor, sonra
tekrar oynama istegi doguyor, hirs yapiyor. Aileyle, arkadas-
lariyla gecirecegi vakti minimuma indiriyor, oyunla vakit
gecirip, oyunla basarili olmaya ¢alistyor.”

“Cocuklarimizi bu dijital diinya kisiliksizlestiriyor, ahlaki
yonden ¢okiintii yasatiyor. Benim ¢ocuklarim da PUBG oy-
nuyor ama engel koymuyorum. Bikmasini bekliyorum. Ben
sabirla beklemeyi se¢iyorum. Anneler o kadar zor durumda-
ki, yetersizlestik cocuklarimiz i¢in artik. Sadece dua ediyo-
rum, anlayislt olmaya ¢aligiyorum.”

“Bence dijital diinyanin ¢cocuklarimiza verdigi en biiyiik
sikint1 psikolojilerinin bozulmasi. ikinci olarak, sosyalles-
me ve iletisim Oziirlii hale getirmesi. Ugiinciisii olaylar
ciddiye alamiyorlar. Hayati oyun gibi algiliyorlar, sanki
Olen bir kalkip ayaga tekrar hayat1 yasayacakmig gibi al-
giliyorlar.”

“Bir kere cocugumun oyun oynarken hi¢ tanimadig birile-
riyle ailevi bilgileri paylastigini fark ettik, hemen miidahale
ettik. Tabii babasi da ben de sert bir sekilde uyardik.”

“Tamimadig: kisilerle iletisim kurmadan 6nce benimle payla-
sir kizim.”

“Rehber dgretmeniyle goriistiik, sinirlama getirdik. Evde
tableti yok, bilgisayar1 yok ona ragmen babas1 ve benim
telefonu kullanmasiyla ancak sinirlama getirebiliyoruz.
Biraksak saatlerce oynayabilir. ‘Anne biraz daha’ diyor
her zaman.”
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“Benim ¢ocugumun kendi telefonu yok, oyun bagimliligi hi¢
yok. Ama simdi kii¢iik belki ondan s6z dinliyor sonrasinda
ne olacak bilemiyorum. Telefon almamaya ne kadar direne-
cegim bilmiyorum. Bu ¢ok korkutucu gergekten.”

“Aslinda hepimiz dertliyiz, bu dijital diinyada ¢ocuklar biz-
den daha iyiler ama bu dijital diinyanin elinden nasil kurtari-
riz bunun derdindeyiz. Allah’a dua ediyoruz.”

“Egitimle ilgili sinirsiz kullanmasina miisaade ediyoruz ama
oyun oynama, YouTube izleme ancak hafta sonlar izin ve-
riyoruz. Bazen yogun oldugu zamanlarda ya da rahatsiz ol-
dugu zamanlarda sinirlar1 zorluyor. Ama miimkiin mertebe
kisitlamaya caligtyoruz.”

“Belirli araliklarla kendimi gosteriyorum, sorumluluklarimi
hatirlamalarini sagliyorum. Ama yasak koymuyorum, okul
i¢in de kullaniyorlar, eglence i¢in de kullaniyorlar. Esim yo-
gun calistyor bir de tatli baba rolii oynuyor. Ben tek basima
miicadele veriyorum bu siiregte.”

“Aslinda kanaatsiz bir genglik yetisiyor. Diinyalik olarak sa-
hip oldugu hicbir seyi yeterli olarak gérmiiyor. Sokaga ¢iksa
bir sey gorecek, deneyimleyecek ama. Onceden ailelerimiz
bizi sokaktan iceri getirmeye calistyordu simdi biz ¢ocukla-
rimiz1 sokaga ¢ikarmaya galistyoruz.”

“Benim oglumda da siddet egilimi olusuyor. Ben kisitladi-
gim icin bozuluyor. Aramizdaki gerginlik veya bana uygula-
dig1 siddetin sebebi tamamen online oyunu sinirlandirmayla
ilgili. Bunun disinda siddet meyilli bir hareketi hi¢cbir zaman
olmuyor.”

“Kiiciik yasta kontrol ediliyor da biiyiidiik¢e, kendilerini is-
patlamak i¢in bir birey olduklarini gostermek igin 6zellikle
cep telefonlarma bakilmasini, kontrol edilmesini istemiyor-
lar. Kontrol edecegim zaman da mesajlar siliniyor o sekilde
bana veriliyor cihaz.”
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Ebeveynler, ¢ocuklarina 6zel tablet, bilgisayar veya akilli telefon
almamanin bir ¢éziim olugunu diisiinmektedir. Hafta i¢i (okul zamani)
cocuklara internet yasagi getirmek ve hafta sonu kullanilmasina izin
vermek de bir yontem olarak uygulanmaktadir. Bu konuda ebeveyn
olarak model olabilmenin énemine dikkat ¢ekilmektedir. Yasaklama-
nin ¢6ziim olmadig1 ve sinirlamanin daha etkili oldugu; bunun yanin-
da ebeveynin de dijital diinyay1 6grenmesi gerektigi Onerilmektedir.
Giivenli internet konusunda sorun yaganmaktadir ve veliler bu konu-
da ne yapacaklarini tam olarak bilememektedirler. Ebeveynin, ¢cevrim
ici risklere yonelik olarak gelistirilen kisitli mod veya giivenli internet
noktasinda aile profili ve gocuk profili modiilii hakkinda bilgileri bu-
lunmamaktadir.

3.3.3. internet ve Mobil iletisim Teknolojileri ile Etkilesimin
Olasi Riskleri Uzerine “Ogrenci” Goériisleri

Bu kapsamda goriisiilen ortaokul 6grencileri i¢in ise internet ve
mobil iletisim teknolojileriyle gecirilen zamani1 kontrol edememe
sorunu basta gelmektedir. Erkek 6grencilerin baslica internet kulla-
nim nedeni oyun, kiz ¢ocuklarinin ise sosyal medyadir. Cocuklarin
en yaygin kullanim bi¢imini arkadaslariyla online oyun oynamak,
sosyal medya igeriklerini ve “Youtuber”lar1 takip etmek olusturmak-
tadir. Cocuklar, bu cihazlarla gegirilen zamana y6nelik kisitlamalari
anlamsiz bularak, elestirmektedirler. Bu cihazlara ayirilan zaman
konusunda kendi kendilerini kisitlayabileceklerini diisiinmektedir-
ler. Bir de internette vakit gecirirken her an ailelerinden uyar: gele-
cek kaygisi tagimaktadirlar ve bu durum onlar1 ¢ok rahatsiz etmek-
tedir. Sosyal medya lizerinden olusturulan arkadas gruplarinda siber
zorbalik o6rnekleriyle karsilastiklar i¢in sorunlar yagamaktadirlar.
Online oyun oynarken tanimadiklar1 kisilerle iletisim kurmalari
yaygin ve normal bir davranis olarak goriilmektedir. Tabletleri ve
bilgisayarlar1 olmayan ¢ocuklar, ebeveynin akilli telefonlariyla in-
ternete girmektedir. Bu cihazlarla fazla zaman gegirilmesi halinde
bas agris1 ve gdz agrisi yasandigi belirtilmektedir. YouTube un ¢ev-
rim i¢i risklere yonelik uygulamasi “kisitli mod” higbir 6grenci tara-
findan bilinmemektedir. Cinsel igerikli goriintiilerle, oyun oynarken
veya YouTube’da video izlerken ortaya ¢ikan reklamlar yiiziinden
karsilastiklarini ifade etmektedirler.
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“Cep telefonunun basinda fazla zaman gecirdigim zaman
Odevlerimi yetistiremiyorum. Giinde 1-2 saat gegiriyorum
ama o bile 6devlerimi aksatmama neden oluyor.”

“Cogu zaman WhatsApp’tan gruptan yazistyoruz sonra bir-
likte oyunda bulusarak Pub g oynuyoruz.”

“Ben hafta i¢i internette oyun oynamiyorum. Hafta sonu
giinde 3 saat oynuyorum. Hafta i¢i yasak geldi, bilgisayar
veya tabletim yok, oynarsam annemin veya babamin telefo-
nundan oynuyorum.”

“PUBG oynuyorum, Apex oynuyorum. YouTube’dan miizik
dinliyorum. Ara sira da internetten ders iceriklerini ediniyo-
rum.”

“Oyun oynuyordum, rehber dgretmenlerle goriistilkten son-
ra annemler sinirlama getirdiler. Giinde yarim saat veya bir
saat oynuyorum. Test indirip siav haftasinda testleri ¢ozii-
yorum.”

“Bu aralar internet yok. Haftasonu aksamlar1 internete giri-
yorum. Bilgisayarim var ama oyun yok. Bazen Instagram’a
giriyorum.”

“Yapyap’taki Youtuberlar takip ediyorum.”

“Kendi telefonum var, WhatsApp ve Instagram’1 kullantyo-
rum. Smif arkadaglarimla konugmak icin kullantyorum ve
odev sormak icin kullantyorum. Onceden Instagram’da canli
mag¢ yayimnlarmi takip ediyordum. Ama artik sikici ve sagma
gelmeye basladi.”

“WhatsApp, Instagram ve Skype hesabim var. Cogunlukla
kuzenlerimle ve arkadaslarimla goriisiiyorum. Rapgileri ta-
kip ediyorum, yeni sarkilarini artyorum. Skype’1 oyun oynar-
ken canli gériismeler i¢in kullaniyorum.”
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“Benim Instagram hesabim vardi ama sinif 6gretmenimizin
istegi lizerine kapattik. Bazilarimiz hesabini kapatti, bazilar
da mesela benim gibi sadece uygulamayi sildik ama hesabim
duruyor. WhatsApp kullaniyorum, arkadaslarimla, annemle
ve babamla goriismek i¢in.”

“Sinifimizin bir WhatsApp grubu vardi, 6dev paylasimi olu-
yordu ama siirekli de bildirim geliyordu. Tatlisler, giizeller
gibi sagma isimler koydular, bir de siniftan olmayan erkek
arkadaslarini aliyorlardi gruba, bu durumdan rahatsiz oldum
zaten Ogretmenimizde bagka gruplar kurmamiza kiziyordu
simdi sadece iki arkadasimla olusturdugumuz bir grup var,
digerlerinden ¢iktim.”

“Bizim de bir WhatsApp grubumuz vardi ama baz1 6gren-
ciler kavga etti, kiifiirlesmeler oldu, sonra gruptan erkekleri
cikardik sadece kizlardan olusuyor grup. Saat 21.00’de ddevi
soruyorum, gece 01.00°de cevap geliyordu. Bunlardan rahat-
siz oluyoruz.”

“Bazen oyuna giriyorum, kim iyi oynuyorsa, puani ¢oksa
onunla iletisim kurup, onu oyuna aliyorum. Yabanci millet-
lerden bile oluyor, bir kere Rus ¢ikti anlagamadik bir tiirlii.”

“Bir kere oldu, 4-5 PUBG oynamistim (ortalama 2,5-3 saat)
ama goziim ve bagim ¢ok agridi.”

“Bir kere 4 saat boyunca oynadim. Sonra 1 ay ceza aldim.
Ondan sonra ¢ok basim agridi.”

“Oyun oynarken siirekli annem bir test verecek, bolecek kay-
gis1 yastyorum.”

“Instagrama o kadar daliyorsunuz ki sonra diinyaya geri gel-
mis gibi oluyorum, hipnoz edilmek gibi.”

“Bizde yasakliyorlar, sonra bikiyorlar, oyun oynarken annem
istediginiz kadar oynayin diyor ama oyle bir sdylesi var ki
aslinda ¢ok kiziyor.”
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03 “Bu konuda bir sinirlama olmamali, eninde sonunda bira-
kacagiz.”

01 “Ben kendime gore bir kisitlama koyabilirim.”

02 “Bence insan kendini biliyor, kendi kendine kisitlayabilir.”

05 “Annemle babamin beni kisitlamasi agik¢as: buna bozu-
luyorum. Uziiliiyorum ciinkii kendini bilen insan kendini
kisitlamay1 da bilir. Kendi kendini kisitlamak bence en dog-
rusu.”

06 “Bence insan kendi kafasinda bitirmeli bence baska birisi-
nin demesine gerek yok.”

010 “Tabii insan kendini kisitlamaya calistyor ama zor, o seni
siiriikliiyor. Artik telefon 1sintyor, elim yanmaya basliyor.”

07 “YouTube’da reklami atla tusuna basityorum ama bazen de
cikan reklama basityorum yanlislikla, geri ¢ikana kadar si-
kintili oluyor. Bir de oyun oynarken ¢ikiyor karsimiza mec-
buren de izletiyor.”

05 “Bir keresinde uygunsuz bir reklam ¢ikmist1 zaten o giin-
den sonra telefonumdan oyunlari sildim.”

010 “Video izlerken hep kdsede duruyor uygun olmayan goriin-
tiller, ben de annem gelecek de gorecek diye hep tedirgin
oluyorum.”

O1 “TikTok diye bir sagmalik var o ¢ok ¢ikiyor karsima. O si-

rada kulakligimdan dinlemiyorsan, ses digsardan duyuluyor-
sa ve kifiir denk gelirse annem baya bir kiziyor.”
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SONUC VE ONERILER

“Insanlik bu yiizyilin bagindan beri adeta apansiz igine itildigi
dijital iletisim havuzunda ¢irpiniyor. Arada bir basini ¢ikartip nefes
almaya calisirken bol bol da su yutuyor... Daha 15-20 yil 6nce ayak
parmaklarimizi ¢ekinerek soktugumuz dijital suya simdi girtlagini-
za kadar batmis durumdayiz; hem bogulmaktan korkuyoruz, hem de
suyun bizi kaldirmasi, ayaklarimizi zeminden kesmesi hosumuza gi-
diyor. Boguluyor muyuz yoksa uguyor muyuz?” diyen Sahin, (2019,
s. 7) bu alanda yasanan temel geligkilere ironik bir sekilde isaret et-
mektedir. Internet ve mobil iletisim teknolojilerinin sundugu imkanlar
cok dnemlidir ve yerli yerinde kullanildig1 zaman oldukg¢a faydalidir;
ancak ayni zamanda bu teknolojiler zararlar1 noktasinda da insan ha-
yatina dokunan en gii¢lii yagam unsurlarindandir. Dijital teknolojiler
hayatimizin geri doniisii olmayan bir ger¢egidir ve fakat faydalara eri-
simi en iist diizeye ¢ikarirken, riskleri en aza indirebilme hedefi temel
sorunlarimizdan biri haline gelmistir. Bu sorunlu alanin merkezinde
simdilik sadece “cocuklar” varmig gibi davrantyoruz. Dijital yasamin
sorunlu alanlar1 aslinda ¢ok daha genistir, simdilik ¢alisma kapsamin-
da okul toplulugu iiyelerinin internet ve mobil iletisim teknolojileri
ile etkilesimin olasi riskleri {izerine diislinceleri ortaya konulmustur.

Calisma kapsaminda okul rehber 6gretmenlerine gére ¢evrim igi
risklerin basinda giindelik hayatta internet ve mobil iletisim teknolo-
jileriyle gecirilen stirenin fazlalig1 gelmektedir. Diger riskler ise; ¢o-
cuklar1 tembellestirmesi, siddeti siradanlastirmasi, oyun bagimliligi,
siber zorbalik 6rnekleri, 6devlerin hazir sekilde internet sitelerinden
edinilmesi, asirt siddet ve asir1 cinsel igeriklerin paylasimi, sosyal
medyay1 takipleri sonucunda bir¢cok konuda kendilerini yetersiz his-
setmeleri, Youtuberlarin etkisinde kalmalar1 olarak degerlendirilmek-
tedir. Bu siireg ise teknolojik bagimlilik seviyesinde degerlendirilmek-
te ve dnlem alinmasi gerektigi vurgulanmaktadir. Ailelerin internetle
gecirilen zamani sinirlandirmasi ve igerigini kontrol etmesi ve egitim
kurumlarmin diizenleyecegi etkinliklerinin (6zellikle drama egitimi)
¢ozlim olabilecegi vurgulanmaktadir. Yasaklamak yerine kontrollii
kisitlama onerilmektedir. Ancak rehber 6gretmenlerin dijital yasamla
ilgili yeterli teknik bilgiye ve gerekli motivasyona haiz olmadiklari
ifade edilmektedir.

Ebeveynlere gore ¢ocuklarina yonelik en 6nemli riskler internet
ve mobil iletisim sistemleriyle gecirilen zamanin fazlaligi, ¢ocukla-
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rinin siddet igerikli oyunlar oynamasi, sosyal yasamdan kopmalari
ve bu durumun egitim siireglerini olumsuz etkilemesi gelmektedir.
Ebeveynler, dijital diinyadaki bu yasam bi¢imini hastalikli bir siire¢
olarak degerlendirmekte ve kendilerini bu konuda zorlanmis ve ¢a-
resiz hissetmektedirler. Ayrica dijital diinyanin imkanlarindan fayda-
lanmaktan ¢ok riskleriyle ugrastiklarini ifade etmektedirler. internetle
gegirilen siire noktasinda koyduklar1 sinirlamanin gocuklariyla olan
iliskiyi olumsuz etkiledigini vurgulamaktadirlar. Ayrica bu alana yo-
nelik siirlamalarinin okuldaki diger arkadaslar: yiiziinden ihlal edil-
mesi baska bir sorun olarak degerlendirilmektedir. Sahip olunanla
yetinilmemesi, kisiliklerin olumsuz etkilenmesi, kiiltiirel degerlerin
deforme olmasi, ahlaki ¢okiintii yasanmasi, dikkat daginiklig1 ve ag-
resif davraniglar bu teknolojilerle ilintilendirilmektedir. Cocuklarin
saglik agisindan bas agrist ve goz kizarmasi gibi sorunlarinin ortaya
ciktig1 vurgulanmaktadir. Ebeveyne gore temel risk, cocuklarin ge-
lisim evrelerinin bu sorunlarin toplami yiiziinden olumsuz etkilen-
mesidir. Hafta i¢i (okul zamani) ¢ocuklara internet yasagi getirmek
ve hafta sonu kullanilmasina izin vermek bir yontem olarak uygu-
lanmaktadir. Ancak giivenli internet konusunda sorun yasanmaktadir
ve veliler bu konuda ne yapacaklarini tam olarak bilememektedirler.

Ogrenciler igin ise internet ve mobil iletisim teknolojileriyle ge-
cirilen zaman1 kontrol edememe sorunu basta gelmektedir. Cocukla-
rin en yaygin kullanim bigimini arkadaslariyla online oyun oynamak,
sosyal medya igeriklerini ve Youtuberlar takip etmek olusturmakta-
dir. Cocuklar, bu cihazlarla gegirilen zamana yonelik kisitlamalari an-
lamsiz bularak, elestirmektedirler. Kendi kendilerini kisitlayabilecek-
lerini diistinmektedirler. Sosyal medya iizerinden olusturulan arkadas
gruplarinda siber zorbalik drnekleriyle karsilastiklar1 i¢in sorunlar ya-
samaktadirlar. Online oyun oynarken tanimadiklar: kisilerle iletigim
kurmalar1 yaygin ve normal bir davranis olarak goriilmektedir. You-
Tube’un g¢evrim igi risklere yonelik uygulamasi “kisitli mod” higbir
6grenci tarafindan bilinmemektedir. Cinsel igerikli goriintiilerle oyun
oynarken veya YouTube izlerken ortaya c¢ikan reklamlar yiiziinden
karsilastiklarini ifade etmektedirler.

Dijital yasamin ortaya koydugu sorunlar sadece ¢ocuklarin veya
ebeveynlerin degil tim toplumun temel sorunlarindandir; 6zellikle
bu sorunlarla bas etmenin yollarin1 aramak, egitim kurumlarina, si-
vil toplum oOrgiitlerine ve devletin aile ve ¢ocuk ile ilgili birimlerine
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diismektedir ve bu alana yogunlasilmasi gerekmektedir. Acilen bir yol
haritas1 belirlenmeli, bir eylem plani gelistirilmeli ve isin iginde aile
ve egitim kurumlarinin oldugu bir bilinglendirme faaliyetine girilme-
lidir. Cocuklarin dijital diinyada yasadigi sorunlara yonelik olarak
hem ebeveynler hem de rehber 6gretmenler caresiz goziikmektedir.
Cocuklara giivenli internet kullanimi konusunda destek olabilecek eg-
lenceli, ¢ekici ve egitsel igerikler sunmak, bunun egitim kurumlarinda
yapilmasi, motivasyon ve etkililik agisindan daha 6nemlidir. Arastir-
madan elde edilen bilgiler dogrultusunda ebeveynler, egitimciler, ile-
tisim ve egitim alanindaki arastirmacilara yonelik olmak {izere bazi
oneriler derlenmis ve geligtirilmistir:

+ lyi bir dijital ebeveyn olabilmek icin ilk basta gocuklarla ileti-
sim halinde olunmast; sakin, agik ve dogru bir iletisim kurul-
masi gerekmektedir.

* Ebeveyn filtreleri kullanilmali; béylece c¢ocuklar tarafindan
goriilmesi istenmeyen igeriklerden korunmak miimkiin hale
gelecektir. Gilivenli internet hizmeti kullanmak igin internet
servis saglayiciyla iletigim kurulmahidir.’

*  Temel kurallar ve yaptirimlar konulmali (yemek vakti internet
kullanmama, geceleri odalarina cihazlart gétiirmeme vs.)

*  Cocuklarla birlikte dijital yagsamda yer almak, rehberlik etmek;
biitiin bunlar1 yaparken degerlerimiz ve inanglarimizi onlarla
paylasmak gerekmektedir.

+ lyi bir dijital rol model olmak; ¢ocuklar yapilanlara sdylenilen-
lerden daha ¢ok dikkat etmektedir; bu yiizden dijital yasamda
uymasi gereken kurallari ciddi bir sekilde ebeveynlerin de uy-
gulamasi gerekmektedir (Balkam, 2017, s. 51-54).

» Disiik gelirli ailelerin 6zel egitim gereksinimlerine ve engel-
lerine, onlarin karsilastiklar1 6zel zorluklara yonelik ¢oziimler
iretilmelidir.

*  Temel rehberlik ¢ergevesinde, ekran baginda gegirilen siirenin
otesine gegmek; ailelerin sorunlu ve normal kullanim arasinda-
ki farki ayirt etmelerine yardim etmek gerekmektedir (Livings-
tone ve Blum-Ross, 2018, s. 760).

9 Bukonuda daha fazla bilgi almak ve evlerimizde giivenli bir internet igin ortami
saglayabilmek icin http://www.guvenlinet.org/sitesinden gerekli bilgiler edini-
lebilir.
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Bu onerilerin disinda Cumhurbaskanligi Dijital Doniigiim Ofisi,
Bilgi Teknolojileri ve iletisim Kurumu ve UNICEF’in onerileri de su
sekilde siralanabilir:

Cocuklarmizin sosyal medyadaki faaliyetlerini kontrol edin.
Ozellikle video igerikli sitelerde bulunan hassas igerik filtrele-
rini aktif edin. Teslim ettiginiz cihazlarin tiimiinde bu filtrele-
rin agik olmasina dikkat edin.

Cocuklarmizin kullandigi internet erisimi olan tiim cihazlari-
nizda ebeveyn korumasi kullanin, gezinme ge¢misini saklaya-
rak periyodik olarak kontrol edin.

Sosyal medya {izerinden gelen oyun davetlerini geri ¢evirin.
Cocuklarmizin internet ortaminda oynadigi oyunlardaki arka-
daslik edinimlerini kontrol edin (TRT Vizyon, 2019, s. 36).
Aileler ¢ocuklarina sosyal aglara giris yasinin alt sinirinin 13
oldugunu hatirlatmalarina ragmen, 13 yasindan dnce sosyal
aglara girmek istediklerinde yol gosterici olarak birlikte bir
hesap agmali ve bu agda uymasi gereken kurallar ve arkadas
listesine sadece ailelerinin de tanidig1 kisilerin eklenmesi ge-
rektigini hatirlatmalidirlar. Ayrica gocugun sosyal aglarda kul-
landig1 sifresinin bilinmesi ve diizenli araliklarla kontrol edil-
mesi onemlidir.

Anne ve babalar, ¢cocuklarina ¢evrim i¢i ortamda tanistiklari
kisilerle yiiz yiize goriigmelerinin tehlikeli oldugunu hatirlatil-
malidir (www.btk.gov.tr).

Ebeveynler, ¢ocuklar igin iyi birer dijital rol model olmalidir.
Dijital teknolojilerin biiyiisiine kapilanlar sadece ¢ocuklar de-
gildir.

Ebeveynler, bu yas grubundaki ¢ocuklarini, internet ortaminda
da gergek diinyada oldugu gibi ahlaki davranislara uymasi ge-
rektigi konusunda bilgilendirmeli, interneti bagkalarina zarar
verici bir arag olarak kullanmamalari1 konusunda egitmelidir.
Her ne kadar gelisen mobil teknolojiler ile zor olsa da bilgisa-
yar, ailenin ortak kullanim alanina konulmalidir.

Ozel sektor ve dzellikle de teknoloji sirketleri, cevrim igi or-
tamda ¢ocuklarin korunmasi amaciyla kolluk kuvvetleri ile di-
jital araglarin, bilginin ve uzmanlik birikiminin paylagilmasin-
da hayati bir rol oynamaktadir. Bu noktada saglanan is birligi
birgok sorunu giderici ve 6nleyici etkide bulunabilir.

Medya okuryazarlig1 dersinden sonra okullarda dijital okurya-
zarligin 6gretilmesi de dnemli hale gelmistir. Cocuklarin gide-
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rek daha erken yaslarda ¢evrim i¢i hale gelmeleri ile birlikte,
okullarin dijital okuryazarlik programlarini erken siniflardan
itibaren miifredata eklemeleri gerekmektedir.

Ogretmenlerin kendi dijital becerilerinin ve okuryazarliklari-
nin gelisiminin desteklenmesi gerekmektedir.

Cocuklara, ¢evrim i¢i ortamda mahremiyetin ve kisisel veri-
lerin nasil korunacagi dgretilmelidir. Bu siirecte rehber 6gret-
menler diizenleyecekleri konferans ve workshoplarla bu siirece
katki saglayabilirler.

Isletmeler ve teknolojiler i¢in etik standartlar gelistirilmelidir.
Isletmeler hizmetlerine iliskin asgari etik standartlar gelistir-
mek i¢in politika yapicilar ve ¢ocuk haklart savunuculari ile
birlikte ¢alismali ve lirlinlerinin tasarimina giivenlik, mahre-
miyet ve emniyet hususlarini dahil ederek tasarimda giivenlik
ilkesini benimsemelidir (UNICEF, 2017, s. 31-33).
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THOUGHTS OF MEMBERS OF THE SCHOOL
COMMUNITY ON THE POSSIBLE RISKS OF
INTERACTION WITH INTERNET AND MOBILE
COMMUNICATION TECHNOLOGIES

Internet and mobile communication technologies, which deter-
mine the individual lifestyles of children, are included not only with
their positive and beneficial aspects but also with many inaccurate
and useless aspects. Digital technologies are an irreversible fact of our
lives, but while maximizing access to these benefits, the goal of mini-
mizing risks has become one of the most significant problems of the
institutions, organizations and families in contact with the children’s
world. This study, in which on-line risks are compiled, has been put
forward as the product of an effort to eliminate the problems identi-
fied. Focus group studies were conducted to determine the views of
the members of the school community on the possible risks of in-
teraction with the internet and mobile communication technologies.
The study consists of 10 secondary schools representing 3 different
socioeconomic levels in Kayseri province. In this context, 3 focus
group interviews were conducted with 10 focus groups, each consist-
ing of 1 guidance teacher, 1 parent and 1 student from each school.
According to the school guidance counselors, the risks faced by the
students are mainly due to the fact that the time spent on the internet
and mobile communication technologies in daily life is quite high and
lacking qualifications. According to parents, the most important risk
to their children are excessive time spent on the internet, game ad-
diction, digital lifestyle overcoming cultural values, and negatively
affecting education processes. Parents assess this lifestyle as a malig-
nant process and feel forced about it and desperate. Parents and even
guidance counselors who have problems with safe internet do not
even know what to do about this issue. The children think that they
should be left to their own time and content with these devices. These
problems posed by digital life are not only children’s or parents’ but
also the main problems of the whole society. In particular, to seek and
implement ways of dealing with this problem; it is the primary duty
for educational institutions, non-governmental organizations and the
family and child-related units of the state and it is urgently necessary
to concentrate the energy of the institution on this field.
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Metin Eken

GiRiS

Mahremiyet, sosyal bilimlerdeki en tartigmali kavramlardan biridir.
Kavramin bireysel ve toplumsal idrak bi¢imlerinin degisiklikler goster-
mesi, sinirlarini ¢izmeyi gliglestiren sebeplerin basinda gelir. Her seyden
once insanin kendi varolusunu nasil anlamlandirdigi mahremiyet algisini
belirleyen en 6nemli unsurdur. Ciinkii insanin kendi varolusunu ve iginde
bulundugu evrenle iliskisini nasil anlamlandirdig1 onun inancini sekillen-
dirir. Inang ise hem anlama ve algilama hem davranis ve etkilesim hem de
maddi iiretim bigimlerini dogrudan etkilemektedir. Bu ifade bir 6rnekle
su sekilde agiklanabilir. Kendisini Miisliiman olarak kabul eden bir kisi
icin ideal diizlemde mahremiyetin ne oldugu dogrudan ilahi yasalarla
belirlenmektedir. Mahremiyet ile ayn1 kokten gelen haram kavrami ise
Allah’in dokunulmaz ve yasak kildig1 tiim alanlar1 belirler. Dolayisiyla
Islam’da haram/harem, korunmast ve sayg1 gosterilmesi gereken alanlari
ifade eder. Bireysel ve toplumsal iliski bigimleri bu ¢ercevede anlasilir
ve anlamlandirilir. Sonugta ise belli davranig bigimleri ve ayni zamanda
maddi iiretim ve Orgiitlenme bigimleri meydana gelir. Bu ¢er¢evede diin-
yadaki inang farkliliklarinin dogrudan dogruya farkli mahremiyet anla-
yislarini giindeme getirebilecegi ifade edilebilir.

Ayrica sosyo-kiiltiirel yagamin farkli zaman ve mekéan baglamlarinda
cesitli toplumsal degisme unsurlarina gore farklilasmasi da mahremiyet
kavramina yiiklenen anlamlarin degisebilecegini gostermektedir. Bu du-
rumda mahremiyet insan varolusunun en 6nemli yanlarindan bir olmak-
la birlikte igerik ve smirlan gesitli diizeylerde farklilik gosteren bir olgu
olarak ifade edilmelidir. Her ne kadar insan varolugunun en temel yanla-
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rindan biri olsa da 6zellikle modern siiregler, toplumsal hayatin rasyonel
orgiitlenmesinin dogal bir sonucu olarak mahremiyet olgusunu sosyal bi-
limlerdeki tartismalarin giindemine tagimustir. Tanri-kul iligkisi igerisinde
anlamlandirilan geleneksel insan algisindan 6zerk/bagimsiz ve mutlak fail
bir birey tasavvuruna gegis; dinin, dini kurum ve sembollerin toplumsal
yasamin kurucu unsurlari olmaktan ziyade 6zel alana ait unsurlar olarak
tanimlanmasi gibi sekiilerlesme siiregleri mahremiyetin yeni degerlendir-
melere tabi tutulmasini ve yeniden igeriklendirilmesini zorunlu kilmustir.
Bu cercevede modern donemlerde siyasetten ekonomiye, hukuktan din ve
teknolojiye sayilar artirilabilecek pek ¢ok alanda mahremiyet sorununu
ve bunlarin toplumsal yansima bigimlerini ele almak miimkiindiir. Ancak
ozellikle teknolojik gelismeler ve teknik iletisim olanaklarindaki artis, kii-
resel ¢apta hemen her toplumsal alana yanstyan mahremiyet problemleri-
ni giindeme getirmistir. Bu durum meseleyi diger sosyal alanlarla birlikte
iletisim bilimleri alaninin en merkezi konularindan biri haline getirmis ve
bu ilgi genis bir literatiirlin gelisimine zemin hazirlamustir.

Calisma mevcut kosullar ve s6z konusu literatiirden hareketle mah-
remiyet kavramiyla birlikte giiniimiiz mahremiyet problemlerine iliskin
betimleyici bir ¢ergeve sunma amaci tagimaktadir. Ancak ilgili literatiiriin
genisligi ve ¢aligmanin da simirliliklart géz oniinde bulunduruldugunda
meseleyi belirli bir ¢ergevede ele alma gerekliligi ortaya ¢cikmaktadir. Bu-
nun i¢in 6ncelikle mahremiyet kavrami agiklanmis ve mahremiyetin temel
boyutlar1 izah edilmistir. Hemen ardindan “g6steri” ve “gdzetim” olgula-
r1; modernligin incelenen konuya iligkin kiiltiirel arka planina ve giincel
mahremiyet problemlerinin énemli bir kisminin teknik zemini olan kitle
iletisimine yonelik kavrayis imkanlari sunmasi bakimindan, mahremiyet-
le iliskisi ¢cercevesinde ele alinmustir. Son olarak da giinlimiiz mahremiyet
problemleri, mahremiyete iliskin temel boyutlar ¢ercevesinde tartisiimis
ve 50z konusu problemler karsisinda dijital farkindalig1 gelistirmeye yo-
nelik genel dneriler sunulmugtur. Bu yonleriyle ¢aligma literatiir taramasi
yontemine dayali betimleyici bir girisim olarak degerlendirilebilir.

1. MAHREMIYET KAVRAMIVE MAHREMIYETIN
TEMEL BOYUTLARI
Mahremiyet, igerik ve kapsamu ¢esitli etmenlere bagli olarak degise-

bilen bir olgu olmakla birlikte kisi veya grubun baskalariyla etkilesim bi-
¢imlerini diizenleyen kisiler aras1 bir sinir koyma siireciyle ilgilidir. Birey
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ve grubun kendi sinirlart izerindeki segici denetimini i¢erir. Dinamik bir
yapidadir. Bagkalariyla kurulan temasi ve iliskinin derecesini denetlemek
amaciyla kisinin ¢evresindeki siirlart acan ve de kapatan diizenleyici
bir siirece dayanir (Mutlu, 2008, s. 206). Mahremiyetin ayirt edici nite-
liklerini agikliga kavusturan bu tanim, kisinin kendisi hakkindaki bilgisi
ve sosyal etkilesimi lizerindeki hakimiyetine iligkin ikili temay1 kapsar.
Kisilerin hem kendi basmaligi hem de baskalartyla birlikteligi ¢ergeve-
sindeki mahremiyet gereksinimlerine vurgu yapar. Bu yoniiyle mahremi-
yet, yalniz basma kalma ile baskalariyla birlikte olma arzular arasinda
diyalektik bir karsiliklt oyun alani olarak ifade edilebilir (Yiiksel, 2009,
s. 278). Bireysel ve toplumsal diizeyde bir ihtiyag olmakla birlikte haklar
tarafindan da gergevelenen temel bir insani gereksinimdir.

Roger Clarke o6zellikle giiniimiizde mahremiyetin ¢ercevesini ¢iz-
memizi kolaylastiracak dort temel boyuttan bahseder. Bunlar; “kisisel
mahremiyet (privacy of the person), kisisel iletisim mahremiyeti (priva-
cy of personal communications), kisisel bilgi mahremiyeti (privacy of
personal data) ve kisisel davranig mahremiyetidir (privacy of personal
behaviour)”. Kisisel mahremiyet temelde bedenle ilgili siiregleri kapsar.
Ozellikle giiniimiizde saglik alaminda karsilagilan mahremiyet problem-
leri bu gergevede &rnek olarak verilebilir. fletisim mahremiyeti, gerek
metin gerekse de ses ve goriintii aracili iletigim siireclerindeki kontrol ve
izleme mekanizmalariyla ilgilidir. Kigisel bilgi mahremiyeti ise kisinin
kendisine ait bilgi ve enformasyona dair segici kontroliine iligkindir. Son
olarak kisisel davranig mahremiyeti her tiirden davranigi hem sekillendi-
ren hem de davranis 6zgiirliigiine vurgu yapan bir boyut olarak karsimiza
cikar (1997).

Burada vurgulanmasi gereken hususlardan biri, ¢esitli sebeplerle ki-
silere, topluluklara ya da kiiltiirlere gore 6nemli farkliliklar gdsterebilen
mahremiyet algisinin tiim bu boyutlarda ortaya ¢ikan insani pratikleri
dogrudan belirlemesi ve ayni zamanda s6z konusu pratiklere karst bagka-
lar1 tarafindan gelistirilecek tavirlar i¢in de ideal bir beklenti iiretmesidir.
Bu ise mahremiyete dair farkli anlayiglarin meydana getirebilecegi bazi
problemlerin sebeplerinden biri olabilir.

Clarke’in dogrudan mahremiyet sorunlarina odaklanmaktan ziyade
mahremiyetin boyutlarina yonelik tanimlama ¢abas1 dnem arz etmekte-
dir. Nitekim mahremiyetin boyutlarina odaklanmak ayn1 zamanda her bir
boyutta ortaya ¢ikan sorunlari daha iyi analiz etmenin de 6n kosuludur.
Ancak Clarke’in kavramsallagtirmasindan bu yana, yeni ve gelismekte
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olan teknolojiler mahremiyete iliskin giincel sorgulamalarn gerekli kil-
mustir. Bu dogrultuda Finn ve arkadaslari; Clarke’in dortlii kategorisini
yeniden ele alip teknolojinin mahremiyete etkilerini inceleyerek ileriye
doniik bir mahremiyet ¢ercevesine katkida bulunmuslardir. Clarke’n si-
niflandirmasinin yedi farkli mahremiyet tiiriinii igerecek sekilde gdzden
gecirilmesi ve genigletilmesi gerektigini savunan yazarlar bylece mah-
remiyetin akiskan karakterini anlamaya olanak taniyan bir ¢erceve olus-
turmuslardir. Bunlari su sekilde ifade etmek miimkiindiir (Finn vd., 2012,
s. 4-7); “kisisel mahremiyet (privacy of the person), davranis ve eylem
mahremiyeti (privacy of behaviour and action), kisisel iletisim mahremi-
yeti (privacy of personal communication), kisisel bilgi ve goriintii mahre-
miyeti (privacy of data and image), diisiince ve duygu mahremiyeti (pri-
vacy of thoughts and feelings), konum ve mekan mahremiyeti (privacy
of location and space) ve topluluk mahremiyeti (privacy of association).”
Bu temel boyutlarin her biri ¢alismanin ilerleyen kisimlarinda ele alina-
cagindan s6z konusu boyutlar ¢ercevesinde ortaya ¢ikabilecek mahremi-
yet problemlerinin kiiltiirel arka planina iliskin agiklamalara gecilebilir.

2. GUNCEL MAHREMIYET PROBLEMLERININ
KULTUREL ZEMININE DAIR iKi iZLEK:
GOSTERI VE GOZETIM

Mahremiyet olgusu, modern kiiltiirel siireglerin bir iiriinii olmakla
birlikte onu siirekli besleyen teknik iletisim araglarinin kiiresel etkin-
liginde 6nemli bir tartisma konusu haline gelmistir. Ozellikle teknik
iletisim araglari, tim diinyada ¢esitli mahremiyet anlayislarini agindi-
ran dogasiyla elestirilerin odaginda yer almaktadir. Ancak s6z konusu
araglarin teknik nitelikleriyle birlikte i¢inde isledigi kiiltiirel siirecleri
yansitma potansiyeli g6z 6niinde bulunduruldugunda, bahsi gegen kiil-
tirel stireglere; gelenekselden yeniye, medyanin mahremiyetle iliskisi
cergevesinde odaklanmak onem arz etmektedir. Bu cercevede gdsteri
ve gozetim kavramlari, kitle iletisim araglariyla dogrudan iliskili gii-
niimiiz mahremiyet problemlerine iliskin kiiltiirel arkaplan1 agiklama
kapsitesine sahip iki 6nemli izlek olarak takip edilebilir.

Gosteri kavrami, Fransiz teorisyen Guy Debord’un Gésteri Toplumu
(1996) isimli ¢aligmasinda modern toplumlar niteleyen bir kavramsal-
lastirma olarak ortaya cikar. Gosteri toplumu, endiistri sonrasi toplumla-
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rin imaj yogunluguna ve meta gorselligine doygun hale geldigi durumu
ifade eder. Kitle iletisim araglarmin merkezde oldugu bu gorsel imge
iiretimi o denli fazladir ki Debord’un gosteri olarak adlandirdigi durum,
neredeyse toplumdaki bireylerin birbirleriyle olan tiim iliskilerini anlatan
bir ifade halini alir (Biiyliktuncay, 2009, s. 36) ve sosyal yasamdaki her
tiirden ifade bigimlerinin ifsaya doniismesine génderme yapar (Dereli,
2015, s. 542). Heniiz internet teknolojilerinin gelismedigi bir donemde
Debord, medya gosterilerinin edilgenlestirici dogasina gonderme yapar
ve imajlarin dolayiminda iiretilen ve gosteriyle somutlasan kurgusal ger-
cekligin glindelik yagamin gercekligine galip geldigi yabancilagsma duru-
muna dikkatleri ceker. Ancak gelisen internet teknolojileri ve 6zelde web
2.0 teknolojisi, gosteriyi hemen herkes tarafindan {iretilen kaginilmaz
bir yasam tarz1 haline getirir. Ozellikle sosyal medya araglari, bireylerin
giindelik yagamlarina dair neredeyse her seyi goriiniir hale getirmelerine
olanak taniyan kurgusuyla gosteriyi yeni boyutlara tasimis ve s6z konusu
mecralarda var olmanin en temel sart1 haline getirmistir.

Sosyal medya ortamlarinda agiga ¢iktig1 haliyle gosteri, bu biiyiiye
kapilmis genis insan topluluklari igin sahte bir kutsal ya da sekiiler bir
dini ayin seklini almistir. Yagamin mahrem kabul edilebilecek kisimlart
dahi sosyal medya iizerinden goriiniir hale gelmis, bu durum mevcut ya
da potansiyel takipcilerin de dongiiye dahil oldugu bir izleme-izlenme
evreni ortaya cikartmistir. Oyle ki sosyal medyanin biiyiisiine kapilan
bireyler, bu biiyliye kapilarak gdsteriye dahil olacak potansiyel birey-
lere ulagmak i¢in hayatlarinin mahrem alanlarin1 paylagim nesnesi ha-
line getirerek bilinen geleneksel sinirlar1 ortadan kaldirmaktadir (Anik,
2019, s. 127).

Mahremiyet sorunlarina yol acan medya gosterisi eglence, sohret
ve tiiketim gibi ana temalar ¢ercevesinde ele alinabilir (Eken, 2019, s.
62-67). Eglendirici icerikler sunmak temel medya islevleri arasindadir.
Ancak 6zellikle reyting, begeni, takip ve benzeri medya gereklilikleri,
neredeyse her tiirden medya igeriginin eglendirici temalarda sunulmasi
gibi bir sonug ortaya ¢ikarmaktadir. Ozellikle sosyal medya ortamla-
rinda var olabilmek, tiretilen iceriklerin sikic1 olmayan, kisa, etkili ve
eglendirici temalarda sunulmasini gerekli kilmaktadir. Bu dogrultuda
bahsi gegen sosyal mecralarda gelisen trendler takip edilmekte ve eg-
lence, gosteri kurgusuna sekil veren unsurlardan biri olarak kisisel ya-
santiy1 alenilestirmenin bir formu haline gelmektedir.

Medyatik eglence kurgusu ayrica karsilikli gézetim ortamlari haline
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gelen sosyal mecralarda gozetlenmenin rahatsiz edici bir olgu olmak-
tan ziyade arzu edilen bir sey haline gelmesinin de temel unsurlarindan
biri haline gelir (Kocabay Sener, 2016, s. 68). Ciinkii sosyal mecralarda
etkin bir bicimde var olmanin ve bu etkinligi devam ettirebilmenin en
onemli yollarindan biri eglendirici igeriklerle gortiniirliigi arttirmak ve
daha fazla bakist davet etmektir.

Medyatik gosteri diinyasini kusatan ve agiga ¢ikan mahremiyet
sorunlarinda dikkat ¢ekilmesi gereken temel unsurlardan bir digeri de
sohrettir. S6hret, modern kitle iletisim tekniklerinin gelismeye bagladi-
&1 donemlerden itibaren toplumsal siiregler icerisinde belli nitelikleriyle
taninan bireylerle iliskili bir kavram olmakla birlikte daha ziyade sz
konusu araglarin sahneye ¢ikardigi ve gesitli nitelikler yiikledigi kisiler-
le somutlagmaktadir (Rojeck, 2003, s. 14-15). Sohretler belli bir yasam
bi¢imine referans gergeveleri olusturma islevleri sebebiyle medya, ikti-
dar ve ideoloji iicgeninde elverisli enstriimanlar olarak goriilmiislerdir.

Medyatik sohretlerin en temel niteliklerinden biri goriintirliiktiir ve
bu, genis halk kesimleri tarafindan erisilebilir olmanin imkan1 olarak
sOhreti ayricalikli kilar. Ancak s6z konusu ayricalik ayni zamanda yi-
tirilen mahremiyetin karsilig1 olarak kazanilmaktadir. Nitekim sohreti
mevcut konumuna tagiyan hususlardan biri de kendini goriiniir kilarak
mahremiyetini askiya almasidir. Bununla birlikte sohret, izler kitlenin
mahremiyet algisin1 da konumlandirmaktadir. Sohret pratikleri sonu-
cunda mahrem olana iliskin hususlarin kamusal alanda yaygin dola-
simi, mahrem olan1 dogallagtirma islevi gormektedir (Cimen, 2019,
s. 146-149). Bu durum gelenekselden yeni medyaya kitle iletigsim arag-
larinin niteliksel bir 6zelligi olarak korunmaktadir. Ancak degisen sey
sohretlerin niteligidir. Yeni medya 6zellikle fenomen kiiltiiriiyle hemen
herkese kisa yoldan s6hret olmanin kapilarini aralamistir. Bunun igin
de yapilmasi gereken sey mahremiyete iliskin olarak, kodlarini sosyal
medya kiiltiiriiniin belirledigi pratiklerin takip edilmesidir.! Takip edi-
len pratiklerin 6zellikle akranlar ve sosyal medya etkileyicileri (influ-

1  Bu meseleyi agiklamak icin Cimen’in (2019, 148) verdigi su ornege bakilabilir:
“Pop sarkicis1 Aynur Aydin’la ilgili bir olay bu duruma bir drnek olarak sunulabilir.
Olaya gore, Instagram hesabinin ele gegirilmesi nedeniyle sarkicinin mahrem poz-
lar1 ortaya dokiilmiis ve bir diger pop sarkicist Edis ile yazigmalar1 ayyuka ¢ikmustir.
Ne var ki bir siire sonra bu olayin kurgu oldugu, sarkicinin yeni ¢ikacak albiimii
icin PR ¢aligmasi yaptig1 anlasilmistir. Bu olay farkli yolla da olsa, goriiniir olmak
adina mahremiyetin bertaraf edilmesine hatta bilakis bilingli olarak simirlarinin geri
¢ekilmesi ilkesini igeren giiniimiize ait 6zgiin bir 6rneklerden biridir.”
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encer) yoluyla aktarimi ise s6z konusu mahremiyet algisinin giindelik
cevrim dis1 pratiklere de yansimasina olanak verir ve bu yoniiyle 6nem-
li bir etki olusturur.

Mahremiyet sorunlarina yol agan medya gosterisinin bir diger un-
suru da tiikketimdir. Medya gosterisi, kapitalist pazar mantig1 bakimin-
dan tiikketimin 6n kosulu olmakla birlikte tiikketimin bizatihi kendisini
de bir gosteri unsuru haline getirir. Tliketime yonelten gosteri sahasinin
basinda gelen unsurlardan biri reklamdir. Reklamlar hemen her seyi bir
gosteri nesnesi haline getirerek metalagtirma yoluyla islerlik kazanir.
Ve burada metalastirilacak seyin ne oldugu ¢ok da énemli degildir. Bu
bazen bir kadin ya da erkek bedeni, bazen de bir ¢ocuk olabilir. Reklam
burada {irline aktarilan anlamlar yoluyla satin almay1 gergeklestirme
amaci glitmektedir. S6z konusu kurguda kadin bedeni bir arzu nesne-
si olarak karsimiza ¢ikarken erkek bedeni idealize edilmis formda? bir
reklam c¢ekiciligi unsuru haline gelir. Cocuk mahremiyeti ise yetiskin-
lere yonelik tiiketim mesajinin etkililiginin artirilmasi arzusuyla ¢ok da
dikkat edilmeyen bir degere doniisiir. Ortaya ¢ikan temel sonug gosteri
toplumunda kér ve kazancin mahremiyetin dniine gegmesi, daha birin-
cil bir deger héline gelmesidir.

Gosterinin mahremiyet sorunlarina yol acabilecek ¢esitli formlari
geleneksel ve yeni medya 6zelinde pek ¢ok farkli drnekle ¢esitlendiri-
lebilir. Ancak en azindan giiniimiiz mahremiyet sorunlarmin kiiltiirel
arka planina dair genel bir kavrayig sunmasi agisindan, ¢alismanin da
sinirliliklar1 g6z 6niinde bulundurularak eglence, s6hret ve tiiketim ger-
¢evesindeki bu agiklamalarla yetinilebilir.

Gilinimiiz mahremiyet problemlerinin kiiltiirel arka planini ele
alirken g6z oniinde bulundurulmasi gereken bir diger temel unsur ise
gozetimdir. Nitekim modernligin temel bir karakteristigi olarak goze-
tim giiniimiiz mahremiyet mantiginin anlagilmasi bakimindan kilit bir
oneme sahiptir. Gozetimle ilgili teorik yaklasimlarin agiga kavustur-
dugu mahremiyetle ilgili sorunlu boyutlara gegcmeden Once gozeti-
min ne olduguna dair kisa bir ag¢iklama dahi 6nemli ipuglar1 sunabilir.
Lyon (2013, s. 31) gozetimi; “etkileme, yonetme, koruma, yonlendirme

2 “Bu goriise gore reklamlar, gercek olmayan bir diinyay1 betimlemekte, tiiketici-
lere betimledikleri bu diinyay1 vadetmektedir. Bu baglamda, reklamlarin insan
bedenini kendi amaglarina uygun bir bigimde betimleyerek onu tiiketicilerin is-
teyecekleri bir ideale doniistiirdiikleri soylenebilmektedir. Tiiketiciler, reklam-
larin idealize ettigi bu bedenlere sahip olma ihtiyaciyla reklami yapilan markaya
yonelebilmektedir (Saatcioglu ve Sabuncuoglu 2016).”
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gibi amaglarla kisisel enformasyona doniik odakli, sistemli ve diizenli
ilgi” olarak ifade eder. Tek bagina bu tanim bile moderniteye ickin olan
gozetim kurgusunun bir yoniiyle kisisel bilgilerin ¢esitli tekniklerle ma-
niptilasyonu tizerinden islerlik kazandigini ortaya koymaktadir.

Modern toplumlarda gozetim olgusunu ele alan ¢aligmalarin vaz-
gecilmez isimlerinden biri Michael Foucault’dur. Foucault, Jeremy
Bentham tarafindan iiretilen “panoptikon” isimli hapishane tasarimini
modern toplumlarda gorme, bilme ve iktidar arasindaki iliskileri ve
modern gbzetim mantigini ortaya koyan bir model olarak ele alir. S6z
konusu tasarim Foucault’ya 6nemli eseri Hapishanenin Dogusu (1992)
icin de ilham kaynagi olmustur (Eken, 2019, s. 21). Panoptikon keli-
mesi pan ve opticon sdzciliklerinden tiiretilmistir. Pan biitiin anlamina
gelirken, opticon ise gozlemlemek anlamina gelmektedir. Bu nedenle
ilgili tasarim, yerine getirecegi goreve uygun olarak biitiinii gézetlemek
anlamma gelen panoptikon adiyla anilmistir (Ozdel, 2012, s. 23). Pa-
nontikon, dairesel bir binadir ve tutuklular binanin ¢eperinde konum-
lanan hiicrelerde tutulur. Merkezde ise bir gozetleyici odasi yer alir ve
merkezle ¢eper arasinda dairesel bir bogluk vardir. Binanin dis ¢eperin-
de hiicreyi aydinlatan pencereler; i¢ ¢eperinde ise her hiicreyi kapatan
demir parmakliklar vardir. Bunun amaci ise hiicrenin her bir yaninin
gozetleyenin gorebilecegi sekilde aydinlatiimasidir (Pease-Watkin,
2008, s. 14). Panoptikon’un biiyiik etkisi iste tam da bu noktada ortaya
cikmaktadir. Tutukluda, iktidarin otomatik olarak isleyisini saglayan
bilingli ve siirekli bir goriilebilirlik hali yani siirekli izlendigi bilinci,
yaratilmas1 beklenen amacin gerceklesmesine olanak tanir (Foucault,
1992, s. 252).

Foucault panoptikonu modern iktidarin disipline etme tekniklerinin
bir modeli olarak ifade eder. ilerleyen siireclerde iktidar yapilanmasinin
gozetim yonelimli karakteri iizerine yapilan bu gii¢lii vurgu, mahremi-
yet sorununu kitle iletigimine yonelik 6nemli tartismalarin odak noktasi
haline getirir. Nitekim teknoloji ve 6zelde kitle iletisim araglarinin do-
niisiimii lizerinden artan gézetim imkanlar1 ve bunun ¢esitli toplumsal
siireclerdeki roliine yonelik sorgulamalar yeni gozetim modellerinin
geligtirilmesiyle sonuclanir. Mark Poster, The mode of information:
Poststructuralism and social context (1990) isimli ¢aligmasinda ileti-
sim teknolojileri {izerinden doniisiime ugrayan gdzetim mantalitesine
vurgu yapar. Ona gore;

Guniimiiziin iletisim devreleri ve trettikleri veri tabanlari; duvar-
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lar1, pencereleri, kuleleri veya korumalar1 olmayan bir gézetim sistemi
olan “siiper-panoptikonu” olusturmaktadir. Gézetleme teknolojilerin-
deki nicel ilerlemeler, iktidarin mikro-fiziginde niteliksel bir degisik-
lige yol acar. Bununla birlikte teknolojik degisim, siirecin sadece bir
parcasidir. Niifus, gozetime ve siirece katilmaya yonelik disipline edil-
mistir. Sosyal giivenlik kartlari, ehliyet, kredi kartlari, kiitiphane kart-
lar1 ve benzerleri bireyin onlar i¢in bagvurmasi, her zaman hazir bulun-
durmasi, siirekli kullanmasi gerekir. Her islem kaydedilir, kodlanir ve
veri tabanlaria eklenir (Poster, 2007, s. 93).

Poster’1n siiper-panoptikon ifadesiyle gozetim siireclerinin teknik
olanaklar sayesinde tiim toplumsal katmanlarda 6nemli Slgiide yay-
ginlagsmasina ydnelik vurgusu, mahremiyete yonelik de 6nemli bir
degisime isaret etmektedir. Zira Zygmunt Bauman’in ifadesiyle “Sii-
per-panoptikonun panoptikondan 6nemli farki, veri saglayan gézetim
altindakilerin, gézetimin birincil ve goniillii unsurlar1 olmalaridir.” (Ba-
uman, 2010, s. 60). Bu durum siber mekana tasidigimiz herhangi bir
eylemin goniillii bir karsilig1 olarak verdigimiz kisisel bilgilerin aym
zamanda veri tabanlarinda kaydedilerek mahremiyetimize yonelik bir
tehdit halini almasini ifade etmesi bakimindan &nemlidir. Giiniimiiz
mahremiyet problemleri temelde bu sorun etrafinda diigiimlenmekte-
dir. Sosyal mecralarin ¢alisma mantig1, probleme dair ilging 6rnekler
meydana getirmigtir. Bilindigi lizere sosyal mecralar, diger nitelikleri-
nin yaninda hem iiye olma siireglerinde verilen kisisel bilgileri hem de
herkese agik paylasim ve aktivitelerin olusturdugu dijital ayak izlerini
depolayan araglar konumundadir.

Facebook ile Cambridge Analytica isimli sirket arasinda yasanan
veri krizi, sosyal mecralarin s6z konusu niteliginin sebep olabilecegi
mahremiyet sorunlarini agik¢a gozler dniine sermektedir: 2013 yilinda
bir aragtirmaci, Facebook tizerinden bir kisgilik testi hazirlamistir. Tes-
te katilmay1 kabul eden 300 bin kisi ise kisisel bilgilerine erisim izni
vererek ilgili uygulama {izerinden teste katilmistir. Ancak bu kisilerin
agindaki yaklasik 87 milyon kisinin cinsiyetleri, konumlari, siyasi go-
riigleri, dini inanislari, 6zel yazigmalari, begendikleri web siteleri ve
profillerinde yer alan kamuya agik veriler izinsiz olarak elde edilmistir.
Bu veriler ise biiytlik veri ve davranigsal psikolojiye yonelik analizle-
riyle kullanici tercihlerini etkileme ¢aligmalari yapan ve ayni zamanda
2016 ABD secimlerinde Donald J. Trump’in se¢im kampanyasina mil-
yarlarca dolar katki saglayan Robert Mercer’a ait Cambridge Analytica
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sirketine satilmistir. Sirket, verilerle kisilik kategorilerine uygun siyasi
reklamlar hazirlayarak se¢ime etki edecek dnemli bir siyasi kampanya
yiiriitmiistiir (Unsal, 2018).

Gozetimin teknik iletisim araclar1 gercevesinde ele alindigi bir
diger model ise Thomas Mathiesen’in “sinoptikon” olarak ifade ettigi
kurguda somutlasir. Buna gore ¢ogunlugun azinlig1 izlemesine vurgu
yapan panoptik model giiniimiiz kitle iletisiminde a¢iga ¢ikan gdzetim
pratiklerini kapsamak bakimindan yetersizdir. Nitekim 6zellikle tele-
vizyon, azinlifin ¢ogunlugu izlemesinden ziyade ¢ogunlugun azinlik
bir grubu siirekli takip ettigi bir aractir (Mathiesen, 1997). Televizyon
orneginden hareketle cogunluk olarak ifade edebilecegimiz genis halk
kesimlerinin izledigi azinlik grubun, genel hatlariyla farkli niteliklere
sahip s6hretler oldugu séylenebilir. Bu ise mahremiyet sorunlarina ilis-
kin 6énemli bir ipucu vermektedir. Caligmanin sohretle ilgili kisminda
ele alindig1 tizere gliniimiiz sohretlerinin 6zellikle mahremiyete dair
hususlarda popiiler medya kiiltiiriiniin kurallarina tabi oldugu ifade edi-
lebilir. Bu gergevede sohretlerin bir kisminin sahip olduklari ayricalig
elde etmek ve siirdiirmek amaciyla gergeklestirdigi birtakim faaliyetler
o6nemli mahremiyet sorunlari olusturabilmektedir. Kitle iletisim arag-
lar1 yoluyla sunulan gohretlerin yasamina dair igeriklerin, ¢ogunlugun
yasam pratiklerinde karsilik bulma potansiyeli ise iizerinde dikkatle
durulmasi gereken bir sorunu isaretlemektedir: Toplumsal mahremiyet
algisiin doniisimiind.

Gozetimin hemen her toplumsal alana sizan bir olgu olarak deger-
lendirilmesi pek ¢ok gelistirici agiklama girisimini de beraberinde ge-
tirmistir. Lyon (1997) erken dénem c¢alismalarinda, gliniimiiz gdzetim
sistemlerinin temelinde yatan elektroniklige atifla “elektronik gdzetim”
olgusuna vurgu yaparken, bazi yazarlar ise (Rosen, 2004; Pimenta,
2010) dzellikle sosyal mecralarin etkisiyle hemen herkesin gozetleyen-
gozetlenen pozisyonunda oldugu bir evrene gonderme yaparak “omni-
opticon” kavramini 6ne siirmiistiir. Burada dikkat ¢ekilen husus birey-
iktidar iliskisiyle somutlasan dikey bir siiregle ilgili olmakla birlikte
birey-birey veya birey-grup iliskilerine de sirayet eden bir doniistimdiir.
Kisisel bilgi ve gizlilik gibi mahremiyetle ilgili temel hususlarin rizaya
dayali bir bigimde seffaflagsmasini salik veren iletisim mecralar1 ayni
zamanda insanlarin bir digerinin mahremiyet alanini gézetlemesini de
dogallastirmaktadir (Eken, 2019, s. 70).

Tiim bu yorumlardan hareketle gézetim olgusunun, 6zellikle yeni
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medyayla birlikte kiiresel boyutta aldig1 akigkan form iizerinden deger-
lendirilmesi gerekliligi ifade edilmelidir. Sosyal mecralarin kullanici
etkinligiyle somutlasan temel karakteri, diinya {izerinde internete bagl
insanlari kiiresel ¢apta agin bir pargasi haline getirmis ve geleneksel ile-
tisim mecralarinin aksine bireylere etkin bir 6zne olma hissiyat1 sagla-
mistir. Bu durum diinya ¢apinda s6z konusu araglari kullanan bireylerin
biiyiik bir kismimin tiim yasamlarini goniillii bir bigimde online ortam-
lara aktarmalarina sebebiyet vermistir. Ancak modern kiiltiirel siireg-
lerin ve teknik medyanin kendi kiiltiirel gercevesini dayatan karakteri;
etkin, 6zglir ve bagimsiz kullanici algisinin aksine agin tiim sakinlerini
belli bir kiiltiirel ¢ergeveye sikistirmistir. Nitekim artan goriiniirliik, ar-
tan kontrol ve denetim imkanlarini da beraberinde getirmekle birlikte
nesnelestirmenin imkanlarini da arttirmigtir. Mahremiyet algisinin do-
niisiimiine de zemin hazirlayan bu siire¢ ayn1 zamanda tiikketim ideolo-
jisinin giiniimiiz sartlarinda yeniden sekillenmesine sebebiyet vermistir
(Eken, 2019, s. 155).

Gozetime iliskin agiklama girigimlerine yenilerini eklemek miim-
kiindiir; ancak buraya kadar ele alinan yaklasimlar, gbzetim olgusunun
tim formlariyla beden, davranis, iletisim ve kisisel bilgiler tizerinden
mahremiyet agisindan bir tehdit olusturduguna dikkat ¢ekmektedir.
Gozetim yoluyla mahremiyetin s6z konusu temel boyutlarinin mani-
ptilasyonu ise pek ¢ok problemi beraberinde getirmektedir. Bu ¢erge-
vede mahremiyetin temel boyutlar1 iizerinden mahremiyet sorunlarina
deginmek yerinde olacaktir.

3. MAHREMiYETiN TEMEL BOYUTLARI
CERCEVESINDE GUNCEL DIJITAL
MAHREMIYET PROBLEMLERI

Mahremiyet problemleri, giiniimiizde o6zellikle teknolojinin bas
dondiiriici gelisim siiregleri igerisinde degerlendirildiginde ¢ok kat-
manlt ve akigkan bir alan olarak ele avuca sigmaz bir goriiniim arz
etmektedir. Bu sebeple giincel mahremiyet problemlerini Finn ve ar-
kadaglar1 (2012) tarafindan belirlenen ve daha once belirtilen kate-
gorilerde degerlendirmek genel bir fikir vermeye olanak saglayabilir.
Nitekim ilgili problemlerin tamamina iligkin bir listeleme ¢abasi hem
¢alismanin siirlarin1 agmasi hem de teknik ve metodolojik problemler
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sebebiyle pek de miimkiin goriinmemektedir. Ayrica ilgili mahremiyet
boyutlarini birbirinden kesin gizgilerle ayirmak ¢ok kolay olmadigin-
dan problemlerin de i¢ ice gegmis oldugu ifade edilmelidir.

3.1. “Kisisel (Bedensel) Mahremiyet” ve “Davranis ve
Eylem Mahremiyeti”

Mahremiyetin bedensel boyutuna iliskin olarak kisisel mahremiyet,
bedene dair fonksiyon ve 6zelliklerin (genetik kodlar ve biyometri gibi)
korunmas: ve sakli tutulmast hakkini kapsar. Her ne kadar gelistirilme-
ye caligilan bazi veri koruma yasalari, kisisel verilerin izinsiz olarak
depolanmasina, aktarilmasina veya ifsa edilmesine iligkin problemlerin
hukuki ¢ergevesini ¢izme amaci tasisa da (Finn vd., 2012, s. 8) giinii-
miizde dzellikle saglik alaninda ve havaalanlar1 gibi giivenlik riskleri-
nin yiiksek oldugu yerlerde bedensel mahremiyet kapsaminda deger-
lendirilebilecek pek ¢ok verinin tiretildigi ve bu verilere iliskin pek ¢ok
sorunla karsilasildig1 bilinmektedir. Oyle ki bu sorunlar zamanla iilke
giindemine bile oturabilmektedir. Son yillarda bir doktorun muayene
sirasinda tedavi amacl ¢ektigi 6zel fotograflarin bir arkadaslik sitesine
yiiklendigi yoniindeki haberler 6nemli bir sosyal etki olusturmustur.’

Bireyler, saglik kuruluslarina tedavi veya saglik kontrolii i¢in mii-
racaat ettikleri sirada mahremiyet acisindan savunmasiz bir durumda
kalabilmektedir. Buna bir de bilincin yar1 kapali oldugu ya da bilingsiz
olarak saglik kuruluslarina miiracaat edildigi durumlar eklendiginde,
savunma mekanizmasinin da ortadan kalkmasi s6z konusu olmaktadir
(Ozer, 2015, s. 15-16). Bu noktada hekimlerin ve diger personellerin
tutumlari, saglik kurumlarinin ilgili politikalar1 gibi hususlar 6nem ka-
zanmaktadir. Ayrica alandaki teknolojik gelismeler goriintiisel verilerin
korunmas: ve aktarilmasina iliskin pek ¢ok yeni problem de tiretmekte-
dir. Ayni sekilde uluslararast havaalanlarinda da beden tarama teknolo-
jileri yoluyla gerceklestirilen ve giivenlik kapsaminda degerlendirilen
uygulamalar gesitli mahremiyet sorunlari iiretmektedir. Ozellikle ¢iplak
viicudu gosterme kabiliyetine sahip cihazlar ve diger tarama uygula-
malart giivenlik bakimindan sagladig: faydalarin yani sira; diisiince ve
vicdanla ilgili hususlar ve dini tercihlerle, cinsiyet, itk veya etnik ko-
ken gibi hususlarda mahremiyeti zedeleyebilmektedir (Tugas, 2013, s.

3 Hasta mahremiyetine yonelik ihlallere dair gesitli ornekler icin bk. (Ozer, 2015,
s. 16-20)
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53). Tani, tedavi, izleme, degerlendirme, egitim, giivenlik gibi pek ¢ok
alanda 6nemli faydalar sunan goriintiileme teknolojilerinin mahremiye-
te iligkin boyutlarinin, siralanan faydalar1 yaninda ikincil 6neme sahip
hususlar olarak degerlendirilmesi, ilgili tirlinlerin iiretim ve tasarim sii-
reglerinde bu boyutlarin yeterince gbz oniinde bulundurulmamasi ve
tedbirlerin genellikle sorunlar ortaya ¢iktiktan sonra alinmast, alandaki
giincel sorunlara isaret etmektedir.

“Davranis ve eylem mahremiyeti ise davranig ve eylemin tiim y6n-
leri ile ilgilidir, ancak hem 6zel hem de kamusal alanlarda cinsel ter-
cihler, aligkanliklar, siyasi faaliyetler ve dini uygulamalar gibi hassas
konular cercevesinde sekillenir (Clarke, 1997).” Internet ve akill tele-
fonlarla birlikte anonimligin ortadan kalkmasi, internette hangi fiillerin
0zel alana ait olarak goriileceginin net olmamasi ve internet ortamla-
rinda paylasilan her tiirden davranislara ve eylemlere yonelik kisisel
verilerin devasa boyutlara ulasmasi bu konudaki mahremiyete iliskin
endigeleri arttirmaktadir (Lokke, 2018, s. 30).

Sosyal mecralarda tiretilen gorsel yonelimli igerikler de bendensel
mahremiyet ile davranig ve eylem mahremiyetine iligkin ¢esitli sorun
alanlarini ortaya ¢ikartmaktadir. Modern gorsel kiiltiiriin ifsay1 ve teshiri
On plana ¢ikartan karakterinin somut yansima alanlari olarak sosyal mec-
ralar, bedeni, gdsterinin ve popiiler trendlerin ifade alani olarak somutlas-
tirmaktadir. Hemen herkesin igerik tireticisi olabildigi mecralarda siirekli
beslenen {iretim, algisal diizeyde bir doniisiimle sonuglanmakta, mahre-
miyeti akigkan, esnek ve degisken bir anlayisa doniistiirmektedir. Bau-
man’1n ifadesiyle ifsa edilme korkusu farkedilme hazzi tarafindan basti-
rilmakta (Bauman ve Lyon, 2013, s. 31); begeni, izlenme, like, retweet
gibi unsurlar sosyal varolugun her tiirden degeri ikinci plana itebilecek
amagclar1 haline gelmektedir. S6z konusu goriintiilere ya da davraniglara
iliskin icerikler her ne kadar goniillii bir bigimde iretilse de gerek kulla-
nicilarin sosyal mecralarin popiiler taleplerine uymalari, gerek tedbirsiz
davranislart ve gerekse de kotii niyetli kisilerin teknik araglari kullanma
becerileri; siber zorbalik, cinsel istismar, cinsel istismara hazirlama (gro-
oming) ve cinsel taciz (sextortion) gibi siber suclar i¢in elverigli bir ortam
olusturmaktadir. Bu yonleriyle kisisel (bedensel) mahremiyet ve davranig
ve eylem mahremiyeti gliniimiizde, yonlendirme ve istismara ag1k, akig-
kan ve bulanik bir karakterde somutlagsmaktadir.
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3.2. “Kisisel iletisim Mahremiyeti” ve “Bilgi ve
Goriunti Mahremiyeti”

Tletisim mahremiyeti; maillerin takibi, dinleme cihazlarinin kul-
lanimi, belirli mesafelerden konugmalarin dinlenmesine olanak veren
yonlendirmeli mikrofonlarin kullanimi, telefon ve kablosuz baglanti
trafiginin takibi gibi yollarla iletisime iligskin dinlenme/takip etme sii-
recleriyle ilgilidir (Finn vd., 2012, s. 8). Kisisel bilgi ve goriintii mah-
remiyeti ise kisilerin kendileri hakkindaki verilerin ve goriintiilerin
baska bireyler ya da kuruluslar tarafindan otomatik olarak elde edil-
memesi, boyle oldugu durumlarda ise bu verilerin kullanimina yone-
lik kontrol hakkina sahip olunmasi gerekliligine vurgu yapar (Clarke,
1997). Nitekim kiginin, kisisel bilgileri iizerinde denetim hakkina sa-
hip olmasi1 ve baskalarinin kendi hakkindaki bilgilere sahip oldugunu
bilme hakki mahremiyetin 6nemli bir unsurudur (Lokke, 2018, s. 24).
Ancak oOzellikle internet teknolojilerinde yasanan doniisiim kisisel
iletisime, verilere ve goriintiilere iliskin endiseleri daha da artirmak-
ta; kisisel verilere iligkin denetimi ise bulaniklagtirmaktadir. Nitekim
bir sosyal medya platformunda profil olusturabilmek pek ¢ok kisisel
veriye erigim izni vermekle miimkiin olabilmektedir. Ancak bu iznin
kapsam ve sinirlar1 net degildir. Net olan kisimlar da kullanicilarin
online uygulamalarin kurulumu sirasindaki erisim izni siireglerinde
dikkatsiz davranmalar1 ve gerekli giivenlik bilgilendirmelerini oku-
mamalar1 ve dnemsememeleri sebebiyle gbzden kagirilabilmektedir.
Ornegin cep telefonlariyla gergeklestirilen kisisel goriismeler, bazi
sosyal medya platformlar: tarafindan dinlenebilmektedir. Bunun po-
tansiyel bir sonucu ise kisilerin, goriismeler sirasinda zikredilen bazi
sozciiklerden hareketle cep telefonlarinda yiiklii olan sosyal medya
platformlarinda g¢esitli reklam mesajlarina muhatap olmalaridir.

Kullanicilarin gesitli online aktiviteleri g6z 6niinde bulundurularak
gruplandirilmast ve gruplandirilan bu kisilere ilgi alanlarma yonelik
reklamlarin sunulmasiyla somutlasan ve davranigsal reklamcilik olarak
literatirde de karsilik bulan bu uygulamalarla kisiler, homojenlesti-
rilmis verilere doniistiiriilebilmektedir (Eken, 2019, s. 72). Clarke’in
yerinde tanimlamasiyla bu durumu “dataveillence” kavramiyla ifade
etmek miimkiindiir (1988). Bireylere dair gdzetimin veri tizerinden ger-
¢eklestirilmesine génderme yapan bu kavrama gore esas unsur veridir.
Ayni zamanda bireyin bir veriye indirgenerek nesnelestirilmesi olarak
da ifade edilebilir. Gozetim grup diizeyine yiikseldiginde ise benzer
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ozellikler sergileyen kisilerin bir araya getirilerek semalandirilmasiyla
sonuglanir (Eken, 2019, s. 72). Boylelikle 6zellikle tiiketici tercihlerine
yonelik ciddi veriler elde edilir.

Ayrica giinlimiizde SMS’ler, e-postalar veya telefon goriismele-
rindeki somut igeriklerin elde edilmesine gerek kalmadan iist veriler
(metadata) yoluyla ¢esitli kisisel bilgilere erigilmesi de miimkiindiir.
Ust veri ya da metadata, “meta/hakkinda” ve “data/veri” sdzciikleri-
nin birlesmesiyle olugsmustur ve baska bilgileri agiklayan veya anlatan
veri olarak ifade edilebilir. “Bu tist veriler dijital ortamlardaki bir bilgi
kaynagini, 6rnegin bir e-postay1 tanimlayan, agiklayan, yerini belirten
ya da ona erismeyi, kullanmay1 ve onun yonetimini kolaylastiran bil-
gilerdir.” Bilgisayarlarimiz ve telefonlarimiz siirekli online ortamlarda
neler yaptigimiza iliskin ist veriler iiretmektedir (Lokke, 2018, s. 39-
42). Tiim bu ist verilerin birbirini destekler mahiyette kullanilmast ise
kisiler hakkinda detayli bir profil olusturmaya olanak tanimaktadir. S6z
konusu profillerin mahremiyet a¢isindan kritik yonii ise karar ve davra-
nislar1 etkilemek, daha net bir ifadeyle manipiile etmek igin 6nemli ve-
riler sunmasidir. Bu bazen bir satin alma karari ve davranisi olabilirken
bazen de siyasi bir karar ya da davranis olabilir.

Meta verilerin, ilk anda e-posta ya da gériismelerin igerigine dair
cok bir sey séylemiyor olmasindan hareketle 6nemsiz oldugunu ifade
etmek miimkiin degildir. Ornegin bir kisi doktoruna e-mail yolladigin-
da, meta veri, 6zel yazigsmanin igerigine dair bilgi sunmayabilir. Ancak
bu bilgi, kisinin online hareket seyrine iliskin baska iist verilerle ¢apraz
baglantiyla baglandiginda icerige dair ciddi fikirler verebilir. Doktorla
yazigtiktan hemen sonra HIV hakkinda bilgi veren bir internet sayfasi-
na girildiyse ve sonra da eczaneye e-posta gonderildiyse bunlar ¢capraz
baglant1 yoluyla doktorla yapilan gériismenin igerigine yonelik dnemli
bilgiler sunabilir (Lokke, 2018, s. 42). Bu drnek kolayca erisilen meta
verilerin ne kadar etkili bir gdzetim unsuru olduklarii gdzler &niine
sermektedir.

Kosinski ve arkadaglart (2013, s. 5802) sadece Facebook begeni-
lerine yonelik arastirmalari gergevesinde, s6z konusu verilerin etnik
koken, din ve politik goriisler, kisilik dzellikleri, cinsel yonelim, zeka,
mutluluk, uyusturucu kullanimi da dahil ¢ok hassas ve kritik konulara
iliskin dogruluk pay1 yiiksek tahminler yapabilmeyi sagladigini ortaya
koymuslardir. 58.000’den fazla goniilliiniin veri kiimesine katki sag-
ladig1 analiz, ayrintili demografik profiller ve ¢ok sayida psikometrik
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testin sonuc¢larindan hareketle gergeklestirilmistir. Model, homoseksiiel
ve heteroseksiiel erkeklerin ayriminda %88, siyah ve beyaz Amerika-
lillarin ayriminda %95, Demokrat ve Cumhuriyetci ayriminda ise %85
basar1 oranina sahiptir. Bu veriler diger meta verilerle eslestirildiginde
ise dnemli sonuglar elde edilebilmektedir.

3.3. Duygu ve Dusiince Mahremiyeti

Finn ve arkadaslari, duygu ve diisiince mahremiyetini diger mah-
remiyet tiirleriyle iliskili olarak gorse de bazi yonleriyle ondan ayir-
mislar ve onu zihin ve beden ayrimindan hareketle kisisel (bedensel)
mahremiyetten farkli bir tiir olarak ele almiglardir. Benzer sekilde
duygu, diigiince ve davranis arasinda da ayrim yapilabileceginden ha-
reketle davranis ve eylem mahremiyetinden de farkli bir tiir oldugunu
one siirmiiglerdir. Nitekim onlara gore diistince her zaman bir davranisa
doniismemekte ve yine ¢ogu zaman diisiincesizce davranislar sergi-
lenebilmektedir (2012, s. 9). Giiniimiizde giivenlik amac¢lh kullanilan
“biyometrik sistemler” ve duygu ve diigiinceler lizerinden davraniglart
yonlendirme amaci giiden “ndropazarlama” gibi alanlarda gergekles-
tirilen birtakim faaliyetlerin duygu ve diisiince mahremiyeti agisindan
bazi tehditler olusturdugu ifade edilebilir.

Biyometrik sistemler, kontrollii giris ¢ikis saglanan alanlarda giiven-
lik gerekgeleriyle yaygin bir bicimde kullamlan teknikleri ifade eder. in-
sanlar1 digerlerinden farkl kilan, dl¢tilebilir fiziksel, psikolojik veya dav-
ranigsal niteliklerinin kimlik tespiti amaciyla kullanilmasi yoluyla isler.
Insanlarin birbirlerini isim, yiiriiyiis, ses ve yiizlerinden hareketle taniya-
bilme veya duygu ve diisiincelerine yonelik tahminde bulunma durumla-
rinda oldugu gibi; teknik araclarla gergeklestirilen parmak izi incelemesi,
el ve yliz geometrilerinin incelenmesi, konugmalarin incelemesi, goz ta-
nima vb. gibi degisik tekniklerle uygulanan bir yontemdir (Filiz, 2012,
s. 1; Arslan ve Sagiroglu, 2019, s. 349). Giiniimiizde ayrica begeni, tik-
lama, paylasma ve indirme gibi internet ortamlarinda ve 6zellikle sosyal
mecralarda karsimiza ¢ikan davranigsal 6zelliklerin de yer aldig1 binlerce
ozellik, ayirt edici unsurlar olarak kullanilmaktadir (Arslan ve Sagirog-
lu, 2019, s. 350). Bu durum biyometri teknolojisinin yepyeni unsurlarla
stirekli desteklendigini gozler 6niine sermektedir. Sosyal mecralar {izerin-
den elde edilen biyometrik veriler ayni zamanda psikolojik durum, duygu
ve diistinceler ile tutumlara iligkin de 6nemli ipuglar1 sunabilmektedir.
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Noropazarlama ise ndrobilim ve pazarlama tekniklerinin etkile-
sim sahasinda gelisen ve fonksiyonel manyetik goriintiileme (fMRI),
Elektro beyin grafisi (EEG), Eyetracking (Goz hareketlerinin takibi),
Galvanik deri iletkenligi (GSR) ve benzeri teknolojik beyin goriintii-
leme araclar1 ile elde edilen istatistiki verilerin pazarlama amagli kul-
lanimini hedeflemektedir. Tiketicilerin satin alma kararlarini verirken
duygusal faktorleri de bu siirece dahil etmeleri, tiiketici davraniglarina
uygun pazarlama stratejileri gelistirilmesi amaciyla néropazarlamay1
etkin bir noktaya tasimistir. Ancak bu yontemlerin pazarlama alanin-
da kullanilmasi, mahremiyet temelli 6nemli etik kaygilar ortaya ¢i-
karmistir. Bu kaygilar insan beyninin istismar edilme riski ve tiiketici
verilerinin korunmamasi etrafinda sekillenmektedir (Yiicel ve Coskun,
2018, s. 157-177). Norolojik teknikler yoluyla satin alma siireglerinde
duygusal manipiilasyona olanak saglayacak verilerin nasil elde edildigi
(izinli veya izinsiz), verilerin elde edilmesine izin verilse de bunlarin
hangi amagclarla kullanilacagi, 6rnegin ihtiyag¢ dist satin alma pratikle-
ri yoluyla tiiketiciyi manipiile edip etmeyecegi gibi hususlar duygu ve
diisiincelerin istismari agisindan 6nemli soru isaretleridir. Elde edilen
bu veriler ayn1 zamanda kisinin iizerinde kontrol hakkina sahip oldugu
kisisel bilgiler kapsamindadir. Dolayisiyla bu bilgilerin ii¢iincii kisilerle
paylasilip paylasilmayacag: gibi hususlar da kigisel bilgi mahremiyeti
kapsaminda degerlendirilmelidir.

3.4. “Konum ve Mekan Mahremiyeti” ve “Topluluk
Mahremiyeti”

Ev, araba, ofis gibi alanlarda yalmizlik ve gizlilik hakkini igeren
onemli bir sosyal deger olarak karsimiza ¢ikan konum ve mekan mah-
remiyeti, bireylerin herhangi bir tanimlama, takip edilme ya da goze-
time takilmadan kamusal ya da yar1 kamusal alanlarda hareket etme
Ozgiirliigiine vurgu yapar. Topluluk mahremiyeti de yine bu ¢ercevede
ait olmayu tercih ettigimiz grup ve topluluklarla birlikte, herhangi bir
etnik grubun ya da belirli bir ailenin {iyesi oldugumuzu ortaya koyabile-
cek DNA ve benzeri tekniklerle de iligkili genis bir mahremiyet alanina
gonderme yapar (Finn vd., 2012, s. 9-10). Giiniimiizde 6zellikle CCTV
teknolojisi, diger biyometrik teknolojiler (uzaktan veya yakindan reti-
na, iris, parmak izi, ses, yiiz vb. taramasi gergeklestirebilen), baz1 ki-
sisel kartlarda kullanilabilen ve takibe olanak taniyan RFID etiketleri,
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insansiz hava araglar1 gibi drnekleri ¢ogaltilabilecek pek ¢ok teknoloji;
konum, mekan, seyahat ve topluluk mahremiyetine iliskin 6nemli so-
runlar ortaya c¢ikartmaktadir.

S6z konusu sorunlara bir 6rnek olmast bakimindan RFID etiketle-
rine deginilebilir. RFID teknolojisi nesneleri, varliklar1 ya da insanlari
tanimlamak, kimliklendirmek amaciyla kullanilan tekniklerdir. Bu tek-
noloji temelde okuyucu, etiket ve bunlara bagli olan antenlerden olusur.
Radyo frekanslar araciligiyla etiketten bilgi okunur veya yazilir. Boy-
lelikle de nesnelere yerlestirilen taginabilir etiketler sayesinde birgok
alanda bilgi saklama, kontrol ve takip islemi gerceklestirilir. Ornegin
bir kargo, iizerine ilistirilen RFID etiketiyle her an izlenebilmektedir.
Ancak kimlikler, seyahat kartlar1 ya da pasaportlar vb. alanlarda da
kullanima girmeye baglayan etiketler kullanicinin konumu, hareket-
leri, aligkanliklar1 ve kimligine dair diger bilgilerin kullanicinin istegi
disinda desifre edilmesine olanak tanimaktadir. Etiketin, bilinmeyen
kaynaklar tarafindan da izlenebilir olmasi 6nemli bir diger mahremiyet
problemidir (Ozkaya, 2013, s. 11; Marash ve Cibuk 2015, s. 249).

Ayrica Google ve benzeri internet tabanli hizmet saglayicilar, sosyal
medya platformlart ve diger servis saglayicilart da konum, mekan, se-
yahat ve benzeri hususlarda 6nemli veriler depolamakta ve bunlart isle-
mektedir. Ornegin bir Google hesabi; web ve uygulama etkinligi, konum
gecmisi, hesap tarafindan saglanan uygulamalarda yapilan yorumlar, be-
geniler ve satin alma islemleri, yer yanitlar, ilgi alanlar1 ve bildirimler,
cagr1 ve mesaj bilgileri, satin alinan uygulamalar, haber tercihleri, satin
alma islemi ve rezervasyonlar, podcast abonelikleri, anket yanitlari, veri
arsivi, paylasilan veriler, arama ge¢misi, lirlin-fiyat izleme etkinlikleri,
siparig etkinligi gibi sayilar1 ¢ogaltilabilecek pek ¢ok konuda veri de-
polanmasina olanak tanimaktadir. Benzer sekilde sosyal medya plat-
formlar1 hem baz etkinlik verilerini depolamakta hem de yapilan pay-
lagimlardan hareketle konum, mekan, seyahat, duygu, diisiince, tutum
ve benzeri bilgiler i¢in 6nemli bir veri alan1 olarak somutlagmaktadir.
Yine servis saglayicilar1 da kullanilan cihazlardan elde edilen pek ¢ok
kisisel veriye erigebilmektedir. S6z konusu hizmet ve servis saglayicilar
gerek erigim izinlerini alarak gerekse de saglanan hizmetin bir karsiligt
olarak izin gerektirmeyen siireglerle kisisel verileri elde edebilmektedir.
Tiim bunlar internet tabanl teknolojilerin konum, mekan ve topluluk
mahremiyeti ile birlikte diger gliniimiiz mahremiyet problemlerinin pek
¢ogunun temel kaynaklari oldugunu ortaya koymaktadir.
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4. SONUG

Bu ¢alismada teknolojik gelismelerin ve 6zelde internet tabanli ile-
tisim teknolojilerinin ortaya ¢ikardigi mahremiyet sorunlarma iligskin
problemlerin teker teker ortaya konmasindan ziyade s6z konusu teknik
araglara ve bu araglarin icinde isledigi kiiltiire dikkat gekilerek temel
boyutlartyla mahremiyetin daha genis bir baglamda betimleyici bir ka-
rakterde ¢ergevelenmesi ve bu yolla bir farkindalik olugturulmasi amaci
glidilmistiir.

Bu baglamda mahremiyetin her donemde farkli inanig, yasam ve
davranis pratiklerine sahip insanlar icin icerik ve sinirlar1 degisebilen
bir olgu olsa da sosyal varolusun en 6dnemli unsurlarindan biri olarak
goriildigi ifade edilmelidir. Ciinkii mahremiyet kisinin kendisine ve
bagkalarina yonelik duygu, diisiince, tutum ve davraniglarini gekillen-
diren bir igsel huzur, 6zgiirliik ve giiven alani olusturmanin temel sart-
larindan biridir. Ancak giiniimiizde teknik araclarin ve 6zelde iletisim
mecralarinin kiiresel ¢apta yayginlasmasi ve soz konusu araglarin ve
mecralarin hem igine dogdugu hem de siirekli yeniden sekillendirdigi
kiiltiirel atmosfer, kiiresel diizeyde mahremiyete yonelik bu cerceveyi
asindirmaktadir. Gerek bedensel gerekse de iletisimsel ve davranissal
diizlemlerde insani varolusun goriiniirliikle esitlendigi, goriiniirliigiin
mahremiyeti olanakli kilan mesafeleri anlamsiz kildigi, goriiniir olma-
yanin bir korku unsuru héline geldigi bir vasatta mahremiyet kisisel
tercihlerin belirledigi, degisken ve muglak bir anlayis haline gelmistir.

Internet tabanli mecralar, bu mecralarda yer almanin kosulu olarak
gerek izin siiregleri dahilinde gerekse de izne dayanmaksizin mahre-
miyet ihlaline yol agabilecek pek c¢ok veriye erisebilmektedir. Ancak
her kosulda bu verilerin nasil kullanildigi veya potansiyel kullanim
alanlarinin ne oldugu ise kullanicinin kontrol siire¢lerini agan boyutlara
sahiptir. Ayrica sosyal mecralardaki popiiler trendlerin takip edilmesi,
yasamin tiim alanlarinin alenilestirilmesi iizerinden mahremiyete ilis-
kin sorunlari derinlestirmektedir.

Bu sebeplerle mahremiyetin, sadece teknik araglarin gizliligimiz
icin tehdit olusturan yonleriyle ilgili bir olgu olarak degil ayn1 zamanda
sosyal bir deger olarak dnemsenmesi, kisisel mahremiyete iligkin prob-
lemlerin ayni1 zamanda toplumsal mahremiyet algisina yonelik sonugla-
rinin da g6z Sniinde bulundurulmasi gerekmektedir.

Tiim bunlarla birlikte 6zellikle ¢ocuklarin ve genglerin online mec-
ralardaki mahremiyetlerine iliskin onleyici ve koruyucu yeterliliklere,
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biling ve farkindaliga sahip olmamalarinin ¢ok genis bir problemler ag1
ortaya cikarabilecegi da ifade edilmelidir. Siber zorbalik, cinsel istis-
mar, cinsel istismara hazirlama (grooming) ve cinsel taciz (sextortion)
gibi giincel sorunlar bu agin bilesenlerinden yalnica birkagidir. Bu ger-
cevede HD-LIFE projesinin ¢esitli gorsel-isitsel, elektronik ve basilt
egitim araglariyla mahremiyet de dahil olmak {izere internet ve mobil
iletisim teknolojilerinin endise kaynagi olabilecegi hususlara yonelik
girigimleri 6nem arz etmektedir.*

Not: Bu ¢alismada Tiirkiye Ulusal Ajansi tarafindan yiiriitiilmekte olan
Erasmus+ Programi Okul Egitimi Stratejik Ortakliklar Eylemi kapsa-
minda desteklenen “Ogrenciler I¢in Saghkli Dijital Yasam” bashkl
projenin (http://hdlife.erciyes.edu.tr/) veri tabanindan yararlanilmistir.

4 Detayli bilgi i¢in bk. http://hdlife.erciyes.edu.tr/index.php
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PRIVACY WITH BASIC DIMENSIONS AND
CURRENT DIGITAL PRIVACY PROBLEMS

Extended Abstract

Privacy is one of the most controversial concepts in social sciences.
One of the reasons why it is difficult to draw boundaries is to change
individual and social forms of understanding of the concept. First of all,
the most important element that defines the understanding of privacy
is how human beings make sense of their own existence. Because his
belief shapes the way human makes sense of his own existence and
his relationship with the universe in which he resides. On the other
hand, belief directly affects the ways of perception and interpretation,
actions and interaction and material production. With an example, this
argument can be explained as follows. What privacy is expressly deter-
mined by divine law for a person who considers himself to be a Mus-
lim. The haram concept, which derives from the same root as privacy
(mahram), determines all areas which Allah has made untouchable and
prohibited. Hence haram/harem in Islam refers to areas that need to be
protected and respected. Within this framework, individual and social
relationships aspects are understood and interpreted. As a consequence,
other modes of behavior and material forms of production and orga-
nization, at the same time, occur. It can be stated in this context that
differences of faith in the world will explicitly elevate different under-
standings of privacy.

Furthermore, the differentiation of socio-cultural life accord-
ing to various elements of social change in different contexts of time
and space also shows that the meanings of the concept of privacy can
change. In this case, privacy is one of the most important aspects of
human life, but it must articulate its meaning and limits as a concept
that varies on different levels. While it is one of the most fundamental
aspects of human nature, as a natural result of rational organization of
social life, especially modern processes have brought the concept of
privacy to the agenda of social sciences debates. The transition from
traditional human perception to an autonomous/independent and abso-
lute individual perpetrator that is significant in the relationship between
God and human, the constituent elements of faith, religious institutions
and the symbols of the processes of secularization of social life, such
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as those identified as elements of the private sphere, demanded that
privacy be subject to new assessments. In this context, the problems of
privacy and social reflection can be discussed in many ways, which in
modern times can be increased from politics to economy, law to reli-
gion, and technology. However, the privacy problems that are reflected
in almost every social area on a global scale have been brought to the
agenda, particularly technological developments and the increase in
technical communication opportunities. This has made the issue, along
with other social fields, one of the most important topics in the field of
communication sciences, and this concern has laid the groundwork for
the creation of a wide array of literature.

The study aims to provide a concise structure based on current
circumstances and the literature in question for today’s privacy prob-
lems, along with the concept of privacy. Nonetheless, given the scope
of the relevant literature and the limitations of the research, there is
an apparent need to address the issue within a particular context. For
this purpose, the privacy was defined in the first place and clarified its
simple dimensions. The “spectacle” and “surveillance” concepts were
subsequently dealt with within the context of their privacy relationship,
as they provide insight into the cultural background of modernity and
mass communication, which is the theoretical basis for an important
part of the current privacy problems. Eventually, the privacy problems
of today were addressed within the context of the basic dimensions of
privacy and general recommendations were given for improving digital
awareness in the face of these issues. The study can be regarded as a
concise effort in these aspects focused on the framework of the litera-
ture review.






2

SIBER GUVENLIK FARKINDALIGI VE VIDEO
PAYLASIM SITELERININ ROLU

Onur Oniirmen
Ceyhun Bagcli

GiRiS

Teknoloji, insan hayatina pek ¢ok kazanim, kolaylik getirdigi gibi
ortaya koydugu yeni kurallar ve pratikler nedeniyle ¢esitli sorunlara da
yol agabilmektedir. Bununla birlikte dinamik bir unsur olan teknoloji
stirekli yenilenmekte ve degismekte dolayisiyla kendisinden kaynak-
lanan sorunlar da giinden giine artmakta ve ¢esitlenmektedir. Bireyin
teknoloji nedeniyle karsilastigi sorunlara buldugu ¢éziimler de yine
teknoloji temelli olmaktadir. Dolayistyla teknolojinin giivenli kullani-
mi belli bir bilgi birikimi ihtiyacin1 dogurmaktadir. Bu bilgi birikimi
ise siklikla kullanic1 deneyimi, bireysel deneme yanilma ydntemleri ve
medya vasitasiyla diger insanlara aktarilmaktadir.

Internet ve dijital teknoloji insanlik tarihi icerisinde oldukca yeni
sayilabilecek kavramlardir. Bununla birlikte ¢ok kisa bir zaman dili-
mi icerisinde diinya ¢apinda yayginlasarak kiiltiirel, ekonomik, siyasal,
sosyal vb. pek ¢ok alanda insan ve toplum yasamia dolayli ve dog-
rudan etki eder hale gelmislerdir. Bugiin diinya ve insanlik, tarihinin
higbir déneminde olmadig1 kadar birbirine bag(im)lidar. Internet tekno-
lojisinin hiz1 ve olanaklar1 giin gegtikce artar hale gelmistir. Kablosuz/
mobil veri iletimi sayesinde internet erigiminin 6niindeki mekansal ve
zamansal birtakim sinirliliklar da ortadan kalkmistir. 2019 yil1 itibariy-
le' yaklagik 7 milyar 676 milyon olan diinya niifusunun 4 milyar 388
milyonu internet kullanicisidir. Oransal olarak bakildiginda %57 ye te-
kabiil eden bu durum diinya tizerindeki her iki kisiden birinin internet
kullanicist oldugunu gostermektedir. ilk ortaya ¢ikisindan giiniimiize

1 https://wearesocial.com/global-digital-report-2019 Erisim tarihi: 12.11.2019
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degin ekonomik sistemlerin, ticaretin ve bilgi sistemlerinin internete
entegre ve bagimli héle gelmeleri ile siber alanda giivenlik ciddi bir
sorun olarak karsimiza ¢ikmustir (Ogiin ve Kaya, 2013). Zira bu kadar
yogun veri akisinin oldugu bir ortam olarak siber alan da bir hegemon-
ya kurma ve miicadele alani olarak sekillenmistir. Bu gergevede devlet-
ler, 6zel sirketler ve kisiler hem savunma hem de saldir1 baglaminda bu
alanda varlik gostermektedirler.

Giintimiizde devlet kurumlari, sivil toplum kuruluslari, egitim ku-
rumlari, teknoloji firmalar1 ve medya dahil olmak {izere herkes teknolo-
jinin, 6zellikle de internetin giivenli kullanimina dikkat ¢ekmekte fakat
yine de hem bireysel hem de kitlesel dl¢ekte sorunlarla karsilasilmakta-
dir. Bu noktada karsimiza gikan temel problem ise giivenli kullanim ile
ilgili bilgilerin belli bir diizen iginde ve standartlar dahilinde topluma
aktaril(a)mayisidir. Bu problemin en 6nemli nedeni ise her boyutuy-
la teknoloji ve sanal diinya bas dondiiriicii bir hizla degisip gelisirken
alani diizenleme ve denetleme islevi olan yasa koyucu kurumlarin bu
denli dinamik ol(a)mamasidir. Teorik tartigmalar siirlip giderken, pra-
tikte karsilasilan sorunlar siklikla yasaklama ve engelleme yoluyla ¢6-
ziilmeye ¢alisilmaktadir. Bunun sonucunda ise toplumda ve bilhassa
teknolojiyi aktif bigimde kullanan geng kesimde hosnutsuzluklar ortaya
¢ikmakta, bu hosnutsuzluklar giindelik hayata etki edecek kimi eylem-
lere de neden olmaktadir. Sonug olarak bireyi ve toplumu giin gectikce
daha biiyiik etki altina alan siber diinyada, giivenlik 6nemli bir problem
olarak karsimiza ¢ikmaktadir. Bu noktada ilk olarak ele alinmasi gere-
ken problem siber giivenligin ne oldugudur.

Bu noktada ilk olarak ele alinmasi gereken problem siber gii-
venligin ne oldugudur. Bu dogrultuda caligmada dncelikle siber gii-
venlik kavraminin ne oldugu ve literatiirde nasil ele alindig1 incelen-
migtir. Ardindan bu kavramin ortaya ¢ikmasina neden olan tehdit ve
suglara iligkin bilgilere yer verilmistir. Siber Tehditlerle ve Suglarla
Miicadele Caligmalar1 baslig1 altinda ise bu alanda yapilan 6nleme
ve bilgilendirme faaliyetlerine 6zliice deginilmistir. Caligmanin te-
mel amaci ise siber giivenlikle ilgili farkindalik ve bilgi alma araci
olarak ¢evrim i¢i video paylasim sitesi olan YouTube iizerinde han-
gi tiir Tiirkge igeriklerin bulundugunun saptanmasidir. Bu baglamda
icerik analizi yontemi kullanilarak bir kodlama cetveli olusturulmus
ve buna gore elde edilen bulgular, sonuclar ve oneriler kisminda
degerlendirilmistir.
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1. SIBER GUVENLIK

Siber giivenligi en genel hatlartyla, dijital altyapiy1 kullanan bil-
gi iletisim sistemleri iizerinde meydana gelecek veri hirsizligi, siz-
ma, etkisiz hale getirme, islev bozma gibi eylemlere karsi bireysel ve
kurumsal diizeyde alinabilecek onlemler biitiinii olarak ifade etmek
miimkiindiir. Daha genis baglamda diisiiniildiigiinde ise siber alanda-
ki giivenlik ve operasyonlarla ilgili strateji, politika ve standartlar;
bilgisayar ag1 operasyonlar1 dahil olmak iizere tiim tehdit azaltma,
giivenlik ac181 azaltma, caydiricilik, uluslararasi katilim, olaya miida-
hale, esneklik ve kurtarma politikalar1 ve faaliyetlerini kapsar (NIC-
CS, 2018).

Diger taraftan Tiirkiye 6zelinde resmi kurumlarin siber giivenlik
tanimina bakildiginda ise s6z konusu suglara karsi alinacak 6nlemler
ve sistemin saldirt dncesi haline dondiiriilmesi vurgusu 6ne ¢ikmak-
tadir. Bu baglamda siber giivenlik kavrami, Ulusal Siber Giivenlik
Stratejisi ve 2013-2014 Eylem Plan1 (2013, s. 9) baslikli raporda su
sekilde ifade edilmektedir;

Siber ortami olusturan bilisim sistemlerinin saldirilardan
korunmasini, bu ortamda islenen bilginin gizlilik, biitiin-
liik ve erisilebilirliginin glivence altina alinmasini, saldi-
rilarin ve siber giivenlik olaylarinin tespit edilmesini, bu
tespitlere karsi tepki mekanizmalarinin devreye alinmasini
ve sonrasinda ise sistemlerin yasanan siber giivenlik olay1
oncesi durumlarina geri dondiiriilmesidir.

Bu noktada siber giivenlik kavramiin ortaya ¢ikmasina neden
olan tehditleri kisilere karst ve kurum, kurulus ve organizasyonlara
kars1 olarak iki farkli yonde ele almak dogru olacaktir. Ciinkii bu teh-
ditlere kars1 olusturulacak giivenlik politikalar1 da farkli yontemlerle
olusturulmaktadir.

Diinya ¢apinda agin (www)? 1990’11 yillarin baglarindan itibaren
tiim diinyanin kullanabildigi bir teknoloji haline gelmesiyle devletler
ve uluslararast kuruluslar da bu konuda cesitli yasal diizenlemelere
gitmislerdir. Devletler agisindan siber giivenlik onceleri yalnizca asa-
yis ve hukukun konusu olarak diisliniiliirken yukarida da belirtilen
artan dijitallesme sonucunda kapsami genisleyerek uluslararasi ilig-

2 Ks. World Wide Web
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kileri ve giivenlik konularini ilgilendiren bir kavram haline gelmistir
(Bigake1, Ergun ve Celikpala, 2016). Buna istinaden daha sonralari
askeri, istihbari ve diplomatik birimler de bu anlamda kendi i¢ ve dis
gilivenlik cercevelerini, tehdit analizlerini olusturarak konuyu daha
biiyiik 6lgekte degerlendirmeye baslamislardir. Bununla birlikte bi-
reyler arast hukuku, kisisel verileri ilgilendiren altyapisal diizenlen-
meler de gelistirilmeye devam etmistir.

Bu tiir suglarin zaman ve mekandan bagimsiz olarak iglenebil-
mesi, dnlemler konusundaki eksiklikler ve bu alandaki farkindaligin
az olusu ise kargilagilan baglica sorunlardir. Bilhassa internet tabanli
ticari sistemlerin gelismesi ve farkli aligveris/6deme tiirleri gibi yeni
birtakim olgularin ortaya ¢ikisiyla birlikte siber suglarda da bir ar-
tis gozlemlenmistir (Apaydin, 2019). Diger bir deyisle, siber suglarla
miicadele konusunda karsilagilan sorunlarin temelinde bilgi eksikli-
ginin oldugu anlasilmaktadir. Bu baglamda 6rnegin AB Komisyonu,
1999°da Giivenli Internet Programi’m yiiriirliige koymustur.

Program cgergevesinde aileler ve ¢ocuklarin interneti dog-
ru ve giivenli bir gekilde kullanmast hedeflenmistir... Bu
amaca ulagmak i¢in de 4 temel hareket noktasi belirlen-
mistir. Birincisi, daha emniyetli bir ortam olusturmak bas-
lig1 altinda, Avrupa Thbar Merkezleri ag1 (INHOPE) olus-
turmak ve goniillii diizenleme ve prensip kararlarini tesvik
etmek. Ikincisi, filtreleme ve izleme programlarmi gelis-
tirmek baglig1 altinda, filtreleme ve izlemenin faydalarini
gostermek ve izleme programlarina dair uluslararasi an-
lasmalar1 kolaylastirmak. Ugiinciisii, Bilinglendirme akti-
vitelerini cesaretlendirmek basligi altinda, bilinglendirme
aktiviteleri i¢in yer saglama ve genis ¢apli bilinglendirme
aktivitelerini cesaretlendirmek. Dordiinciisii, yasal sugla-
malara deger vermek ve benzer uluslararasi inisiyatiflerle
is birligi yapmak olarak ifade edilmektedir.” (Bayzan ve
Ozbilen, 2011).

AB’nin s6z konusu programi ile de goriildiigii iizere siber teh-
ditlere iliskin bilgi eksikliginin ¢ok katmanli ve sistemli politikalar
cercevesinde ele alinmasi gerekmektedir.
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2. SIBERTEHDITLER VE SUCLAR

Bilisim ve ona dayanan suglar insanlik tarihi g6z 6niinde bulun-
duruldugunda yeni ortaya ¢ikmig kavramlardir. Kavramin yeni olusu
dijital okuryazarlikla iliskili olarak da degerlendirilebilir. Dijital okur-
yazarlig1 zayif olan kisilerin bu tiir tehdit ve suglarda agik hedef olmasi
muhtemeldir. Arlitsch ve Edelman’a (2014) gore 6zellikle kisisel veri-
lere yonelik hirsizlik, ele gegirme benzeri siber suglar kimi zaman basit
bir sekilde kotii niyetli veya haylazlik igin gergeklestirilirken, ¢ogu za-
man ise kazanc¢li oldugu igin ortaya ¢ikmaktadir. Kisisel bilgiler kesin-
likle degismez ciinkii degerlidir. Isimler, dogum giinleri, annelerin kiz-
lik soyadlar1 ve sosyal giivenlik numaralari, toplumun ¢ok biiyiik kismi1
i¢in kalict olarak atanmig belirtecler olarak diisliniilmiis ve yasam, sag-
lik, mali, akademik ve diger kayitlar bu belirteglere baglanmis ve onlara
bir temel unsur statiisii kazandirmistir. Ancak daha derine inildiginde
ise parmak izleri, retina 6zellikleri, kan grubu ve DNA gergekten kalict
belirteglerdir ve kimligimize iliskin en essiz ve nadir bilgileri saklarlar.
Dolayistyla bu veriler elektronik ortamda depolandiginda, ayni zaman-
da bir hedef haline gelirler. Baska bir deyisle kimligimize dair biyolojik
ve hukuki veriler ayn1 zamanda siber ortamda en dikkatle korunmasi
gereken bilgilerdir. Bu bilgiler kotii niyetli kisilerin eline gegtigi takdir-
de telafisi neredeyse imkansiz zararlara yol agabilmektedirler.

Bununla birlikte siber giivenlik ve bu alandaki farkindalik kimlik
ve veri hirsizligindan daha genis kapsamli olarak ele alinmasi gereken
bir konudur zira siber yollarla gerceklestirilen sug isleme yontemleri de
giinden giine ¢esitlenmektedir. Turhan (2006) bu yontemleri su sekilde
siralamaktadir;

* Truva ati (trojan horse): Bilgisayarlar1 uzaktan yonetebilmek
icin programlarin i¢ine gdmiilen kiiciik kodlar.

*  Bukalemun (chameleon): Normal bir program gibi calisarak
kullanicilarin sifre ve diger bilgilerini ele gegirir.

*  Yerine gecme (masqerading): Sistemi yaniltmak suretiyle
erisim yetkisi olmayan bilgisayarlar1 yetkili gibi gostererek
bilgilere erisme eylemidir.

*  Mantik bombalari (logic bombs): Sistemde yer alan bir prog-
ramin i¢inde uygun zaman geldiginde sistemi etkisiz hale ge-
tirmek i¢in tasarlanan yazilimlar.
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Artik toplama (scavenging): Bellekten ihtiya¢ kalmadigi igin
silinen verilerin ¢esitli uygulamalarla geri getirilip, kotii amag-
larla kullanilmasidir.

Gizli dinleme (eavesdropping): Sistemde veri aktarimi yapi-
lirken yayilan elektromanyetik dalgalarin tespit edilerek veri-
lerin tekrar elde edilmesidir.

Bilgi aldatmacasi (data diddling): Sisteme girilerek mevcut
birtakim bilgilerin yaniltic1 olanlarla degistirilmesi veya silin-
mesidir.

Salam teknigi (salami techniques): Banka hesaplarindaki
¢ok kiigiik meblaglarin toplanarak bagka hesaplara aktarilma-
sidir.

Siiper darbe (super zapping): islemez hale gelen bilgisayar-
lar1 ¢ok kisa siirede kurtarmak amaciyla kullanilan ancak bilgi-
sayara tekrar girildiginde biitiin glivenlik 6nlemlerini sifirlayan
bir yazilimdir.

Ag solucanlar1 (network worms): Aglar arasinda dolasarak
herhangi bir programa zarar vermeden baska bir kaynaga veri
aktarabilen yazilimlar.

Bilgisayar viriisleri (computer viruses): Bilgisayarin belle-
gine yerleserek program yiikleyip, silebilen, kendi kendini ¢o-
galtip, degistirebilen, baska program ve bilgisayarlara kopya-
layabilen, bilgisayari kilitleyebilen kotii amagli yazilimlardir.
Istem dis1 alinan elektronik iletiler (SPAM): Reklam, tani-
tim, pazarlama vb. amaglarla biiytik kitlelere ulagmak amaciyla
kullanicinin bilgisi ve izni olmaksizin bilgisayarina veya cep
telefonuna gonderilen iletilerdir.

Web sayfasi hirsizhigi ve web sayfas1 yonlendirme: Web say-
fas1 alan adinin kotii niyetli kisilerce dnceden satin alinip say-
fanin asil sahibine yiikksek meblaglar karsiligi satilmasi veya
sitelerin ip adreslerinin degistirilerek kullanicilarin baska bir
siteye yonlendirilmesi sonucu bilgilerinin ¢alinmasidir.
Oltalama (Phishing): Bir bankanin veya e-ticaret sitesinden
gonderilmig gibi e-posta mesaj1 hazirlayarak, kullanicilarin bil-
gilerini ele gecirme yontemidir.

Yukarida sozii edilen siber suglar disinda sisteme veya internet

iizerinden yayin yapan sayfalara disaridan saldirilar gergeklestirmek
suretiyle yapilan birtakim siber suglar da mevcuttur. Ornegin, DoS?

3 Denial of Service
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ve DDoS* tiirli saldirilarda sisteme zarar vermek yerine sisteme tek
bir kaynak (DoS) ya da daginik kaynaklar (DDoS) {izerinden asir1 bir
yiikleme yapilarak hizmet vermesini engellemek, islevsiz hale getirmek
hedeflenir.

S6z konusu siber su¢ yontemleri kimi zaman tek basina kullanila-
bildigi gibi kimi zamanda birkag1 birlikte kullanilabilmekte ve hedef
alman kisi ve kuruluslara zarar verilebilmektedir. Ornegin medyaya
yanstyan haberlere gore 2019 yilinda gerceklesen bir siber saldiri so-
nucunda yalnizca Tiirkiye’den 455 bin kredi kart1 bilgisinin ¢alindig:
belirlenmistir. Bilgisayar korsanlarinin bu tiir hirsizliklari ii¢ farkli bi-
cimde gergeklestirebilecegini sdyleyen yetkililer bu yontemlerin kul-
lanicinin kredi kart1 bilgilerini sahte sitelere vermesi, web tarayicilar
tizerinden verileri ¢alan kotii amagli uygulamalar/yazilimlar veya Ja-
vaScript bazli yazilimlar vasitasiyla dolandiricilar tarafindan altyapisi
hacklenmis sanal aligveris sitelerine bilgilerin girilmesi bi¢cimlerinde
uygulanabilecegini vurgulamaktadirlar (Kartal, 2019).

Ozellikle cesitli sosyal medya platformlarinda kisisel bilgilerin
herkese agik bir sekilde paylasilmasi bilgisayar korsanlarinin hedef al-
diklar kisiler hakkinda kolaylikla bilgi elde etmesini saglar. Boylelik-
le herhangi bir kurumda sisteme giris yetkisi olan kisilerin bilgilerinin
calinmasi yoluyla sisteme sizmak miimkiin olabilmektedir (Arlitsch ve
Edelman, 2014). Giinlimiizde siber su¢larin yontemleri ¢esitlendigi gibi
bu suglarm islenme sebepleri ve hedefleri de gesitlenmektedir. lave-
ten, Ogiin ve Kaya’nin da ifade ettigi gibi (2013) siber tehditler sadece
fiziksel varliklara gelebilecek zararlar, bilgi hirsizligi ve casusluk gibi
faaliyetleri kapsamamaktadir. Giiniimiizde haberlesme ve iletisim faa-
liyetlerinin en yogun olarak kullanildig1 internet ortaminda bilgi ¢arpit-
ma ve yikici propaganda maksatli kullanimlarda da dogrudan veya do-
layli bicimde zararlar olusturabilmektedir. Bu yaklasim, siber giivenlik
kavraminin i¢inde bilginin ger¢ekliginin korunmasi ve zararl igerikle-
rin yayginlagmasi gibi durumlarin da bir tehdit olarak degerlendirilmesi
gerekliligini gozler 6niine sermektedir.

Bununla birlikte bilisim suglarindaki ¢esitlenme dikkat ¢ekici bir
durum olmakla birlikte bilgisayar korsanlig1 ad1 altinda islenen bu sug-
larin sinema, TV dizileri, internet bloglar1 vb. popiiler kiiltiir {iriinleri
tarafindan yiiceltilmesi de tizerinde durulmasi gereken bir diger husus-
tur. Gizemli, zeki, her tiirlii dijital problemi bagka sistemlere sizarak

4 Distributed Denial of Service
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ya da onlar1 hackleyerek® ¢ozen karakterler ve onlarin hikayeleri, geng
nesil iizerinde bir rol model etkisi yaratarak, bu alanda yapilacak ey-
lemlerin de yaptirimsiz kalabilecegi yanilsamasini yaratmaktadir. Bu
sayede ortaya ¢ikan mesruiyet yanilsamasi bilgisayar korsanligini kimi
zaman adalet dagiticiligi, kimi zaman merak duygusunun bir tezahiiri,
kimi zaman da bir oyunmus gibi gdsterebilmektedir. Ancak bu faali-
yetlerin hepsinin gelip dayandig1 yer, her ne sebeple olursa olsun yet-
kisi olmadan bir kuruma veya kisiye ait 6zel bir alana girme eylemidir.
Dolayistyla hukuk sistemi igerisinde birtakim sonuglarinin olmasi da
dogaldir. Bu noktada medyanin ve popiiler kiiltiiriin yaratmis oldugu bu
yanilsamanin da dikkatlerden kagmamasi gerekmektedir.

3. SIBERTEHDITLERLE VE SUCLARLA
MUCADELE CALISMALARI

Siber giivenlik, ister devletlerin i¢ ve dis giivenligi ister bireyle-
rin kisisel bilgilerinin giivenligi kapsaminda ele alinsin dikkat edilmesi
gereken husus tedbirlerin Onleyici olmasi gerektigidir. Zira bir kuru-
mun ya da kisinin 6zel bilgilerinin ele gecirilmesi ve bu bilgilerin kotii
niyetle kullanilmasi ayni1 siire¢ ve olay icinde ger¢eklesmeyebilir. Bu
nedenle kisilerin ve kurumlarin bu alandaki farkindaliklarinin ve bilgi
diizeylerinin artmasi kilit roldedir. Bu nedenle konuyla ilgili tedbirlerin
yani sira farkindalik ¢aligmalari da bilhassa son kullanicilar agisindan
onem teskil etmektedir. Buradan hareketle bir giivenlik bilincinin olus-
turulmasi gerekliligi ortaya ¢cikmaktadir. Bada ve Sasse’ye (2014, s. 5)
gore giivenlik bilincinin birincil hedefi, giivenli davraniglarin benim-
senmesini saglamaktir. Bu noktada sorumlulugu olan devlet kurumla-
rinin ya da devlet dist birtakim kisi ve kuruluslarin gesitli ¢caligmalari
oldugunu séylemek miimkiindiir. S6z konusu ¢alismalarda ¢ogunlukla
son kullanicilarin farkindaligini yiikseltmeye yonelik yaklagimlar goze
carpmaktadir. Joan ve Hash’a (2003, s. 5) gore kullanicilar herhangi bir
kurumdaki (ya da bir sistem i¢indeki) en biiyiik izleyici kitledir ve isten-
meyen hatalari ve bilgi teknolojilerinde olusabilecek giivenlik agiklari-
n1 azaltmaya yardimei olabilecek en 6nemli hedef gruptur. Dolayisiyla
kullanicilarin giivenlik prosediirlerini anlamalari ve bunlara uymalari,
icinde bulunduklar1 sistemin davranis kurallar1 konusunda egitilmeleri,

5 Bilgi sistemlerine sizarak onlarin isleyisini bozma, bilgi ¢alma veya degistirme
eylemini anlatan teknik terim.
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egitim ihtiyaglari i¢in yoneticileri bilgilendirmeleri, glivenlik yazilim-
lar1 ile uygulamalari/yazilimlari giincel tutmalar1 ve kurumlarinin siber
giivenlige iliskin alacagi dnlemlerin farkinda olmalar1 gerekmektedir.
Boylece en genis kitle olan kullanici bilinglendirilerek olasi tehdit ve
saldirt durumlarinin en az zararla atlatilmasi amaglanmaktadir.

Siber tehditlerle miicadele biiyiik giigliikler barindiran bir siiregtir
zira siber saldirilarin ne zaman ve nereden gelecegini bilebilmek ¢ok
miimkiin degildir. Dolayisiyla siber alanda saldir1 gergeklestirmek sa-
vunma yapmaya gore daha avantajli bir durumdur (Bigake1, Ergun ve
Celikpala, 2016). Geleneksel savunma stratejileri diisman gili¢ ve ka-
biliyetlerine gore planlanmaktadir. Siber alanda ise devletler, ordular,
istihbarat orgiitleri ve benzeri bilinen aktorlerin disinda terdrist organi-
zasyonlar, mafya, tekil veya kii¢iik gruplar halindeki bilgisayar korsan-
lar1 gibi ¢cok sayida dngdriilemez saldirgan profili de mevcuttur. Bu ne-
denle bu tiir caligmalarda temel prensip en bastan savunma stratejisini
-biitiin alt bilesenleriyle birlikte- gii¢lii bicimde olugturmak olmalidir.

Diger yandan konunun devletler ve uluslararas: giivenlik boyutu
g6z Oniine getirildiginde siber giivenlikle ilgili miicadele ¢aligmalarinin
giderek ciddilestigini soylemek miimkiindiir. Siber tehditlerin devletler
veya uluslararasi kuruluslar tarafindan ciddi bir tehdit olarak goriilme-
sinde ortaya ¢ikan bazi siber saldirilarin etkisi biiyiiktiir. Dolayisiyla
iiriin, hizmet, bilgi ve eylemlerin giderek dijitallestigi bir diinyada siber
tehdit algilar1 ulusal ve uluslararasi stratejileri etkilemekte ve ulusal li-
derlerin siber alanin uluslararas iligkilerdeki roliine iligkin goriislerini
sekillendirmektedir. Bu baglamda bilhassa Estonya® ve Stuxnet’ gibi
ornekler diinya ¢apinda devletlerin kendi siber tehdit algilarini gézden
gecirmelerine ve siber ordular kurmalarina neden olmustur (Lewis,
2014).

Internet ve mobil tabanl teknolojilerin neredeyse hayatin her ala-
niyla biitiinlesmis hale gelmesi siber giivenlik 6nlemlerinin alinmasi
kadar bu durumlari yaratan sebeplerin neler oldugunu bilmeyi de dijital
diinya igindeki profesyoneller ve son kullanicilar ag¢isindan zorunlu kil-
mustir. Giiniimiizde siber tehditlere karsi son kullanicilarin bilinglendi-

6 2007 yilinda gergeklesen ve diinyadaki ilk siber savas olarak literatiire giren
siber saldirilar. https://www.sabah.com.tr/gundem/2010/07/06/ilk_siber_saldi-
ri_estonyadaydi (erisim tarihi: 08.12.2019)

7 2010 yilinda fran’in niikleer faaliyetlerini bozmak amagl iiretilmis bir viriisiin
adidir. http://www.tuicakademi.org/stuxnet-virusu-iran-a-nasil-etki-etti/(erisim
tarihi: 08.12.2019)
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rilmesi ve farkindalik yaratilmasi ihtiyaci daha ¢ok ¢evrim i¢i kaynak-
lar vasitasiyla karsilanmaya ¢alisilmaktadir. Korpela (2015) bu noktada
siber gilivenlik ile ilgili verilecek farkindalik egitimlerinin zaman, ilgi
alani, teknolojik uyumluluk vb. kriterler dogrultusunda kisisellestiril-
mis olmasi gerektigini ifade etmektedir. Bu dogrultuda resmi veya 6zel
kurumlar kendi web siteleri igerisinde ya da yalnizca bu amaca yonelik
web sayfalari lizerinden birtakim bilgilendirici faaliyetlere devam et-
mektedirler. Bunun yani sira diinya ¢apinda en ¢ok kullanilan gevrim
ici video paylasim sitesi olan YouTube ilizerinden bu amagla yaymlanan
iceriklerde dikkat ¢ekici dl¢iide artig goriilmektedir.

4. AMACVEYONTEM

Bu calismanin amaci, siber giivenlige yonelik tehditler ve alinabi-
lecek dnlemler kapsaminda bir video paylasim platformu olarak You-
Tube iizerinde Tiirk¢e dilinde hangi tiir igeriklerin dolagima girdigini
incelemektir. Bu kapsamda siber giivenlik konulu videolarin sistematik
bir sekilde siniflandirilarak, igerik 6zelliklerinin ortaya ¢ikarilmast he-
deflenmistir. Igerigin sistematik olarak incelenebilmesi acisindan asa-
§1da siralanan aragtirma sorularina cevap aranmistir.

1. Siber Giivenlik konulu videolarin uzunluklar ve izlenme oran-
lar1 nelerdir?

2. Siber Giivenlik baglikli videolarda hangi konulara agirlik veril-
mistir?

3. Siber Giivenlik konulu videolarin paylasim amaglari nedir?

4. Bireysel anlamda siber tehditlere karsi farkindalik olusturmaya
yonelik ele alinan konular igerige nasil yansimistir?

5. Siber Giivenlik konulu videolar bigimsel agidan ne tiir 6zellik-
ler sergilemektedirler?

Calismada arastirma sorularina yanit bulmak amaciyla 2017-2019
yillar1 arasinda paylasilan “siber giivenlik” ile ilgili videolar igerik
analizi yontemiyle ¢oziimlenmistir. igerik analizi yontemi, beyanlarin
iceriksel ve bigimsel 6zelliklerinin sistematik ve nesnel olarak tasvir
edilmesi anlamina gelmektedir (Friih’den aktaran Gokge, 2006, s. 17).
Iletisim arastirmalarinda en sik kullanilan veri toplama teknigi olan
igerik analizi, insan etkilegimlerinin betimlenmesinden, gazete haber-
leri, televizyon programlari ve daha birgok konuda kayitli metinlerin
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incelenmesine kadar genis bir uygulama alani sunmaktadir (Yildirim,
2015, s. 105). Dolayisiyla bu yontem yazili hale getirilebilen her tiir-
lii metni analiz etmeye uygundur. Temel amaci, kamusal alana yonelik
iiretilen metinleri analiz etmek olan igerik analizi, iletisim igeriklerinde
gozlenen sonuglardan, dogrudan gozlenemeyen etkenlere yonelik so-
nug ¢ikarmaya caligir. Bu baglamda sayica fazla olan metin yigininda,
¢alismanin amaci ve aragtirma sorulari dogrultusunda 6nem arz eden
ortak verilerin tespiti ve analizi, igerik ¢oziimlemesi ile gerceklestirile-
bilir. Ozetle igerik analizi, iletisim igeriklerinden énemli olan bilgileri
se¢cmekte, siniflandirmakta, kodlamakta ve yorumlamaktadir (Gokee,
2000, s. 20-23).

Diger bilimsel arastirma yontemlerinde oldugu gibi, icerik ¢oziim-
lemesinde de evren ve 6rneklem iliskisi, calismanin amaci ve arastirma
sorularina bagl olarak, aragtirmanin sinirliliklart ve kaynaklarin ras-
yonel olarak degerlendirilmesiyle belirlenir. Nitekim YouTube plat-
formunda yer alan siber giivenlikle ilgili tim videolar bu ¢alismanin
evrenini olusturmaktadir. Evreni temsil etme kabiliyetinin ytiksek ol-
masi agisindan buradan ¢ikarilacak drneklemin de titizlikle belirlenme-
si gerekir. Bu acidan ¢alismanin 6rneklemi, olasiliga dayali olmayan
orneklem tiirlerinden biri olan amagsal (yargisal) 6rneklem yontemi
(Bliylikoztiirk vd., 2014, s. 90) ile belirlenmistir. Bu kapsamda ¢alisma-
nin amacina uygun olarak oncelikle YouTube arama (kesif) motoruna
“Siber Giivenlik” kelimesi yazilarak ulagilan igerikler “Tiir: Video”,
“Siralama 6l¢iitli: Yiiklenme tarihi” olarak filtrelenmistir. Arama sonu-
cu 2017 Ocak-2019 Eyliil tarihleri arasinda platforma yiliklenmis olan
toplamda 370 video incelemeye tabi tutulmustur. Arastirma verilerinin
toplanacagi platform olarak Tiirkiye’nin en ¢ok takip edilen video pay-
lasim sitesi YouTube segilmis, bu alanda faaliyet gosteren diger plat-
formlar ise kapsam dis1 birakilmistir.

Icerik analizinde smiflama (kategori) sisteminin olusturulmast,
arastirma sorularinin sistematik bir analiz yontemine donistiriilme-
sinde atilan ilk ve en 6nemli adimdir. Kategorilerin agik, net ve ige-
rige uygun bir sekilde olusturulmasi, arastirmanin kalitesini ve gii-
venilirligini dogrudan etkilemektedir. Bu siirecte arastirmanin amaci
dogrultusunda YouTube platformunda “siber giivenlik™ ile ilgili vide-
olar taranarak ortak alanlarin ve siniflama sisteminin tespiti yapilmis-
tir. S6z konusu kategori sisteminin ilk bélimiinde, videolarin uzunlu-
gu, izlenme orani ve kim tarafindan paylasildig: bilgisi ele alinmistir.
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Ikinci boliim, “siber giivenlik” konulu videolarin olusturulma amaci-
n1 ve hangi konularin 6n planda tutuldugunu kapsamaktadir. Sonraki
boliimde ise videolarin iceriksel ve bigimsel agidan ne tiir 6zellikler
sergiledikleri incelenmistir. Bu dogrultuda kodlama cetvelinin olustu-
rulmasi esnasinda belirlenen degiskenlerin 6zelliklerine yonelik bas-
liklar ise soyledir:

Videonun yaymlanma tarihi: Arastirma kapsaminda 2017-
2019 yillar1 arasinda paylasilan “siber giivenlik” baslikli top-
lamda 370 video incelenmektedir.

Video siiresi: Videolarin uzunlugu (1) bir dakika ve daha az,
(2) bir-iig¢ dakika, (3) {ig-bes dakika, (4) bes-on dakika, (5) on-
otuz dakika, (6) otuz dakika ve daha fazla olmak tizere 6 kate-
goriye ayrilmigtir.

Video goriintiileme sayisi: Videolarin izlenme sayilarina yo-
nelik 7 kategori belirlenmistir.

Video paylasim hesabi: “Siber Giivenlik” konulu videolarin
kim tarafindan paylasildigs, (1) kisisel kullanici, (2) kamu ku-
rum ve kuruluslari, (3) vakif/dernek/birlik/sendika, (4) medya
kurulusu, (5) teknoloji sirketi, (6) bilisim ve bilgi giivenligi sir-
keti, (7) 6zel sirket ve (8) diger olmak iizere 8 kategoride ele
alinmaktadir.

Videoda 6n plana ¢ikarilan konu: Videolarda 6n plana ¢i-
karilan konular 10 kategoride incelenmektedir. Bu kategoriler
sirastyla (1) siber saldiri/siber savas, (2) giivenlik tehditleri, (3)
siber suclar, (4) uyarilar/onlemler, (5) siber savunma/milli gii-
venlik, (6) hackerlar/hackleme, (7) dijital yatirimlar/ekonomik
faktorler, (8) siber giivenlik kariyeri, (9) internet glivenligi ve
(10) diger secenekleridir.

Videonun amaci: Videolarin paylasim amacina yonelik; (1)
bilgilendirme ve egitme, (2) farkindalik olusturma, (3) davra-
nis degisikligine tesvik etme, (4) ticari reklam/kurumsal tani-
tim ve (5) diger kategorileri belirlenmistir.

Bireysel anlamda siber tehditlere karsi farkindahk olustur-
maya yonelik videoda 6n plana ¢ikarilan konu: Bu kapsamda
(1) veri hirsizligy/bilgi sizintis, (2) bilgisayara viriis bulagsma-
s1, (3) parola/kimlik hirsizligi, (4) oltalama (phishing) e-pos-
talari, (5) giivenli internet kullanimi, (6) fidye (ransomware)
yazilimlari, (7) yok ve (8) diger kategorileri olusturulmustur.
Videonun icerik 6zellikleri: Bu kapsamda (1) 6zgiin igerik
kullanimi, (2) uzman goriisii/rportaj kullanimi ve (3) bireysel
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siber tehditlere karsi uyar1 ve dneri sunumu degiskenleri belir-
lenmigtir.

*  Videonun bicimsel 6zellikleri: Videolarin bigimsel 6zellikle-
rine yonelik; (1) animasyon/grafik kullanimi, (2) miizik kulla-
nim1 ve (3) dis ses/seslendirme kullanimi degiskenleri olustu-
rulmustur.

Igerik analizinde giivenirlik 6zellikle siniflama sistemi ve kod-
lama islemi {izerinden saglanmaktadir. Belli bir analiz metnine yo-
nelik kategorilerin yorumlanmasinda farkli arastirmacilarin (kodla-
yicilar) her zaman ayn1 sonucu elde etmeleri nesnelligin temel sarti
olan giivenirligi saglamaktadir (Gokge, 2006, s. 83). Bu ¢alismada
giivenirligi saglama adina, videolar iki bagimsiz kodlayici tarafin-
dan farkli mekanlarda kodlanmis ve elde edilen verilerin 6nemli bir
kisminda (%90°1n {izerinde) ayn1 sonuglara ulagilmistir.

5. BULGULARVE YORUM

Siber giivenlik konulu YouTube videolarimin sistematik bir sekilde
siniflandirilarak, icerik dzelliklerinin ortaya ¢ikarilmasinin hedeflendi-
gi calismada, yapilan siniflandirma ve kodlamalar sonucu elde edilen
verilerin SPSS programinda frekans analizlerinin yapilmasi ile ¢alis-
maya dair nicel verilere ulasilmistir. Bu amagla, ilk olarak kategoriler
altinda derlenen videolara yonelik sayisal veriler tablo ve grafiklerle
gosterilmistir.

Gilintimiizde yasanan sayisal doniisiim ve ozellikle de bilgisayar
ve internet teknolojilerinin hayatimizin 6nemli bir parcas1 haline gel-
mesi, bireysel ve kurumsal anlamda 6nemli sorumluluklar: da bera-
berinde getirmektedir. Kullandigimiz cep telefonlari, bilgisayarlar,
oyun konsollari, televizyonlar, otomobillerimiz ve hatta evimizdeki
beyaz esyalarimiz bile internete baglanabilir hdle gelmistir. Giinde-
lik yasam pratikleri agisindan degerlendirdigimizde artik geleneksel
televizyon izleme aligkanlig1 yerine internet tabanli televizyon tek-
nolojilerini takip etmeye basladik. Artik aligverisimizi internet lize-
rinden yapip, bankacilik islemlerimizi sanal ortamlara tasiyoruz. En
onemlisi giiniimiiz enformasyon ve ag toplumlarinda sosyallesme
pratiklerini en fazla sosyal medya platformlarinda gérmeye basli-
yoruz. Gergek diinyay:r sanal ortamda yasamaya caligip, en hassas
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kisisel bilgilerimizi bile sanal platformlarda paylasabiliyoruz. Tiim
bunlara imkan saglayan yeni iletisim teknolojileri ve uygulamalari
bir yandan hayatimizi kolaylastiran, bizi bilgilendiren, egiten ve eg-
lendiren bir¢ok alan sunarken, diger yandan da bizleri giivenlik risk-
leriyle bas basa birakmaktadir. Bu sebeple dijital bir kiiltiiriin pargas1
olarak sanal platformlarda nasil hareket etmemiz gerektigi ve inter-
net gilivenligini nasil saglayabilecegimiz konusunda farkindalik olu-
sumu da giderek dnem kazanmaktadir. Bu baglamda siber giivenlik,
icinde bulundugumuz ¢agda 6nemi her gecen yil daha iyi anlasilan
bir kavram olarak karsimiza ¢ikmaktadir. Konuyla baglantili olarak
yapilan incelemede “siber giivenlik” baslikli video paylagimlarinin
yillara gore artig gosterdigi belirlenmistir. Arastirmaya konu olan vi-
deolarin yillara gore paylasim sikligina bakildiginda (bk. Tablo 1) en
fazla paylasimin %46,5’lik bir oranla 2019 yilinda yapildig1 goriil-
mektedir. Geng kullanicilarin daha fazla takip ettigi video paylasim
platformlarinda bu tiir igeriklerin yayginlasmasi ozellikle bireysel
anlamda siber giivenlik farkindaliginin artmasinda 6nemli bir role
sahip olmaktadir.

Tablo 1. Siber giivenlik baslikl YouTube videolarinin yillara gére paylasim sikligi

Yil Paylasilan Video Sayisi Yiizde
2017 94 254
2018 104 28,1
2019 172 46,5

Toplam 370 100,0

Internet, cogu zaman veri transferi, ticari faaliyetler, bankaci-
lik hizmetleri ve bireysel icerik paylasimlari i¢in giivenli bir ortam
olarak kabul edilmektedir. Ancak ag ortaminin beraberinde getirdigi
riskler, bireysel ve kurumsal anlamda birgok agidan 6nemli kayipla-
ra yol acabilmektedir. Siber diinyada her giin yiiz binlerce saldir1 ya-
sand1g1 goz oniine alindiginda, dijital dinyadaki zararli yazilimlar,
viriisler, veri sizintilari, fidye yazilimlar1 ve daha bir¢ok tehdidin,
gliniimiiz diinyasinin dnemli sorunlar1 arasinda yer aldigini sdyle-
yebiliriz. Bu agidan siber giivenlik ile ilgili YouTube’da paylasilan
video sayisinin yani sira videolarin uzunlugu da kullanicilarin bu
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alandaki farkindalik diizeyini etkileyen 6nemli bir unsurdur. Bu du-
rumun temel nedenlerinden birisi sosyal medyadaki igeriklerin hizli
tiiketilmesidir. I¢erik olustururken ele alinan konunun kisa ve 6z bir
sekilde islenmesi gerekmektedir. Video paylasim sitelerindeki uzun
siireli videolar kullanicilar tarafindan beklenen ilgiyi gérmemekte-
dir (Web 1, 2019).

Tablo 2’de de goriildigi gibi, Siber giivenlik baglikli YouTube
videolarinin 6nemli bir kismini1 uzun siireli i¢erikler olusturmakta-
dir. Ele alinan videolarin sadece %6,2’si bir dakika ve daha az siireli
olurken, paylasilan videolarin yarisindan fazlasi bes dakika ve daha
fazla siireye sahiptir. Sosyal medya kullanicilarinin her giin binlerce
icerikle kars1 kargiya kaldig1 diisiincesinden hareketle bu tiir igerik-
lere yonelik ilginin ve izlenme oraninin artmasi, paylagilacak i¢erik-
lerin daha kisa ve 6z olmasini gerekli kilmaktadir.

Tablo 2. Siber giivenlik baslikli YouTube videolarinin siireleri

Siire Sayi Yiizde
1:00 dakika ve daha az 23 6.2
1:01 - 3:00 dakika 86 232
3:01 - 5:00 dakika 66 17.8
5:01 —10:00 dakika 63 17.2
10:01 — 30:00 dakika 76 20,5
30:01 dakika ve daha fazla 56 15,1
Toplam 370 100,0

Tablo 3’te dikkat ¢ektigi iizere, siber giivenlik baslikli YouTube
videolarmin izlenme oranlar1 genel olarak diisiiktiir. Analiz edilen vide-
olarin %29,5’i en az izlenme oranina (1-100 goriintiileme) sahipken, sa-
dece %1,9’u 100 bin ve lizeri goriintiileme sayisina ulagmistir. YouTube
video goriintiileme sayisi, igeriklerin ka¢ kez izlendigini gostermesinin
yani sira videolarin genel popiilerlik durumunu da yansitan 6nemli bir
kriterdir (Web 2, 2019). Dolayistyla incelenen siber giivenlik konulu
videolarin biiyiik ¢ogunlugunun popiiler igerikler arasinda yer almadi-
gin1 sdyleyebiliriz.
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Tablo 3. “Siber Giivenlik” baslkl YouTube videolarinin gériintiileme sayilarinin
dagilimi

Goriintiileme Sayisi Sayi Yiizde
1- 100 goriinttileme 109 29,5
101 — 500 gériintileme 131 354
501 — 1.000 goriintiileme 48 13,0
1.001 — 10.000 gorinttileme 62 16,8
10.001 — 100.000 gdriintiileme 13 34
100.001 — 500.000 goériintiileme 5 14
500.001 gériintiileme ve daha fazla 2 05
Toplam 370 100,0

Bir baska agidan, siber giivenlik baslikli YouTube videolarinda
son kullaniciya pratik yarar saglayacak igeriklerin yiiz binlerce go-
riintiilemeye ulastigini goriiyoruz. Ornegin; akademik anlamda siber
giivenlik konusunu ele alan bir ¢alistay veya sempozyum videosu en
fazla 200 goriintiileme alirken, “Webtekno” teknoloji haber portalinin
paylasmis oldugu “Ofise %99 Yerli Siber Giivenlikli Internet Hatt1
Cektik! (Bizim Cocuklar Yapmuis!)” baslikli video 250 binin {izerinde
izlenme oranina sahip olmustur. Buna ek olarak, Bilgi Teknolojileri
ve Iletisim Kurumu (BTK) biinyesinde 2017 yilinda kurulan “Giivenli
Internet Merkezi” tarafindan internet teknolojilerinin daha bilingli ve
etkin kullanilmas1 amaciyla 1 dakikalik igerikler iiretilmis ve You-
Tube’da paylasilmistir. Ancak bu igeriklerin goriintiileme sayilari da
oldukga azdir. Bunun yerine bireysel hesaplardan paylasilan hacker/
hackleme veya siber giivenlik kariyeri ile ilgili videolar, izleyicile-
rin daha fazla ilgisini ¢ekerek binlerce hatta 100 binlerce izlenmeye
ulasmistir. Ornegin “hack dersleri”, “hackerlar hakkinda bilmedikle-
rimiz” ve “hacker nasil olunur?” baslikli videolarin (bk. Sekil 1) pro-
fesyonel ve kurumsal igeriklere gore daha fazla izlenme oranlarina
sahip oldugunu sdyleyebiliriz.
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yetenedi olan insandir.

Hack Daralar 1Btk Hacker Darslort Agiklamada

Sekil 1. Goriintiileme sayisi yiiksek popiiler igerikler (Web_3, 2018; Web_4,
2018; Web_5, 2019; Web_6, 2017)

Calisma kapsamindaki bir diger frekans analizi, incelenen siber gii-
venlik videolarinin kimler tarafindan ve hangi konulara agirlik verilerek
paylagildigina yoéneliktir. Tlk olarak siber giivenlik baslikli videolarin
paylasildig1r YouTube hesaplari mercek altina alindiginda; paylasimla-
rin 165’inin (%44,6) kisisel kullanici hesaplarindan, 65’inin (%17,6)
medya kuruluslarina ait hesaplardan, 31’inin (%8,4) ise kamu kurum
ve kuruluglarina ait hesaplardan yapildig1 goriilmektedir (bk. Tablo 4).
Ote yandan teknoloji, bilisim ve bilgi giivenligi sirketleri (%13) ile va-
kif, dernek, birlik ve sendikalarin (%6,2) en az paylasim sayisina sahip
olduklar1 goriilmistiir.

Incelenen YouTube videolarinda ele alman konulara bakildiginda
ise; %20,3’1iik bir oranla en fazla, siber giivenlik kariyeri ile ilgili i¢e-
riklerin 6n plana cikarildigi gozlenmektedir. Sonrasinda ise 6n plana
c¢ikarilan konularin; siber savunma ve milli giivenlik (%14,9), hackerlar
ve hackleme (%14,3), siber giivenlik tehditleri (%14,3), uyarilar ve 6n-
lemler (%9,5), siber saldir1 ve siber savas (%9,2), dijital yatirimlar ve
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ekonomik faktorler (%7,6) oldugu goriilmektedir. Videolarda en az yer
alan konu ise siber suglarla (%1,6) ilgilidir (bk. Tablo 4).

Genel olarak siber giivenlik kariyeri hakkindaki igerikler, bu alanda
nasil kariyer yapildigma yonelik teorik ve uygulamali egitim videola-
rindan olugmaktadir. Bu kapsamda basit bir anlatima sahip olan “herkes
icin siber giivenlik” temali egitim videolarinin yan1 sira “meraklilarina
siber giivenlik” temali profesyonel anlamda igeriklerin de paylasildi-
&1 gozlemlenmistir. Siber giivenlik alaninda ortaya ¢ikan yeni firsatlar,
siber giivenlik i kollar1 ve siber giivenlik profesyonellerinin tagidigi
Ozellikler detaylica tartigilan konular arasindadir.

Tablo 4’te de dikkat ¢ektigi iizere, hackerlar ve genel hack egiti-
mi konulu toplamda 53 videonun 48’1 (%90,6) bireysel kullanici he-
saplarindan paylasilmigtir. Aralarinda siber giivenlik uzmanlarimin da
oldugu kisisel hesaplarda 6rnek tanitici videolar yayinlanarak hacker
egitim setlerinin satis1 da yapilmaktadir. YouTube’da popiiler olan bu
tiir iceriklerde sosyal medya hesaplarinin nasil ele gegirilecegine yone-
lik birgok teknik ve pratik bilgiye de yer verilmektedir.
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Genel hatlartyla degerlendirecek olursak genglere yonelik siber gii-
venlik kariyeri Onerileri ve siber savunma ve milli giivenlik stratejile-
ri, kamu kurum ve kuruluslarmin odagindaki temel konular olmustur.
Medya kuruluslarina ait YouTube hesaplarinda ise paylasilan iceriklerin
tamamina yakini televizyon haberi formatinda olup, siber giivenlik teh-
ditleri, milli giivenlik ve siber savunma stratejileri gibi konulara agirlik
vermektedir (bk. Sekil 2). Bu tiir igeriklerde yerli rekabetci siber giivenlik
tirtinleri, yerli yazilimlar ve giiglii siber politikalar olusturmanin énemi
vurgulanmaktadir.

Tarkiye'nin en biyUk siber guvenlik merkezi agidi

W0 M eavag

® =

Sekil 2. Medya kuruluglarinin siber giivenlik konulu YouTube paylasimlar
(Web_7, 2018; Web_8, 2019)

2017 Ocak-2019 Eyliil tarihleri arasinda siber giivenlik baglikli
YouTube’a yiiklenen videolarin amacinin ¢ogunlukla bilgilendirme ve
egitme (%57,6) oldugu séylenebilir. Videolarin %27,3’{i ticari reklam
ve kurumsal tanitim, %9,5°1 farkindalik olusturma, %4,1°1 ise davranis
degisikligine tegvik etme amaciyla platforma yiiklenmistir (bk. Tablo
5). Ticari reklam ve kurumsal tanitim amaciyla tiretilen igeriklerde siber
giivenlik tehditleri iizerinde durularak, ¢6ziim amagl {irlin veya hizmet
tanitimi yapilmaktadir. Ayrica kamu spotu tarzinda dogrudan farkindalik
olusturmaya yonelik mesaj veren video paylasimlarinin siirl sayida ol-
dugu goriilmektedir. Bu tiir igerikler daha ¢ok kamu kurum ve kuruluslart
tarafindan paylasiimaktadir.

Gilintimiiz dijital diinyasinin bir pargasi olarak giderek daha karmasik
hale gelen siber giivenlik tehditlerine yonelik yapilan akademik galigma-
lar, genellikle konunun ulusal ve uluslararasi boyutunu ele almaktadir.
Ozellikle kurumsal siber giivenlikle ilgili ¢alismalarda bu alanin yeterin-
ce ilgi gormediginden yakinilmaktadir (Cakir ve Yasar, 2015). Bu duru-



nobel Siber Giivenlik Farkindaligi ve Video Paylagim Sitelerinin Rolii 87
T

mun benzer yansimalari ¢alisma kapsaminda incelenen YouTube video-
larinda da goriilmektedir.

Tablo 5. Siber giivenlik baslikli YouTube videolarinin paylagim amaglari

Amacg Sayi Yiizde
Bilgilendirme ve Egitme 213 57,6
Farkindalik Olusturma 35 9,5
Davranis Degisikligine Tesvik Etme 15 4
Ticari Reklam/Kurumsal Tanitim 101 273
Diger 6 1,5
Toplam 370 100,0

Paylasilan iceriklerde ulusal ve uluslararasi boyutlarda siber saldi-
rilar ve giivenlik riskleri 6n plandadir. Igeriklerde kurumsal siber gii-
venlikle iligkili konular ikincil 6neme sahip olmaktadir. En az ilgi géren
konu ise bireysel siber giivenlik riskleri ve alinmasi gereken dnlemler-
dir. Bununla ilgili olarak siber giivenlik baslikli yapilan paylasimlarin
%S57,3’tinde bireysel anlamda farkindalik olusturmaya yonelik herhan-
gi bir konuya deginilmedigi goriilmektedir. Ote yandan siber giivenlik
tehditlerine iliskin farkindalik olusturmaya yonelik ele alinan igerikle-
rin %13,2’si veri hirsizlig1 ve bilgi sizintilarina, %10,3’0 ise giivenli
internet kullanimina dikkat ¢ekmektedir (bk. Tablo 6).

Tablo 6. Bireysel anlamda siber tehditlere karsi farkindalik olusturmaya yonelik
videoda on plana gikarilan konularin dagilimi

On Plana Gikarilan Konu Sayi Yiizde
Veri Hirsizhigi/Bilgi Sizintisi 49 13,2
Bilgisayara Virtis Bulagmasi 9 24
Parola/Kimlik Hirsizligi 27 7.3
Oltalama (phishing) e-postalari 14 38
Guvenli internet Kullanimi 38 10,3
Fidye (ransomware) yazilimlari ] 25
Yok 212 57.3
Diger 12 32

Toplam 370 100,0
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Tablo 7’de de agikg¢a goriildiigii gibi, izlenen videolarin 297°si
(%80,3) 6zgiin igeriklerden olusmaktadir. Sadece 73 videonun in-
celenen YouTube hesaplar1 tarafindan olusturulmadigi ve baska
kaynaklardan alinarak bu iceriklerin paylasildig: belirlenmistir. Vi-
deolarda igerige iliskin diger o6zelliklere baktigimizda; ele alinan
siber giivenlik konusu, paylasilan igeriklerin yarisindan fazlasinda
(%54,9) uzman goriisii ve roportaj kullanimiyla desteklenmistir. Bu
durum 6zellikle videolarin inandiricilig1 iizerinde énemli bir etkiye
sahip olmaktadir. Ote yandan YouTube paylasimlarinda, siber diin-
yadaki giivenlik risklerine kars1 bireysel kullanicilara yonelik uyari
ve Oneri sunumuna ¢ogunlukla yer verilmedigi (%75,4) goriilmek-
tedir (bk. Tablo 7).

Tabloe 7. Siber giivenlik baslikl YouTube videolarinin diger icerik dzellikleri

. . . Uzman Goriisii/ Bireysel Siber
Diger Icerik Ozgiin Igerik Roportaj Tehditlere Karsi Uyan
Ozellikleri Kullanimi Kullanimi ve Oneri Sunumu
Sayl 297 203 91
Var
Yizde %80,3 %54,9 %24,6
Sayl 73 167 279
Yok
Yiizde %19,7 %45,1 %75,4
Say! 370 370 370
Toplam
Yiizde %100,0 %100,0 %100,0

2017 Ocak - 2019 Eyliil tarihleri arasinda siber giivenlik konulu
YouTube’da paylagilan videolarin bigimsel 6zelliklerine baktigimizda
ise; iceriklerin sadece %16,2’sinde miizik kullanildigin1 gérmekteyiz.
Ayrica igeriklerin %37,8’inde dis ses kullanildig1 belirlenmistir. Ge-
nellikle kamu kurum ve kuruluslar: tarafindan paylasilan igerikler,
kamu spotu tarzinda ve dogrudan farkindalik olusturmaya yonelik
kisa bilgilendirici videolardan olugmaktadir. Bu kapsamda paylasilan
videolarin genele oranla sadece 37’sinde (%10) animasyon ve grafik
6gelerinin kullanildig1 goriilmektedir (bk. Tablo 8).
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Tablo 8. Siber giivenlik baglikl YouTube videolarinin bigimsel 6zellikleri

. Animasyon/ Miizik Dis Ses/Seslendirme
Bicimsel Ozellikler Grafik Kullanimi Kullanimi Kullanimi
Sayl 37 60 140
Var
Yizde %10,0 %16,2 %37.8
Sayi 333 310 230
Yok
Yiizde %90,0 %83,8 %62,2
Sayl 370 370 370
Toplam
Yiizde %100,0 %100,0 %100,0

6. SONUC VE ONERILER

Internet ve ona bag(im)l1 teknolojiler, insanlik tarihi baglaminda
ele alindiginda heniiz ¢cok yeni teknolojiler olmasina karsin birey ve
toplum hayatin1 ¢ok biiyiik l¢iide degistiren ve doniistiiren unsurlar
olarak tarihsel siire¢ icerisinde yerini almistir. Bugiin ge¢miste ¢ok
uzun zaman alan, ekonomik yiik getiren, is giicii kaybina neden olan ve
verimliligi azaltan pek ¢ok is bu teknolojiler sayesinde ¢ok daha kisa
bir zaman zarfinda halledilir olmus, bu durum insan yagamina konfor
kazandirmistir.

Bankaciliktan ulasima, sagliktan, haberlesmeye kadar ¢ok sayida
sektor internet teknolojisinin sunmug oldugu bu olanak ve firsatlardan
yararlanmig ve hizmet alanlarini genisletmistir. Bunun yani sira in-
ternet teknolojisi cihazlari birbirine bagladig: gibi kisiler arasinda da
herhangi bir mekansal veya zamansal kisitlama olmadan bilgi, duygu,
diisiince aligverisi yapilmasini saglamistir. Boylelikle diinya {izerinde
bilgiye erisim ve ulasim kolaylasmis, farkli kisi ve kiiltiirlerin bir-
biriyle sanal ortamda kargilagsmast miimkiin olmustur. Cok kisa bir
siire icerisinde ve bu denli yogun bir sekilde etkili bir unsur haline
gelen internet olumlu birtakim 6zelliklerinin yan1 sira kotii amaglarla
kullanildiginda kisilere ve kurumlara biiyilik zararlar verilebilecek bir
teknolojidir. Dolayisiyla bu tehdit ve sorunlarin bilincinde olmak si-
ber giivenligin en temel korunma kurali olarak karsimiza ¢ikmaktadir.
Bu durum ¢alismada elde edilen veriler 15181nda degerlendirildigin-
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de yeni medyanin ve bilhassa YouTube gibi ¢evrim i¢i video payla-
sim sitelerinin son kullaniciya yonelik igeriklerin paylagiminda diger
medya kaynaklarina gére daha yogundur. Bu baglamda s6z konusu
mecra lizerinde her yil neredeyse iki kat daha fazla icerik paylasima
sunulmustur. Bu ayn1 zamanda siber giivenlige iliskin bilgi ihtiyaci-
nin arttiginin da bir gdstergesidir. Yine sdz konusu videolarin siireleri
ile ilgi ¢ekici bir bagka durum ise teknik bir konuya odaklanmalarina
ragmen en ¢ok izlemenin 1-3 dakika gibi kisa siireli videolarda ger-
ceklesmesidir. Bu da alanla ilgili hizl1 tiiketilebilecek iceriklerin daha
genis bir kitleye hitap edebilecegini gostermektedir.

Calismada ortaya ¢ikan dikkat ¢ekici bir diger konu ise siber gii-
venlige iliskin farkindalik yaratmak amaciyla resmi kurumlarin ya-
yinladig1 igeriklerin izlenme sayilar az iken, bireysel hesaplar tara-
findan yayinlanan ve bilgisayar korsanliginin nasil yapilacagina dair
iceriklerin ¢ok yiiksek oranlarda izlenmis olmasidir. Bu durum siber
gilivenligin, bilisim suglarinin ve bunun sonucunda karsilasilabilecek
yasal yaptirimlarin ciddiyetinin bireyler tarafindan tam olarak kav-
ranamadigini isaret etmektedir. Paylagilan videolarda 6ne ¢ikarilan
konular ele alindiginda ise siber giivenlige iliskin 6nlem ve uyarilara
en ¢ok medya kuruluslarinin ve bireysel kullanicilarin igeriklerinde
rastlanmigtir. Bu bulgu bize konu ile ilgili resmi kurumlarin s6z konu-
su mecrada yeterince etkin olamadigin1 géstermektedir.

Sonug itibariyle bilimsel arastirmalar ve sektorel uygulamalar
gostermektedir ki kurumsal tehditlere ya da siber saldirilara yone-
lik tiim teknik ¢oziimlerin yani sira siber giivenligin en zayif halkasi
olarak nitelendirilen insan faktorii iizerinde yeterince dnlem alinma-
maktadir. Bu durum bize kars1 yapilan saldirinin etkisini de, kurumsal
siber glivenlige verilen zarar1 da arttirmaktadir (Cakir ve Yasar, 2015,
s. 506). Dolayisiyla insan faktoriiniin sebep oldugu bu giivenlik agig1
sorununun bu alanda gergeklestirilecek farkindalik ¢alismalari ve egi-
timlerle ¢oziilmesi gerekmektedir.

Glintimiizde siber giivenlik kamu kurumlarini, 6zel sirketleri, si-
vil toplum kuruluslarin1 ve bireyleri kapsayan sanal bir ekosistemi
tiimden ilgilendiren bir konu haline gelmistir. Kars1 karsiya kalinan
suclar, tehditler ve olumsuz durumlar i¢in dnleme ve bilgilendirme
islevi dncelikli olarak devletin sorumlulugundadir. Bu baglamda so-
runa iligkin getirilecek ¢dziim Onerilerinin baginda BTK biinyesinde
olusturulan “Giivenli Internet Merkezi” (bk. Sekil 3) gibi projelerin
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daha yayginlagmasi ve yapilacak c¢aligmalarin toplumun tiim kesim-
lerine yansitilmasi bu alanda atilmasi gereken adimlarin baginda gel-
mektedir.
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S6z konusu siber suglar, tehditler ve alinabilecek dnlemlere yonelik
farkindalik arttiric1 bilgilendirmeler ve egitimler agisindan sorumlulu-
gun iniversiteler kapsaminda yiiriitiilecek projelerle de paylasiimasi
gerekmektedir. Ornegin, Tiirkiye Ulusal Ajansi tarafindan yiiriitiilmek-
te olan Erasmus+ Programi Okul Egitimi Stratejik Ortakliklar Eylemi
kapsaminda desteklenen “Ogrenciler igin Saglikli Dijital Yasam™® bas-
likl1 proje ile dijital sorunlarin yonetimi ile ilgili 6grencilere yonelik
genis capli bir aragtirma gergeklestirilmistir. Bu projede siber zorbalik,
siber gilivenlik, asir1 internet kullanimi, ¢evrim ici nefret, mahremiyet,
cinsel somiirii ve cinsel igerikli mesajlagma gibi farkli agilardan 6gren-
cilerin dijital sorunlarin yonetimi ve bunlara iliskin farkindaliklarinin
gelistirilmesi i¢in egitim ve insan kaynag1 odakli arastirmalar yapilmis-
tir. Ayrica proje kapsaminda siber giivenlik, bilginin dogrulugu, mah-
remiyet, siber zorbalik ve agir1 internet kullanimiyla ilgili bilgilendirici
kisa filmler hazirlanmig ve ilgili web sitesi lizerinden paylasilmistir
(bk. Sekil 4). Ozellikle siber giivenlik konulu filmde, dijital gretmen-
ler tarafindan siber ortamlardaki tehlikeler ve bu ortamlarda giivenligin
saglanmast icin yapilmasi gerekenler anlatilmaktadir. Ogrencilere sos-
yal medyada zaman gegirirken, film izlerken, ¢evrim i¢i (online) oyun
oynarken kisaca eglenirken siber diinyada ne gibi tehlikelerle karsila-
sabilecekleri sade bir dille, agik ve anlasilir bir bicimde anlatilmakta-
dir. Dijital giindelik yasamda bu gibi projelerin yayginlastirilmasi ile
toplumun tiim kesimlerine ulasabilecek bir farkindalik ¢alismasinin da
onii acilacaktir.

8 Konuyla ilgili daha kapsamli verilere http://hdlife.erciyes.edu.tr/adresinden ula-
silabilir.



nobel Siber Giivenlik Farkindaligi ve Video Paylagim Sitelerinin Rolii 93
T

Kisa Film

Siber Givenlik Bilginin Degrulugu

SOSYAL
AGLARA DiKKAT!
”AiLEHLE PAYLAS

i o

OTURUMAG

' SIFRE VE PAROLA
5
Sekil 4. HD-LIFE Project - bilgilendirici kisa filmler (Web_10, 2019)

Sorun ¢ok kapsamli ve katmanli oldugu i¢in bazi devlet kurumlari-
nin tiim sorumlulugu yiiklenmesi beklenmemelidir. Aslan ve Yilmaz’in
da (2017) belirttigi iizere siire¢ icerisindeki temel problem konuyla il-
gili galismalarin belli bir organizasyon iginde olmamasi ve kurumlarin
kendi planlar1 dogrultusunda ayr1 ayri hareket etmeleridir. Bu nedenle
Milli Egitim Bakanligi’nin koordinatorliigiinde ilkdgretim siirecinden
baslanarak dijital okur yazarlik egitimi zaman kaybetmeksizin miifre-
data eklenmelidir. Bunun yani sira yine devletin ilgili kurumlari da es
glidiim igerisinde -tekrarlanan ve gilincellenen- meslek ici egitimler va-
sitastyla kamu ¢aliganlarinin bu alandaki farkindaliklarinin artirilmasi-
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na ¢alismalidir. Geleneksel medyada bilgilendirici program formatlart,
kamu spotlari, basit ve yalin bir tarzda hazirlanacak afigler, makale ve
haberlerle kitlesel bir farkindalik yaratilmasi i¢in ¢aba sarf edilmelidir.
Bunun yani sira yeni medya ve ¢esitli yaygin sosyal aglarda kullanici
kitlesinin 6zellikleri tespit edilerek buna uygun bilgilendirici igerikle-
rin ve almabilecek dnlemlerin yer aldig1 paylagimlar yapacak profiller
olusturulmali ve bunlar aktif bigimde kullanilmalidir. Bir baska &neri
olarak toplumun tanidig: ve bilhassa gencler agisindan rol model olabi-
lecek sanatci, sporcu vb. kisilerin yer aldig1 kampanyalar diizenlenerek
siber diinyada karsilasilabilecek sorunlara yonelik tanitici faaliyetler
gerceklestirilmelidir.

Bu dogrultudaki ¢aligmalarin etkili bir sekilde hayata gegmesi ha-
linde son kullanici olan bireylerin 6z farkindaliklarinin da artmasi ve
kendi 6nlemlerini alarak daha giivenli bicimde siber diinyada hareket
etmeleri saglanacaktir. Bunun sonucunda teknolojiyi bilingli kullanan
bireylerden olusan bir toplumun siire¢ igerisinde teknolojiyi yonlendirir
héle gelmesi de kaginilmazdir.

Not: Bu ¢alismada Tiirkiye Ulusal Ajansi tarafindan yiiriitiilmekte olan
Erasmus+ Programi Okul Egitimi Stratejik Ortakliklar Eylemi kapsa-
minda desteklenen “Ogrenciler icin Saghkli Dijital Yasam” bashkl
projenin (http://hdlife.erciyes.edu.tr/) veri tabanindan yararlanilmistir.
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CYBER SECURITY AWARENESS AND THE ROLE
OF VIDEO SHARING SITES

Extended Abstract

Internet and digital technology are quite new concepts in human
history. These technological developments have become widespread
throughout the world in a very short period of time and have had an
indirect and direct impact on human and social life in many cultural,
economic, political and social fields. Especially, the speed and pos-
sibilities of internet technology have increased day by day. Thanks to
wireless/mobile data transmission, some spatial and temporal limita-
tions of internet access have been eliminated. As of 2019, one out of
every two people in the world is an internet user. An environment with
such intensive data flow is inevitably shaped as an area of hegemony
and struggle. At this point, governments, private companies and in-
dividuals are present in this area both in the context of defense and
attack. Today, everyone, including government agencies, non-govern-
mental organizations, educational institutions, technology firms and
the media, draw attention to the safe use of technology, especially
the internet, but still face problems both on an individual and a mass
scale.

Today, as well as different methods of cybercrime, the reasons,
and targets of these crimes, are diversified. Turhan (2006) lists these
methods as follows: Trojan horse, chameleon, masquerading, logic
bombs, scavenging, eavesdropping, data diddling, salami techniques,
super zapping, network worms, computer viruses, spam and phishing.
The use of these cybercrime methods alone or together may harm the
targeted individuals and organizations. In addition, a remarkable situ-
ation arises that these crimes committed under the name of computer
piracy are glorified by popular cultural products such as cinema, TV
series and internet blogs. The characters and their stories, which solve
mysterious, intelligent, digital problems by infiltrating or hacking into
other systems, create a role model effect on the young generation and
create the perception that the actions to be taken in this field may also
be unpunished. The fact that such crimes are committed independently
of time and space, deficiencies in precautions and low awareness in this
area are the main problems faced.
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The aim of this study is to examine the content that is shared on
YouTube, a video sharing platform, within the scope of threats to cy-
bersecurity and the measures that can be taken against these threats. In
this context, it is aimed to systematically classify the videos about cy-
bersecurity and reveal the content features. In this respect, the answers
to the research questions listed below were sought.

1. What is the length and viewing rate of shared videos about
cybersecurity?

2. What issues are highlighted in the cybersecurity videos?

What is the purpose of sharing videos about cybersecurity?

4. What content is there to raise awareness of cybersecurity
threats on an individual basis in shared videos?

5. What are the formal features of cybersecurity videos?

w

In the study, in order to find answers to research questions, cyber-
security videos shared between 2017-2019 are analyzed by the content
analysis method. All the cybersecurity videos on the YouTube platform
constitute the universe of this study. In this context, a total of 370 vid-
eos uploaded to the platform between January 2017-September 2019
were analyzed by using a purposive sampling technique.

The creation of a classification (category) system in content
analysis is the first and most important step in transforming research
questions into a systematic analysis method. In this process, cyberse-
curity videos were scanned on the YouTube platform to determine the
classification system. The first part of the designated category system
is related to the length of the videos, view rate and the information
about who they are sharing. The second section covers the purpose
of creating cybersecurity videos and what issues are prioritized. In
the last part, the content and formal characteristics of the videos are
examined.

Cybersecurity is a concept whose importance is better understood
every year at this age. The study in connection with the issue, titled Cy-
ber Security, it was determined that video shares had increased over the
years. When the frequency of sharing the videos subject to the research
by years is examined, it is seen that the highest share was made in 2019
with a rate of 46.5%. Considering the duration of the videos, another
interesting aspect is that, although they focus on a technical issue, the
most watching takes place in short-term videos such as 1-3 minutes.
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This shows that the content that can be consumed quickly (concise) can
appeal to a wider audience.

Another remarkable issue that emerged in the study is that while
the number of content published by official institutions in order to raise
awareness about cybersecurity is low, the content (mostly about hack-
ing) published by individual accounts is watched at a very high rate.
This finding shows us that the official institutions related to the issue
are not sufficiently effective in this medium. Generally speaking, the
main issues of the official institutions and organizations were cyberse-
curity career, cyber defense and national security strategies for young
people. In the YouTube accounts of media organizations, almost all of
the content shared is in the form of television news and focuses on
cybersecurity threats, national security and cyber defense strategies.
What’s more, cyber-attacks at national and international levels and se-
curity risks are at the forefront of shared content. The least attention is
given to individual cybersecurity risks and the precautions to be taken.
In this regard, it is seen that more than half of the video-sharing on
cybersecurity does not address any issues aimed at raising individual
awareness.

As a result, scientific research and sectoral practices show that in
addition to all technical solutions to corporate threats or cyber-attacks,
not enough measures are taken on the human factor which is consid-
ered as the weakest link of cybersecurity. Therefore, this vulnerability
caused by human factors needs to be solved through awareness studies
and training in this field. One of the most important steps to be taken
in this area is to expand the projects such as “Secure Internet Center”
(see Figure 3) established within the body of BTK (Information and
Communication Technologies Authority) and to reflect the studies to
all segments of the society. However, since the problem is very com-
prehensive and layered, it should not be expected to assume the full
responsibility of only one state institution. Starting from the primary
education process under the coordination of the Ministry of National
Education, digital literacy education should be added to the curriculum
immediately. Informative content and public service announcement to
be published in traditional media, efforts should be made to create mass
awareness through posters, articles and news that will be prepared in a
simple and understandable manner. As another suggestion, campaigns
should be organized with the participation of people such as artists and
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athletes that are recognized by the society and can be role models es-
pecially for the youth, and promotional activities should be carried out
for the problems that may be encountered in the cyber world. In the
event that such studies are implemented effectively, the awareness of
end-users will be increased and they will be able to act more safely in
the cyber world by taking their own measures.
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GiRiS

Tarihsel ve toplumsal kosullar insanlarin bilgi kavramina yakla-
simlarini da belirlemistir. Birey odakl biligsel bilgi giiniimiizde yerini
dijital aglar {izerinde varlik bulan kolektif bilgiye birakmistir. Sosyal
aglarin iletisim bigimlerini belirledigi ve yeni kimliklerin olusmasina
yol actig1 bu donemde bilginin kalitesi de sorgulanir hale gelmistir.
Yanlis bilgiyi dogru bilgiden ayirma sorunu medeniyet kadar eskidir.
Tarihin higbir zaman diliminde ger¢egi kurgudan ayirmaya yardim
eden bir yalan makinesi bulunamamistir (Palfrey ve Gasser, 2017, s.
139). Internetin toplum yasamina girmesi ile geleneksel bilgi edinme
ve arastirma metodlar1 da donilismiistiir. Artik ihtiyacimiz olan bilgiyi
secmek ve bilginin dogrulugunu tespit etmek ayr1 bir emek gerektir-
mektedir.

Sosyal medya araglari, insanlarin sosyal baglantilarint yeni se-
killerde gelistirmelerine ve siirdiirmelerine olanak tanimaktadir.
Facebook giinde ortalama 523 bin yeni kullaniciy1r agina ¢gekmekte-
dir. 2019 yilinin son ¢eyregi degerlendirildiginde aylik aktif kulla-
nic1 sayist ise 2.4 milyar1 geride birakmistir. Facebook sanal diinya-
da yer alan sosyal aglardan sadece biridir. Diger paylagim sitelerini
(YouTube, Twitter, Instagram vb.) de diisiindiigiimiizde bu rakam 3.72
milyara ¢ikmaktadir. Bu durum giindelik hayat pratiklerini derinden
etkilemistir. Kigisel olarak ¢ok fazla internet (ve dolayisiyla sosyal
medya) kullanmayan insanlar bile dijital medya ve mobil medya ige-
riklerinden 6nemli sekilde etkilenmektedirler (Chayko, 2018, s. 4).
Toplumsal bir dijital devrim siireci yaganmistir. Bilgi sayesinde elde
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edilen siyasal, ekonomik ve sosyal gii¢ hizli dezenformasyon ve ma-
nipiilasyon girigsimlerini de beraberinde getirmistir.

Bireysel fotograf ve videolarin paylasildig: siteler, kisisel glinliik-
ler olarak agilan bloglar, internet kullanicilarinin kendi bilgi ve biri-
kimlerini aktarmak i¢in sayfalar olusturabildigi, olusturulan sayfalar
iizerinde diizenlemeler meydana getirebildigi, sayfalari linkler yardi-
miyla birbiriyle iliskilendirebildigi ¢evrim igi platformlar (wikiler)
ve sosyal paylagim aglarinda yapilan kisisellestirme ve yorumlar ara-
ciligryla gerceklik algist ¢ok hizli bir sekilde degistirilebilmektedir.
Olusturulan bu sanal gergeklik toplumsal tavir, davranig ve eylemleri
etkilemektedir.

Bu ¢alismada, bilgi kavrami ugradig: dijital doniisiim boyutuyla
sorgulanmaktadir. Bilgi dijital iiretim siirecinde nasil konumlandiril-
maktadir? Dijital diinyada bilginin dogrulugu ve giivenilirligi nasil
test edilmelidir? Caligma bu sorulara yanit ararken sahte (fake) ha-
ber olgusunu da tartismakta ve tekno-sosyal boyutuyla 6rnek vakalar
iizerinden elestirmektedir. Caligma ayrica uluslararasi destekli bilim-
sel proje ¢aligmalar1 kapsaminda hazirlanan rehber, poster ve tani-
tim filmleri lizerinden kapsayici ve korumaci bir yaklagimla bilginin
dogrulanmasina yonelik yapilmasi gereken davranislart degerlendir-
mektedir.

1. BIiLGI NEDIR?

Bilgi, insanoglunun ¢aglar boyunca yasamina ydn veren ve
diisiinsel anlamda tanimi defalarca yapilan bir kavram olarak go-
rilmektedir. Ugak (2010, s. 707), ¢ok eski bir kavram olan “bilgi”
sozciliglinlin anlam1 konusunda tam bir goriis birligine varilamamis
olmasimin altin1 ¢izmektedir. Ona gore 6zellikle son 50 yildir farkh
fenomenler “bilgi” olarak agiklanmaktadir. Bu durum sozciige fark-
11 anlamlar yiiklenmesine neden olmaktadir. Topdemir (2009, s. 120)
bilgi kavramina yonelik farkli yaklagimlarin nedenini agiklarken ta-
rihsel ve toplumsal kosullarin 6nemine deginmektedir. Yapilan her
tanim yapildigt donemin sartlarini tagimaktadir. Tirk Dil Kurumu
ise (2019) bilgiyi; “Insan aklinin erebilecegi olgu, gercek ve ilkelerin
biitiiniidiir.”, “Ogrenme, arastirma veya gozlem yolu ile elde edilen
gercektir.” ve “Insan zekasinin ¢alismasi sonucu ortaya ¢ikan diisiince
irlintidiir.” seklinde tanimlamaktadir. Bu tanimlamalarin birey odakl
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kavramsallastirmalar igerdigini sdylemek miimkiindiir. Popper (1998,
s. 55) felsefi bir yaklasim sergileyerek, bilginin tanimiyla ilgili olarak
bazi sorularin sorulmasi gerektigini ifade etmektedir. “Bilgi nasil elde
edilir?”, “Bilginin kaynaklar1 nelerdir?”, “Kisisel deneyimler bilginin
olusumunu etkiler mi?” ve “Bilginin dogrulugu noktasinda nasil emin
olunur?” gibi sorular bilgi mantig1 igerisinde karsilik verilmesi ge-
reken sorulardir. Béylece ideal bilgiye ulagsmak miimkiindiir. Denkel
(1998) ise bilgiyi agiklarken dogruluk kavramina génderme yapmak-
tadir. Ona gore bilgiyi agiklayabilmek icin, bilgi kavraminin tersinin
ne oldugunun bilinmesi gerekmektedir. Bu sayede bilginin yanlis
olup olmadig: kontrol edilebilir. Dogrulugunu ya da yanlighigim si-
nayamadigimiz bilgi, ger¢ek bilgi kimligini tasimamaktadir. Atilgan
(2009, s. 202) bilginin bireyler haricinde organizasyonlar tarafindan
da kullanildigini belirtmektedir. Buna goére miisteriler, iriinler, sii-
recler, hatalar ve basarilar hakkinda sahip olunan enformasyon bilgi
olarak tanimlanmaktadir. Elde edilen bu enformasyonun, stratejilere
doniisttriilmesi, verimlilik/yenilik/yaraticilik ve rekabet siireglerinde
kullanilmasi bilgiyi 6nemli 6lgiide gerekli kilmaktadir. Birgok organi-
zasyon i¢in iki tip bilgiden s6z etmek miimkiindiir. Bunlar agik bilgi
ve ortiilil bilgi olarak agiklanmaktadir (Tablo 1).

Acik bilgi, bir araya getirilmis ve genellikle metin, tablo, diyag-
ram vs. sekilde sunulan bilgi tiirii olarak agiklanmaktadir (Durna ve
Demirel, 2008, s. 143). Awad ve Ghaziri’ye (2004, s. 46) gore agik
bilgi bireylere formal ve sistematik olarak iletilmektedir. Nonaka
(1994) ise bilimsel olarak kesfedilen formiilleri ve bilgisayar prog-
ramlarini agik bilgiye ornek olarak gostermektedir. Elde edilen agik
bilgi kitap, rapor, belge, kisa not ve egitim materyali olarak hazir-
lanan ders notlar1 seklinde diizenlenerek topluma sunulmaktadir. Bu
baglamda agik bilgiyi toplumun geneli tarafindan kabul gérmiis bilgi
olarak nitelendirmek miimkiindiir. Dolayisiyla bilgi ve iletisim tekno-
lojileri marifetiyle acik bilgiyi paylasmak ve erismek kolaydir. Giinii-
miizde elektronik basili kaynaklar (kitaplar, dergiler, ansiklopediler,
veri tabanlar1 vb.), web siteleri, elektronik mailler ve sosyal paylasim
aglar1 sayesinde agik bilgiye erigim miimkiin olmaktadir.
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Tablo 1. Ozellikleri bakimindan 6rtiilii bilgi ve agik bilginin karsilastirimasi

(Tiwana, 2001, s. 39)

Ozellik

Ortiilii Bilgi

Acik Bilgi

Dogasi

Kisisel, dzel davraniglarla anlam
kazanir.

Kodlanabilir ve kolaylikla
aciklanabilir.

Bigimsellestirme

Birlestirmek, kodlamak/kayit ve
formiilize etmek zordur.

Kodlanabilir, sistematik bir forma
ve bigimsel bir dile gevrilebilir.

beyninde biter.

Gelisim sireci Deneme ve uygulamada Enformasyonun
hatalarla karsilasilabilir. yorumlanmasinda ve
anlasiimasinda kapaliligin
aclklanmasi miimkindir.
Yer Kisinin beyninde olusur ve Dokiimanlar, veri tabanlari, web

sayfalari, e-mail, kitaplar vs.

Degisim siireci

Disa vurma aracihigiyla agiga
cikarilabilir.

(Oziimseme ve anlama yoluyla
drttiltiye gevrilir.

Enformasyon
teknolojisi destegi

Enformasyon teknolojisi destegi
veya paylasimla y6netilmesi
zordur.

Mevcut enformasyon
teknolojileri tarafindan rahatlikla
desteklenir.

Ortalama ihtiyag

Zengin bir iletigim slrecine
ihtiyac duymaktadir.

Geleneksel elektronik kanallarla
aktarilabilir.

Ortiilii bilgi ise acik bilginin aksine ima yoluyla ifade edilen,
anlagilan, belli bir anlam ¢ikarilan bilgidir (Durna ve Demirel, 2008,
s. 142; Tiwana, 2003, s. 78). Lee ve Yang (2000, s. 784) ise ortii-
lii bilgiyi tanimlarken tamamen agiklanamayan ve uzun bir tecriibe
ediminden sonra kisiden kisiye gecen bilgi olarak agiklamaktadir.
Ortiilii bilgiyi kolay paylasilamayan ve her insanda var olan yetenek
ve uzmanlik (know-how) iceren bilgi olarak nitelendirmek miim-
kiindiir. Ortiilii bilgide, edinilen tecriibe sayesinde olusan bireysel
sezgiler, duygu ve hisler, deger yargilar1 ve inan¢lar barinmaktadir.
Tonta (2004, s. 3) birey tarafindan uzun bir zaman dilimi igerisin-
de gelistirilen ve icsellestirilen ortiilii, karmasik bilgiyi bir belge ya
da veri tabanina kaydetmenin neredeyse olanaksiz oldugunu belirt-
mektedir. Ortiilii bilgi sahibinden digerine ancak sosyal etkilesimle
gecebilir. Bu durum da her zaman kesin bir 6grenme gergeklestirme-
mektedir. Ornegin bisiklete binmeyi nasil 6grendigimizi karsimiz-
daki kisiye anlatabiliriz. Ancak, bizim zaman iginde tecriibe odakl
elde ettigimiz bilgi karsimizdaki bireyin dogrudan bisiklet kullan-
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masini saglamayabilir (Davenport ve Prusak,1998; Krogh, Ichijo ve
Nonaka, 2002, s. 16).

2. DIJITAL CAGDA BILGI

[letisim teknolojilerinin sundugu olanaklar bilginin dijitallesmesin-
de 6nemli yer tutmaktadir. Erdogan ve Alemdar (2002, s. 514) bilgi ¢cag
toplumlarint karmasik elektronik bilgi ve iletisim aglariyla bagli olan
toplumlar olarak a¢iklamaktadirlar. Hizmet sektdriiniin 5nem kazanma-
st ve iletisim teknolojilerinin yogun bir sekilde kullanilmasi bilgi ¢agt
toplumlarinin yapisal 6zellikleri olarak dikkat gekmektedir (Ispir, 2008,
s. 8). Gelismis iilkelerin bilgi ekonomisine biiyiik 6nem verdikleri go-
riilmektedir. Ozellikle 1990’larm bagindan itibaren internetin toplum
yasamina entegre edilmesi bilginin kaderini degistirmis ve bilgi ¢agi,
bilisim cag1 ya da dijital cag olarak adlandirilan bir donemin baslama-
sina sebep olmustur (Bozkurt, 2014, s. 513).

Icinde yasadigimiz ¢agda “bilgi” kavrammin tanimi da doniismiis-
tiir. Cleveland (1982) bilgiyi agiklarken dort kavramdan bahsetmekte-
dir. Bunlar; veri (data), enformasyon (information), bilgi (knowledge)
ve bilgeliktir (wisdom). Bu kavramlari su sekilde agiklamak miimkiin-
diir:

e Veri (data): Arastirma, yaratma, toplama ve kesif yoluyla elde
edilmektedir. Yapilandirilmamis, islenmemis ham gergekler-
dir.

* Enformasyon (information): Bir baglam igerisinde yer alan
veri enformasyondur. Kolayca ¢ikarim yapabilmek i¢in di-
zenlenebilen (gorsel ve isitsel hale getirilebilir) veridir. Enfor-
masyon veriye gore daha fazla yapilandirilmistir ve daha fazla
anlami vardir.

» Bilgi (knowledge): Farkl1 agilardan bakma ve deneyim yoluyla
olusur. Bilgi, 6grenen kisi tarafindan sifir deneyimle edinil-
mektedir. Enformasyonun statik yapisina karsin, bilgiye anlam
yiiklendigi i¢in dinamiktir.

* Bilgelik (wisdom): Anlamanin nihai diizeyidir. Bilgi gibi bil-
gelik de kisiyle anlam bulur, kisinin iginde isler. Bilgeligin
yap1 taglarini olusturan deneyimlerimizi paylasmak ve ileti-
sim kurmak son derece dénemlidir (Clark’tan aktaran Bozkurt,
2014, s. 512; Rowley, 2007).
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Erdogan (2011, s. 23), iletisimi agiklarken “yeniden {iretim” siire-
cinden bahsetmektedir. Yeniden iiretim; aynisini, kendine benzeri ya-
ratmay1 ve ayni zamanda, biiyiitme, degistirme ve doniistiirme ¢abasin
da igermektedir. Veri, enformasyon, bilgi ve bilgelikten olusan siire¢
dogrudan dogruya yeni iiretimler yapmaktadur. Iletisim siireci mevcut
verinin enformasyona, enformasyonun bilgiye ve bilginin de bilgelige
doniismesini saglamaktadir. Veri adeta tiretim bandinda bilgelige do-
niistiiriilmektedir. Burada her iiretim yenidir ve bu baglamda iletisimi
essiz kilmaktadir (Dilmen ve Ogiit, 2019, s. 4).

Teknoloji odakli giiniimiiz toplum yasaminin ayirt edici 6zelligi
bilginin ve enformasyonun merkezi 6nemi degil bu bilgi ve enformas-
yonun bilgi {iretimine, bilgi isleme\iletme cihazlarina uygulanmasi,
yenilik ile yeniligin kullanimi arasinda ikisinin birbirlerini besledigi
bir zincir olusturmasi olarak agiklanmaktadir (Castells, 2008, s. 40).
Rogers (1995) “Yeniliklerin Yayilmasi Kurami” ile ortaya ¢ikan yeni-
liklerin toplum bireyleri tarafindan benimsenmesinin dnemine dikkat
cekmektedir. Yeniliklerin yayilmasi esasen toplumsal fikirlerin iletisim
kanallar1 boyunca yayilmasini ifade etmektedir. Bu kurama gore bes
farkli asama birbirini takip etmektedir. Bunlar bilgi, ikna, karar, kabul
ve onaylama asamalaridir. Birinci agamada bireyler karsilastiklari yeni-
lik ve fonksiyonlar hakkinda bilgi edinirler. Ikinci asamada ise birey ar-
tik yenilikle ilgilenmektedir. Yeniligin kendisine saglayacagi avantaj ve
dezavantajlar1 degerlendirerek tutum gelistirmeye baslar. Ugiincii asa-
mada, birey yeniligi kullanmaktadir. Yenilik hakkinda ek bilgiler edin-
mektedir. Boylece yeniligi kabul eder ya da ret karar1 verir. Dordiincii
asama ise birey yenilige uyum karar1 verdiginde devreye girmektedir.
Artik yenilik hakkinda daha derinlemesine bir inceleme i¢ine girmek-
tedir. Son asamada ise birey yenilik hakkindaki kararini vermistir. Bu
kararmi giiglendirme yéniinde bir ¢aba gdstermeye baslar. Ozellikle
verdigi kararin baskalar1 tarafindan da onaylanmasini beklemektedir.
Ispir’e gore (2008, s. 4) teknolojik yeniligin kullaniminin énkosulu ka-
rar agamasidir. Bireylerin kisisel algisi, tutumlar ve yeniligin kullanim
gereksinimleri bir yeniligin kullanimina yo6nelik degiskenler olarak be-
lirmektedir.

Yeni gelisen herhangi bir teknoloji bireylere sahip olduklar bil-
giyi paylasma, bir gorevi yerine getirme, bir fonksiyonu tamamlama
gibi isleri gerceklestirme imkani sunan siire¢ ya da teknik olarak agik-
lanmaktadir. Diger taraftan bir seyin nasil yapilacagi ile ilgili gegmis
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tecriibeleri gelistirmek veya bir problemi ¢6zmeye yonelik icat edilmis
ve kullanilmis bir arag\yenilik olarak da degerlendirilmektedir. Bu bag-
lamda teknolojinin bilimden ayrildig1 noktay1 su sekilde aciklayabiliriz:
Bilim kendisi i¢in bilgi kesfetmeye yonelik iken teknoloji bir sey yap-
mak igin gerekli bilginin gelisimini yansitmaktadir. Iletisim 6zelinde
degerlendirdigimizde teknoloji fikirleri yaymak, bilgiyi gelistirmek ve
yeni {iretim bigimleri ile iiriinlere ulasmada kolaylik saglar. Siirekli ge-
lisen bu yapi git gide karmasik bilgi sitemleri igerisinde ilerlemekte ve
toplumlari etkilemektedir (Chayko, 2018, s. 6).

Bilginin dolastig1 iletisim ortamlari stirekli bir doniisiim yagamak-
tadir. McLuhan’in (2001, s. 156) “Kiiresel Kdy” formunda tanimladi-
&1 diinya, telgrafin icadindan bu yana onemli degisimleri yasamustir.
Zaman ve mekan kavramlarinin iletisim araglariyla donistiigii diinya,
enformasyon tiiketiminin hizla arttig1 ve insanlarin her seyi ayni anda
6grendigi bir kdy haline donlismiistiir. Zaman icerisinde bu diigiince ya-
pist paradigma degistirerek giiniimiize evrilmistir. Bell (1976), “Sanayi
Sonras1” tanimi yaparken, Drucker (1993) ise siireci kapitalizm sonras1
(post kapitalizm) olarak agiklamustir.

fletisim siirecinin yasadig1 bu degisiklikler sadece bilginin iiretil-
digi mecralar1 ve bilgi arayisinda olan topluluklara yonelik tartismalari
tetiklememis, ayn1 zamanda siirekli olarak teknolojiye maruz kalan, ha-
yat1 ve teknolojiyi farkli yorumlayan bir jenerasyonun ortaya ¢ikma-
sina sebep olmustur. Bilgi artik aglar iizerinde toplanip islenmekte ve
dolasima sokulmaktadir. Bu ag yapist icerisinde teknolojiyi sonradan
benimseyen go¢menler ve teknolojinin i¢ine dogup biiyiiyen yerliler
olmak tizere iki farkli nesil ortaya ¢ikmistir (Bozkurt, 2014, s. 513-
514). Prensky (2001) bu iki nesli dijital gd¢gmenler (digital immigrants)
ve dijital yerliler (digital natives) olarak tanimlamaktadir. Bu ayrimin
yapilmasinda bireylerin dogdugu zaman esas alinsa da ayrimin 6ziinde
teknolojiyi kullanma becerisi ile iliskilendirme yatmaktadir.

3. DIJITALLESME PARADIGMASIVE AG
TOPLUMU

Giliniimiizdeki iletigim siirecini farkl1 bir noktaya tagiyan bu degi-
simleri birbirinden kopuk ve bagimsiz olarak degerlendirmek dogru
bir yaklasim degildir. Bu baglamda yeni iletisim sistemleriyle iliskili
olarak iretimi ve toplumsal Orgiitlenisi yeniden bi¢imlendiren yeni
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bir olusumdan soz etmek miimkiindiir. {letisim alaninda gerceklesen
bu bas dondiiriicii doniisiimiin sadece iletisim olgusunu yeniden ta-
nimlamakla kalmadigini, iiretim sistemlerinden ekonomik iliskilere
kadar toplumun biitiiniinii degistirdigini sdylemek miimkiindiir (Kara,
2013, s. 34). Bu dogrultuda enformasyon toplumu {izerine yapilan son
donem galigmalara bakildiginda ise “ag” kavraminin 6n plana ¢iktig
goriilmektedir (Degerli, 2014, s. 63).

Castells (2008, s. 40), son otuz yilda yeni telekomiinikasyon tek-

nolojilerinin kullanimini ii¢ ayr1 asamada ele almaktadir:

+ Islerin otomasyonu,
e Kullanim bigimlerinin denenmesi,
*  Uygulamalarin yeniden bi¢imlendirilmesi.

Ilk iki asama teknolojik yenilik ve kullanarak 6grenme iizerinden
gelismistir. Ancak ticlincii asamada kullanicilar teknolojiyi yaparak
ogrenmislerdir. Boylece aglart yeniden bi¢imlendirme ve yeni uygu-
lamalar bulma noktasinda 6nemli gelismeler kaydedilmistir. Gelis-
tirilen her yeni teknoloji siirekli olarak yenilenmektedir. Bu durum
kullananlar1 ve yapanlar1 aynilastirabilir. Dolayisiyla kullanicilarin
teknolojinin kontroliinii ele almasi kagmilmazdir. Teknolojiyi yarat-
ma ve sembollerin kullanimi1 toplumsal kiiltiirli olustururken, mal ve
hizmetleri iiretme ve dagitma kapasitesi ise liretim giiclerini ortaya
cikartmaktadir. Bu yakin iliski insan aklint dogrudan bir tiretim giicii
haline getirmistir.

Ag kavrami literatiirde farkli tanimlamalarla agiklanmaktadir.
Tirk Dil Kurumu ag kavramini “ulagim ve iletisim gibi alanlarda iil-
kenin her yerine yayginlastirilmis sebeke” olarak tanimlamaktadir.
Tarihsel siire¢ incelendiginde bu tanimlamaya uygun bir gelisimin
gerceklestigini gdrmek miimkiindiir. 1550’lerde “tellerin, kablolarin
sebeke seklinde diizenlenmesi” olarak kullanilan kavram, 1839 yi-
lindan itibaren nehir, kanal ve tren yollarini ifade eden “karmasik,
baglantili herhangi bir sistem” seklinde agiklanmistir. Teknolojinin
gelisimine ve yayin sistemlerinin temelini olugturan kesiflere paralel
olarak 1914 yilindan itibaren “goklu vericilerden olugan yayin siste-
mi” seklinde ifade edilmistir. Bugiinkii kullanimina yakin ilk tanimla-
ma 1947°de yapilmis ve “birbirine bagh bir grup insan” nitelemesini
almistir. Kitle iletisim siireci igerisinde 1940°ta ilk defa “radyo ag1
tizerinden yayin yapmak”™ ifadesi ile kullanilan kavram 1972 yilindan
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itibaren bilgisayarlara, 1980’den itibaren de kisiler arasi iletisim siire-
cine atfen kullanilmistir (Caliskan, 2016, s. 37-38). Ag kavramu ile il-
gili yapilan tanimlamalar degerlendirildiginde, McLuhan’in 1967°de
ortaya koydugu “Kiiresel Kdy” tanimlamasinin giiniimiizde internet,
web ve bilisim teknolojileri sayesinde hayat buldugu degerlendirme-
sini yapmak miimkiindiir.

Castells (2006) ag toplumu kavramini kuramsallastirirken “doga-
da ve toplumda karmasik sistemlerin 6rgiitlenme sekli” tanimlamasini
getirmektedir. Gergeklik algisinin bicim degistirdigi sanal diizlemde,
sosyallesme yeni iletisim bigimleri araciligt ile gerceklesmektedir.
Bilisim teknolojileri, sosyal kullanimlarin teknolojiye olan etkilerine
daha duyarli hale gelmistir. Aydogan (2019, s. 84) Castells’in bu yak-
lasimina paralel olarak ag toplumunu, “aglarin diigiimleri araciligiyla
bilgi lreten, isleyen ve dagitan mikro-elektronik ve dijital bilgisayar
aglarina dayanan bilgi ve iletisim teknolojilerinin islettigi aglara da-
yanan sosyal bir yap1” olarak tanimlamaktadir. Bu baglamda ag toplu-
mu bireysel, grupsal, orgiitsel ve toplumsal diizlemde yapisal iletisim
siirecini igleten sosyal bir olusum olarak ortaya ¢ikmaktadir.

Ag toplumunda bilgi, hem bilissel olarak bilende (birey) hem de
kolektif bir varlik olan aglar (network) iizerinde ger¢eklesmektedir
(Bozkurt, 2014, s. 514). Kolektif bilginin iiretiminde anlam baglar
kurarak olusmaktadir. Bilis siireci insan beyninde gergeklesen organik
bir siiregten siyrilarak, aglarda gergeklesen sanal bir siirece evrilmis-
tir. Artik dogru bilgiye muhakeme ederek degil, aglarda filtre ederek
ulasmak miimkiindiir. Bireyler ger¢cek hayatin bir pargasi olmaktan zi-
yade yeni kimlikler lizerinden sanal bir hayatin pargasi olmay1 dnce-
lemektedirler. Bilginin nerede oldugunu bilmek ve ag yapisi i¢indeki
oOriintiiler arasinda iliski kurabilmek 6nemli hale gelmistir (Tablo 2).

Sanal gergeklige dayali ag toplumu, hi¢ olmadig1 kadar hizli bir
sekilde yayilma ve drgiitlenme imkani sunmaktadir. Bu sayede bir¢ok
insan “cevrim i¢i bir arada” bulunmaya baglamistir. Dolayisiyla bu
durum yeni bir orgiitlenme ve eylem bi¢iminin dogmasini kolaylas-
tirmistir (Kara, 2013, s. 39). Ortaya ¢ikan ag odakli bu orgilitlenme
bi¢imini sosyal aglar olarak tanimlamak miimkiindiir.
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Tablo 2. Bilgi kavrami ve bilis siirecinin dijital bilgi caginda déniisiimii (Bozkurt,
2014, s. 515).

BiLGi KOLEKTIF BiLGi

Birey ve bilis vardir. Aga baglanan bireyler ve meta bilis vardir.

Bilis insan beyninde gerceklesen organik bir Bili kuresel beyinde (aglarda) gerceklesen

siiregtir. sanal bir stiregtir.
Anlam igsellestirmeyle olusur. Anlam baglar kurarak olusur.
Bilen-Bilinen: insan ve gercekler arasindaki Bilen-Bilinen: insanlar ve aglardaki bilginin
iliskiden dogar. islenmesinden dogar.
Birey bilis siirecinde kulugkadir, bilis zihinde Birey bilis stirecinde algilayicidir, bilis
olusur. aglarda olusur.
Gergek bir hayat vardir ve insanlar bu hayatin | Sanal bir hayat vardir ve insanlar bu hayatin
bir pargasidir. pargasidir.
Bireysel bilis. Kolektif bilis.
Bilgiyi bilmek énemlidir. Bilginin nerede oldugunu bilmek ve driintiiler

arasinda iliski kurabilmek 6nemlidir.

Dogru bilgiye muhakeme edilerek ulagilir Dogru bilgiye filtreleyerek ulasilr.

Bilgi glictir, bilgiyi yéneten giice sahip olur. Bilgi gligtr, bilgiyi yoneten giice sahip olur.

4. SOSYAL AGLAR VE YENi MEDYA DUZENI

Web 2.0’1n sagladigi tasarim ve yazilim teknolojilerindeki ge-
lisim, sanal topluluklarin doniismesine yol agmis ve bu toplulukla-
rin bilgisayar aracilig: ile iletisim kurduklari sosyal aglari (social
network) ortaya c¢ikarmistir. Sosyal aglar sayesinde bilginin dagili-
mindaki hiyerarsik yap1 ortadan kalkmis ve bilginin daha esit bir diiz-
lemde paylagimi ortaya ¢ikmistir. Sosyal aglar araciligi ile bireylerin
online ortamlarda dijital kimlik olusturmalari ile kendilerini sanal or-
tamda temsil edebilmeleri s6z konusu olmustur. Bu yeni durum birey-
lerin toplumsallagsmasi tizerinde farkli bir paradigma olusturmustur
(Sucu, 2016, s. 60; Bozkurt, 2014, s. 515).

Bilgi ve iletisim teknolojileri toplum yasaminin en dnemli sosyo-
lojik dinamiklerinden biri olarak kargimiza ¢ikmaktadir. Bugiin diinya
niifusunun %40°’1 kadar (yaklasik 3 milyar) insan dogrudan internet
kullanmaktadir. Kayitli telefon sayisi, gelismekte olan bolgelerde ge-
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lismis bolgelere oranla iki kat daha fazla goriilmektedir. Bu rakam
diinya niifusunun tamamina yakin1 (7 milyar) olarak belirmektedir. Bu
kullanicilarin iigte birinde siirekli agik yiiksek hizli mobil genigbant
teknolojisi bulunmaktadir. Hizli ve gitgide artan bir ivmeyle internet
ve cep telefonlart mevcut kaynaklar, firsatlari, bilgiyi saglamak ve
paylasmak amaciyla kullanilmaktadir. Bunu yaparken de sosyal aglar
kurmaktadirlar (Chayko, 2018, s. 6; Castells, 2008; Rainie ve Well-
man, 2012; Yengin ve Bayindir, 2019, s. 99).

Stirekli olarak gelistirilen ve ¢ogaltilan mobil sosyal aglar, birey-
lerin kamusal alanda etkilesimde bulunma bigimlerini de doniistiir-
mistiir. Sosyal aglar sayesinde yeni bilgi tiirleri kamusal alanlara ak-
mis ve boylece sosyal/mekansal uygulamalar yeniden diizenlenmistir
(Aydogan, 2019. s. 49). Giiniimiizde sosyal aglarin kullanim hizlan
ortaya ¢ikan bu yeni kamusal alan iliskilerini daha iyi agiklamaktadir.
Ornegin 1 dakika igerisinde Twitter’da yaklasik 360 bin tweet atil-
maktadir. Sistem, giinde ortalama 400 milyondan fazla tweeti kayit
altina almaktadir (Costolo’dan aktaran Degerli, 2014, s. 60). Yine vi-
deo paylasim sitesi YouTube’da bir giinde 1 milyar saatten fazla video
izlenmektedir. Bu bilgiler giindelik veri aligverisinin dijital iletisim-
le gerceklestiginin 6nemli gostergeleri olarak degerlendirilmektedir
(Yengin ve Bayindir, 2019, s. 100). Kesfedilisinden giintimiize kadar
yerel ve kiiresel bazda bir¢cok sosyal paylasim aglari ortaya ¢ikmistir.
Web giinliikleri olarak bilinen bloglar, Twitter gibi mikro web giinliik-
leri olarak bilinen mikrobloglar, Wikipedia ya da wiki olarak bilinen
acik kaynak ansiklopediler, YouTube gibi video, fotograf, ses ve mii-
zik paylasim siteleri, Sosyal bookmarking ve haber-imleme siteleri,
WhatsApp, MSN, Yahoo Messenger ve Skype gibi anlik mesajlasma
uygulamalari, forumlar, Facebook, Instagram, MySpace, Bebo, Hi5,
LinkedIn vb. sosyal paylasim aglar1 (Sucu, 2016, s. 67) 6nde gelen
sosyal paylasim siteleri olarak dikkat ¢ekmektedir.

Sosyal medya aglari, kullanim alanlari ve islevsellikleri bakimin-
dan farkli sekilde kategorize edilseler de hepsinin ortak noktasi kulla-
nan bireylere en iist seviyede paylagim hizmeti vermesidir (Yenicikti,
2017, s. 128). Mayfield (2008, s. 5) “Sosyal medya nedir?” sorusunu
cevaplarken su 5 ana 6zelligi ortaya koymaktadir:

* Katihm: Sosyal medya onunla ilgilenen herkesin katkisini ve
geri bildirimini tegvik eder.
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*  Acgiklik: Sosyal medya servislerinin ¢ogu geri bildirime ve ka-
tilimlara agiktir. Oy vermeyi, yorumlar ve bilgi paylagimini
tesvik ederler. Bazi durumlarda erisime yonelik sifre korumasi
yapilabilir. Koruma daha ¢ok igerigi paylasan katilimci tarafin-
dan olusturulmaktadir.

*  Konusma: Geleneksel medya mecralari tek yonli bir “yayin”
icerigi ile ilgili iken, sosyal medya iki yonlii ya da ¢oklu bir ak-
tarim igerigi sunmaktadir. Burada dijital hale doniistiiriilebilen
her sey igerik aktarimi olarak kullanilmaktadir.

*  Topluluk: Sosyal medya, topluluklarin hizl bir sekilde olustu-
rulmasini ve etkili bir sekilde iletisim kurmasini saglar. Toplu-
luklar, begendikleri fotograflari, politik bir konuyu ya da favori
bir televizyon programini dzgiirce paylasma imkanina kavu-
surlar.

*  Baghlik: Bir¢ok sosyal medya uygulamasi, linkler araciligiyla
diger sitelere, kaynaklara ve insanlara baglantilardan yararlan-
ma olanagint sunmaktadir. Béylece kendi igeriklerini de gesit-
lendirmekte ve giliglendirmektedir.

We Are Social ve Hootsuite’in (https://wearesocial.com, 2019)
birlikte yayimladigi 2019 Diinya Internet Kullanimi ve Sosyal Medya
Istatistikleri 4. geyrek raporu, internet kullanimi ve sosyal aglara erigim
ile ilgili 6nemli veriler sunmaktadir. 2019’un 4. ¢eyreginde internet,
sosyal medya ve mobil kullanici istatistiklerine gore;

4,47 milyar internet kullanicisi diinya niifusunun %58’ini,
3,72 milyar sosyal medya kullanicist diinya niifusunun
%48’ini, 5,15 milyar mobil kullanicisi diinya niifusunun
%67’sini ve 3,66 milyar mobil sosyal medya kullanicisi
diinya niifusunun %47’sini olusturmaktadir.

Diinya internet kullanim istatistiklerine bakildiginda genel kulla-
nici1 sayisi toplamda 4.47 milyar kisidir. Bu rakam diinyanin yarisin-
dan fazlas1 anlamina gelmektedir. Mobil internet kullanici sayisi ise
4,07 milyardir. Bu oran diinya internet kullanici sayisinin yarisindan
fazlasinin mobil kullanict oldugunu gostermektedir. Rapora gore en gok
kullanilan sosyal medya platformu (Grafik 1) 2 milyar 414 milyon kul-
lanicistyla Facebook olarak goriilmektedir. Facebook’™u 2 milyar kulla-
nici ile YouTube ve 1 milyar 600 milyon kullanici ile WhatsApp takip
etmektedir.



nobel Dijital Cagda Bilginin Dogrulugu ve Sahte Haber 115
T

Grafik 1. En gok kullanilan sosyal medya platformlari (https://wearesocial.com,
2019)
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En ¢ok kullanilan sosyal medya platformlari

Sosyal medyanin onlemez kusaticiligi iletisimi algilayis bigim-
lerinde radikal degisikliklere yol agmakla birlikte ekonomik anlamda
tiiketim aligkanliklarint da derinden etkilemistir. Tek tarafli olan ve me-
saj odakli olan web sitesi anlayisindan, igeriklerin tiiketiciler tarafin-
dan olusturuldugu, etkilesim ve paylagimin odak noktasi oldugu sosyal
medya pazarlamasi, firmalar tarafindan en ¢ok tercih edilen yontemler-
den biri olmustur. Sosyal medya firmalarin etkinlik gelistirmesi ve bu
etkinlikleri hedef kitleleriyle paylagmasi i¢in essiz firsatlar sunmaktadir
(Firat, 2019, s. 48). Farkli igeriklerin zaman ve mekéan algisi olmaksizin
tercih edilebilir olmas: tiiketiciler adina sosyal medyay: tercih nedeni
kilmaktadir.

Sosyal ag odakli yeni diinyada bilgi, ¢cok hizli erisilen, saklana-
bilen ve yayilabilen bir forma doniismiistiir. Bu 6zeliginden dolay1
sosyal hareketlenmelerin ve politik orgiitlenmelerin de tetikleyicisi
olarak bilginin paylasimi 6nem arz etmektedir. Diinyanin ¢esitli yer-
lerinde yasanan siyasi huzursuzluk ve toplumsal hareketlerin teme-
linde ortak nokta olarak sosyal medya mecralarinin etkili bir sekilde
kullanilmasi yatmaktadir. Nahon ve arkadaslar1 (2013, s. 480) birgok
Arap iilkesinde bas gosteren Arap Bahar1 hareketlerinin, Ispanya’daki
Indiginados hareketlerinin, Israil’deki cadir hareketinin ve Amerika
Birlesik Devletleri’ndeki Isgal (Occupy) eylemlerinin temelinde si-
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yasal, dini, etnik ve toplumsal bir¢ok neden bulundugunu ancak bu
eylemlerde sosyal medya araglari ile kitlelerin harekete gegirildigini
soylemektedir. Buradan hareketle sosyal medya araclarinin bilgiyi
cok hizli bir sekilde dagittigini, bireyler arasinda iletisimi kolaylas-
tirdigin1 ve kolektif hareketleri baslatip kisa bir siirede yaydigini soy-
lemek miimkiindiir.

5. DIJITALLESEN DUNYADA BILGININ
DOGRULUGU

Bilgi iletisim teknolojileri ve sosyal medya mecralarinin toplum
yasamina girmesiyle beraber “dogru bilgi” kavrami tartisilmaya bas-
lanmigtir. Giiniimiizde bilgide “Dogrunun anlami ve degeri hangi kis-
taslara gore belirlenmelidir?” sorusu 6nem kazanmstir. Kiileii (2017,
s. 82), dogru bilgiyi biitiinliigi, gegerliligi, glivenilirligi ve 6zgiinligi
garanti altina alinmis, kayitli veri olarak tanimlamaktadir. Ancak bilgi
kaynaklarina duyulan giiven ikinci plana itilebilmekte, sosyal aglar-
daki bilgi kirliligi nedeniyle dogrunun nerede oldugu ya da dogruyu
kimin savundugu belirsizlesmektedir. Amerika Birlesik Devletleri’n-
de gazetecilik ve medya arastirmalar iizerine ¢alisgan PEW Arastir-
ma Merkezi yetigkinlerin ortalama %67 sinin sosyal medyay1 haber
almak i¢in kullandiklarini ortaya koymustur (Shearer ve Gottfried,
2017).

Internet ve bilisim teknolojilerinin sagladig: imkanlar, 6zellikle
de sosyal medyanin toplum yasamina girmesiyle beraber gazetecilik
ve haber yayimi belirgin olarak degisiklige ugramistir. Gliniimiizde
artik gazeteciler, haber ajanslar1 ve haber orgiitleri 7/24 anlayisi ile
calismaktadirlar. Bu durum siirekli bir bilgi akis1 gerektirmekte ve yo-
gun bir haber dongiisii olusturmaktadir. Artik 7/24 ¢alisan haber aglar
ve ¢evrim i¢i haber siteleri bulunmaktadir. Bu siirekli ve hizli devinim
icerisinde zamani doldurmak icin ¢ok daha fazla enformasyona ihti-
ya¢ duyulmaktadir. Bu baglamda bir¢ok medya orgiitlenmesi sosyal
medyay1 kullanmakta ve igerik liretimine dahil etmektedir (Chayko,
2018, s. 189). Palfrey ve Gasser (2017, s. 140) internet i¢in bilginin
iiretilme seklinin geleneksel medya icin tiretilen bilgi tarzindan farkli
oldugunu dile getirmektedir. Sosyal aglar1 ve interneti kullanan haber
kaynaklari, bilgi tiretimi maliyetinin ¢ok diisiik oldugu herkese agik
platformlar1 kullanabilmektedir. Wikipedia bunun en ag¢ik érneklerin-
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den biri olarak degerlendirilebilir. Wikipedia’da bilginin dogru olup
olmadigina bakilmaksizin herkes icerik yazabilmektedir. Oysaki ku-
rumsal bir televizyon kanalinin ya da devlete ait bir haber ajansinin
sosyal aglarda iiretilen igerige kiyasla ¢ok daha pahali bir bilgi iiretim
sistemi vardir. Herkese agik olmayan, profesyonel bir anlayisla haber-
ler iiretilmektedir.

1990’11 yillardan itibaren Amerika Birlesik Devletleri’nde tarti-
silmaya baslayan yurttas gazeteciligi, haber kaynagi olarak bilginin
medya igeriklerinde kullanimini da dogrudan etkilemistir.! Uzun
(2006, s. 634), yurttas gazeteciliginin ortaya ¢ikisi ile ilgili olarak 3
ana etmen belirlemistir: a) ABD siyasetinin i¢inde bulundugu durum,
b) Medya sektoriindeki yogunlasmanin ortaya ¢ikardigi ekonomik
sorunlar, c¢) Teknolojik gelismeler. Ozellikle internet odakl1 teknoloji
gelisimi ve hizla artan sosyal aglar yurttas gazeteciligi uygulamala-
rin1 arttirmigtir. Mora (2006) yurttas gazeteciliginin kurumsallagmis
medyadan farkini ortaya koyarken denetim kavraminin altini ¢izmis-
tir. Herhangi bir denetimden gegmeden iicreti karsiliginda herkesin
sahip olabilecegi sitelerde olusturulan blog (internet giinliigii) ya da
vlog (video giinliigii) haberciligi, bu siteleri yonetenler tarafindan su-
iistimale acik bir haberlesme bi¢imini ifade etmektedir. Giiniimiizde
televizyon haber kanallarinin tamami “WhatsApp Ihbar Hatt1” kura-
rak toplumda yasayan tiim bireylerin haber iiretim sistemine dahil ol-
masini saglamaktadir. Bu sayede, haberin gergekligi ve giivenilirligi
sorgulanir hale gelmistir. Manipiile edilen bir gergeklik algisi bireyler
tarafindan hizla metinsel, gorsel ve isitsel igerige doniistiiriilebilir bir
forma biirtinmiistiir. Chayko (2018, s. 117), glinlimiizde artik internet
ve dijital medya erigsimi olan herkesin sosyal medya sitelerine veya
bireysel bloglarina “giiniin haberi” olacak bilgiler yiikleyebilecegi-
ni sdylemektedir. Bir anda yurttas gazetecisi konumuna biiriinen bi-
reyler temelde bu bilgilerin dogrulugunu denetleyen bir esik bekgisi
olamadan iretip yayma eylemi ger¢eklestirmektedirler. Bu dagitim
siirecine paralel olarak bir¢cok haber kurulusu, yurttas gazetecilerin

1 Yurttas gazeteciligi kavrami tanimlanmasi gii¢ bir kavramdir. Vatandas gaze-
teciligi (citizen journalism), katilimeci gazetecilik (participatory journalism),
gorgii taniklig1 gazeteciligi (eye witness journalism) ya da kullanicinin tirettigi
icerik (user generated content) gibi kavramlarla ifade edilebilen yurttas gazete-
ciligine iliskin, {izerinde konsensiis saglanmis bir tanimlama bulunmamaktadir
(Karaman ve Onder, 2017, s. 165). Calismada kapsayici kavram olarak “Yurttas

=9

Gazeteciligi” kavrami kullanilmistir.
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calismalarin1 kendi profesyonel igerikleriyle birlestirerek sunmaya
baslamiglardir. Bu durum, “mesru” ve “amator” haberler ve haber ku-
ruluglar1 arasindaki farkin bulaniklagmasina sebep olmaktadir.

Gorsel iceriklerin dijital ortamlara aktarilmasi beraberinde “diji-
tal manipiilasyon” etkisini de getirmistir. Dijital fotograf makineleri
marifetiyle elde edilen goriintiilerin bilgisayar ortamina aktarilmasi ve
fotomontaj programlari araciliiyla fotografin igerigine teknik olarak
miidahale edilmesi, dijital manipiilasyonun ilk adimlarini olusturmak-
tadir. Son derece iyi niyetle yapilan diizenlemeler biitiinii bozmakta
ve gercek algisini olumsuz etkilemektedir. Long? (1999), fotomontaj
yoluyla yapilan degisikliklerin kamuoyunu aldatmak olarak deger-
lendirilmesi gerektigini savunmaktadir. Foto muhabirinin deklansdre
bastiktan sonra elde ettigi fotograf karesinin igerigine yonelik her-
hangi bir seyi degistirme hakki yoktur. Bir haber fotografinda yapilan
herhangi bir degisiklik ile o anin bir bigimde ihlal edilmesi yalandan
baska bir durum dogurmayacaktir. Biiytik ya da kiigiik her tiirli yalan
igerik giivenilirligi derinden sarsmaktadir. Fotograf 1°de sahte (fake)
fotograf iiretimine yonelik ¢arpici bir 6rnek yer almaktadir. 11 Eyliil
2001°de ABD’de gergeklestirilen terdr eylemi tiim diinya tarafindan
merak ve ilgiyle takip edilen olaylardan biri olarak dikkat cekmekte-
dir. Herkesin gozleri 6niinde iki ucak sirastyla ikiz kulelere carparak
yerle bir etmistir. Binlerce insanin hayatin1 kaybettigi olaymn sonra-
sinda sosyal aglarda ve bazi haber sitelerinde paylasilan bir fotograf
gorsel olarak son derece garpici igeriklere sahipti. Kulelerin birinin
terasinda fotograf ¢ektiren bir kiginin hemen arkasinda ¢carpmak iizere
olan ugak goriilmektedir. Olaydan sadece birkag saniye dnce ¢ekildigi
diisiiniilen fotograf paylasima sokuldugu donemde c¢ok biiyiik ilgi ile
karsilasmistir. Daha sonralart teknik olarak incelenen fotografin ta-
mamen sahte oldugu belirlenmistir. Fotograf dikkatli bir sekilde ana-
liz edildiginde mantik hatalarini da iginde barindirmaktadir (ugagin
sesini neden duymadilar, fotografi ¢geken kisi neden turisti uyarmadi,
yiizlerce metrelik binanin yikimindan hangi fotograf makinesi hasar
almadan ¢ikabilir gibi).

2 ABD Basin Fotograf¢ilari Dernegi NPPA’nin resmi sitesinde John Long imzali
ve “Ethics in the Age of Digital Photography” baslikli 6zel rapordan yararlanil-
mistir.
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Fotograf 1. 11 Eyliil 2001°de ugagin carpma anindan hemen dnce cekildigi iddia
edilen sahte fotograf (https://www.webtekno.com)

Fotomontaj araciligi ile yapilan dijital manipiilasyon, siyasi lider-
leri toplum karsisinda kiigiik diistirmek ve saygimligini se¢gmenleri nez-
dinde kaybettirmek amacgl olarak sosyal aglarda siirekli olarak kulla-
nilmaktadir. Fotograf 2’de ABD’nin 43. Baskan1 George W. Bush’un
bir okulda kitabi ters tuttugu goriilmektedir. Hizli bir sekilde paylagima
sokulan bu fotografa baskanin zihinsel anlamda yetersiz oldugunu be-
lirten yorumlar yapilmis ve kara propaganda faaliyeti siirdiirilmiistiir.
Oysaki fotograf sahtedir ve gergegi de bir siire sonra internet ortaminda
paylasilmistir.

Fotograf 2. Sahte (soldaki) ve gergek (sagdaki) fotograflar (https://www.
webtekno.com)
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Yaganan tiim bu gelismelere paralel olarak cep telefonlar: ara-
ciligryla gekilen fotograflara hem teknik hem de igerik olarak mii-
dahale etmek i¢in 6zel aplikasyonlar gelistirilmistir. Bireyler bu
aplikasyonlar1 ¢esitli amaglar i¢in (gilizellesmek, komik olmasini
saglamak, nostalji yaratmak vb.) kullanmakta ve manipiile edilen
bu gercekligi haber paylasimi yaptiklar: bireysel aglarda samimi
olmayan niyetlerle paylagsmaktadirlar. Dolayisiyla bu fotograflarin
medya profesyonelleri tarafindan denetime tabi tutularak segilmesi
ve kurumsal igerige dahil edilmesi gerekmektedir.

Sahte haber metinleri olusturmak fotograf odakli dijital mani-
plilasyon yapmak kadar yaygin bir durumdur. Sosyal aglar araciligi
ile olusturulan sosyal botlar (social bots), sahte haber iiretiminde
¢ok etkin bir sekilde kullanilmaktadir. Sosyal medya botlari, insan-
lar1 taklit ederek kisisel sosyal medya hesaplari iizerinden insanlarin
fikirlerini degistirmek, hiikkiimet propagandas1 yapmak ve komplo
teorilerini tesvik etmek icin kullanilmaktadir (www.chip.com.tr).
Twitter sosyal medya botlarinin en ¢ok faaliyet gosterdigi dijital
mecra olarak dikkat ¢ekmektedir. Zararli botlarin bazilar1 Facebo-
ok, Reddit, Weibo ve diger bazi sosyal paylasim aglarinda da yer
almaktadirlar.

Bilginin yogun bir sekilde kirlendigi kisisel amaglara yonelik
karakterize edildigi yurttas gazeteciligi, halkin kendi sesini 6zgiirce
duyurabilecegi bir mecra olarak sosyal ve kisisel aglar1 kullanmaya
devam edecektir. Denetimden ve devlet baskisindan uzak yapilan
her tiirlii haber paylasimlari derin bir “siiphe” slizgecinden gegirile-
rek kullanilmalidir.

6. SONUC VE ONERILER

Dogru mu?, Gergek mi?, Manipiilasyon mu? Bu sorulara inter-
net ortaminda cevap vermek her zaman kolay degildir. Cocuklar ve
yetiskinler i¢in en biiyiik zorluklardan biri, metin, resim veya video
iceriginin dogrulugunu degerlendirmektir. Bu nedenle, elestirel bir
bakis acis1 ve medya igeriklerini degerlendirmek icin stratejiler be-
nimsemek gerekmektedir (https://www.jugendundmedien.ch). Sahte
haberler, kamuoyunu manipiile etmek, korku ve belirsizlikleri tetikle-
mek amaciyla kasitli olarak yapilmaktadir. Genellikle ciddi goriiniir-
ler, sasirtici ve heyecan verici olduklari i¢in sosyal medyada orman
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yangini gibi yayilirlar. Sanal ortamlarda bilgiyi dogrulamak ve sahte
haberlere karsi tavir gelistirmek i¢in kullanicilarin yapmasi gereken
temel bazi kurallar belirlenmistir. HD-LIFE Project (2019) kapsa-
minda hazirlanan “Bilginin Dogrulugu” temal1 egitim filmi, ¢ocuklar
Ozelinde tlim yetiskinlere internet ortaminda dogru bilgiye ulagsmanin
gereklerini anlatmaktadir. Buna gore;

Yazarin kim oldugunu bulmak 6nemlidir. Eger yazar kendini
gizlemeye galisiyorsa, burada bir yanlis bilgilendirmenin oldu-
gundan siiphelenilmelidir.

Yazarin uzmanhgina ve yeterliligine bakilmalidir. Eger yazar
belli ancak o yazar hakkinda bilgi yok ise yazarin adi biyog-
rafik kaynaklarda aranmali, arastirilmali, yeterliligi hakkinda
bilgi toplanmali ve bu sayede bulunan belgenin degeri sorgu-
lanmalidir.

Yazarin ya da sitenin ticari kaygist olup olmadig arastirilma-
lidir. Bilginin yer aldig: sitede reklamlar ve sponsorlar cogun-
luktaysa, sitenin amaci bilgi vermekten ¢ok satis yapmaksa,
sayfanin giivenilirliginden siiphe edilmelidir.

Bulunan bilginin diger kaynaklarla tutarli olup olmadig1 kon-
trol edilmelidir. Bilgi, diger internet kaynaklariyla gelisiyorsa
giivenilirliginden siiphe edilmelidir.

Bilginin yer aldig1 sayfanin giincellenme tarihi incelenmelidir.
Giindemle ilgili olabilecek ancak eski tarihli bir bilgi ya da ha-
ber daha ¢ok tiklansin diye dolasima sokulmus olabilir.
Fotograflar sanal alemde yaniltici olarak, 6zellikle haber si-
telerinde sik¢a kullanilmaktadir. Mevcut gorsele en yakin so-
nuglart internette arayarak bir fotografin daha 6nce kullanilip
kullanilmadigina dair en saglam bilgiye ulasilabilir.
Sistematik olarak, provokasyon ve hedef gésterme amagli yan-
lis bilgi yayan siteler engellenmelidir. Daha dnce giivenilirligi
test edilen siteler listelenmelidir. Arastirma yapilacagi zaman
oncelik bu sitelerin olmalidir.

Sahte haber siteleri, giivenilir ve resmi haber kaynaklarina ¢ok
benzeyen, taklit edilmis URL adresleri kullanmaktadirlar. Bu
nedenle internet adresi ¢ok iyi sorgulanmalidir.

Olagan dis1 iddialar, ilgi ¢ekmek i¢in abartilmig basliklar ve
¢ok fazla kullanilmis noktalama isaretleri, genellikle asilsiz ha-
berlere veya reklam igerikli haberlere aittir. Dolayisiyla bu tarz
sayfalara itibar edilmemelidir.
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HD-LIFE Project (2019) kapsaminda hazirlanan bir diger egitim
materyali olan poster ¢alismasi ise bilginin dogrulanmasi ile ilgili is-
letilmesi gereken siireci son derece anlasilir bir sekilde modellemek-
tedir (Resim 1). Poster iddial1 bir haber baslig1 ile dikkat ¢ekmektedir.
“Yarwl tatilinin bir aya ¢ikarilmast planlaniyor” bagligi ile verilen
haber “Milli Egitim Bakanligi (MEB) yetkilileri tarafindan yapilan
aciklamada iki hafta olan yaryil tatili siiresinin 4 haftaya ¢ikarilacagi,
6grenci ve velilerin bu donemi en verimli sekilde degerlendirebilme-
leri i¢in simdiden plan yapmaya baslamalar1 gerektigi bildirildi.” sek-
linde ilerlemektedir. Sorgulanmaya muhta¢ olan bu bilgi i¢in model
sirastyla su sorular1 sormaktadir:

*  Yazar1 var m1?

* Ne zaman yayinlandi?

* Kaynagi hangisi?

e Tarafsiz m1?

* Bilgi ve referanslar var m1?

Bu sorulara verilen cevaplar sirasiyla “yazar1 yok”, “tarihi bu-
lamadim”, “haberin kaynagi belirtilmemis”, “haber tarafsiz degil,
duygulara sesleniyor” ve “haberle ilgili herhangi bir bilgi ve referans
bulunmuyor” seklindeyse siiphelenmek gerckmektedir. Mevcut ha-
ber yiiksek bir olasilik ile yalan olarak degerlendirilmelidir. Sorulara
verilen cevaplar sirastyla, “yazari belli”, “haberin yayin tarihi var”,
“haberin kaynag1 belirtilmis”, “metin olabildigince tarafsiz ve ha-
bercilik kurallar isletilerek yazilmig” ve “bilgi ve referanslar agikca
belirtilmis” seklindeyse mevcut habere “giivenilir” yaklasimi benim-
senebilir. Model dogrudan bir elestirel bakis acisinin gerekliligini
vurgulamaktadir. Bu yoniiyle basta ¢ocuklar olmak {izere toplumdaki
yetiskin bireylerin tamamina siireci igletebilecek diizeyde bir dijital

okuryazarlik egitimi verilmelidir.
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Gergek haber ile yalan haber arasinda ayrim yapmak zorunda oldugumuzu vurgulayan yukaridaki déngd,
tim okuduklarimizda elestirel olmayi 6grenmenin ne kadar énemli oldugunu géstermektedir. Bu nedenle,
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Grup D1, Curs 20182019 FACULTAT D'EDUCACIO
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Resim 1. HD-LIFE Project kapsaminda hazirlanan “Bilginin Dogrulugu” temali
editici poster ¢alismasi

Ayrica sahte haber ve igeriklerin tiretildigi sosyal medya botlar1 her
gecen giin artmaktadir. Kullandiklar1 algoritmalarin giderek karmasik

bir héle doniismesi sosyal medya botlarini fark etmeyi zorlagtirmak-
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tadir. Buna ragmen bir sosyal medya hesabinin bot oldugunun ipuglari
bulunmaktadir. Bunlar;

*  Hesabin yakin bir zamanda olusturulmus olmast,
*  Hesabin kisitlt bir hesap agindaki gonderileri tekrar paylas-

masl,

* Baskalarina ¢ok hizli cevap vermesi ve siirekli cevrim ici gibi
goriinmesi,

*  Sinirh sdzciik haznesi ile kalitesiz yapilan yorumlarin bulun-
mast,

+ Igerisinde rastgele sayilar olan, uzun kullanici adlari,

*  “Vatansever” profil resimleri iceren ¢alint1 profil resimleri,

*  Cok fazla retweet ve paylasilmis icerik, az sayida orijinal gon-
derinin olmasi,

*  Belirli etiketler ve konular disina pek ¢ikmamasi (https://www.
chip.com.tr/) olarak ortaya ¢cikmaktadir. Kullanicilar bu belirti-
leri takip etmeli ve tavir gelistirmelidirler.

Dijital ¢agda iletisim ortamlari bilgi ve haber igeriklerini donistiir-
miistiir. Bilginin hazirlanis1 ve erisimi ile ilgili ag odakli yeni mecralar,
siire¢ igerisinde kendi hastaliklarini da beraberinde getirmektedir. Gii-
niimiizde stirekli olarak tartisilan asir1 internet kullanimi, siber zorba-
lik, siber giivenlik, mahremiyet ihlali, ¢evrim i¢i kumar, online cinsel
sOmiirii gibi birgok dijital problem ag toplumunun belli basl dijital so-
runlari olarak ¢éziim liretilmeyi beklemektedir. Yalan (sahte) haber ve
bilginin dogrulanmasi da bahsi gegen bu sorunlar kadar biiyiik ve kaygi
verici olarak goriilmektedir. Basta okul ¢agi gocuklar1 olmak {izere top-
lumun her kesiminden bireyi etkileyen ve bilgiyi manipiile eden ihlal-
lere karst medya okuryazarlig1 egitimleri bliyiik 6nem arz etmektedir.
Elestirel bakis agisini gelistiren biitiinciil bir yaklagimla dijital problem-
lere yaklagilmalidir. Bu gercevede dijital okuryazarlik becerilerinin bi-
reylere yonelik yasam boyu devam eden igeriklerle dinamik bir sekilde
aktarilmasi biiyiik 6nem tasimaktadir.

Not: Bu ¢alismada Tiirkiye Ulusal Ajansi tarafindan yiiriitiilmekte olan
Erasmus+ Programi Okul Egitimi Stratejik Ortakliklar Eylemi kapsa-
minda desteklenen “Ogrenciler icin Saghkli Dijital Yasam” bashkl
projenin (http://hdlife.erciyes.edu.tr/) veri tabanindan yararlanilmstir.



nobel Dijital Cagda Bilginin Dogrulugu ve Sahte Haber 125
T

KAYNAKCA

Atilgan, D. (2009). Bilgi yonetimi kavrami ve gelisimi. Tiirk Kiitiiphaneciligi
23(1),201-212.

Awad, E. ve Ghaziri, H. (2004). Knowledge management. New Jersey: Prentice-
Hall Publishing.

Aydogan, U. (2019). Ag toplumu baglaminda enformasyon altyapisinin
degisen yayincilik ortamlarina etkileri, Yayimlanmamis Doktora Tezi, Ege
Universitesi Sosyal Bilimler Enstitiisii, {zmir.

Bozkurt, A. (2014). Ag toplumu ve bilgi. Tiirk Kiitiiphaneciligi, 28(4), 510-525.

Castells, M. (2006). The theory of the network society. Great Britain: MPG
Books.

Castells, M. (2008). Enformasyon ¢agi: Ekonomi, toplum ve kiiltiir,; birinci cilt:
Ag toplumunun yiikseligi. 1stanbul: Istanbul Bilgi Universitesi Yaymlari.

Chayko, M. (2018). Siiper bag(lant1)li. Cev. Berkan Bayindir, Deniz Yengin ve
Tamer Bayrak. Istanbul: Der Kitabevi.

Cleveland H. (1982). Information as resource. The Futurist, C.XVI, No:6.

Caliskan B. (2016). Ag toplumunda bilgi sizintilarimin gazetecilige etkisi:
Redhack ornegi. Yaymmlanmamis Doktora Tezi. Marmara Universitesi
Sosyal Bilimler Enstitiisii Gazetecilik Anabilim Dal1 Bilisim Bilim Dali,
Istanbul.

Davenport, T. H. ve Prusak, L. (1998). Working knowledge: How organizations
manage what they know. Boston, MA: Harvard Business School Press.

Degerli, A. (2014). Ag toplumu baglaminda bilginin paylasimina yénelik
akademik yayin ve referans sistemleri: NEO4J platformunda graf veri
tabam uygulamasi. Yayimlanmamis Doktora Tezi, Marmara Universitesi
Sosyal Bilimler Enstitiisii Gazetecilik Anabilim Dali Bilisim Bilim Dali,
Istanbul.

Denkel, A. (1998). Bilginin temelleri. Istanbul: Metis Yayinlar.

Dilmen, N. E. ve Ogiit, s. (2019), Yeni iletisim ortamlar1 ve etkilesime
iletisimsel ~ bilisim  yaklagimi.  http://www.sertacogut.com/blog/
wpcontent/uploads/2009/03/sertac_ogut ve emel dilmen - yeni
iletisim_ortamlari_ve etkilesime bilisim_yaklasimi.pdf Erigim Tarihi:
09.12.2019.

Drucker, P. F. (1993). Kapitalizm sonrasi toplum. Istanbul: Tiirk Henkel Dergisi
Yayinlari.

Durna, U. ve Demirel, Y. (2008). Bilgi yonetiminde bilgiyi anlamak. Erciyes
Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Dergisi, 30(1), 129-156.

Erdogan, 1. ve Alemdar, K. (2002). Oteki kuram. Ankara: Erk Yaymlari.

Firat, 1. (2019). Kurumsal bir iletisim aract olarak sosyal medya iletisiminin
kurumsal itibar ve marka giiveni iizerindeki etkisi: Tiirkiye otomotiv
sektoriinde bir alan arastirmasi. Yayimlanmamig Doktora Tezi,
Kahramanmaras Siit¢ii Imam Universitesi Sosyal Bilimler Enstitiisii,
Kahramanmaras.

http://www.tdk.gov.tr, (Erigsim Tarihi: 11.10.2019).



126 Yeni Medya Caginda Popiiler Dijital Sorunlar nobel
e

https://wearesocial.com/blog/2019/10/the-global-state-of-digital-in-
october-2019 Erisim tarihi: 16.12.2019.

https://www.webtekno.com/gercek-oldugu-zannedilse-de-aslinda-sahte-olan-
13-fotograf-h30225.html Erigim tarihi: 24.12.2019

https://www.chip.com.tr/haber/sosyal-medya-botu-nedir-nasil-anlasilir 84582.
html Erisim tarihi: 25.12.2019.

http://hdlife.erciyes.edu.tr/#nav-kisafilm Erigim Tarihi: 26.12.2019

https://www.jugendundmedien.ch/themen/fake-news-manipulation.html
Erigim tarihi: 26.12.2019

Ispir, B. (2008). Bilgi caginda dijitallesme ve yeni teknolojive uyum: Tiirkiye
dijital televizyon yayinciligr drnegi. Yaymmlanmamis Doktora Tezi,
Anadolu Universitesi Sosyal Bilimler Enstitiisii, Eskisehir.

Kara, T. (2013). Sosyal medya endiistrisi. Istanbul: Beta Yayimevi.

Karaman, M. ve Onder, M. (2017). Yurttas gazeteciliginin ana akim medyaya
etkisi: WhatsApp ihbar hatlar1 &rnegi. Erciyes Iletisim Dergisi Academia,
5(2), 164-180.

Krogh, V., Ichijo, K. ve Nonaka, I. (2002). Bilginin iiretimi. Istanbul: Digbank
Yayinlari.

Kiilcii, O. (2017). Kimin dogrusu? Gergek itesi ve yanls bilgiler diinyasinda
kanit olarak dijital belgeler ve arsiviere yonelik Inter PARES Truth
Projesi. Kamusal alan olarak bilgi 306 merkezleri ve yenilikgi
yaklasimlar  (s.  79-98). Hiperyayin, https://books.google.com.tr/
books?hl=tr&Ir=&id=YJReDwAAQBAJ (Erigim Tarihi: 19.12.2019).

Lee, C. ve Yang, J. (2000). Knowledge value chain. The Journal of Management
Development, 19.

Long, J. (1999). NPPA special report: Ethics in the age of digital photography.
https://nppa.org/page/5127 (Erisim Tarihi: 23.12.2019).

Mayfield, A. 2008. What is social media?. iCrossing e-book.

McLuhan M. ve Povers R. B. (2001). Global kéy. Istanbul: Scala Yaymcilik,

Mora, N. (2006). Yurttas gazeteciligi: Bireyler medyay1 hangi amaglar igin
kullantyor?. Yeni Iletisim Ortamlar: ve Etkilesim Uluslararast Konferanst
Bildiri Kitabi, 1-3 Kasim 2006, s. 187-199.

Nahon, K., Hemsley, J., Mason, R. M., Walker, s. ve Eckert, J. (2013).
Information flows in events of political unrest. iConference 2013
Proceedings (pp. 480-485). DOI:10.9776/13259

Nonaka, I. (1994). A dynamic theory of organizational knowledge creation.
Organization Science, 5(1), 14-37. https://doi.org/10.1287/orsc.5.1.14.

Palfrey U. ve Gasser, J. (2017). Dogustan dijital. Istanbul: Istanbul Kiiltiir
Universitesi (IKU) Yaymevi.

Popper, K. R. (1998). Bilimsel arastirmanin mantigi. Istanbul: Yapr Kredi
Yayinlari.

Prensky, M. (2001). Digital natives, digital immigrants: Part 1. On the Horizon,
9(5), 1-6.

Rainie, L. ve Wellman, B. (2012). Networked: The new social operating system.
Cambridge, MA: MIT Press.



nobel Dijital Cagda Bilginin Dogrulugu ve Sahte Haber 127
T

Rogers, E. M. (1995). Diffusion of innovations. New York: The Free Press.

Rowley, J. (2007). The wisdom hierarchy: Representations of the DIKW
hierarchy. Journal of Information Science, (33), 163—180.

Shearer, E. ve Gottfried, J. (2017). News use across social media platforms
2017. http://www.journalism.org/2017/09/07/mews-use-across-social-
mediaplatforms Erigim Tarihi: 19.12.2019.

Sucu, A. (2016). Manuel Castells’in “Ag Toplumu” ¢ercevesinde sosyal aglar
ve yeni toplumsal hareketler iliskisi: Gezi Parki drnegi, Yayimlanmamisg
Doktora Tezi, Maltepe Universitesi Sosyal Bilimler Enstitiisii, Istanbul.

Tiwana, A. (2001). The essential guide to knowledge management e-business
and CRM applications. Prentice-Hall PTR, Upper Saddle River, NJ, 352s.

Tiwana, A. (2003). Bilginin yonetimi. Istanbul: Digsbank Yayinlar1.

Tonta, Y. (2004). Bilgi yonetiminin kavramsal tanimi1 ve uygulama alanlar1.
Kiitiiphaneciligin Destani Sempozyumu, 21-24 Ekim 2004, Ankara i¢inde
(ss. 1-9). http://yunus. hacettepe.edu.tr/~tonta/yayinlar/Bilgi Yonetimi.pdf
Erigim Tarihi 20.11.2019

Topdemir, A. H. (2009). Felsefe nedir? Bilgi nedir. Tiirk Kiitiiphaneciligi,
23(1), 119-133.

Ucak, N. O. (2010). Bilgi: Cok yiizlii bir kavram. Tiirk Kiitiphaneciligi, 24(4),
705-722.

Uzun, R. (2006). Gazetecilikte yeni bir yonelim: Yurttas gazeteciligi, Selcuk
Universitesi Sosyal Bilimler Enstitiisii Dergisi, 16, ss: 633-656.

Yeni¢ikti, N.T. (2017). Sosyal medya Facebook ve Twitter motivasyonlari.
Konya: Literatiirk Academia Yayinlari.

Yengin D. ve Baymdir B. (2019). Dijital bag(im)li. Gékmen H. Karadag (Ed.),
Dijital hastaliklar iginde (s. 85-115). Istanbul: Der Yayinlar1.



128 Yeni Medya Caginda Popiiler Dijital Sorunlar nobel
e

ACCURACY OF INFORMATION AND FAKE NEWS
INTHE DIGITAL AGE

Extended Abstract

Knowledge is seen as a concept that guides the life of human beings
throughout the ages and has been defined many times in the intellectual
sense. Ucak (2010, p. 707) underlines the fact that there has not been a
complete consensus on the meaning of the word “knowledge”, which is
a very old concept. According to him, different phenomena, especially
over the last 50 years, are described as “knowledge.” This causes the
word to have different meanings. Topdemir (2009, p. 120) addresses the
importance of historical and social conditions in explaining the cause of
different approaches to the concept of knowledge. Each definition bears
the terms of the period in which it was made. The Turkish Language
Institution (2019) defines knowledge as “the whole of facts, truths, and
principles that the human mind can reach”, “the truth obtained through
learning, research or observation” and “the product of a thought that
arises as a result of the work of human intelligence”. It is possible to say
that these definitions involve individual-oriented conceptualizations.
Popper (1998, p. 55) takes a philosophical approach and says that some
questions should be asked about the definition of knowledge. “How to
obtain knowledge?”, “What are the sources of knowledge?”, “Do per-
sonal experiences affect the formation of knowledge?”” and “How to be
sure of the accuracy of knowledge?” such questions are questions that
must be answered within the logic of knowledge.

The opportunities offered by communication technologies play an
important role in the digitization of information. Erdogan and Alem-
dar (2002, p. 514), they describe Information Age societies as societ-
ies connected by complex electronic information and communication
networks. The importance of the service sector and the intensive use
of communication technologies stand out as structural features of In-
formation Age societies (Ispir, 2008, p. 8). It is seen that developed
countries attach great importance to the knowledge economy. Especial-
ly since the beginning of the 1990s, the integration of the internet into
public life has changed the fate of information and led to the beginning
of an era called the information age, the age of information or the digital
age (Bozkurt, 2014, p. 513).
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The distinguishing feature of life in today’s technology-driven
society is describes as not the central importance of knowledge and
information, but the application of this knowledge and information to
information production, information processing/transmitting devices,
and creating a chain between the innovation and use of innovation
which feed each other (Castells, 2008, p. 40). Rogers (1995) draws
attention to the importance of the emerging innovations being adopted
by the individuals of society with his “Theory of the Spread of In-
novations”. The spread of innovations essentially refers to the spread
of social ideas through communication channels. According to this
theory, five different stages follow each other. These are the stages
of knowledge, persuasion, decision, acceptance, and approval. In the
first stage, individuals learn about the innovation and functions they
encounter. In the second phase, the individual is now interested in in-
novation. He begins to develop attitudes by evaluating the advantages
and disadvantages that innovation will provide to him. In the third
stage, the individual uses innovation. Gain additional information
about the innovation. Thus it accepts innovation or decides to reject it.
The fourth stage comes into play when the individual decides to adapt
to innovation. It is now entering into a more in-depth review of inno-
vation. In the final stage, the individual has made his decision about
innovation and begins to make an effort to strengthen his decision. In
particular, he expects his decision to be approved by others. Accord-
ing to Ispir (2008, p. 4), the prerequisite for the use of technological
innovation is the decision stage. Individuals’ personal perception, at-
titudes and requirements for the use of innovation appear as variables
for the use of an innovation.

It is not the right approach to evaluate these changes, which have
brought the communication process to a different point as independent-
ly and apart from each other. According to this, it is possible to talk
about a new formation that reshapes production and social organization
in relation to new communication systems. It is possible to say that this
impressive transformation in the field of communication not only rede-
fined the phenomenon of communication but also changed the whole
society from production systems to economic relations. (Kara, 2013,
p- 34). In this context, when we look at recent studies on information
society, it is seen that the concept of “network” at the forefront (Degerli,
2014, p. 63).
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The development in the design and software technologies provided
by Web 2.0 has led to the transformation of virtual communities and the
“social networks” that these communities communicate through com-
puters. With the help of social networks, the hierarchical structure in
the distribution of information has disappeared and more equal sharing
of information has emerged through social networks. It is possible for
individuals to create digital identities in online settings and to represent
themselves in virtual settings. This new situation has created a different
paradigm on the socialization of individuals (Sucu, 2016, p. 60; Boz-
kurt, 2014, p. 515).

With the introduction of information-communication technologies
and social media into public life, the concept of “correct information”
has started to be discussed. In today’s knowledge “what criteria should
be determined the meaning and value of truth?” the question has be-
come important. Kiilcii (2017, p. 82), describes accurate information as
integrity, validity, reliability, authenticity is guaranteed recorded data.
However, the trust in information sources can be pushed to the sec-
ond plan because of the information pollution in social networks, it
becomes unclear where the truth is or who is defending the truth. ‘The
Pew Research Center’, which studies journalism and media research in
the United States, found that on average 67% of adults use social media
to get news.

In the digital age, communication tools have transformed informa-
tion and news content. New network-oriented areas related to the prepa-
ration and access of information bring their own diseases in the process.
Many digital problems, such as excessive internet use, cyberbullying,
cybersecurity, privacy violation, online gambling, online sexual exploi-
tation, which are constantly being discussed today, are waiting to be
solved as the main digital problems of the network community. Veri-
fication of false news and information is seen as big and worrying as
these problems. Media usage training has great importance against vio-
lations that affect individuals from all parts of society and manipulate
information, especially school-age children. Digital problems should be
approached with a holistic approach that improves the critical point of
view. It is crucial that digital literacy skills are transferred dynamically
to individuals through lifelong content.
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ASIRI INTERNET KULLANIMI

Mustafa Cingi
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1960’11 yillarda ABD Savunma Bakanligi’na bagl bir kurum olan
Savunma Amagl {leri Diizey Arastirma Projeleri Kurumu’nda (Defen-
se Advanced Research Project Agency: DARPA) temelleri atilan in-
ternet (Interconnected Network), 29 Ekim 1969 yilinda Los Angeles
California Universitesi’nden (UCLA) diger bilgisayara gonderilen ilk
mesajla' yeni bir doneme girmistir. 1989 yilinda CERN laboratuvarinda
caligmakta olan Ingiliz akademisyen Tim Berners-Lee tarafindan ge-
listirilen world wide web (www) teknolojisi ile de belki o zaman hig
kimsenin gliniimiizdeki kullanim alanlarini tahayyiil dahi edemedigi bir
siirece girmistir (https://home.cern, 2019).

Askeri ve akademik camianin tekelinden ¢ikarak tiim insanligin
kullanimina sunuldugu 1994 yilindan yeni milenyumun basma kadar
internette bir kapasite sorunundan bahsetmek miimkiindiir. Internete sa-
dece bilgisayarlar araciligiyla baglanilabilmektedir ve bilgisayarlar her
ne kadar evlerdeki yerini hizla almaya baslamissa da yaygin degildir,
kapasiteleri oldukca sinirhdir. Internet’e faks/modem kartlar ile sabit
telefon hatlar1 iizerinden baglanilmaktadir ve hiz oldukc¢a yavastir (Ka-
rahasan, 2012, s. 61).

1 UCLA’da “UCLA SDS Sigma 7” isimli bilgisayardan “SRI SDS 940” isimli
bilgisayara gonderilmek istenen mesaj “LOGIN” dir (GIRIS). Fakat ilk iki harf
gonderildikten sonra sistemin ¢okmesinden dolayi iki bilgisayar arasinda ileti-
len ilk mesaj diinya tarihine “LO” olarak gecmistir. Yaklasik bir saat sonrasinda
sistem tekrar ¢alisir hale getirilerek mesaj tam olarak gonderilebilmistir (https://
www.lk.cs.ucla.edu/, 2011).

131



132 Yeni Medya Caginda Popiiler Dijital Sorunlar nobel
e

Her tiirlii aksakliga ragmen internetin bu ilk donemi cografi si-
nirlarin asildiginin ve zaman farkliliklarinin 6nemini yitirdiginin an-
lasildig1 bir dénemdir. Insanlar birbirleriyle es zamanli olarak iletisim
kurabilmisler, birbirleriyle oyun oynamaya ve hatta ticaret yapmaya
bile baglamiglardir. Yine de 2000°li yillarin basina kadar giiniimiizle
karsilastirildiginda oldukga pasif olan kullanicilar kendilerine web si-
teleri lizerinden sunulan bilgi ile sinirh kalmislar, siradan bir bilgisa-
yar kullanicisi neredeyse hi¢ yayin yapma imkanini elde edememistir.
Birinci web donemi olarak adlandirilan bu dénemde bir web sitesi
iizerinden yayin yapabilmek i¢in kodlama ve tasarim gibi teknik bil-
giye ihtiya¢ duyulmustur ve bu durum gorece daha yiiksek maliyetler
gerektirmistir. Fakat ilerleyen yillarda oldukg¢a hizli gelisen web tek-
nolojileri, blog ve forumlar gibi platformlar iizerinden higbir teknik
bilgiye sahip olmayan kullanicilarin web iizerinden yayin yapmasina
imkan tanimustir. {lerleyen yillarda MySpace ve Facebook gibi sosyal
ag platformlar ile neredeyse her internet kullanicisinin yayin yapa-
cagl (daha sonra bu yayinlar “paylasim” olarak terimlesecektir) bu
donem, internet tarihinde ikinci web dénemi olarak adlandirilan done-
min baglangicini olugturmaktadir. O zamana kadar devamli kaynaktan
hedef kitleye dogru akan ve mesaj sahibinin kaynak oldugu tek yonlii
iletisim stirecinin degiserek artik iletigim siirecini hedef kitlenin de
baslatabiliyor olmasi, yani kaynakla hedef kitlenin yer degistirebil-
mesi, bu yeni donemin en 6nemli ve en temel farkliligini olugturmak-
tadir. Bu yeni donemde hedef kitle ger¢ekten “ben de varim” diyebil-
mistir.

Bilgisayar iizerinde basta Facebook olmak {izere Twitter ve You-
Tube gibi ikinci web doneminin zaten olduk¢a yogun olarak kullanilan
platformlarina, cep telefonlarmin akillanip internete baglanabilir hale
gelmesi ve yukaridaki uygulamalarin yanina ek olarak Instagram ve
WhatsApp gibi mobil cihazlar iizerinde yogun olarak kullanilan plat-
formlarin eklenmesi artik web sitelerinin degil uygulamalarin ¢aginin
basladiginin habercisidir. Kullanicilarin interneti kullanabilmesi igin
bir bilgisayarin basina gecmesine gerek kalmamistir. Akill cep telefon-
lar ile artik tiim diinyay1 avuglarin igerisine tagimigtir.

Bu durum, zaten bilgisayar basinda saatlerini gegiren kullanicilarin
birer bagimli m1 olduklarini tartigan akademik camiaya (Shotton, 1989;
Griffiths, 2000; Shaffer ve ark., 2000) “teknoloji bagimlilig:” (Kakaba-
dse vd., 2009), “dijital bagimlilik” (Yengin ve Bayindir, 2019) “sorunlu
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cep telefonu kullanim1” (Khan, 2008), “asir1 mesajlasma” (Ming vd.,
2006), “internet bagimlilig1” (Griffiths, 1999), “asir1 internet kullani-
m1”, “sosyal medya bagimlilig1” (Cabral, 2011) ve hatta bir uygula-
ma olarak sadece “Instagram bagimliligi1” (Kircaburun ve Griffiths/b,
2018) gibi yeni yeni tartigma konularinin agilmasina neden olmustur.
Bu calismada da internetin asir1 kullanimi durumuna nelerin ne-
den oldugu, bunun bir bagimlilik olup olmadig1, bagimlilik kriterlerinin
ne oldugu, asir1 internet kullaniminin neden oldugu problemler ve bu
problemlerle basa ¢ikabilme yollari, ilgili literatiirde yer alan eserler

kapsaminda betimsel bir tasarimla incelenmis ve ortaya konmustur.

1. ASIRI INTERNET KULLANIMI M, INTERNET
BAGIMLILIGI MI?

Giintimiizde farkinda olunmasa da yapilan pek ¢ok iste internet
teknolojileri kullanilmaktadir. Sohbet ederken, tartisirken, gruplar ve
cemaatler (community) olustururken, bir duyguyu ifade ederken, okula
kayit yaptirirken, ders secerken, vergi dderken, para transferi yaparken,
oyun oynarken, aile hekiminden randevu alirken, otomobil kiralarken,
konaklama i¢in otel odasi rezerve ederken, otobiis i¢in bilet alirken,
sinema i¢in bilet alirken, kiyafet alirken, arkadasa hediye alirken, kul-
lanilmayan tiriinleri satarken, fotograf paylasirken, video g¢ekerken,
¢ekilen videoyu kurgulayip yayimlarken, dizi film seyrederken, merak
edilen bilgiyi ararken, bu bilgiyi tasarlarken ve onu gerekli yere gonde-
rirken, ig ararken, bir ise ¢alisan ararken, arkadas ararken, es ararken,
miizik dinlerken, beste yaparken, yemek siparis ederken, ders alirken,
ders verirken... Burada sayarak bitirilemeyecek kadar fazla alanda,
insan hayatinin bir yerlerinde mutlaka internet kullanilmakta ve onun
sundugu hizmetlerden istifade edilmektedir.

Bu hizmetlerin kullanimi1 insan hayatinda maddi ve manevi pek ¢ok
fayda saglarken giivenlik, siddet, nefret ve irk¢ilik gibi cesitli icerikle-
re maruz kalma, yanlig bilgi paylasimi, cinsel istismar, siber zorbalik,
mahremiyetin ihlali veya dolandiricilik gibi birtakim zararlar1 da bera-
berinde getirmektedir (Cubukcu ve Bayzan, 2013, s. 153-154). Inter-
netin gerekenden fazla kullanilmasi, sonrasinda olusan bagimlilik ve
neticesinde psikolojik, fizyolojik veya sosyolojik pek ¢ok problem de
bu kapsamda ele alinmaktadir.
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Bu ¢ergevede pek ¢ok soru akla gelmektedir:

*  Artik giindelik hayatin bir pargasi olan internetin ne kadarlik
kullanimi asir1 say1lmaktadir? Olgii nedir?

+ Interneti asir1 kullanan herkes internet bagimlist m1 olmakta-
dir? Kriterler nelerdir?

+ Internet bagimliligmnin tedavisi miimkiin miidiir?

*  Hem interneti kullanip hem bagimlisi olmamak i¢in ne yapmak
gerekmektedir?

Daha sorulmasi gereken pek ¢ok soru mevcuttur ve bu sorulara aga-
gida yer aldig iizere gesitli arastirmalarda cevaplar aranmustir.

Internetin asir1 kullanimi ve internet bagimlilig1 kavramlar litera-
tirde farkli farkli caligmalarda ortaya konmakta, “problemli internet
kullanim1” kavrami (Spada, 2014; Caplan, 2007; Shapira vd., 2003;
Yellowlees ve Marks, 2007) ve hatta “patolojik internet kullanim1” kav-
rami da (Davis, 2001; Morahan-Martin ve Schumacher, 2000; Young,
1997) bu kavramlarin yerine es deger olarak kullanilmaktadir. Litera-
tirde bu kavramlarin genellikle birbirinin yerine ve birbirini karsilar
nitelikte kullanildig1 ve yogun olarak da “internet bagimlilig1” kavra-
minin tercih edildigi goriilmektedir (Ogel, 2017; Ding, 2014; Feindel,
2019; Serin ve Anlayish, 2019). Bu tercihin esasen hatali olmamakla
birlikte baz1 eksiklikleri barindirdigimi sdylemek miimkiindiir.

Asir internet kullaniminin bir bagimliliga donlisme ihtimali yiik-
sek olmakla birlikte her asir1 kullanimi bagimlilik olarak tanimlamak
miimkiin degildir. Zira internet bankaciligi isiyle ugrasan, sosyal medya
ajansinda caligan, e-ticaret yapan, internet reklamcilig1 ile mesgul olan,
kodlama yapan, program veya uygulama yazan, web tasarimi yapan
ya da gorevi geregi devamli mesai saatleri i¢inde ve disinda her daim
interneti kullanmak durumunda olan bireylerin bu gorevleri nedeniyle
birer internet bagimlist oldugunu ortaya koyan bilimsel bir ¢alismaya
rastlanmanugtir. Internet iizerinde arastirmalarmi yiiriiten ve giinleri-
nin énemli bir kismini1 internet iizerinde arastirma ve okumayla geciren
aragtirmacilar, 6gretmenler, akademisyenler ve egitimcilerin de bu asir1
kullanim nedeniyle her ne kadar bazi kas hastaliklar1 ya da uykusuzluk
gibi ¢esitli problemler yasasalar da bagimli oldugunu ortaya koyan bi-
limsel bir veriye ulagilamamistir. Her asir1 kullanimin bagimlilik yapict
etkisi oldugu ile alakali ortaya veri konamamakla birlikte agirt kullanim
ile bagimlilik arasinda kuvvetli bir iliskinin oldugu, asagida da bahse-
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dilecek ¢alismalarda goriilebilecegi iizere, muhakkaktir. O halde 6nce-
likle bagimligin ne oldugu ve internet bagimliligina yol agan nedenlerin
neler oldugunu ortaya koymakta fayda vardir.

Tirkiye Cumhuriyeti Saglik Bakanligi’na gore bagimlilik, bir has-
taliktir ve su sekilde tanimlanmaktadir (https://alo191uyusturucu.sag-
lik.gov.tr/, 2019):

Bagimlilik bir maddenin ruhsal fiziksel ya da sosyal sorun-
lara yol agmasina ragmen kullanimin siirdiiriilmesi, alinma
miktart ve sikligmin arttirtlmasi, alinmadigi takdirde yok-
sunluk belirtilerinin ortaya ¢ikmasi sonucunda giinliik haya-
tin siirdiiriilmesini imkansiz héle getiren biyo-psiko-sosyal
bir hastaliktir. Bu hastalik; kisinin ruhsal 6zelliklerine, ge-
netik yatkinligina, ¢cevresel faktorlere, maddeye ulasilabilir-
ligine, aile yapisina, toplumsal ¢evre ve kiiltiirel 6zellikle-
rine bagli olarak kiginin madde kullanmaya baglamasinda
6nemli bir rol oynamaktadir.

Saglik Bakanligi’nin bu tanimi daha ¢ok uyusturucu ya da alkol
gibi madde bagimliligina atifta bulunmakla birlikte bagimlilik sadece
madde ile sinirl degildir. Yemek yeme, kumar oynama, ¢evrim i¢i oyun
oynama, internet kullanma, mesajlagsma, kleptomani (¢calma bagimlili-
81), seks, ask, aligveris, bronzlagma veya calisma gibi ¢esitli davranislar
da bagimlilik yapabilir ve bu bagimliliklar “davranigsal bagimliliklar”
kapsaminda incelenmektedir (Ascher ve Levounis, 2015).

Davranigsal bagimliliklar1 Sadorff ve arkadaglar1 “adli olmas1” ve
“adli olmamas1” bakimindan iki kategoride incelemektedir. Kumar,
cevrim i¢i bahis, piromani (kundakeilik), kleptomani (hirsizlik yapma
bozuklugu), dolandiricilik, aligveris veya sapkinlik gibi davraniglar adli
vakalar oldugu i¢in bunlar “adli sonuglart olan” bagimliliklar; obse-
sif kompulsif (takintil1) hareketler, asir1 egzersiz, asir1 yemek yeme,
bronzlagsma, oyun oynama veya sosyal medyada paylasim yapma gibi
davranislar ise adli olmaktan ziyade kisisel oldugu i¢in “adli sonuglari
olmayan” bagimliliklardir. Elbette sosyal medyada yapilan paylasimla-
rin kanuna aykin icerikler barmmdirmast durumunda adli sonuglari ola-
bilecektir (2015, s. 9).

Son zamanlarda yapilan arastirmalar, bagimliligin nedenlerinin sa-
dece psikolojik ya da sadece sosyolojik etmenler {izerinden anlasilma-
sinin miimkiin olmadigini, pek ¢ok faktdriin bagimliligin olusmasinda
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etkili oldugunu ortaya koymaktadir. Genetik yatkinlik bu faktérlerin
basinda gelmektedir. Yakin akrabalardan birinde bir bagimliligin ol-
masl, kiginin de o bagimliliga yatkin olmasina neden olabilmektedir
(Volkow ve Muenke, 2012; Li ve Burmeister, 2009). Kisinin i¢inde bu-
lundugu sosyal ortam, ailesi, arkadaslari, okulu, isi, ¢cevresi yasadigt
mabhalle, basar1 puanlari, kaygi ve anksiyeteye duyarliligi, belirsizlige
tahammiil durumu veya karamsarlik gibi pek ¢ok faktdr kisinin bagiml
olmasinda etkilidir (Nalwa ve Anand, 2003; Karapetsas vd., 2014; Ka-
pahi vd., 2013; Giinii¢ ve Keskin, 2016).

Alter’e gore kisi kisa vadede 6nemli bir psikolojik ihtiyacini karsi-
layan fakat uzun vadede zararlar1 olan bir davranisa kars1 koyamiyorsa
davranigsal bir bagimliliktan mustariptir. Bu bagimlilik obsesyon ve
kompiilsiyon ile yakin iliski igerisindedir. Kisinin diislinmeden edeme-
digi davraniglar obsesyon, kiginin yapmadan edemedigi davranislar ise
kompiilsiyondur. Obsesif kompulsif bozukluklar ile davranigsal bagim-
lilik arasinda yakin iligki olmakla birlikte en temel farklilik, bagimli
olunan davranis yerine getirildiginde kiside bir rahatlama s6z konusu
iken obsesyon ve kompiilsiyonlarda hem davranis sergilenmediginde
siddetli rahatsizlik hissedilmesi hem de davranis sonunda elde edilecek
bir 6diiliin bulunmamasi s6z konusudur (2018, s. 27).

Odiilden kastt, kisi o davranis1 sergilediginde iyi, huzurlu, mutlu
veya bagarmis gibi duygular hissetmesidir. Kisinin bu sekilde hissetme-
si, beyninde ¢esitli kimyasallarin salgilanmasi neticesinde olabilmek-
tedir. Kisi bitirmesi gereken bir ¢aligmayi bitirdiginde beyninde bu isi
basarmis oldugu i¢in bir kimyasal (dopamin) salgilanmakta; boylelikle
calismay1 bitirmis olmanm vermis oldugu mutluluk hissi olusmakta-
dir. Benzer sekilde bir bilgisayar oyunu oynarken gegcilen her seviyede
de bir isi basarma s6z konusu oldugu i¢in ayni kimyasal salgilanarak
kiside mutluluk hissi olugmaktadir. Bir oyunda seviye atlamak gercek
hayattaki bir ¢alismay1 bitirmekten daha kolay oldugu i¢in kisi mutlu
olmak i¢in ¢aligmak yerine kendini oyun oynamaya verebilir ve gegtigi
her seviyede salgilanan mutluluk kimyasalin1 yeniden ve yeniden salgi-
latmaya caligabilir. Bu sekilde kisi oyun oynamaya bagimli hale gelerek
kendini oyuna verir, gece giindiiz oyunu diisiiniir, buldugu ilk firsatta
oyunu oynar, giindelik igindeki, okulundaki ya da caligmasindaki per-
formansinin diismesi ve hatta dersten kalma, isten atilma veya aile igi
iliskilerinin gerilmesi pahasina oyun oynamaktan kendini alamaz. An-
lik mutluluklar i¢in uzun vadede ciddi zararlar s6z konusudur ve bir
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kisinin oyun bagimlis1 olma siireci agag1 yukari bu sekilde 6zetlenebil-
mektedir (Alter, 2018, s. 24).

Insanda mutluluk hissinin olusmasinda dért temel kimyasal mev-
cuttur. Bunlar dopamin, endorfin, oksitosin ve serotonindir. Dopamin,
kisinin ihtiyaci olan seyleri buldugunda veya yaptiginda hissettigi keyfi
iireten kimyasaldir. Endorfin kisinin ac1 hissetmesini engelleyen, ener-
jiklik ve zindelik hissi veren kimyasaldir. Oksitosin kisinin iliski ige-
risinde bulundugu sosyal ortamlar vasitasiyla kendini giivende hisset-
mesini saglayan kimyasaldir. Bagkalartyla iliskilere gectikge ve baglar
kurduk¢a bu kimyasal salgilanir. Serotonin de kiginin bagkalarindan
saygt gordiigii, muteber oldugu, gururunun oksandigi durumlarda sal-
gilanan kimyasaldir. Tiim bu kimyasallar iginde bulunulan durum ne-
ticesinde salgilanarak kisinin mutlu olmasini saglamaktadir (Breuning,
2017, s. 4).

Madde bagimliliginin da davranigsal bagimliligin da temelinde
bu kimyasallarin yapay nedenlerle salgilanmasi yatmaktadir. Kisi bir
madde kullandiginda (eroin, kokain, alkol vs.) bu madde insan viicu-
dunda ¢esitli reaksiyonlara neden olarak beyinde asirt dopamin ve se-
rotonin salgilanmasini saglamakta ve kiside zirvelere tirmanan yapay
bir mutluluk hissi olusturmaktadir. Bu mutluluk hissi uzun soluklu
olmadig1 ve kisinin o zirvedeki mutluluk hissini tekrar ve ayn1 sevi-
yede yasama istegi bu maddenin tekrar tekrar kullanimin1 gerektirdigi
icin maddeye karsi gelisen tolerans artmakta ve kisinin bu maddeyi
daha fazla dozlarda ve daha sik kullanimim gerektirmektedir (Canan,
2014).2

Burada Olds ve Milner’in alanda ¢ok ses getiren fare deneyinden
bahsetmekte yarar vardir. Bu iki bilim adaminin laboratuvar ortamin-
da tasarladiklar1 deneyde farelerin beyinlerine yerlestirilen elektrotlar
neticesinde elektro soklar verilebilmekte ve farelerin bu soklara kar-
st tepkileri dlgiilmektedir. Deneyde metalden bir pedal vardir. Fareler
bu pedala her bastiklarinda elektro sok almakta ve bu sok neticesin-
de hissettikleri ac1 ile metal pedaldan uzagi dogru kagismaktadir. “34”
numarali fare ise digerlerinden farkli olarak beynine sok verildiginde
metal pedaldan uzaklagmak yerine giderek sik araliklarla metal pedala
basmaktadir. Fare sok almaktan adeta keyif duymaktadir. Deneyin bas-

2 Senaryosunu ve yonetmenligini Andreas Hykade’in yaptigi “Nuggets” isimli
animasyon, bu durumu oldukga net anlatmaktadir. YouTube’da yayimlanan bu
animasyon filmi seyretmek i¢in su adresi ziyaret edebilirsiniz: https://www.you-
tube.com/watch?v=HUngLgGRJpo
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lamasindan yaklagik on iki saat sonra fare, kafesinin iginde yem ve su
kaplar1 olmasina ragmen kendini pedala basmaktan alamadigi i¢in ag-
lik ve yorgunluktan dlmiistiir. Deneyciler farenin beynindeki elektrotun
diger farelerin beyninden farkli olarak beynin haz merkezine girdigi-
ni ve her alinan sok sonrasinda farenin bu soktan zevk aldigini ortaya
koymustur. Benzer deneyler farkli hayvanlar ve insanlar {izerinde de
yapilmis ve beynin haz merkezi yapay olarak tetiklendigi zaman hay-
vanlarin da insanlarin da olduk¢a mutlu olduklari tespit edilmistir (Olds
ve Milner, 1954).2

Icinde bulunulan sosyal ortamm veya etkilesimin bagimhilig
onemli oranda engelledigini ispatlayan bir fare deneyinden de bahset-
mek miimkiindiir. Birinde su, digerinde uyusturucu madde (etonitazen)
karigimi su bulunan iki kabin yer aldig1 bir kafese bilim adamlar1 dort
fareyi koymuslardir ve fareler bir defa madde karisimli suyu igtikten
sonra bir daha normal suya yaklasmamis, devamli madde karisimi1 olan
suyu igerek bagimli hale gelmistir. Bu deney, madde bir defa viicuda
alind1 m1 sonrasinda bagimliligin otomatik olarak baglayacagini ortaya
koyan bir ¢aligma olarak literatiirde yerini almistir (Carroll ve Meisch,
1979). Alexander ve arkadaslar1 (1981) ise bu deneyin hatalar igerdigi-
ni, kafeste farelere alternatif sunulmadigini ve farelerin madde karigim-
11 suyu igmekten bagka ¢arelerinin olmadigini iddia ederek yeni bir de-
ney yiriitmiistiir. Bu deney i¢inde de yine madde karigimli su ve normal
suyun bulundugu iki ayr1 kap bulunan bir kafes mevcuttur ve fakat bu
sefer bu kafes oldukga genistir ve farelerin ilgisini ¢ekecek cesit gesit
yiyecek ve oyuncak bulunmakta, fareler i¢in adeta bir eglence parkini
andirmaktadir. Bu nedenle daha sonrasinda bu deney fare parki deneyi
olarak da adlandirilacaktir. igine on alt1 erkek ve on alt1 disi farenin ko-
nuldugu bu parkta izole edilmeden, birlikte, koloniler hélinde yasayan,
birbirleriyle oynayan, etkilesime giren farelerin madde karigimli suyu
tattiklart fakat igmeye devam etmedikleri, yogun olarak normal suyu
ictikleri goriilmiis, bu nedenle de madde karisimli suya bir bagimlilik
meydana gelmemistir. Bu deneyin bir sonraki evresinde, uzun siire tek
basina sadece su ve madde karisimli kaplarin bulundugu kafeste kalip
madde bagimlisi olan fare de fare parkina birakilmis, fare bir miiddet

3 Fare deneyine ait goriintiileri ve bir insanin beynindeki haz merkezi disaridan
miidahale ile tetiklendiginde istemsizce mutlu oldugu ve o sebepsiz mutlulugun
ardindan yeniden o mutlulugu istedigi goriintiileri iceren “Brain Mechanisms of
Pleasure and Addiction” isimli videoyu seyretmek i¢in su adresi ziyaret edebi-
lirsiniz: https://www.youtube.com/watch?v=de b7k9%kQp0



nobel Agirt Internet Kullanimi 139
T

sonra diger fareler ile etkilesime girerek bagimli oldugu maddeye de-
vam etmeye gerek duymamais, bagimliligi birakmistir.

Vietnam savasi esnasinda yillarca Vietnam’da ailelerinden ve sos-
yal ortamlarindan uzak kaldiklari i¢in, savas psikolojisinin de artan et-
kisiyle Amerika Birlesik Devletleri askerlerinde de yiiksek oranlarda
(yaklasik %35 en az bir defa deneyen, %20’si bagimli) madde bagimli-
g1 (eroin) tespit edilmistir.* Fakat savas bitip de askerler evlerine don-
diiklerinde bagimli askerlerin %95°1 herhangi bir rehabilitasyona gerek
duymaksizin bagimliliklarini bitirmislerdir. Zira bagimli olmalarimi ge-
rektiren tiim nedenleri geride birakmislar, memleketlerine, ailelerine,
sosyal ortamlarina yani eski hayatlarina kavusmuslardir (Hari, 2015).

Ornekler sosyal hayatin, gevrenin ve etkilesimin bagimlilik ile yo-
gun iligkisini ortaya koymakta, bagimliligin sadece psikolojik olmadi-
gin1 gozler 6niline sermektedir. Peki, internet bagimhiligimin temelinde
de bunlar m1 yatmaktadir?

Genis bir ¢erceveden bakildiginda oyun bagimliligi, kumar bagim-
lilig1 veya porno bagimlilig: gibi bazi davranigsal bagimliliklarin zaten
birer bagimlilik oldugunu ve bu davranislarin internet tizerinden sergi-
lenmesinin yeni bir bagimlilig1 degil, var olan bagimliligin yeni bir mec-
ra lizerinden siirdiiriilmesi oldugunu sdylemek miimkiin gériinmektedir
(Erden ve Hatun, 2015, s. 55; Ogel, 2017, s.102; Davis, 2001; Griffiths,
2000). Internet bir davranis degil, bu davranislarin yapilmasina imkan
olusturan bir aragtir. Bagimlilar internetin degil, kumarin, oyunun ya
da cinselligin bagimlisidirlar. Dolayisiyla internetin kendisinden ziyade
sagladig1 imkanlarin bagimlilik yaptigini sdylemek buradan hareketle
mantiksiz olmayacaktir. Fakat burada dikkat edilmesi gereken 6nemli
bir nokta vardir. Internet bagimlilik yapici bir davranis degil bir aragtir,
dogru fakat bu davranissal bagimliliklart bir elin uzanabilecegi kadar
yakinlastiran, zamandan ve mekandan bagimsizlastiran, neredeyse hig-
bir ¢aba sarf etmeksizin daha rahat erigilebilir hale getiren ve se¢enek-
leri neredeyse sonsuzlastiran bir ara¢ oldugu da unutulmamalidir.

4  Askerlerin sadece iginde bulundugu sikintidan kurtulmak igin bireysel kullani-
minin disinda, uykusuz kalmalarina ve dinlenememelerine ragmen enerjilerinin
diismeden kahramanca carpisabilmesi i¢in resmi makamlarca da uyusturucu
maddelerin askerlere dagitildigi bilinmektedir. Bunun en bilinen 6rnegi, II.
Diinya Savasi’nda Nazi Almanya’st askeri giici Wehrmacht’in Yildirnm Ha-
rekat1 kapsaminda {i¢ giin ii¢ gece yorgun diismeden araliksiz olarak harekata
devam edebilmesi i¢in askerlere Pervitin isimli bagimlilik yapici bir metamfeta-
minin dagitilmasidir (Snelders ve Pieters, 2011).
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Bir kumar bagimlisinin internet dncesi donemde kumar oynaya-
bilmesi i¢in belli bir zaman diliminde belli bir mekéana gitmesi ve bazi
kisilerin de o mekanda bulunmasi gerekmektedir. Oynayabilecegi ku-
mar ¢esidi de sinirlidir. Oysa internet lizerinde sayisiz kumar sitesi ve
onlarin da iginde binlerle 6l¢iilebilecek kumar ¢esidi mevcuttur. Online
kumar oynayabilmek i¢in bireyin sadece internete bagl bir cep telefo-
nunun olmasi yeterlidir. Anne-babasinin kredi karti bilgisine sahip bir
cocuk bile bu siteler iizerinden rahatlikla kumar oynayabilecektir ve
hatta veriler oynadigini1 da ortaya koymaktadir (https://slotegrator.pro,
2018).

Yukarida belirtilen fare parki deneyinde oldugu gibi tek basina ka-
feste bulunan madde bagimlisi fare, o ortamdan ¢ikarilarak diger fare-
lerin yasadig1 fare parkina konuldugunda bu bagimliligi sona ermistir.
Ayni sekilde Vietnam’daki savastan déonen ABD askerleri de bagimlisi
oldugu maddeyi higbir yardim ve rehabilite ¢aligmast olmaksizin bi-
rakmistir. Her iki 6rnegin de ortak noktasi, bagimlilarin bagimliligin
gelismesine neden olan ortamdan uzaklagmasi, onlara bu ortami hatirla-
tan seylerin geride kalmis olmasidir. Oysa internette oyun oynamaktan,
kumar oynamaktan, cinsel icerikli sitelere girmekten kendini alamayan
bagimlilarin bdyle bir sansi ¢ok azdir. Zira bu kisiler giiniimiiz diinya-
sinda yasamalar1 i¢in birilerine e-posta atmali, e-postalarina bakmal,
en azindan bilgi edinmek i¢in ¢esitli web sitelerini ziyaret etmeli, dola-
yisiyla internet ortami ile i¢ ice yasamak mecburiyetinde olmalidirlar.
Sadece e-posta atmak igin bile internete giren bir bagimlinin bagimlisi
oldugu web sitesi ya da uygulama ona sadece birka¢ parmak hareketi
kadar uzakliktadir ve bu asamada iradeden bahsetmek oldukca zordur
(Alter, 2018).

Tim bunlara ek olarak, internet 6ncesi donemde olmay1p internetin
yayginlasip mobil telefonlar araciligiyla giindelik kullanimda yerini al-
mastyla ortaya ¢ikan yeni bagimlilik tiirleri de ortaya ¢ikmistir ki bun-
larin en basinda sosyal medya bagimlilig1 gelmektedir.

Davranigsal bagimliliklardan mustarip olmasalar bile gogu sosyal
medya kullanicisi sosyal medya aglarinda, tipki madde bagimlilar1 gibi,
kendilerini rahatsiz eden diisiincelerden uzaklagsmak, takip ettikleri di-
ger kullanicilarda neler olup bittigine bakmak, paylagim yapip begeni
almak ya da bir ige baslamadan dnce Oylesine bir bakmak igin sosyal
ag sitelerini kullanmaktan kendilerini alamamaktadir ve ¢ogu kullanict
tahmin ettiginden ¢ok daha fazla siire boyunca sosyal ag sitelerinde va-



nobel Agirt Internet Kullanimi 1M
T

kit geg¢irmektedir (Kuss ve Griffiths, 2017; Kircaburun ve Griffiths/a,
2018). Bu durumdan hareketle, oyun, kumar, seks vb. davranissal ba-
gimliliklarmn haricinde, sadece sosyal medyada var olabilmek i¢in inter-
nete erisimin bir bagimlilik haline gelip gelmedigini ve internet erisimi
olmadiginda kullanicilarin psikolojik olarak c¢esitli sikintilar yasayip
yasamadigini arastiran ¢esitli ¢aligmalar da yiiriitiilmiistiir. Sonuglar,
icinde yasadigimiz ¢agda internetin insanogluna sagladigi faydalarin
yani sira pek ¢ok hastaligin, davranis bozuklugunun veya korkunun
kaynagi olabilecegini ortaya koymustur.

Budavranig bozukluklarinin baginda FOMO (Fear of Missing Out—
Gelismeleri Kagirma Korkusu) gelmektedir. Bu korku, kiginin sosyal
medya aglarinda takipte oldugu diger kullanicilarin nerede neler yap-
tigin1 paylastigi igerikleri kagirma korkusu olarak tanimlanmaktadir
(Gokler vd., 2016, s. 54). Bu korkuya sahip kullanicilar, diger kullani-
cilarin yaptiklarini takip ederek gelismelerden haberdar olmak ve bu
gelismelere ayak uydurmak istemekte, buna mani olacak bir durum
ortaya ¢iktiginda ise “Kagirdigim bir gelisme var m1?”, “Acaba su
kullanict bir sey paylastt mi1?” veya “Su an ben ¢evrim i¢i olmadigim
icin konu disi birakilmig olabilir miyim?” seklinde korkular yagayarak
kaygiya teslim olabilmekte, strese ve hatta depresyona girebilmekte-
dir. Bu nedenle kullanicilar neredeyse her an, evde, okulda, is yerin-
de hatta otomobil kullanirken bile mobil cihazlarini kontrol etmek-
te, glincellemeleri yakindan takip etmektedir (Yildirim ve Kisioglu,
2018, s. 477).

Internet teknolojileri neticesinde ortaya cikan bir diger davranis
bozuklugu, NOMO (No Mobile Phone — Cep telefonu / akilli cihaz
yoksunlugu) kaygisidir. Nomofobi, kisinin akilli cihazina bir nedenle
ulasamamasi durumunda yasadig stres ve kaygiyr anlatmaktadir (Po-
lat, 2017, s. 168). Giiniimiizde pek ¢ok kullanici internet {izerinde aktif
olabilmek i¢in akilli cep telefonunu kullanmaktadir. Akilli cep telefonu
ile fotograf ve video ¢ekimi basta olmak iizere pek ¢ok igerik hazirlanip
sosyal aglar {izerinden paylasimi kolaylikla yapilabilmekte, baskala-
rinin paylasimlart anlik olarak takip edilebilmektedir. Anlik oyun oy-
nanabilmektedir. Anlik goriismeler yapilabilmektedir. Bu ve daha pek
cok nedenle kullanicilar akilli telefonlarim sik sik kontrol etmekte, gece
giindiiz agik tutmakta, hatta uyurken en son, uyaninca ise ilk gordiigii
sey akilli telefon olmakta, evde unutursa tekrar geri doniip almaktadir.
Her daim akilli telefonu ile i¢ ice olmasindan dolayi sarjin bitmesi, in-
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ternete baglanmamasi, kontoriin bitmesi veya kapatmak mecburiyetin-
de kalinmasi kullanicilar ciddi manada strese sokmakta, panige sevk
etmektedir (Adnan ve Gezgin, 2016). Neticede iste/okulda performans
kayb1, odaklanamama, aile i¢i iligkilerde gerginlik, uyku diizeninde bo-
zukluk, yiiksek kaygi ve depresyon gibi problemler yasanabilmektedir
(Elhai vd., 2016, s. 513).

Tiim bu davranis bozukluklarina ek olarak her an ve ortamda de-
vamli selfi gekme bagimliligr “selfitis” (Beglim, 2019); mesa;j alip gon-
dermeden o6tiirii el kaslarinda bozulma “WhatsAppitis” (Fernandez-Gu-
errero, 2014, s. 1040; Malarvani vd., 2014); internet {izerinde bulunan
miizik, film, fotograf, video, egitim vs. her tiirlii igerigi depolama ba-
gimlihig “dijital istifcilik” (Isliyen, 2019); hasta olundugunda doktora
gitmek yerine tibbi bilgileri internet {izerinden arayip ona gore teda-
vi bulma bozuklugu “siberhondri” (White ve Horvitz, 2009); normal
hayattaki tiim sosyal yasami birakip sadece internet iizerindeki plat-
formlarda sosyal yagamu siirdiirme bozuklugu “hikikomori” (Teo A. R.,
2009), bir kisiyi sosyal medya ortamlarinda arastirma, gozetleme, taciz
ve hatta tehdit etme davranisi “stalking” (Pittaro, 2007); kendi kendine
asik olma, kendini diinyanin merkezinde diger insanlar etrafinda per-
vane gérme bozuklugu “narsisizm” (Andreassen vd., 2017) gibi gesitli
davranis bozukluklar1 aragtirmalara konu edilmis ve hepsinin temelin-
de ya da ilerlemesinde internet teknolojilerinin etkisinin oldugu ortaya
konulmustur (Batu ve Giiler-iplik¢i, 2018). Instagram ve Facebook gibi
sosyal medya aglarinin da kigilerin yukarida sayilan davranis bozuk-
luklarini rahatlikla sergileyebilmelerine imkan tanimasindan 6tiirii kul-
lanicilart tizerinde bagimlilik olusturabilecegi {izerinde bir fikir birligi
mevcuttur (Cabral, 2011; Hawi ve Samaha, 2017; Donnelly ve Kuss,
2016; Andreassen, 2015; He vd., 2017; Kirik vd., 2015).

Yukarida belirtilen davranis bozuklarinin ortak noktasinin internet
teknolojileri oldugu goriilmektedir. Kisi kendini rahatlatan aktiviteleri
internet iizerinden rahatlikla yapip mutlu olabilmekte ya da internete
erisemedigi durumlarda stres, endise, korku veya kaygi (netlessfobi)
duyabilmektedir (Giiney, 2017).

Kisi internet ortaminda yer aldig1 yani ¢evrim i¢i (online) oldu-
gu siirece yukaridaki davraniglart zamandan ve mekandan bagimsiz
olarak ve neredeyse hicbir zahmete girmeden kolaylikla sergileyip
siirdiirebilecek, tiim bu nedenlerle beyin basta dopamin olmak iizere
mutluluk kimyasallarini yapay olarak salgilayacaktir. Kisi bu davra-
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nis bozukluklar ile yapay olarak mutlu olacak, mutlulugun devam-
liligini saglamak isteme durumu da bagimliliga neden olabilecektir.’

Cevrim i¢i oyun, ¢evrim i¢i kumar, ¢evrim i¢i seks, ¢evrim ici
aligveris, ¢evrim i¢i takip, ¢cevrim i¢i sohbet... Davranigsal bagimli-
liklarin ¢gogunun internet tizerinden tatmin edilebildigini, bu neden-
le internetin asir1 kullanildigini, dolayisiyla internet bagimliligr ile
asirt internet kullanimi arasinda dogrudan bir iliski oldugunu séyle-
mek miimkiindiir. internet teknolojilerinin ortaya ¢ikisiyla yeni yeni
aligkanliklarin da ortaya cikip davranigsal bagimliliga doniistiglini
soylemek de miimkiindiir. Elbette yukarida belirtildigi iizere vazifesi
geregi interneti asir1 kullananlarin internet bagimlisi olduklarini iddia
etmek ve bagimlilik ile alakali belirti/yoksunluklar1 yasayacaklarim
soylemek gercekei olmayacaktir. Fakat bu asir1 kullanimin en azin-
dan fizyolojik sikintilarin1 yasayabileceklerini s6ylemek miimkiindiir.
Zira internete bilgisayar ya da taginabilir cihazlar lizerinden erisim
saglanmaktadir ve bu cihazlarin asir1 kullanimi parmak, el, kol, diz,
dirsek, sirt ve omuz kaslarinda c¢esitli bozukluklar ve hastaliklara
(Bilgin ve Kutsal, 2017; Dogan vd., 2011), gézlerde yanma, yasarma
ve agriya (Tosini vd., 2016), mavi 1s1kl1 ekranlara maruz kalinmasin-
dan 6tiirii uyku problemlerine, yorgunluga, bas agris1 ve migrene (Ro-
berts, 2011), psikolojik ya da sosyolojik problemlerin diginda kalan
cok cesitli fizyolojik rahatsizliklara da neden olabilmektedir.

Yine de tiim bu verilerden hareketle internetin asir1 kullanimi-
nin psikolojik, sosyolojik ve fizyolojik problemlerle yakinda iliskili
oldugunu, internetin pek ¢ok bagimliligin tatminini oldukca kolay-
lastirdigini ve yeni yeni bagimliliklara kaynak olusturdugunu, asiri
kullanimin bagimlilig1 tetikledigini, bagimliligin da ayn1 sekilde agiri
internet kullanimina neden oldugunu yani internet bagimliligi ile asir1
internet kullaniminin birbiri ile yakindan iliskili oldugunu ve birinin
olmasi durumunda digerinin kendiliginden gelisebilecegini sdylemek
miimkiindiir.

5 Bu nedenle insanlar arasinda “dopamin orucu (dopamine fasting)” olarak kav-
ramlastirilan yeni bir akim baglamistir. Amerika Birlesik Devletleri San Francis-
co’da bulunan Silikon Vadisi ¢alisanlar1 arasinda baslayip tiim diinyaya yayilan
bu akim, insanlarin dopamin salgilatan davraniglar1 kontrollii yapmalar: esasina
dayanmaktadir. Basta asir1 zevk i¢in asir1 internet kullanimi, oyun oynama, zevk
icin yemek yeme ve cinsellik olmak tizere pek ¢ok davranis bozuklugu bu orug
ile kontrol altina alinmaya galisilmaktadir (https://www.yenisafak.com/, 2019).
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2. INTERNET BAGIMLILIGI TANISI VE KRITERLERI

Internet bagimliligiin neden olabilecegi pek ¢ok problem bir &n-
ceki baslik altinda belirtilmisti. Peki, kisilerin internet bagimlist olup
olmadigi ne sekilde anlasilabilecektir? Bu konu iizerinde ilk ¢alismanin
Ivan Goldberg tarafindan yapildigi, onun ¢evresindeki insanlara gon-
derdigi e-postalar {izerinde ilk defa “Internet Bagimlilig1” kavramin-
dan bahsedip bunun bazi kriterler iizerinden belirlenebilecegini ortaya
koydugu belirtilmektedir (akt. Saliceti, 2015, s. 1372) fakat Goldberg
ortaya bilimsel veriler koymadig1 i¢in diger arastirmacilarin ¢alismalari
iizerinden ortaya koyduklar1 kriterlerin ve tanilarin referans alinmasi
daha uygun goriilmiistiir.

Bu ¢aligmalarin baginda Young’un “Internet Bagimlilig1: Yeni Bir
Klinik Bozukluk Olugumu” isimli ¢alismasi gelmektedir. Young, DSM-
IV (Diagnostic and Statistical Manual of Mental Disorders - Mental
Bozukluklarin Tanisal ve Sayimsal El Kitabi) {izerinde yer alan kumar
bagimlilig: tan1 ve kriterlerinden hareketle sekiz kriter iizerinden bir
internet bagimlilig1 tanisi ortaya koymustur (1998). Bunlar:

1. Zihni siirekli internet {izerinde yapacagi seyler ile mesgul
etme;

2. Tatmin olmak i¢in her internet erisiminde daha fazla siire ge-
¢irme;

3. Internet kullanim siiresinin kontrol edilmesi, azaltilmasy/kesil-
mesi ya da durdurulmasi istegi olmasina ragmen bunu bir tiirli
basaramama;

4. Internete erisilemedigi durumlarda ya da erisim siiresinin azal-
mast durumunda kendini uykusuz, tedirgin, huzursuz, denge-
siz, karamsar, depresif veya asabi hissetme;

5. Arzu edilenden daha fazla siire ¢evrim i¢i olma;

6. As internet kullanimi nedeniyle sosyal iligkileri, is, egitim
veya kariyer firsatlarini tehlikeye atma;

7. Asir internet kullanimini saklamak igin aile iiyeleri, terapist ya
da baskalarina yalan sdyleme;

8. Problemlerden ya da disforik (acizlik, ¢aresizlik, sugluluk ve
depresyon gibi ¢esitli olumsuz hisler) durumlardan kagmak
i¢in interneti kullanma.

Young’a gore bu kriterlerden en az besinin bir kigide bulunmasi
durumunda o kisiye internet bagimlisi tanisinin konmasi miimkiindiir.
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Beard ve Wolf’e gore ise bir kisiye internet bagimlisi tanist konabilmesi
i¢in yukaridaki maddelerin ilk besinin tamaminin, son ii¢ maddeden ise
en az birinin yaganmig olmasi gerekmektedir (2001, s. 381).

Davis, Young tarafindan ortaya konulan sekiz kriterden hareketle
problemli internet kullanimini “spesifik” ve “genel” olmak iizere iki
alt kategori altinda incelemistir (2001, s. 190). Spesifik kullanim ku-
mar, pornografi veya aligveris gibi bagimliligi bulunulan davranisi ger-
¢eklestirebilmek i¢in asir1 internet kullanimini kapsamaktayken sohbet
etme, e-posta atma, ¢aligmalarini internet ortaminda yiiriitme gibi inter-
net ortaminin genel kullanim amaglar1 kapsaminda olusan asir1 kulla-
nim “genel kullanim” kategorisi i¢erisinde yer almaktadir.

Young’in DSM-IV’de kumar bagimlilig1 tam kriterlerinden hare-
ketle olusturdugu internet bagimlilig: tani kriterleri, giincellenen DSM-
V’te, her ne kadar internet bagimliliginin bir davranis bozuklugu olarak
kabul edilebilmesi i¢in heniiz erken oldugu belirtilmisse de, internet ve
oyun oynama davranisi bozuklugu birlikte ele alinarak “internet kulla-
nimi1 ve oyun oynama bozuklugu” baslig: altinda kendine yer edinmis
ve bu bozukluk dokuz kriter izerinden tanilanmistir. Bu kriterlerin de,
oyun ile ilgili kisimlar haricinde, Young’in kriterleri ile neredeyse aym
oldugu goriilmektedir (Petry vd., 2014).

Internet bagimlilig1 iizerinde yogun calismalar1 bulunan Griffiths
ise ¢caligsmasinda “gdze carpma (internetin asir1 kullaniminin fark edil-
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mesi)”, “ruh halinin degisimi (internet erisimi saglandiginda rahatlama,
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kag1s hissi yagama)”, “toleransin artmasi (internet kullanimindan keyif
almak i¢in harcanan zamanin giderek artmasi)”, “geri ¢ekilme belirti-
leri (internet erisiminin kesilmesi ya da durmasi durumunda gerilme,
kaygi duyma, mutsuzluk gibi durumlari ortaya ¢ikmasi)”, “catisma
(is veya ders gibi yapilmasi gereken seyler dururken internet kullanimi1
nedeniyle onlarin yapilamamasi)” ve “niiksetme (internet kullanimi-
nin ara verildikten sonra yeniden kullanima biiyiik bir istah ve hevesle
baslanmasi)” olmak iizere toplamda alt1 kriter lizerinden internet ba-
gimlilig tanist yapmistir ki (1999) bu kriterlerin de Young’in ortaya
koydugu kriterler ile oldukca fazla oOrtiistiigli goriilmektedir. Tao ve
arkadaslarmin (2010) “Internet Bagimlihiginda Onerilen Tani Kriteri”
calismasindaki kriterler de, Suler’in (1999) “Saglikli ve Patolojik In-
ternet Kullanimi” ¢alismasindaki kriterler de, Shapira ve arkadaglarinin
(2003) “Problemli Internet Kullanimi: Onerilen Smiflandirma ve Tani

Kriterleri” galigmasindaki kriterler de, Chou ve Hsiao’nun (2000) ca-
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lismasindaki kriterler de Young’in kriterleri ile oldukca benzemektedir.
Internet bagimlilig1 konusunda ortaya konulan ¢alismalarda ekseriyet-
le Young’in kriterlerinin referans alindigi gortilmektedir (Mikowski,
2005).

Herhangi bir gelisme olup olmadigini kontrol etmek i¢in devaml
web sitelerini ve sosyal medya hesaplarini ziyaret etmek, bu ortamlarda
bir seye bakarken farkinda olmadan baska baska igeriklere de girmek,
zamanin nasil gectiginin farkinda olmamak, internet ortaminin diginda
var olan seylere ilgi duymamak, internetteki aktivitelerden dolayi is,
okul, aile veya sosyal ¢evreyi ihmal etmek, yapilmasi gereken elzem
seyleri geri plana atarak ya da erteleyerek internet ortaminda vakit ge-
¢irmek, bu ortam disinda kalindiginda huzursuzlanmak ya da internet-
teki aktivitelerden dolay1 sosyal ¢evredeki insanlara yalan sdylemek
gibi durumlarla kars1 karsiya kaliniyorsa internet bagimlisi olma ihti-
mali degerlendirilmeli ve profesyonel destek alinmaya calisiimalidir.

3. ASIRI INTERNET KULLANIMININ ETKILERI

Internet kullaniminin ¢alismanin basinda deginildigi {izere pek ¢ok
faydali ve hayat1 kolaylastirict yonii vardir. Bununla birlikte bu kullani-
min agirtya gitmesi durumunda kullanicinin basta psikolojik problemler
olmak tizere fizyolojik, akademik ve sosyolojik pek ¢ok problem ile
karsilagmasi kuvvetle muhtemeldir.

Aslan ve Aylaz’in yapmis oldugu aragtirmaya gore asir siirelerle
internet kullanimi uykusuzluk, ellerde karincalanma, parmaklarda uyu-
sukluk, bileklerde agr1 ve gozlerde yasarmaya neden olmaktadir (2014).
Kaplan’in aragtirmast da bu durumu desteklemekte, asir1 siireli internet
kullanimin bas, bel, sirt, el, kol, bilek ve gozlerde agr1 hissedilmesi ile
yakin iligkisi oldugu ortaya konulmaktadir (2016). Asir1 internet kulla-
niminin tiim bu fiziksel problemlere ek olarak obezite ile de yakin bir
iligkisi oldugunu, internet kullaniminda siire arttikga obez olma ihtima-
linin de arttigin1 sdylemek miimkiindiir (Aver vd., 2016; Bozkurt vd.,
2017; Matusitz ve McCormick, 2012)

Kraut ve arkadaslar1 da internet iizerinde agirt zaman gegiren kul-
lanicilarda devamli sanal karakterlerle mesgul olunmasinin da etkisiyle
sosyal baglarin azaldigina, neticesinde de yalnizligin ve depresyonun
arttigia dikkat ¢ekmislerdir (1998). Bunun neticesinde internet kulla-
nimindaki slirenin artmasiyla zaten giderek yalnizlasan bireylerin sos-
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yal gevresiyle olan iligkilerinin daha da zayifladig1 ve bireylerin kendini
yine internet ortaminda rahatlatma egilimine girdigi Sharifpoor ve ar-
kadaslarinin arastirmalarinda ortaya konulmustur (2017). Yalnizlastik-
lar1 i¢in sosyallesme ihtiyaclarini gideremeyen bireyler, bu ihtiyagla-
rin1 internet ortamlari iizerinden tatmin etmeye ¢alismaktadir (Ummet
ve Eksi, 2016). Oyle ki zaten internet iizerinden iletisim kurulabiliyor
olmasindan dolay1 6zlem duygusu da azalmakta, yiiz yiize goriiserek
sosyallesmeye ihtiyag da duyulmamaktadir (Dalessandro, 2018). Duru-
mun kisir bir dongiiye girdigi rahatlikla goriilebilmektedir. Kisi internet
iizerinde asir1 siire gecirdigi i¢in sosyal iliskilerine vakit ayiramamak-
ta ve yalnizlagmaktadir, yalnizlasan birey careyi yine internete girerek
orada sanal sosyal aktiviteler yiiriiterek aramaktadir. Bu durum iyice
yalnizlasmasina, sonunda depresyona girmesine ve hatta intihar etme-
sine bile neden olabilmektedir (Caplan, 2007; Kim vd., 2006; Kim vd.,
2009; He vd., 2014). Odabasioglu ve arkadaglarinin (2007) yapmis ol-
dugu calismada, Goniil’in (2002) yapmis oldugu ¢alismada ve Bahar
ve Meral’in ¢aligmasinda (2016) asirt internet kullaniminin uluslararasi
alandaki verilerle paralel olarak Tiirkiye’de de sosyal baglar1 zayiflatti-
gina iliskin bulgular elde edilmistir.

Kullanicilarin yalnizlasmasina neden olan bir bagka unsurun da
internetin kullanicilarina saglamis oldugu 6zgiirlikk oldugu ortaya ko-
nulmustur. Kisilerin istedigi igerige ulasip istedigi icerigi yayimlamada
Ozgiir olmasi elbette olumlu bir durumdur fakat bu 6zgiirliik kisinin ol-
dugundan farkli bir benlik sunma imkanini da beraberinde getirmekte-
dir. Kisinin paylagimlarint dogrudan denetleyen bir mekanizma yoktur.
Kisi istedigi sekilde paylasimlar yapip sosyal medya iizerinden istedigi
bir benligi olusturabilir, bir kimlige biiriinebilir, gerceklerden tamamen
styrilarak istedigi gibi davranabilir. Bu durum onun yasadig1 gercek
hayata daha da yabancilagsmasina ve sonucunda yalnizlagsmasina neden
olabilecegi gibi (Gray, 1999) egoist, narsist ve zorba bir kisilige biiriin-
mesine de neden olabilmektedir (Mehdizadeh, 2010; Hart vd., 2017;
Gnambs ve Appel, 2017; Patchin ve Hinduja, 2010; Ayaz, 2018, s. 59).

Cocukluk donemlerinin sonlarinda olan ¢ocuklar ve ergenlik do-
nemindeki gencler iizerinde yapilan aragtirmalar da yukaridaki calis-
malarla paralel veriler ortaya koymakta, asirt internet kullaniminin
hem akademik basart hem de karakter olusumunu olumsuz etkiledigi,
bu etkinin depresyon ve kimlik bunalimina kadar gidebilecegini be-
lirtmektedir (Teo ve Lim, 2000; Facer ve Furlong, 2001; Holloway ve
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Valentine, 2000; Livingstone, 2003). Basta stres, depresyon ve kaygi
gibi psikiyatrik bozukluklar internet bagimlilari arasinda daha sik go-
rilmektedir. Cesitli davranissal bozukluklara sahip olma ihtimalinin
asir1 internet kullanimi ile dogru orantili oldugu da ortaya konmustur
(Shapira vd., 2003).

Asirt internet kullanimi ve bagimliligi konusu basta Giiney Kore,
Cin ve Tayvan olmak {lizere yogun olarak Uzak Dogu iilkelerindeki kulla-
nicilarin problemi olarak goriiniiyor olmakla birlikte - kuzey iilkelerinde
oran diisiik, giiney ve doguya dogru gidildikce yiikselmekte (Cheng ve
Li, 2014) - bu davranis bozuklugu iizerinde aslinda tiim diinyadaki kulla-
nicilar lizerinde de hi¢ de yabana atilmayacak oranlarda kendini goster-
mektedir (Fackler, 2007). Reuters Haber Ajansi verilerine gére ABD’de
internet bagimliligr orant %8’e ulasmis durumdadir ki bu rakam yirmi
alt1 milyondan fazla insanin internet bagimlisi oldugunu ortaya koymak-
tadir (https://www.reuters.com, 2019). Business Insider’a gore diinyada
420 milyon internet bagimlis1t mevcuttur. Diinya niifusunun %47’sinin
internete erisiminin oldugu diistiniildiigiinde (ITU, 2017) bu rakam diin-
ya niifusunun %12’sine tekabiil etmektedir. Cold Creek Rehabilitasyon
Merkezi’nin ortaya koydugu verilere gore de Norve¢ niifusunun %1°1,
Yunanistan niifusunun %8’den fazlasi; Giiney Kore’de okul ¢agindaki
cocuklarin %11°1, Cin’deki okul cagindaki ¢cocuklarin %14°1i, ergenlerin
ise %10’u internet bagimliligindan mustariptir.

Tiirkiye evreninde yapilan aragtirmalar da rakamlarin oldukga yiik-
sek oldugunu ortaya koymaktadir. Saglik Bakanligi’min 100 bin kisi
lizerinde yaptig1 arastirmaya gore iilkemizdeki internet bagimlisi orant
%38,4’tiir. Ayn1 arastirma, herhangi bir dnlem alinmamasi durumunda
bu oranin 2023 yilinda %24,6 olacagini ortaya koymaktadir. Bu say1
Tiirkiye Cumhuriyeti’nin yiiziincii yilinda her dort kisiden birinin inter-
net bagimlisi olacagini belirtmektedir ki bu durum oldukg¢a vahimdir.
Gazi Universitesi tarafindan yapilan bir arastirmada da arastirmaya ka-
tilanlarin bagimlilik oraninin %18 oldugu, 16-24 yas erkeklerde, bekar-
larda, ortaokul ve lise mezunlarinda, issizlerde, aylik geliri bin TL'nin
altinda ve aylik geliri 5 bin TL’nin tlizerinde olanlarda bagimliligin daha
cok goriildiigii tespit edilmistir (https://www.aa.com.tr, 2015).

Ulkemizde internet bagimlilik oranlarinin ne durumda oldugu ile
ilgili yapilan arastirmalar tarandiginda asagidaki ¢alismalara ulasil-
migtir:
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Tablo 1. Tiirkiye'de internet bagimliligi oranlarini arastiran galismalar

Risk
. Bagimhlik Grubu®
Sira Yazar(lar) Orneklem Orani (%) (%)
1 Comert ve Oge_l, istanbul On alti yag 45
Ornekleminde Internet ve ve altr 2209
Bilgisayar Bagimliliginin Yayginhgi kisi
ve Farkli Etkenlerle lliskisi, 2009
2 Balci ve Giilnar, Universite 953 232 284
Ogrencileri Arasinda Internet tniversite
Bagimliligi ve Internet ogrencisi
Bagimliliginin Profili, 2009
3 Batigiin ve Hasta, internet 213 14
Bagimlihgi: Yalnizlik ve Kisiler tiniversite
Arasi lligki Tarzlan Agisindan Bir ogrencisi
Degerlendirme, 2010
4 Guintic ve Kayri, Turkiye'de internet 754 orta 10,1
Bagimlilik Profili ve Internet ogretim
Bagimlilik Olgeginin Gelistirilmesi: ogrencisi
Gegerlik-Giivenirlik Galismasi, 2010
5 Batigiin ve Kilig, ir]ltemet 1198 11,89
Bagimhiligi ile Kisilik Ozellikleri, tiniversite
Sosyal Destek, Psikolojik Belirtiler ogrencisi
ve Bazi Sosyo-Demografik
Degiskenler Arasindaki lliskiler,
2011
6 Gokgearslan ve Giinbatar, 172 lise 2,33 17,45
Orta6grenim Ogrencilerinde son sinif
Internet Bagimlihigi, 2012 ogrencisi
7 - Erginve ark., Tip Fakiiltesi 386 08 52
Ogrencilerinde Internet Bagimlihg: liniversite
Sikhigr ve Etkileyen Etmenler, 2013 ogrencisi
8 Sahin, Ergenlik Problemleri ve 518 lise 33 20,1
Bag Etme Yontemleri lle Internet ogrencisi
Bagimlihg Arasindaki lligki, 2014
9 Akdag ve ark., Universite 1325 1.3
Ogrencilerinin Internet liniversite
Bagimliliklannin Cesitli ogrencisi
Degiskenler Agisindan Incelenmesi
(Indndi Universitesi Oregi), 2014

6 Internet bagimlilig1 riski tasiyanlar risk grubu olarak belirtilmis olup risk grubu
belirtilmeyen calismalarda bu deger “-” ile belirtilmistir.
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. Bagimhhk Grubu®
Sira Yazar(lar) Orneklem Orani (%) (%)
10 iIh_an ve ark., Ankara’da On Bes Yag 16-24 yas 11 34,5
Ust Kisilerin Internet Kullanimi arasi 365
Sikligi ve Bagimhligi, 2014 kisi
" Yilmaz ve ark., Lise Ogrencilerinin 2853 lise 16
Internet Bagimlilik Diizeylerinin ogrencisi
 Cesitli Degiskenlere Gore
Incelenmesi: Balikesir li Ornegi,
2014
12 . Turan, Bagkent Universitesi 397 1.8 22,6
Ogrencilerinde Internet Bagimliligi tiniversite
Sikhgi ve lliskili Faktorler, 2015 ogrencisi
13 Soydan, Universite Orencilerinin 393 53 21
Internet Bagimliligi lle Depresyon tiniversite
ve Yasam Doyumu Arasindaki dgrencisi
Iliski, 2015
14 Taylan ve lsik, Sakarya'da Ortaokul | 419 ortaokul 41 285
ve Lise Ogrencilerinde Internet ve lise
Bagimlihg, 2015 ogrencisi
15 Alagam ve ark., U_niversite 2096 8,6
Ogrencilerinde Internet {iniversite
Bagimliiginin Sigara ve Alkol ogrencisi
Kullanimi lle lligkisi, 2015
16 Mayda ve ark., Bir Ogrenci 698 56,9
Yurdunda Kalan Universite tniversite
Ogrencilerindeki Internet dgrencisi
Bagimlihgr lle Beck Depresyon
Olgegi Arasindaki lliski, 2015
17 Simgek ve ark, Lise Ogrencilerinde 358 lise 36 218
Umutsuzluk ve Internet Bagimlilig, ogrencisi
2015

Bu tabloda yer alan caligmalarda belirtilen bagimlilik oranlarinin
birbirleriyle tezat olugturmalarinin temelinde arastirmalarin farkli 6l-
cekler ve farkli calisma evrenleri iizerinde yiiriitiilmiis olmalar1 yat-
maktadir. Fakat ¢aligmalarin detayina inildiginde neredeyse tamaminda
erkeklerin kadinlardan daha fazla bagimli olma egilimi tagidig, yas art-
tikca, internet lizerinde gegirilen siire arttik¢a, egitim seviyesi arttikca
ve gelir diizeyi arttik¢a bagimli olma ihtimalinin arttig1 ortaya konmak-

tadir.
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Internet {izerinde gegirilen siire arttikca bagimlilik egiliminin artt-
gin1 ortaya koyan galigmalarla (Derin ve Bilge, 2016; Uneri ve Tanudir,
2011; Derin, 2013) bu tabloda yer verilen ¢alismalarin sonuclar birbi-
riyle tutarlilik sergilemektedir. Eglence, sosyal etkilesim, bilgi edinme
gibi faktorlerin internet bagimliliginda etkili oldugu ve akademik per-
formansin bagimlilik ile dogrudan iliskili oldugu, bagimlilik arttik¢a
basarinin diistiigii de ¢aligmalarda yer verilen bulgular arasindadir.

Bu tabloda ortaya konan verilerden farkli olarak Ayas ve Hor-
zum’un yapmis oldugu arastirmaya gore aile internet bagimliliginda
etkili faktorlerden biridir. Internet bagimlis1 olarak nitelenen ya da risk
grubunda bulunan ¢ocuklarin ailelerinin ihmalkar bir tutum sergiledik-
leri ortaya konmustur. Arastirmaya gore ¢ocuklarmin internet’teki fa-
aliyetleri konusunda aileler ihmalkar bir tutuma sahiplerse gocuklarin
bagimli olma ihtimali artmakta, demokratik veya otoriter tutuma sahip-
lerse bu ihtimal azalmaktadir (2013).

4. INTERNET BAGIMLILIGINDA REHABILITASYON
VE TEDAVI

Interneti asir1 kullanmanin neticesinde ortaya ¢ikan bagimhiligin
bir davranigsal bozukluk olarak goériilmesinden bu yana hem aileler ¢o-
cuklart i¢in hem de yetigkinler hayatlarinda yasadiklari problemlerden
kurtularak devam etmek istedikleri igin bir tedavi yolu aramiglar, basta
klinisyenler olmak iizere konuda ¢aligan uzmanlar cesitli tedavi yollar
ortaya koymuslardir. Bu yollar agirlikli olarak bilissel-davranigei tedavi
(psikoterapi) tizerinde durmaktaysa da farmakolojik tedavi (farmakote-
rapi) yollar1 da 6nerilmektedir (Arisoy, 2009, s. 60).

Internet bagimliligindan mustarip bir bireyin temel probleminin ne
oldugunun arastirilmasi oldukg¢a 6nem arz etmektedir. Zira birey belki
kumar, cinsellik ya da aligveris gibi ¢esitli psikiyatrik bozukluklardan
otiirii interneti asir1 kullaniyor olabilir. Bu durumda dncelikle bu bozuk-
luklarin tedavi edilmesi gerekmektedir. Eger bdyle bir durum s6z konu-
su degil ise o zaman farmakolojik (ilag vs.) tedavi uygulanabilmekte ve
¢oziime ulasilabilmektedir (Davis, 2001; Oztiirk, 2007, s. 39).

Internet bagimlihigmin tedavisinde ikinci ve siklikla kullanilan
yontem ise biligsel-davranisci yaklagimlardir. Biligsel-davranisct yakla-
simda bagimlinin yasadig1 problemlerin kaynaginin kendi diistinceleri
olmast durumunda problemli diisiincelerin saglikli diisiincelerle degis-
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tirilerek psikolojik sikintilarin ortadan kaldirilmasi amaglanmaktadir.
Bu yaklagima goére duygularin temelinde diisiinceler yatmaktadir ve
hatal1 diisiinceler saglikli olanlar ile degistirilebildiginde duygularin da
degismesi, dolayisiyla bagimlilikla alakali davranislarin da degiserek
diizelmesi beklenmektedir (Beck, 2008’ den akt. Erden ve Hatun, 2015,
s. 57).

Giindelik hayatta internet iizerinden yapilan pek ¢ok faydal ak-
tivite oldugu i¢in interneti kullanim dis1 birakmak dogru bir davranis
olmayacaktir. Ayrica e-posta atmak, e-posta almak, bazi temel bilgileri
edinmek ve is-okul geregi iletisimi saglamada mecburen kullanmak ge-
rektigi i¢in internetin insan hayatindan ¢ikarilmasi da siirdiiriilebilir bir
onlem gibi goriinmemektedir. Bu nedenlerle interneti hi¢ kullanmamak
icin duygularin bastirilmasi yerine kontrollii bir kullanimi tavsiye eden,
biligsel-davranisin ise yaradigi on plana ¢ikmistir (Young, 2007; Rooij
vd., 2012, Erden ve Hatun, 2015).

Bu yaklagimlarin basinda Young’in sekiz maddeden olusan tedavi
stratejileri yer almaktadir (1999). internet bagimliliginin etkilerini en
aza indirerek daha bilingli ve kontrollii bir kullanim saglamanin miim-
kiin oldugu stratejiler su sekilde siralanmaktadir:

1. internet kullammim farkh saatlere cekmek: Oncelikle
kisinin hangi giinler ve saatlerde, ne kadar siireyle ve hangi
mekanda internette kaldiginin ortaya konmasi gerekmektedir.
Bu ortaya konduktan sonra yeni bir kullanim haritas1 ortaya
konarak dnceden baglanilan giin, saat, siire ve mekandan farkli
olarak yeni giin, yeni saat, yeni siire ve yeni mekan belirlenir.
Hafta ici saat 13.00-15.00 arasi olmak tizere iki saat, oturma
odasinda internetteki islerin bitirilmesi buna 6rnek verilebilir.
Boylelikle giindelik rutinlerin ve aliskanliklarin degistirilme-
siyle kontrollii bir kullanima gidilmesi saglanabilecektir.

2. Disaridan durdurucular kullanmak: Internet erisimine di-
saridan miidahale edebilecek seylerin belirlenmesi ve onlar
vesilesiyle internet kullaniminin durdurulmasini kapsamakta-
dir. Akilli telefonlarda internet erisimi ve gesitli sosyal med-
ya uygulamalarmin kullanimimi sinirlandiran uygulamalar
kullanmak bunun ig¢in iyi bir yontem olabilir. Offtime, AppB-
lock, SelfControl, FocusMe gibi kullanim1 durdurucu pek ¢ok
uygulama mevcuttur (Campbell, 2019) ve ¢alisma prensipleri
birbirlerine oldukca benzerdir. Erisim saglamak istenilen saat-
ler, glinler, uygulamalar veya web siteleri kullanici tarafindan
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uygulamaya girilir, izin verilen uygulama ve web sitelerinin
disindakiler bloke edilerek kullanicinin erisimi durdurulur.
Amaclar belirlemek: Internet kullaniminin kontrol edilmesi
hususunda bir diger strateji de kullanimi belli amaglar dahilin-
de gergeklestirmek ve amagsiz/dylesine kullanimi birakmak-
tir. Bunun igin ya belli saat dilimleri veya siireler belirlemek
gerekmekte, bunun disinda kullanimi birakmak gerekmektedir.
Boylelikle bagimlinin internet platformlarinda kendini kay-
betmesinin 6niine gegilerek kisinin denetiminin kendi elinde
olmasi saglanabilecektir.

Internet diyeti uygulamak: Bu strateji, kisiyi internet kulla-
nimina bagimli kilan 6zel bir uygulama/web sitesi ya da stalk-
lama gibi davranis bozuklugu varsa buna neden olan platform-
dan miimkiin oldugunca uzak durulmasini saglamaktadir. Kisi
bir sosyal ag nedeniyle devamli interneti kullaniyorsa o sosyal
agdan uzak durulmasi, o sosyal aga erigimin engellenmesi bir
¢ozlim olabilir. Boylelikle kisi hem kendini bagimli kilan uy-
gulamadan uzak durabilir hem de internetin sagladigi diger
hizmetlerden faydalanabilir.

Hatirlatic1 kartlar1 kullanmak: Bu strateji, bireyin inter-
neti asir1 kullanarak neden oldugu bes temel problemi ve bu
asir1 kullanimi biraktiginda elde edecegi bes fayday: bir kar-
ta yazmasi ve bu kartt devamli {izerinde tasimas {istiine bina
edilmistir. Bagimli ne zaman kendini tatmin amach internete
girmek isterse o karta bakarak mustarip oldugu problemleri ve
saglayacagi faydalari hatirlayabilecek, boylelikle erisimine en-
gel olabilecektir.

Kisisel envanter tutmak: Bireyden asir1 internet kullanimin-
dan dolay1 yapmay1 biraktigi etkinliklerin neler oldugunu yaz-
dig1 bir envanter olusturmasi istenmektedir. internet bagimlisi
olmadan 6nce birey belki ailesine daha fazla zaman ayirmakta,
¢ocuklariyla oynamakta, arkadaglariyla hali sahaya gitmekte
ya da bir enstriiman ¢almaktadir. Bu envanter yapildiktan son-
ra kiginin sosyal hayatinda neler kaybettigi ve internetin haya-
tint nasil etkiledigi somut bir sekilde ortaya konabilmektedir.
Boylelikle bagimlinin sosyal aktivitelerine geri donmesinin
fitili ateslenebilecektir.

Destek gruplarmna girmek: Kisinin yalniz olarak bu problem-
le bas edebilmesi kolay olmamaktadir. O nedenle klinisyenlerin
basinda bulundugu, kendisininki gibi problemlerden mustarip
olan kisilerin yer aldig1 destek gruplarinda yer almak, toplu hal-



154

Yeni Medya Caginda Popiiler Dijital Sorunlar nobel
e

de sikintilarin istesinden gelmek daha kolay olabilecektir. Bu
destek gruplart kimi zaman sadece insanlarin birbirleriyle ko-
nusarak dertlerini paylastigi ortamlar olabilirken kimi zaman re-
sim, spor, ebru, miizik, el sanatlar1 veya ahsap boyama gruplar
da olabilmektedir (https://npistanbul.com, 2019).

Aile terapisi: Asir1 internet kullanimindan &tiirii aile igi ilis-
kileri bozulan bireyler igin aile terapisinin faydali olabilecegi
diisiiniilmektedir. Bu stratejide bagimlinin kendisiyle birlikte
ailesine yonelik egitimler ve hatirlatmalar yapilmaktadir. Ai-
lesinin destegini arkasina alan bir bagimlinin bu siireci daha
kolay asabilecegi vurgulanmaktadir.

Young’un sekiz kriterinden hareketle Khazaal ve arkadaslar1 da bes
maddeden olusan bir tedavi dnermektedir (2012):

1.

2.

Problemin kabul edilmesi: Kisinin bagimli oldugunun farki-
na varmasi ve bir tedavi aramasi.

Daimi gozlem yapilmasi: Hangi saatlerde, ne siirelerle, han-
gi mekanda ve ne sekilde internet kullanildigina dair verilerin
gozlemlenerek ortaya konmasi.

Zaman yoénetimi: Internetin amag ve hedefler dogrultusunda
planl ve kontrollii olarak kullanilmasi.

Gergek hayat aktivitelerinin arttirilmasi: internet ortamin-
dan ¢ikarak gercek hayattaki durumla yiizlesilmesi ve orada
tekrar aktif bir sekilde var olunabilmesi.

Bagimhiligin niiksetmesinin engellenmesi: Bagimlilig: tetik-
leyen davranis bozukluklarinin belirlenerek bunlarin olusmasi-
n1 engelleyecek planlarin yapilmasi ve alternatiflerin belirlen-
mesi.

Bagimlilikla miicadelede iilkemizde etkin arastirmalar ve ¢alisma-
lar yiiriiten Yesilay’in Internet bagimliligim kontrol altina almada éner-
digi yontemler de yine Young’in ¢aligmasi ile paralellik arz etmektedir
(https://www.yesilay.org.tr, 2019). Yesilay’in inisiyatifi olan Tirkiye
Bagimlilikla Miicadele Programi’nin internet bagimliligi tedavisinde
de bu onerilere ek olarak spor, miizik gibi yeni sosyal becerilerin kaza-
nilmasina ve teknolojinin bireysel degil ailecek kullanilmasina yonelik
tavsiyeler yer almaktadir (http://tbm.org.tr/, 2019).

Tirkiye Ulusal Ajansi tarafindan yiiriitilmekte olan Erasmus+
Programi Okul Egitimi Stratejik Ortakliklar Eylemi kapsaminda des-
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teklenen ve Tiirkiye’de bu konu hakkinda yapilan nadir projelerden
biri olan “Ogrenciler i¢in Saghkli Dijital Yasam” baslikli projede ise
daha cocukluk asamasindan itibaren asir1 internet kullaniminin 6niine
gecilmesi ve bagimliligin engellenmesi i¢in su Oneriler getirilmektedir
(http://hdlife.erciyes.edu.tr, 2019):

* Asin internet kullanimiin tamimlamas: yapilmahdir. Ge-
reginden fazla internet kullanildiginda problemlerin neler ola-
cag1 ve kisi bunlardan kurtuldugunda ne gibi faydalar saglana-
cagi ortaya konulmalidir.

*  Konu dogrudan giindeme getirilmelidir. Boylelikle cocuklar
konu hakkindaki sahsi diisiincelerini ailelerle paylasabilecek-
ler, fikir aligverisinde bulunabileceklerdir.

+  Alternatif bos zaman etkinlikleri arastirilmahdir. Internete
harcanacak asirt zamanin oniine gecilmesi ve sosyallesmenin
gergek ortamlarda saglanabilmesi i¢in spor, miizik veya arka-
daslarla ¢esitli etkinlikler yapilmalidir.

* Kaurallar belirlenmelidir. Cep telefonu ve internetin kullani-
minin tamamen sifirlanmasi yerine serbest olacagi zaman be-
lirlenmeli ve araglar belirlenen kurallar dahilinde kullanilmali-
dir.

* Kendi kontrolii saglanmahdir. Cocuk bir bagkasiin miida-
halesini gerektirmeyecek sekilde kendi kararlarini kendisinin
vermesinin saglanabilmesi i¢in tegvik edilmelidir.

* Sorunlarla bas etmesi 6gretilmelidir. Cocuklara gerginlik ve
strese neden olabilecek durumlarla nasil bas edilebilecegi ile
alakali egitimler verilmelidir.

Bu calismalar nezdinde, internet bagimlilig1 tedavisinde alt1 aylik
tedavilerin basarili sonuglar verdigi gozlenmistir (Young, 1999). Bu-
nunla birlikte en iyi tedavi yonteminin “hi¢ baslamamak™ oldugu en net
kuraldir. Bununla birlikte interneti hi¢ kullanmamak diye bir sey soz
konusu olmadig1 gibi boyle bir tedbire gerek de yoktur. Zaten uzmanlar
da yukarida da yer verildigi tizere hi¢ kullanmamay1 degil, kontrollii
kullanmay1 tavsiye etmektedir.

Internet bagimliliginin en temel faktdrlerinden biri olan asir1 in-
ternet kullanimi daha ¢ocuk yastayken aileler tarafindan engellenme-
li, internete kontrollii erigsim saglanmalidir. Giderek dijitallesen hayat-
ta ¢ocuklara internet disindaki yasamin 6nemi &gretilmeli, ¢ocuklar
spor yapmaya tesvik edilmeli, ¢ocuklara yeni hobiler edindirilmelidir.
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Cocuklar teknolojik cihazlarla birebir birakilmayip yakindan ilgile-
nilmeli, tamamen serbest birakilmamali ve fakat kural koymakta da
asirtya gidilmemelidir. Aileler en basta cocuklarina kendileri 6rnek
olmalidir. Okullarda da internet kullanimiyla ilgili bilgilendirme kam-
panyalar1 yapilmalidir (Calaso ve Escario, 2018).

Yetigkinlerin birer bagimli olmamalar1 i¢in de internetin her akla
geldiginde degil, sosyal iliskileri gelistirmek {izere kullanilmasi ge-
rekmektedir. Is/okul ¢alismalari ile temel sirlar1 ortaya konmali,
tiim zamani degil, gercek bos zaman1 degerlendirmek iizere ¢ercevesi
cizilmeli, kisisel gelisim amacli ve duygusal ihtiyaglart karsilamak
iizere gerekli zamanda az ve 6z kullanimi saglanmalidir. Ancak bu
durumunda internet bagimlilik olusturacak sekilde asir1 degil, saglikli
ve islevsel olarak kullanilabilecektir (Kesici ve Sahin, 2009).

5 SONUC

Bu ¢alismada asir1 internet kullanimina dair literatiirde yer alan
caligmalar taranarak konunun betimsel bir sunumu amaglanmistir.
Alanda birbirlerinin yerine kullanilmakta olan internet bagimliligi,
patolojik internet kullanim1 ve problemli internet kullanim1 kavram-
lar1 ile asir1 internet kullanimi kavrami arasindaki iliski ve farkli-
liklar ortaya konmaya ¢alisilmistir. Internet bagimlihiginin asir1 in-
ternet kullanimi ile tamamen ayni sey olmadig1 ama aralarinda ¢ok
kuvvetli bir iligki oldugu, internet bagimlilig1 mevcutsa ayni zaman-
da agir1 internet kullanildig1 sonucuna varilmistir.

Incelenen internet bagimlilig1 tan1 kriterleri ve tedavi yontem-
leriyle alakali ¢aligsmalarin neredeyse tamaminin, Young’in internet
bagimlilig1 tant ve kriterleri ile bu bagimliligin tedavisinde benim-
senebilecek stratejileri temel kaynak olarak aldigi, bu kriter ve stra-
tejileri referans alarak yeni fikirler ortaya koyduklar1 goriilmistiir.

Internet bagimlilig1 tedavisinde bagimliligin detayina inilerek
oncelikle bagimliligin temel nedenlerinin arastirilmasi gerektigi,
eger kumar, cinsellik veya aligveris bagimlilig1 gibi aslinda kendi-
leri bash basina birer davranigsal bozukluk olan ama internet iize-
rinden de siirdiiriilebildigi i¢in asirt internet kullanimina neden olan
bagimliliklardan dolay1 internetin agirt kullanimi s6z konusu ise 6n-
celikle bu bagimliliklarin tedavisinin yapilmasi gerektigi saptanmis-
tir. Eger bu tiir problemlerden kaynakli degil de dogrudan internet
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temelli bagimliliklar s6z konusu ise o zaman da ona yodnelik bir te-
davi uygulanmasi gerektigi calismalarda vurgulanmaktadir. Internet
bagimliliginin tedavisinde cogunlukla biligsel-davranis¢1 yontemler
kullanilmaktayken farmakolojik tedavinin de kimi vakalarda ise ya-
radig1 belirtilmektedir.

Yapilan tarama sonucunda erisilebilen ¢alismalarda &zellikle
Uzakdogu iilkeleri tizerinde yapilan calismalarin fazlaligi dikkat
cekerken Tiirkiye gibi internet bagimlilig1 riskinin oldukc¢a yiiksek
oranlarda oldugu bir iilkede 6zellikle giincel ¢alismalarin sayisinin
yeterli olmadig1 dikkat ¢ekmektedir. Saglik Bakanligi’nin dijital ba-
gimlilikla miicadele kapsaminda “Bilisim Teknolojileri, Internetin
ve Sosyal Medyanin Bilingli, Giivenli ve Etkin Kullanimint Sag-
lamak, Asir1 ve Zararli Kullanimin1 Onlemek” baslikli eylem plani
kapsaminda ve Yesilay “Tiirkiye Bagimlilikla Miicadele Program1”
kapsaminda caligmalar yiiriitiiyor olmas1 imit vericidir ve fakat
akademik alanda da buna paralel olarak caligmalarin daha yogun
sekilde yiiriitiilmesi gerekmektedir. Ulkemizde yiiriitiilen ¢aligma-
lar genellikle fakiilte veya lise drnekleminde yapilmis ¢alismalardir.
Bunlar fikir vermekle birlikte daha kapsamly, iilke geneline yayilmis
caligmalarin yiiriitilmesi elzem goriilmektedir. Bununla alakali yii-
riitiilecek bir TUBITAK projesi, bu ag131 kapatmakta bir nebze olsun
fayda saglayacaktir.

Ulkemizde bu konu hakkinda yiiriitiilen ¢ok az sayida projeye
rastlanmistir. Az sayidaki bu projelerin genelini liseler diizeyinde
yapilan projeler olusturmakta, akademik merkezlerde yiiriitiilen
bilimsel projeler ise bir elin parmagini gegmemektedir. TUBITAK
veri tabani incelendiginde konu ile alakal1 yapilmis bir projeye rast-
lanmistir (Batigiin vd., 2010). Yasar Universitesi Iletisim Fakiiltesi
ile Yesilay Izmir Subesi’nin is birligi yaptig1 bir proje de mevcuttur
ve halen devam etmektedir. Anadolu Universitesi’nde Sosyal Medya
ve Dijital Giivenlik Egitim, Uygulama ve Arastirma Merkezi (SO-
DIGEM) arastirma faaliyetlerini aktif olarak siirdiirmektedir. Konu
hakkinda rastlanan son proje ise Tiirkiye Ulusal Ajansi tarafindan
yiriitiilmekte olan Erasmus+ Programi Okul Egitimi Stratejik Or-
takliklar Eylemi kapsaminda desteklenen Erciyes Universitesi Ile-
tisim Fakiiltesi nezdinde yiiriitiilen “Ogrenciler I¢in Saghkli Dijital
Yasam” bagliklt projedir. Bu proje daha ¢ocukluk asamasindan iti-
baren asir1 internet kullaniminin dniine gegilmesini ve bagimliligin
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daha ¢ocukluktan itibaren engellenmesini dnermektedir. Bu ¢erge-
vede projede ¢ocuklarin konu hakkinda bilgilendirilmesinin, egi-
tilmesinin, kurallar nezdinde kullanimin saglanmasinin, internete
alternatif sosyal aktivitelerin ¢ocuklara sunulmasinin ve ¢ocuklara
inisiyatif kazandirilmasinin bagimlilig1 engellemekte fonksiyonel
unsurlar oldugu belirtilmektedir. Bagimliligin tedavisi hakkinda ya-
pilan ¢aligsmalar da bu ¢ergevede 6nerilerde bulunmaktadir.

Bu ¢alismada incelenen c¢alismalarin ¢ogunlugunun istatistiki
veriler igeren nicel caligmalar oldugu goriilmekte, nitel caligmala-
rin ¢ok az sayida oldugu diisliniilmektedir. Oysa internet bagimliligi
gibi insani bir davranis bozuklugunu rakamlardan ziyade niteliksel
detaylartyla agiklayan nitel ¢aligmalarin da olmasi elzemdir fakat ma-
alesef literatiirde bu tiir ¢galismalarin eksikligi olduk¢a hissedilmek-
tedir. Konunun tabiati geregi ¢alismalarin ¢ogunun saglik bilimleri
perspektifinden yapilmis oldugu ortadadir. Bununla birlikte internet
bagimliliginin psikolojik, sosyolojik ve manevi boyutlarini sosyal bi-
limler perspektifinden ele alan ¢alismalarin da yiiriitiilmesi gerektigi
diisiiniilmektedir.

Internet iizerinde her an yeni bir platformun, sosyal medyada her
an yeni bir ag sitesinin, akilli telefonlarda her an yeni bir uygulama-
nin ¢iktig1 giinliimiizde asir1 internet kullanimi ve buna bagl olarak
ortaya cikan internet bagimliligi, ¢ocuklardan yetiskinlere internete
erisen tiim diinya toplumlarinin biiyiik bir problemidir ve maalesef
yakin gelecegin en biiyiik problemi olma yoniinde ¢ok net mesafeler
kat etmektedir.

Not: Bu ¢alismada Tiirkiye Ulusal Ajansi tarafindan yiiriitiilmekte
olan Erasmus+ Programi Okul Egitimi Stratejik Ortakliklar Eylemi
kapsaminda desteklenen “Ogrenciler igin Saglikli Dijital Yasam”
baslikly projenin (http://hdlife.erciyes.edu.tr/) veri tabanindan yarar-
lanilmistir.
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EXCESSIVE INTERNET USE

Extended Abstract

The fact that mobile phones have become smart and able to connect
to the Internet, besides the platforms already used extensively on the
computer in the second web era such as Facebook, Twitter and You-
Tube, and in addition to the above apps, the addition of platforms heav-
ily used on mobile devices such as Instagram and WhatsApp is now is a
sign that the era of applications, not web sites, has begun. Users do not
need to sit at a computer to be able to use the Internet. With smart mo-
bile phones, the whole world is now within reach of the user’s hands.

This has led to new discussion topics such as (Shotton, 1989;
Griffiths, 2000; Shaffer, et al., 2000) “technology addiction” (Kak-
abadse, et al., 2009) “problematic mobile phone use”, (Khan, 2008)
“excessive messaging”, (Ming, et al., 2006) “internet addiction”,
(Griffiths, 1999) “excessive internet use”, (Cabral, 2011) “social media
addiction”, and even “Instagram addiction” just as an app (Kircaburun
& Griffiths/b, 2018), being opened for the academic community, which
is already debating whether users who spend hours on a computer are
addicted.

In this research, what causes the excessive use of the Internet,
whether it is an addiction, the criteria of addiction, the problems caused
by the excessive use of the Internet and the ways to cope with these
problems have been examined within the scope of the studies in the lit-
erature, and these were tried to be determined with a descriptive study.

When viewed from a broad perspective, it is possible to say that
some behavioral addictions such as game addiction, gambling addiction
or porn addiction are already addictions, that these behaviors are not
new addictions, and that the existing addictions are continued through
a new medium (Erden & Hatun, 2015, p. 55; Ogel, 2017, p. 102; Davis,
2001; Griffiths, 2000). The Internet is not a behavior, but a tool that
allows these behaviors to be performed. Addicts are not addicted to
the internet, but to gambling, gaming or sex. Therefore, it would not
be unreasonable to say that the opportunities provided by the Internet
rather than the Internet itself are addictive. However, there is an impor-
tant point to note here. The Internet is a tool, not an addictive behavior,
but it should also be noted that it is a tool that brings these behavioral
addictions as close to as a hand can reach, makes them independent of
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time and space, more easily accessible with almost no effort, and makes
the options almost infinite.

Online games, online gambling, online sex, online shopping, on-
line tracking, and online chat... It is possible to say that most of the be-
havioral addictions can be satisfied over the Internet, so the Internet is
over-used, and therefore there is a direct relationship between Internet
addiction and excessive Internet use. It is also possible to say that with
the emergence of Internet technologies new habits have emerged and
become behavioral addictions.

The study most frequently taken as a reference to the diagnosis of
Internet addiction is Young’s “Internet Addiction: The Emergence of a
New Clinical Disorder”. Young, based on the gambling addiction di-
agnosis and criteria included in the DSM-IV, has identified an Internet
addiction diagnosis based on eight criteria (1998). As mentioned above,
there are many useful aspects of internet use that make life easier. How-
ever, in the case of excessive use, the user is likely to encounter many
physiological, academic, sociological problems, and particularly psy-
chological problems.

Since the addiction resulting from excessive use of the Internet be-
ing seen as a behavioral disorder, both families have sought a treatment
for their children, and adults have sought a treatment because they have
wanted to continue their lives by getting rid of their problems, and the
experts working on this subject, especially clinicians, have put forward
various ways of treatment. Although these pathways focus mainly on
cognitive-behavioral therapy (psychotherapy), pharmacological ther-
apy (pharmacotherapy) methods are also suggested (Arisoy, 2009, p.
60).

The method often used in the treatment of internet addiction is the
cognitive-behavioral approach. In the cognitive-behavioral approach,
controlled use is recommended instead of suppression of emotions
(Young, 2007; Rooij, et al, 2012, Erden & Hatun, 2015). Young’s eight-
item treatment strategies are used extensively in this approach.

Excessive use of the Internet, which is one of the most important
factors of Internet addiction, should be prevented by families and con-
trolled access should be provided at the early age of childhood.

In an increasingly digitized life, children should be taught that
there is life outside the Internet, they should be encouraged to play
sports, and it should be ensured that they acquire hobbies. Children
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should not be left alone with technological devices and be taken care of
closely; they should not be left completely free, but families should also
not go too far establishing rules. Parents should set an example for their
children in the first place. Information campaigns regarding the use of
the Internet should be conducted in schools (Calaso & Escario, 2018).

As a result of the study, while the number of studies carried out
on Far Eastern countries, in particular, draws attention, it is notewor-
thy that the number of current studies, in particular, is not sufficient in
a country such as Turkey where the risk of internet addiction is very
high. Furthermore, the majority of the studies were quantitative studies
containing statistical data. However, it is essential to have qualitative
studies that explain a human behavior disorder such as internet addic-
tion in qualitative detail rather than in figures, but the lack of such stud-
ies is quite felt in the literature. It is seen that most of the studies are
conducted from the perspective of health sciences due to the nature of
the subject. In addition, it is thought that studies addressing the psycho-
logical, sociological and spiritual dimensions of internet addiction from
the perspective of social sciences should also be carried out. Today,
while a new platform is emerging on the Internet, a new networking
site on social media and a new app on smartphones every moment,
excessive Internet use and the resulting internet addiction have become
major problems for all societies of the world accessing the Internet,
from children to adults, and this clearly progresses towards becoming
the biggest problem of the near future.
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DIJITAL ORTAMLARIN ERGENLERIN
KENDINE ZARAR VERME DAVRANISI
UZERINDEKI ETKISi

Nida Siimeyya Cetin

GiRiS

Dijital doniisiimiin insan hayatina getirdigi bir¢ok yenilik ve degi-
sim s6z konusudur. Birey, daha ¢ok kendi i¢ diinyasina yonelik degi-
simi tecriibe etmekle beraber topluma doniik hayatinda ve toplumsal
deger anlayisinda da dijitallesmenin izlerini, igsel degisimin getirdik-
leri ile beraber siirekli yasamaktadir. Bu agidan ele alindiginda di-
jitallesmenin insana kazandirdig: birtakim kisisel, sosyal, ekonomik
ve kiiltiirel degerler ve birikimler olmaktadir. Ancak bunun yaninda
gerek dijital ortamin karakteristik yapisindan kaynaklanan kullanim
olanaklarinin fazlaligi, gerekse de insanin zihinsel ve duygusal an-
lamda yasadiklarinin sonucunda bazi negatif davranislari sergileme
egilimlerine sahip olmasi, bu olanaklarin yanlis kullanilmasina neden
olmakta ve bu durum bireyin hayatinda kalic1 sorunlara sebep olabil-
mektedir.

Ozellikle 1930°’1u yillardan sonra psikiyatri ve psikoloji bilim
dallarinda kendine zarar verme davranisi ile ilgili birgok ¢aligma siir-
diiriilmiis, tanim1, nedenlerinin tespiti ve tedavisine yonelik bir¢ok
kuram ve uygulama gelistirilmistir. Bu kuram ve uygulamalar, bire-
yin kendi bedenine zarar verme egiliminin kisisel-ruhsal nedenlerden
kaynaklandigini ve son zamanlarda internetin yayilimi ile gerek gor-
sel paylasimlar gerekse de deneyim aktarimlar1 gibi davranisi pekis-
tirici unsurlarin etkisi ile daha yaygin bir davranig haline geldigini
ortaya koymaktadir.

Kendine zarar verme eylemi, ylizyillardir varligi bilenen bir dav-
ranig bi¢imidir ve bireyin i¢inde bulundugu kiiltiiriin ve toplumun
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yapisal Ozelliklerine gore uygulama ve anlayista farklilik gostere-
bilmektedir. Ornegin bir toplumda anma etkinliklerinde insanlarin
kendini zincirlerle dovmeleri normal karsilanirken baska toplumlarda
genglerin kendine zarar veren davranislar sergilemesi hos karsilan-
maz ve gengler bu anlamda diglanmaya maruz kalabilmektedir. Bu
calisma, dijitallesmenin kendine zarar verme {izerindeki etkileri ile
ilgili arasgtirmalarin derlendigi ve dijital zarar verme davranisinin
Onlenmesine ya da azaltilmasina yonelik goériismelerden ¢ikarilan
sonuglarm betimlendigi bir caligma olma &zelligindedir. Ulkemizde
konu ile ilgili tibbi agidan agiklamalarin yer aldig1 uzmanlik tezleri ve
makaleler bulunmakla beraber sosyal bilimler sahasinda ¢aligmalarin
yok denecek kadar az sayida oldugu gozlemlenmistir.

Konuyla ilgili yabanci literatiire bakildiginda, bir¢ok arastirma-
nin yiiriitiilmiis oldugu goriilmektedir. i1k olarak kendine zarar verme
davraniginin tanimi ile ilgili yapilan arastirmalara bakildiginda, dav-
ranig1 genel olarak betimleyici bir¢ok agiklamanin s6z konusu oldugu
goriilmektedir. Bu agiklamalar ¢ergevesinde kendine zarar verme dav-
ranigini genel olarak; “stereotiplerin (derin gelisim bozuklugu veya
zihinsel bozukluk durumunda olan), kendine yonelik gerceklestirdi-
gl yaralama eyleminin agirligina (organ kaybi, kesitler, yaralanma-
lar, psikiyatrik hastalik durumu) ve davranisin siklik derecesine gore
cesitlilik gosteren, intihar kasti olmayan bir davranis tiirii” (Plener,
2015, s. 6; Nock, 2010, s. 340; Radovic ve Hasking, 2013) seklinde
tanimlamak miimkiindiir.

Davranis1 gergeklestiren yas grubunun genellenmesine dair yapi-
lan tanimlamalarda, toplumdan topluma oranlar degismekle beraber
genel olarak bir¢ok toplumda ergenlerin kendine zarar verme davra-
nisina yatkin oldugu saptanmis, psikiyatrik ve ndrobiyolojik hastalik
sahibi ergenlerin ise yaridan fazlasinin bu davranisa yatkin oldugu
anlagilmigstir (akt. Nock ve Prinstein, 2004, s. 885). 2010 yilindan bu
yana yapilan aragtirmalarda, tilkeden iilkeye degisen toplumlar genel
olarak ele alindiginda; bu toplumlardaki ergenler arasinda kendine za-
rar verme davranist oranlarinin %14 ila %39 arasinda oldugu saptan-
mustir (Nock, 2010; Lewis vd., 2011; Plener, 2015; Boyd vd., 2011).

Ergenler arasinda dijital kendine zarar verme ile ilgili yapilan bir
arastirmada ise (Patchin ve Hinduja, 2017, s. 761) erkek ergenler bas-
ta olmak {izere ergenlerin dijital ortamda anonim olarak kendilerini
ifade etmeye meyilli olduklar1 ve bu gercevede okul zorbaligi, siber
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zorbalik deneyimi, uyusturucu kullanimi, ¢esitli ergen sapma bigim-
lerine katilim ve depresif belirtiler basta olmak iizere, dijital kendine
zarar verme ile iliskili bir¢ok paylasimin ergenler tarafindan yapil-
dig1 tespit edilmistir. Bir baska calismada ise; kendine zarar verme
davranisi egilimine sahip ergenin, ¢evrim i¢i sosyal aglarda ne kadar
uzun siire kalirsa, davranisla ilgili igerige o kadar siire maruz kaldigi
ve davranist gergeklestirme oraninda yilikselmenin s6z konusu oldugu
tespit edilmistir (Memon vd., 2018, s. 387).

Kendine zarar verme davranisi, toplum igerisinde ¢ok fazla yay-
ginlik gostermeye baslamakla beraber bunda; dijital ortamlarda 6zel-
likle de sosyal medyada kendine zarar verme davranisini temsil eden
fotograflarin, posterlerin, videolarin, 6z¢ekimlerin, metinlerin, kolaj
caligmalarinin yaygin olarak paylasilmasinin (Shanahan vd., 2019, s.
1) yogun etkisinin oldugu belirtilmektedir.

Kendine zarar verme davranisi, viicut biitiinliigline zarar verme
ve yeme bozukluklari olarak ikiye ayrilmakla beraber alanda, yeme
bozukluklar: hastaliklar1 olan “anoreksiya nevroza-bulimia nevroza”
ile ilgili olarak yapilan arastirmalarin yogunlugu géze ¢arpmaktadir.
Bu davranis tiiriine yonelik genel yorumlar degerlendirildiginde, agir-
likl1 olarak bati diisiince tarzi ile paralel olarak hastaligin 6zellikle
geng kizlar arasinda yiiceltildigi ve idealize edildigi diisiincesinin ha-
kim oldugu goriilmektedir. Yapilan bir caligmada yer alan degerlen-
dirmede, ozellikle davranisi gergeklestirmeye ve siirdiirmeye yone-
lik paylasimlarda bulunan Pro-ana ¢evrim i¢i topluluklar: iiyelerinin
yiiksek seviyede diizensiz beslendikleri, beslenme sekilleri ile ilgili
gorintiilii paylasimlarda bulunduklari, bu davranisi sergilemede gev-
rim ici saglanan destegin de grup liyeligini siirdiirmede etkili oldugu
tespit edilmistir (Rodgers vd., 2012, s. 9).

Kendine zarar verme davranisinda dijital etki ile ilgili ilk bi-
limsel tartigmalar, Ingiltere’de 14 yasinda bir kiz ¢ocugunun dijital
ortam ilizerinden kendine zarar verme ile ilgili paylasimlari izlemesi
ve ardindan intihar etmesi {lizerine baglamistir. Ardindan Instagram,
YouTube ve Facebook iizerinden paylasimlarin artmasi, dijital orta-
min ergenler lizerindeki etkilerinin sanilandan daha derin oldugunu
gostermis ve pedagoji, psikoloji, psikiyatri son olarak da sosyal med-
yanin rolii agisindan iletigim bilimleri alanlarinda bu davranis bozuk-
lugu ile ilgili birgok ¢alisma gergeklestirilmistir.

Bir halk saglig1 sorunu olarak degerlendirilen (Arendt vd., 2019,
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s. 2) kendine zarar verme davranisinin ele alindig1 bu ¢alismada; ken-
dine zarar verme davranisinin tanimi, nedenleri ve tiirlerine deginil-
mekle beraber davranisi gerceklestiren ¢ocuklarin ruhsal durumlari-
nin anlasilmasi, dijital ortamdaki sosyal paylagim sitelerinin, diger
paylasim sitelerinin ve online oyunlarin dijital zarar verme olarak
tanimlanan davranis tiirii izerindeki etkilerinin incelenmesi amaglan-
maktadir. Bu ¢alisma, konuya iliskin iletisim bilimleri sahasinda ilgili
calismalarin yiiriitilmesine yonelik bir girisim olma amaci tagimak-
tadir. Toplumun genelini ilgilendirmesi, konuyu spesifik anlamda ele
alimmasinin ¢ok {izerine tagimigtir. Bu ¢alisma, konuyu iletisim bi-
limleri sahasina ¢ekmesi bakimindan 6nem tasimaktadir. Bu anlamda
konuya derinlik katmak amaci ile psikoloji ve psikiyatri sahalarinda
konu ile ilgili uzmanliklarini tamamlamis olan bir psikiyatri doktoru
ve bir uzman psikologun goriisleri “uzman goriisme teknigi” gerge-
vesinde ele alimmustir. Caligma bu goériismelerin de katkist ile kendi-
ne zarar verme ve yeni medya etkilesimi ile genel bir ¢ergeve ortaya
koymay1 amaclamasi, ileriki ¢aligmalara bir zemin olusturmasi, ayri-
ca konuyu destekleyecek literatiiriin ¢aligma ¢ergevesinde aktarilma-
s1 ve konunun ¢odziimiine dair onerilerin derlenmesi agisindan dnem
tasimaktadir.

Uzmanlarla yapilan goriismelerde; dijital ortamin bireyi cesaret-
lendirici, davranisi pekistirici bir ortam olduguna yonelik ortak fikirler
beyan edilmekle beraber depresyon, sosyal izolasyon, ige kapaniklik
gibi olumsuzluklarin siklikla yasandigi, sosyal medyanin neden oldugu
olumsuzluklardan yasanan rahatsizliklarin ise ila¢ tedavisinin yani sira
goriismeler ve birtakim so6z1i uygulamalar araciligiyla hafifletilebilece-
gi aktarilmistir.

1. KENDINE ZARAR VERME DAVRANISI

Kendine zarar verme davranisinin geng kusakta siklikla ortaya ¢ik-
masi, yukarida da deginildigi gibi davranigin bir halk sagligi sorunu
olarak algilanmasini ve davranisin yayiliminin devam etmesini onle-
meyi gerektirmektedir. Caligmanin konusu olan dijital ortamin davranig
iizerindeki etkisinin daha iyi anlagilmasi ve kavranmasi adina ilk olarak
davranigin taniminin, nedenlerinin, sikliginin ve tiirlerinin agiklamasi-
na yer verilmistir.
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1.1. Kendine Zarar Verme Davranisinin Tarihgesi ve
Tanimi

Kendine zarar verme, antik donemlere kadar dayanan bir davra-
n1s bicimidir. Kutsal kitaplarda da yer alan bu davranis bi¢imi (in-
cil’de yer alan Hz. Isa’nin kendini tasla yaralayan birini tedavi et-
mesi kismi), antropolojik incelemeler (toplumlara gore kendine zarar
verme ile ilgili hesaplamalar ve tasvirler), sanat kaynaklar1 (tablo
ve opera yapitlari gibi sanat degeri olan eserler) ve edebi metinlerde
(Geng Werther’in Acilari-Goethe) konu olarak ele alinmistir.

Kendine zarar verme davranisinin bilimsel olarak ilk ele alinigi
1800’11 yillarda dini tasvirler tizerinden yapilmis, kavramin bilimsel
anlamda ilk tanimlanmasi da 1938 yilinda Karl Menninger tarafindan
ortaya konmustur. 1960’11 yillardan itibaren ise kapsamli ve siste-
matik tanimlamalar gelistirilmis, glinimiizde ise davranis psikiyatri
alaninda ozellikle “borderline” hastalig: ile iliskilendirilerek ilaclt
tedavi kapsaminda bir hastalik olarak tanilanmaya baglamistir (Ple-
ner, 2015, s. 3).

Zihinsel-ruhsal bozukluk olarak tanimlanan kendine zarar verme
(KZV), Ingilizce’de “self injury”, “self harm” ve “self mutilation”
kavramlariyla agiklanmaktadir. “Self injury” kavrami; kasitli, etki-
li, psikolojik acty1 dindirmeye yonelik ve toplum tarafindan kabul
edilmez o6zellikte diisiik oldiiriiciiliigii olan bedensel hasarlar olarak
tanimlanmaktadir (S6nmez, 2012, s. 34). “Self mutilation” kavrami;
bilingli intihar niyeti olmadan, kasitli, dogrudan viicut dokusunu
imha etme veya degistirmeye yoOnelik eylemler olarak tanimlana-
bilir (Alderton, 2018). “Self harm” kavramu ise; ilag igme, kesme
gibi dogrudan yaralama eyleminin yani sira toksik madde i¢gme, sa¢
cekme, sigara ve alkol tiikketme, asir1 zayiflik ya da kasith obezitelik
gibi kisinin kendisine yonelik zararli eylemleri adlandirmak igin de
kullanilmaktadir. Calismada, bu davranis tiirii genel olarak ele alindi-
gindan dolay1 kavramlar arasinda ayrima gidilmemis ve {i¢ kavrama
karsilik “kendine zarar verme” kavrami kullanilmastir.

Bir davranigin kendine zarar verme kategorisinde degerlendiri-
lebilmesi i¢in belirli kriterler tasimasi gerekmektedir. Amerikan Psi-
kiyatrik Birligi’ne (APA-2013) gore intihar amagli olmayan kendine
zarar vermenin teshisindeki kriterleri ve kendine zarar verme dav-
ranisindaki beklentileri su sekilde gruplamak miimkiindiir (Plener,
2015, s. 7):
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* Biryilda 5 ya da daha fazla giin kendine zarar vermis olma

*  Viicudun yiizeylerine zarar verme seklinde kendini yaralamis
olma (Kanama, ¢iiriikler, kesik, yanik, vurma nedeniyle agr1)

* Kiiciikk yaralamadan biiylik viicut yaralanmalarina kadar bir
beklentinin olmast

+ Intihar niyetinin olmamasi

Yine dernegin tespit ettigi sonuclara gore KZV davranigini ger-
ceklestiren bireylerin beklentileri su sekilde agiklanabilir (Plener,
2015, 8. 7):

1. Negatif duygu ve zihinsel durumlarin diizelmesi
2. Kendi kisisel giigliiklerinin ¢6ziimii
3. Pozitif duygu durumuna gegisi saglama

Kendine zarar verme davranist her yas grubunda goriilmekle birlik-
te klinik kayitlari, bilimsel anketler ve adli makamlara yapilan ihbarlar-
dan yola ¢ikilarak derlenmis olan bir¢ok ¢alismada, 6zellikle ergenlik
doneminde kendine zarar verme davranigina rastlanildigi kaydedil-
mektedir. Ergenlik dncesi ve ergenlik donemi ile ilgili yapilmis olan
caligmalarin meta analizi yoluyla degerlendirilmesi sonucu elde edilen
verilere gore ise kendine zarar verme davranisinin agirlikli olarak 12-14
yas araliginda, yogun olarak beyaz irka mensup ¢ocuklarda ve daha ¢cok
kiz ¢ocuklarinda var oldugu tespit edilmistir (Barrocas vd., 2012, s. 43).

Bireylerin gergeklestirdigi bir¢ok davranisin temelinde, iginde
bulunulan toplumun sahip oldugu degerlerin ve en 6nemlisi kiiltii-
riin etkisi s6z konusudur. Ancak birg¢ok tilkede (yaklasik 52 iilke)
yapilan arastirmalarin yine meta analizi yoluyla karsilastirilmasi
ile elde edilen verilerin yer aldig1 bir ¢aligmada, 6zellikle ergen-
ler arasinda yaygin olan intihar amagli olmayan kendini yaralama
(non-suicidal self-injury) ile kasith kendine zarar verme (deliberate
self-harm ki bu gruba alkol, sigara, asir1 yeme dahildir) davraniglari
arasinda anlamli bir istatistiki farklilik tespit edilememistir (Mueh-
lenkamp vd., 2012, s. 1). Bu demek oluyor ki iilkemiz basta olmak
iizere ABD, Avrupa iilkelerinin bir¢ogu, Avusturalya, Yeni Zelanda
ve bazi Uzak Dogu Asya iilkeleri, aile ve toplum yapisi ile nesil
sagligini koruma anlaminda yogun olarak bu davranis tiiriine karst
miicadele etmektedir.
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1.2. Kendine Zarar Vermenin Goriilme Sikhgi
(Epidemiyolojisi)

Kendine zarar verme davranisina siklikla rastlanan ergenlik done-
minde, ergen bireyler arasinda da davranisin goriilme sikliginda yildan
yila artis gdzlenmektedir. Nitekim topluluk drnekleri arasinda yapilan
aragtirmalar, ergenlerin yaklasik %13-45’inin (Lloyd-Richardson vd.,
2007; Plener vd., 2009; Ross ve Heath 2002 akt. Nock, 2010, s. 344)
ve yetiskinlerin %4’iiniin (Briere ve Gil, 1998, Klonsky vd., 2003; akt.
Nock, 2010, s. 344) hayatlar1 boyunca en az bir kere kendine zarar ver-
digini ortaya koymaktadir.

Ancak yapilan arastirmalardan yola ¢ikarak davranist gerceklestir-
me oranlarinin resmi kayitlarin Stesinde oldugu ve sikliginin tahmin
edilenden daha yiiksek oldugu sdylenebilmektedir. Aragtirmalarda ken-
dine zarar vermenin, anoreksi ve bulimia nervoza, panik bozuklugu,
obsesif-kompulsif bozukluk dahil olmak iizere diger cesitli zihinsel bo-
zukluklardan dolayr meydana gelen kendine zarar verme davranisina
rastlanma sikliginda, yas araliklariin gittikge diistiigii (12-14 yas ara-
sinda egilim ¢ok gii¢lii), kisi sayis1 ortalamasinin istatistiki yiizdesinin
artma egilimi gosterdigi goriilmektedir (Nock, 2010, s. 345). Oranla-
rin ergenler arasinda yetigkinlere gore siirekli olarak yiikselme egilimi
gostermesinin ana sebebi, yetiskin insanlarin dnyargilari ve yaslarinin
ileri olmas1 nedeniyle kendilerine zarar verme olasiliklarint bildirme
ihtimalinin diisiik olmasidir. Arastirmalarla elde edilemeyen bu tarz du-
rumlara dair bilgiler; klinik gérlismeleri, rehber 6gretmen bildirimleri,
hastane kayitlari, aile bildirimleri gibi veri toplama yollarinin analizi ile
tahmini olarak elde edilebilmektedir (Nock, 2010, s. 345).

1.3. Kendi Kendine Zarar Vermenin Temelinde Yatan
Nedenler (Etiyolojisi)

Kendine zarar verme davraniginin alt nedenleri bir¢ok basliga ay-
rilmakla beraber davranigin baglica nedenleri arasinda; zihinsel bozuk-
luktan kaynaklanan bipolar kisilik bozuklugu basta olmak {izere noro-
biyolojik nedenler, ailesel ve sosyal nedenler, agir travmalar, istismar
tiirleri, ergenlik sonrasi travmalar gibi unsurlar siralamak miimkiindiir.
Ancak kendine zarar vermenin sayilan biitiin formlari, toplumsal bakisa
aykir1 gelen ve tanidik iletisim yollar1 ile ¢elisen, bedeni dramatik de-
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gisimlere ugratan zararlardir. Bu zarar verme bigimi, bireyin i¢inde bu-
lundugu psikolojik durum hakkinda ¢ok giiglii bir ifade bigimi olmakla
birlikte, ayn1 zamanda icinde bulunulan ac1 ve zorlanmanin yatistiril-
masina yonelik kasitli bir davranis metodu olarak da ifade edilmektedir
(Sonmez, 2012, s. 12).

Kendine zarar verme eyleminde, tibbi agidan nérobiyolojik etkiler,
yani beyin ve sinir sistemi ile ilgili hastaliklar, genetik yatkinliklar, si-
nir sistemi bozukluklar1 gibi davranigi belirleyen sinirsel etkilesimler
s0z konusu olabilmektedir. Ancak ilk etapta zihinsel bozukluk olarak
nitelendirilmesi s6z konusudur ve davranigin psikolojik ve psikiyatrik
temel nedenleri oncelikli olarak ele alinmaktadir. Bu ¢ercevede psiki-
yatrik ve psikolojik nedenlerine bakildiginda; borderline kisilik bozuk-
lugu (%80 oraninda ¢ocukluk veya fiziksel istismar Oykiisii), travma
sonrast stres bozuklugu, madde kullanimi, psikotik bozukluklar (goz
cikarma, uzuv koparma gibi major kendine zarar verme), agir cinsel
kimlik bozukluklari, zeka geriligi, yeme bozukluklari, histerik kisilik
yapilanmalarinin (Sénmez, 2012, s. 43-47) oncelikli olarak ele alindig1
goriilmektedir.

Bireyi fiziksel anlamda etkileyen bu sebeplerin yani sira dolayl
etkileyen psiko-sosyal faktorler de s6z konusudur. Bu psiko-sosyal fak-
torleri su sekilde siralamak miimkiindiir (Plener, 2015, s. 28-35):

1. Kendini yaralama eyleminin siirdiiriilmesinde veya devam et-
tirilmesinde etkin faktorlerden ilki, aile destegidir. Arastirma-
larda ailenin destek verme oraninin biiyiikliigii ve siirdiiriilebi-
lirligi ile ergenin s6z konusu davranisi siirdiirmesi ya da terk
etmesi ile kendi kendine yeterliligin artmasi arasinda dogru
oranti tespit edilmisgtir.

2. Davranigin ortaya ¢ikmasina neden olan psiko-sosyal faktor-
lerden ikincisi, kendine kizma, sikintili anilara sahip olma,
kendinden nefret etme, negatif duygular neticesinde yogun he-
yecana sahip olma gibi durumlardir. Ozellikle kendine zarar
verme davranisindan 6nce yogun bir sekilde tecriibe edilir.

3. Diger bir faktor, sosyal 6grenme yani arkadas ya da akraba-
lardan davranigin goriilerek, hissedilerek 6grenilmesi siirecidir.
Ayrica, benligini etkileyen gegmis yasantilardan dolay1 kendi-
ni cezalandirma da s6z konusudur.

4. Diger etkili faktorler arasinda, ailenin diigmanligi/elestirisi,
genclik alt kiiltiirii olarak gosterilen gotik tarzi yasam bigi-
mi ile kendine zarar verme arasinda 6zdeslik kurma, vicdanli
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olma ve tolere edebilme gibi kisisel 6zelliklerin zayif kalmasi
ve nevrotiklik (sinirlilik) halinin baskin olmasi, son olarak da
birtakim ortam ve durumlarda zorbaliga maruz kalarak tesiri-
nin uzun siirmesi yer almaktadir.

Harvard Universitesi’nde KZV iizerine bir¢ok ¢alismada bulunan
Matthew Nock, insanlarin neden kendine zarar verdigini anlamanin,
birtakim nedenlerden dolay1 énemli bir bilimsel amag olmas1 gerekti-
gini dile getirmistir. Bu nedenlerin basinda bu davranis tiiriinii gercek-
lestiren bireyin ciddi psikolojik ve fiziksel zararlara maruz kalmasi ve
sik sik arkadaslari ile ailesine zarar vermesi gelmektedir. ikinci neden
ise psikolojik ve fiziksel zararlarin da Otesinde, insanlarin dogrudan
kendine zarar verme bigimleriyle neden mesgul olduklarini anlamanin,
bireyin daha fazla zarar iceren sigara, alkol ve uyusturucu kullanma
gibi siireklilige sahip sagliksiz davranislara neden yoneldigini anlama-
ya katki saglayacak bir agama olmasidir. (Nock, 2009, s. 340).

Genel olarak bireyin kendine zarar verme davranisinda bulunup
bulunmadigina dair psikoloji ve psikiyatri sahasinda dort 6lgiit kulla-
nilmaktadir (S6nmez, 2012, s. 35):

1. Kendini kesme ya da yakma davraniglarindan birinin siirekli
tekrarlanmasi,

2. Kendine zarar verme 6ncesinde bir gerilim duygusu yasamas,

3. Fiziksel aciyla beraber rahatlama, zevk alma ve hosnutluk duy-
gularmin varligi,

4. Utanma duygusu ve sosyal olarak damgalanma korkusu kargi-
sinda, kisilerin kendine zarar vermenin izlerini gizlemeye ¢a-
ligma.

Gozlem ya da goriisme ile fark edilebilecek egilimlere gore aile
ya da uzman kisiler aracilig1 ile 6nlemlerin alinmasi ya da davranigin
giderilmesi anlaminda destek saglanmasi 6nem arz etmektedir.

1.4. Kendine Zarar Verme Davranisinin Turleri

Kendine zarar verme davraniglari, davranigin ortaya ¢ikmasina ne-
den olan ve davranisi siirdiiren fonksiyonel (islevsel) siireglere gore dav-
ranis dncesi ve sonrasi baglamsal etkiler ¢ergevesinde siniflandirilmakta
ve tedavi siireci belirlenmektedir (Nock ve Prinstein, 2004, s. 885). Ge-
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nel olarak iki ana tiir altinda davranig sekilleri toplanmaktadir. Bunlar
yeme bozukluklari ve viicuda fiziksel anlamda zarar verici davraniglarda
bulunmadir.

1.4.1. Yeme Bozukluklar- Anoreksiya Nevroza-Bulimia
Nevroza

Yeme bozukluklar1 genel olarak yiiksek derecede bir zihinsel bo-
zukluk olarak goriilmekte ve dnemli fonksiyonel bozukluklarla iliskili
morbidite' ve mortalite’ oranlarina sahip olmaktadir (Herpertz-Dahl-
mann, 2009, s. 31).

Amerikan Psikiyatri Birligi (APA) anoreksiya rahatsizligini, viicut
agirhigini asgari olarak “normal agirlik” altinda veya iistiinde tutmay1
reddetme, yag kazanma ve boylanma, kilo alma korkusu veya “sigman”
olma ve bir kisinin diisiik viicut agirligini reddetmesi olarak tanimla-
maktadir (Saguy ve Gruys, 2010, s. 232).

Yine APA tarafindan gelistirilen zihinsel bozukluklarin tanisal ve
istatistiksel el kitabinda (DSM-IV)* anoreksiya nevroza ile beraber
bulimia nevroza da yeme bozuklugu olarak listelenmistir. Bu kaynaga
gore; bulimia nevroza rahatsizliginda, siirekli tekrarlayan balina tar-
z1 yemek tiiketimi (bir oturusta son derece biiyiik miktarlarda yemek
yeme) s6z konusudur ve ardindan “uygunsuz” telafi edici yontemlerle
temizleme (miishil kullanarak) yoluna bagvurarak, viicut seklinin 6z de-
gerlendirmedeki formunu koruma egilimi saglanmaya calisilmaktadir
(Saguy ve Gruy, 2010, s. 234).

Anoreksiya nevroza ve bulimia nevrozanin gelismesi, toplumsal
yapinin doniisiimii ile dogrudan alakalidir. Tarimsal ve sanayi devrim-
leri 6ncesi gidanin sinirli olmasi, sisman olmanin zenginlik emaresi
olmasi ve sosyo-ckonomik durgunlugun ya da ilerlemenin gidaya en-
deksli bir sekilde izlenmesi, toplumsal yapinin betimlenmesinde 6nem-
li unsurlar arasindadir. Ancak sanayi devrimi sonrasi ise obezitenin (ya
da sigsmanlik) tibbi olarak ya da sosyal siniflandirma sahasinda sembo-
lik deger iistlenmesi, insanlarin ayrimeiliga, aynilesmeye veya irk¢iliga
maruz kalmama adina zayif kalma ya da sigmanliktan kaginma arayis-
larina girmelerine neden olmustur. Bagka bir deyisle, obezite daha dii-
siik sayginlik ve statii i¢in bir belirteg¢ haline geldiginden, bu damgay1

1 Morbidite: Ozel bir grup icinde ve belirlenmis bir zaman diliminde belli bir
hastaliga yakalanan ve tani konulan hastalarin sayis1 (veya orani).

2 Mortalite: Genel popiilasyon i¢inde belli bir hastaliga bagli 6liim sayisi (orani).

3 Diagnosticand Statistical Manual of Mental Disorders.
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tasimak zorunda kalmamak adina farklt motivasyon ve yeteneklerin
kullanilmasi 6zellikle batili toplumlarda insanlar i¢in zorunluluk haline
getirilmistir (Arnowitz, 2008, s. 7).

Anoreksiya nevroza, ergenlik doneminde, agirlikli olarak geng kiz-
larda goriilmektedir. Bulimia nevroza ise geg ergenlik ve erken yetis-
kinlik dénemlerinde bulunan geng¢ kadinlarda siklikla goriilmektedir.
iki hastaligin siirecine bakildiginda; iki nevroza tiiriinde de zay1f bede-
ne sahip olma ve sismanlik korkusunda ileri derecede kaygi bozuklu-
gunun var oldugu goriilmektedir. Kendine zarar verme tiirlerinden olan
anoreksiya nevrozada, yemekleri kiigiik pargalara ayirma, enerji ali-
minda asir1 kisitlamaya gitme, stirekli tartilma, asir1 zayifliktan cocuksu
bir goriiniime sahip olma, sismanlamaktan asir1 korkma nedeniyle kilo
almay1 ve normal bir agirliga sahip olmay1 saglayacak tiim davraniglart
terk etmeye baglama gibi belirtileri vardir. Ancak bulimia nevrozada,
anoreksiya gibi beden algilari ileri derecede bozuk olmakla beraber,
kendini kusturma, miishil gibi ilaclarin tiiketimi, normal insandan fazla
yeme, kilo alma korkusundan kusma, bazen hi¢ yemek yememe ve asir1
egzersiz yapma gibi davranislar s6z konusudur (Erbay, Se¢kin, 2016,
s. 473-474).

1.4.2. Viicut Organlarina Zarar Verme

Fiziksel anlamda kendine zarar verme davranisi, ruhsal agidan
olumsuz anlamda derin izler birakacagi gibi uzuv kayiplar1 ve organ is-
lev kayiplar1 nedeniyle birtakim viicut biitiinliigiinii bozacak zararlarin
verilmesine de neden olmaktadir. Ayrica viicuttaki kalic1 izler nedeniyle
toplum tarafindan diglanma durumu s6z konusu olabilmekte ve bu du-
rum bireyi, ergeni asosyal yasama yoneltebilmektedir.

Viicuda zarar veren fiziksel yaralanmalara neden olan bu davranig
tiirli, kendi igerisinde dort baglik altinda agiklanabilmektedir (Peter-
mann ve Winkel, 2009, s. 23):

+ Islevsel olarak motive edilen yaralanma ya da viicudu tahrip
etme

* Direkt ya da agik sekilde yaralanma

*  Sosyal agidan kabul edilmeyen yaralanma

+ Intihar amaci tastmama

Sendrom olarak da nitelendirilebilecek fiziksel yaralama davranisi;
kendi kendini kesme, yakma, markalama, ¢izikler ¢izme, iyilesmeye
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yiiz tutan yaralari tekrar agma, 1sirma, kafa ¢arpma, sa¢ ¢ekme (tricho-
tillomania), vurma (geki¢ veya baska bir nesneyle) ve kemik kirma (akt.
Adler Adler, 2013, s. 1) seklinde ortaya ¢ikabilmektedir.

Insanlarda var olan agr1 esigi simrim fazlasi ile asan bu yaralama
cesitlerinin gergeklesebilmesi igin, davranisi gergeklestiren bireyin belli
birtakim nedenlere sahip olmasi gerekmektedir. S6z konusu bu neden-
ler yukarida sayilmakla beraber alt nedenleri su sekilde detaylandirmak
miimkiindiir: Borderline kisilik bozuklugunun (uygunsuz 6fke, diirtiisel
kendine zarar verme davranisi ve strese asiri duyarlilik) (Andover vd.,
2005, s. 581), antisosyal kisilik bozuklugu (saldirgan olma egilimi, kisi-
sel olarak umursamazlik gosterme), histriyonik kisilik bozuklugu (asir
fiziksel duygusalliktan etkilenen asir1 duygusallik ve dikkat ¢ekici dav-
ranis bigimi), travma sonrasi stres bozuklugu (bazen tecaviiz veya savas
nedeniyle), ¢esitli disosiyatif bozukluklar (¢coklu kisilik bozuklugu dahil),
addison hastalig1, duyarsizlasma, madde kullanimi, alkol bagimlilig1 ve
cesitli depresif bozukluklar (akt. Adler, Adler, 2013, s. 2).

Bu nedenlerin ¢6ziimii ile ilgili olarak, nedenin derecesine gore
psikoloji ve psikopatoloji bilim dallarinda tedavi yontemleri mevcut-
tur. Ancak iyilesme siireci, bireyden bireye degismektedir ve bazen bir
Omiir bu tedavi siireci siirdiiriilebilmektedir.

2. DIJITAL ORTAMLAR VE KENDINE ZARAR
VERME DAVRANISI

Internetin 2000°1i yillarda diinya geneline yayilmasi ile kendine
zarar verme davranigint gerceklestirenlerin sayisinin ciddi oranlarda
arttigin1 sdylemek yanlis olmamakla beraber davranis aktarimmin da
paralel olarak hizlandig1 sdylenebilir. Zira dijital ortamlarda bu davra-
nisin gergeklestirilme sekli, tedavi sekli, hastalik ile ilgili bilgi alma,
kendine zarar verici siteleri arastirma, sosyal aglarda bulunan yorumlari
takip etme, videolar izleme gibi egilimlerin siklikla gergeklestigi goz-
lemlenmis, reel hayatta da kendine zarar verme yoniinde giin gectikge
yiikselen bir egilimin oldugu tespit edilmistir (Adler ve Adler, 2013, s.
2). Ozellikle ergenlik déneminde bulunan bireylerin bu davranis1 ger-
¢eklestirme oranimnin yiiksek olduguna dair birgok veri bulunmaktadir.
Ornegin ingiltere’de faaliyet gosteren Cocuklara Eziyeti Onleme Ulu-
sal Cemiyeti (NSPCC) tarafindan hazirlanan raporda; Ingiltere gene-
linde hastanelere kendine bir sekilde zarar vererek bagvuran 11- 18 yas
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araligindaki ¢ocuk sayisinin 2015/2016 yillar1 arasinda 18,778 oldugu,
bunun 2013/2014 yillar1 arasinda ise 16,416 olarak tespit edildigi be-
lirtilmigtir. Bu veriler 2016 yilinda kendine zarar veren ¢ocuk sayisinin
gegmise nazaran %14 oraninda artmis oldugunu gostermektedir (htt-
ps://www.independent.co.uk.). Oranin bu sekilde yiikselmesine neden
olan sebepler arastirildiginda, 6zellikle gocukluk donemindeki bireyle-
rin sanal gergeklik iizerinden miikemmel bir hayata sahip olma ¢abalari
ya da genellikle ger¢ekte olmayan bir imaja ulagmalar1 yoniinde, sosyal
medya iizerinden siirekli baski1 gérmelerinin dnemli bir etken oldugu da
ortaya ¢cikmistir (https://www.independent.co.uk.).

Kendine zarar veren geng birey i¢in dijital ortamlarin en 6nemli
ozelligi, paylasim sitelerinin ve bloglarin, anonim kalmak i¢in uygun
ortam sunmasidir. Toplum igerisinde kendine zarar verme davranisi-
nin yadirganmasindan dolay1, kimliklerinin damgalanmasi tehlikesiyle
kars1 karsiya olan bireyler, gizli tuttuklar1 kimliklerini, bu ortamlarda
var olan topluluklara dahil olarak ortaya ¢ikarmakta ve toplulukla ortak
kimlik olusturabilme olanagina sahip olmaktadirlar (McKenna ve Bar-
gh, 1998, s. 681-682).

2.1. Yeni Medya ve Kendine Zarar Verme

Dijital teknolojilerin gelisimi ile iletisim de dijitallesmis, yeni medya
denilen bu araglar giindelik hayatin iletigim ihtiya¢larini karsilar olmus-
tur. Medyanin bu degisimi ve doniisiimii iletisim olanaklarini da gesitlen-
dirmis, kaynak-alic1 yonlii tek tip iletigim, yerini alicinin da etkin oldugu,
icerige miidahalede bulundugu ya da igerigi direkt kendisinin olusturdu-
8u bir siireci baglatmistir. Buradan hareketle dijital medya ile karsilasti-
rildiginda, geleneksel medyanin sinirlarinin daha belirgin ve islevlerinin
daha somut oldugu sdylenebilir. Kendine zarar verme davranisi gergeve-
sinde geleneksel medya iizerinden aktarilan yaymlarin degerlendirildigi
aragtirmalar yoluyla elde edilen sonuglara gore; roller ve modeller (6rne-
gin bir film karakteri ya da haber aktdril) davranis igin bilgi aktarici ve
tutum belirleyici bir kaynak olabilir. Ayrica 6grenme siireci yine bu ya-
ylar iizerinden gergeklesebilir, izleyici s6z konusu film ya da haberdeki
karakterle kendini 6zdeslestirebilir. Izleyici kendini yaralama davranisin
sergileyen karakter ile 6zdeslestiginde, onceden edinmis oldugu bilgi, tu-
tum ve davranigi pekigmis olmaktadir ve nihai etkilesimin ger¢eklesme
oran1 ylikselmektedir (Radovic ve Hasking, 2013, s. 324).
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Sosyal medyanin giindelik hayat igerisinde 6neminin gittikge art-
mast ile dijitallesme, sosyal aglar, internet gibi yeni medya terimleri
daha tartisilir hale gelmistir. Ozellikle genglerin akill telefon ya da di-
ger erisim kanallar1 lizerinden sosyal medyay1 kullanmalari, onu giin-
delik hayatlarinin bir pargasi héline getirmeleri tartismalari boyutunu
baska bir sahaya yoneltmistir. Ergenlik dénemi; rol model edinme, bu
modellerle 6zdes baglar kurma, kimlik tercihlerini belirleme gibi nem-
li doniim noktalarimi icermektedir. Bir¢ok iilkede yapilan arastirmalar-
da ise genclerin vakitlerini Youtube, Instagram, Snapchat gibi sosyal
paylasim sitelerinde gegirdigi diistiniildiigiinde* sinirlari belirsiz bir or-
tamda risklerin de g6z oniine alinmasi gerektigi ifade edilmelidir.

Bu risklerin basinda gelen husus, genglerin fiziksel olsun ruhsal
olsun kendine zarar veren igeriklere hizli ve kapsamli olarak ulasa-
bilmesidir. Arastirmalara bakildiginda elde edilen sonuglarin tek bir
sefer yaralama eyleminden siklikla yapilan yaralama eylemine kadar
tiim asamalar1 kapsadig1 goriilmektedir. Ozellikle hayatlarinin bir do-
neminde de olsa kendine zarar verme davranigini sergileyen ergenler
iizerine yapilan arastirmalar derlendiginde, kadinlarin erkeklere gore
s6z konusu davranisi daha fazla sergiledigi ortaya ¢ikmaktadir (Hawton
vd., 2012, s. 2373-2376). Bir¢ok psikolojik ya da nérobiyolojik kdken-
li neden sayilabilmektedir; ancak davranigin artarak devam etmesinde,
normallestirilmesinde sosyal medya {izerinden paylasilanlarin etkisinin
biiylik oldugu bir¢ok ¢alismada zikredilmektedir. Ancak temel sorun
sadece yaralama eylemi, sebepleri ve sonuglari degildir. Yeni medyanin
gelisimi ile artik bu davranigin varliginin nasil 6grenildigi, bu davrani-
sin uygulama bi¢imlerine nasil erisildigi ve yaptirnmlarin yeni medya
iizerinden nasil uygulanmasi gerektigi, temel sorunlar arasinda sayil-
maktadir.

2.2. Sosyal Aglann Kendine Zarar Verme Davranisi
Uzerindeki Rolii

Dijital ortamin kendine zarar verme eylemindeki roliinden yola ¢1-
karak sosyal aglarin, paylasim sitelerinin davranig {izerinde nasil bir rol
iistlendigini incelemek gerekmektedir.

4 Ornegin ABD genelinde yapilan bir aragtirmada; genglerin %85°i YouTube’u,
%72’si Instagram’1, %69 Snapchat’i, %511 Facebook’u, %32’si ise Twitter’1
kullanmaktadir. (Pew Research Center, 2018)
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Sosyal ag sitelerini; (1) bireylerin sinirlt bir sistemde ortak veya
yar1 agik bir profil olusturmasini saglayan web tabanli hizmetler,
(2) paylasimda bulunulan alanda diger kullanicilara erisim imkanini
saglayan ve (3) sistem i¢inde yer alan baskalarnin yaptiklar1 payla-
sim ve islemleri goriintiileyen, ayrica kisilere ulagimi saglayan veri ta-
banlari olarak nitelemek miimkiindiir (Boyd ve Ellison, 2007, s. 211).
Bu ¢ergevede bireyin sosyal paylasim siteleri ve diger online ortam-
larda var olan igerik, paylasim ve erisim olanaklarini kullanarak ken-
disi hakkinda ve hayati hakkinda 6nemli kararlar vermesi dijitalles-
menin tartisilmast gereken diger bir ¢ergevesini olusturmaktadir. Bu
anlamda genglerin ¢evrim i¢i giivenliginin saglanmasi biiyiik dnem
tagimaktadir. Zira 6zellikle genglerin kendine zarar verme davrani-
sin1 6grenmesinde, ger¢eklestirmesinde ve akranlarina yaymasinda
sosyal aglarin, paylagim sitelerinin rolii biiyiiktiir. Genglerin gevrim
ici giivenligine iliskin toplumsal kaygilar1 {i¢ temel baslikta toplamak
miimkiindiir (Boyd vd., 2011, s. 3): (1) Cinsel igerikler (2) ¢evrim igi
zorbalik ve taciz ve (3) yasadisi i¢erige erigim veya sorunlu igeriklere
ulasma. Sosyal aglarla artik gengler de giivenlik agisindan sorun olus-
turucu igerik iiretmeye baslamis, 6zellikle kendine zarar verici igerik-
lerin gengler tarafindan bizzat olusturulmasi, ¢evrim i¢i problemlerin
artmasina sebep olmus ve bu durum Onleyici-sinirlayici tedbirlerin
uygulanmasini imkansiz hale getirmistir. Cilinkii dijital ortamda veri
girisini yapmak i¢in liyakat ya da ehliyet sinirlamas1 miimkiin degil-
dir ve yas siirma takilmadan her birey bir dijital ortam kullanicisi
olma hakkini elinde tasimaktadir.

Yapilan akademik caligmalarda, paylasim sitelerinin, intihara me-
yilli ve kendi kendine zarar verme davranisi sergileyen gengler tarafin-
dan, benzer egilimlere sahip kullanicilarla iletisim kurmak veya dav-
ranist terk etmek, davranis ile ilgili sorunlarina ¢6ziim bulmak adina
sosyal destek almak i¢in bir ara¢ olarak kullanildig: da tespit edilmistir.
Ayrica kendine zarar verme tiirlerine zemin hazirlayict igeriklere ulas-
ma imkani1 daha fazla s6z konusu oldugundan sosyal medyada, pay-
lasim sitelerinde gereksiz zaman harcamak, psikolojik rahatsizliklarin
artmasina neden olabilecegi gibi telafisi zor olan zihinsel bozukluklara
ve artan intihar fikrine de yol agmaktadir. Sonug olarak, ¢cevrim i¢i sos-
yal aglarda daha fazla zaman harcanmasi kendine zarar verme davrani-
s1 ve intihar diisiincesine karsi genglerin savunmasiz kalmasina neden
olabilmektedir (Memon vd., 2018, s. 384).
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Dijitallesme ile beraber bir¢ok insan sanal ortamda sosyallesebil-
mek i¢in sosyal paylasim sitelerini kullanmaya baslamistir. IThan ve Ay-
din tarafindan yapilan bir ¢alismada (ilhan ve Aydin, 2019, s. 767-771);
dijital ortamin ¢ocuklar acisindan tasidig tehdit ve riskler; ¢ocuklar,
ebeveynler ve rehber 6gretmenlerle yapilan goriismeler neticesinde or-
taya ¢ikarilmistir. Tespit edilen ¢evrim igi risklerin baginda dijital orta-
min giddeti siradanlastirmasi, dijital kendine zarar verme davranisini
pekistirmesi, ¢ocuklarin youtuberlarin etkisinde kalmalari, ¢ocuklarin
siddet icerikli oyunlar oynamasi ve sosyal yasamdan kopmalar1 gibi du-
rumlar gelmektedir. Kendine zarar vermenin bir tiirii olan dijital kendi-
ne zarar verme davranisini ise; “kendisi ile ilgili zararl igerigi anonim
olarak paylagsma, génderme veya online paylasma” olarak tanimlamak
miimkiindiir. Kendine zarar verme ile ilgili kavramsallastirma; SMS,
e-posta, sosyal medya, oyun konsollari, web forumlari, sanal ortamlar
ve heniiz tasarlanmamis diger herhangi bir ¢cevrim i¢i platformu da kap-
samaktadir (Patchin ve Hinduja, 2017, s. 762).

Dijital ortamlarda sinirsiz igerik paylasimi, beraberinde tehlikeli ve
siddet icerikli paylasimlart da getirmekte, bu durum 6zellikle gengle-
rin ruhsal ve bedensel sagligini ciddi tehdit etmektedir. Dijital ortamin
kullanimina yonelik herhangi bir standart, kural, ilke belirlenememesi,
yazili basin yahut gorsel basindaki gibi birtakim yaptirim ve diizenle-
melerin sosyal medya i¢in genellestirilememesi, kendine zarar verecek
davranislarin sosyal paylagim siteleri lizerinden dgrenilmesini kolay-
lagtirmaktadir.

2.2.1. Sosyal Paylasim Siteleri Uzerinden Kendine Zarar
Verme

Kendine zarar verme davranisinin sosyal medyada nasil yer aldig1
ve davranis ile ilgili paylasimlarin tiirleri ve konulari ile ilgili bir¢ok
calismanin incelenmesi neticesinde, sosyal paylasim siteleri iizerinden
davranis ile ilgili az da olsa olumlu ve tedaviye tesvik igerikli payla-
simlara rastlanmis, ancak davranisa tesvik eden, davranigin yayilimini
saglayan ve intihara kadar siiriikkleyecek yaralama goriintiileri igeren
paylasimlara daha sik rastlanmigtir (Dyson vd., s. 2016, s. 10-11).

Bu ¢alisma kapsaminda var olan tehlikeleri somutlastirmak adi-
na bir¢ok iilkede yapilan arastirmalarin toplu olarak ele alindig1 meta
analizler incelenmeye calisilmigtir. Bu gercevede, sosyal medya aglari
arasinda ergenlerin kullandig1 popiiler sitelerin basinda gelen Twitter,
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Facebook ve Instagram’da paylasilan kendine zarar verme davranist ile
ilgili yazili ve gorsel paylagimlarin incelendigi bir ¢alismada; yaralama
davranisini engellemeye yonelik bir icerige rastlanmamis, nadiren bu
davranistan vazgecirmeye yonelik kurtarma kaynaklari1 paylasildig: go-
riilmiistiir. Incelenen iceriklerin iicte ikisinde; kan, yaralama, kesitler,
kendini yaralama aletleri, olumsuz igerige sahip kisisel degerlendirme-
ler tespit edilmis, profesyonel anlamda tedaviye yonlendiren hesaplarin
ise davranisi tesvik edici paylagimlarin yapildigi hesaplardan sayica
cok geride kaldig1 anlagilmistir (Miguel vd.. 2017, s. 789).

Yukarida da belirtildigi iizere ergenlik doneminde davranigin sik-
likla goriilmesi ve davranisin sosyal medya iizerinden pekisme ihtima-
linin yiliksek olmasi, bu yas grubu ¢ocuklar i¢in sosyal medya kullani-
mini daha tehlikeli hale getirebilmektedir. Clinkii genel itibariyle sosyal
medyada ¢ok fazla zaman gegiren bireylerin; sosyal medya bagimliligi,
siirsiz enformasyon igerisinde yanlis bilgiler segme, asir1 politik egi-
limlere kayma, zorbalik tarzi davranig bigimleri ile karsilasma orant
daha yiiksek olmaktadir. Ergenlik dénemindeki ¢ocuklar i¢in bu du-
rumlar1 deneyimleme orani ise daha fazladir. Ama gerek yemek yemeyi
terk etmeye gerekse de bedenine tiirlii fiziksel eziyetler yapmaya tesvik
edecek sitelerin, formlarin, sosyal aglar {izerinden paylagimlarin ve on-
line oyunlarin var olmasi, ¢cocugun hem ruhen hem de bedenen birgok
zarar1 ayni anda yasamasina neden olmaktadir. Daha da 6nemlisi ¢o-
cuklar, sosyal medyanin kurguladig1 sanal gergeklik {izerinden ger¢ek
hayatta olamadigi kisiliklerle ilintili kimlikler gelistirebilmekte, dolay1-
styla bu kimlikler {izerinden kendini ger¢eklestirmeye ¢alismaktadirlar.
Yani ¢ocuk, sosyal medyada kendi istedigi gibi gériindiigii kadar mutlu
olabilmektedir (Kili¢ ve Calisir, 2018, s. 843). Ancak gergek hayatta sa-
hip oldugu kimliklerin sanal kimliklerle zit olmas1 halinde ise kendine
zarar verme davraniginin gerceklesmesi, arttirilmasi ve intihara kadar
stiriiklemesi ihtimali mevcut olacaktir.

Sosyal medyada yer alan ve kendine zarar verme davranisini tesvik
edici igerikleri fazlaca barindiran siteler {izerine yapilan ¢aligmalari kap-
sayan bir analizde; kendine zarar vermeyi tesvik eden mesajlar, kendine
zarar vermenin fotografik betimlemeleri, kendine zarar verme ile ilgili
teknikler ve kendine zarar verme uygulamalarini dogrulamak igin ya-
pilan tartigmalara yonelik paylagimlar etrafinda bir destegin saglandigi
belirtilmektedir. Ozellikle yorumlarin paylasildigi Facebook, Instagram,
Thumblr gibi siteler {izerinden ergenlerin, kendine zarar vermek igin bir
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kimlik olusturmaya, davranisi yasam bigimi olarak ¢ergevelemeye ve
kendi hikayelerini katilimin bir pargasi olarak paylasmaya tesvik edildik-
leri ortaya cikarilmustir (akt. Boyd vd., 2011, s. 12).

Yine aktif kullanilan bir paylasim sitesi olan Instagram ile ilgili
yapilan bir aragtirmada; gegtigimiz aylarda Ingiltere ve ABD’de Ins-
tagram iizerinden paylasilan kendine zarar verme ile ilgili video, go-
riintii ve yazilardan etkilenerek intihar eden genglerin neden bu yola
stiriiklendigi ile ilgili 6nemli analizlere yer verilmistir. Bu ¢alismanin
sonucuna gore; Instagram’da yer alan kendine zarar verme davranisina
yonelik icerik ile intihar diisiincesi, bedene zarar verme ve duygusal
rahatsizlik arasinda dogrudan iliskiler tespit edilmis ve bu siteden ak-
tarilan i¢eriklerden yola ¢ikilarak, zincirleme bir sekilde benzer icerikli
diger kaynaklara da yonlendirmede bulunuldugu anlagilmistir (Arendt
vd., 2019, s. 8).

Ancak sosyal paylasim siteleri ile ilgili aragtirmalarda her zaman
sonug elde edilememektedir. Aldig1 erisim kisitlama politikast kara-
rindan &tilirli Facebook tizerinden kendine zarar verme ile ilgili kisisel
hesaplara ve paylasimlara diger sitelerde oldugu gibi kolay ulasilama-
maktadir. Ayrica Facebook tizerinden ¢ok az grup hesabina ulagilmastir,
bunlar da genel olarak bu davranisi terk edip iyilesme gosterenler ve
yaptiklar1 paylasimlarla kendine zarar veren insanlara ulasmay1 hedef-
leyenlerdir (Misoch, 2010, s. 12).

Sosyal paylasim sitelerinde kendine zarar verme ile ilgili igerikleri
takip eden gengler, genellikle bu sitelerde davranisi tasdik eden payla-
simlarda bulunan kisgisel hesaplari ve topluluk hesaplarini ii¢ islev etra-
finda tarif etmektedir (Boyd vd., 2011, s. 13): (1) genellikle ¢evrim dis1
hayatta bulunamayan empati ve anlayis kaynagi olma iddiasinda olma
(2) topluluklara aidiyeti saglamak i¢in kisiye 6zel paylasimlarda bulun-
ma (3) ve {lizlintiilii durum ve sorunlarin istesinden gelmenin yollarini
sunma iddiasinda olma.

Kendine zarar verme davranisinda bulunan gengler, sosyal paylasim
sitelerinde Oykiilerini paylasirken, davranisi gergeklestirme ile ilgili fikir
aligverisinde bulunurken, kendine zarar vermek i¢in zemin olugtururken,
davranis1 gerceklestirenlere destek verirken ve onlardan destek edinirken
ve davranmisindan dolayi sosyal izolasyona tabi olurken yalniz kalmamak
adina topluluklara dahil olmak istemektedirler. Bir ihtimal bu topluluklar
ararken, bazi katilimeilar kendine zarar vermekten vazgegerek hayatla-
rinin kontroliinii yeniden kazanabilmektedirler. Ancak, genel anlamda



nobel  Dijital Ortamlanin Ergenlerin Kendine Zarar Verme Davranigi Uzerindeki Etkisi 191
T

sosyal paylagim sitelerindeki topluluklar, tehlikeli davraniglar gizleye-
rek teknikleri paylagabilmekte ve davranigi normallestirerek tesvik ede-
bilmektedir. Bu anlamda sosyal medyanin davranisla ilgili tartisilan en
olumsuz yan1 da, davranig1 normallestirerek topluma kabul ettirmeye do-
niik igerigi barindirmasidir. (Boyd vd., 2011, s. 13).

Sosyal paylasim siteleri kendine zarar verme davranisi ¢erceve-
sinde karsilastirildiginda, Facebook ve Snapchat tarzi programlarin di-
gerlerinden ayrildigi goriilmekte ve ergenler tarafindan kullanilma ora-
ninda da diistikliikler tespit edilmektedir. Facebook™un anonim kalma
olanag1 saglamamasi, Snapchat tarzi sitelerin de aranabilir i¢eriginin ve
arsivinin olmamasi bu siteleri farkli kilan 6zelliklerdir.

Twitter, Tumblr ve Instagram gibi sitelere bakildiginda ise bu si-
telerin; (1) multimedya igeriginin zahmetsiz bir sekilde yaratilmasi ve
yayilmasi (2) anahtar terimler yoluyla kolayca ve anonim olarak eri-
silebilen, aranabilir igeriklerin, arsivlerin elde edilmesi ve (3) igerigi,
benzer ¢evrim i¢i topluluklara ve alt kiiltiirlere yaymak i¢in belirli konu
alanlaria ayrilmis anonim profillerin olusturulmasinin ve bakiminin
saglanmasi1 (Miguel vd., 2017, s. 787) gibi 6zelliklerinden dolayi tercih
edilme oranlarmin yiiksek oldugu goriilmektedir.

Sosyal paylagim siteleri tizerinden pekistirilen kendine zarar verme
davranisi, sosyal (kisiler aras1 veya bagkalar: tarafindan giiclendirilmis)
ve otomatik (kendiliginden olan veya kisi tarafindan bilingli olarak giic-
lendirilmis) bir temel yapiya sahip (Nock ve Prinstein, 2004, s. 886) ol-
dugu goz oniine alindig1 zaman dijital ortamlarin her iki yonii besleyecek
icerige fazlasi ile sahip oldugu artik anlagilmis durumdadir. Bu anlamda
kendine zarar verme davranisi ile ilgili paylagimlara olanak veren sosyal
paylasim sitelerine erigim ile ilgili Avrupa iilkelerinin birtakim kisitlama-
lara gitmesi ve bu yonde sosyal medya sorumlularina birtakim uyarilarda
bulunmasi ile Instagram, Facebook, Twitter gibi paylagim siteleri kendi
icinde bazi politika degisikliklerine gitmis ve kendine zarar verme ile il-
gili tiim igeriklere, paylagimlara erisim yasag: getirmistir (20 Ekim 2019
tarihinden itibaren Instagram ve Facebook karari uygulamaya almistir.).

2.2.2. Diger Sosyal Paylasim Aglarn ve Kendine Zarar Verme

Diger sosyal paylasim sitelerine bakildiginda agirlikli olarak YouTu-
be, Thumblr siteleri ve Yahoo {izerinden hizmet veren goriintii paylasim
sitesi Flickr lizerinden kendine zarar verme davranisi tiirleri ile ilgili pay-
lasimlarin yapildig1 goriilmektedir. Yahoo-Flickr ve Thumblr iizerinden
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de kendine zarar verme davranisi ile ilgili olarak, anoreksiya nevroza ve
bulimia nevroza yeme bozukluklarini tesvik eden veya bu rahatsizliklarm
tedavisine yonlendiren iceriklerin daha fazla paylasildig: goriilmektedir.

Ilk olarak zayiflig1 yaymak ve kisisel yasam tarzi cercevesinde yii-
celtmek adia Thumblr ve Flickr iizerinden “pro ana” ve “pro mia” hare-
keti baslatilmig ve olumlayici, 6zendirici bircok paylagimlarda bulunul-
mustu. Bir aragtirmada, Flickr lizerinden anoreksiya yanlisi gruplarin ve
anoreksiya karsitt gruplarin paylasimlart karsilastirilmis, pro ana akimi
topluluklar1 ve anoreksiyadan kurtulmak veya kurtarmak isteyenlerden
(pro anti ana) olusan iyilesme yanlilar1 topluluklar takip edilip 6l¢ek yo-
luyla 6l¢tilmistiir. Anoreksiya destekgileri yeme bozuklugu yasadiklarim
acikea belirtirken bu rahatsizliktan kurtulmak isteyen pro anti ana yanli-
lar1, bu rahatsizlig1 yasadigina dair bir tanimlamada bulunmamis, nadiren
tanimlayanlarin da ge¢mis hikayelerinde yeme bozuklugu yasadigi tespit
edilmistir. Flickr lizerinden ise en fazla resim paylasiminin anti anoreksi-
ya gruplari tarafindan yapildigi ortaya ¢ikmustir. Yapilan paylagimlarda,
anoreksiya bagimlilar1 tarafindan kendine zarar vermenin baska bir tiirii
olan sigara kullanimini tegvik edici ve zayif bedeni teshir edici fotograf-
lara yer verildigi ve bu tarz igeriklerle yeni takipgi kazanildigi anlagilmig-
tir (Yom-Tov vd. 2012, s. 3-8).

Sosyal aglar iizerinden her iki goriisii savunanlarin birbirini etkile-
yici paylasimlar yapmalar1 beraberinde sosyal aglarda miidahalenin ne
derecede olabilecegini ya da zarar verici davranislarin nasil bir yayginlik
gosterebilecegini tartismaya agmustir. Bu agidan arastirmalarin yapilarak
saglik alaninda, dijital ortam tizerinden kendine zarar verme davranist
sergileyen birey ve gruplara miidahalenin yapilmasini saglayan sonugla-
rin paylasiimasi 6nemlidir.

Anoreksiya ya da bulimia rahatsizligina sahip olan bireyler, yeme
bozukluklarini kabullenmekle beraber bir yasam stili olarak gérmektedir
ve pro ana-promia igerikli web sitelerinde a¢ kalma i¢in cazip durumlar
aktarmakta ve anoreksiya olanlar tebrik etme gibi igerikler paylagsmak-
tadir. Ancak ilging olan bu sosyal paylagim aglarinin, ayni rahatsizliktan
muzdarip bireyleri site {izerinden bulusturma, tedavi ya da bu rahatsizlik-
tan kurtarma adina yonlendirmelerde bulunmasi amacryla kullanilmasi-
dir (Perspectives in Public Health 2013, akt. Endres, 2018, s. 80).

Thumblr, Yahoo gibi sosyal aglar iizerinden kurulmus olan saglik
topluluklari, anoreksiya ya da kendini yaralama paylasimlari yapanlarla
iletisime gecerek gerek paylastiklari iceriklerle gerekse de gerceklestir-
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dikleri diyaloglarla iyilesme siireclerini baslatmay1 ve bu konuda ivme
almay1 istemektedirler. Ancak yapilan ¢alismalar, bu saglik orgiitlerinin
dort yil sonunda sonug alabildiklerini gostermektedir (Chancellor vd.,
2016, s. 2111). Bu caligsma ve benzeri ¢alismalarda, sosyal paylasim agla-
rinin yararl islevlere de sahip olabilecegi ispatlanmaya ¢alisilmis, ancak
olumsuz paylasim ve yorumlarin, iyilesme egilimindeki bireyi olumsuz
etkiledigi de ortaya konulmustur.

Thumblr iizerinden ise anoreksiklerin geri kazanilmasi taraftari olan
gruplar ve anoreksiyayi tesvik eden gruplar karsilastirildiginda; anorek-
siya yanlilarinin daha fazla olumsuz etkiye neden oldugu, daha yiiksek
biligsel bozulma ve daha fazla sosyal izolasyona neden oldugu ortaya
¢ikarilmigtir (De Choudhury, 2015, s. 43).

Video izleme, paylasilan videolarla ilgili yorumlarda bulunma, video
yayinlama ve video paylasma gibi segeneklerin bulundugu YouTube ka-
nal1 izerinden yayimlanan kendine zarar verme videolarinin igerigi ince-
lendiginde ise videolarin basinda, icerik ile ilgili sesli ve yazili uyarinin
yer aldig1 ve 2-6 dakika siiren duygusal hassasiyete neden olacak yazili
metinlerin ya da resimlerin oldugu goriilmektedir. Videolarin baslangi-
cinda bu tiir bir igerige yer verilmesinin nedeni, videoyu hazirlayan bi-
reyin neden kendine zarar vermeye yoneldigine dair perde arkasinda yer
alan kisisel nedenlerin ortaya konulmasi arzusudur. Bu yontem “dijital
hikayeleme” teknigi olarak nitelendirilmekte ve problemin ¢dziimiinden
¢ok davranigin hakliligini 6n plana ¢ikarici birgok videonun bu yontem
kullanilarak olusturuldugu goriilmektedir (Misoch, 2010, s. 13). Mesru-
lastirict bir yontem olarak videolarda kullanilan bu siireg, catismanin ve
duygu-durum bozuklugunun yaygin olarak yasandigi ergenlik ¢aginda-
ki ¢ocuklarda derin etki birakabilmektedir. Ayrica 6zellikle YouTube’da
paylasilan bu tarz videolar ve diger kendine zarar verme ile ilgili vide-
olarmn niteliginin davranigi normallestirmeye tesvik ettigini ve diizenli
olarak goriintiilenmesiyle bu davranist pekistirebilecegini sdylemek de
miimkiindiir (Lewis vd., 2011, s. 552).

2.3. Online Oyunlar ve Kendine Zarar Verme

Son olarak online oyunlarin kendine zarar vermedeki etkisine degin-
mekte yarar vardir. Online oyunlarin genelinde iradeyi devre dis1 birakma
ve yonlendirmelerle kendine zarar verme davranisina yonlendirme sz
konusu olmaktadir (Khattar, Dabas vd., 2018, s. 2). Ozellikle ergenlik
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donemindeki gengler, online oyunlar1 oynarken verilen gorevleri yerine
getirmede farkli bir ruh haline girerek kosulsuz itaat etkisi altinda hareket
etmektedir. Bu durum zamanla ¢cocugun gergeklik algisini etkilemekte,
gercek hayatini etkisi altina almaktadir. Cocugun bu ruh hali, oyun ige-
riginde verilen mesaj1 sorgulamadan almasina ve siddet 6gelerini gergek
hayata tagima egilimi gostermesine sebep olabilmektedir. Ciinkii oyun
icerigi de gergek hayat gibi normallesmis ve hayatin bir pargasi haline
gelmistir (Yiicel ve San, 2018, s. 91). Online oyunlar arasinda sayilan ve
iilkemizde de ¢ok tartigilan “mavi balina” oyunu iizerinden kendine za-
rar verme davranisi degerlendirildiginde, oyunda depresyon oncesi ya da
zorlu bir donemden gegen ergenlerin ilgisini cekmek iizere birtakim stra-
tejiler uygulandigi ortaya ¢ikmaktadir. Sosyal medya veya “V Kontakte”
denilen dijital ortamlardan ¢ocuklara ulasan online oyun ydneticileri, di-
ger oyunculari bagka oyuncu ¢ekmeye de yonlendirmektedir. Yorumlar-
la veya paylasimlarla oyuna dahil olan ¢ocuklar 6zel bilgileri ile tehdit
ve santaja ugratilmakta, viicuda zarar verici birtakim adimlar1 da kap-
sayan 50 maddelik listeden sonra oliime itilmektedir. Ancak Instagram,
Facebook gibi paylasim sitelerinin de bu tiir online oyunlarin ergenler
arasinda yayilmasinda paymin oldugu ispatlanmistir (Khattar vd., 2018,
s. 3-14). Bu anlamda ileriki ¢aligmalarda, online oyunlarin farkli dijital
platformlardaki reklam igerikli tanitimlari, oyuna direk yonlendirmeler
ve cocuklarin dijital ortamlarda bu agidan giivenliginin saglanamamasi
gibi sorunlarin ele alinmasi gerekmektedir.

3. ARASTIRMANIN YONTEMI

Calismada kendine zarar verme davranisinin nedenlerinin ve geligi-
minin iki bilim dalinin ortak konusu oldugu anlagilmistir. Psikoloji bilim
dali, insanin ruhsal ve sosyal yonlerini dikkate alip ilag tedavisine yo-
nelmeden davranigi konusma seanslari ile ¢éziimleme yoluna giderken,
Psikopatoloji bilim dali ise zihinsel bozukluk olarak gérdiigii davranigin
sosyal, kisisel ve davranigsal alt nedenlerinin yaninda norobiyolojik se-
beplerini de incelemekte, ilac tedavisi ile davranisi tedavi etme yoluna
da gidebilmektedir. Bu anlamda ¢aligmanin mahiyeti agisindan kendine
zarar verme davranist ve davranigin siirdiiriilmesinde dijital ortamin et-
kisi ile ilgili olarak psikiyatri ve psikoloji alaninda yapilan ¢alismalardan
elde edilen ortak veriler, teorik kisma dahil edilmis, tibbi igerik ve tedavi
yontemleri iceren veriler ise ¢caligma kapsami disinda tutulmustur.



nobel  Dijital Ortamlanin Ergenlerin Kendine Zarar Verme Davranigi Uzerindeki Etkisi 195
T

Bu gergevede, teori kisminda ele alinan verilerin uygulama saha-
sina nasil yansidigini anlamak ve dijitallesmenin davranis iizerinde-
ki etkilerinin sahada nasil ele alindigin1 anlamak adina, psikoloji ve
psikiyatri sahasinda uzman kisilerle goriigmeler yapilmigtir. “Uzman
Goriisme Teknigi” adi verilen bu goriisme ¢esidinde, alaninda gesitli
caligsmalar gerceklestirmis ve uygulamalarda bulunmus uzman insan-
larla, s6z konusu sorunlara yonelik miilakat gerceklestirilmistir. ino-
nii Universitesi Psikiyatri Ana bilim dalindan Uzman Doktor Ozlem
Dogan ve Pandemos Psikolojik Danismanlik Merkezi kurucusu Uz-
man Psikolog Fatih S6nmez’e yoneltilen uzman goriisme sorulart, iki
asamal1 olarak hazirlanmistir. Ilk asamada kendine zarar verme dav-
raniginin psikopatolojik ve psikolojik tanimi ve mahiyeti anlagilmaya
calistlmistir. ikinci asamada ise dijitallesmenin davranis iizerindeki
etkileri, sanal-ger¢ek anlayisinin kendine zarar verme davranigina et-
kisi, paylasim siteleri ve diger web sitelerinin davranis1 pekistirme-
deki etkileri ve ergenlere tedavi anlaminda verilebilecek desteklerin
s0z konusu bilim dallarinda nasil ele alindig: ile ilgili sorulara cevap
aranmistir.

3.1. Arastirma Bulgulan

Gortigmeden elde edilen verilerin degerlendirildigi bu kisimda, her
iki uzmana yoneltilen sorulara verilen cevaplar karsilastirmali olarak
calismaya aktarilmis ve her iki sahada da dijital zarar vermenin nasil
algilandigina dair sonuglar ¢ikarilmaya ¢aligilmistir.

Ilk etapta kendine zarar verme davranisinin tanimi ve genel cerce-
vesine yonelik sorular sorulmustur. Kendine zarar verme davranisi, teo-
rik kisimda detayli tanimlanmakla beraber goriigme yapilan uzmanlarin
ozellikle vurguladig1 husus, davranisin kisinin kendi istegi ile meydana
gelmesi ve klinik bir vaka olarak ele alinmas1 durumudur:

...Kendine zarar verme davranisi, dogrudan ve kisinin ken-
di istegi ile gerceklestirilen kendini tahrip etme bi¢imidir
(Uzm. Psikolog Fatih S6nmez).

KZVD, toplumda yaygin gortiliir ancak psikiyatri otoritele-
11 tarafindan bireyin sergiledigi davranis tiiriine gore tedavi
gerektiren ayr bir klinik durum olarak tanimlanmaktadir
(Psikiyatri Uzm. Dr. Ozlem Dogan).
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Uzmanlar, kendine zarar verme davranisinin ana nedenlerini ise
patolojik (anormal) davraniglar sergileme, ilkel bir rahatlama saglaya-
bilme ve depresif-giivensiz ve diirtiisel bir altyapinin var olmasi gibi
bagliklar altinda siralamaktadir:

Gortismelerde ergenlik doneminde daha sik rastlanan bu
davranisin alt nedenlerini sordugumda; Cogu patolojiktir
(anormal davranista). ...Ergen ilkel bir rahatlama bi¢imi
olarak bu davranisi kesfetmistir, ama kendine zarar veren
ergenlerde bu zarar verme davraniglarinin ardinda ruhsal
¢okiintii mevcuttur. Cogu depresif ergenlerdir. Ergenlik ayni
zamanda diirtiiselligin artt1ig1, siddetlendigi bir donemdir.
Cocuksu savunma mekanizmalar1 yikilmistir (Uzman Psi-
kolog Fatih Sénmez).

Gortismede nedenlerle alakali olarak genclerin s6z konusu davra-
nis1 uygulamaya nasil karar verdigine dair bir soru yoneltilmistir. Son-
mez, biling diizeyindeki nedenlerin ve yogun duygulanim siddetinin,
ergeni davranisi gergeklestirmeye ve acidan kagmak i¢in iyi bir yol ol-
dugu yoniinde karar vermeye ittigini belirtmistir. Ayrica bu davranigin
aslinda intihart 6nleyici bir yoniiniin de oldugunu, karar veren bireyin
ise bu sekilde benligini korumaya ¢aligtigini ifade etmistir.

Kendilerine zarar veren bireylerin kendilerine verdikleri
zararlarin benligi ortadan kaldirmay1 6nleyen bir yonii var-
dir. Eger kesmez ya da diger sekillerde bedenlerine zarar
vermezlerse suicidal (intihar) eylemi gerceklesir (Uzman
Psikolog Fatih Sonmez).

Dogan ise karar verme asamasinin, psikiyatri alaninda kuramlarla
aciklanabilecegini belirterek psikodinamik kuramin karar vermedeki
etkilerine deginmistir.

Bu kararin nasil verildigine psikodinamik sosyal bakis ag1-
lartyla bakmak gerekir. Psikodinamik bakis agisiyla kendine
zarar verme, kendini kesen kisinin eylem sonrasinda gegici
bir rahatlama yasamas1 ve bazi yogun ve bunaltic1 duygu-
larin kendini kesme yolu ile hafiflemesini vurgulamistir;
ayrica kisinin kendisini bu yolla gergek hissettigi, bedenin
kontroliinii ele gecirdigi ve baskalar ile arasinda sinir ¢iz-
digini belirtilmistir. ...Kendine zarar verme; ayni zamanda
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gii¢ gosterisi ve 6zerkligin disavurumu ve umutsuz bir ken-
dini kontrol cabasi olarak da islev gormektedir (Psikiyatri
Uzm. Dr. Ozlem Dogan).

Kendine zarar vermeden dogan fiziksel-ruhsal hasarlarla ilgili so-
ruda, iki uzman da ortaya cikabilecek depresyon, doku yaralanmalari,
sosyal izolasyon meselelerine deginmistir.

Dokuda olusan hasarlarin disinda, bu kisiler 6zellikle okul-
da diger akran gruplar tarafindan dislanirlar ya da korkulan
kisi durumuna diigerler. Sosyaliteyi azaltir.......... Kendine
zarar verme davraniginin etkisi kisinin kendi duygu duru-
munu sozellestirmesini zayiflatir, kisi kendi duygu duru-
mundan uzaklagir ve diger kisilerin duygu durumlarina
empatik yaklasimi unutmaya baglar. Kendine zarar verme
davranisi neticesinde kollarda olusan kesikler yas ilerledik-
¢e utang vesilesi olur ve bu kesikleri gizleme gabasi kiginin
iliskisel konforunu azaltir (Uzman Psikolog Fatih S6nmez).

KZVD’nin kendisi ¢ogu zaman utang duygusu ve sosyal
izolasyona neden olarak ergenin yalnizligini artiran ve ¢a-
resiz hissetmesine neden olan bir durumdur. Zaten olumsuz
duygularla bas etmesi gii¢ olan ergenin bu duygular eklen-
diginde daha yogun KZVD yapmasi kisir dongiiye neden
olup psikopatolojiyi siddetlendiren bir durum olmaktadir
(Psikiyatri Uzm. Dr. Ozlem Dogan).

Bu hasarlarin telafisi ve destegi ile ilgili ise; bireyin cevaplamasi
gereken temel alt nedenlerin ortaya ¢ikarilarak ¢o6ziime kavusturulmasi-
nin gerekliligi vurgulanmistir. Gerekli destegin saglanmasi adina psiko-
loji alaninda ilagsiz yontemler kullanilmaktadir. Psikiyatri alaninda ise
6zel yontemlerin yani sira ilag tedavisine bagvurulmaktadir.

Kendine zarar verme davraniglarimin siklig1 terapinin ilk 6
ay1 igerisinde azalir. Daha sonra bunlarin altlarindaki duy-
gular ¢6ziimlendik¢e ortadan kalkar. ...Kesme ya da yakma
ya da diger zarar verme davranislarinin yerine gelebilecek,
atak geldiginde kendini yazarak ifade etme, “stop and think-
dur ve diisin™i yerlestirmek, diisiinmeyi ve diisiincenin
ardindaki duygulanimi yakalama gibi yontemlerle kontrol
altina almabilir (Uzm. Psikolog Fatih Sonmez).
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Hasarlarin telafisi, erken fark edilmesi durumunda mim-
kiindiir. Ergeni bu davranisa iten sebeplerin agikliga kavus-
turulmasi (olas1 psikiyatrik hastalik varligi, ailesel sorunlar,
ebeveyn-ergen iliskisindeki bozukluklar, arkadas etkisi,
medya etkisi gibi) bunlara yonelik psikoterapi ile uygun
basa ¢ikma yontemlerinin &gretilmesi ve gerekiyorsa ilag
tedavilerinin uygulanmasi ile ¢6ziimii miimkiin olabilen du-
rumlardir (Psikiyatri Uzm. Dr. Ozlem Dogan).

Dijital ortamin kendine zarar verme davraniginin gergeklesmesin-
deki roliiniin agiklandig: ikinci kisimda; yeni medyanin zarar verme
davranis1 lizerindeki etkisinin anlasilmasina yonelik sorular sorulmus-
tur. Her iki uzman tarafindan verilen cevaplarda; davranigin siireklili-
gini saglamada paylasim, igerik ve siber zorbalik gibi unsularin etki-
lerinin s6z konusu oldugu ve yeni medyanin yaygmliginin ve denetim
altina alinmayisiin kendine zarar verme davranisinin artarak devam
etmesine katkida bulundugu 6n plana ¢ikmistir.

Kendine keserek zarar veren ergenlerin bilyiik bir kisminin
aklina kesme davranigi kendi kendine gelmez. Arastirmalara
gore; mutlaka ya smifta ya da iginde bulunulan bir platform-
da bunu yapan kisi model alinmigtir. Kimi ergen seanslarda,
sosyal medyadaki kesme videolarini takip ettigini, o video-
lar1 hi¢ kagirmadigini, degisik kendine zarar verme teknik-
leri edindigini biiyiik bir coskuyla anlatmisti. Belki de bu
ergendeki kendine zarar verme davranigi yumusayacakken,
dijital medyada bunun bu sekilde serbest ulagimi, dolagimi
ve 0zendirici bir durum olmasi bu davranisin derinlesmesi-
ne neden olmaktadir (Uzm. Psikolog Fatih Sonmez).

Denetiminin yapilamiyor olmasi uygunsuz ve yanlig bilgiye
ulagma ihtimallerinin yiiksek olmasi, siber zorbalik durumlari,
ergenin bas etmesi gii¢ durumlar i¢ine girmesine neden olabil-
mektedir. Ozellikle sosyal medyada kendine zarar verme dav-
raniginin yontemlerini 6grenebilmeleri, yapan kisileri gérebil-
meleri ve forumlarda bu davranigin asir1 romantiklestirilerek
ya da ylicelestirilerek ele alinmasi 6zellikle zaten bas etme
kapasitesi diisiik olan sosyallesme, kabul gérme, bir gruba ait
olma ihtiyaci olan ergenin bu uygunsuz davranisi segebilme-
sini kolaylastirmaktadir (Psikiyatri Uzm. Dr. Ozlem Dogan).
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Bu anlamda sosyal paylagim sitelerinin davranist gerceklestiren
ergenler lizerindeki etkileri ile ilgili olarak ise uzmanlar, kendisi gibi
insanlara ulagmanin ergeni rahatlatacagini ve acilarini bastirmak iste-
yen ergenlerin videolara, goriintiilere ve yorumlara bagvurduklarini, bu
ortamda iliski kurdugu akranlarinin tavsiyeleri ve yonlendirmeleri ile
davranisi siirdiirdiiklerini ifade etmislerdir.

Arastirmacilarin Facebook depresyonu olarak isimlendirdik-
leri durum, ergenlerin sosyal medyada gok fazla zaman gegir-
melerinin sonucunda depresyon belirtilerinin goézlenmesini
ifade eder. Bu depresyonu yasayan ergenler, sosyal izolas-
yon riski altindalar ve ¢are olarak internette riskli sitelerden
yardim arayisina girebiliyorlar. ... Sakinlestirici yontem olan
kendilerine kesme ve yakma gibi zarar veren yontemleri uy-
gulamaya hazirlardir. Kisi kestikten sonra anlik rahatlar fakat
bir miiddet sonra sugluluk duyar. Sugluluk duygusu depres-
yonu alevlendirir. Yani ergeni i¢inde bulundugu durumda
kisir dongiiye sokar. Ergenlerin diisiinceleri heniiz yeterince
olgunlagmadigi i¢in, sosyal medyadaki arkadaglarini giivenli
sigmaklari gibi goriirler ve onlarin 6neri ve tavsiyeleri cazip
hale gelir (Uzm. Psikolog Fatih S6nmez).

Sosyal paylasim sitelerinde kendine zarar verme davrani-
st bir cesaret ve gii¢ gosterisi olarak ya da akranlarla bag
kurma islevi i¢in kullanilmaktadir. Bu amaglarla paylasilan
goriintiiler agir1 romantiklestirilip yiiceltilerek gengler igin
6zendirici bir bi¢imde sunulmaktadir. Kendi yogun duygu-
lar1 ile bag edemeyen ve uygun bas etme yontemleri olma-
yan ergenler i¢in 6zellikle sosyal bir gruba ait olma hissi de
vereceginden, kargt konulamaz bir segenek haline gelebilir.
(Psikiyatri Uzm. Dr. Ozlem Dogan).

Dijital ortamda aktif olan ve kendine zarar verme davranigini ger-
¢eklestiren ergen bireyin, sanallik ve gergeklik algilarinin nasil oldugu
ile ilgili uzmanlar; sanal ortamin kopus, diirtiilere esir olma ve gergek
hayattaki sorunlarla basa ¢ikamama gibi ciddi problemlere neden oldu-
gunu ve bu bireylerde zamanla gergeklik algis1 yerine sanal gerceklik
algisiin baskin ¢ikmaya basladigini belirtmislerdir.

Kendine zarar veren ergenlerle ilgili ¢aligmalarda, disso-
siyasyon-kopusma gibi durumlarin etkisinden ¢itkmak bir
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nevi kisinin o gergeklige donmek i¢in kendine zarar verdigi
bilinmektedir. Dijital medya kisiyi bir fanusa sokar ve ko-
pusmay1 gliclendirir. Yani birey diirtiilerinin i¢ine gémiiliir,
diirtiilerinin etkisi altina daha fazla girer ve gercek diinya-
dan uzaklasir. Zaten diisiinme siireclerinde kisa devre yasa-
yan birey dijital medya ile daha ¢ok aksama yasgar. Diirtiiniin
var oldugu yerde diisiince siiregleri sabote olur. Diisiineme-
yen insanin muhakemesi zayiflar. Diirtiiniin digsal negatif
uyaranlarla tetiklenmesi kisiyi gerceklikten bir kez daha
uzaklastirir (Uzm. Psikolog Fatih Sonmez).

Ergen heniiz zihin diinyasinda gercek diinya imajini bile net
kuramamisken ve bu dénemin bir 6zelligi olan tiim giiglii-
likk ile kendisine higbir sey olmayacagi, bir zarar gérme-
yecegi diislinceleri ile bag etmesi gerekirken dijital diinya
onun zihin diinyasimnin olagan gelisimini engelleyerek ger-
cek diinya algisim1 bozabilmektedir (Psikiyatri Uzm. Dr.
Ozlem Dogan).

Kendine zarar veren ergenlerin neden sosyal paylasim sitelerini
sikca takip etmek istediklerine dair yoneltilen soruya uzmanlar, ergen-
lerin kendileri gibi insanlarla irtibat kurma isteginin yani sira rol model
takibi, sosyal medya iizerinden davranisin yiiceltilmesi ve davranisi
gerceklestiren ergenin kendini tanimlama adina kiyaslama yapma iste-
ginin baskin olmasi gibi etkenlerin etkili oldugu cevabini vermislerdir.

Bu sitelerin kendine zarar veren ergenler tarafindan takip
edilmesinin altinda “kendini kiyaslama” ve “bir seyleri ka-
¢irma korkusu” yattigr goriilmektedir (Uzm. Psikolog Fatih
Sonmez).

Bu davranisin; kendine zarar veren ergenlerin sosyal med-
yay1 bu denli yogun takip etmesi, bu davranis1 bir giic, cesa-
ret ve dayaniklilik gosterisi olarak kabul etmeleri ve sosyal
paylasim sitelerinde davranigin gengler arasinda idealize bir
durum olarak gosterilmesinden kaynaklandigini diisiiniiyo-
rum. (Psikiyatri Uzm. Dr. Ozlem Dogan).
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Yeni medya kullanimindan kaynaklanan sorunlar i¢in klinik tedavi
ve ila¢ kullanimlarinin yani sira psikolojik-ruhsal anlamda bir¢ok des-
tek miimkiindiir. Ancak klinik ¢aligmalarda, 6zellikle goriigmelerin ve
goriigmelerden yola cikarak verilebilecek psikolojik desteklerin daha
onemli ve siirekliligi olan bir uygulama oldugu kabul edilmektedir. Bu
alanda gerek yurt i¢i gerekse de yurt disindaki gérevleri esnasinda ken-
dine zarar verme davranisini sergileyen birgok ergen hasta ile goriisen
ve davranisi tedavi edici anlamda farkli birgok uygulamalar gergekles-
tiren uzman psikolog Fatih S6nmez’in tecriibeleri 6n plana ¢ikmaktadir.
Gorlismede Sonmez, verilmesi gereken psikolojik desteklerin agamala-
rina, uygulama bigimlerine deginmis, dzellikle okullardaki psikolojik
danigmanlarin yetersizligine ve davranisi gerceklestiren bireye yakla-
simlarinin yanlis olduguna vurgu yapmistir:

2016 yilinda ortaya g¢ikarilan “Calm harm” adli uygulama,
kendilerine zarar verme egilimlerine sahip kisilerin hislerini
yatistirmay1 amaglayan bir uygulama ve oldukga ilgi gor-
miis, fayda saglamigtir. Bu uygulama kriz aninda kendisine
zarar verme durumundaki kullanicilarin bu krizlerini atlat-
malarma yardimct olmaktadir. Kendine zarar verme eylemi
kriz halinde gelir gelmez kisiler o anda yasadiklar1 hayal
kirikligi, yogun 6fke ndbetlerinin etkisi ile yogun bir duygu-
lanim igine girer ve bu yogun duygulanimlardan kurtulmak
icin icsel aci ile digsal acty1 yer degistirerek rahatlamayi
kesfederler. Iste tam da bu kriz aninda bu duygularin séze
dokiilmesi kisinin kendine zarar verme eyleminin Oniine
gecerek sozellestirme yoluyla rahatlamay saglar kisi ken-
dine zarar verme krizini atlatmis olur (Uzm. Psikolog Fatih
Sonmez).

Verilebilecek diger desteklerin basinda klinik tecriibeleri-
me dayanarak sunu s6yleyebilirim ki okullardaki psikolojik
danigmanlar yetersiz durumdalar. Hatta bu tip ergenlerden
¢ekindiklerinden dolay1 ¢ogu ergenin hem desteksiz kalma-
sina, hem de bu kendine zarar vermelerin ilk basta kendi-
ni 6ldiirme niyeti olmasa da istenmeyen 6liimciil sonuglar
dogurmasina neden olmaktadirlar. Bu durumun giderilmesi
ve danismanlarin tesvik edilmesi ergenler agisindan biiyiik
Oonem tagimaktadir (Uzm. Psikolog Fatih Sonmez).
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4. SONUG

Kendine zarar verme davranisi; ergenler agisindan kalici davra-
nis bozukluklari, depresyon, uzuv kaybi, gelecek hayata doniik karar
alma ya da hayat1 saglikli bir gekilde siirdiirme ag¢isindan bir¢ok teh-
like icermektedir. Gegici bir rahatlama ve sakinlesme ile hayatin ger-
¢eklerinden kagmak isteyen geng, kendine zarar vererek problemleri
kalici hale getirmekte ve gergeklerle daha fazla yiiz ylize gelmektedir.
Yonlendirilmeye en fazla ihtiya¢ duyulan bir donemde genglerin dijital
ortama yOnelmesi, ailelerin ve uzmanlarin genglere ulasmada zay1f kal-
masi, genglerin aldiklar egitimler ¢ercevesinde kendine zarar verecek
davraniglarin geneli hakkinda yeteri kadar bilgilendirilmemesi, saglik
alaninda bu davranis bozuklugunun temel nedenleri ile ilgili yiizeysel
calismalarin yiriitiilmesi, davranigin zaman igerisinde bir halk sagligi
sorunu olarak kargimiza ¢ikmasina neden olmaktadir. Sadece psikoloji
ya da psikiyatri sahalarindan elde edilen veriler ¢ercevesinde tartisi-
lan bu davranis bozuklugunda yukarida sayilan kurumlarin rollerinin
netlestirilmesi énem arz etmektedir. Ozellikle dijital ortam 6zendiri-
ci, yeni medya kullanimin yiiceltici bir anlayisin hakim oldugu giinii-
miizde, bireylerin saglikli bir cocukluk donemi gegirmeleri adina dijital
medya kullanimina yo6nelik egitilmeleri biiyiik 6nem arz etmektedir. Bu
anlamda okullarda konvansiyonel medya ve dijital medya okuryazar-
lig1 ile ilgili egitimlerin siklagtirilmasinda biiyiik yarar goriilmektedir.
Ulkemizdeki mevcut kiiltiirel-toplumsal yap1, anlayis ve degerler, ken-
dine zarar veren ergen bireyleri; zarar verme davranisini ve davranisa
yonlendiren nedenleri gizlemeye itmektedir. Bu minvalde s6z konusu
davranigi gergeklestiren genglerin, resmi rakamlarin ¢ok iistiinde oldu-
gunu tahmin etmek gii¢c olmayacaktir. Mavi Balina oyunu yiiziinden,
resmi kayitlara gore tilkemizde bu oyunu oynayan yaklagik 150 ¢ocuk
bir y1l i¢erisinde intihar etmistir.’ Bu anlamda ailelerin bilingsiz olma-
s1, dijital medyanin denetime miisait olmayan yapisi, erisim kisitlili-
&1 olmamasi, ergenlerin gerceklik algisinin sanal gergeklikle karigmis
olmasi gibi birgok neden {iretilebilir. Ancak bunda 12 senelik temel
egitimde yiizeysel bir medya okuryazarlig1 egitimi verilmesinin ve di-
jital-gorsel-yazili medyadaki tehlikelerin boyutu ile ilgili cocuklara ye-
terli bilincin asilanmamasinin da katkist bilytliktiir. Bu noktada medya
okuryazarlig1 dersinin iilkemizin genelinde zorunlu olarak okutulmasi

5 Bk. Dog. Dr. Ozhan Yalgin- 2019 yilinda Meclise sunulan Mavi Balina oyunu
ile ilgili Rapor. https://www.bbc.com/turkce/haberler-dunya-49150523
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ve dijital ortamlardan kaynaklanacak olan daha biiyiik tehlikelere karsi
genglerin yetistirilmesi zorunlulugunu hatirlatmakta fayda vardir.

Teorik ve uygulamali kisimda da deginildigi iizere kendine zarar
verme davranigi, dijital ortam iizerinden ulasilan igeriklerle daha fazla
pekismekte ve pratige aktarilmaktadir. Saglikli nesil kaygisindan dolay1
birgok tilkede kendine zarar verme davranist da dahil intihar vakalarini
engelleyici birgok calisma yiiriitiilmektedir. Intihar davranigii énleme
adina iiniversitelerde ilgili bilim dallarinda kiirsiiler agilmuis, ilgili maka-
lelerin yaymlanmasi adina siireli yaynlar olusturulmustur. Bu anlamda
intihar davranis1 ve kendine zarar verme davranisinin yayilma sebepleri,
tedavi yollar1 ve sonuglari ile ilgili farkindalik ¢alismalart bilimsel ¢ati
altinda gelismektedir. Dijital ortamin davranis1 yayici negatif yonleri-
nin yaninda, forumlar tizerinden ya da diger paylasim siteleri tizerinden
davranigi iyilestirici paylasimlara olanak saglayan ve bilimsel anlamda
davranisla ilgili 6nlemlerin gelistirilmesini destekleyen olumlu yonleri
de mevecuttur. Nitekim Florida Devlet Universitesi biinyesinde yiiriitii-
len intihar1 6nceden tespit eden makine dgrenimi ¢alismasi, dijitalles-
me ve biligim teknolojileri alaninda fayda getirecek ¢alismalar arasinda
gosterilmektedir.® Ancak dijitallesmenin yayilimmin hizli olmasindan
dolay1 bireyler lizerindeki olumsuz etkileri daha 6n planda tutulmalidir.
Dolayistyla bu davranis bozuklugu bir halk sagligi sorunu olarak ele
alinmali ve sosyal alanda ve saglik alaninda yapilan-yapilacak birtakim
bilimsel ¢aligmalar 15181nda ¢dztimler tiretilmelidir.

Teknolojik ilerlemenin bir problemi olarak karsimiza ¢ikan online
kendine zarar verme, fiziksel anlamda zararlarin da 6tesinde, davrani-
sin toplum igerisinde yayiliminin 6niinii agmasi, davranisi gergekles-
tirenlerde derin psikolojik etkiler birakmasi, hakeza davranigin kendi
icinde tiirlere ayrilmas1 anlaminda ciddi olumsuzluklara mahal vermis-
tir. Bu minvalde davranisin 6nlenmesine yonelik birkag sahada etkin
miicadele kaginilmaz bir hale gelmektedir. Bu sahalari, ilgili devlet
yonetimi organlarina diisen gérevler, egitim camiasina diisen gorevler,
ebeveynlere diisen gorevler ve bireyin kendisine diisen gorevler olarak
siralamak miimkiindiir. Online diinyanin cezbedici igerigi ve siirsiz

6 Florida State University catist altinda yiiriitillen 2017 tarihli ¢alismada, yapay
zeka Ogrenimi gergevesinde olusturulan algoritma ile intihara meyilli 5167
hastanin intihara kalkigma zamanimin tahmini,720 giinden 7 giine indirilmis ve
tahminlerde %80-90 oraninda basar1 elde edilmistir. (bk. Walsh, C. G.; Ribeiro,
J. D. ve Franklin, J. C. (2017). Predicting risk of suicide attempts over time
through machine learning. Clinical Psychological Science).
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erisim olanagi géze alindiginda, devletin ilgili organlarindan beklenen;
dijital ortamlarin zararli igerigine ulagmanin oniinii erisim yasaklar1 ya
da paylasim siteleri ile yapilacak anlagmalarla bir nebze olsun almasi,
ilgili birimler kurarak kendine zarar verme davranist dahil kotii davra-
nislara mahal veren siteleri belirlemesi, ilan etmesi ve 6zellikle kendine
zarar veren bireylerin davraniglarini terk etmelerine destek verecek on-
line igerikler hazirlamasidir. Yukarida da deginildigi {izere egitim ca-
miasina da biiyiik gorevler dismekle beraber yeni medya okuryazarligi
hakkinda donanimli egitimcilerin var olmas1 biiyiik 6nem tagimaktadir.
Ayrica rehber 6gretmenlerin bilingli hareket etmesi, bu 6gretmenlere
online ortamlarin kullanimima ydnelik egitimlerin verilmesi, kendine
zarar verme davranigini online ortamlarda ilan eden dgrencilerle ilgi-
li duyumlarin takip edilerek ailelerin uyarilmasi da bilyiikk énem tasi-
maktadir. Ugiincii olarak ebeveynlerin ¢ocuklarmin dijital ortamlardaki
davraniglarini takip etmeleri dnemlidir. Mavi balina oyunu kurban-
larinin ailelerinin ifadelerine bakildiginda, ortak olarak degindikleri
noktanin; ¢ocuklarindan bu denli tehlikeli bir davranig beklememeleri
oldugu goriilebilmektedir. Genel olarak hemen hemen tiim ailelerin ta-
kindig1 bu tarz tavirlar, ¢cocuklarin zaman zaman ihmal edilmesine ne-
den olmaktadir. Ailelerin bu anlamda ¢ocuklarin dijital ortamlarda nasil
hareket ettiklerini, ne tlir paylagimlarda bulunduklarin takip etmeleri
gerekmektedir. Ancak bu anlamda ailelerin de bilinglendirilmesi ya
da bilin¢lenmek i¢in tesvik edilmesi gerekmektedir. Son olarak dijital
ortamlart siklikla kullanan gocuk ve yetiskinlerin sosyal aglarda nasil
hareket edeceklerini bilmeleri, igerik tiiketiminde bilingli davranmalari
ve kendine zarar verme egilimine sahip insanlarin terapistleri ya da da-
nigmanlari tarafindan online ortamlarin kullanimi hakkinda bilinglen-
dirilmeleri gerekmektedir. Yeni medya araglarini kendine zarar verme
davranigini 6nleme ya da davranisi gerceklestiren bireylerin iyilesmele-
rini saglama adina kullanmak 6nemli olmakla beraber iletisim alaninda
uzman kisilerin de siirece dahil olmasi 6nem arz etmektedir.

Not: Bu ¢alismada Tiirkiye Ulusal Ajansi tarafindan yiiriitiilmekte olan
Erasmus+ Programi Okul Egitimi Stratejik Ortakliklar Eylemi kapsa-
minda desteklenen “Ogrenciler igin Saglkli Dijital Yasam” bashkli
projenin (http://hdlife.erciyes.edu.tr/) veri tabanindan yararlanlmistir.
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THE EFFECT OF DIGITAL ENVIRONMENTS ON
ADOLESCENTS’ SELF-HARM BEHAVIOURS

Extended Abstract

Self-harm behavior, which is one of the important problems of
many countries in the world, especially in developed countries, is found
especially in adolescents and girls. This behavior, which is described
as a public health problem, is defined as a disorder caused by mental
disorders. However, the behavior that has emerged as damage to body
organs and eating problems has been started to be applied in a differ-
ent platform as the developing digital technology transforms the media.
The lack of control over the shared posts, distribution and access of the
new media, the lack of a serious restriction on the access of children
to harmful content, makes the new media attractive for the children
who perform the behavior. Moreover, experiences related to this type
of behavior are constantly transmitted through social sharing sites and
other sites without being limited by time and space constraints. It offers
comfort for young people who are self-injuring or trying to achieve ide-
alized body sizes, watching videos about self-mutilation through digital
media, sharing images, reflecting on their experiences, communicating
with people like themselves, learning different forms of self-harming,
and learning about emergency treatment approaches. Besides, they tend
to reinforce the behavior through comments or posts shared on the sites
that they follow through new media.

Self-harm behavior is not something new and it is a general and
widespread problem of all societies around the world. In this sense,
when the researches on the subject are studied in general, it is seen that
the data of the research, conducted in many countries about how ado-
lescents use the new media especially, are evaluated with meta-analysis
method. In this research; the effect of digital field on self-harm behav-
ior is taken into consideration in two ways: 1) in terms of the role of
shared videos, images, comments, and other sharing in damaging body
organs 2) Anorexia neurosis and Bulimia neurosis eating disorders are
present in the digital environment and anti-currents are shared to sup-
port adolescents with sharing disorders.

Within the context of the report, comparisons were made through
social media, other social networking sites and online games, in line
with the research described above. What is noteworthy in this study is
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that self-harm behavior in online games is given as a stage of suicidal
behavior. The findings of social media and other sharing sites can be
listed as normalization of behavior, increase in popularity in societies,
acting as a group by socializing among themselves and sharing their
experiences as reinforcing elements within these social groups.

Adolescents that displayed actions that were treated as medical
cases were measured in terms of psychological and physical harm, psy-
chological causes of such damage, contact with the social environment,
and factors that triggered behavior when new media were not widely
available. However, the issue became more widely discussed after the
digital media became widespread. The act has become globally debated
with the digitalization of behavior, and adolescents who only interact
with their environment continue to socialize with adolescents in other
countries who perform the same act with digitalization and continue to
act in group unity. In this case, treatment methods became more diffi-
cult and uncontrolled and comfortable access led to reinforcement and
adoption of adolescent behavior.

This study is important to reveal the definition, causes, and types
of self-harm behavior and to explain the effects of digital environments
through research on this behavior. However, as there are very few stud-
ies on this topic in our country, this research is important both in terms
of bringing together international literature and also in terms of bring-
ing the issue into the discussion in the field of communication sciences
apart from the current self-harm-related studies of clinical origin. The
goal of this study is to reveal that self-harm behavior is growing more
rapidly with the influence of new media particularly among children in
adolescence and is aimed at normalizing the conduct of eating disorders
with research data in particular.

In the application part of the study, the opinions of experts were
taken about the definition of the behavior discussed in the theoretical
part, the causes, effects and treatment methods as well as the effects of
new media tools on self-harm behavior, the state of reality perception
on self-injurious adolescents, the effects of digital media on behavior
and solutions. During the interviews, it was mentioned that the digital
environment is a suitable field for reinforcing the behavior and finding
role models based on the clinical interviews and that it causes problems
such as Facebook depression, rupture and all difficulties. It has been re-
ported that adolescent individuals’ perception of unrealized reality has
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been hampered by the processes that result from negative stimulation of
impulsive situations in digital environments. Experts also emphasized
that the digital environment is the realm of self-harm, self-comparison,
the power and courage to perform and the ideal of behavior.



6

CINSEL SOMURUNUN ONLINE
GORUNUMLERI

Mustafa Temel
Hakan Aydin

GiRiS

Cinsel somiirii, bireyin cinsel bir nesne/meta haline getirilmesini
ve bu durumdan ¢esitli kazanglar elde edilmesini ifade eder. Bir bas-
kasinin cinsel somiiriisiinden parasal ya da farkli yararlar saglamak ve
bu yararlarin siirekliligini devam ettirmek cinsel somiirii eylemlerinin
temel amacidir. Cinsel istismar ise genellikle savunmasiz durumdaki
bireylerin, 6zellikle de ¢cocuklarin cinsel bir nesne olarak istismar edil-
mesini ve cinsel igerikli bir faaliyeti, zorla cinsel iliskiye kadar uzanan
ve toplum tarafindan kabul edilemeyen tiim cinsel eylemleri igerir. Do-
layisiyla literatiirde yanlis bir sekilde birbirinin yerine kullanilan cinsel
sOmiirii; cinsel istismardan farkli olarak, daha genel bir anlatimla fu-
husa iliskin suclar1, pornografiyi, ticari amaglarla miistehcenligin kul-
lanimini ve bireylerin cinsel amaglar i¢in kullanimini tesvik etme gibi
hususlari igerir.

Cesitli nedenlerden kaynaklanan cinsel somiirii eylemlerinin gorii-
niir olan bu bigimleri glinimiizde dijitallesme ile yeni boyutlar kazan-
mustir. Internet teknolojisinin yaygin bir kullanima sahip olmast, inter-
nette herhangi bir kontrol mekanizmasinin islevsel bir sekilde faaliyet
gosterememesi, herkesin internet ortaminda igerik iireticisi konumunda
olmasi ve internetin erisilebilirlik, satin alinabilirlik ve anonimlik gibi
unsurlar1 biinyesinde barindirmasi cinsel somiirii eylemlerinin de diji-
tallesmesini beraberinde getirmistir. Cinsel somiirli noktasinda birey-
leri, 6zellikle de gocuklar1 savunmasiz hale getiren; negatif toplumsal
kabul, zarar verici gelenek ve gorenek, ayrimcilik, sorumsuz cinsel
davraniglar ve mitler, ¢atisma durumlari, tiiketici odakli yagsamak gibi
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faktorlerle (ECPAT, 2007, s. 24-28) birlikte dijital hayatin giindelik ya-
sami belirleyici bir konuma gelmesi ve siber dlemin sug islemeyi daha
kolay hale getirmesi, potansiyel suclulara alan agmasi cinsel somiiriiyti
artirmig ve cinsel somiirii tiirlerinin bigim degistirmesine neden olmus-
tur.

Cinsel somiiriiniin dijitallesmesi, ¢gevrim dist cinsel somiirii faali-
yetlerinin online ortamlara taginmasi ile birlikte sadece online mecra-
larda gergeklesen cinsel somiirii faaliyetlerini de igermektedir. Ayrica
temelde bilgisayar ve internet gibi dijital iletisim araglarinin cinsel s6-
miirli eylemlerinde arag/kanal olarak kullanilmasini ifade eder. Cinsel
sOmiirii ile sonuglanan, bireyin cinsel somiiriisiine yol agan ya da cinsel
sOmiirii goriintiilerinin ya da bagka bir materyalin iiretilmesine, alinip
satilmasina, bulundurulmasina, dagitilmasina ve iletilmesine yonelik
eylemlerde herhangi bir dijital teknolojinin kullanim1 bu kapsamda yer
alir. Bu bakimdan cinsel somiiriiniin dijitallesmesi, materyalin iiretil-
mesi, alinip satilmasi, bulundurulmasi ve iletilmesi gibi siireclerin hep-
sini kapsamaktadir.

Cinsel somiiriiniin dijitallesmesinin en tehlikeli boyutlarindan biri
cinsel istismar eylemlerine kap1 aralamasidir. Diger istismar eylemleri
kismen belirli alan ve eylemlerle sinirli kalirken, ¢evrim i¢i ortamlarda-
ki cinsel istismar eylemleri farkli bigimleri biinyesinde barindiran, daha
yaygin alanlara ulasan bir gorlinlime sahiptir. Ayn1 zamanda g¢evrim
ici cinsel somiiri, dijital hayat disinda da siirdiiriilen istismar eylem-
lerinin hazirlayicisi konumundadir. Ozellikle de sanal ortamlar, online
sohbetler, sanal ortamdaki arkadagliklar araciligiyla istismarcilar ve s6-
miiriiciiler bir yetigkinin veya ¢ocugun cinsel bir sug islemesine zemin
hazirlayabilmektedir.

Bu bakimdan, giindelik hayat pratiklerini 6nemli dl¢iide belirleyen
ve kullanici say1si her gegen giin artan internet ortaminda cinsel somiirii
eylemlerinin ger¢eklegsmesi ve bu eylemlerin dijitallesmesi toplumun
tim kesimlerini ilgilendiren 6nemli bir problem héline gelmistir. Bu
gergevede ¢aligmada, yukarida bahsedilen problemlerle birlikte, 6z iti-
bariyle cinsel somiiriiniin dijitallesen gortiiniimleri ele alinmustir.

Literatiirde cinsel somiirii meselesini ele alan pek ¢ok calisma bu-
lunmaktadir. Fakat bu ¢aligsmalarin biiyiik bir gogunlugu hukuk, sosyo-
loji, psikoloji, adli tip ve egitim disiplinleri perspektifleriyle hazirlan-
mistir. Ayrica bu ¢alismalarda genel olarak cinsel istismar meselesine
odaklanilmis, cinsel somiiriiniin 6nemi ve boyutu kapsamli bir sekilde



nobel Cinsel Sémiiriiniin Online Gériintmleri 213
e

irdelenmemis, cinsel somiiriiniin insasindaki medyatik unsurlar iletigim
perspektifinden yeterince ele alinmamastir.

Gliniimiiz iletisim toplumunda medyanin, 6zellikle de yeni med-
ya ortamlarinin cinsel somiiriiyii ve saglikli dijital yasami tehdit eden
diger problemleri kapsayan ve yeniden lireten bir mekanizma olmasi
sebebiyle, bu ¢aligma alani ayn1 zamanda iletisimsel bir perspektife
de ihtiya¢ duymaktadir. Bu baglamda, ¢alismanin temel amaci cinsel
sOmiirii meselesini kapsamli bir sekilde ele almak ve bu problemin
insasindaki medyatik unsurlar1 degerlendirmektir. Ozellikle de cinsel
somiirii eylemlerinin dijitallesmesi gibi sorun alanini iletigim ve medya
perspektifinden tartigmaya agmak da ¢alismanin 6nemini ve dncelikli
amacini olusturmaktadir.

Bu bakimdan, betimleme ve baglamsal iligki kurma amaciyla kur-
gulanan ve teorik bir sekilde hazirlanan ¢alismada Oncelikli olarak
kavramsal bir ¢ergeve ¢izilmistir. Kavramsal ¢erceveyi olugturabilmek
amactyla cinsel somiirii kavraminin tanimi1 yapilmistir. Literatiirde cin-
sel somiirii kavraminin cinsel istismar kavrami ile benzer anlamlarda,
birbirlerinin yerine kullanilmasi sebebiyle de cinsel somiiriiniin, cinsel
istismardan ayrilan yonleri/farkliliklar1 vurgulanmistir. Yetiskinleri ve
ozellikle de savunmasiz durumdaki ¢ocuklari negatif bir sekilde etkile-
yen cinsel somiirliniin daha iyi kavranabilmesi amaciyla, cinsel somii-
riniin tiirleri, etkileri ve sonuglar1 da bu kisimda incelenmistir.

Diger baslikta ise cinsel somiiriiye sebep olan/olabilecek medyatik
iretimlere deginilmistir. Baglamsal iliski kurularak, geleneksel medya-
nin ticari amaglarla cinsellik ve beden {izerinden kurgulamis oldugu an-
latimlarin yol agtig1 problemler aktarilmistir. Ayrica bireylerin bir meta
haline getirilen kadin/erkek bedenlerini ve miistehcen igerikli yayinlar
kismen tercih eden ve tiiketen konumda olmasina karsin, medyanin bu
igerikleri ticari amaglarla iiretmesinin ve siirekli izleyicilere sunmasinin
teskil ettigi problemlere odaklanilmisgtir.

Cinsel somiiriinlin dijitallesen goriiniimleri baslikli kisimda ise
geleneksel medyada tretilen soylemlerin yeni medyadaki farklilagan
bicimlerine deginilerek cinsel somiirii eylemlerindeki dijital iletisim
araglarinin rolii vurgulanmistir. Cinsel sémiiriiniin dijital ortamlardaki
gortiniimii ile ilgili bilgilerle birlikte, ¢evrim igi cinsel somiirii ve bu
sOmiiriiniin negatif sonuglari ile ilgili kapsamli bilgilere yer verilmistir.

Sonug¢ kisimda ise cinsel somiiriiniin dijitallesmesi ile ortaya ¢i-
kan problemlerin ¢6ziimii hususunda iletigsimsel politikalarin ve egitim
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faaliyetlerinin 6nemi vurgulanmis, cinsel somiiriiniin ¢evrim igi gorii-
niimlerine dair problemlerin ¢6ziimiine iligkin tavsiye niteliginde gesitli
Onleyici agiklamalarda bulunulmustur.

1. KAVRAMSAL CERCEVE

1.1. Cinsel Somiiriiniin Tanimlanmasi

Cinsel somiirii kavram literatiirde genellikle cinsel istismar/cinsel
suistimal kavramlar ile birlikte kullanilmaktadir. Her ne kadar med-
yada ve akademik literatiirde kavramlar genellikle birbirlerinin yerine
kullanilsa da cinsel istismar ve cinsel somiirii kavramlarinin benzedigi
hatta baz1 durumlarda cinsel istismar eyleminin cinsel somiirii olarak
kabul edildigi durumlar olsa da aslinda iki kavram arasinda farklar bu-
lunmaktadir (Seggin, 2018, s. 48).

Ingilizcede “sexual abuse” olarak kullanilan cinsel istismar kavra-
mi1 bireyin cinsel bir nesne olarak istismar edilerek giiclin kotiiye kul-
lanilmasini ifade eder (ECPAT, 2007, s. 17). Yine cinsel istismar, riza
olmadan herhangi bir cinsel yaklasimi, cinsel igerikli bir faaliyeti veya
zorla cinsel iligkiye kadar uzanan; toplum tarafindan kabul edilmeyen
uygunsuz sehvet arzularinin etkisi altinda cinsel doyum elde etme ama-
cryla tek tarafli, garpik, bencil ve kabul edilemeyen tiim cinsel eylemle-
ri igerir (Topgu, 2009, s. 12-19).

Genel tanimiyla bir kisinin kendi istegi disinda cinsel eyleme
maruz kalmasi olarak yorumlanabilecek cinsel istismar, yetiskinlerde
de goriilse de ozellikle 18 yasin altindaki kisilerin yasadigi magdu-
riyeti tanimlamak i¢in kullanilmaktadir (Quayle vd., 2011, s. 9). Bu
baglamda cinsel istismar Diinya Saglik Orgiitii’ne gore (2006, s. 10)
cocugun kendisinin tam olarak kavrayamadigi, onay vermesi miim-
kiin olamayacak veya gelisme diizeyi agisindan hazir olmadigr ya da
toplumun verili yasalarini veya toplumsal tabular1 ihlal eden bir cinsel
etkinlige dahil edilmesi olarak tanimlanmaktadir. Cocuga yonelik her
tiirlii fiziksel veya duygusal kotii davranis bigimlerini ifade eden cin-
sel istismar; ¢ocugun bir yetiskin tarafindan cinsel uyar1, doyum ama-
ciyla fuhusa zorlanmasi, pornografi gibi suglarda cinsel obje olarak
kullanilmast gibi ¢ocugun sagligina, hayatta kalmasina zarar veren
eylemleri kapsamaktadir (Quayle vd., 2011, s. 9; Saglam, 2017, s. 11).

Cinsel istismar kavrami genellikle tek bir eylemi yani ¢ocuga
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kars1 gergeklestirilen cinsel davranig ve eylemleri agiklar iken cinsel
somiirii kavrami daha genis bir anlami biinyesinde barindirmaktadir
(Secgin, 2018, s. 48). “Somiirmek” kavrami Tiirk Dil Kurumu s6zlii-
glinde (www.sozluk.gov.tr) “bir kimseden veya bir seyden haksiz ve
siirekli ¢ikarlar saglamak” seklinde tanimlanmistir. Yine sozliiklere
gore “sOmiirii” kavrami bir seyin ya da bir kisinin kendi ¢ikarlari igin
bir bagka kigiden ya da durumdan 6zellikle etik dist yollardan avantaj
saglamasi, yarar saglamasi ya da bu amaglarla adil olmayan bir se-
kilde davranmasidir. Somiiriiniin i¢erdigi cinsel aktiviteden bir ¢ikar,
yarar ya da kazanim saglanmasi mutlaka parasal bir kazang i¢cerme-
yebilir, farkli yarar tiirleri de barindirabilir. Bu amaglara yonelik bu
tarz fiiller hem istismar hem de sdmiirii olarak tanimlanabilir (ECPAT,
2019, s. 22).

Birlesmis Milletler raporu ise cinsel somiiriiyii “bir bagkasinin cin-
sel sOmiiriisiinden parasal, toplumsal ya da siyasal yarar saglanmasi
dahil ancak bunlarla sinirli kalmamak iizere, bir kisinin gii¢ durumda
olmasindan, aradaki gii¢ dengesizliginden ya da giiven duygusundan
cinsel amaglar i¢in fiilen yararlanilmasi ya da bu yonde bir girisimde
bulunulmas1” olarak tanimlamaktadir (ECPAT, 2019, s. 22). Dolayis1y-
la cinsel somiirii ile bireyin cinsel bir nesne, bir meta haline getirilmesi
ifade edilir (ECPAT, 2007, s. 18).

Ozellikle de ¢ocuklarin cinsel bir obje olarak goriiliip, alinip satil-
dig1 ve benzeri eylemleri agiklayan cinsel somiirt, cinsel istismardan
farkli olarak ayn1 zamanda bir siirekliligi ifade etmektedir (Seggin,
2018, s. 48). Bu noktada da cinsel somiirii Diinya Saglik Orgiitii’ne
gore (2006, s. 9) bir sorumluluk, giiven veya gii¢ iliskisi baglaminda
cocugun saglifi, yasami, gelismesi ve sayginligi acisindan fiilen za-
rarli veya potansiyel olarak zararli sonuglar verebilecek her tiir fiziksel
ve/veya duygusal kotii muamele, cinsel istismar, ihmal veya ihmalkar
davranig veya ticari amaglarla somiiriilmesi anlamina gelmektedir.
Cocuk haklarin1 savunma amaciyla ¢aligmalar yapan ECPAT (2019,
s. 68-69) ise cinsel somiirii kavrami ile 18 yasin altinda bulunan bir
cocugun bir yetiskin tarafindan ayni veya nakdi herhangi bir kazang
karsiliginda cinsel istismara maruz birakildigi duruma génderme ya-
pildigini belirtir. Istismar1 dogrudan gergeklestiren kisi kadar aracilik
eden li¢iincii kisi ve kisiler de bu somiiriiniin failleri olarak tanimlanir
(Yiicel ve Ogel, 2008, s. 6). Cocuklarm bir yetiskin tarafindan, riza
veremeyecegi eylemleri yaptirilmaya zorlanmasi, cinsel obje olarak
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ya da cinsel doyum amaciyla kullanilmasi cinsel istismar iken cinsel
sOmiirii, fuhus ya da ¢ocuk pornografisi yolu ile belirli bir maddi gelir
elde etmek gibi ¢esitli amaglar1 ifade eder (Secgin, 2018, s. 19).

Ozetle cinsel istismar, genellikle savunmasiz durumdaki ¢ocuklarin
cinsel istismar1 anlamina gelen fiil ve davranislar1 ifade ederken; cinsel
somiirii daha genel bir anlatimla fuhusa iligkin suglari, ticari amaglar-
la miistehcenligin kullanimini, pornografiyi, bir gocugun pornografik
gosterilere katilimini, ¢ocuklarin cinsel amaglar i¢in kullanimini tegvik
etme gibi ¢esitli kazanclar saglamak amaciyla cinselligin kullanimini
ifade eder.

1.2. Cinsel Somiiriinin Tarleri

Cinsel somiirii glincel ayn1 zamanda pek cok iilkeyi ilgilendiren
sosyolojik, psikolojik, ekonomik bir problemdir. Cinsel sdmiiriiniin bu
goriiniimii ve 6zellikle de savunmasiz durumda olan ¢ocuklara yonelik
cinsel istismar olaylar1 tiim diinyada oldugu gibi Tiirkiye’de de artmak-
tadir.

Ozellikle arkadas ¢evresi olmayan, aile icinde ve okulda sorunlar
yasayan, izole olmus veya fonksiyonsuz bir ailede yasayan, ebeveyn-
lerin tagidig1 cesitli problemlere maruz kalan bireyler cinsel somiirii
bicimlerinden daha fazla etkilenebilmekte, cinsel istismar olaylarina
maruz kalabilmeleri agisindan risk grubunu olusturabilmektedirler (Kir,
2013, s. 794).

Cinsel somiirii bigimleri, bireylerin fiziksel ve psiko-sosyal biitiin-
ligilinii algaltan ve tehdit eden su¢ eylemlerinden olusur. Bu durumda
birey cinsel ve ticari bir nesne olarak goriiliir. Bireye yonelik bu ticari
cinsel somiirii de gesitli baski ve siddet bicimlerini beraberinde getirir.
Literatiire gore, toplumun bir¢ok kesiminin maruz kaldigi, 6zellikle de
cocuklarda goriiniir olan ticari cinsel somiiriiniin en temel ve birbiriyle
iliskili bigimleri fuhus (¢cocuk fuhusu), pornografi (cocuk pornografisi)
ve cinsel amagli ¢ocuk ticaretidir. Diger bi¢imleri ise ¢ocuklarla cinsel-
lik amacl turizm ve kimi durumlarda da ¢ocuk evlilikleridir (ECPAT,
2007, s. 4; Yiicel ve Ogel, 2008, s. 6; www.cacav.net, 2019, s. 5; Coo-
per’dan akt. Unveren, 2010, s. 8-9):

Fuhus/Cocuk fuhusu: Yetiskinleri ve ¢ocuklari tehdit eden fuhus
eylemi ve fuhus yoluyla cinsel somiirii kiiresel sorunlardan biridir.
Fuhus, ticari bir gelir amaciyla cinsel iligkide bulunma eylemini ifade
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eder. Cocuk fuhusu ise “¢ocugun maddi ya da bagka bir yarar karsili-
ginda cinsel etkinliklerde kullanilmas1” anlamina gelir (Yiicel ve Ogel,
2008, s. 6-7). Bu eylem, cinsel amaglarla bir ¢cocugun sunuldugu ti-
cari bir muameleden istifade edildiginde ger¢eklesmis olur. Cocuklar
bu isi yapan somiirticiiler tarafindan kontrol altinda tutulabilir. Magdur
cocuk, hem kiz hem erkek olabilir. Parasal kazan¢ 6n plandadir. Bu
durum, c¢esitli sebeplerle yetiskinlerin, ¢ocuklari onlarin savunmasiz-
ligindan faydalanarak somiirmesi sonucunu ortaya ¢ikmaktadir. Ayrica
fuhusa tesvik eyleminde ¢ocugu ikna, telkin, kandirma, eylemi hos gos-
terip cazip kilma yoluyla bagkalarma tedarik etme, fuhus maksadiyla
cocugu barmdirma, fuhus yapmasini kolaylastirma durumlari da cinsel
somiirii yontemlerinden bazilaridir (ECPAT, 2007, s. 5; Se¢gin, 2018, s.
23; Goral, 2014, s. 5).

Miistehcenlik ve pornografi: Miistehcen kelimesi; agik sagik, cin-
sel diirtiileri tahrik eden anlamlarina gelmektedir (Sec¢gin, 2018, s.
21). Porno, izleyiciyi cinsel anlamda uyarmak amaci ile kurgulanan
yapimlari ifade etmektedir. Cocuk pornografisi ise gocuklar1 goriintii-
lemeyi kapsamakta, ¢cocuklarin cinsel olarak istismar edildigi gorsel
imajlari, sesli ya da yazili kayitlar1 igermektedir. Bu gorsel imajlar,
sozIl ya da yazili kayitlar yetigkinler tarafindan cinsellik amagli kul-
lanilir. Bir¢cok cocuk pornografisi ¢ocuklarin 6zel bolgelerini, yetis-
kinlerin ¢ocuklarla yaptig1 cinsel eylemleri ya da ¢ocuklarin birbirle-
rine yaptiklari cinsel eylemleri igeren fotograf ya da videolar: kapsar
(www.cacav.net, 2019, s. 5). Bu goriintiiler, istismarcinin kendi kul-
lanimina ait olabilecegi gibi pornografi ticareti i¢in de kullanilabi-
lir (Goral, 2014, s. 5). Ayn1 zamanda ¢ocuk pornografisi, ¢ocuklarin
cinsel tacizinin goriintiilerini olusturmay1 iceren bir ¢ocuk tacizi sek-
lidir. Cinsel ¢ocuk tacizi goriintiileri her yastaki ¢ocuklar1 igerebilir
(Cooper’dan akt. Unveren, 2010, s. 8-9). Bu bakimdan miistehcen
igerikler ve ¢ocuk pornografisi, cinsel bir amaci betimlemek iizere,
cocugu gergek fiil ile dzdeslestirme ya da benzestirme yoluyla cin-
sel etkinlik i¢inde gdsterme, ¢ocugun cinsel organlarini herhangi bir
bicimde teshir anlamina gelir. Cocuk pornografisi fotograf, gorsel ve
isitsel temsillerle oldugu kadar yaziy1 da igerir; dergiler, kitaplar, ¢i-
zimler, filmler, cep telefonlar1 ve bilgisayarlar yoluyla da dagitilabilir.
Cocuklar pornografi amacli cinsel eylemlere kandirilma ya da zor-
lanma yoluyla itilebilir ya da ¢ocugun haberi olmadan somiirii siireci



218 Yeni Medya Caginda Popiiler Dijital Sorunlar nobel
e

goriintiileri elde edilebilir. Bu goriintiiler de 6zellikle sanal ortamlar!
araciligiyla dagitilabilir. Miistehcen/pornografi iceriklerinin bir diger
tehlikeli boyutu, bu sdmiirli eyleminin bu goriintiileri tiikketen kisiler
araciligiyla da siirdiiriilmesidir (ECPAT, 2007, s. 7).

Ozetle, miistehcen igeriklerin ve pornografik yapimlarm ticari
cinsel somiiriiniin en sik karsilasilan goriiniimleri oldugunu séylemek
miimkiindiir. Her ne kadar bu igerikleri istege dayal: tiiketen bireyler
olsa da, miistehcenlik ve pornografi bireylerin 6zellikle medya araci-
1181 ile erigebildikleri birgok zarar1 biinyesinde barindiran igeriklerdir.
Bu durum, ulusal ve uluslararas1 hukukta su¢ unsuru olarak goriilen
cocuk pornografisi agisindan daha tehlikeli unsurlari biinyesinde ba-
rindirir.

Cinsellik amagli ¢ocuk ticareti: Cocuk Haklart Sozlesmesi’ne
gore gocuk satigi; “gocugun bir kisi ya da bir grup tarafindan, maddi
ya da baska bir yarar karsiliinda bir bagkasina verildigi herhangi bir
fiil ya da iglem” olarak tanimlanmistir. Ayrica ¢ocugu ticari cinsel so-
miirii sektoriine dahil etmek ya da kendi cinsel somiirii amaglari igin
karsilik 6denerek ¢ocugun alinip verilme siireglerini ifade eder (Yiicel
ve Ogel, 2008, s. 6-7). Insan ticareti kapsaminda degerlendirilecek
bir konu olan g¢ocuk ticaretinin; kolelik, organ ve doku nakli, zorla
calistirma, seks isciligi gibi pek ¢ok boyutu bulunmaktadir (Sec¢gin,
2018, s. 20).

Cocuklarla cinsellik amagli turizm: Bu durum bir yerden baska
bir yere giden ve orada kiigiiklerle cinsel eylemlerde bulunan bir ye-
tiskinin gerceklestirdigi ¢ocuklara yonelik ticari cinsel somiiriidiir.
Yani turizmin, ¢ocuklarla cinsel birliktelik yasamak amaciyla gergek-
lestirilmesidir. Cocuklarla cinsellik amagli seyahat eden kisiler evli ya
da bekar, kadin ya da erkek, turist vb. gibi her kesimden olabilir. Bir
kimse tarafindan taninmamak, ¢ocuklarin kolay bulunabilirligi, nor-
malde davranisini bigimlendiren toplumsal ve ahlaki kisitlamalardan
uzak olmak bir bagka iilkede istismar i¢ceren davranislara yol acabilir
(ECPAT, 2007, s. 13; Yiicel ve Ogel, 2008, s. 8).

1 Cocuk pornografisi gogunlukla bilisim teknolojileri ve internet yoluyla tiretilir
ve dagitilir. Yeni teknolojilerin ve internetin gelisimi, cocuk somiirgecilerine ve
pornografiyle ilgilenen kisilere daha fazla ticari imkanlar sunmakta ve bu somii-
rliniin iretimini ve artmasimi kolaylastirmaktadir (ECPAT, 2007, s. 8). Dolayisiyla
iletisim teknolojilerinin cinsel somiirii amagl kullanilmas: 6nemli bir sorun ala-
ni1 olup; bu problem, ¢alismanin ana konusu olmasi sebebiyle detayl bir sekilde
“cinsel somiirliniin dijitallesen goriiniimleri” baslikli kisimda ele alimmustr.
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Cocuk evlilikleri ve zorla evlendirme: Cocuk evlilikleri ya da
erken evlilikler; ¢ocuklarin ve 18 yas altindaki genglerin evlenme-
sidir. Bu evlilikler, herhangi bir mal ya da ayni veya nakdi 6deme
karsiliginda yapiliyorsa ve cinsel amaglar i¢in kullaniliyorsa ticari
cinsel somiirii bicimi olarak goriilebilir. Erken evlilikler, ¢ocukla-
rin egitim, saglik ve kendini ifade etme 6zgiirliigii gibi temel insan
haklarini tehdit eder (ECPAT, 2007, s. 15). Zorla evlendirme ise bir
erkek ya da kiz ¢ocugunun evlilik i¢in zorlandigi, ayartildigi, ikna
edildigi veya kandirildigi herhangi bir durumu anlatir (Yiicel ve
Ogel, 2008, s. 6-8). Bu eylemler, literatiirde cinsel somiirii tiirleri
olarak gosterilmektedir.

Tablo 1. Cocuklara yonelik gergeklestirilen cinsel istismar ve cinsel somiirii
eylemlerinin farki (www.cacav.net).

Cocugun Cinsel istismar Ticari Cinsel Somiirii
Kimler Yetiskinler ya da daha Yetiskinler ya da daha deneyimli/daha
tarafindan? deneyimli/daha biiyiik cocuklar. biyik cocuklar.
y s ) Yalnizca bir nesne olarak degil
Cocugun Cinsel ihtiyaclari tatmin edecek S '
; alinip satilabilen bir meta/mal olarak
kullanimi bir nesne olarak kullanmak. kullanmak.
Gocuga dogrudan ddeme (nakit para,
esya ya da bir gesit karsilikla) yapmak.
Bir aracinin ya da gocukla baglantih
Yéntem Siddet, tehdit, hile, aldatma ya bir kisinin, cocugu cinsel aktivitelerde

da baski. kullanarak gocuk tizerinden para, esya ya
da bir gesit yarar saglamak tizere cocuga
siddet uygulamasi, baski kurmasi ve
tehdit etmesi.

Gorildigi tizere, cinsel somiirii eylemleri sonucu tglinii sahis-
lar birtakim fayda saglamay1 amaglamaktadir. Ayrica ticari amaclar
tagiyan miistehcenlik, pornografi vb. gibi cinsel sémiirii eylemlerine
bireyler yasamlarinin ¢esitli donemlerinde ozellikle dijital iletigim
araglar1 ile maruz kalabilmektedir. Bu bakimdan cinsel somiirii aym
zamanda bireyin temel haklarinin istismar edilmesine neden olmakta-
dir (Simantiri, 2017, s. 7). Dolayisiyla cinsel somiiriiniin gériinen bu
somut izleri, dzellikle de ticari cinsel somiirii amaci tagtyan pornog-
rafi, seks turizmi, ¢ocuklara yonelik fuhus ve cinsel siddet eylemleri
yasalarla da sug olarak kabul edilmektedir. Uluslararas1 ve ulusal hu-
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kukta bu su¢ unsurlarina yonelik ¢esitli cezai miieyyideler uygulan-
maktadir. Uluslararas1 hukuk kurallarina ek olarak, 6zellikle Avrupa
Birligi 6nderliginde ¢ocuklara yonelik cinsel somiirii faaliyetleri ile
miicadele kapsaminda birtakim caligmalar yapilmaktadir. Birlesmis
Milletler Cocuk Haklar1 S6zlesmesi ve Avrupa Konseyi gibi ulusla-
rarast kurumlarin hazirlamig olduklar1 protokoller bu ¢aligmalardan
bazilaridir. Ayrica Tiirk Ceza Kanunu’nun “genel ahlaka karsi suglar”
boliimiinde de ¢ocuklara yonelik cinsel somiirii amaci tagiyan eylem-
lerle ilgili cezai miieyyidelere yer verilmistir (Wwww.mevzuat.gov.tr).

Cinsel somiiriiniin bahsedilen bu bigimleri giiniimiizde dijitalles-
me ile yeni bir boyut kazanmistir. Su¢ eylemleri bigim degistirmis ve
su¢ oranlar1 daha da goriiniir olmustur. Cinsel somiirii noktasinda bi-
reyleri 6zellikle de gocuklari savunmasiz hale getiren negatif toplum-
sal kabul, zarar verici gelenek ve gorenek, ayrimcilik, sorumsuz cin-
sel davranislar ve mitler, ¢atigsma durumlari, tiiketici odakli yasamak
gibi faktorlerle (ECPAT, 2007, s. 24-28) birlikte dijital hayat, cinsel
somiiriiye neden olan bir etken olarak karsimiza ¢ikmaktadir. Dijital
hayatin giindelik yasami belirleyici bir konuma gelmesi ve siber ale-
min sug islemeyi daha kolay hale getirmesi, potansiyel suclulara alan
agmasi cinsel somiiriiyli artirmakta ve cinsel somiirii tiirlerinin bigim
degistirmesine neden olmaktadir.

1.3. Cinsel Somiiriiniin Etkileri ve Sonuclan

Ticari cinsel somiiriiniin ¢ok boyutlu bir olgu oldugu ve ¢esit-
li bigimleri bulundugu unutulmamalidir. Sadece yukarida bahsedi-
len belirli somiirii bi¢cimlerine odaklanmak yerine, bu somiiriiniin
tiim bi¢imlerini ortadan kaldirmak iizere calismalar yapmak oldukca
onemlidir (Yiicel ve Ogel, 2008, s. 10). Ciinkii cinsel somiirii, bire-
yin gelisim siirecini etkileyen travmatik siireglere yol agabilecek bir
unsurdur. Bireyin saghgim etkileyen, fiziksel, psikolojik, ruhsal ve
duygusal problemlere yol ag¢an cinsel somiirii eylemlerinin zararlari
Omiir boyu devam edebilmektedir.

Bu durum o6zellikle dis diinyaya kars1 daha savunmasiz olan ¢o-
cuklar iizerinde oldukg¢a belirgin problemlere yol agmaktadir. Psiki-
yatristler ve gelisim psikologlar kii¢iik yas donemlerinde ¢ocuklarin
yasadiklarini unutmadiklarii ve bu dénemdeki olumsuzluklarin tela-
fisinin olmadigini ifade etmektedirler. Cinsel somiirii eylemleri birey-



nobel Cinsel Sémiiriiniin Online Gériintmleri 221
e

lerde 6zellikle de cocuklar lizerinde geri doniisii olmayan su problem-
lere neden olabilmektedir (Saglam, 2017, s. 14; Yiicel ve Ogel, 2008,
s. 6; Kir, 2013, s. 792; Mehtar ve Oztiirk, 2011, s. 128-135):

e Travma, stres ve sucluluk hissi.

*  Kayg1 bozuklugu, korku ve olayi tekrardan yasama hissi.
*  Giiven kaybi ve icten iligski kuramama.

+  Ofkeli tutum ve diismanca ya da saldirgan davranislar.

+  Ogrenme giicliigii.

+ Oz giiven eksikligi ve degersizlik hissi.

* Damgalama, ayiplama ve utanma.

*  Alkol ve uyusturucu madde bagimliligi.

*  Cinsel davranig bozuklugu ve cinsel saldirganlik.

*  Cesitli psikolojik ve fizyolojik saglik problemleri.

Bu problemler, cinsel somiirii eylemlerine maruz kalan bireylerin
yasamlarinin ¢esitli donemlerinde farkli etki ve bigimlerle goriiniir
olmaktadir. Ozellikle de cinsel somiirii eylemleri sonucu herhangi bir
cinsel istismara maruz kalan bireyler oldukga zorlayic1 bir psikolojik
stirecin igerisine girmekte ve yogun sikintilar yasamaktadir. Boyle bir
somiirii, ayn1 zamanda kisinin bireysel biitiinliigiine, can giivenligine
ve bir 6zne olarak bireyselligine gerceklestirilen bir saldiridir. Bu du-
rum cocuklar igin daha agir problemlere sebep olmaktadir. Ozellikle
de somiirii magduru ¢ocuklarin ¢cogu zaman bu sémiirilyli durdurmak
icin destek alabilecek kimse bulamamalari iyilesme siirecini de zor-
lastirmaktadir. Anne ve babasi tarafindan zorla evlendirilmis ya da
cinsel somiiriiniin i¢ine itilmis ¢ocuklarin giivenecekleri kimse de kal-
mamaktadir. Bunlarin yani sira, ¢ocuklarin cinsellikle travmatik ve
siddet iceren bir sekilde kargilagmalari, cinsellikle ilgili tutumlarini
da negatif bir sekilde etkileyecektir (Yiicel ve Ogel, 2008, s. 9-10).

Genel olarak bahsedilen bu problemlerden hareketle cinsel somii-
rii eylemlerinin bireyler lizerinde fiziksel ve psikolojik etkileri olan ve
hayatlarini tehdit eden, ayn1 zamanda bireylerin temel haklarini ¢ok
yonlii ihlal eden bir unsur oldugunu séylemek miimkiindiir (Coskun,
2011, s. 77).
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2. BIRTUKETIM NESNESI OLARAK BEDENIN
SUNUMU VE CINSEL SOMURUNUN
MEDYATIK iINSASI

“Beden saturwr. Giizellik sattirir. Erotizm sattirir
(Baudrillard, 2012, s. 157).”

Cinsel soOmiiriiniin insasinda ve artmasinda 6zellikle kitle iletisim
araclarinin bedeni, cinselligi vurgulayan bir nesne, bir tiiketim nes-
nesi olarak kullanmasinin 6nemli bir rolii vardir. Glinlimiizde medya,
bedeni dyle bir duruma getirmistir ki televizyonda, internette ya da
gazete ve dergilerde izlenen her beden artik beden olmaktan ¢ikmis,
bazen ikon olarak goriilmeye bazen de tam tersine siradan bir nesne
olarak goriilmeye baslanmistir. Bedenin medyadaki bu konumu da
farkli boyutlarla kendini gostermektedir. Bu amaglarla, hem kadin
hem de erkek bedeni Kkitle iletisim araglar1 {izerinden tiiketim kiilti-
riinii tesvik edici bir etken olarak kullanilmaktadir (Ozdemir, 2016,
s. 53-54). Bu bakimdan beden, Baudrillard’in deyisiyle, “Tiiketilen
seyler arasinda diger nesnelerden daha giizel, daha kiymetli, daha es-
siz—tiim diger nesneleri 6zetlemesine ragmen otomobilden bile daha
fazla yan anlamla yiiklii bir nesnedir.” (Baudrillard, 2012, s. 149).

Bir nesne olarak medyada yeniden iiretilen beden ¢iplaklik, da-
vetkarlik, fiziksel cekicilik, cinsel imalar, gizli (gomiili) cinsellik
(Sahin, 2014, s. 105-115) unsurlarmin kullanimi ile 6zellikle modern
titkketim igerisinde belirginlesmeye baslayan, cinselligin fanteziye
dontistiigii gosterisli bir endiistri kolu olan cinsel metalar endiistrisi
iiriinii haline gelmistir (Ozden, 2016, s. 90). Medyanin iirettigi bu cin-
sel metalar endiistrisi de zorunlu tiiketim nesnelerini otomatik olarak
cinsellestirme egilimini tagimaktadir (Baudrillard, 2012, s. 168). Bu
durum 6ncelikle kadin bedenleri ile goriiniir olmustur. Kadin bedeni
medyada erkegin ilgisini ¢eken bir yapida sunulmustur. Kadinlarin
glizel, ¢ekici olarak sunumu daha ¢ok bagkalarini etkileme ve ikna
amacini tagimaktadir. Bu bakimdan, 6zellikle erkeklerin hedef kitle
oldugu medya igeriklerinde kadinlar medya iceriginin (6zellikle rek-
lamlarin) seyirlik nesnesi olarak konumlandirilmislardir (Dumanls,
2011, s. 134). Erkeklerin amaglarina uygun sekilde gosterime giren
temsillerde kadinlar cinsel meta olarak sunulmus; erkek izleyiciyi/
okuyucuyu tatmin etme vazifesi yiiklenen ve cinsel bir obje olarak
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kullanilan kadin (Sevim, 2013, s. 43,52), cinselligiyle ayni zamanda
ticari bir nesne/meta konumuna indirgenmistir (Sevim, 2013, s. 73;
Dagtas, 2006, s. 233). Kadin ve erkek bedeninin hatta cocuk bede-
ninin metalagtirilmasi siireci, psikolojik/estetik siislerinden arindiril-
diginda, kapitalizmin acimasiz mantigini ortaya ¢ikarmaktadir (akt.
Dagtas, 2006, s. 236; akt. Yakin, 2018, s. 280). Bu da bedenin, kapi-
talist amaclara bagli olarak bir yatirim unsuru olarak kullanildigini
gostermektedir (Baudrillard, 2012, s. 152).

Medyanin ticari yoniiniin bir yansimasi olan reklamlarda, be-
denin bir ticari yatirim unsuru olarak kullanilmasinin somut izlerini
gormek miimkiindiir. Reklam, ¢ift anlamli s6zler, imali ifadeler, bi-
lingaltinin algisina yonelik cinsel imgeler ve cinsellikle ilgili vaatleri
kullanarak tiiketicinin cinsellige olan ilgisini kigkirtir ve romantik
duygularini koriikler. Seksi giysiler ve insan viicudunu ortaya ¢ikaran
pozlar, temel cinsel mesajlar icerir (Dal ve Sener, 2006, s. 2). Yapilan
arastirmalara gore son yillarda gerek gorsel ve isitsel, gerekse yazili
medyada cinsel soylemlerin 6zellikle reklamlarda kullanimi giderek
artmistir (Taskaya, 2009, s. 120). Reklam sektoriiniin en biiytik silahi
ve manipiilasyonun birincil nesnesi olan beden, izleyicinin en biiyiik
ihtiyaclarindan (beslenme ihtiyaci, giivenlik ihtiyaci, cinsellik ihti-
yact vs.) faydalanilmasi kosulu ile tiirli rollere biiriindiiriilerek iz-
leyicinin karsisina ¢ikarilir. Boylece izleyici, reklam1 yapilan tiriini
kendi yasami ve ihtiyaglariyla kiyaslayarak iirtinii alma gereksinimi
duyar. En ¢okta izleyicinin cinsellige olan ilgisini silah olarak kulla-
nan reklam piyasasi neredeyse her tiirli iriiniin reklaminda bedene
cinsel bir nesne olarak yer vermekte ve satis oranini artirmay1 amag-
lamaktadir (Ozdemir, 2016, s. 55).

Bir obje olarak kullanilan kadin bedenleri (Taskaya, 2009, s.
119), erkegin seyrine sunulmakta ve reklamlarda kadinlar iiriin ile
aliip satilan imgeye donistiiriilmektedir. Bu amagla kadinlarin sa-
dece teni bile reklamlarda erkekleri etkilemek i¢in kullanilabilmek-
tedir (Dumanli, 2011, s. 135). Bu siirecte cinsel sdylemlerin kulla-
nilmasiyla, cogunlukla kadin bedeni metalastirilirken iiriine kendi
gergeginden bagimsiz soyut degerler yiiklenerek iiriin ve marka imajt
olusturulmaktadir (Taskaya, 2009, s. 128; Karaca ve Papatya, 2011,
s. 481).

Reklamda kullanilan cinsel igeriklerin biiylik bir kismini kadin
bedenleri olustursa da; artik kasli, ¢iplak erkek viicudunun da ser-
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gilendigi reklamlar karsimiza ¢ikmaktadir. Bu reklamlardaki temel
amag¢ karsi cinsin ilgisini, cinsellik kullanarak ¢ekmektir. Bu tir
iirtinlerle, artirilmis cinsellik, ikna edici bir iirlin faydasina doniistii-
riilmekte ve boylece reklamin odak noktasi olusturulmaktadir (Du-
manli, 2011, s. 139).

Bu igeriklerde beden, medya igeriklerinde ¢ogunlukla cinsellik
ile 6n plana ¢ikarilan ticari bir unsur olarak konumlandirilmaktadir.
Birgok kitle iletisim araci igeriginde; televizyon programlarinda, rek-
lamlarda, haberlerde, miizik kliplerinde cinsel ¢agrisimli icerikler ol-
dukca fazla kullanilmaktadir. Bununla birlikte, bedenin pornografik
kullanim1 da giliniimiizde ¢ok kullanilan bir manipiilasyon segenegi-
dir. Ozellikle kadin bedeninin metalastirilmadig1, fetislestirilmedigi,
nesnelestirilmedigi yayinlara rastlamak neredeyse imkansizdir. Bu
tarz yayinlarda bazen agik bir pornografinin sergilendigini bile soy-
lemek miimkiindiir (Taskaya, 2009, s. 122; Ozdemir, 2016, s. 54).

Pornografi; dergi, roman, sinema, televizyon ve bugiin de inter-
net araciligiyla bireylerin cinsel deneyimleri kaydederek paylastigi
bir endiistri haline gelmistir. Bunun yaninda pornografinin bi¢im
ve teknik 6zellikleri, ayn1 ekonomik beklentiler nedeniyle ana akim
medyanin igerigini de etkilemistir (Ozden, 2016, s. 81). Ancak bu
durum medyanin her tiir cinsel imaj1 metalastirmasina ve pornog-
rafi endiistrisine dair ilgi ekonomisi yaratmasina yol agmistir. Bu-
nun yani sira medya her tiir reklamin kenarina erotiklestirilmis kadin
figiirlerini ilistirmeye baslamistir. Medyanin bu yayinlar1 sebebiyle
artan cinsellikle ilgili tartigmalar da pornografi endiistrisinin legal-
lesmesine zemin hazirlamistir (Ozden, 2016, s. 92).

Pornografi hem bir tiir somiirii bi¢imi hem de kadin haklarina
karst yapilmis bir saldir1 olarak da yorumlanmaktadir. Pornografi ile
kadin kimligi ve bedeni metalastirilmakta ve cinsel tahakkiim bigimi
pekistirilmektedir. Pornografik materyallerin islenmis imajlar1 erke-
gin kadina kars1 siddet uygulamasini ve pornografik mesajlarin erkek
tarafindan igsellestirmesini beraberinde getirmektedir. Pornografi,
tikketim toplumunun sémiirii ve fetigist iligkilerinin siirdiirilmesini
endiistriye doniistiirerek temsil etmektedir. Bununla birlikte pornog-
rafi 6zgiirliigiinii basin ve ifade 6zgiirliigii icerisinden yorumlayan
liberal yaklasim diisiincelerinin de bugiin bu igerikleri iireten dev
sirketlerin kontroliinde olan medya tarafindan yayilabildigi unutul-
mamalidir (Ozden, 2016, s. 87).



nobel Cinsel Sémiiriiniin Online Gériintmleri 225
e

Medyada bir tiiketim araci olarak erotizmin kullanimi (Baudril-
lard, 2012, s. 157) ayn1 zamanda medya tiiketicilerini saglik yoniin-
den de negatif olarak etkilemekte, cocuklarin ve yetiskinlerin psiko-
sosyal yasamlarina zarar vermektedir. Ozellikle cocuklarin medya
sayesinde artik her yerde oldugu ve her siirece katilabildigi, herhangi
bir sekilde medyada yer aldig1 durumlar (Ziyalar ve Salihoglu, 2011,
s. 187-189) disiiniildiigiinde medyada sunulan cinselligin zararlari
daha da dikkat ¢ekici olacaktir. Bu siire¢ ayn1 zamanda medyada do-
layl1 olarak ¢ocuk somiiriisiine sebep olabilecek reklam, dizi, yaris-
ma, film ve haber igerikleri (Ziyalar ve Salihoglu, 2011, s. 190-191)
g0z oniine alindiginda daha da korkutucu bir tablo ortaya ¢ikaracak-
tir. Bu yoniiyle de medyada cinselligin somiirii amagl kullanimi ¢o-
cuklar i¢in ayr bir tehlike olusturmaktadir.

Ozetle, medyanin bedeni bir sermaye olarak kullandigini, bir
fetis (tiiketim nesnesi) olarak islevsellestirdigini sdylemek miim-
kiindiir (Baudrillard, 2012, s. 150). Ticari amaglarla siirekli erotizm
vurgusu yapan geleneksel medya (Dagtas, 2006, s. 238), cinsiyeti
gelencksel pazarlama siireglerinden giliniimiize kadar kullanmakta-
dir (Yakin, 2018, s. 283). Bu durum da cinselligin tiiketilebilir, ka-
zang elde edilebilir bir alan olmasini dogurmustur. Ticari bir amag
tastyan cinsel somiiriinlin artmasi hususunda da medyanin somiirii
amaclt olusturulan iceriklerinin etkisinin oldugunu sdylemek miim-
kiindiir.

3. CINSEL SOMURUNUN DIiJITALLESEN
GORUNUMLERI

Kitle iletisim araglar1 icerisinde internet, bireyleri kendine ¢e-
ken, bireylerin giindelik yasaminin ¢ogunu kapsayan modern bir
teknolojidir. Internetin sahip oldugu altyap1 ve sundugu igeriklerle
herkese hitap edebilen ve herkesin erisimine agik bir 6zelligi biin-
yesinde barindirmasi, bu yeni iletisim teknolojisinin bilgi edinme
siirecinde ve eglenme aktivitelerinde sik¢a kullanimini beraberinde
getirmistir. Internet teknolojisinin sundugu yeni medya uygulamalar1
ile birlikte bu durum daha da artmis ve bireyler internete daha fazla
bagimli hale gelmis, bunun sonucunda da internetin fazla ve bilingsiz
kullanim1 gibi problemler ortaya ¢ikmaistir.
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Internet ve bilgisayar kullanim1 sonucu artan bagimlilik ve bi-
lingsizce kullanim gibi problemlerin yaninda; internet igeriklerinden
veya internetin yapisindan kaynaklanan nefret sdylemi, sahte haber-
ler, ¢evrim i¢i meydan okumalar ve ¢evrim i¢i oyunlara bagimlilik
gibi (Muratoglu ve Steffens, 2019, s. 24-37) sorunlar da saglikli diji-
tal yasam siirecinde tartigilir hale gelmistir.

internet kullanimimin getirdigi bu problemlerle birlikte, giinii-
miizde artik birgok su¢ unsuru dijital ortamda yer alabilmekte; diji-
tal ortamlar su¢ platformlar1 olarak da islevsellik gosterebilmekte ve
bir¢ok suglu sanal ortamlarda tehditkar bir sekilde kullanici olarak
yer alabilmektedir. Bu duruma ek olarak dijital ortamlar 6zellikle
gilinlimiizde cinsel somiiriiniin artmasina ve bu su¢ unsurunun bi¢im
degistirerek yayginlagmasina sebep olabilecek bir yapiya sahiptir.
Daha 6nce bahsedilen cinsel somiirii eylemleri dijital ortamlar ara-
ciligr ile de gergeklesir héle gelmistir. Bu sebeple cinsel somiiriiniin
glinlimiizde dijitallestigini, cevrim i¢i platformlara tagindigini ve bu
kanal aracilig1 ile toplumu tehdit eder hale geldigi ifade edilebilir.

Dijital ortamlar cinsel istismarcilara kap1 acabilmekte; fiziksel
ya da sanal bulugma i¢in internet aktif olarak kullanilabilmektedir.
Bu durum son yillarda 6rgiitlii cinsel istismar olaylarinin internet ile
artmas1 sebebiyle daha da goriiniir olmustur (ECPAT, 2007, s. 18).
Ozellikle ¢ocuklarin cinsel istismar1 ve cinsel somiiriisii internette
ya da internet araciligiyla veya ¢evrim i¢i ortama bir tiir baglantiyla
gergeklesir hale gelmistir (ECPAT, 2019, s. 24-25).

Internetin cinsel somiirii amaciyla iiretilen materyallerin dagi-
timina ve kullanilmasina yol agmasi, ¢evrim igi tesvik ile kendine
bagimli hale getirmesi, psikolojik ya da fiziksel zarara yol agabilecek
materyallere maruz birakmasi gibi durumlar, cinsel somiiriiniin diji-
tallesen diger yonlerini gdstermektedir (ECPAT, 2007, s. 28).

Kameralar, televizyonlar ve bilgisayar gibi iletisim araglar ile
gerceklestirilen cinsel somiirii eylemleriyle birlikte (McCartan ve
McAlister, 2012, s. 258), kullanim1 artan ve giindelik hayatta etki-
si belirgin olarak goriilebilecek mobil telefonlar da suglular i¢in bir
ara¢ olabilmekte; bu teknolojileri kullanan bireyler de cinsel suglar
icin bir hedef konumuna gelebilmektedir (Quayle, 2011, s. 50; Mc-
Cartan ve McAlister, 2012, s. 261).

Bu sebeplerle internet ve diger dijital iletisim teknolojileri, 6zel-
likle saatlerce ¢evrim ig¢i olan bireyleri negatif etkileyebilecek bir
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durumdadir. internet kullanicilar1 sanal ortamlarda cinsel somiiriiye
kars1 tehdit altinda olup, bir hedef konumunda yer almakta ve ¢gevrim
ici diinyada potansiyel magdur olabilmektedirler (Simantiri, 2017,
s. 3). Savunmasiz ve kontrolsiiz bir durumda olan ¢ocuklar i¢in bu
tehdit daha da ileri boyuttadir. internetin cinsel sémiiriiye yol acabi-
lecek igeriklere fazlaca yer vermeye baslamasi, kotii niyetli kisilerin
internet ortaminda farkli kimliklerle ¢ocuklarla ¢evrimi igi iletisim
kurmasi ve gocuk ticaretine online ortamlarla aracilik etmesi (Topgu,
2009, s. 63) bu durumun geldigi noktay1 gostermektedir.

Bu baglamda, geleneksel medya gibi cinselligi bir meta olarak
kullanan internet iceriklerinin negatif boyutlarini ve cinsel somiirii-
niin dijitallesen goriiniimlerini daha kapsamli agiklayabilmek ama-
ctyla ¢evrim i¢i cinsel somiirii kavrami ele alinmis ve ¢evrim i¢i cin-
sel somiiriiniin tiirleri degerlendirilmistir.

3.1. Gevrim ici Cinsel S6miirii

Cinsel somiiriiniin dijitallesmesi, bilgisayar ortaminda ¢evrim igi
cinsel somiirii/¢evrim dis1 cinsel somiirii eylemlerinin ger¢eklesme-
sini, daha dogru bir deyisle bilgisayar ve internet gibi dijital iletisim
araclarinin cinsel somiirii eylemlerinde ara¢ olarak kullanilmasi-
n1 ifade eder. Cevrim i¢i ortamda cinsel somiirii, somiiriicli nitelik
tastyan eylemleri ve ¢evrim i¢i ortamla baglantili tim fiilleri igerir
(ECPAT, 2019, s. 24-25; Simantiri, 2017, s. 8). Bilgisayar ortaminda
iretilmis cinsel somiirii amac1 tagiyan materyaller yine dijital ortam-
lar kullanilarak yayginlastirilabilmektedir. Cinsel somiiriiyli igeren
bu materyaller ayn1 zamanda yine online ortamlar araciligi ile ithal
veya ihra¢ edilmekte, sunulmakta, satilmakta ve bulundurulmaktadir.

Sosyal medya uygulamalar1 da bu cinsel somiirii eylemlerine
zemin hazirlayabilmekte, yine bu araglarla 6zellikle ¢ocuklara kar-
s1 cinsel istismar suclar1 islenebilmektedir. Ozellikle bireyin mah-
rem goriintiilerinin sanal ortamlarda yayinlanmasi gibi eylemlerin
yaninda, sanal ortamlarda bireylerin yapay ya da dijital olarak {ire-
tilmis goriintiilerine yer verilmesi dnemli bir problem olarak karsi-
miza ¢ikmaktadir (ECPAT, 2019, s. 20). Cevrim i¢i cinsel istismar
olarak adlandirilan bu tarz cinsel faaliyetler de cinsel somiiriide
internetin ara¢ olarak kullanildigini gdéstermektedir (Quayle vd.,
2011, s. 10).
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Cinsel somiiriiniin dijitallesmesi, materyalin {retilmesi, alinip
satilmasi, bulundurulmasi ve iletilmesi gibi siireglerin hepsini kapsa-
maktadir. Dolayisiyla bu durum magdurun ¢evrim i¢i iken cinsel fi-
illerde bulunmaya tahrik edilmesi, bu amacla manipiile edilmesi, bu
iceriklerle muhatap olmasi ve somiiriilme durumuna getirilmesi gibi
genis kapsamli bir problemi de igerisinde barindirmaktadir (ECPAT,
2019, s. 24-25). Aym1 zamanda bu siire¢ bireyi somiirli eylemlerine
maruz birakarak cinsel bir su¢ islemeye hazirlamasi, ikna etmesi,
buna ydnelik eylemlerde bulunmasi gibi fiilleri de kapsamaktadir
(ECPAT, 2019, s. 52).

Dijital platformlar cinsel somiirii ile birlikte cinsel istismar olay-
larina da zemin hazirlamaktadir. Dijitallesen iletisim araglar: istis-
marcilara, ¢ocuk pornografilerine, ¢ocuk tacirlerine ve diger suglu-
lara altyap1 sunmaktadir. Somiirii amaci tagiyan sohbet odalari, 6zel
web siteleri, sosyal aglar ile istismar eylemleri gerceklesebilmektedir
(Quayle, 2011, s. 50). Cinsel istismara dijital araglar vasitasiyla ma-
ruz kalan bireyler arkadaslik kurma asamasi, iliski kurma asamasi,
risk degerlendirme asamasi, miinhasirlik agamasi, cinsel asama gibi
siireclerle karsi kargiya kalabilmektedir. Bu durum, bir sug¢lunun
bireyi cinsel faaliyetlerde bulunmaya tesvik edebilecegi asamalari
olusturur. Sonraki siirecte ise resim, video vb. gibi araclarla bireyi
materyal izlemeye tesvik etmek, bireyi duyarsizlastirmak ve bu dav-
ranislar1 normallestirmek gibi eylemler meydana gelmektedir (Klo-
ess, Beech ve Harkins, 2014, s. 14). Istismarcilar ve somiiriiciiler
bu gibi araglarla sanal ortamlar1 da kullanarak yetiskinin, 6zellikle
de ¢ocugun cinsel bir sug¢ islemesine zemin hazirlamakta; internet
sohbeti, internet tizerinden arkadaslik kurmak gibi fiiller ile cinsel
suglara tegvik edebilmektedir (ECPAT, 2019, s. 52).

Internet kullanim istatistiklerine gore interneti kullanan birey-
lerin ¢ogunlugu, interneti igerik (mesaj, fotograf) paylasmak ve
¢evrim i¢i oyun oynamak, sohbet etmek ve yeni arkadaglar edinmek
icin kullanmaktadir (Kogtiirk ve Yiiksel, 2018, s. 294). Ozellikle
geng bireylerin internet kullanim oraninin daha fazla oldugu ve
cinselligi dijital ortamda kesfetmeye bagladiklar: diisiintildiigiinde,
dijital ortamlarda kontrolsiiz bir sekilde {iretilmis igeriklerin birey-
leri cinsel somiirii, cinsel istismar eylemlerine maruz birakabile-
cegi diisiiniilmektedir. Medya okuryazarligi programina odaklanan
bir organizasyon olan MediaSmarts; sohbet odalarini sik kullanan,
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¢evrim i¢i ortamlarda cinsellik ve seks hakkinda konusan, kisisel
bilgilerini veya goriintiilerini ¢evrim i¢i ortamlarda bir yerlere gén-
deren, online pornografi aramalar1 yapan, interneti bagkalarini taciz
ve utandirma amagli kullanan kisilerin cinsel somiiriiciilerin hede-
finde olabilecegini belirtmektedir (www.mediasmarts.ca). Ayrica
bu durum, kontrol mekanizmasi igerisinde dahil edilmesi kismen
zor olan ve savunmasiz konumda yer alan sokak ¢ocuklari, yetistir-
me yurdunda kalan ¢ocuklar ve dijital ortamlarda aile kontroliinden
uzak bir sekilde yer alan ¢ocuklar i¢in daha tehditkardir (Simantiri,
2017, s. 4).

Cinsel somiiriinlin dijitallesmesinin en tehlikeli boyutlarindan
ilki, yukarida da bahsedildigi iizere, cinsel istismar eylemlerine
kap1 aralamasidir. Diger istismar eylemleri kismen belirli alan ve
eylemlerle sinirli kalirken ¢evrim i¢i ortamlardaki cinsel istismar
eylemleri farkl: bigimleri biinyesinde barindiran, daha yaygin alan-
lara ulagan bir goriiniime sahiptir. Ayn1 zamanda dijital hayat disin-
da da stirdiiriilen istismar eylemlerinin hazirlayicis1 konumundadir.
Bu bakimdan, bahsi gegen cinsel somiirii eylemlerine maruz kalan
bireyler igerisinde de 6zellikle ¢cevrim igi ortamlarda ¢ok fazla za-
manini yalniz basina harcayan, pornografi veya cinsel goriintiileri
bilgisayarinda bulunduran, ebeveynlerinin tanimadigi insanlarla
iletisim kuran, yine ebeveynlerinin tanimadigi kisilerden hediye
alan, aileden/arkadas ¢evresinden ¢ekilen veya yetiskin birinin oda-
ya girmesi durumunda bilgisayarini kapatan veya ekrani degistiren
bireyler cinsel istismarcilarin hedefi konumundadir (www.medias-
marts.ca).

Ozetle, bireylerin cinsel somiirii eylemlerine gergek hayatin giin-
delik pratiklerinde, geleneksel medyada ve dijital ortamlarda maruz
kaldigin1 sdylemek miimkiindiir. Dijital ortamlardaki cinsel somiirii
eylemleri ise daha karmasik bir yapiya sahip olmakla birlikte daha
tehditkardir. Ciinkii bilgisayarda iretilmis cinsel somiirii ve cinsel
istismar materyalleri sinirlanabilir bir durumda degildir. Yetiskinler
icin miistehcenligin sanal reklamlar ve diger online ortamlar ile tes-
vik edilmesi, pornografinin oldukca yaygin olmasi, sanal cinsel ak-
tivitelere yer vermesi; ¢ocuklarin ise dzellikle cinselligi erken yasta
bilingsizce fark etmesi, cinsel igerikli filmler, sahte fotograflar, ka-
rikatiirler, ¢izimler, anime gibi ¢izgi roman ve filmler gibi ortamlar-
da miistehcenlige maruz birakilmalar: sinirlanamayan bir gériiniime



230 Yeni Medya Caginda Popiiler Dijital Sorunlar nobel
e

sahip cinsel somiirii materyal ve eylemlerinden bazilaridir. Ayrica
bilgisayar teknolojileri kullanilarak iretilen ve yapay bir goriiniime
sahip bu materyallerde yetiskinlerin ve ¢ocuklarin gercek hayattaki
goriintiileri kullanilmakta, internet teknolojisinin sahip oldugu erisi-
lebilirlik, satin alinabilirlik ve anonimlik gibi unsurlarla bu igerikle-
re herhangi bir zamanda bireyin kendisinin ve yabanci bir kimsenin
erisimini kolaylastirilmakta (ECPAT, 2019, s. 39-40; Kloess, Beech
ve Harkins, 2014, s. 4), bu durum da sémiiriicii ve istismarcilara kap1
aralamaktadir.

3.2. Gevrim i¢i Cinsel Somiirii Tiirleri

Son zamanlarda internet ortaminin seks sucglarini artirdigini,
hatta cinsellik ile ilgili su¢ unsuru tasiyan eylemlerin ¢ogunlukla
internet aracilig: ile gerceklestigini sdylemek miimkiindiir (Quayle,
2011, s. 50). Dijital teknolojilerin gelismesi de, cinsel somiirii ve is-
tismar eylemlerinin farkli bigimlerde goriiniir olmasini beraberinde
getirmistir.

Literatiire gore, cinsel somiiriiniin dijitallesen goriiniimlerini bir-
cok kategori altinda incelemek miimkiindiir. Cevrim igi ortamlarda bi-
reylerin cinsellik ile ilgili zararli igceriklere maruz birakilmasi, cinsel
sOmiirli materyallerinin tiretimi, dagitimi ve bu pornografik, miisteh-
cen igerikli goriintiilerin genel kullanima agik ortamlarda sunulmasi,
cinsel igerikli mesajlasmanin/sohbetlerin yapilmasi (sexting), cinsel
istismara tesvik etmeyi amaglayan igeriklerin barindirilmasi (sanal
grooming), internet araciligi ile istismar goriintiilerinin ve seks sug-
larinin santaj, tehdit gibi yontemlerle yayginlastirilmasi (sextortion),
cinsel sOmiiriiniin dijitallesen goriiniimleridir (Quayle vd., 2011, s.
10-17; Quayle, 2011, s. 50; Simantiri, 2017, s. 8§; Muratoglu ve Stef-
fens, 2019, s. 12-16).

Cinsel somiirii ile birlikte ¢ocuklara yonelik cinsel istismar olay-
lar1 da dijitallesme ile yeni bir gdriiniim kazanmistir. Dolayisiyla cin-
sel sOmiiriiniin online boyutlarinin bir yansimasi olan ¢ocuk cinsel
istismarinin dijitallesen goriiniimlerini su sekilde sematize etmek
miimkiindiir:
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Tablo 2. Cevrim i¢i gocuk istismari tiirleri (Quayle vd., 2011, s. 16).

Cocuk Cinsel istismar

Cevrim igi Cocuk

Istismar1
| |
Cinsel Siddet Caed Bt || | t0tel Iattemans i
I
Cevrim Dis1 Cinsel Zorlama Cocuk Fuhusu m

Cinsel Amaglara Yonelik
Cocuk Ticareti

Cocuk Pornografisi Uretimi | |

‘— Cevrim Dis1 Cinsel Zorlama Vo itlenais

Cocuk Seks Turizmi =

Gortiilecegi iizere, ¢evrim ici ¢cocuk istismari tiirleri, dijitallesen
cinsel somiirii eylemlerinden kismen farklilasmakta ve daha spesifik
bir alanm1 ifade etmektedir. Bu bakimdan, konunun anlamsal biitiinlii-
giinii bozmamak adina literatiir verilerine dayanarak cinsel somiirii-
niin online goriiniimlerini genel olarak; zararli igerige maruz kalma,
miistehcenlik ve pornografi, cinsel igerikli mesajlasma (sexting), ¢ev-
rim i¢i cinsel istismar (sanal grooming) ile cinsel amagli ayartma ve
tehdit (sextortion) basliklar1 altinda ifade etmek miimkiindiir.

3.2.1. Zararl icerige Maruz Kalma

Kitle iletisim araglari igerisinde 6zellikle bilgisayar ve internet pek
cok igerigi biinyesinde barindiran, etkilesimli ortamlara imkan veren
bir yapiya sahiptir. Bu sebeple kullanim orani oldukga yiiksek olan di-
jital iletisim araglari, 6zellikle mobil teknolojiler aracilig: ile daha is-
levsel hale gelmis, giindelik hayat pratikleri icerisinde énemli bir yer
edinmisgtir.

Dijital teknolojilerin saglamis oldugu bu imkanlar birtakim sikin-
tilar1 da beraberinde getirmektedir. Ozellikle internet ortaminda bir 6n
denetime tabi olmadan {iretilen igeriklerin herhangi bir kontrol meka-
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nizmasindan gegirilmeden dijital ortamlara aktarilmasi ve yine bu or-
tamlar lizerinden paylasilmasi zararli igeriklerin yayginlagsmasina ne-
den olmaktadir. Su¢ potansiyeli tagiyan kisilerin de sanal ortamlarda
faaliyet gosterdigi diigiiniildiigiinde serbest zamanlarinin ¢ogunu dijital
platformlarda gegiren ¢ocuklarin nasil bir tehlike ile karsi karstya oldu-
§u daha iyi anlagilacaktir.

Sanal ortamlarda zararli igerige maruz kalma bireylerin, 6zellikle
de ¢ocuklarin bilerek ya da bilmeyerek yaslarina uygun olmayan cin-
sellik ya da siddet iceren materyale ya da gelisimleri agisindan bag-
ka yonleriyle zararl sayilan igerige erismeleri ya da bdyle bir icerikle
kargilagmalar1 anlaminda kullanilmaktadir. Bu yonleriyle zararh igerik
cinsel somiirii, cinsel istismar materyallerinden (6zellikle pornografi)
daha genis bir alan1 kapsamakta ve bunlarla sinirli kalmamak kaydiyla
bireye zarar verebilecek her tiirlii materyali igermektedir. Zararli igerik
terimi sadece “gocugun cinsel istismar materyali” ya da “cocuk pornog-
rafisi” ile ifade edilmemelidir. Ciinkii zararli icerik terimi, daha genis
bir kapsama sahip olmakla birlikte cinsellik igeren materyaller disin-
daki zararli igeriklere de atifta bulunmaktadir. Ayrica “zararli igerik”
mutlaka yasa dist materyal anlamina gelmez; yasal, ancak yine de yas,
olgunluk diizeyi vb. durumlar agisindan kisi i¢in zararli materyal de bu
kapsama girmektedir (ECPAT, 2019, s. 44-45).

Bireyler, miistehcenlik ve pornografi gibi cinsel somiirii ve istismar
materyalleri ile sanal ortamlarda karsilasabilmektedir. Kismen yetiskin-
lerle ilgili cinsel istismar goriintiilerini, kismen de gercek bir ¢ocugu
gostermeyen fakat cinsellestirilmis ¢ocuklari ya da cinsel ¢ocuk istis-
marini grafiksel olarak gorsellestiren igerikleri tanimlayan sanal ¢ocuk
istismar materyalleri (yapay ya da dijital olarak olusturulmus) online
ortamlarda fazlaca yer almaktadir. Cinsel somiirii amaci tagiyan bu
icerikler bilgisayar ortaminda reklam, ¢erez veya viriis gibi baglanti-
lar araciligryla goriiniir olabilmekte ya da film, ¢izgi film, bilgisayar
araciligi ile olusturulmus diger goriintiiler ile bireyin karsisina ¢ikabil-
mektedir (ECPAT, 2019, s. 39). Ayrica giindelik hayatta sik¢a kullanilan
akilli telefonlar, mobil uygulamalar gibi iletisim araglar1 da bahsedilen
bu kétii niyetli materyallere ulasimi kolaylastirabilmekte, cinsel somii-
rii materyal ve goriintiilerinin saklandig1, gonderildigi, paylasildig: bir
alan haline gelebilmektedir (McCartan ve McAlister, 2012, s. 261).

Cinselligi somiirii amaciyla kullanan ve internet kullanicilarinin ta-
mamini tehdit eden zararli igerikler ayn1 zamanda bireyleri cinsel suglar
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islemeye yonlendirebilecek bir etkiye de neden olabilmektedir. Sanal
ortamlardaki bu tehlikeler bireylere fiziki zarar vermese de ¢evrim igi
ortamlarda istismar edilmesine zemin hazirlayabilmektedir.

Bununla birlikte maruz kalinan ve bilingsizce tiiketilen bu icerik-
lerin tiiketimi sonucunda cinselligi somiirii amaciyla kullanan ve bu
iceriklere finansman saglayan pazar daha da giiclenmekte ve cinsellik/
cinsellestirme, meta olarak kullanimu talep edilen bir durum haline gel-
mektedir.

Internet ortami, sundugu genis imkdnlarla birlikte barindirdig
zararl icerikler sebebiyle bir kontrol mekanizmasina ihtiya¢ duymak-
tadir. Aglarda yer alan ve cinsel sémiiriiye (fuhug, pornografi vb.) hiz-
met eden igeriklerin yasal olarak su¢ unsuru sayildigi durumlar olsa
da, diger “zararl iceriklerin” de yasal olarak ne oldugu ile ilgili net
tammlamalarin yapilmasi ve buna gére énlemlerin alinmasi zaruri go-
ziikmektedir. Her ne kadar cinsel somiirii eylemlerini gerceklestirmeye
aract olan aglara yasal olarak erisim engellense de (erisimi yasal ol-
mayan fakat farkli yontemlerle ulasilabilen ve gesitli suglara/suglulara
erisime imkan veren aglar), internetin ¢ogaltma ve yayginlastirma ko-
nusundaki 6zellikleri diisiiniildiigiinde bu tarz i¢eriklerin hizli bir gekil-
de engellenmesini saglayacak bir altyapiya ihtiya¢ duyulmaktadir. Aksi
takdirde bireyler her gecen giin ¢esitli kazanimlar amaglayan cinsel so-
miirii icerikleri ile kargilasmaya devam edecektir.

3.2.2. Mistehcenlik ve Pornografi

Internet kullanicilar1 gevrim ici ortamlarda ticari amaglarla iireti-
len/kullanilan miistehcen goriintiilerle sik¢a karsilagabilmekte ve yine
internet aracilig1 ile bireyler pornografik site ve iceriklere kolayca ula-
sabilmektedir. internet, bireylerin kullanim tercihine gore bir alan olus-
turmakta ve kullanicinin arzu ve isteklerine gore bir igerik sunmaktadir.
Her ne kadar internet ortaminda, geleneksel medyada oldugu gibi miis-
tehcenlik ve bedenin tiiketim nesnesi olarak sunumu sik¢a karsilagilan
bir unsur olsa da pornografi, tiiketici konumundaki bireylerin kullanimi
ve tercihi sebebiyle de artmaktadir.

Pornografi izleyicisi olmak her ne kadar yetigskin bireylerin bi-
lingli tercihi de olsa bu durum cinselligin bir meta héline gelmesine,
cinselligi bir somiirii araci olarak kullanan sektoriin ticari kazanglarla
giiclenmesine sebep olmaktadir. Pornografinin birey iizerindeki fiz-
yolojik ve negatif 6zelliklerinin yaninda, siirekli pornografiye maruz
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kalan ya da bilingli olarak tercih eden birey bu sektoriin bir tiiketicisi
ayn1 zamanda destekg¢isi haline gelmektedir. Ayrica bu sektor degisen
teknolojik araglar sayesinde bilingsizce internet teknolojisini kulla-
nan, kisisel goriintiilerini sanal ortamlara koyan ve sik¢a pornografi
icerikli sitelere giren bireylerin goriintiilerini cinsel somiirii amagla-
riyla kullanabilmektedir (ECPAT, 2007, s. 9). Diger yandan sanal or-
tamlara yiliklenen ve sosyal medya hesaplarinda kisisel goriintiilerini,
mahrem fotograflarini paylasan yetiskinler ve ¢ocuklar, online orta-
ma yiiklemis olduklar1 bu icerikler sebebiyle cesitli cinsel somiirii ve
istismar eylemlerine maruz kalabilmektedirler (McCartan ve McA-
lister, 2012, s. 263). Bireyler cinsellik igeren sitelerde cinsel teklif-
lerle karsilagabilmekte, pornografi igeren bir site oldugu agikca fark
edilmeyen pek ¢ok sitede ¢esitli yollar kullanilarak kisisel ve 6zel
bilgiler istenebilmektedir (Yiicel ve Ogel, 2008, s. 8). Bu durum ayni
zamanda internet teknolojisini kullanan bireylerin, izleyici olmasinin
yani sira miistehcen ve pornografik igerikli siteler araciligiyla cinsel
somiiriiye maruz kalabildigini de gostermektedir.

Bilgisayar ortaminin sundugu bu tehditkdr durum, ayn: zamanda
internet tabanl dizi yayin platformlar i¢in de gecerlidir. Bu platform-
larda kullanicilara miistehcen ve pornografik igerikler sunulabilmekte
cocuklar da bilingsizce bu igeriklere maruz kalabilmektedir.

Mobil telefonlara goriintii aktarim, kayit ve depolama sitemlerinin
eklenmesi pornografik materyallerin telefonlar lizerinden izlenmesi-
ni kolaylagtirmig ve artirmigtir. Daha sonra mobil telefon erisimiyle
birlikte internet lizerinden pornografik iceriklere ¢evrim i¢i erigimin
onl acilmis bdylece pornografiyi sinirlayan bariyerler kalkmistir.
Pornografi giindelik hayatin her aninda internet {izerinden elde edi-
lir olmustur. Cep telefonlari iizerinden pornografik sitelere girmek ve
porno site uygulamalarini kullanmak, 2007°de Avrupa’da 775 milyon
dolarlik, ABD’de ise 27 milyon dolarlik pazara ulasmistir (Ozden,
2016, s. 112).

Internette denetimsiz dolasan ve bilingsiz bir kullanic1 olan ¢ocuk-
lar i¢in, 6zellikle de internet kullanim yasinin oldukga diistigt diisii-
niildiigiinde, bu durum daha tehlikelidir. Sanal ortamlarda belirgin bir
sekilde g6z oniine gelen miistehcen goriintiiler ve kolay bir sekilde eri-
sim imkan1 olan pornografik icerikler cocuklarin gelisim siirecini nega-
tif etkilemekle birlikte cinsel somiirii ve istismar olaylarinin magduru
yapabilmektedir.
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Bu bakimdan pornografinin en énemli tedirginlik yaratan boyu-
tu ¢ocuklarin pornografi izleyicisine doniismesi ve sanal ortamlarin
bu duruma zemin hazirlamasidir. Ciinkii internetle birlikte ¢ocuklar
tim tedbirlere ragmen zararli yazilimlarla ve igeriklerle karsilagabil-
mektedir (Ozden, 2016, s. 117). Pornografik veya miistehcen igerikli
materyaller, ¢esitli bi¢imleriyle gocuklarin karsisina ¢ikabilmektedir.
Resimler, video klipler, filmler veya bu amagclarla sosyal hesap acan-
lar sebebiyle ¢ocuklar siirekli miistehcen goriintii ve pornografik igerik
bombardimani altindadir. Bu durum 6zellikle cinsellik ile ilgili farkin-
dalig1 oldukga az olan daha kiigiik yastaki ¢cocuklar i¢in daha tehlikeli-
dir (Svedin, 2011, s. 38).

Bahsedilen bu problemlerle birlikte sanal ortamlardaki en 6nemli
sorun ¢ocuk pornografisidir. Cocuk pornografisi tiretmek, ¢ocuk por-
nografisi sunmak, bu icerikleri dagitmak, kendisi veya baska biri igin
cocuk pornografisi tedarik etmek ve ¢ocuk pornografisine erisim sagla-
mak ulusal ve uluslararasi hukuka gore suctur (Simantiri, 2017, s. 10).
Cocuklarin cinsel somiiriisii ve istismarini igeren gocuk pornografisi,
cocuk fahiseligi, ¢ocuk seksi turizmi gibi eylemler cinsel somiirii ile
dogrudan baglantilidir. Bu problemler 1990’larin ortasinda internet
tizerinden pedofili iceriklerinin elde edilmesi ve dagitilmasiyla top-
lumda endige kaynagi olmaya baslamigtir. Ayn1 zamanda c¢ocuk por-
nografisi herhangi bir devletin yasal diizenlemeleriyle ve sadece kendi
sinirlart igerisinde miicadele edebilecegi bir sug olarak goriilmeyecek
kadar kapsamhidir (Ozden, 2016, s. 114). Cocuk pornografisi; internet-
te, farkli web sitelerinde, sohbet odalarinda, haberlesme gruplarinda,
e-postalarda; cep telefonlarinin SMS igeriklerinde ve gorsellerinde;
filmlerde, DVD’lerde, videolarda ve fotograflarda; basili materyaller-
de, dergilerde, kitaplarda, karikatiirlerde ya da posterlerde yer alabilir
(www.cacav.net, 2019, s. 5).

Goriilecegi iizere cocuk pornografisi dijitallesme ile birlikte go-
rliniir hale gelen 6nemli tehdit unsurlarindan biridir. Cocuk fahiseligi,
¢ocuk pornografisi gibi sug eylemleri sanal ortamlarda farkli bigimlerle
gOriliniir olmaktadir. Ayn1 zamanda ¢ocuklara yonelik gergeklestirilen
ve ticari amaglar tasiyan bu cinsel istismar eylemlerinde sanal ortamla-
ra kisisel goriintiilerini koyan g¢ocuklarin resim ve videolar1 da kullani-
labilmektedir (Simantiri, 2017, s. 9).

Yine sanal ortamlarda yer alan miistehcen ve pornografi igerikli
sitelerin diger tehdit edici yonil, bu siteleri kullanan potansiyel suglula-
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rin ¢ocuklarim bilgisini temin etmesine veya ¢ocuklarla cinsel istismar
amactyla iletisim kurulmasina kapi aralamasidir. internette zellikle bu
sayfalar aracilif1 ile gocuklarla iletisim kuran kisiler ¢ocuklara yonelik
cinsel istismar eylemlerine girigebilmektedir.

Bununla birlikte cinsel istismara maruz kalan bireylerin goriintiileri
de online ortamlara ticari amaglarla konulabilmektedir. Ve bu goriin-
tiller/gorsel imajlar internet yoluyla satilarak tiim diinyaya yayilabilir.
Ayrica cinsel istismar ile ilgili fotograflar, farkli fotograflari bir araya
getiren birtakim bilgisayar teknikleri kullanilarak da tiretilebilir. Bu fo-
tograflar da gercek cocuklari incitir, cinsel agidan ¢ocuklarin istismar
edilmesine sebep olabilir (www.cacav.net, 2019, s. 5).

Ozetle sanal ortamlardaki miistehcenlik ve pornografi, somiirii
amaci tagiyan ve bireylerin, 6zellikle de gocuklarin, birgok problem ya-
samasina sebep olabilecek bir unsurdur. Diger cinsel somiirii eylemle-
rinden farkli olarak sanal ortamlardaki miistehcenlik ve pornografi gibi
ticari amag tasiyan cinsel somiirii igerikleri, kullanicilar1 birgok yonden
tehdit etmekle birlikte istismara da yol agabilecek bir altyapr sunmasi,
iletisim ortami olugturmasi sebebiyle daha tehlikedir.

3.2.3. Cinsel icerikli Mesajlasma (Sexting)

Cinsel igerikli mesajlagma (sexting); cinsel goriintiilerin kendi ba-
sina iiretilmesi, cinsel mesaj ya da goriintii aligverisi veya cep telefonla-
11, bilgisayar ve internet araciligiyla cinsellik cagrisimi yaptiran ¢iplak
ya da yar1 ¢iplak goriintiilerin olusturulmasi, paylasilmasi ve iletilmesi
anlamlaria gelmektedir. Ayni zamanda cinsel igerikli mesajlasma, cin-
sellikle ilgili kendi kendine gergeklestirilen agik igerik {iretiminin bir
bigimidir ve bu fiiller “baglam, anlam ve niyet” agisindan énemli fark-
liliklar gostermektedir (Aktaran ECPAT, 2019, s. 43; www.childline.
org.uk).

Cocuklarin kendileri tarafindan olusturulan cinsel i¢erikli mesajlar1
ya da cinsel igerikli goriintiileri paylastig1 bir siireci ifade eden cinsel
icerikli mesajlagsma; (kismi) ¢iplaklik, erotik ve/veya cinsel faaliyet-
ler i¢erebilmektedir. Ve bu igerikli mesajlagmalar kiz-erkek arkadaslar
arasinda veya diger akranlarla paylasilabilmektedir. Bu tiir mesajlasma
icerigini olusturan goriintiiler ve videolar ise farkl araclar kullanilarak
cekilebilmekte ve baskalarina gonderilebilmektedir. Instagram, What-
sApp, SnapChat gibi sosyal medya platformlari, sohbet odalart ve SM'S
yoluyla paylasilan igerikleri liretmek i¢in ise genellikle cep telefonlar
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kullanilmaktadir. Buradaki en 6nemli problem, paylasilan bu igeriklerin
tekrar silinememesi, sanal ortamda bu igeriklerin paylasilarak daha ¢ok
yayginlasmasi ve bu gorsellerin yabanci kisiler tarafindan da goriile-
rek siber zorbalik amaciyla kullanilabilmesidir (Muratoglu ve Steffens,
2019, s. 12; CTCS, 2019, s. 1).

Akalli telefonlarla erigsimin kolaylastig1 sosyal medya aglari, cinsel
icerikli mesajlagsmaya imkan tanimasi sebebiyle ayni zamanda cinsel
somiiriiciiler i¢in bir ara¢ potansiyeli tasimaktadir. Cevrim igi olarak
cinsellik amacli iletisim kurulabilmekte ve zorla cinsel igerikli mesaj
paylasimi yapilabilmektedir. Bu baglamda, cinsel igerikli mesajlasma,
genellikle ¢ocuklarin kendi basina iirettikleri cinsel icerikli paylagim-
lar1 ifade etse de “istenmeyen igerikli mesajlasma” da bu kapsamda
degerlendirilebilir. Rizaya dayanmayan yonleri ifade eden bu durum,
cocukla temas kurmak, ¢ocuk tizerinde baski kurmak veya bilinmeyen
kisilerden gelen cinsel icerikli istenmeyen goriintiilerle ve mesajlarla
yapilan bi¢imi de ifade etmektedir (McCartan ve McAlister, 2012, s.
263; ECPAT, 2019, s. 43-44).

Ozellikle sanal ortamlarmn yabancilar ile karsilagmaya imkan ta-
nimasi bu durumun tasidig: tehlikenin boyutunu gostermektedir. Ya-
bancilar ile sohbet odalarinda, sosyal ag sitelerinde, e-posta veya an-
lik mesajlagsma sisteminde, ¢evrim i¢i oyunlarda ve sanal diinyalarda
karsilagan bireyler, bu araglar vesilesiyle iletisim kurduklar1 yabancilar
tarafindan bir ¢ocuga bir resmini, videosunu bir arkadasina/akranina
gondermesi i¢in baski gorebilir ve bunun sonucunda resim ya da vi-
deoyu alan yabancilar da igerigi veren kisinin onayini almadan bunu
bir ag i¢inde paylasima sokabilir. Bu duruma maruz kalan bireyler de
sanal ortamlarda paylasilan mahrem goriintiileri sebebiyle santajla kars1
karsiya kalabilmektedir (www.childline.org.uk; www.mediasmarts.ca;
ECPAT, 2019, s. 44; Muratoglu ve Steffens, 2019, s. 12).

Cinsel igerikli mesajlasma ile ¢ocuklar, cogunlukla yaptiklar
davranigin doguracagi potansiyel sonuglari tahmin edememeleri se-
bebiyle ve kisisel bilgilerin gizliligi konusunda tedbir almamalari
yliziinden birgok problemle kars: karsiya kalir. Hatta iiretilen igerik,
yetiskin katilim1 gibi sug ve taciz unsurlari i¢erdiginde ortaya daha da
biiylik problemler ¢ikabilir. Ayn1 zamanda bu tarz mesajlasmalar ¢o-
cuklari; sextortion (kisiyle ilgili cinsellik igeren goriintii ya da bilgiyi
kullanarak ¢ikar elde etme) magduru olma, sanal zorbalik ve bazen
fotograflarinin gocuk cinsel istismar1 materyalleri i¢in kopyalanmasi
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ya da kullanilmasi gibi savunmasiz durumlara karst hedef konumuna
yerlestirmektedir (CTCS, 2019, s. 1).

3.2.4. Cevrim ici Cinsel istismara Hazilama (Sanal
Grooming)

Cevrim ici ortamlarda siirekli aktif olan ¢ocuklar ve gencler
sanal grooming olarak adlandirilan bir tehditle kars1 karsiyadirlar.
Ozellikle sanal ortamlarda islenen suglar gdz oniine alindiginda,
gevrim i¢i cinsel istismara maruz kalma durumlarinda ¢ocuklarin ve
genglerin riskli grupta yer aldigi goriilmektedir (Kogtiirk ve Yiiksel,
2018, s. 294). Cinsel tacizciler yeni teknoloji araglarini, cep telefon-
larint su¢ eylemi gerceklestirmek amaciyla kullanabilmektedir (Mc-
Cartan ve McAlister, 2012, s. 266). Dolayisiyla yakin zamanlarda
sik¢a duyulan cinsel istismar olaylar1 artik modern donemde bigim
degistirmis ve istismar eylemlerinde bu araglar aktif bir sekilde kul-
lanilmaya baglanmistir.

Sanal grooming olarak da adlandirilan ¢evrim igi cinsel istisma-
ra hazirlama siireci; cinsel iligkide bulunmak amaciyla ¢ocuklara ve
genglere planli bir sekilde yaklasmak (Muratoglu ve Steffens, 2019,
s. 13), bir ¢ocukla internet {izerinden iletisime gegerek cinsel faali-
yetlerde bulunmasini saglamak i¢in ¢ocugu cezbetmek, kendi amaci
dogrultusunda yonlendirmek ya da tegvik etmek anlaminda kullanil-
maktadir. Kavram cinsel faaliyet sucgu ile fiziksel karsilasmadan &te,
web kamerasi araciligiyla ¢ocugun cinsel istismar1 ya da ¢ocuk tara-
findan olusturulmus cinsel i¢erigin bulundurulmasi gibi hareketleri
de igerir. Grooming davranislari, ¢ocuga ilgi ve hediyeler vererek
ihtiyaglarini karsilamayi, psikolojik baskiy1, ¢ocugu kendi ¢ikarlar
i¢in kullanmayi, cinsel dezenformasyon vermeyi ve ¢ocugu duyar-
sizlagtirmay1 da igeren bir goriiniime sahiptir (CTCS, 2019, s. 2).

Cocugun cevrim i¢i ortamda cinsel somiiriisii, cocuga yonelik
cinsel agidan sOmiiriicli nitelikte olan ¢evrim i¢i ortamla baglantili
tim fiilleri igerir. Cinsel somiirii ile sonu¢lanan, ¢ocugun cinsel s6-
miiriisiine yol agan ya da cinsel somiirii goriintiilerinin ya da baska
materyallerin iiretilmesine, alinip satilmasina, bulundurulmasina,
dagitilmasina ve iletilmesine yonelik herhangi bir dijital teknolo-
jinin kullanimi bu kapsamda yer alir. Dolayisiyla bu kavram (bun-
larla sinirli kalmamak kaydiyla) asagidakileri igerebilir (ECPAT,
2019, s. 25):
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*  Magdur ¢evrim igi iken gergeklestirilen cinsel somiirii (6rne-
gin ¢ocugun ekran basindayken cinsel fiillerde bulunmaya tah-
rik edilmesi, bu amagla manipiile ya da tehdit edilmesi),

»  Cinsel somiirii amactyla potansiyel ¢ocuklart ¢evrim igi belir-
leme ve/veya “hazirlama” (daha sonraki fiillerin ¢evrim igi ya
da ¢evrim dis1 gergeklesmesinden bagimsiz olarak),

*  Cocuklarin cinsel somiiriisiinii iceren materyallerin ¢evrim igi
dagitilmasi, yayilmasi, ithal ve ihra¢ edilmesi, sunulmasi, sa-
tilmast, bulundurulmasi ya da bilingli olarak bunlara ulagilmasi
(materyalde yer alan cinsel istismar ¢evrim dis1 gergeklesmis
olsa bile).

Bireylere ait mahrem fotograflarin akilli telefonlar ile gonderil-
meleri durumunda grooming veya siber grooming olarak adlandirilan
durum ortaya ¢ikabilir. Pedofili kisiler, cinsel icerikli sorularla veya
cinsel betimlemelerle, drnegin cinsel eylemleri web kameralar: {ize-
rinden yayinlayarak cinsel tacizde bulunabilmektedir. Ayni sekilde
kisisel verilerin paylasilmasindan sonraki yiiz yiize bir gériismede de
cinsel istismar riski mevcut olabilmektedir (Muratoglu ve Steffens,
2019, s. 13).

Cinsel istismarcilar kendilerini yabanci bir kimlikle de tanitabil-
mektedir. Pedofili egilimli yetigkinler sohbet ve mesajlagma uygulama-
larint kullanarak ¢ocuklarla ve genglerle iletisim kurmaya ¢alismakta-
dir. Once e-posta adresi, iletisim numarasi, isim ve adres gibi kisisel
verilere ulagsmak amaciyla gercek niyetlerini ve ger¢ek kimliklerini giz-
leyerek kurbanlariyla iletisim kurarlar (Muratoglu ve Steffens, 2019,
s. 13). Bu eylemlerle ¢ocuklarla olan iliskilerini agsamali olarak cinsel-
lestirebilmektedirler. Cocugun katilimini ve sessiz kalmasini saglamak
amaciyla da genellikle yalnizlagtirma, su¢lama ve mahremiyeti kulla-
nirlar. Cevrim ici cinsel istismara ait belirtilmesi gereken diger unsurlar
su sekildedir (CTCS, 2019, s. 2):

+  Istismarcilarm/suglularin motivasyonu esas olarak cocuklara
duyduklari cinsel istek ya da finansal gelir saglamaktir.

* Bireysel/yalniz ya da bir agin pargasi olarak ¢alisirlar.

*  Suglular, ¢cocuklarin hassas noktalarini belirleyerek hedef se-
gerler (Srnegin: 6z giiven, ebeveyn kontrolii vb.).

* Genellikle ¢ocuklarla iletisim sanal olarak (6rnegin: sohbet
odalari, oyun siteleri, sosyal medya platformlar) baslatilmakta
ama sanal olmayan grooming de ger¢eklesmektedir.
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*  Grooming genellikle cocugun giivenini kazanmak i¢in ¢ocukla
duygusal bir iligski kurmay1 igerir.

Ozetle, ¢evrim ici ortamda bireylere yonelik gerceklestirilen cinsel
istismar eylemleri, cinsel somiiriiniin bir bi¢imi olup (Simantiri, 2017,
s. 9) dijitallesen goriiniimleriyle modern dénemde sikga karsilagilabilen
bir problem haline gelmistir. Bu sorunlara da ¢ogunlukla dijital yasa-
min tasidig1 problemlere karsi savunmasiz durumda olan ¢ocuklar ma-
ruz kalmaktadir.

3.2.5. Cinsel Amach Ayartma ve Tehdit (Sextortion)

Internetin cocugu cinsel istismar amaciyla “hazirlamas1”, ¢ocuk-
larin cinsel aktiviteler i¢in ¢evrim ici ayartilmasi anlamina gelmekte-
dir. Burada bir kisinin magdura cinsel anlamda somiirmek amaciyla
yaklasip, dikkatini ¢ekerek veya aklint gelerek onu hazirlamasi s6z
konusudur. Cinsel istismara kadar uzanan “gevrim i¢i ayartma” ey-
lemleri gesitli sekillerde gerceklesir. Cocuk avcilari yasa dist cinsel
aktiviteler i¢in kurbanlarini once belirlemek, sonra zorlamak iizere
cogu kez interneti kullanir. Bu kisiler, cocuklar ve gengler arasinda
popiiler olan sohbet odalarina ya da ilan veren web sitelerine sinsice
sizarlar. Once ¢ocugun giivenini kazanirlar, sonra da sohbeti cinsel
konulara yonlendirirler. Kimi zaman ¢ocuga kendi agik cinsel goriin-
tillerini gonderirler, kimi zaman da ¢ocuktan kendi cinsel igerikli go-
rintiilerini géndermesini isterler. Cogu durumda da cinsel aktiviteler
icin yliz ylize goriisme ayarlamaya ¢alisirlar (ECPAT, 2019, s. 52).
Bu baglamda cinsel ayartma ve tehdidin sanal grooming ile yakindan
iligkili oldugunu da sdéylemek miimkiindiir. Ciinkii ¢evrim i¢i cinsel
istismara hazirlama siireclerinin en dnemli dgelerinden biri de cinsel
amagch santajdur.

Grooming olas1 bir suglu ile yiiz yiize goriigsmeyle sonuglanmasa
da tehdit eylemleri baska ciddi tehlikelerle kars1 karsiya kalmaya ne-
den olabilmektedir. Siber grooming olgusu, santaj amactyla kullanmak
tizere genglerin cinsel igerikli gorsellerini veya videolarini ¢ekme ve
yaymlama siireclerini de ifade eder. “Sextortion” kavramu Ingilizce
“sex” ve “extortion” (santaj) sozciiklerinden olugmaktadir. Sextortion
da genglerin cinsel icerikli gorsellerini veya videolarini internete yiikle-
meleri ve grooming magduru olmalar1 durumunda yapilan cinsel santajt
anlatmaktadir (Muratoglu ve Steffens, 2019, s. 13-14).
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Cinsel istismar eylemlerinden dnce ¢evrim igi ortamlarda cinsel
somiiriiye maruz kalan bireyler bu dogrultuda ¢evrim igi araglar sebe-
biyle ikna edilebilir, tehdit edilebilir, zorla dahil edilebilir bir konuma
yerlestirilebilmektedirler. Akilli telefon aracililigiyla cinsel aktivitelere
katilmak veya bir web kamerasi oniinde seks yapmak, sohbet etmek,
cinsel goriintiilerini iletmek sik¢a karsilagilabilen bir durumdur. Bu
veriler, ayn1 zamanda somiiriiciiler/istismarcilar tarafindan kayit altina
alimmakta, kopyalanmakta ve bagkalari ile paylasma tehdidiyle santaj
yapilabilmektedir. (Simantiri, 2017, s. 8). Bu gibi cinsel amagli ayartma
eylemleri sonucunda bireyler sextortion (kisiyle ilgili cinsellik iceren
goriintii ya da bilgiyi kullanarak ¢ikar elde etme) magduru olabilmek-
tedir.

Cinsel istismar goriintiilerini toplama ve goriintiileme; ¢ocuklarla
uygun olmayan iligkilerde bulunma, ¢ocugu takip etme gibi eylemlerde
dijital teknolojiler kullanilmaktadir. Bu teknolojiler sebebiyle, mahrem
ve uygun olmayan goriintiiler daha genig kitlelere ulastirilmaktadir
(McCartan ve McAlister, 2012, s. 258). Dijital ortamlardaki cinsel is-
tismar materyalleri, pornografi ve 6zellikle ¢ocuklar1 temsil eden her
tiirlii materyal cinsel istismar i¢in bireyi hazirlama amactyla kullanila-
bilmekte (Simantiri, 2017, s. 11), bu materyallerle de bireyler santaj ve
tehdit eylemlerine maruz kalabilmektedir.

4. SONUC VE ONERILER

Cinsel somiirii fuhusa iliskin suglari, ticari amaglarla miistehcen-
ligin kullanimini, pornografiyi, bireylerin cinsel amaclar i¢in kulla-
nimini tesvik etme gibi ¢esitli kazanclar saglamak amacryla cinsel-
ligin kullanimini ifade eder. Cinsel somiirii psikolojik, sosyolojik ve
ekonomik pek ¢ok soruna yol agmaktadir. Dijitallesme ile birlikte ise
cinsel somiirii eylemleri farklilasmakta, bu eylemleri gergeklestirmek
kolaylasmakta ve bu sug¢ unsurlarinin sayisi artmaktadir. Cinsel so6-
miiriiniin dijitallesmesinin bu sonuclar1 ayn1 zamanda cinsel istismar
eylemlerine kap1 aralamaktadir. Dijital ortamlarda cinsel somiirii ice-
riklerine ve yine bu kanallar aracilig1 ile istismar eylemlerine maruz
kalan bireyler de bahsedilen bu problemlerin etkilerini uzun yillar ya-
sayabilmektedir.

Cinsel somiirii eylemlerine karsi resmi kurumlarin ve ¢esitli
STK’larin oldukca dikkat cekici ¢aligsmalart bulunmaktadir. Ayni za-
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manda son yillarda, 6zellikle de cinsel somiirii ve cinsel istismar ey-
lemlerinin tehditlerini gocuklar {izerinden ortaya koymaya calisan
birgok rapor ve yaymn hazirlanmistir. Geleneksel medya araglarinda
da cinsel somiiriiye hizmet edebilecek igerikler yasal diizenlemeler ile
onlenmeye ¢aligilmaktadir. Fakat bu ¢alismalar ve diizenlemeler; sanal
ortamlari, su¢ eylemlerine yonlendirici sanal aglari, sosyal medya he-
saplarini ve internet iizerinden yaymlanan dizi ve filmleri yeteri kadar
kapsayamadig i¢in islevsel olamamaktadir. Ciinkii cinsel somiirii ey-
lemleri artik dijital ortamlarda farkl bir goriiniime sahiptir. Bireyler bi-
¢im degistiren ve etki giiciinii artiran dijital araclarin tehdidi altindadir.
Ozellikle de suglular hedef kitlelerine ulasmak i¢in sanal ortamlari aktif
kullanmakta ve hedef kitlelerine ulagsmak ve bu eylemleri sebebiyle ya-
kalanmamak i¢in siirekli yeni stratejiler liretmektedir.

Konu ile ilgili yapilan arastirmalarda da cinsel istismar eylemlerine
maruz kalan bireylerin bir kisminin, istismarcilar ile ilk olarak internet
ortaminda iletisim kurduklari belirtilmektedir. Yine son yillarda ¢evrim
ici ortamlarda cinsel istismar eylemlerine maruz kalan bireylerin sa-
yisinda artiy meydana geldigi ifade edilmektedir (Kogtiirk ve Yiiksel,
2018, s. 295).

Bu bakimdan cinsel somiirii eylemlerinin dijitallesen baglarinin ko-
partlmasi i¢in kapsamli ve ayrintili bir girisimin mevcut olmamasi, bu
kapsamda her ne kadar medya okuryazarligi gibi egitimlerle farkindalik
olusturulsa da bu konu ile ilgili miicadele politikalarinin yetersiz olmasi
6nemli bir problemdir. Giindelik hayat pratikleri igerisinde dnemli bir
yere sahip olan dijital iletisim araglarinda cinselligi 6zendirici, merak
uyandirici, bireyler {izerinde olumsuz etki birakacak igeriklerin, suglu-
larin/su¢ potansiyeli tagtyan kisilerin olabilecegi géz oniinde bulundu-
ruldugunda, dijital yasamin bu yoniine kars1 dnleyici egitim ve iletisim
politikalarmin olusturulmasi gerekmektedir.

Saglikli dijital yagam igin iletigim araglarinin kullanimi ile gevrim
ici kaynaklar1 ve mobil uygulamalar1 olduk¢a fazla kullanan bireyle-
re ulasabilmek ve bu problemin zararlarini en aza indirmek de miim-
kiindiir. Bu noktada cesitli politikalarla birlikte, saglikli dijital yasam
icin faaliyet gosteren, calismalar yapan kurum ve kuruluglar da yine
dijital araglar1 kullanarak bu problemler konusunda farkindalig: artiric1
diizenleme ve uygulamalar yapabilir, bu sayede de dijital ¢oziimlerin
kapisi aralanabilir. Bu ¢oziimler igerisinde bilgilendirici igerige sahip
gorsel iletisim malzemelerinin kullanilmasi olduk¢a dnemlidir.
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Ayrica ¢evrim i¢i platformlarda ¢ocuklarin ve genglerin dijital ya-
samin en 6nemli hedef kitlesi oldugu ve yine cinsellige tesvik etmede/
6zendirmede hedef olarak se¢ildikleri diisiiniildiigiinde iletisim tekno-
lojilerinin bu eylemlere yonelmesini engelleyici pratiklerin gelistiril-
mesi de onem arz etmektedir. Bu durum ozellikle dijital yasama adapte
olmus, her tiirlii yonlendirmeye agik olabilecek yas ve konumda yer
alan gocuklarin/gencglerin ger¢ek hayattaki tutum ve davraniglarinin
olumlu olarak sekillendirilebilmesi igin bir gereklilik olarak karsimiza
citkmaktadir. Dolayisiyla cinsel somiiriiniin dijitallesen goriiniimlerinin
zararlarini en aza indirmek ve bu sorun alani ile miicadele edebilmek
amactyla asagidaki iletisim ve egitim politikalarinin bireysel ve kolek-
tif girisimlerle islevsel héle getirilmesi gerekmektedir:

a. Politika yapicit kurumlar tarafindan internet kullanimi konu-
sunda ebeveynlere ve ¢ocuklara aydinlatici bilgilerin verilece-
§i platformlar zenginlestirilmeli, glivenli internet kullanimimin
onemi ve yontemi hususunda 6rnek olaylar lizerinden farkin-
dalik uyandiracak igerikler hazirlanmalidir. Dijital ortamlar-
daki kisisel goriintiilerin paylagimi hususunda dikkat edilmesi
gerekenler, bu paylasimlar sonucu dogabilecek problemler ve
paylasimlarin yasal sorumluluklart hakkinda detayli bilgiler
aktarilmalidir. Ozellikle mobil telefonlarin zararli igeriklere
ulagmay1 kolaylastirici bir etken olmasi ve internetin cinsellik
gibi 6nemli meselelerde de temel bilgi kaynagi olmasi sebe-
biyle sanal ortamlarda bireylerin karsilasabilecegi problemler
acikga anlatilmalidir.

b. Dijital platformlarin cinsel somiiriiniin engellenmesi husu-
sunda etkin olarak kullanilabilecegi unutulmamalidir. Bu bag-
lamda ¢evrim i¢i ortamlardaki tehdit unsurlari ile ilgili uzman
kisiler tarafindan olusturulacak gorsel-isitsel igerikler destek-
lenmeli ve bu igerikler dijital platformlar araciligi ile payla-
silarak hedef kitleye ulastirilmalidir. Ozellikle cinsel somiirii
meselesini ele alan igeriklerde ise cinsel somiiriiye ve cinsel
istismara sebep olabilecek internet iceriklerinin varligi ve bu
iceriklerin yol agabilecegi tehditler 6rneklerle agiklanmalidir.

c. Ulusal ve uluslararast hukukta cinsel sémiiriiye yol acabile-
cek eylemlere cezai miieyyideler uygulanmaktadir. Fakat bu
diizenlemeler cinsel somiirii suglarini engellemede yetersiz ka-
labilmektedir. Bu bakimdan interneti ¢ok fazla kullanan, soh-
bet odalarinda zamaninin bilyiik bir kismini harcayan, yabanci
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kisilerle e-posta ve anlik mesaj yoluyla iletisim kuran, ¢evrim
ici oyunlarda siirekli yer alan bireylerin hedef konumda oldu-
gu distinildigiinde, 6zellikle de bu platformlarin bir denetime
tabi tutulmasi gereklidir. Bu denetim, cinsel somiiriiye sebep
olabilecek ve cinsel istismara yol agabilecek internet igerikle-
rinin en aza indirilmesine katki saglayacaktir.

Not: Bu ¢calismada Tiirkiye Ulusal Ajans: tarafindan yiiriitiilmekte olan
Erasmus+ Programi Okul Egitimi Stratejik Ortakliklar Eylemi kapsa-
minda desteklenen “Ogrenciler icin Saglkli Dijital Yasam” bashkl
projenin (http://hdlife.erciyes.edu.tr/) veri tabanindan yararlanilmistir.
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ONLINE APPEARANCE OF SEXUAL
EXPLOITATION

Extended Abstract

Sexual exploitation refers to the action of transforming an indi-
vidual into a sexual object/commodity and making various profits from
this situation. The main purposes of sexual exploitation are to provide
monetary or different benefits from the sexual exploitation of another
and to maintain the continuity of these benefits.

Sexual abuse usually involves the abuse of and sexually explicit
activities with vulnerable individuals, especially children, as a sexual
object and all sexual activities that are not seen acceptable by the so-
ciety, which may extend to force sexual intercourse. Therefore, in the
literature, sexual exploitation, unlike sexual abuse, which is misused in-
terchangeably, includes in a more general sense, crimes of prostitution,
pornography, the use of obscenity for commercial purposes, and the use
of sexuality to promote the use of individuals for sexual purposes.

These visible forms of sexual exploitation stemming from vari-
ous reasons have now gained a new dimension with digitalization. The
widespread use of internet technology, the fact that any control mecha-
nism on the internet cannot operate functionally, that everyone is a con-
tent producer on the internet and that the internet includes accessibility,
affordability and anonymity have brought along digitalization of sexual
exploitation.

Making individuals vulnerable to sexual exploitation, with the fac-
tors such as negative social acceptance, harmful customs, and traditions,
discrimination, irresponsible sexual behaviors and myths, conflict situ-
ations, consumer-oriented living, digital life becoming a determinant in
everyday life and cyberspace rendering crime easier and opening space
for potential criminals has increased sexual exploitation and caused the
forms of sexual exploitation to change shape.

Digitalization of sexual exploitation refers to the realization of acts
of online sexual exploitation/offline sexual exploitation in a computer
environment, in other words, the use of digital communication tools
such as computers and the Internet as a means/channel of acts of sexual
exploitation. This includes the use of any digital technology in actions
that result in sexual exploitation, which leads to sexual exploitation of
the individual or in producing, purchasing, selling, keeping, distribut-
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ing and conveying images of sexual exploitation or other material. In
this respect, the digitalization of sexual exploitation covers all process-
es such as the production, purchase, sale, possession, and conveyance
of material.

One of the most dangerous aspects of the digitalization of sexual
exploitation is that it cracks the door open to sexual abuse. While other
acts of abuse are partially confined to specific areas and actions, sexual
abuse in online environments has a more widespread appearance, in-
volving different forms. At the same time, online sexual exploitation
can be seen as a preparative phase of the acts of exploitation that are
carried out outside of digital life. Abusers and exploiters are able to
pave the way for an adult or child to commit a sexual crime, in particu-
lar through virtual environments, online conversations, friendships on
virtual platforms.

In this respect, the realization of the acts of sexual exploitation
in the internet environment, which determines the daily life prac-
tices significantly and of which the number of users increasing day
by day and the digitalization of the acts of sexual exploitation in this
direction, has become an important problem concerning the whole
society. Therefore, in this study along with the problems mentioned
above, the digitalizing aspects of sexual exploitation, in essence, are
discussed.

There are many studies in the literature dealing with the issue of
sexual exploitation. But these studies have approached sexual exploita-
tion from the perspective of law, sociology, psychology, forensic medi-
cine, and educational disciplines. Besides, these studies focused on the
issue of sexual abuse in general and the significance and extent of sexu-
al exploitation were not examined inclusively. And the media elements
in the construction of sexual exploitation have not been addressed from
the perspective of communication.

This field of study also needs a communicative perspective, as the
media, especially new media environments, is a mechanism that en-
compasses and reproduces sexual exploitation and other problems that
threaten a healthy digital life. In this context, the main purpose of the
study is to comprehensively address the issue of sexual exploitation
and to evaluate the media elements in the construction of this problem.
In particular, bringing into question the problem areas such as the digi-
talization of acts of sexual exploitation from the perspective of com-
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munication and media constitutes the primary importance and purpose
of the study.

In this respect, a conceptual framework has been drawn primar-
ily in the study, which was designed with a theoretical perspective and
for the purpose of establishment of description and contextual relation-
ship. The concept of sexual exploitation was defined in order to form
the conceptual framework and the media products that are causing/may
cause sexual exploitation were touched upon. The contextual relation-
ship was established and the problems caused by the narratives that the
traditional media has constructed on sexuality and body for commercial
purposes were conveyed.

In this section titled digitalizing appearances of sexual exploita-
tion, the role of the digital communication tools in sexual exploitation
is emphasized by touching upon the transformed form of discourses
produced in traditional media in the new media. Digital forms of sexual
exploitation such as exposure of individuals to harmful content related
to sexuality in online environments, the production, distribution of sex-
ual exploitation materials and the presentation of pornographic, sexu-
ally explicit images in public places, messaging/chatting with sexual
content (sexting), containing content intended to promote sexual abuse
(virtual grooming), blackmailing, threatening, etc. of images of abuse
and sex offenses through the internet (sextortion), are explained com-
prehensively.

In the conclusion part, evaluations regarding the actions to be taken
against digitalized acts of sexual exploitation and the creation of pre-
ventive education and communication policies in order to solve this
problem are given.



7
SIBER ZORBALIK

Faruk Sadig

GiRiS

Teknolojik doniisiimiin hiz1 beraberinde pek ¢ok kolaylik getirmis;
ancak bu hiz aym1 zamanda toplumsal dinamikleri de 6nemli 6lgiide
etkilemistir. Sadece bilgiye erigimi, bilginin islenme-paylagim siirecle-
rini, mekan ve zamanin sinirliliklarindan belirli 6l¢iilerde kurtarmakla
kalmamis diinyay: kiigiik bir kdy haline getirmistir. Bu kii¢iik koyde
yasanan tiim gelismeler ¢ok kisa bir siire zarfinda toplumun tiim bi-
reylerine iletisim teknolojileri sayesinde, ¢evrim i¢i alanlar araciligiyla
ulasmaya baglamistir. Teknoloji, hayatin her alanina hissedilir bir hiz-
da ve biyiikliikle niifuz ederken, iletisim yontemlerinde de etkili izler
birakmis ve zaman alic1 haberlesme siireglerini saniyelik aksiyonlara
evriltmistir. Bundan yaklasik 15-20 y1l dncesinde giinliik hayatimizda
s0zii dahi edilmeyen bir¢ok mecray1 da beraberinde getiren yeni ileti-
sim teknolojileri, giinlimiiz akademisyenlerinin ¢aligmalarina konu ol-
maya devam eden bir¢ok soruyu ve sorun alanini beraberinde getirmek-
tedir. Iletisim teknolojilerinin hizla gelismesi ve yayginlagsmasi ayrica
aligilagelmis birgok soruna da yeni boyutlar kazandirmig, dolayisiyla
bu sorunlarin tanimlanmasi ve bu sorunlara yonelik ¢6ziim eylemle-
rinin gelistirilmesi ka¢inilmaz hale gelmistir. Bu durumun bir 6rnegi
olarak karsimiza gikan “zorbalik” eylemi, bahsettigimiz degisimden et-
kilenmis ve geleneksel “akran zorbalig1” tanimina uymayacak uzam ve
yontemlerle evrilerek “siber zorbalik™ halini almustir.

Siber zorbalik, genel olarak zorba kisi ya da kisilerin kurbanin ken-
disine veya kurbanin dahil oldugu ¢evrim i¢i ortamlara; 6fke dolu, miis-
tehcen iletiler gdndermesi, tekrar eden sekilde saldirgan yazilar yazma-
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s1, gevrim i¢i ortamlarda yazili veya gorsel 6geler paylasarak tehdit ve
taciz eylemlerinde bulunmasi, sahte kimlikle kurbanin yerine gecerek
veya kurbanin hassas oldugu konularda zarar verici paylagimlarda bu-
lunarak eylemler gerceklestirmesi seklinde tanimlanabilir (Li, 2008).
Siber zorbalik eylemlerinde, geleneksel akran zorbaliginda da goriilen
Oznelere rastlanmaktadir: zorba, magdur ve izleyiciler. Zorbalik eyle-
minin izleyici sayisi, siber zorbalikta ¢ogu zaman 6ngdriilmesi imkan-
siz biiyiikliikte boyutlara rahatlikla ulagabiliyorken; geleneksel zorbalik
pratiklerinde sinirl bir izleyici gevresinden bahsedilmesi miimkiindiir.
Bu durum siber zorbaligi, etkileri bakimindan geleneksel zorbaliktan
daha yikic1 sonuglar doguran giincel bir konu haline getirmektedir.

Calismada, siber zorbalik olarak adlandirilabilecek bu eylemle-
rin yontem ve metotlarmin tarifi yapilirken kisa mesaj (SMS), anlik
mesaj (6r., WhatsApp vb.), elektronik posta, sosyal aglar (Facebook,
Instagram, Twitter vb.), sohbet odalari, bloglar, web siteleri ve gevrim
ici oyunlar irdelenmistir. Ayrica, siber zorbaligin hangi davranislarla
yapildiginin arastirildigi bu ¢alismada; nefret sdylemi, taciz etme, iftira
atma, bagkasinin kimligine biiriinme, ifsa etme, dolandirma, diglama,
siber-takip etme konular ¢esitli drneklerden yararlanilarak detayli bir
sekilde incelenmistir. Bu ¢ercevede ¢alismada, siber zorbalik kavrami
aciklanacak, siber zorbalik tiirlerini ve yontemlerini inceleyen yerli ve
yabanc1 kaynaklardaki alan arastirmalarimin temel bulgularina yer ve-
rilecektir.

1. SIBER ZORBALIK NEDIR?

Geleneksel olarak okullarda goriilen ve akran zorbaligi olarak da
adlandirilan eylemler hélen birer problem olarak karsimiza ¢iksa da
giintimiiz ¢ocuklari/ergenleri, akilli telefon ve internet erigimi gibi tek-
nolojik ilerlemeler neticesinde yeni bir tiir zorbalik problemiyle karsi
karsiyadirlar. Buna ek olarak, ticretsiz elektronik posta ve sosyal med-
ya hesaplarinin erisiminin yayginlasmasiyla ve kolaylikla edinilmesiy-
le, zorbalik eden kisi, zorbaliga maruz biraktig1 hedefine birden fazla
hesap iizerinden bambagka kimliklerle kolaylikla ulasabilmektedir. Bu
yollarla yapilan zorbaliga “siber zorbalik”, “cevrim igi sosyal zorba-
lik” veya “elektronik zorbalik” da denilmektedir. ABC Televizyonun-
da yayinlanan Ana Haber Biilteni’nde Diane Sawyer, siber zorbaligi
“duygusal kural tanimazlik” ve “duygu sahdamarina saldirma” olarak
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adlandirmistir (Ross, 2006). Hangi terimlerle veya kelimelerle ifade
edilirse edilsin, siber zorbalik, en genel tanimiyla “elektronik postalart,
anlik mesajlagmalari, cep telefonlarini, web sayfalarini, bloglar1 ve sos-
yal medya sitelerini, sohbet odalarin1 ve tartigma gruplarini veya diger
iletisim teknolojilerini igeren her tiirlii zorbalik eylemi olarak ifade edi-
lebilir (Health Resources and Services Administration, 2006; Patchin
ve Hinduja, 2006; Shariff ve Gouin, 2005; Willard, 2006).

Vivolo-Kantor (2014) geleneksel akran zorbaliginin tanimini ya-
parken “uzun veya kisa siireli duygusal, maddi ve sosyolojik problem-
lere sebep olabilen kisiler aras1 bir siddet tiirii” oldugunun altin1 ¢izer.
Fiziksel ve dolayli (iliski baglamlr) zorbalik tiirlerini belirleyen Olweus
(1993), zorbaligin tanimini “kendini savunamayacak kadar gii¢siiz, za-
yif ya da psikolojik bakimdan savunma mekanizmasina sahip olmayan
bir hedefe yonelik sozli, fiziki, psikolojik ve yenilenen bir dongiiye
sahip saldir1 ve tehdit” olarak ifade etmistir.

Zorbalik eylemini incelerken kavramin {i¢ 6znesini anlamakta ya-
rar vardir:

*  Magdur/Kurban: Zorbalik eylemi neticesinde zarar goren,
eziyete ugrayan ve psikolojik bakimdan olumsuz etkilenen ta-
raftir.

e Zorba: Eylemleriyle magdura/kurbana eziyet eden, psikolojik
veya fiziksel siddet gosteren taraftir.

+  lzleyici: Zorbalik eyleminin bir kismina veya tamamina sahit-
lik eden kisilerdir.

Geleneksel zorbalik eylemlerinde magdur/kurban ve zorba zaman
zaman yer degistirebilir; bdylece izleyiciler disindaki taraflarin rol de-
gisimi gozlemlenebilir. Geleneksel akran zorbalig1, teknolojinin gelis-
mesi ve bilisim kanallarindaki hizli degisimle birlikte kendine farkl bir
alan agmig; diizlem ve boyutlarinda baskalagimlar gériilmiistiir.

Bilgi iletisim teknolojilerinde goriilen hizli ilerleme ile birlikte,
internetin gilinliikk hayatta giderek artan kullanim pratigi ve yaygmligi
interneti insanlarin vazgegilmezlerinden biri haline getirmistir. Giinliik
hayatin neredeyse her alaninda kendine kullanim alani bulan internet,
iletisim dahil olmak tizere birgok alanda kolaylik saglarken internetin
kotiiye kullanimindan kaynaklanan birgok farkli sorunlara da neden ol-
mustur. Bu sebeplerle Aricak ve arkadaslar1 (2012) internet ve yeni ge-
lisen teknolojik iletisim yontemlerinin kotii niyetli kisilerin eline gegti-
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ginde, sagladig1 yarardan ¢ok zarar iireten bir kaynak haline geldiginin
altin1 ¢izmektedirler.

Siber Zorbalik eylemlerinin etkiledigi 6zel bir yas grubunun bulun-
mamast, geleneksel “okul bahgesi” zorbaligindan 6nemli l¢iide farkli-
lagan bir problem aragtirmasini gerekli hile getirmektedir. Tiirkiye Ista-
tistik Kurumu tarafindan yayinlanan verilere gore, Tiirkiye’de internet
erisim yas1 6 olarak tespit edilmistir (TUIK, 2013). Buradan hareketle,
siber zorbalik eylemlerinin ortaokul 6grencileri arasinda gozlemlen-
mesi, sikliginin aragtirilmasi ve etkilerinin tartisilmasi olduk¢a 6nemli
bir calisma alanini teskil etmektedir. Peker (2015) ortaokul &grencile-
rinin siber zorbalik eylemlerinden etkilenmelerindeki risk faktdrlerini
arastirdig1 calismada, dgrencilerin yaklagik %37’sinin siber zorbaliga
karigsmadigini, %17’sinin siber zorbaliga maruz kaldigini, %10,5’inin
baskalarina siber zorbalik yaptigini ve yaklasik %35 nin de siber zorba/
magdur oldugunu saptamustir. Bastiirk Akca’ya (2015) gore, Ankara’da
egitimlerine devam eden ortaokul 6grencileriyle yapilan arastirmada,
ogrencilerin %17°si siber magdur, %14,5’1 siber zorba grubunda yer
almaktadir.

Siber zorbaligin tanimini farkli kaynaklar degisik sekillerde ver-
mektedir. Ornegin Slonje ve Smith’e (2008) gére siber zorbalik “gele-
neksel zorbaliktan farkl olarak saldirganlik iceren davranislarin tekno-
lojik araglarla gerceklestirilmesidir. Ote yandan, “bir birey ya da gruba
yonelik bilgi ve iletisim teknolojilerini kullanarak gerceklestirilen ve
teknik ya da iliskisel tarzda zarar vermek amaci tastyan, kotii niyetli ve
tekrarlanan eylemleri siber zorbalik olarak ifade eden Belsey’i (2006),
Agatston ve arkadaslari (2007) “bir kisinin internet araciligiyla bir kisi
ya da toplumu rahatsiz ve mutsuz eden davranislari sik sik ve belirli
bir siire devamliligt olacak, kisiyi incitecek, korkutacak sekilde devam
ettirmesi durumu” tanimiyla destekler.

Daha etrafli bir tanimla siber zorbalik olarak degerlendirilen dav-
raniglar, Li’ye (2008) gore: “Zorba kisinin ya da kisilerin dogrudan
kurbana; 6fkeli, kaba ve yakisiksiz (miistehcen) mesajlar gondermesi,
tekrarl bir gekilde saldirgan mesajlar gondermesi, kurbani zarar verme
tehdidi icerecek sekilde veya oldukg¢a goz korkutucu sekilde sanal or-
tamda taciz etmesi, kurbana internet ortaminda kotii, gercek olmayan
veya zalimce bir soz veya ifade gondermesi, kurbanin yerine gegerek
onun kotii goriinmesini saglamasi veya kurbani tehlikeye atacak sekilde
bazi materyalleri gondermesi veya dagitmasi, kurbanin hassas oldugu
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veya onu utandiracak bir bilgiyi veya gorseli paylasmasi ve dagitmasi,
kasten ve 6zel olarak kurbani ¢evrim igi bir gruba dahil etmemesi ola-
rak degerlendirilebilir.”

Nocentini ve arkadaslar1 (2010) siber zorbaligin davranis tipoloji-
sinde dort temel tiir oldugunu agiklar;

*  Sozlii ve/veya yazil davramis tiirii: Telefon goriismeleri, kisa
mesajlar, e-postalar, anlik mesajlagma, sohbetler, bloglar, sos-
yal ag topluluklari, web siteleri.

e Gorsellik iceren davrams tiirii: Akilli telefon veya internet
iizerinden fotograf ve video géonderme veya paylasma.

*  Dislama: Cevrim i¢i bir gruptan bir kisiyi bilingli olarak disla-
ma.

* Kurban kimligine biiriinme: Kisisel bilgilerin ¢calinmas1 ve
yayinlanmasi, bagka birinin adin1 ve hesabini kullanma.

2. SIiBER ZORBALIK TURLERI

Siber zorbalik olarak adlandirilabilecek eylemlerin hangi yontem-
lerle (or., elektronik posta, sohbet odalari, sosyal medya vb.) ve hangi
tir davraniglarla yapildiginin belirlenmesi yararli olacaktir. Bu ¢erge-
vede ilk olarak, hangi yontemle yapilmig olmalarina bakilmaksizin,
siber zorbalik olarak degerlendirilebilecek davraniglarin bir tartigmasi
yapilacaktir. Daha sonra, en yaygin sekilde kullanilan siber zorbalik
davraniglar1 incelenecektir.

Nancy Willard (2006) “Siber Zorbalik ve Siber Tehditler” adl1 ¢a-
lismasinda, siber zorbaligi olusturan eylemleri; nefret sdylemi, taciz
etme, iftira atma, bagkasinin kimligine biiriinme, diglama, dolandirma,
kétiileme ve siber-takip olarak siralamaktadir.

2.1. Nefret Soylemi

Nefret Soylemi, Avrupa Birligi Bakanlar Konseyi (1997) tarafin-
dan “iki veya daha fazla birey arasinda herhangi bir iletisim teknolojisi
yontemiyle gerceklesen; irk¢i nefret, yabanci diigmanligi, anti-semi-
tizm ve hosgoriisiizlige dayali olarak diger nefret bigimlerini yayan,
tesvik eden, savunan ya da hakli gosteren her tiirlii ifade bi¢imi” olarak
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tanimlanmigtir. Genellikle, bireysel elektronik posta génderiminden zi-
yade, sohbet odalar1 veya tartisma gruplar1 gibi “halka agik” alanlarda
gerceklesir. Ana hatlariyla, bir dizi karsilikli hakaret eyleminin meyda-
na gelmesi, nefret sGyleminin artarak ortaya ¢ikmasina yol agmaktadir
(Willard, 2006).

Ik bakista, birbirleriyle esit bir diizlemde bulunan iki kisi ara-
sinda siddetli bir tartisma goriilmektedir. Bu siddetli tartisma, yerini,
hedef ve nefret sdylemini gergeklestiren taraflar arasindaki siirekli
artan bir hakaret, irk¢1 s6ylem vb. iiretimine birakmaktadir. Nefret
soylemi gerek Avrupa Konseyi gerekse Avrupa Giivenlik Isbirligi
Teskilati tarafindan bir “su¢” olarak tanimlanmig ve taraf {ilkeler nez-
dinde baglayici dzellik tastyan kararlara imza atan Avrupa insan Hak-
lar1t Mahkemesi tarafindan cezalandirilmasi gereken bir eylem olarak
belirlenmistir.

Nefret soylemi, siber zorbalik tiirlerinden belki de en yikic1 sonug-
lar dogurma ihtimali olan tiir olarak diisiiniilebilir. Oyle ki; Aslan ve
Dogan’a gore (2017), kullanicilar tarafindan olusturulan igerigin nefret
sOylemini icermesi ve boylelikle cinsel istismarin 6niinii agmasi olum-
suz orneklerden sadece ikisidir.

2.2. Taciz Etme

Birtakim akademik ¢evre ve arastirmaci, siber taciz ve siber zorba-
lik terimlerini birbirlerinin yerine kullanmiglardir. Black (2004) Hukuk
Sozliigiinde tacizi, “belirli bir kigiye yonelik olarak; genellikle tekrar-
lanan veya siirekli olarak kisiyi rahatsiz eden, iirkiiten veya kuvvetli
bir psikolojik sikintt meydana getiren s6zel, davranigsal veya fiziksel
eylemler” olarak tanimlar ve bir¢ok tiiriiniin dava konusu olabilecegi-
nin altin1 gizer. Siber zorbalik literatiiriinde ise siber taciz genellikle,
bir hedefe siirekli saldirgan mesajlar gondermeyi igeren siber zorbali-
gin kendine has bir bigimi olarak goriilmektedir. Taciz siklikla e-pos-
ta gibi kisisel iletisim kanallar1 araciligiyla gergeklesmektedir ancak
taciz edici mesajlar sohbet odalar1 ve tartisma gruplar1 gibi kamuya
acik forumlarda da goriilmektedir. Metin savaslari olarak da adlandiri-
lan tacizin bir diger sekli, bir veya birden fazla taciz eden tarafi ve tek
bir hedefi igermektedir. Taciz eden taraf(lar), kurbanin cep telefonuna
yiizlerce hatta binlerce kisa mesaj/goriintii dosyasi1 gondererek, hedefi
sadece taciz edici iletilerle degil ayn1 zamanda uzunca bir zaman bu
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mesajlarin okunmasi eylemiyle de karsi karsiya birakmaktadir. Her ne
kadar kavramsal olarak benzer olsa da taciz, nefret sdyleminden fark-
lilagmaktadir. Taciz eylemi daha c¢ok tek yonlii olarak geligmektedir.
Ote yandan, nefret sdyleminde ayn1 zamanda taraflar arasinda karsilikli
hakaret gonderimi/alimi da goriilebilmektedir.

Taciz, ayrica “bas belalar1” olarak bilinen 6zel bir ¢evrim i¢i zorba-
lar grubu arasinda ortaya ¢ikmaktadir. Bas belalari, ¢ok oyunculu gev-
rim i¢i oyunlarda diger oyuncular kasitl olarak taciz eden bireylerdir.
Bir bas belasi, belirli bir oyunu kazanmaktan ¢ok, diger oyuncularin
oyun deneyimini mahvetme egilimindedir (Pham, 2002). Cesitli ca-
lismalarda yer alan odak gruplarindaki bazi katilimcilar ya bu sekilde
siber zorbaliga maruz kaldiklarin1 ya da siber zorbaliga maruz kalan
arkadaglarinin bulundugunu belirtmislerdir.

2.3. iftira Atma

Iftira atma, bir bagkasiyla ilgili genelde asagilayici ve dogru olma-
yan bilgilerle kars1 tarafin itham edilmesidir. Bu tiir bilgiler, bir web
sayfasinda yayinlanabilir veya e-posta yahut anlik mesajlasma yoluyla
diger bireyler arasinda yayilabilir. Bu siber zorbalik kategorisinde bir
kisinin, dijital olarak degistirilmis, 6zellikle de kurbanlarin fotografla-
rinin cinsel icerik barindiracak sekilde veya kurbana zarar verecek bir
bicimde resmedilmesi durumu goriilebilir. Catalano’nun (2009) odak
grup katilimcilarindan biri, lise diizeyinde egitim veren bir okulda, bir
sinif arkadaginin, hamile olarak resmedildigi bir fotografinin diger sinif
arkadaslari tarafindan goriiliip paylasilmasi yoluyla zorbaliga ugramast
hakkindaki bir olay1 dile getirmektedir.

Ogrencilerle alay etmek igin yaratilan ¢evrim ici “alay kitaplar1”
da bir iftira bigimini temsil etmektedir. Bu alay kitaplarinda &gren-
ciler, sinif arkadaglarinin isimlerinin oldugu liste ve kurban segilen
ogrencilerle ilgili hakaret ve iftira i¢ceren koti niyetli yorumlarin
yazildig1 bir web sitesi olusturmaktadirlar. Buna benzer ¢evrim igi
yayinlanan olumsuz bilgiler igeren listeler de bu kategorinin icin-
de degerlendirilebilir. Ornegin, ABD’de bir 6grenci “Kim acaba?”
adin1 verdigi ¢evrim i¢i bir 6grenci listesi olusturmus; okuldaki 6g-
rencilerin bazilarin1 kurban segerek, cinsel igerikli yalan haberler
yayinlayarak “iftira” niteligindeki paylasimlarinin tiim okula yayil-
masini saglamistir.
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2.4. Baskasinin Kimligine Buriinme

Baskasinin kimligine biiriinme tiirlinde zorba, magdurun elek-
tronik hesaplarina ulasabilmek i¢in magdurun sifresine yasadisi
yollarla eriserek hedefin yerine geger ve olumsuz, zarar verici veya
uygunsuz goriigler veya bilgiler paylasarak magdur gibi davranir.
Ornek bir durum olarak, bir 6grencinin anlik ileti hesabinin sifresi-
nin ¢alinmasini ve 6grenciymis gibi davranan biri tarafindan cinsel
magduriyet yaratacak tiirden mesajlarin magdurun sinif arkadaslari-
na gonderilmesini diislinebiliriz. Bu durumda magdur 6grenci, me-
sajin iletildigi diger 6grencilerin dniinde kii¢iik diisiiriiliir ve bu olay
sonucunda pek ¢ok arkadagini kaybedebilir.

Buna ek olarak zorba, magdurun arkadas listesini veya bir sos-
yal ag sitesinde kisisel profilini degistirebilmek, uygunsuz veya
rahatsiz edici bilgiler eklemek amaciyla magdurun sifresini gala-
bilmektedir. Ayrica zorbalar, magdurun sifresini ele gegirerek taciz
edici e-postalari, magdurdan geliyormus gibi gosterebilirler. Oyle
ki en u¢ durumda zorba, magdur kimligine biiriinerek, herhangi bir
gruba ait mesaj panosuna veya nefret soylemi liretilen bir mecraya;
isim, adres ve telefon numarasi gibi magdura ait kisisel bilgileri de
ekleyerek paylagimlar yapabilir ve bdylece grup iiyelerinin veya
nefret sdylemi treten odaklarin yakin fiziksel takibi s6z konusu
olabilir. Bu diizeydeki zorbalik eyleminde, baskasinin kimligine
biirlinmek ger¢ekten kurbanin hayatini tehlikeye atan sonuglar do-
gurabilir.

2.5. ifsa Etme ve Dolandirma

ifsa etme, kisisel ve oldukca 6zel bilgilerin, hicbir zaman paylasi-
minin amaglanmadigi kisilerle paylasilmasi anlamina gelir. Bu yontem,
kisisel ve potansiyel olarak utang verici bilgiler ve/veya fotograflar ice-
ren bir hedeften e-posta veya anlik mesaj alma ve ardindan bu e-postay1
baskalarina iletme seklinde olabilir. Dolandirmada zorba, kurbaninin
kendisi hakkinda kisisel bilgileri agiga vurmasini ve ardindan bu bilgi-
leri bagkalartyla paylagsmay1 amaglar. Ergli¢’iin (2008) de belirttigi gibi,
son yillarda 6zellikle bilisim sektoriindeki gelismeler nedeniyle dolan-
diricilik eylemleri teknolojik yontemlerin kullanildigir daha karmagsik
bir yap1 héline gelmistir.
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2.6. Dislama

Hem ¢evrim i¢i hem g¢evrim dis1 ortamlarda, gocuklar genellikle ya
“iceride” ya da “digarida” bulunduklart algisina sahiptirler. Eger ¢ocuk-
lar “igeride” degilse, grubun “disinda” bulunurlar. Sosyal psikologlar
insanlarin, bagkalarinin bulundugu sosyal ¢evrelere ve diger insanlarin
bulundugu ortamlara sahip olmay1 temel bir insan ihtiyaci olarak ta-
rif etmektedirler. Sosyal davraniglarimizin ¢ogu, bagkalar: tarafindan
kabul gérmek ve diglanmaktan kaginmak ve “sosyal 6liim” olarak ad-
landirilan psikolojik sorundan kaginmaya yonelik girisimlerimiz tara-
findan yo6nlendirilir (Williams vd., 2000).

Cevrim i¢i diglama kisinin, parola korumali herhangi bir ortamdan
veya magdurun arkadas listelerinden ¢ikarilmasiyla ortaya cikabilir.
Bazi durumlarda, aninda yanit verilmeyen diglama eylemlerinde, eger
magdur aninda miidahale etmezse, eylemin gercekligi diger paydaslar
tarafindan kesinlesmis sayilmaktadir. Zorbalik hakkinda 6nde gelen bir
cevrim i¢i kaynak olan “www.bullying.org™un yaraticist Bill Belsey’e
(2006) ve ozellikle siber zorbaliga yonelik ilk web sitesi olan “www.
cyberbullying.ca”ya gore; ¢evrim i¢i diinyada kisa siirede yanit verme-
mek, bir “gercek sosyal gaf” olarak diisiiniilebilmektedir.

Kip Williams ve arkadaslar1 (2000), siber diglamanin etkilerini
inceleyen iki ¢alisma yapmuslardir. flk ¢alismada arastirmacilar, kati-
limcilarin, disk atma oyuna dahil edilme veya hari¢ tutulma derecesini
manipiile ederek sonuglar1 gézlemlemislerdir. Sonug olarak, oyundan
ne kadar ¢ok insan diglanirsa, katilimcilarin o kadar kotii hissettikleri
ve Ozgiivenlerinin oldukca azaldig1 gzlemlenmistir. fkinci calismada
arastirmacilar, diglama ve sosyal iliskilerin farkli durumlara goére yeni-
den yapilandirilmas: istegi arasindaki iligkiyi belirlemek i¢in uyarlama
bir “top firlatma” paradigmasi kullanmstir. {lk ¢alismada oldugu gibi
aragtirmacilar, katilimcilarin oyuna dahil olma ve oyun dis1 kalma sii-
reclerine kasitli miidahale etmislerdir. Katilimcilarin diglanma oranlari
arttik¢a, diglanan gruptan tamamen farkli bir grubun iyelerine uyma
olasiliklar1 da artis gostermistir.

Ilgingtir ki siber zorbaliga maruz kalan kisilerin, dzellikle de si-
ber-diglama yontemiyle zorbaliga ugramis olanlarin, ¢cevrim i¢i bagka
gruplara daha kolay sekilde katilabilecegi gozlemlenmistir. Bu gruplar
tartisma gruplar1 veya sohbet odalar1 olabilmektedir ya da orijinal kay-
naktan intikam almak i¢in tasarlanmig gruplar olarak teshis edilebil-
mektedir. Diger gruplara katilmak ve tekrar bir sosyal ¢evreye baglilik
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hissetmek, siber zorbalik ve diglanma ile iliskili bazi olumsuz duygu-
lar1 hafifletmeye yardimci olabilmektedir. Ayrica sayica iistiin olmanin
giiven duygusu olusturdugu da gézlemlenmektedir. Bagka bir grup in-
sanla baglantili olmak, magdurun bireysel olarak misilleme kabiliyeti
hissetmesine ya da yeni dahil olunan grup iiyelerinden yardim almasina
olanak saglamaktadir.

2.7. SiberTakip

Siber takip, bagkalarini tekrarlayan bir sekilde taciz ve tehdit
ederek takip etmek i¢in elektronik iletisim araclarinin kullanilmasi
anlamima gelmektedir. Black’in Hukuk So6zIigi, (2004) siber takibi
su sekilde tanimlar: “(1) Bir kisiyi gizli bir yolla takip etme eylemi.
(2) Bir kisiyi taciz etmek veya kisiye zarar vermek veya saldirmak
maksadiyla magdurun siiregen sekilde yakininda bulunmak.” Her ne
kadar acik bir sekilde tacizle ilgili olsa da siber-takip, saf tacizden
cok daha fazla tehdit igermektedir. Craig’in (2008) odak gruplariyla
yiiriittiigii bir ¢alismada, bir miizik grubunun web sitelerinde e-posta
adresini yayinlandiktan sonra hayrani tarafindan takip edilen kadin
grup iiyesinin yasadigi olaylar 6rnek olarak gosterilebilir. Siber taciz
kurbani olan miizik grubu {iyesi yasadig1 siber takip siirecini soyle
ozetlemektedir: “Eski erkek arkadasim bir defasinda ¢ok sinirlendi.
Bana elektronik postlar gondermeye basladi. Daha sonra, evime gelip
beni dldiirecegini yazdi. Ayrica kiz kardesimi de izledigini s6yleyerek
tehdit i¢ceren mesajlar gonderdi.”

3. SIiBER ZORBALIK YONTEMLERI

Farkli iletisim yontemlerinden herhangi biriyle gergeklestirilebi-
lecek bu davraniglarin tanimlari ortalama bir bakisla anlasilsa da bazi
siber zorbalik eylemleri digerlerine gore daha farkli yontemler gerek-
tirmektedir. Ornegin, nefret sdyleminin halka acik iletisim alanlarinda
yapilma olasilig1 daha yiiksektir. Oysa tacizin, e-posta gibi kisisel ileti-
sim yontemleriyle sinirli kalmasi daha sik rastlanilan bir durumdur. Bu
cergevede siber zorbalik eylemlerinde kullanilabilecek iletisim tekno-
lojilerinin gesitliligi nedeniyle, en sik kullanilan yontemlerine degini-
lecektir.
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3.1. Anlik Mesajlasma

Anlik mesajlagsma, genglerin birbirlerine uyguladiklari siber zor-
balik eylemlerinde kullanilan en yaygin yontemlerden biridir. Anlik
mesajlagma, kisinin irtibat listesindeki kisilerle internet iizerinden ger-
¢ek zamanli iletisim kurmasi anlamina gelmektedir. Anlik mesajlasma
yoluyla siber zorbalik ¢esitli sekillerde ortaya ¢ikabilir (Aftab, 2006).
En net ifadeyle zorbalar, kurbanlarina nefret dolu sdylemlerle tehdit
mesajlart gonderebilmektedir. Alternatif olarak zorbalar, hedefin kulla-
nic1 adina olduk¢a benzeyen bir kullanici adi olusturabilirler veya he-
defin gercek adini kullanabilirler. Daha sonra bagkalarini hedef almis
gibi uygunsuz iletiler gdnderebilirler. Ayrica, anlik mesajlagma yoluyla
baskalarinin fotograflarini veya videolarini uygunsuz kisi veya kisilere
gondererek onlar tehlikeye atabilirler.

3.2. Elektronik Posta

Elektronik posta veya e-posta, dijital iletisimin en sik kullanilan
yontemlerimden biridir. E-postalar iki ana nedenden otiirii siber zor-
balik olarak ifade edilen bir yontem haline gelir. Ilk olarak ¢ocuklara
ve hatta tek bir tusa tiklayarak binlerce insana tek bir e-posta gonde-
rilebilir. Hedef kisiyi taciz etmek veya kii¢iik diisiirmek isteyen zorba,
bir defada yiizlerce veya binlerce insana hedef kisi hakkinda resimler
veya sakincal bilgiler iceren bir e-posta gonderebilir. Ikinci olarak,
e-postalarin genel olarak kolayca izlenebilir olmasina ragmen; belirli
bir e-posta hesabindan ileti alan kisi, gonderen kisinin hesabin gercek
sahibi oldugundan kesin bir sekilde emin olamayabilir. Baz1 durumlar-
da zorbalik eden kisiler, hedeflerinin elektronik ileti adreslerini gesitli
pornografik sitelere ve pazarlama listelerine, kayda deger ve rahatsiz
edici sonuglar doguracak sekilde tliye yapabilmektedir.

3.3. Kisa Mesaj

Kisa mesaj, “Kisa Mesaj Servisi (SMS)” olarak da bilinmektedir.
Gilintimiizde, cocuklarin cep telefonlar1 araciligiyla birbirlerine kisa me-
sajlar gonderebilme hiz1 oldukga sasirtict bir hal almistir. Her ne kadar
gercek zamanli iletisim yontemi olmasa da kisa mesaj, 6zellikle gencler
arasinda hala 6nemli bir iletisim sekli olmaya devam etmektedir. Her
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ne kadar bagkalart ile iletisimde kalmak igin paha bicilmez bir arag da
olsa, cep telefonlari ve yazili mesajlasmanin da bazi olumsuz kullanim
alanlar1 bulunmaktadir. Ornegin giiniimiizde okullarda, smav esnasin-
da sorulan sorularin fotograflarini ¢eken 6grencilerin, sinav salonunun
diginda bulunan arkadagslarina bu sorular1 génderdikleri ve boylelikle
kopya eylemine katildiklarimi bilinmektedir. Bu kullanim amaglarinin
disinda kisa mesajlar, zorbalik etmek i¢in de kullanabilmektedir. Ergen-
lik ¢agindaki kiz ve erkek 6grencilerin birgogu, arkadaslarindan birini
iizdiikleri veya kirdiklar1 icin, ytizlerce hatta binlerce kisa mesaj alarak
bir tiir siber zorbaliga maruz kalmaktadirlar.

3.4. Sosyal Aglar

Sosyal aglar tizerinden birbiriyle iletisim kuran insanlarin sayisi
gercekten sasirtict boyutlara ulagsmistir. Sosyal ag siteleri, farkli bircok
popiiler isimlere sahiptirler. Facebook, Instagram, Twitter, MySpace,
LiveJournal, Friendster, Nexopia, Xuga, Xanga, Imbee ve Bebo en po-
pliler sosyal aglar arasinda zikredilebilir. Bu aglar, {iyelerin kullanici
ad1 ve fotograf gibi profil bilgileri gondermelerine, genel veya 6zel ¢ev-
rim i¢i mesaj gonderimi veya ¢evrim i¢i fotograf, video paylasimi gibi
yenilik¢i yollar kullanarak digerleriyle iletisim kurmasina izin veren
iiye tabanli internet topluluklaridir (Pempek vd., 2009). Sosyal ag site-
lerinin ¢ogunun sohbet odalari, anlik mesajlagma uygulamalari ve grup
sohbeti imkanlar1 bulunmaktadir. Sosyal aglarin ¢ogu iicretsizdir ve ta-
mamina yakini iiyelik gerektirmektedir ve yas kisitlamasina sahiptir.”

Swinford (2006) tarafindan belirtildigi iizere, sosyal ag siteleri
“genclik kiiltiirii hakkinda bir pencere” olma 6zelligine sahiptir. Sos-
yal ag siteleri; kimlerin, nerelerde, neler yaptiklarini gérmemizi sagla-
maktadir. Facebook’ta yapilan paylasimlar, Facebook kullanicilarinin
yasamlarinda neler olup bittigine dair neredeyse gercek zamanli bir
haber kaynagi olusmasini saglamaktadir. Basit bir 6rnekle, gonderi
paylasimlar1 sayesinde; kimin kiminle arkadas oldugu, kimin kimin-
le iliskisinin sona erdigi, kimin kiminle fotograf c¢ektirdigi ve kimin
kotii bir glin gecirdigi rahatlikla takip edilebilmektedir. Bir kisinin
profilinde yapilan herhangi bir degisiklige, o kisinin profiline erisi-
mi olan “arkadaslar1” tarafindan kolayca erisilebilmektedir. Facebook
kullanicilart bile Facebook’un, bireylerin giinliik yasamlarinda neler
yaptiklart hakkinda giderek biiyiiyen bir bilgi bankasi haline geldigi
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gOriislinii savunmaktadir.

Iste bu noktada, bu sosyal aglar genellikle gocuklarm ve gengle-
rin ne yaptiklarina dair tehlikeli bir bilgi bankasidir. Swinford (2006),
Ulusal Cocuklara Zuliim Onleme Toplulugundaki (NSPCC) raporunda:
“Orada (sosyal aglarda) tamamen kuralsiz bir diinya kurulmus durum-
da. Bunu giiniimiiziin ‘Sinekler Efendisi’ ile karsilastirirdim. Cocuklar,
giinlilk yasamlarinda oldugundan daha ¢ok hakaret iceren seyler soy-
liyorlar.”

Bir¢ok sosyal ag, insanlarin video yiikleyebilecegi, paylagabi-
lecegi ve yorum yapabilecegi sosyal web siteleri veya akilli telefon
uygulamasi olarak karsimiza ¢ikmaktadir. YouTube, Google Video,
Dailymotion vb. siteler gencgler arasinda giderek daha popiiler hale
gelmektedir. Ornegin YouTube, Subat 2005°te ii¢ PayPal calisan1 ta-
rafindan kurulmustur. Yaklasik bir buguk y1l sonrasinda, 50’den fazla
calisana sahip bir kurulus haline gelmistir. Giintimiizde ise tiim diin-
yada aktif olarak kullanilan bir numarali ¢evrim i¢i video sunucusu
0zelligini tasimaktadir. YouTube’un CEO’su Susan Wojcici’nin aktar-
di1g1 rakamlara gore, 2019 yili itibariyle, her ay 1,9 milyar kayith kul-
lanici siteyi aktif olarak kullanmaktadir (www.digitalage.com). Bazi
videolarin komik, egitici, sasirtict oldugu diisliniilse de bazilarinin
oldukga vasat oldugu gozlemlenmektedir. Benzer sekilde, YouTube
iizerinde yapilacak herhangi bir arastirma, siber zorbalik 6rneklerini
kolayca ortaya koyabilecektir.

Sosyal ag sitelerinde profilleri olan ve vefat eden kisilerin ani-
sina bazi sosyal ag siteleri de iiretilmistir. Ornegin, MyDeathSpace.
com, artik hayatta olmayan eski MySpace liyelerine ithaf edilmistir.
Bu tiir siteler bazi kullanicilar i¢in olumlu bir deger saglasa da in-
sanlarin bircoguna olumsuz, nefret dolu yorum ve ifade gonderme
firsat1 da saglamaktadir. Bu web sitelerinde ¢ok sayida siber zorba-
lik 6rnegi bulmak sadece birkag¢ dakika siirmektedir. Ayrica “nefret
postast” boliimii de bulundugu goz iiniine alinirsa, bu durumun ¢ok
sasirtict olmadigi disiintilebilir. Sitenin tartisma forumunun bu bo-
limiinde yayinlanan icerikler, web sitesine gonderilen nefret e-pos-
talarindan olusmaktadir. Bir 6rnekte kiz1 6len, fotografi ve MySpace
sayfas1 MyDeathSpace.com’da yayinlanan bir anne, siteyi oldukca
saldirgan buldugunu ve siteyi kapattirmak icin elinden gelen her
seyl yapacagini agiklamistir.
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3.5. Sohbet Odalan

Sohbet odalari, insanlarin sanal ortamlarda birbirleriyle herhangi
bir konu veya sorun hakkinda konusabilecekleri yerlerdir. Genellikle
bir sohbet odasi, en azindan goriiniirde, belirli bir konuya veya konulara
odaklanacak sekilde tasarlanmaktadir. Diger bazi sohbet odalar ise in-
sanlara bagkalariyla tanisabilecekleri ve onlarla ger¢ek zamanl olarak
iletisim kurabilecekleri bir yer saglamak i¢in tasarlanmistir. Bu sohbet
odalarinin bazilarinda, insanlar kendilerini temsil ettiklerini diisiindiik-
leri bir avatar veya sembol (6rnegin bir hayvan veya karakter) segmek-
tedirler. Bu avatar araciliiyla sohbet odasinda baskalariyla iletisim
kurabilmektedirler (www.netlingo.com). Ger¢ek zamanli olarak, baska
herhangi bir sanal iletisimde oldugu gibi, sohbet odalar1 da siber zorba-
ligin ortaya ¢ikabilecegi bir ortam saglayabilmektedir. Sohbet odasinin
tiyeleri belirli bir kisiyi asagilamaya baslayabilir, sohbet grubunun bir
iyesini dislayabilir ya da belirli tiyeler birbirleriyle bir nefret sdylemi
savagina girebilir.

Meseleleri daha da karmagsik héle getiren husus ise insanlarin,
sohbet odalarinda genellikle ¢evrim dist diinyadaki kimliklerinden
¢ok daha farkli kimlikleri {istlenmeleridir. Kullanicilar bu mecralarda
yaslarini, cinsiyetlerini, mesleklerini veya kisisel olarak tanimlanabilir
diger ozelliklerini yeniden iiretebilmektedirler. Her ne kadar bu durum,
gercekte kim olduklarindan daha ¢ok olmak istedikleri biri gibi davran-
malart bakimindan rahatlatici bir konfor saglasa da bazi durumlarda,
siber takipgiler ve cinsel sug islemeye meyilli kisilerin kimliklerini giz-
li tutarak, magdurlarini aramalaria da olanak saglamaktadir. Ornegin
sohbet odalar1 ve tartigma gruplarinda bireyler, genelde sohbet ettikleri
kisilerin kadin oldugunu disiindiiklerini, ancak daha sonra farkli bir
cinsiyetle karsilastiklarin1 gorebilmektedirler. Kisinin, sohbet yiiriit-
tigl tiyenin erkek oldugunu anladigindaki 6fkesini hayal etmek gii¢
degildir. Bu gibi durumlar, “kandirtlmis” hisseden birisinin 6fkesiyle
beslenen bir siber zorbalik durumu olusturabilmektedir.

3.6. Bloglar

Bloglar veya web giinliikleri, gevrim i¢i dergiler olarak adlandiri-
labilir. Bloglar son derece yaygim héle gelmislerdir. Ornegin her sani-
yede yeni bir web giinliigii olusturuldugu tahmin edilmektedir (www.
netlingo.com). Oyle ki, baz1 web sayfalar1 bash basina sadece bloglar
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taramak ve tasnif etmek iizere ¢alismaktadir. Mevcut tahminlere gore,
giinliik ortalama 1,2 milyon yeni blog yaymi yapilmaktadir. Her ne ka-
dar bloglar bir dizi olumlu fonksiyon i¢in kullanilabilir olsa da zorbalik
amagclari i¢in de kullanilabilirler. Cocuklar bu bloglar1 diger ¢ocuklarin
itibarlarina ve mahremiyetlerine zarar vermek igin kullanabilir. Orne-
gin, bazi durumlarda, iliskilerine son vermis olan erkek veya kiz arka-
daslar, eski partnerleri hakkinda agagilayici ve utang verici bilgiler ige-
ren bir dizi blog icerigi yayinlayabilmekte, hatta arkadaslarinin siteye
olumsuz bilgiler gondermelerini saglayabilmektedir. Boylelikle bloglar
etkin bir zorbalik araci haline gelmektedir.

3.7 Web Siteleri

Web siteleri, diger olasi sayfa baglantilarinin yani sira, world wide
web’de bir ana sayfa igeren yer veya konumlardir. Bir¢ok insan, islet-
melerini tanitmak, aile ve arkadaslarinin yararina kisisel bilgiler paylas-
mak veya iiriin satmak i¢in kullanilan kisisel web sayfalarina sahiptir.
Bununla birlikte web siteleri siber zorbalik amaciyla da kurulabilir. Pek
¢ok durumda, web sayfalar1 yalnizca bagka bir kisiyle ilgili rahatsiz edi-
ci bilgiler ve/veya resimler yayinlamak amaciyla olusturulmus olabilir.
Ornegin simf arkadasina ait bir fotograf cektikten sonra, siber zorba,
o kisiyi cinsel olarak kigkirtic1 bir bicimde resmedecek sekilde dijital
yontemlerle fotografa eklemeler yapabilir. Bu kisiye ait isim, adres ve
telefon numarast dahil olmak iizere kisisel iletisim bilgilerini web site-
sinde yayinlayabilir.

Farkli durumlarda, ¢evrim igi anketler uygulamak iizere de web
sayfalar1 olusturulmaktadir. Cevrim ici anketler, bir hedefi kiictik dii-
siirmek amaciyla kullanilabilir. Ornegin 6grencilerin, web sitesini ziya-
ret etmesi tegvik edilerek siniftaki en ¢irkin kiz 6grenciyi veya okuldaki
en sigman &grenciyi se¢mesi i¢in oy kullanmasi saglanabilir. Her ne
kadar bu tiir web sayfalarinin olusturulmasi amaciyla var olan siteler
kotliye kullanim politikalarina ve raporlama sistemine sahip olsalar da
genellikle yakindan takip edilememektedir (Belsey, 2006).

3.8. Cevrim I¢i Oyunlar

Bugiin pek ¢ok geng, X-Box Live ve Sony Play Station Network
gibi oyun aygitlarinda ¢evrim igi etkilesimli oyunlar oynamaktadir.
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Oyunlarin bazilart tek oyunculu, metin tabanli oyunlardir ancak bir-
¢ogu sanal bir diinyada kurulu karmasik, etkilesimli, ¢ok oyunculu
oyunlardir. Tipk: insanlarin 20 y1l 6nce Nintendo oyunlarini1 oynarken
hayal kirikliklarini ifade ettikleri gibi, cevrim ici oyuncular da baskala-
rinin oyunlarindan memnuniyetsizliklerini paylasmaktadirlar. Bunun-
la birlikte, cogu diger siber zorbalik tiiriiyle tutarli olarak, insanlarin
anonim olarak takma isimler kullanarak iletisim kurdugu siber diinya-
daki memnuniyetsizlik ve hayal kiriklig1 ifadesi daha kiifiirlii, tehdit
edici ve algaltic1 olma egilimindedir. Ek olarak oyuncular oyundaki di-
ger oyuncular1 engelleyebilmekte ve oyun hesaplarina yetkisiz erisim
saglayabilmektedirler (Aftab, 2006). En popiiler kitlesel ¢ok oyunculu
¢evrim i¢i oyunlardan biri olan League of Legends’ta oyuncular, ¢esitli
gorevleri tamamlamak igin gruplara/takimlara katilirlar. Oyuncular ta-
kim lideri tarafindan terfi ettirilebilirler veya takimdan atilabilirler. Bu
gibi bireysel etkilesimler baz1 oyuncular i¢in duygusal sorunlara neden
olabilmektedir.

4. SIBER ZORBALAR KIMLERDIR?

Sosyal bilimler alaninda siber zorbalar hakkinda bir¢cok calisma ya-
pilmis olmasina ragmen bu kisilerin karakteristik 6zellikleri veya cesitli
motivasyonlari hakkinda net ifadeyle bir tanimlama yapilmasi oldukca
giictiir. Siber zorbalik yapma egilimde olan ¢ocuklar hakkindaki mevcut
literatlirden edinilen bilgiler 15181nda bir ortak 6zellikler tespit ¢caligmasi
yapilmistir. Kanada merkezli “Media Smarts” adli medya okuryazarligi
ve dijital farkindalik egitimi veren internet sitesi (http://mediasmarts.
ca); siber ortamlardaki kurban ve zorbalarin arasinda yakin bir iligki
olduguna ve Kanada’da yapilan bir arastirmada siber zorbalik yaptigini
kabul eden genglerin yarisinin 6nceden kurban olarak zarar gordiigii
icin zorbalik yaptigina ydnelik bulgulara yer vermektedir.

Siber zorbalik yapan ¢ocuklarin ortak 6zellikleri Olweus’a (1993)
gore su sekilde ifade edilebilir:

*  Baskin kisiliklere sahiptirler ve gii¢ kullanarak kendilerini gos-
termeyi severler.

+  Ofke doludurlar, iticidirler ve kolayca sinirlenirler.

*  Siddete karsi, diger ¢ocuklardan daha olumlu tutum sergilerler.

»  Kurallara uymakta zorluk c¢ekerler.
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*  Sert mizagh goriiniirler ve magdurlara ¢ok az empati kurarlar
ve sefkat gosterirler.

*  Genellikle yetiskinlerle agresif bir iligki kurarlar.

» Kendilerini zor durumlarda ifade etmekte basarilidirlar.

* Hem etkisel saldirganlik eylemine katilirlar (6r., bir hedefe
ulagmak) hem de tepkisel saldirganlik gosterirler (or., kiskirtil-
maya karg1 savunucu tepkiler).

Siber zorbalik yapan ¢ocuklarin bu 6zelliklerden bazilarmi (veya
hatta cogunu) paylastigini varsaymak makul olsa da gelecekteki calis-
malarda aragtirtlmasi gereken bazi onemli farkliliklar olabilecegi de
unutulmamalidir.

Geleneksel zorbalik bigimlerindeki cinsiyet farkliliklarma yonelik
yapilan aragtirmalarda, erkek 6grencilerin kiz 6grencilere oranla okulda
zorbalik yapma ihtimalinin daha yiiksek oldugu tespit edilmistir. Erkek-
lerin ve kizlarin yasadigi zorbalik tiirlerindeki benzerlik ve farkliliklara
bakildiginda; aragtirmalar, erkeklerin akranlari tarafindan fiziksel zorba-
liga maruz kalmalarinin daha muhtemel oldugunu géstermektedir (Fin-
kelhor vd., 2005; Nansel vd., 2001; Olweus, 1993; Rigby, 2002). Ancak
kiz 6grencilerin dedikoduya-soylentiye dolayli zorbalik bigimlerinin yani
sira cinsel ifadeler veya jestler yoluyla zorbaliga maruz kalma olasili-
&1 daha yiiksektir (Haynie vd., 2001). ilging bir sekilde, kiz grencilerin
hem magdur olduklarina hem de siber zorbaligin faili olduklarma dair
bildirim oranlar1 daha yiiksektir. Bununla birlikte, siber zorbalik eylemin-
de yer alan kisiler arasinda erkek 6grenciler, kiz 6grencilerden daha sik
zorbalik eyleminde bulunmaktadirlar.

Sinif agisindan bakildiginda ise Tiirkiye’nin yedi farkli cografi bol-
gesinde egitim goren 7. ve 8. sif dgrencilerine yonelik yapilan aras-
tirmada, sekizinci sinif 6grencilerinin hem siber zorbalik yapma hem
de siber zorbaliga maruz kalma diizeylerinin yedinci simif 6grencilerine
gore anlamli oranda yiiksek oldugu saptanmistir. Buna gore siif diizeyi
arttikga siber zorbaliga kurban ve zorba olarak katilim da artmaktadir.
Bu da, yas artik¢a siber zorbalik siirecine katilimin artt1ig1 anlamina gel-
mektedir (Sal1 vd., 2015).

Sosyallesmede zorluk yasayan bireylerin (a) teknolojiyi baskala-
riyla iletisim kurma aract olarak kullanma olasiliklar1 ve (b) okulda
maruz kaldiklar1 geleneksel zorbalik eylemlerinden kaynaklanan bir
intikam motivasyonu sebebiyle siber zorbalik eylemine maruz kal-
malar1 ihtimalinden hareketle, bir kisinin sosyallesme kaygisi ve siber
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zorbalikla olan etkilesimli iligkisi incelenmistir (Kowalski ve Limber,
2006). Elde edilen veriler, siber zorbalar arasinda en yiiksek sosyalles-
me kaygisi diizeyine sahip olan 8. sinif 6grencilerinin ayda en az iki kez
baskalarina yonelik siber zorbalik eylemi gerceklestirdigini gostermis-
tir. Siber zorbalik goriilme siklig1 arttik¢a, siber zorbalarin sosyallesme
kaygi oran1 da artmaktadir ki bu, Kowalski ve Limber’in (2006) sosyal
kaygi ve siber zorbalik arasindaki gii¢lii bir baglantt oldugu goriisiinii
desteklemektedir. Buna bagl olarak, siber zorba bireyler ve siber zor-
balik magduru olanlar arasindaki karsilagtirmada, sosyal kayg1 oranlari
magdurlar arasinda zorbalara gore daha yiiksek gozlemlenmistir.

Her ne kadar siber zorbalik eden bireyler tarafindan paylasilabilecek
farkli kisilik 6zellikleri olsa da muhtemelen siber zorbay: tek profille ta-
nimlamak miimkiin degildir. Bazi siber zorbalar, yaptiklar1 eylemin aslin-
da “siber zorbalik” oldugunun farkinda olmadan, 6zellikle de e-postalarda
veya anlik mesajlarda kendilerine gonderilen olumsuz yorumlara cevap
verdiklerinde, elektronik giddete yanlislikla miidahil olmaktadirlar. Bunun-
la birlikte diger bireyler, kurbanlarini incitmek ve kiigiik diisiirmek ama-
ciyla siber zorbalik yapmaktadirlar. Yine de bazi ¢ocuk ve genglerden olu-
san siber zorbalar birine tehdit veya hakaret igeren mesajlar gondermenin
eglenceli olacagimi diisiinerek zorbalik yapmaktadirlar. Bu gruptaki zorba-
larin eylemlerinin amaci, davranislarinin kurbanlar tizerindeki etkilerini
diisiinmekten ziyade, kendi sikintilarini hafifletmeye yoneliktir.

5. COCUKLARIN SiBER ZORBALIK GUDULERI

“Siber zorbalar kimlerdir?”” sorusu sorulurken ayni zamanda, “bi-
reyi bdyle bir davranista bulunmaya giidiileyen sebepler nelerdir?” so-
rusu da glindeme gelmektedir. Geleneksel zorbalik eylemlerini yapmak
icin ¢esitli olas1 nedenler oldugu gibi, ergenlerin siber zorbalik yap-
malarinin nedenlerini siralayan uzun bir liste olusturulabilir. Birtakim
geng/gocuk, giiclerini gostermek ya da agresifliklerinin/enerjilerinin
sinirlarini zorlamanin bir yolu olarak zorbalik yapabilmektedir. Diger
bazi zorbalar ise sayginlik elde etmek veya siber zorbaliktan elde edi-
len baska psikolojik kazanimlar1 hedefleyebilmektedir. Ancak birgogu,
cevrim igi agresiflik hayallerini gergeklestirmenin bir yolu olarak siber
zorbalik yapabilmektedir. Parry (2006), bazilarinin gergek hayatta “mi-
kemmel ¢ocuk” diyebilecegi geng bir ¢ocukla yaptigi bir gériigsmenin
detaylarin su sozlerle aktarmistir:
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Iyi kalpli, kibar ve iyi bir 6grenci olarak taninmaktaydi;
ancak cevrim i¢i ortamlarda tamamen farkli biri héaline
gelmekteydi. Bazi durumlarda siddete egilimi olan ve sal-
dirgan davraniglar gosteren biri haline geliyordu. Neden
diye soruldugunda, “Ciinkii bunlar1 yapabiliyorum” ceva-
b1 verdi. Bununla birlikte, odak gruplarimizda orta ve
lise 6grencileri ile yapilan goriismelerde; farkli giidiilenme
sebepleri ortaya ¢ikmistir. Bu giidiiler: Can sikintisi, giic,
bayagilik, zorbaliga bir misilleme egilimi, dikkat ¢cekme,
soguk ve sert goriinme ve kiskangliktir. Diger 6nemli ne-
denler arasinda; siber zorbaligin geleneksel zorbaliga gore
daha giivenli oldugu, anonim olarak gerceklestirilebildigi
ve boylelikle yakalanma olasiliginin daha diisiik oldugu,
yliz yiize gelinmedigi i¢in daha kolay oldugu gibi daha ¢ok
soyut beslenim sebepleri tespit edilmistir. Bir diger sebep
ise ac1 vermenin sagladigi haz duygusu olarak tespit edil-
migtir.

Chicago Tribune yazart Alex Pham’in (2002) oyunlarda goriilen
siber zorbalarin (yas tutucular) analizinde belirttigi gibi:

Bu tiir bir siber zorba (yas tutucu) i¢in, eglenceli olan 6ldiir-
me eylemi degildir. Ciinkii 6liim/6ldiirme bu oyunlarin ¢o-
gunda dogaldir. Yas tutucular, 6ldiirdiikleri insanlarin olum-
suz tepkilerinden beslenirler. Ornegin Frerichs; kotii niyetli
gevrim igi kisiligini korumakta ve diismanlarindan aldigi
her nefret sGylemi igeren e-postayr saklamaktadir. “Birini
oldiirdiigiiniizde, hissettiginiz o duygudan daha giizel bir
duygu yok ve oyunda o6ldiiren kisiye saatlerce hakaret edi-
yorlar. Iste o zaman dogru kisiyi yakaladigmi biliyorsun.
Kulaga ger¢ekten acimasiz geliyor ama eglenceli.”

Aftab (2006) ise siber zorbalik eden dort gocuk/ergen grubunu ta-
nimlamigtir:

intikamc1 melekler,

gii¢ aglig1 ¢ekenler,

nefret dolu kizlar ve

istemeden siber zorba olan veya “nasilsa yapabiliyorum” di-
yenler.

/o o
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Her ne kadar bu dort kategori, siber zorba olan ¢ocuklarin farkli
motiflerini géz oniinde bulundurmak i¢in yararlt bir yontem sunsa da
bunlar1 ortaya ¢ikarmak icin ampirik kanitlara ihtiya¢ duyulmaktadir.

Aftab’a (2006) gore “intikam melegi” kendisini, kendisine ya da
baskalarina uygulanan yanlislara adalet arayan kisi olarak goriir. Bu
siber zorbalarin ¢ogu, okulda zorbalik magduru olmus ve buna karst
misilleme yapan ¢ocuklar ve genglerden olusmaktadir. Okulda gelenek-
sel zorbalik kurbani olan diglanmis kisiler de olabilmektedir (Willard,
2006). Cocuklarin geleneksel zorbaliga maruz kaldiktan sonra bir se-
kilde misilleme yaptiklarina dair verilere ek olarak; Amerika’daki okul-
larda goriilen silahli 6grenci saldirilarinda faillerin %75’inin bu eylem-
den 6nce geleneksel zorbaliga maruz kalmis bireyler olduklarini, ABD
Egitim Bakanlig1 ve ABD Gizli Servisi tarafindan yapilan ¢aligmalarda
gormek mimkiindiir (Fein vd., 2002 ayrica bakiniz Leary vd., 2003).
Columbine Lisesi’ndeki 6grencileri ve personeli 6ldiiren Eric Harris ve
Dylan Klebold’un internet ilanlari, zorbaliga ugradiklarinda yasadik-
lar1 6fkelerini garpici bir sekilde yansitmaktadir. Benzer sekilde, Eyliil
2006’da Kanada’nin Montreal eyaletindeki Dawson Koleji’nde bir 6g-
renciyi dldiiren Kimveer Gill, zorbaliga kars1 6fkesini “vampirefreaks.
com”da birgok paylasimla belirtmistir: “Zorbaliktan vazgeg. Bu, sadece
zorbanin sugu degil! Ogretmenler ve miidiirler, kor bir géze doniismek-
le hata yapiyorlar, ¢iinkii bu onlarin isi degil... Giydiginiz kiyafetlerle
veya insanlarin konugma ve davranis sekilleri veya birbirleriyle dalga
geeme nedenlerinden dolay: birbirinize zorbalik etmeyi birakin. Hepsi
bu oyunun sugu” (Lackner, 2006).

Yine Aftab’a (2006) gore “gii¢ acligi ¢eken siber zorba”nin dav-
ranigt, digerleri iizerinde kontrol, gii¢ ve otorite kullanma arzusundaki
prototipik okul bahgesi zorbaligiyla biiyiik dlciide benzerlik goster-
mektedir. Geleneksel kabadayi, dolayl stratejilere ek olarak, dogru-
dan sozli saldirilart veya bagkalarinda korku uyandirmak igin fiziksel
saldirganlig: siklikla kullanirken, siber kabaday1 korku olusturmak igin
tehditler veya asagilayici ifadeler kullanmaktadir. Genellikle tek basina
hareket eden intikamc1 melegin aksine, gii¢ aglig1 ¢eken siber zorbalar,
eylemlerini izlemek veya pekistirmek i¢in bir izleyici grubuna ihtiyag
duymaktadirlar.

Gii¢ achig1 ¢eken siber zorbalar kategorisinde, okulda zorbaliga
maruz birakilmayan ancak 6fke ya da diismanlik deneyimlemek igin
gevrim i¢i zorbalik yapan ¢ocuklar ve gengler bulunmaktadir (Levine,
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2006). Bu ¢ocuklar, okuldaki akranlartyla ya da okul bahgesinde zor-
balikla ilgisi olmayan nedenlerden dolay1 (6rnegin; bosanma, ayrilma,
bir ebeveynin hastalig1 vb.) hayatlarinin kontrolden c¢iktigini diisiine-
bilmektedirler. Siber zorbalik, bu ¢ocuklar ve genglerin mevcut yagam
durumlarina bir karsilik olarak sahip olduklar1 6fkeden kurtulmalarim
ve bir seyi (veya birisini) kontrol altinda hissetmelerini saglayabilmek-
tedir.

Patchin’in (2006) “nefret dolu kizlar” kategorisi, sikilma duygu-
suyla siber zorbalik yapan c¢ocuklart ifade etmek i¢in kullaniimakta-
dir. Bununla birlikte, siber zorbalik kiz ¢ocuklar1 arasinda erkeklerden
daha yaygin olmasina ragmen, erkekler de can sikintisi sebebiyle siber
zorbalik faaliyetlerinde bulunabilmektedir. Ek olarak, ¢ocuk ve geng-
lerde siber zorbalik motivasyonu olarak sikilmis olmalar1 goriilse de
teknoloji bugiinkii halini almadan ¢ok once, gocuklar ve gengler sadece
sikildiklart i¢in bir¢cok problemli eylemde yer alabilmekteydiler.

6. SIBER ZORBALIK, DIGER ZORBALIK
TURLERINDEN NASIL FARKLILASIR?

Siber zorbalik hakkindaki mevcut akademik ve psikolojik litera-
tiirtin hala gelismekte oldugunu belirten Aftab (2006), “siber zorbalik
motiflerinin ve siber zorbaligin dogasi ile siber zorbanin demografik
Ozelliklerinin ve profilinin, ¢evrim dis1 halinden oldukga farkli oldugu-
nu” belirtmektedir. Ancak siber zorbalik, adindan da anlasilacag lizere
bir zorbalik seklidir. Bu nedenle, geleneksel zorbalikla ortak paydalara
sahiptir. Zorbaligin {i¢ temel 6zelligi, biraz farkli sekillerde de olsa si-
ber zorbalikta da goriilmektedir: (a) agresif davranis; (b) magdur ve fail
arasinda bir gii¢ dengesizligi ve (¢) davranislarin tekrar edilmesi. Ancak
gii¢ dengesizligi, siber alanda yiiz yiize etkilesimde oldugundan biraz
farkli olabilmektedir. Siber alanin dogasi nedeniyle (6zellikle sagladigt
anonimlik), magdur olarak yiiz yiizeyken kisitlt gii¢ sahibi bir ¢ocuk,
siber ortamlarda biiyiik bir gii¢c (ve korku) sahibi olabilmektedir. Diger
bir ifadeyle bu kisler isimsiz olma, sahte bir kimlige biiriinme, sdylen-
tileri ve yalanlar1 genis kitlelere yayma ve her zaman bir kurbani taciz
edebilme yetisine sahip olma giiciine sahip olabilmektedirler.

Ek olarak, geleneksel zorbalik bir ya da iki defa degil, tekrarlanan
bir davranis olarak tanimlanirken, bu tanim siber ortamlarda gegerli
olamayabilir. Tek bir eylem (6rnegin, nefret dolu bir e-posta veya kis-
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kirtict bir kisa mesaj), belirli bir zaman igerisinde yiizlerce veya bin-
lerce ¢ocuga iletilebilir. Bir magdurun bakis agisindan bakildiginda,
magdur e-posta veya metin mesajini tekrar tekrar okuyabilmektedir ve
bu durum magdurun tekrar tekrar zorbalik hissetmesine yol agabilmek-
tedir. Bu durum, magdurun defalarca zorbalik hissedebileceginin bir
ornegi olarak diisiiniilebilir.

Siiphesiz, isimlendirmelerin ve bu kisa agiklamanin gosterdigi gibi,
geleneksel zorbalik ve siber zorbalik ortak 6zellikleri paylasiyor olsa
da agikca birbirlerinden dnemli sekillerde farklilik gostermektedir. Bu
farkliliklardan dordiinii tartigmak betimleyici olmasi bakimindan 6nem
arz etmektedir.

6.1. Tanmidik Diissman

Okul bahgesindeki zorba ne kadar kotii olursa olsun, en azindan o
bilinen bir varliktir. Genellikle kolayca tespit edilebilir ve davranisi po-
tansiyel olarak dnlenebilir. Ote yandan, siber zorba genellikle isimsiz-
dir. Bu yiizden kurban, siber kabadayinin tek bir kigi mi, yoksa bir grup
insan m1 oldugunu anlayamayabilir. Kiz mi, erkek mi? Bir arkadas nmu
yoksa diigman mi1? Bir yabanct m1 yoksa bir tanidik mi1? Daha yasli m1
yoksa daha kiiciik biri mi? Okuldan veya bagka bir yerden birisi mi? Bu
sorulardan da hareketle, geleneksel zorbaligin siber zorbaliktan failleri
bakimindan farklilik gosterdigi goriilmektedir.

6.2. Ulasilabilirlik

Geleneksel zorbalik yontemlerini kullanan ¢ogu ¢ocuk okulda,
okul otobiisiinde ya da okula yiiriiyerek gidip gelirken cesitli ey-
lemler gerceklestirmektedir. Zorbalik toplumun herhangi bir yerinde
goriilmesine ragmen, genellikle geleneksel zorbalarin magdurlarina
erisebildigi belirli bir zaman dilimi bulunmaktadir. (Akranlar tara-
findan zorbaliga maruz kalan ¢ocuklarin ¢ogu, kardesleri tarafindan
da zorbalik gormedikleri siirece, evde giivendedirler.) Ote yandan,
siber zorbalar, her an zorbalik edebilmektedirler. Michigan Devlet
Universitesi’nden Glenn Stutzky, “iskencecinize bagl kalmak gibi”
diyerek durumu iyi bir sekilde dzetlemistir (Meadows vd., 2005, s.
152). Aslinda, ¢ogu siber zorbalik eylemi okulda degil okul disinda
gergeklesmektedir.
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Siber zorbaligin okuldan ziyade okuldan uzakta gerceklesmesi,
okullarin siber zorbalik durumlarina miidahale etmedeki roliinii de
kisitlamaktadir. Siber zorbalik okuldaki bilgisayarlar1 kullanarak ya-
pilmissa, ancak o zaman okul yoneticileri cezai dnlemler hayata gegi-
rebilmektedirler. Elektronik siddet okul digindan gergeklestigi zaman,
okul performansini ve iligkilerini etkilese de okul personeli miidahale
etmekten daha az sorumlu tutulmaktadir.

6.3. Yaptinm Korkulan

Geleneksel zorbalarin giiglerini kullanmalarinin bir yolu, kimseye
sOylememeleri, para 6demeleri veya belirli gorevleri yerine getirmele-
11 i¢in magdurlarini tehdit etmeleridir. Bu nedenle, geleneksel zorbalik
kurbanlari, baskalarina magduriyetlerini anlatirlarsa zorbalik magdu-
riyetlerinin artacagindan endise duymaktadirlar. Her ne kadar intikam
korkusu siber zorbaliga da eslik etse de bilgisayar ve telefon kullanim
haklarindan mahrum edilmeleri bir¢ok siber zorbalik magduru igin
daha biiylik sorun teskil etmektedir. Ciinkii gocuklarinin siber siddet
kurbani oldugunu duyan birgok ebeveyn igin bu ilk bakista en mantik-
It ilk adimdir. Ancak, bilgisayarin ve cep telefonunun ¢ocugun sosyal
yasaminin kilit unsurlar1 oldugu géz 6niine alindiginda, teknoloji kul-
lanim haklarindan mahrum etmek, magduru cezalandirmak anlamina
gelmektedir.

6.4. Seyirci

Geleneksel zorbalik eylemlerinin ¢ogu, seyircilerin veya tanikla-
rin rollinii iistlenen diger kisilerin varlifinda ortaya ¢ikmaktadir. Bu
seyircilerden bazilar1 zorbayi tahrik etse veya kurbani savunabilse de
izleyici roliindekilerin ¢ogu sadece izlemek ve olaylara sahit olmak-
la yetinmektedir. 1zleyiciler sessiz kalsalar bile varliklar1 hem magdur
hem de fail bakimindan ¢ok sey ifade etmektedir. Fail igin, pasif bir
seyirci sessizligi genelde destek anlamina gelmektedir; magdur igin, iz-
leyicinin yalnizca varlig1 zaten ac1 verici ve kiiciik diisiiriicti bir durum
ortaya ¢ikarmaktadir.

Siber zorbalikta, seyirciler farkli bir rol oynar ve bu kisiler istekli
veya isteksiz olabilmektedirler. Bir seyircinin oynadigi rol, siber zorba-
ligin gergeklestigi ortama gore degisiklik gosterebilir. Ornegin, sohbet
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odalarinda bir izleyici, bir magdur ile bir fail arasinda bir siddet eyle-
mine sahit olabilir veya elektronik zorbaliga katilabilir. Her ne kadar
ampirik verilere ihtiya¢ duyulsa da siber zorbaliga maruz kalanlarin
sonunda, siber zorbalikta geleneksel zorbalardan daha fazla yer almala-
rinin muhtemel oldugunu tahmin etmek gii¢ degildir. Her seyden once,
siber zorbalik ne fiziksel yetenekler ne de geleneksel zorbalik igin gere-
kebilecek sosyal cesaret gerektirmektedir. Ornegin, yasca biiyiik olmak
siber zorbalikta 6nemli degildir; kiigiik bir ¢ocuk bir siber zorbalik orta-
minda kolayca kendine yer bulabilmektedir. ikincisi, internet ortaminin
sagladig1 anonimlik ve hedefin insani tarafini unutma egilimi, siber zor-
baliga katilmay1 geleneksel zorbaliktan daha kolay héle getirmektedir.

7. DISINHIBISYON OLGUSU VE SIiBER ZORBALIK

Internetin sagladigi anonimlik, insanlarin normalde yapmaya
istekli olduklarindan daha u¢ davraniglar gostermelerine yol acabil-
mektedir. Insanlar, taninmadiklari/bilinmedikleri zamanlarda, kimlik-
lerinin bilindigi zamanlardakilere gore disinhibisyon olarak bilinen
bir eylem Oriintiisiiyle, sik sik sdyleyemeyecekleri ve yapmayacaklari
eylemleri gerceklestirmektedirler. Sosyal psikoloji alanindaki klasik
bir ¢aligmada; Williams, Harkins ve Latane (1981), katilimcilarin;
kendilerine kotiileme, diglama veya sosyal cezalandirma gibi yapti-
rimlarin uygulanmayacagini diisiindiigii miiddetce, bir grup aktivite-
sinde harcadiklari ¢caba miktarinin azaldigini tespit etmislerdir. Ancak
kimlikleri 6grenildikten sonra katilimcilar maksimum g¢aba harca-
maya baslamaktadirlar. Gariptir ki, baz1 bireylerin zorba olmalarin
saglayan onlarin gizli olabilmeleridir. Akranlarinin ¢ogundan daha
geng, fiziksel olarak daha zayif olan ¢ocuklar ve gengler, dislanma-
lar1 nedeniyle okulda diger 6grencilere gore daha az zorbalik egilimi
gostermektedirler.

Insanlarin internette takma isimlerin arkasina zorba olarak saklan-
ma olanaklar1 nedeniyle, bazi kullanicilar siber zorbalig1 “zorbaligin
korkakea bicimi” olarak nitelemislerdir (Belsey, 2006). Digerleri ise si-
ber teknolojilerle iliskili anonimliklerin faillere “gdriinmezlik pelerini”
ile hizmet ettigini belirtmislerdir (Carrington, 2006). Ceza tehdidi veya
sosyal olarak onaylanmama korkular1 olmadiginda insanlar, eylemle-
rini normalde oldugundan daha ileri tasiyabilmektedirler. Ancak bu
anonimlik gerceklikten daha biiyiik bir yanilsamadir. Nancy Willard’in
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(2006) belirttigi gibi “insanlar bilgi ve iletisim teknolojilerini kullanir-
ken tamamen goriinmez ya da isimsiz degildirler. Cogu durumda, nere-
ye giderse gitsinler ‘siber ayak izleri’ birakmaktadirlar.” Teshis edilmis
olsalar bile, failler daima hesaplarinin bagkalar1 tarafindan kullandigini
iddia ederek, herhangi bir kisisel sorumluluga kars1 koyabilmektedirler.

Elektronik iletisimin sagladig1 anonimlik, ilk bakista diisiiniilen ha-
linden ¢ok daha biiyiik bir faktordiir ve boylesine biiyiik bir korkutma
etkisine sahip olan siber zorbaligin sebebi olabilmektedir. 3.700’den
fazla ortaokul ¢ocugu arasinda siber zorbaligin goriilme sikliginin in-
celenmesiyle gergeklestirilen bir arastirmada, bireylerin %50’ye yakim
failin kimligini bilmemektedir.

Bilindigi gibi siber zorbalik, yiiz yiize etkilesimden ziyade tekno-
loji ile gergeklestiginden failler magdurlarin duygusal tepkilerini go-
rememektedirler. Yiiz yiize yapilan etkilesimlerin birgogunda insanlar,
davraniglarinin baskalar1 tizerindeki etkisini gordiiklerinde davranigla-
rin1 degistirebilmektedirler (6rnegin; gerginlik, artan kaygi vb.). Baska
bir deyisle, gergek hayatta davraniglarimiz ¢ogu zaman bagkalarinin
duygusal tepkileri tarafindan revize edilmektedir. Ornegin bir arkadas1-
mizla iyi-niyetli alay ettigimizde, ama alayimizin yanlis yorumlandigi
ya da ¢ok ileri gotiiriildiigiinii yiiz ifadelerine dayanarak fark ettigimiz-
de, genellikle bu davranisimizi sonlandirarak 6ziir dileriz. Ancak siber
teknolojilerde karsimizdaki kisinin genellikle duygusal tepkilerini go-
remedigimizden, davranislarimizi ayarlayabildigimiz duygusal bir 6l-
¢lit bulunmamaktadir.

Diger bireylerin duygusal tepkisini anlayamama durumu hem mag-
dur hem de zorbada goriilmektedir. Magdurlarin, maruz kaldigi mesaj-
lar1 yorumlamak i¢in kullanabilecekleri baglamsal ipuglar1 ¢ok zayiftir.
Yiiz yiize etkilesimde kurbanlar, zorbalarin potansiyel eylemlerinin
gercekten dalga gegmek igin mi yoksa ciddi bir eylem ig¢in mi oldugunu
anlamak i¢in zorbalarin yiiz ifadelerini tarayabilmektedirler. Goz kirp-
malari, giilimsemeler veya benzeri eslik eden fiziksel dalgalanmalar,
bir dalga gegme/latife yapma eyleminin sosyal dogasiyla ilgili bilgileri
hedefe iletebilmektedir. Bununla birlikte, elektronik ortamda iletisim
kurarken, magdurlar zorbalarin yiizlerini gérememektedirler. Dolayi-
styla, failin niyetlerini sdzsiiz davranig eylemleri {izerinden “okuma”
araclar1 bulunmamaktadir. Kruger ve arkadaslarinin (2005) belirttigi
gibi, “Bu smirlamanin, iletisimsizlik bakimimdan ve 6zellikle de bu ile-
tisim eksikligi konusundaki farkindalik eksikligi i¢in verimli bir zemin
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olusturmas1 muhtemeldir.”

Insanlarin e-posta yoluyla ne kadar iyi iletisim kurduklarini diisiin-
diikleri ve gergekte ne kadar iyi iletisim kurduklar1 arasindaki uyus-
mazlig1 arastiran iki ¢alismada Kruger ve arkadaglar1 (2005), insanlarin
e-posta yoluyla gergekte oldugundan daha iyi iletisim kurduguna inan-
diklar1 sonucuna ulagmigtir. Bu ¢alismalardan birinde, 12 katilimcidan,
verilen 10 konunun her biri hakkinda (6rnegin; bulusma, Yunan yasa-
mi1 vb.) iki gorils yazmalari istenmistir. Ifadelerden birisi ciddi, dige-
ri alayci bir ifade olacak sekilde tasarlanmigtir. Ciimleler daha sonra
ifadelerden hangisinin ciddi hangisinin alayci oldugunu tespit etmeleri
icin baska bir katilimciya e-posta ile gonderilmistir. Katilimcilar yaz-
diklar1 ifadelerin %97’sinin alic1 tarafindan dogru bir sekilde tanim-
lanacagini tahmin etmelerine ragmen, sadece %84°i dogru bir ciddi/
alayci etiketlemesi yapabilmistir. Arastirmacilar, e-posta génderenlerin
yiiksek Ozgiivenleri nedeniyle iletisim kurma yeteneklerini algilarken
abartil1 diistindiiklerini tespit etmislerdir; baska bir ifadeyle, bir mesajin
kendilerine net gdriinmesi sonucunda baskalarina da net goriinecegi-
ne inanmiglardir. E-posta yoluyla igneleme ciimlelerini ilettigimizde,
climleleri yazarken kullandigimiz alayci dili “duyumsayabiliriz”. An-
cak, ayni alayci dili alici anlayamayabilir. Bu nedenle e-posta veya
anlik mesajlagma yoluyla “masum” bir sekilde baglayan eylem, amac-
lanan yontemden daha farkli bir etkiyle sonu¢lanabilmektedir. Sonug
olarak, nefret sdylemi veya baska tiir bir siber zorbalik 6rnegi ortaya
¢ikabilmektedir.

8. SONUGC VETARTISMA

Teknolojinin hizla ilerlemesi ve beraberinde bas dondiiriicii bir ¢e-
sitlilikle hayatimiza giren iletisim yontemleri, sagladig1 kolayliklar ka-
dar bir dizi kaginilmaz tehlikeyi de giindeme getirmistir. Bu tehlikelerin
birgogu, teknolojik gelismelerin bu denli hayatimiza dahil olmasindan
once zaten sorun tegkil eden bazi davranis pratiklerine yeni bir boyut
kazandirmigtir. Okullarda goriilen ve “akran zorbalig1” olarak adlandi-
rilan eylemler, teknolojik gelismelerle diizlem ve yontem degistirerek
“siber zorbalik” adin1 almistir.

Yaman ve Peker’e (2012) gore siber zorbalik yonteminde “Bilgi
ve iletisim teknolojilerini kullanarak baskalarina zarar vermek is-
teyen kigiler kisa bir siire icinde ¢ok sayida kisiye ulasabilirler. Bu
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durum bir¢ok insanin siber zorbaliga maruz kalma agisindan risk
altinda oldugunu gostermektedir. Ozellikle okullarda égrenciler bu
araclar1; eglenmek, sakalagsmak veya intikam almak icin kullanabi-
lirler.” Bu tespitten de anlagilacag iizere, zorbalik eylemleri sadece
okul g¢evresiyle sinirli kalmamakta; okul disinda ve siirekli bir hal
alabilmektedir.

Ulkemizde ve diinyanin birgok iilkesinde yapilan akademik calis-
malar gostermektedir ki; siber zorbalik hem magdurun hem de zorbanin
siirekli rol degistirebildigi ve daima seyircilerin bulundugu davranissal
bir siirectir. Geleneksel zorbaliktan bu yoniiyle farklilasan siber zorba-
lik birgok sosyolojik ve psikolojik etmene sahiptir.

Siber zorbaligin 6nlenmesinde, bilgi iletisim teknolojilerinin kulla-
nilmaya baglandig1 yas aralig itibariyle, siber zorbalik farkindalik egi-
timinin hem okul iginde egitimlerinin bir pargasi olarak, hem de okul
disinda toplumun tiim bireylerine yonelik yaygin egitimler yordamiyla
verilmesi 6nemli bir yer teskil etmektedir. Siber zorbalikla miicadele-
nin tipki “saglikli yasam” idealinde olundugu gibi, dnleyici eylemlerle
miimkiin oldugu diisiincesinden hareketle, Erciyes Universitesi tarafin-
dan yiiriitiilen HD-LIFE Projesi hem 6grencilere hem de ebeveynlere
yonelik “internetin saglikli kullanimi1” konusunda gelistirici egitimler
vermeyi amaglamaktadir (http://hdlife.erciyes.edu.tr/index.php). Bu
proje kapsaminda hazirlanarak yayimlanan Resim 1°de goriilen bilgi-
lendirici posterde, Siber zorbaligin ne oldugu, nasil tespit edilebilecegi
ve tespiti hdlinde hangi yollarin izlenecegi konusunda detayl bilgi pay-
lagimi amaglanmustir.

Bu tiir yaygin egitim faaliyetlerinin artirtlmasi, iletisim teknolojile-
rinin bilingli kullanimini saglayarak, siber ortamlarda karsilasilan isten-
meyen eylemlerin 6nlenmesinde ve zararlarinin azaltilmasinda 6nemli
rol oynayabilir.

Cesitli akademik caligmalarda elde edilen bulgular, her yas guru-
bundan internet kullanicisinin siber zorbalik eylemlerinin kurbani ola-
bilecegini gostermektedir. Siber suclardan biri olarak diinya ¢apinda
kabul goren siber zorbalik ve ortaya c¢ikarabilecegi potansiyel risklerle
basa ¢ikmanin en etkili yontemi siiphesiz internet kullanicilarinin ta-
mamini kapsayan egitim faaliyetleridir. Bilingli internet kullanim pra-
tiklerini kazandirmaya yonelik egitici faaliyetler, yasak koyucu veya
kisitlayict yaklagimdan ¢ok daha basarili sonuglar verebileceginden;
internet kullanimiin basladig1 yaslardan itibaren tiim egitim-6gretim
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kademelerinde siirdiiriilmelidir.

Giliniimiizde bir¢ok egitim ortaminda her yastan internet kullanici-
sina yonelik “Medya Okuryazarligi” faaliyeti; internet kullanimu, igerik
iiretimi ve paylagimi, igerik okuma ve yorumlama gibi etkinlikler siber
zorbalik eylemleri gibi ¢evrim i¢i riskleri 6nlemede biiyiik 6nem tasi-
maktadir. Tim egitim kademelerinde dgretilmeye baglanan bu beceri,
¢evrim i¢i ortamlart kullanim tekniklerini 6gretmenin yani sira; 6gren-
cilere ¢cevrim igi etik kurallarin1 da benimseterek, siber zorbalikla mii-
cadelede 6z farkindalik gelistirme siireclerine katki saglamis olacaktir.

A — T | =3
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Resim 1. HD-LIFE Projesi, bilgilendirici poster
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Not: Bu ¢alismada Tiirkiye Ulusal Ajansi tarafindan yiiriitiilmekte olan
Erasmus+ Programi Okul Egitimi Stratejik Ortakliklar Eylemi kapsa-
minda desteklenen “Ogrenciler icin Saghkli Dijital Yasam” bashkl
projenin (http://hdlife.erciyes.edu.tr/) veri tabanindan yararlanilmistir.
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CYBERBULLYING

Extended Abstract

The speed of technological transformation has brought along a lot
of practical changes however it has also significantly affected social
dynamics. Not only the speed of access to information saved the pro-
cessing and sharing of knowledge from the limitations of space and
time to a certain extent, but it has also made the world a small village.
Almost all the developments in this small village started to reach all the
members of the society through online fields in a very short time. While
technology molds every area of life with considerable speed and mag-
nitude, it has left effective traces in communication methods and time-
consuming communication processes have evolved into second-hand
actions. Approximately 15-20 years ago, new communication technolo-
gies, which brought media that were not mentioned in our daily lives,
brought many questions and problem areas that continue to be the sub-
ject of the studies of today’s academics. The rapid development and
widespread use of communication technologies have also brought new
dimensions to numerous usual problems, and it has become inevitable
to identify these problems and develop solution actions accordingly.
The act of “bullying” as an example of this situation has been affected
by this rapid change and evolved into “cyberbullying” by means of
space and methods that do not conform to the traditional definition of
peer bullying”.

The absence of a special age group affected by cyberbullying ac-
tions makes it necessary to investigate a problem that differs signifi-
cantly from traditional “schoolyard” bullying. According to the data
released by the Turkey Statistics Institution, internet access in Turkey
was found to be 6 years of age (TUIK, 2013). From this point of view,
observing cyberbullying among secondary school students, investigat-
ing the frequency and discussing their effects constitute an important
field of study. Peker (2015) in his study investigating the risk factors of
secondary school students being affected by cyberbullying acts, 37% of
the students were not involved in cyberbullying, 17% were exposed to
cyberbullying, 10.5% of them were in cyberbullying group and 35% of
students were both cyberbully and victim. According to Akga (2015),
17% of the students are cyber victims and 14.5% are in the cyberbul-

lying group.
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It has been considered beneficial to determine what kind of actions
(eg e-mail, chat rooms, social media, etc.) and what kind of behaviors
can be called cyberbullying. First, a discussion of behaviors that could
be considered as cyberbullying, regardless of the method by which they
were made, has been discussed. Next, the most commonly used cyber-
bullying behaviors were examined.

Although there are different personality traits that can be mutu-
ally shared by cyberbullying individuals, it is probably not possible to
recognize cyberbullying with a “single® profile. Some cyberbullies are
mistakenly involved in electronic violence, unaware that their action is
actually cyberbullying”, especially when they respond to negative com-
ments that are sent to them in emails or as instant messages. However,
other individuals engaging in cyberbullying hurt and humiliate their
victims. Nevertheless, some children and young people who are act-
ing as cyberbullies think it would be fun to send messages containing
threats or insults to someone. The purpose of the acts of bullies in this
group is to alleviate their own problems rather than to think about the
effects of their behavior on their victims.

Academic studies conducted in our country and in many countries
all over the world show that; cyberbullying is a behavioral process in
which both the victim and the bully can constantly change roles and
there are always spectators. The cyberbullying, which differs from tra-
ditional bullying in this aspect, has many sociological and psychologi-
cal factors.

Findings from various academic studies indicate that internet users
of all age groups may be the victims of cyberbullying. One of the most
effective methods of dealing with cyberbullying and potential risks that
are accepted worldwide as one of the cybercrime is undoubtedly educa-
tion activities covering all internet users. Since educational activities
aimed at acquiring conscious internet use practices can yield far more
successful results than prohibiting or restrictive approaches; education
regarding safe Internet use should be continued at all levels of educa-
tion.

“Media Literacy” activities for Internet users of all ages in many
educational environments; activities such as effective Internet use, con-
tent production and sharing, reading and interpreting online content are
crucial in preventing online risks such as cyberbullying. These skills
which have begun to be taught at all levels of education in schools
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located in Turkey, as well as teaching online use techniques; will also
contribute to their self-awareness in the fight against cyberbullying by
adopting online ethical rules.
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