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Stanovisko ¢. 9/2014 k uplatiiovani smérnice 2002/58/ES na otisky zaFizeni

Prijaté dne 25. listopadu 2014

Tato pracovni skupina byla zfizena podle ¢lanku 29 smérnice 95/46/ES. Jedna se o nezavisly evropsky poradni organ ve véci
ochrany Gdaju a soukromi. Jeji ukoly jsou popsany v ¢lanku 30 smérnice 95/46/ES a ¢lanku 15 smérnice 2002/58/ES.

Jeji sekretariat je na Reditelstvi C (Zakladni prava a ob&anstvi Unie) Evropské komise, Generalni feditelstvi pro spravedinost,
B-1049 Brusel, Belgie, kancelaf MO-59 02/013.

Internetové stranky: http://ec.europa.eu/justice/data-protection/index_en.htm



http://ec.europa.eu/justice/data-protection/index_en.htm

PRACOVNI SKUPINA PRO OCHRANU FYZICKYCH OSOB V SOUVISLOSTI SE ZPRACOVANIM
OSOBNICH UDAJU

ziizena smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995,

s ohledem na ¢lanky 29 a 30 uvedené smérnice,

s ohledem na svijj jednaci fad,

PRIJALA TOTO STANOVISKO:



1. Shrnuti

Vyuzivani otiskd zafizeni (device fingerprinting) vyvolava u jednotlivci vazné obavy s ohledem na
ochranu tdajt. Rada on-line sluzeb napiiklad navrhuje otisky zaiizeni jako alternativu cookies HTTP
za GiGelem poskytovani analytik nebo sledovani, aniz by byl nutny souhlas podle &l. 5 odst. 3'. To
ukazuje, Ze rizika spojena s vyuzivanim otisku zafizeni nejsou pouze teoretickd, a vyzkum prokazuje,
7e se jiz otisky zafizeni vyuzivaji’.

V tomto stanovisku se pracovni skupina podle ¢lanku 29 zabyva otazkou sniméni otiski zafizeni
a pouzitelnosti ¢l. 5 odst. 3 smérnice 2002/58/ES o soukromi a elektronickych komunikacich ve znéni
smérnice 2009/136/ES, aniz by tim byla dotfena ustanoveni smérnice 95/46/ES o ochrané osobnich
udaju. Hlavnim zavérem tohoto stanoviska je to, Ze se na otisky zafizeni vztahuje ¢l.5 odst. 3
smérnice o soukromi a elektronickych komunikacich.

vvvvvv

s cookies® a informuje teti osoby®, které zpracovavaji otisky zafizeni vytvorené ziskanim piistupu
k informacim nebo uchovavanim informaci v koncovém zafizeni uzivatele, o tom, Ze tak mohou ¢init
pouze s platnym souhlasem uzivatele (pokud se nepouzije vyjimka).

2. Uvod

V ¢l 5 odst. 3 smérnice 2002/58/ES ve znéni smérnice 2009/136/ES° (dale jen ,,smérnice o soukromi
a elektronickych komunikacich®) je stanoveno, Ze ¢lenské staty zajisti, aby ,,uchovavani informaci
nebo ziskavani pristupu k jiz uchovavanym informacim bylo v koncovém zarizeni ucastnika nebo
uzivatele povoleno pouze pod podminkou, ze dotéeny ucastnik ¢i uzivatel poskytl sviij souhlas poté,
co mu byly poskytnuty jasné a uplné informace v souladu se smérnici 95/46/ES°® (smérnice o ochrang
osobnich udaji), mimo jiné o uéelu zpracovani’.

Ve stanovisku ¢. 4/2012 posoudila pracovni skupina podle ¢lanku 29 ustanoveni ¢l. 5 odst. 3 smérnice
0 soukromi a elektronickych komunikacich ve vztahu k uchovavani informaci nebo pfistupu

! Wall Street Journal, 2013. Web Giants Threaten End to Cookie Tracking.
http://online.wsj.com/news/articles/SB10001424052702304682504579157780178992984

2 Nikiforakis, 2013. Cookieless Monster: Exploring the Ecosystem of Web-based Device Fingerprinting.
https://lirias.kuleuven.be/bitstream/123456789/393661/1/

* Pracovni skupina podle &lanku 29, 2012. Stanovisko &. 4/2012 k vyjimce z pozadavku na souhlas s cookies.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2012/wp194 cs.pdf

4 , Treti osoba“” uvedend v 66. bodé odivodnéni smérnice 2009/136/ES.

> http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32009L0136:cs:NOT

® http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:CS:NOT

’ To nebrani technickému uchovavani informaci nebo pfistupu k informacim vyhradné za ucelem prenosu
sdéleni prostrednictvim sité elektronickych komunikaci nebo v pripadé, kdy je nezbytné nutné k tomu, aby
mohl poskytovatel sluzeb informacni spolecnosti poskytovat sluzby, které si ucastnik nebo uzivatel vyslovné
vyzadal.
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k informacim prostitednictvim pouZivani cookies. Ve stanovisku bylo uvedeno, Ze se ustanoveni ¢l. 5
odst. 3 nevztahuje vyhradné na cookies, nybrz je pouzitelné i na ,,podobné technologie®.

Toto stanovisko ptedstavuje reakci na rostouci pocet zprav, Ze tfeti osoby aktivné zkoumaji
technologie alternativni ke cookies k fad¢é uceli ve snaze vyhnout se pozadavku na souhlas
stanovenému v ¢l. 5 odst. 3. Stanovisko se zabyva zejména kombinovanim souboru prvka informaci
za Ucelem jedine¢né identifikace konkrétnich zatizeni nebo aplikaci, tzv. ,,snimanim otiskt zafizeni*.

Také otisky zafizeni mohou piedstavovat osobni udaje. Toto stanovisko nepiedklada analyzu
prislusnych ustanoveni smérnice o ochrané osobnich udaji, nybrz se zabyva otdzkami ochrany udaju,
které jsou obzvlasté dulezité v souvislosti se snimanim otisku zafizeni. Ptikladem je spojeni n€kolika
prvka informaci, zejména jedineénych identifikatort, jako jsou IP adresy, pticemz ucelem zpracovani
je identifikace uzivatelt na webovych stranké&ch v pribéhu ¢asu, jak je tomu napiiklad u behavioralng
cilené reklamy. V téchto ptipadech musi byt zpracovani rovnéz v souladu s pravidly stanovenymi ve
smérnici o ochran¢ osobnich tdajt.

Technologie sniméani otiskt zatfizeni neni omezena na konfiguraéni parametry tradi¢niho internetového
prohlizece ve stolnim pocita¢i. Snimani otisku zafizeni neni spojeno ani s ur¢itym protokolem, nybrz
je lze pouzit u Siroké Skaly zafizeni pripojenych k internetu, spotiebni elektroniky a aplikaci, véetné

vy

aplikaci bézicich v mobilnich zafizenich, inteligentnich televizi, hernich konzol, ¢tecek elektronickych

v x o8

knih, internetového réadia, systémi ve vozidlech nebo inteligentnich mé&ficu”.

3. Definice

V RFC6973’ je otisk vymezen jako ,.soubor prvki informaci, které identifikuji zafizeni nebo aplikaci®.

V tomto stanovisku se tento pojem pouziva v Sirokém smyslu a znamend, Ze se jedna o soubor
110

informaci, které lze pouzit k vy&lenéni'®, propojeni** nebo dedukci? uzivatele, uzivatelského agenta
(user agent) nebo zafizeni v priab&hu ¢asu. To zahrnuje mimo jiné Gdaje odvozené z:

a) konfigurace uzivatelského agenta / zafizeni nebo

b) dat ziskanych pouzivanim sitovych komunikaénich protokold.

Existuje mnoho druht idaj, jez mohou tvofit otisk, v¢etné téchto priklada:

8 nix , ;. v
Nékdy nazyvané ,internet véci“.

® Cooper, 2013. Privacy Considerations for Internet Protocols. http://tools.ietf.org/html/rfc6973

10 Vyclenéni: moznost izolovat nékteré nebo vSechny zaznamy, které v daném souboru dat identifikuji fyzickou
osobu, stanovisko ¢. 5/2014 k technikdm anonymizace, s. 11-12.

" Moznost propojeni: schopnost propojit nejméné dva zaznamy tykajici se téhoz subjektu idajd nebo téze
skupiny subjektl udaju (ve stejné databazi nebo ve dvou rliznych databazich). Maze-li tocnik zjistit (napfiklad
pomoci srovnavaci analyzy), Ze stejné skupiné fyzickych osob jsou pridéleny dva zaznamy, ale nem(Ze z této
skupiny vyclenit jednotlivé osoby, je tato technika odolna proti ,vyclenéni“, avsak nikoli proti moznosti
propojeni, stanovisko ¢. 5/2014 k technikam anonymizace, s. 11-12.

2 Dedukce: moznost vyvodit se znacnou pravdépodobnosti hodnotu jednoho atributu z hodnot souboru jinych
atribut(, stanovisko ¢. 5/2014 k technikdm anonymizace, s. 11-12.


http://tools.ietf.org/html/rfc6973

a) CSS informace (kaskadove styly);

b) JavaScriptové objekty (napt. dokument, okno, obrazovka, navigator, datum a jazyk);

c) informace z HTTP hlavicek (napf. pocet bitli informaci v identifikaénim fetézci
prohlizece (user agent string), sefazeni HTTP hlavi¢ek, rozdily HTTP hlavic¢ek dle
pouzit¢ HTTP metody);

d) informace o hodinovém signalu (napf. skluz a chyby);

e) odchylka sady protokolt TCP;

f) nainstalované fonty;

0) informace o nainstalovanych rozsifenich (napt. iidaje o konfiguraci a Cislu verze)®™;

h) pouzivani interniho rozhrani pro programovéni aplikaci** (API) na zikladé
uzivatelského agenta / zafizeni nebo

i) pouzivani externiho API webovych sluzeb, se kterymi uzivatelsky agent / zafizeni
komunikuje.

4. Technické souvislosti

Pfi vyvijeni internetu a webu se pfihlizelo K nutnosti vytvofit prostredi sit¢ s odolnou a otevienou
architekturou™. Kvili feSenim zvolenym k uspokojeni téchto potieb pienaseji zafizeni ur¢ité prvky
informaci. Rada protokoli zahrnuje celou $kalu povinnych a nepovinnych prvki informaci. Protokol
HTTP/1.1*® napiiklad specifikuje hlavickova pole, jez serveru a klientovi umoZfiuji zahrnout
dodate¢né informace ohledné hypertextu. Néktera z téchto poli byla vyslovné navrzena tak, aby mohl
server rozpoznavat typy klienti. Pole v hlavi¢ce Zadosti uzivatelského agenta obsahuje napiiklad
popis: ,Urceno pro statistické ucely, ke sledovani porusovdani protokolu a automatickému
rozpoznavani user agenta za ucelem prizpiisobeni odpovédi s cilem vyhnout se konkrétnim omezenim
uzivatelskych agenti.

K typickym ptikladam pouziti identifika¢niho fetézce prohlizece patii optimalizace uspofadani obsahu
pro uréity typ zafizeni; pouZivani téchto informaci k zacileni obsahu na konkrétni uZivatele'’ nebo
shromazd’ovani informaci o zafizeni pro bezpecnostni ¢i analytické ucely.

B Viz a) http://www.w3.org/wiki/Fingerprinting, b) http://w3c.github.io/fingerprinting-guidance/#wsj-orbitz,
c) https://wiki.mozilla.org/Fingerprinting a d) https://trac.webkit.org/wiki/Fingerprinting

% API poskytuje uZivatelsky pfivétivy ramec pro pfistup k funkcim nebo rutindm v softwarovém komponentu.
r Kahn, 1972. Communications Principles for Operating Systems. Interni memorandum BBN.

16 Fielding, Reschke, 2014. Hypertext Transfer Protocol (HTTP/1.1): Semantics and Content.
http://www.ietf.org/rfc/rfc7231.txt

7 Wall Street Journal, 2012. On Orbitz, Mac Users Steered to Pricier Hotels,
http://online.wsj.com/article/SB10001424052702304458604577488822667325882.html
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5. Rizika z hlediska ochrany adajua

Jelikoz individualni HTTP hlavicka ma obvykle neunikatni hodnotu, lze uzivatele jen ojedinéle
identifikovat jednotlivé pouze z tohoto prvku informaci®. Druhy médii podporované prohlize¢em jsou
naptiklad Casto stejné u mnoha ostatnich uzivateld pouzivajicich stejnou verzi prohlizece. Jsou-li tyto
neunikatni prvky informaci zpracovany izolované, nepiedstavuji z hlediska ochrany udaju obvykle
rizika.

Radu prvkd informaci viak lze spojit s cilem vytvofit soubor, ktery je dostateénd unikétni (zejména
Vv piipadé spojeni s jinymi identifikatory, jako je vychozi IP adresa), aby mohl fungovat jako unikatni
otisk doty¢ného zatizeni nebo aplikace. Takovyto otisk umozituje odlisit jedno zatfizeni od druhého
alze jej pouzit jako skrytou alternativu cookies k sledovani chovani na internetu v &ase’®?*?,
V disledku toho muze byt s timto otiskem zafizeni spojena urcita fyzicka osoba (a tudiz byt
identifikovana ¢i identifikovatelna).

Rizika snimani otiskii zafizeni z hlediska ochrany udaji zvySuje skute¢nost, Ze jedine¢ny soubor prvki
informaci neni dostupny pouze provozovateli internetové stranky, nybrz i mnoha tietim osobam. To je
Vv rozporu se zéasadou stejného piivodu cookies HTTP a navic to je zhorSeno technickou povahou
celosvétove sité, kdy k obsahu urcité internetové stranky prispiva mnoho tietich osob.

Je béZné, Ze je jedna internetova stranka vytvaiena dynamicky v realném ¢ase vyzadovanim obsahu
z mnoha zdroji. Kazdy z téchto zdroji vytvati vlastni HTTP zadosti, stahuje obrazky a JavaScriptové
a CSS soubory. Mnoho internetovych stranek obsahuje rovnéz webové $ténice (web bugs) a sledovaci
skripty. Navic mohou vytvaiet HTTP zadosti, které zaznamendvaji, pokud uzivatel roluje text nebo
klikne na urcitou stranku, obrazek ¢i reklamu. Tieti osoby maji proto ¢asto moznost shromazd’ovat
informace potiebné k snimani otiska zafizeni uzivatele.

Rizika z hlediska ochrany tidajli nejsou omezena na sledovani tietimi osobami. Riziko sniméani otisk
zatizeni predstavuje i kombinace udaju ziskanych prostfednictvim rozhrani pro programovani aplikaci
(Application Programming Interface, API) v softwaru v Klientskych zafizenich. Ruzny software,
platformy a API umoziuji piistup kriznym prvkam informacim uchovavanym v zafizeni.
JavaScriptové API ve webovém prohlize¢i mize napiiklad poskytovat informace tykajici se velikosti
obrazovky, barevné hloubky a dostupnych systémovych fontd. Jindi API mohou pozadovat piistup
k prvkim informaci ulozenym ve firmware (napf. typ procesoru), operacnim systému (napf. typ
operatniho systému) nebo modelu grafické karty””. Volani APl mohou zjistit také p¥itomnost
nainstalovaného softwaru (napt. modul plug-in prohlizeée) nebo dokonce piesna Cisla verzi. Pristup k

18 Existuji pripady, kdy jediny prvek informaci nese informace, jeZ mohou jedinecné identifikovat subjekt Gdajd,
jako je pristupovy token OAuth.

19 Panopticlick, Electronic Frontier Foundation, 2010. https://panopticlick.eff.org/

20 Yen, 2012. Host Fingerprinting and Tracking on the Web: Privacy and Security Implications.
http://research.microsoft.com/pubs/156901/ndss2012.pdf

2 Eckersley, 2010. A Primer on Information Theory and Privacy.
https://www.eff.org/deeplinks/2010/01/primer-information-theory-and-privacy

2 Mowery, 2012. Pixel Perfect: Fingerprinting Canvas in HTMLS5.
http://cseweb.ucsd.edu/~hovav/dist/canvas.pdf
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témto souborim informaci zvySuje pocet bitd informaci (entropii), a tudiZz riziko rozpoznani
konkrétnich fyzickych osob prostiednictvim jejich zatizeni®.

Na rozdil od cookies HTTP mize snimani otiskii zafizeni fungovat skryt&®. Uzivatelé¢ nemaji
k dispozici jednoduché prostiedky, aby této aktivité zabranili, a existuji pouze omezené moznosti
vymazu nebo zmény prvkid informaci pouzivanych k vytvoteni otisku. Otisky zafizeni mohou proto
tieti osoby pouzivat tajn¢ k identifikaci nebo vyclenéni uzivatelli s moznosti zamétit obsah na
uzivatele nebo s nimi zachazet odlisné.

Ve stanovisku &. 16/2011% bylo uvedeno, Ze reklamni spole¢nosti tvrdi, Ze pouzivani unikatnich koda
nebo jinych hodnot nezahrnuje zpracovavani osobnich tdaji. To je v rozporu s i€elem zpracovani pro
poskytovani cileného obsahu a cilené reklamy na uzivatele, tj. k pfimé komunikaci s konkrétni
fyzickou osobou. Pracovni skupina mnohokrat tvrdila, ze se tyto unikatni identifikatory povazuji za
osobni tdaje®.

6. Pravni ramec

Je-li otisk vytvofen uchovdvanim informaci nebo ziskanim piistupu k informacim uchovavanym
v koncovém zafizeni uzivatele, pouZije se smernice o soukromi a elektronickych komunikacich.

Jak je popsano ve stanovisku ¢. 4/2012, ustanoveni ¢l. 5 odst. 3 povoluje vyjimku z pozadavku na
souhlas, pakliZe je splnéno jedno z téchto kritérii:

KRITERIUM A: technické uchovavani nebo ptistup za ,jedinym iicelem spocivajicim v provedeni
prenosu sdeleni prostrednictvim sité elektronickych komunikaci.

KRITERIUM B: technické uchovavani nebo piistup, které jsou ,,nezbytné nutné k tomu, aby mohl
poskytovatel sluzeb informacni spolecnosti poskytovat sluzby, které si ucastnik nebo uzZivatel vyslovné
vyzadal®.

Provozovatel internetovych stranek musi mimoto respektovat stanoveny vyznam jakéhokoli jiného

signalu, ktery udava preference uZivatele v tomto ohledu, jako je hlavicka® Do-Not-Track
(Nesledovat)®.

2 Mozilla, 2014. https://wiki.mozilla.org/Fingerprinting

** protokol vyzaduje signal uzivateli pouze v urcitych pripadech, jako je specifikace HTML5 API pro geolokaci.
Viz: http://www.w3.org/TR/geolocation-API/#privacy_for_uas

% Pracovni skupina podle ¢lanku 29, 2014. Stanovisko ¢. 16/2011 k doporudeni organizaci EASA/IAB
o osvédcenych postupech pfi on-line behavioralné cilené reklamé. http://ec.europa.eu/justice/data-

protection/article-29/documentation/opinion-recommendation/files/2011/wp188 cs.pdf

%® pracovni skupina podle ¢lanku 29, 2014. Stanovisko ¢. 5/2014 k technikam anonymizace, s. 11-12.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp216 cs.pdf

%7 protokol Do Not Track se mize za urcitych okolnosti stat mechanismem k udélovani strukturovaného
souhlasu, ktery je v souladu s 66. bodem odivodnéni smérnice 2009/136/ES. Tento bod odlvodnéni umozriuje
uzivateldm vyslovit souhlas nastavenim prohliZzece, avSak pouze v pfipadé, je-li souhlas v souladu s vyse
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Ackoliv se toto stanovisko netyka uplatiiovani smérnice o ochrané osobnich udaju, v piipadé, ze
snimani otiskl zafizeni ptedstavuje zpracovavani osobnich tdaju, je dilezité, aby se provadélo
Vv souladu se vSemi prislusnymi ustanovenimi této smérnice.

Ustanoveni ¢l. 5 odst. 3 smérnice o soukromi a elektronickych komunikacich ukladd pozadavek na
souhlas uzivatele vztahujici se na kazdou osobu, kterd zamysli uchovavat informace nebo ziskat
ptistup k informacim uchovavanym v koncovém zafizeni uZzivatele, a to i v ptipadé, ze se tyto
informace nepovazuji za osobni udaje. Pracovni skupina podle ¢lanku 29 se souhlasem zabyvala
Vv Fadé stanovisek, a to obecn&® i v souvislosti s on-line behavioralné cilenou reklamou®. Pracovni
skupina se zabyvala pozadavkem na souhlas rovnéZ v souvislosti s ustanovenimi ¢l. 5 odst. 3
a cookies®".

Je tieba piipomenout stanovisko ¢.2/2013 k aplikacim v inteligentnich zatizenich®, v némz se
uvadelo:

. Je dilezité uvédomit si rozdil mezi souhlasem potiebnym k ukladani informaci v zarizeni a cteni
informaci ze zarizeni a souhlasem nutnym k zisk&ni prdavniho ditvodu pro zpracovani riiznych druhiu
osobnich udajii. Ackoli jsou oba pozZadavky tykajici se souhlasu pouzitelné soucasné [...], v praxi
mohou byt oba druhy souhlasu spojeny, za predpokladu, Ze uzivatel byl jasné informovan o tom, s ¢im
souhlasi.

V 66. bod¢ odlvodnéni smérnice o soukromi a elektronickych komunikacich se odkazuje na
»heodiivodnéné naruseni soukromé sféry* a clanek 5 se zabyva pozadavkem na divérnost sdéleni. Lze
mit za to, Ze ustanoveni ¢l. 5 odst. 3 rozSifuje pozadavek na zachovani davérnosti informaci na
informace, které jsou uchovavany nebo k nimz je ziskan pfistup v koncovém zafizeni uzivatele.
Zpracovani, které provadi tieti osoba a které ovliviiuje chovani tohoto zafizeni ¢i jinak zajistuje, aby
zafizeni uchovavalo informace nebo umoziovalo ptistup k informacim uchovavanym v tomto zatizeni
nebo aby je vystavilo, proto spada do oblasti pusobnosti ¢l. 5 odst. 3.

Pouziti slov ,které jsou uchovavany nebo k nimz je ziskan pristup” naznacuje, ze k uchovavani
a pristupu nemusi dojit v ramci stejné komunikace a nemusi je provést tatdz strana. Informace, které
uchovava jedna strana (véetné informaci uchovavanych uzivatelem nebo vyrobcem zatizeni) a k nimz

uvedenymi pozadavky na platny souhlas. http://ec.europa.eu/justice/data-protection/article-
29/documentation/other-document/files/2014/20140606_wp29_ts_standardisation_letter_to_w3c.pdf

2 \W3C, Tracking Preference Expression (DNT). http://www.w3.org/TR/tracking-dnt/

%% pracovni skupina podle ¢lanku 29, 2011. Stanovisko ¢. 15/2011 k definici souhlasu.
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2011/wp187_en.pdf

*% pracovni skupina podle &lanku 29, 2010. Stanovisko &. 2/2010 k on-line behavioralné cilené reklamé.
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp171 cs.pdf

* Pracovni skupina podle &lanku 29, 2013. Pracovni dokument & 2/2013 o pokynech k vyzadovéni souhlasu
s cookies. http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp208_en.pdf

*2 Pracovni skupina podle &lanku 29, 2013. Stanovisko &. 2/2013 k aplikacim v inteligentnich zafizenich.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp202 cs.pdf
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http://www.w3.org/TR/tracking-dnt/
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http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp171_cs.pdf
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http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp208_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp202_cs.pdf
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pozdéji ziska piistup jiné strana, proto spadaji do oblasti ptisobnosti ¢l. 5 odst. 3. Prikladem je aplikace
v mobilnim telefonu, kterd zpracovava seznam kontaktti uZivatele, do néhoz kontaktni tidaje uklada
samotny uzivatel, pfistup K nim v8ak ma tfeti osoba. To nelze vykladat v tom smyslu, Ze tfeti osoba
nepotiebuje souhlas s pfistupem k témto informacim pouze z toho divodu, Ze je neulozila. Pozadavek
na souhlas plati rovnéz v piipadé piistupu k hodnoté urcené pouze ke ¢teni (napt. zadost o MAC
adresu sitového rozhrani prostiednictvim APl opera¢niho systému).

Je tudiz dulezité, aby mély tieti 0soby na paméti, Ze pokud snimani otiskii zafizeni vyzaduje
uchovavani (souboru) informaci v zafizeni uzivatele nebo pfistup k témto informacim, je nezbytny
souhlas (pokud se nepouzije platna vyjimka). Tak je tomu i v ptipadé, nevyZzaduji-li nékteré z téchto
prvku informaci uchovavani informaci nebo pfistup k informacim.

7. Scénare pripada pouZiti
7.1 Pripad pouziti: webova analytika prvni strany (First party analytics)

Rada on-line sluzeb navrhuje otisky zafizeni jako alternativu cookies HTTP za ti¢elem poskytovani
analytiky, aniz by bylo nutné vyzadat si souhlas podle ¢l. 5 odst. 3. Ve stanovisku ¢. 4/2012 uznala
pracovni skupina potiebu tieti vyjimky z pozadavku na souhlas s analytikou prvni strany:

,,omezuji-li se striktné na ucely souhrnnych statistik prvni strany a jsou-li pouzivany internetovymi
strankami, které jiz o téchto cookies poskytuji prehledné informace v ramci své politiky v oblasti
ochrany udajii, jakoZ i odpovidajici zaruky tvkajici se ochrany udajii. Takové zaruky by meély
zahrnovat uzivatelsky nendrocny mechanismus, s jehoz pomoci se lze jakémukoliv sbéru udaju
vyhnout, a srozumitelné mechanismy anonymizace, které se pouziji pro dalsi shromazdované
identifikovatelné informace, jako jsou IP adresy. “

Ve stanovisku se vSak rovnéz uvadélo, Ze v soucasnosti neexistuje vyjimka z pozadavku na souhlas s
cookies, které se striktné omezuji na anonymizované ucely souhrnnych statistik prvni strany®.
Webova analytika prvni strany prostfednictvim otiskdl zafizeni tudiz nespada do vyjimky stanovené
v KRITERIU A nebo B a je nutny souhlas uZivatele.

7.2 Pripad pouZiti: sledovani za Gcelem behavioralné cilené reklamy

Mnoho internetovych stranek obsahuje webové sténice tieti strany, pixelové tagy a JavaScriptovy kod
s cilem umoznit reklamni sluzby. To ma za nasledek fadu Zadosti o prvky informaci ze zafizeni
uzivatele. Zadosti jsou predavany tietim osobam poskytujicim reklamni sluZby a umoZiiuji jim
vytvaret otisky zafizeni s cilem sledovat uzivatele na internetovych strankach v case a vytvaret
zajmovy profil pro cilenou reklamu, a to i v piipadé, odmitne-li uZivatel cookies. Takovéto
zpracovavani lze z technického hlediska provadét skryté bez védomi uZivatele.

Ve stanovisku ¢. 4/2012 bylo zdiraznéno, Ze reklama tietich stran nespadd do vyjimky stanovené
v KRITERIU A nebo B. Sniméni otiski zafizeni pro G&ely cilené reklamy proto vyzaduje souhlas
uzivatele.

* Pracovni skupina podle ¢lanku 29, 2012. Stanovisko ¢. 4/2012 k vyjimce z poZadavku na souhlas s cookies,
s. 10-11.



7.3 Pripad pouZiti: poskytovani sité
Nalezita sprava sité vyzaduje pfedavani urcitych prvka informaci tykajicich se kazdého zatizeni v siti.
Pristupovy bod WiFi, ktery spravuje spojeni mezi bezdratovymi zafizenimi a dratovou siti, bude
napiiklad zpracovavat unikétni i neunikéatni prvky informaci, jako je MAC adresa® a kanal, za Gi¢elem
fadného udrzovani spojeni a spravného smerovani datovych paketd.

Pokud poskytovani sité vyzaduje prvky informaci, které uchovavaji informace nebo ziskavaji piistup
k informacim uchovavanym v zafizeni uZzivatele, spada toto do oblasti ptisobnosti ¢l. 5 odst. 3. Je-li
takové zpracovani nezbytné pro b&zné fungovani sité, bylo by vynato podle KRITERIA A.

Druhotné pouziti prvku informaci nebo otisku zafizeni pro ucely sledovani se nepovazuje za pouziti,
Jjehoz jedinym ucelem je provedeni prenosu sdéleni prostiednictvim sité elektronickych komunikaci*,
ani za ,,nezbytné nutné k tomu, aby mohl poskytovatel sluzeb informacni spolec¢nosti poskytovat sluzby,
které si ucastnik nebo uzivatel vyslovné vyzadal. Pii posuzovani vicet¢elovych cookies ve stanovisku
¢. 4/12012 pracovni skupina podle ¢lanku 29 poznamenala, Ze ,je velice nepravdépodobné, Ze by
sledovani splnilo KRITERIUM A nebo B“, chce-li tudiz tieti osoba pouzivat otisky zafizeni k vice
ucelim, lze je ,,vyjmout z pozZadavku na souhlas, pouze pokud jSou vsechny rozlicné ucely [...]
Jednotlive vynaty z pozadavku na souhlas®.

7.4 Pripad pouziti: uZivatelsky pristup a kontrola

On-line sluzba mlize chtit vyuzivat otisky zafizeni na podporu uzivatelského ptistupu a kontroly (tj. ve
spojeni s uzivatelskym jménem a heslem). Otisk zafizeni Ize pouzit k zajisténi toho, aby byl ucet
spojen s urcitym zafizenim, takze zatizeni piedstavuje druhy faktor ovéteni.

Predplatitelska hudebni sluzba naptiklad umoziiuje uzivateli pfistup ke sluzbé pouze z omezeného
poctu konkrétnich zafizeni. Jestlize uzivatel pouzil toto zafizeni jiz diive, mize se provozovatel
internetovych stranek rozhodnout, ze pfed poskytnutim piistupu bude provadét méné kontrol pro
ovéfeni.

Sklada-li se otisk zafizeni z prvka informaci, které uchovavaji informace nebo ziskavaji piistup
k informacim uchovdvanym v zatizeni uzivatele, spada do oblasti pusobnosti ¢l. 5 odst. 3. Tyto ucely
se v8ak nepokladaji za ,,nezbytné nutné k poskytnuti funkce vyslovné pozadované uZzivatelem, a je
proto nezbytny platny souhlas uzivatele.

Provozovatelé internetovych strdnek musi pfipadné uvazit fadu vhodnych a pfimétenych kontrol nebo
jiny zpusob ovéfeni (napi. jednorazové heslo, druhé potvrzeni e-mailem).

7.5 Pripad pouZiti: zvySovani bezpecnosti uZivatele

Ve stanovisku ¢. 4/2012 pracovni skupina podle ¢lanku 29 uvedla, Ze pro ,,cookies nastavené pro
konkrétni ukol zvySovani bezpecnosti sluzby, kterou si uzivatel vyslovné vyzadal*“ (napt. k detekci
opakovanych neusp&snych pokusti 0 nalogovani se), by platila vyjimka podle KRITERIA B.

** MAC adresa bude pravdépodobné u vSech zafizeni v siti jedinecna. Prefix MAC adresy bude odkazovat rovnéz
na vyrobce Cipu.
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Tato vyjimka by se vztahovala i na otisky zafizeni, avSak stejné jako v piipadé cookies by se ,,netykala
[...] pouziti techniky, ktera souvisi s bezpecnosti internetovych stranek nebo sluzbami tretich 0S0b, jez
si uzivatel vyslovné nevyzadal®.

Jsou-li prostfednictvim snimani otiskt zafizeni shromazd’ovany data za Gcelem zvySeni bezpe€nosti
uzivatele, nesmi byt pouzivany k druhotnym uceliim, aby se na né vztahovala vyjimka z pozadavku na
souhlas. Je nutno pfijmout technickd a organiza¢ni ochranna opatieni, ktera zamezi druhotnému
pouziti udaju z otiskt zatizeni, jeZ jsou obvykle uchovavany v bezpeénostnich zaznamech na serveru.

7.6 Pripad pouZiti: piizptisobeni uZivatelského rozhrani zaiizeni

Informace o pfistupujicim zafizeni, jako je naptiklad velikost obrazovky, mohou byt uzitecné
k optimalizaci uspofadani obsahu®. Stranky médii mohou napiiklad v ptipadé mobilnich zafizeni
ptepinat na nizky graficky méd nebo jeden sloupec. Internetova stranka nebo sprava obsahu tietich
stran prostfednictvim internetové stranky se muize alternativné zafizeni dotazovat za uéelem zjisténi
technickych schopnosti, naptiklad toho, které formaty videa jsou podporovany.

Pokud tieti osoba pozaduje pfistup k informacim uchovavanym v zafizeni uzivatele vyhradné za
Gi¢elem prizptisobeni obsahu vlastnostem zafizeni, plati KRITERIUM B. To znamena, Ze se V piipadé
kratkodobého ptizplisobeni uzivatelského rozhrani nevyzaduje souhlas.

Pokud se vsak tyto informace pouzivaji rovnéz k druhotnym uceltim, tato vyjimka se nepouzije.

8. Zavér

Toto stanovisko se zabyva otdzkou sniméani otiskl zafizeni a pouzitelnosti ¢l. 5 odst. 3 smérnice
2002/58/ES o soukromi a elektronickych komunikacich ve znéni smérnice 2009/136/ES, aniz by byla
dotcena ustanoveni smérnice 95/46/ES o ochrané osobnich idaji. Toto stanovisko navazuje na diivejsi
stanovisko €. 4/2012 k vyjimce z pozadavku na souhlas s cookies a potvrzuje, Ze v fadé ptipadu vede
technologie k ziskani pfistupu k informacim nebo k uchovavani informaci v koncovém zatizeni
uzivatele. Na pfipady snimani otiski zafizeni se tudiz vztahuje ¢1.5 odst. 3 smérnice o soukromi
a elektronickych komunikacich.

Strany, které chtéji zpracovavat otisky zatizeni vytvofené ziskanim pfistupu k informacim nebo
uchovavanim informaci v koncovém zafizeni uZivatele, si proto musi nejprve vyzadat platny souhlas
uzivatele (pokud se nepouzije vyjimka).

35 v . v v , . /) . e s ;v v s s ;. .
Upozornuje se, Ze k dosazeni stejného cile mohou existovat jiné metody méné narusujici soukromi, jako je
pouzivani identifikacniho retézce prohlizece.
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