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Sammanfattning

| detta yttrande analyseras kriterierna i artikel 7 i direktiv 95/46/EG for nar personuppgifter
far behandlas. Yttrandets fokus ligger pa den registeransvariges berattigade intressen,
végledning om hur man ska tillampa artikel 7 f inom ramen for det nuvarande regelverket och
rekommendationer for framtida forbattringar.

Artikel 7 f ar den sista av de sex grunderna for nar behandling av personuppgifter ar tillaten. |
praktiken kravs en avvagning mellan de beréattigade intressena hos den registeransvarige eller
den tredje man till vilken uppgifterna har lamnats ut och den registrerades intressen eller
grundlaggande rattigheter. Resultatet av avvagningen avgor huruvida artikel 7 f kan aberopas
som réttslig grund fér behandlingen.

Artikel 29-arbetsgruppen erkanner vikten och nyttan av interventionskriteriet i artikel 7 f,
vilket under ratt forhallanden samt med forbehall for tillrackliga skyddsatgarder kan bidra till
att forhindra en Gvertro pa andra rattsliga grunder. Artikel 7 f bor inte behandlas som en sista
utvag for séllsynta eller ovéntade situationer dar andra grunder for berattigad behandling inte
anses galla. Denna grund bor dock inte automatiskt valjas, eller anvandas mer an nddvéndigt,
bara for att den anses mindre krédvande &n Gvriga grunder.

En korrekt beddmning enligt artikel 7 f innebdr inte bara att man utfor ett enkelt
avvagningstest, dar tva latt matbara och jamforbara varden vags mot varandra. Testet kraver
snarare fullstandig hansyn till ett antal faktorer for att sakerstilla att den registrerades
intressen och grundldggande rattigheter verkligen beaktas. Testet ar samtidigt skalbart och
kan varieras fran ett enkelt till ett komplext test och behover inte bli orimligt betungande.
Féljande faktorer bor dvervagas vid genomférandet av avvagningstestet:

— Det beréttigade intressets art och kalla och huruvida den behandling av personuppgifter som
ar nodvandig for utdvandet av en grundlaggande rattighet i ovrigt ligger i allménhetens
intresse, eller erkanns inom den berérda gemenskapen.

— Foljderna for de registrerade och rimliga férvantningar om vad som kommer att handa med
deras uppgifter, samt uppgifternas art och hur de behandlas.

— Ytterligare skyddsatgarder som kan begransa otillborliga konsekvenser for de
registrerade, sasom dataminimering, integritetsframjande tekniker, 6kad insyn, allman och
ovillkorlig ratt att undantas fran behandling samt uppgiftsportabilitet.

FOr att 0ka ansvarsskyldigheten rekommenderar artikel 29-arbetsgruppen att det i framtiden
laggs till ett skal som gor att den registeransvarige blir skyldig att i férekommande fall
dokumentera sin beddmning. Avslutningsvis kan artikel 29-arbetsgruppen dven stddja en
materiell bestammelse som gor registeransvariga skyldiga att forklara for registrerade
varfor de anser att den registeransvariges intressen véger tyngre dn den registrerades
intressen och grundlaggande fri- och rattigheter.




ARBETSGRUPPEN FOR SKYDD AV ENSKILDA MED AVSEENDE PA
BEHANDLING AV PERSONUPPGIFTER HAR ANTAGIT DETTA YTTRANDE

med beaktande av Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995,
med beaktande av artiklarna 29, 30.1a och 30.3 i det direktivet, och

med beaktande av dess arbetsordning.

I. Inledning

| detta yttrande analyseras kriterierna i artikel 7 direktiv 95/46/EG" (nedan kallat direktivet)
for nar personuppgifter far behandlas. | yttrandet betonas framfér allt den registeransvariges
beréttigade intressen enligt artikel 7 f.

De kriterier som anges i artikel 7 ar relaterade till den vidare principen om lagenlighet i
artikel 6.1 a, som foreskriver att personuppgifter ska behandlas ”pa ett korrekt och lagligt
satt”.

Enligt artikel 7 far personuppgifter endast behandlas om minst en av de sex rattsliga grunder
som namns i den artikeln kan tillampas. Framfor allt far personuppgifter bara behandlas om
a) den registrerade otvetydigt har lamnat sitt samtycke?, eller om, kort sagt,® — behandlingen
ar nodvandig for att

b) fullgdra ett avtal med den registrerade,

c) fullgora en rattslig forpliktelse som avilar den registeransvarige,

d) skydda intressen som ar av grundlaggande betydelse for den registrerade,

e) utfora en arbetsuppgift av allmant intresse, eller

f) tillgodose beréattigade intressen hos den registeransvarige, efter att dessa intressen har vagts
mot den registrerades rattigheter och intressen.

Det sista skalet medger behandling som &r “nédvéndig for dndamal som ror beréttigade
intressen hos den registeransvarige eller hos den eller de tredje man till vilka uppgifterna har
lamnats ut, utom nar sddana intressen uppvags av den registrerades intressen eller’ dennes
grundlaggande fri- och rittigheter som kriver skydd under artikel 1.1”. Med andra ord tillater
artikel 7 f behandling efter ett avvagningstest dar de berattigade intressena hos den
registeransvarige — eller hos den eller de tredje mén till vilka uppgifterna har lamnats ut —
végs mot de registrerades intressen eller grundlaggande rattigheter.”

! Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd fér enskilda personer med
avseende pa behandling av personuppgifter och om det fria flodet av sadana uppgifter (EGT L 281, 23.11.1995,
s. 31).

2 Se artikel 29-arbetsgruppens yttrande 15/2011 om definitionen av begreppet samtycke, antaget den 13 juli 2011
(WP 187).

® Dessa bestdammelser diskuteras narmare nedan.

* Som forklaras i avsnitt 111.3.2 forefaller den engelska versionen av direktivet innehdlla ett tryckfel. Den
engelska lydelsen borde vara “interests or fundamental rights” i stéllet for “interests for fundamental rights”.
(Detta paverkar dock inte den svenska lydelsen. Overs. anm.)

> Hanvisningen till artikel 1.1 bér inte tolkas som en begransning av rackvidden fér den registrerades intressen
och grundlaggande fri- och rattigheter. Syftet med denna hanvisning &r snarare att framhaélla



Behovet av en mer konsekvent och enhetlig strategi i hela Europa

Av de studier som kommissionen ltit genomfora inom ramen for dversynen av direktivet®,
och av samarbetet och utbytet av synpunkter mellan nationella dataskyddsmyndigheter,
framgar att det saknas en enhetlig tolkning av artikel 7 f i direktivet, vilket har lett till att
direktivet tillampas pé olika satt i olika medlemsstater. Aven om ett ordentligt avvagningstest
maste utforas i flera medlemsstater ses artikel 7 f ibland felaktigt som en “dppen dorr” som
kan rattfardiga varje behandling av uppgifter som inte passar in i nagon av de andra réattsliga
grunderna.

Bristen pa en konsekvent strategi kan leda till bristande rattssakerhet och bristande
forutsagbarhet, forsvaga stéllningen for de registrerade samt dven medféra administrativa
bordor for foretag och andra organisationer som bedriver gréansdverskridande verksamhet.
Sadana inkonsekvenser har redan lett till réttstvister vid Europeiska unionens domstol
(nedan kallad EU-domstolen)’.

Darfor &ar det sarskilt lampligt just nu, nar arbetet med den nya allménna
uppgiftsskyddsforordningen pagar, forsoka fa en battre forstaelse for vad den sjatte grunden
for behandling av personuppgifter (som hénvisar till “berittigade intressen”) verkligen
innebar, och hur denna grund forhéller sig till de Gvriga grunderna for behandling av
personuppgifter. Framfor allt innebér det faktum att de registrerades grundlaggande rattigheter
star pa spel att man vid tillampningen av samtliga sex grunder — vederbérligen och pa samma
satt — bor se till att dessa rattigheter iakttas. Artikel 7 f far inte bli ett enkelt satt att slippa folja
uppgiftsskyddslagstiftningen.

Déarfor har artikel 29-arbetsgruppen (nedan kallad arbetsgruppen), som en del av sitt
arbetsprogram for perioden 2012-2013, beslutat att ingaende granska denna fraga och — for
att verkstalla arbetsprogrammet® — tagit sig att utarbeta detta yttrande.

Genomfdrande av gallande regelverk och forberedelser for framtiden

I sjdlva arbetsprogrammet anges tvd tydliga mal: att garantera korrekt genomférande av
gillande regelverk™ och “att forbereda sig for framtiden”.

uppgiftsskyddslagstiftningens och direktivets dvergripande syfte. Artikel 1.1 hanvisar ju inte bara till ratten till
privatliv utan dven till skyddet av alla andra “fysiska personers grundldggande fri- och rattigheter”, av vilka
ratten till privatliv bara ar en.

® Den 25 januari 2012 antog Europeiska kommissionen ett paket for att reformera EU:s
uppgiftsskyddslagstiftning. Paketet omfattar i) ett “meddelande” (COM(2012)9 final), ii) ett forslag till en
allmén “uppgiftsskyddsforordning” (nedan kallad den foreslagna férordningen) (COM(2012)11 final), och
i) ett forslag till “direktiv’ om uppgiftsskydd pa brottsbekdmpningsomradet (COM(2012)10 final). Den
atfoljande “konsekvensbedomningen”, som innehéller 10 bilagor, aterfinns i kommissionens arbetsdokument
(SEC(2012)72 final). Se sirskilt studien ”Evaluation of the implementation of the Data Protection Directive”
(utvérdering av genomforandet av uppgiftsskyddsdirektivet) i bilaga 2 till den konsekvensbeddémning som
atfoljer Europeiska kommissionens reformpaket om uppgiftsskydd.

" Se sidan 7, under rubriken “II.1 Kort historik”, ”Genomfdrande av direktivet och domen i de forenade mélen
ASNEF och FECEMD ”.

¥ Se artikel 29-arbetsgruppens arbetsprogram 2012—2013, antaget den 1 februari 2012 (WP 190).



Det forsta syftet med yttrandet &r darfor att sakerstélla en enhetlig tolkning av det befintliga
regelverket. Detta syfte bygger vidare pa tidigare yttranden om andra viktiga bestammelser i
direktivet’. Genom att bygga vidare pa analysen i yttrandet kommer vi ocksé att utarbeta
politiska rekommendationer som bor beaktas vid 6versynen av regelverket for uppgiftsskydd.

Hur yttrandet &r uppbyggt

| kapitel Il ges en kort dversikt éver historiken kring berattigade intressen och andra grunder
for behandling av personuppgifter och den roll som dessa har spelat. | kapitel 111 granskas och
tolkas darefter de relevanta bestimmelserna i direktivet, med hénsyn till en gemensam grund i
det nationella genomfdérandet. Analysen illustreras med konkreta exempel som grundas pa
nationella erfarenheter. Analysen ligger till grund for rekommendationerna i kapitel IV, bade
nar det galler tillampningen av det nuvarande regelverket och i samband med 6versynen av
direktivet.

1. Allmanna iakttagelser och strategiska fragor

I1.1  Kort historik

Denna dversikt inriktas pa hur begreppen lagenlighet och réattsliga grunder for behandling av
personuppgifter, inklusive berattigade intressen, har utvecklats. | 6versikten forklaras framfor
allt hur behovet av en rattslig grund forst anvéndes som ett krav i samband med undantagen
fran ratten till privatliv och senare utvecklades till ett separat krav inom ramen for
uppgiftsskydd.

Europeiska konventionen om skydd for de manskliga rattigheterna

Artikel 8 i Europeiska konventionen om skydd for de maénskliga rattigheterna och de
grundlaggande friheterna (nedan kallad Europakonventionen), som antogs ar 1950, innefattar
ratten till privatliv — dvs. respekt for alla manniskors privat- och familjeliv, sitt hem och sin
korrespondens. I artikeln forbjuds varje intrang i ratten till privatliv utom om detta sker med
stod av lag” och ar "nddvindigt i1 ett demokratiskt samhalle” 1 syfte att uppfylla vissa typer av
sérskilt angivna, tvingande allménna intressen.

Artikel 8 i Europakonventionen ar inriktad pa skyddet av privatlivet, och kréaver att eventuella
intrang i ratten till privatliv ska motiveras. Detta tillvagagangssatt ar grundat pa ett generellt
forbud mot intrang i ratten till privatliv och tillater endast undantag under strikt definierade
villkor. Vid ”intrang i privatlivet” maste en rattslig grund och ett berattigat syfte anges for att
man ska kunna beddma om intrdnget &r nodvandigt. Detta forklarar varfor
Europakonventionen inte innehaller nagon forteckning 6ver majliga rattsliga grunder utan
inriktas pa det generella behovet av en réttslig grund, och pa de villkor denna réttsliga grund
bor uppfylla.

% Exempelvis yttrande 3/2013 om dndamalsbegransning, antaget den 3 april 2013 (WP 203), yttrande 15/2011
om definitionen av begreppet samtycke (ovan fotnot 2), yttrande 8/2010 om tillamplig lagstiftning, antaget den
16 december 2010 (WP 179), yttrande 1/2010 om begreppen registeransvarig och registerférare, antaget
den 16 februari 2010 (WP 169).



Konvention nr 108

Europaradets konvention nr 108'°, som 6ppnades fér undertecknande 1981, inforde skydd av
personuppgifter som ett separat begrepp. Vid den aktuella tidpunkten var den bakomliggande
tanken inte att behandlingen av personuppgifter alltid bér betraktas som ~intrang i
privatlivet”, utan snarare att behandlingen av personuppgifter, for att skydda allas
grundlaggande fri- och rattigheter, sérskilt deras réatt till privatliv, alltid bor uppfylla vissa
villkor. |  artikel 5 faststills  sdledes de  grundlaggande  principerna i
uppgiftsskyddslagstiftningen, inklusive kravet att ”personuppgifter som undergar automatisk
databehandling ska: a) erhallits och behandlas pa ett korrekt och lagligt satt”. I konventionen
angavs 1e1mellertid inte nagra detaljerade grunder for nar behandling av personuppgifter &r
tillaten.

OECD:s riktlinjer*

| OECD:s riktlinjer, som utarbetades parallellt med konvention nr 108 och antogs 1980,
framfors liknande tankar om begreppet “laglighet”, dven om begreppet uttrycks pa ett annat
satt. Riktlinjerna uppdaterades 2013, utan nagra andringar i sak av principen om lagenlighet. |
artikel 7 i OECD:s riktlinjer anges framfor allt att ”insamlingen av personuppgifter ska
begransas och att sddana bor erhallas pa ett lagenligt och rattvist satt och nar det ar lampligt
med den registrerades samtycke”. Det anges uttryckligen att den rattsliga grunden samtycke
“ndr det dr lampligt” kan anvidndas som ett alternativ. FOr detta krdvs en beddmning av de
intressen och rattigheter som star pa spel, samt en beddémning av hur stort intrang
behandlingen gor. | den meningen uppvisar OECD-landernas strategi vissa likheter med de —
betydligt mer utvecklade — kriterier som faststalls i direktiv 95/46/EG.

Direktiv 95/46/EG

Nar direktivet antogs 1995 byggde det pa tidiga instrument for uppgiftsskydd, daribland
konvention nr 108 och OECD:s riktlinjer. Tidiga erfarenheter fran uppgiftsskydd i vissa
medlemsstater beaktades ocksa.

Utover ett mer allmant krav i artikel 6.1 a om att personuppgifter ska behandlas ”pa ett
korrekt och lagligt sétt” innehéller direktivet en sdrskild uppsittning ytterligare krav, som
fortfarande inte forekommer i vare sig konvention nr 108 eller OECD:s riktlinjer, ndmligen att
behandlingen av personuppgifter maste grundas pa en av de sex rattsliga grunder som anges i
artikel 7.

10 Konvention nr 108 om skydd for enskilda vid automatisk databehandling av personuppgifter.

| forslaget till den uppdaterade konventionen, som antogs av Europarddets rddgivande kommitté for
konventionen om skydd for enskilda vid automatisk databehandling av personuppgifter (T-PD) vid dess
plenarsammantride i november 2012, anges att personuppgifter far behandlas p& grundval av den registrerades
samtycke eller “ndgon annan legitim och lagenlig grund”, vilket paminner om de villkor i Europeiska unionens
stadga om de grundlaggande rattigheterna som anges pa sidan 8 nedan.

2 OECD:s riktlinjer for integritetsskydd och gransoverskridande fléden av personuppgifter, antagna
den 11 juli 2013.



Genomforande av direktivet och domen i de forenade malen ASNEF och FECEMD?®

| kommissionens rapport om utvédrdering av genomforandet av dataskyddsdirektivet'
framhalls att inforlivandet av direktivets bestimmelser i den nationella lagstiftningen tidvis
har varit otillfredsstallande. | den tekniska analysen av inforlivandet av direktivet i
medlemsstaterna™ redogdr kommissionen narmare for hur artikel 7 ska tillampas. | analysen
forklaras att aven om medlemsstaterna anger de sex rattsliga grunderna pa ett satt som i
relativt hdg grad 6verensstammer med hur grunderna anges i direktivet har dessa principers
flexibilitet lett till att de tillampas pa olika sétt.

Sarskilt viktigt i detta sammanhang ar att domstolen i sin dom av den 24 november 2011 i de
forenade malen ASNEF och FECEMD konstaterade att Spanien inte hade inforlivat artikel 7 f
i direktivet pa ett korrekt satt, genom att — utan den registrerades samtycke — krava att alla
relevanta uppgifter som anvants bor publiceras i offentliga kéllor. | domen konstaterades &ven
att artikel 7 f har direkt effekt. Domen begransar medlemsstaternas utrymme for skonsmassig
bedémning vid genomférandet av artikel 7 f. | synnerhet far de inte Gverskrida den fina
gransen mellan & ena sidan fortydligande och a andra sidan faststallandet av ytterligare krav,
som skulle &ndra tillampningsomradet for artikel 7 f.

Domen, som klargor att medlemsstaterna inte far infora ytterligare unilaterala restriktioner
och krav betraffande de réattsliga grunderna for laglig behandling av uppgifter i sina nationella
lagstiftningar, har betydande konsekvenser. Nationella domstolar och andra berérda organ
maste tolka nationella bestammelser mot bakgrund av denna dom och, vid behov, asidosatta
alla motstridiga nationella bestdimmelser och all motstridig nationell praxis.

Med hansyn till domen &r det dnnu viktigare att det finns ett klart och tydligt samforstand
mellan nationella dataskyddsmyndigheter och/eller europeiska lagstiftare om hur artikel 7 f
ska tillampas. Detta bor ske pa ett valavvagt satt, utan att tillampningsomradet for denna
bestammelse varken begransas pa ett otillborligt satt eller utvidgas orimligt mycket.

Stadgan om de grundléaggande rattigheterna

Sedan Lissabonfordraget tradde i kraft den 1 december 2009 har Europeiska unionens stadga
om de grundldggande rattigheterna (nedan kallad stadgan) “samma rittsliga viarde som
fordragen™.® | artikel 8 i stadgan anges skyddet av personuppgifter som en grundlaggande
rattighet. Denna rattighet ar separat fran ratten till respekt for privatlivet och familjelivet i
artikel 7. 1 artikel 8 faststalls kravet pa en legitim grund for behandlingen av personuppgifter.
Framfor allt foreskrivs att personuppgifterna ska behandlas ”pa grundval av den berdrda
personens samtycke eller ndgon annan legitim och lagenlig grund”.17 Dessa bestammelser
forstarker bade betydelsen av principen om lagenlighet och behovet av en lamplig rttslig
grund for behandlingen av personuppgifter.

3 EU-domstolens dom av den 24 november 2011 i de forenade malen C-468/10 och C-469/10, ASNEF och
FECEMD (REU 2011, s. 1-12181).

14 Se bilaga 2 till konsekvensbedémningen av kommissionens reformpaket pa uppgiftsskyddsomrédet (ovan
fotnot 6).

% Analys och konsekvensstudie av genomforandet av direktiv 95/46/EG i medlemsstaterna. Se
http://ec.europa.eu/justice/policies/privacy/docs/lawreport/consultation/technical-annex_en.pdf.

10 Se artikel 6.1 i EU-fordraget.

17 Se artikel 8.2 i stadgan.



Den foreslagna uppgiftsskyddsférordningen

Inom ramen foér Oversynen av uppgiftsskyddslagstiftningen diskuteras for nérvarande
rackvidden for de grunder for laglighet som anges i artikel 7, och i synnerhet
tillampningsomradet for artikel 7 f.

| artikel 6 i forslaget till forordning anges grunderna for laglig behandling av personuppgifter.
Med vissa undantag (som kommer att beskrivas ndrmare nedan) forblir de sex tillgangliga
grunderna till stor del oférandrade jamfort med de grunder som for nérvarande anges i
artikel 7 i direktivet. Kommissionen har dock foreslagit ytterligare vagledning i form av
delegerade akter.

Det 4r intressant att notera att det relevanta parlamentsutskottet'® gjorde ett forsok att klargéra
begreppet berattigade intressen i forslaget till férordning. Utskottet utarbetade en forteckning
Over de fall i vilka den registeransvariges beréttigade intressen i regel skulle 6verskugga den
registrerades beréttigade intressen och grundldggande réattigheter och friheter, och en andra
forteckning 6ver fall dar motsatt forhallande skulle rada. Dessa forteckningar — som anges
antingen i artikeldelen eller i skdlen — ger relevanta bidrag till bedémningen av avvéagningen
mellan den registeransvariges och den registrerades rattigheter och intressen, och beaktas i
detta yttrande.™

1.2  Begreppets roll

Den registeransvariges berattigade intressen: Avvagningstest som ett sista alternativ?

Artikel 7 f anges som det sista alternativet bland de sex grunder som tillater laglig behandling
av personuppgifter. | detta led efterlyses ett avvagningstest. De berattigade intressena hos den
registeransvarige (eller tredje man) maste vagas mot den registrerades intressen eller
grundlaggande fri- och réttigheter. Resultatet av denna avvéagning avgor huruvida artikel 7 f
kan aberopas som réttslig grund for behandlingen.

Denna bestammelses generella karaktar ger upphov till manga viktiga fragor om dess exakta
rackvidd och exakt hur den ska tillampas, vilka kommer att analyseras i detta yttrande. Sdsom
forklaras nedan innebér detta inte nodvéndigtvis att detta alternativ bor ses som en “sista
utvidg” som endast ska anvandas sparsamt for att tappa till luckor i samband med sallsynta och
ofdrutsedda situationer eller som en sista chans om inga andra grunder kan tillampas.
Bestdammelsen bor dock inte heller ses som det prioriterade alternativet och dess tillampning
utvidgas, bara for att denna grund anses mindre kravande an de 6vriga grunderna.

'8 Forslag till betankande frdn utskottet fér medborgerliga fri- och rattigheter samt rattsliga och inrikes fragor
(LIBE) om forslaget till Europaparlamentets och radets forordning om skydd for enskilda personer med
avseende pd behandling av personuppgifter och om det fria flodet av sddana uppgifter (allman
uppgiftsskyddsférordning), (COM(2012)0011 — C7-0025/2012 — 2012/0011(COD)), av den 16 januari 2013
(nedan kallat LIBE-utskottets forslag till betdnkande). Se sarskilt &ndringsforslagen 101 och 102. Se dven de
andringsforslag som utskottet den 21 oktober 2013 antog i sitt slutliga betdnkande (nedan kallat LIBE-utskottets
slutliga beténkande).

195e avsnitt 111.3.1, sérskilt punktsatserna pa sidorna 24—25 som innehéller en icke uttémmande férteckning éver
nagra av de vanligaste sammanhang dar fragan om beréttigat intresse enligt artikel 7 f kan uppsta.



Det kan mycket vl vara sa att artikel 7 f har sitt eget naturliga relevansomrade och att denna
bestammelse kan spela en mycket viktig roll som grund for laglig behandling av
personuppgifter, under forutsattning att ett antal villkor &r uppfyllda.

Lamplig anvandning av artikel 7 f kan ocksa, under ratt forhallanden och om tillrackliga
skyddsatgarder vidtas, bidra till att forebygga missbruk och en Gvertro pa andra rattsliga
grunder.

De fem forsta grunderna i artikel 7 bygger pa den registrerades samtycke, avtal, rattsliga
forpliktelser eller ndgon annan sarskilt angiven motivering som grund for att behandlingen
ska tillatas. Nar behandlingen grundar sig pa en av dessa fem grunder anses den laglig redan
fran borjan och behover darfor endast uppfylla andra tillampliga lagbestammelser. Forutsatt
att alla andra bestammelser i uppgiftslagstiftningen foljs antas det med andra ord rada rétt
balans mellan de olika rattigheter och intressen som star pa spel — daribland den
registeransvarige och den registrerades réattigheter. | artikel 7 f kravs daremot ett sarskilt test
for de fall som inte passar in i de scenarier som anges i leden a—e. Testet garanterar att,
utanfor dessa scenarier, all behandling maste uppfylla kravet pa ett avvéagningstest, dar
vederbdrlig hansyn tas till den registrerades intressen och grundlaggande réttigheter.

Testet kan resultera i att vagskalen i vissa fall vager dver till forman for den registrerades
intressen och grundlaggande réttigheter, och att behandlingen séledes inte kan genomféras. A
andra sidan kan en lamplig avvagning enligt artikel 7 f, ofta med en mdjlighet att undantas
fran behandling, i andra fall vara ett gangbart alternativ till oldamplig anvéandning av
exempelvis grunden “samtycke” eller grunden ’nddvéndig for att fullgora ett avtal”. Sett ur
det perspektivet innehdller artikel 7 f kompletterande skyddsatgarder — som kraver att
lampliga atgarder vidtas — jamfort med de andra pa forhand faststallda grunderna. Den bor
foljaktligen inte betraktas som “den svagaste lanken” eller en 6ppen dorr som legitimerar all
uppgiftsbehandling som inte omfattas av nagon av de andra rattsliga grunderna.

Arbetsgruppen upprepar att man vid tolkningen av tillampningsomradet for artikel 7 f stravar
efter ett balanserat forhallningsséatt som ger registeransvariga den flexibilitet de behover i
situationer dar det inte foreligger nagra otillborliga konsekvenser for de registrerade,
samtidigt som de registrerade ges tillracklig rattssakerhet och tillrackliga garantier for att
dessa generella bestammelser inte kommer att missbrukas.
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11.3  Narliggande begrepp

Forhallandet mellan artikel 7 f och andra grunder for laglighet

Artikel 7 inleder med samtycke och fortsatter sedan att ndmna de andra grunderna for
laglighet, inklusive avtal och rattsliga forpliktelser, for att gradvis nédrma sig beréttigade
intressen, som &r den sista av de sex tillgangliga grunderna. Den ordning i vilken de rattsliga
grunderna fortecknas i artikel 7 har ibland tolkats som en indikation pa hur viktiga de olika
grunderna &r. Som arbetsgruppen redan framholl i sitt yttrande om begreppet samtycke gor
direktivet inte nagon juridisk skillnad mellan de sex grunderna och inget tyder pa att det finns
en rangordning mellan dem. Det finns inte heller nagot som tyder pa att artikel 7 f endast bor
tillampas i undantagsfall eller pa att den specifika ordning i vilken de sex rattsliga grunderna
fortecknas skulle ha nagon rattsligt relevant verkan. Samtidigt har den exakta inneb6rden av
artikel 7 f och dess forhallande till de andra grunderna for laglighet lange varit ganska oklar.

Mot denna bakgrund och med beaktande av historiska och kulturella skillnader och de
generella formuleringarna i direktivet har olika tillvdgagangssétt utvecklats. Vissa
medlemsstater har sett artikel 7 f som den grund som i sista hand ska tillampas, och som en
grund som endast ar tankt att tappa till luckor i de undantagsfall dér ingen av de évriga fem
grunderna kan eller skulle kunna tillampas.”* Andra medlemsstater ser daremot denna artikel
som ett av sex alternativ. Den betraktas som varken ar mer eller mindre viktigt an de 6vriga
alternativen, utan som ett alternativ som kan tilldmpas i en méangd olika situationer, under
forutsattning att de nddvandiga villkoren ar uppfyllda.

Med tanke pa dessa skillnader, och &ven med beaktande av domen i de férenade malen
ASNEF och FECEMD, &r det viktigt att klargéra hur grunden berittigade intressen”
forhaller sig till dvriga laglighetsgrunder — t.ex. samtycke, avtal, uppgifter av allmant intresse
— och &ven till den registrerades rétt att gora invandningar. Detta kan bidra till en battre
definition av grunden berattigade intressen och dess roll och funktion, vilket i sin tur kan
bidra till 6kad rattssakerhet.

Det bor ocksa noteras att grunden berattigade intressen, tillsammans med de andra grunderna
(med undantag av samtycke) kréver en “nédvandighetsprovning”. Denna begréansar strikt i
vilket sammanhang grunderna kan tilldmpas. EU-domstolen har forklarat att “nédvéndighet”
ar ett sjalvstandigt begrepp i gemenskapsratten.?? Europadomstolen har ocksé gett vardefull
végledning pa omradet.

20 5e fotnot 2 ovan.

2 Det bor ocksd noteras att LIBE-utskottet i andringsférslag 100 i sitt forslag till betankande foreslog att
artikel 7 f skulle avskiljas fran resten av grunderna och &ven foreslog att ytterligare krav maste vara uppfyllda for
att kunna aberopa denna grund, daribland mer insyn och skérpt ansvarsskyldighet, vilket kommer att diskuteras
nérmare nedan.

22 EU-domstolens dom av den 16 december 2008 i mal C-524/06, Heinz Huber mot Tyskland (REG 2008,
s. 1-9705), punkt 52: ”Med beaktande av malet att gora skyddsnivan likvardig i alla medlemsstater kan begreppet
nodvandighet, sdsom det foljer av artikel 7 e i direktiv 95/46, vars syfte just 4r att begransa ett av de fall i vilket
behandling av personuppgifter tillats, saledes inte forstas olika frdn medlemsstat till medlemsstat. Det ror sig
darmed om ett sjalvstandigt gemenskapsrittsligt begrepp som ska tolkas s, att det till fullo uppfyller syftet med
detta direktiv, sdsom det definieras i artikel 1.1.”

23 Europadomstolens dom av den 25 mars 1983 i mélet Silver m.fl. mot Férenade kungariket, § 97, dar termen
”nédvéndig i ett demokratiskt samhélle” diskuterades och det konstaterades att adjektivet 'nddvéndig’ varken ar
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Att det finns en lamplig réttslig grund befriar dessutom inte den registeransvarige fran dennes
skyldigheter enligt artikel 6 i fraga om rattvisa, laglighet, nddvandighet och proportionalitet
samt uppgifternas kvalitet. Aven om behandlingen av personuppgifter grundas pa berattigade
intressen, eller pa fullgérandet av ett avtal, innebar detta t.ex. inte att det &r tillatet att samla in
uppgifter som ar orimliga i forhallande till de &ndamal som anges.

Berattigade intressen och de dvriga grunderna i artikel 7 &r alternativa grunder och det racker
darfor att en av dem kan tillampas. Men grunderna ska inte bara tillampas tillsammans med
kraven i artikel 6, utan ocksa tillsammans med alla andra eventuellt tillampliga principer och
krav.

Andra avvagningstest

Artikel 7 f &r inte det enda avvégningstest som anges i direktivet. | artikel 9 anges det
exempelvis att det maste goras en avvagning mellan ratten till skydd av personuppgifter och
yttrandefriheten. Denna artikel gor det mojligt for medlemsstaterna att tillhandahalla
nodvandiga undantag och avvikelser for behandling av personuppgifter som sker uteslutande
for journalistiska andamal eller konstnarligt eller litterdrt skapande” om dessa ar “ndédvandiga
for att forena rétten till privatlivet med reglerna om yttrandefriheten”.

Dessutom kraver manga andra bestammelser i direktivet ocksa att det gors en individuell
bedémning fran fall till fall, dar det gors en avvéagning mellan de olika intressen och
rattigheter som star pa spel, och en flexibel bedémning av manga olika faktorer. Bland dessa
bestimmelser kan t.ex. ndmnas bestdmmelserna om nddvéandighet, proportionalitet,
andamalsbegransning, undantag enligt artikel 13 och vetenskaplig forskning.

Det verkar som om direktivet medvetet utformades for att lamna ett visst utrymme for
tolkning och avvéagning mellan olika intressen. Detta var naturligtvis atminstone delvis tankt
som ett satt att ge medlemsstaterna ytterligare utrymme for skdnsméssig bedémning vid
inforlivandet av direktivet i sin nationella lagstiftning. Utéver detta beror behovet av en viss
flexibilitet i mangt och mycket aven pa ratten till skydd av personuppgifter och ratten till
privatliv. Dessa tva rattigheter, tillsammans med de flesta (men inte alla) andra grundlaggande
rattigheter, anses namligen vara relativa, eller kvalificerade, manskliga rattigheter.?* Sadana
rattigheter maste alltid tolkas i sitt sammanhang. Forutsatt att det finns lampliga
skyddsmekanismer kan de vagas mot andras rattigheter. | vissa situationer — med forbehall for
att lampliga skyddsatgarder har vidtagits — kan dessa rattigheter ocksa begransas av skél av
allménintresse.

synonymt med ’oumbirlig’ eller lika flexibelt som uttrycken ’tillatlig’, ’ordinér’, ’anvéndbar’, ’rimlig’ eller
onskvard ...”.

2 Det finns endast ett ftal manskliga réttigheter som inte kan vagas mot andras rattigheter eller intressen i
samhéllet i stort. Dessa ar kdnda som absoluta rattigheter. Dessa rattigheter kan aldrig vara begransade, oavsett
omstandigheter — inte heller i ett krigstillstdnd eller i en nddsituation. Ett exempel ar ratten att inte utséttas for
tortyr eller oménsklig eller fornedrande behandling. Det &r aldrig tillatet att utsitta ndgon for tortyr eller
omansklig eller fornedrande behandling. Exempel pa icke-absoluta manskliga rattigheter inbegriper ratten till
respekt for privatlivet och familjelivet, ratten till yttrandefrihet och rétten till tankefrihet, samvetsfrihet och
religionsfrihet.
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11.4  Bakgrund och strategiska konsekvenser

Att garantera laglighet men ocksa storre flexibilitet: medel for att specificera vad som avses i
artikel 7 f

Den nuvarande lydelsen av artikel 7 f i direktivet innehaller inga begransningar. Det innebéar
att denna bestammelse kan aberopas i ett stort antal situationer, s lange kraven i den,
inklusive avvégningstestet, ar uppfyllda. En sadan flexibilitet kan emellertid dven fa negativa
konsekvenser. For att forhindra att detta resulterar i inkonsekvent nationell tillampning eller
bristande rattssdkerhet kan ytterligare vagledning spela en viktig roll.

| den foreslagna forordningen planerar kommissionen sadan vagledning i form av delegerade
akter. Andra alternativ ar att i sjilva den foreslagna foérordningen tillhandahalla
fortydliganden och  detaljerade  bestammelser®, och/eller att ge Europeiska
dataskyddsstyrelsen i uppgift att ge ytterligare vagledning pa omradet.

Vart och ett av dessa alternativ har i sin tur férdelar och nackdelar. Om bedémningen skulle
goras fran fall till fall utan ytterligare véagledning riskerar man att precis som tidigare
inkonsekvent tillampning och bristande forutsagbarhet.

Att i sjalva den foreslagna férordningen ange detaljerade och uttdmmande forteckningar dver
i vilka situationer den registeransvariges beréttigade intressen i regel ska ges foretrade framfor
den registrerades grundldggande rattigheter, eller vice versa, kan & andra sidan bli
missvisande, onddigt restriktivt, eller bade och.

Dessa metoder skulle dock kunna inspirera till en balanserad 16sning dar mer detaljerade
upplysningar ges i den foreslagna forordningen och ytterligare véagledning i delegerade akter
eller i dataskyddsstyrelsens vagledning.”®

Syftet med analysen i kapitel 11l &r att lagga grunden till en sadan strategi, som varken &r
alltfor allman for att vara meningslos eller alltfor specifik for att vara for stelbent.

% Se avsnitt I1.1, "Kort historik”, under rubriken Den féreslagna uppgiftsskyddsférordningen pé sidorna 8-9.

% Nar det galler delegerade akter och dataskyddsstyrelsens vagledning uttrycktes starka énskemél om sédan
vagledning i arbetsgruppens yttrande 8/2012 med ytterligare bidrag till diskussionerna kring
uppgiftsskyddsreformen, antaget den 5 oktober 2012 (WP 199) (se s. 13-14).
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I11. Analys av bestimmelserna

111.1  Oversikt dver artikel 7

| artikel 7 foreskrivs att personuppgifter endast far behandlas om atminstone en av de
sex rattsliga grunder som namns i den artikeln kan tillampas. Innan analysen av var och en av
dessa grunder ges i detta avsnitt (111.1) en Gversikt 6ver artikel 7 och hur denna forhaller sig
till artikel 8 om sérskilda kategorier av uppgifter.

111.1.1 Samtycke eller ”nodvindig for ...”

Det gar att gora en atskillnad mellan det fall nar personuppgifter behandlas grundat pa den
registrerades otvetydiga samtycke (artikel 7 a) och de resterande fem fallen (artikel 7 b—f). |
korthet beskriver dessa fem fall olika scenarier dar behandlingen av personuppgifter kan vara
nddvéndig i ett specifikt sammanhang, t.ex. for att fullgora ett avtal med den registrerade, for
att fullgora en rattslig forpliktelse som avilar den registeransvarige, osv.

| det forsta fallet, i artikel 7 a, ar det de registrerade sjédlva som ska godkénna att deras
personuppgifter behandlas. Det &r upp till dem att besluta huruvida behandlingen av
uppgifterna ska tillatas. Ett samtycke till behandling innebar samtidigt inte att de principer
som anges i artikel 6%’ inte behdver iakttas. Samtycket maste dessutom fortfarande uppfylla
vissa nodvandiga villkor fér att vara berattigat (se arbetsgruppens yttrande 15/2011)%.
Eftersom behandlingen ytterst sker utifran den registrerades egna 6nskemal ligger tonvikten
pa vilken giltighet och rackvidd den registrerades samtycke har.

Med andra ord inriktas den forsta grunden, artikel 7a, pa den registrerades
sjdlvbestammanderatt som grund for legitimitet. Alla andra grunder tillater daremot
behandling — med forbehall for skyddsatgarder och andra atgarder — i situationer dar det
oberoende av samtycket ar lampligt och nddvéndigt att behandla uppgifterna i ett visst
sammanhang for att uppna ett specifikt berattigat intresse.

Leden b, ¢, d och e anger varsitt kriterium for nar personuppgifter far behandlas:

b) For att fullgora ett avtal med den registrerade.

c) For att fullgora en rattslig forpliktelse som avilar den registeransvarige.

d) For att skydda intressen som &r av grundladggande betydelse for den registrerade.
e) For att utfora en arbetsuppgift som ar av allmént intresse.

Led f & mindre specifikt och hanvisar mer generellt till (alla typer av) beréttigade intressen
hos den registeransvarige (oavsett sammanhang). Denna generella bestdmmelse omfattas dock

" Dom av den nederlandska hogsta domstolen av den 9 september 2011 i mal ECLI:NL:HR:2011:BQ8097,
§ 3.3 e, angaende proportionalitetsprincipen. Se dven sidan 7 i arbetsgruppens yttrande 15/2011 (ovan fotnot 2):
”... Att erhdlla samtycke innebar dessutom inte ett upphavande av den registeransvariges skyldigheter enligt
artikel 6 avseende korrekthet, nodvandighet och proportionalitet samt uppgifternas kvalitet. Aven om
behandlingen av personuppgifter bygger pa den registrerades samtycke, sa skulle det inte motivera att man
samlar in uppgifter som inte &r nddvandiga for det angivna syftet.”

28 Se sidorna 11-25 i yttrande 15/2011 (ovan fotnot 2).
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uttryckligen av ett kompletterande avvagningstest, som syftar till att skydda de registrerades
intressen och rattigheter. Vi kommer att redogdra narmare for detta test i avsnitt 111.2 nedan.

Om inte annat foljer av tillamplig lagstiftning och végledning om hur lagstiftningen ska
tillampas, &r det i samtliga fall den registeransvarige som gor den inledande bedémningen av
huruvida kriterierna i artikel 7 a—f har uppfyllts. Uppgiftsbehandlingens beréttigande kan
darefter bli foremal for ytterligare utvardering och kan eventuellt ifragasattas av registrerade,
andra intressenter och dataskyddsmyndigheterna, for att slutligen avgdras av domstol.

Avslutningsvis bor det i denna kortfattade dversikt namnas att den registrerade, atminstone i
de fall som avses i leden e och f, kan utéva sin ratt att géra invandningar enligt artikel 14%°,
vilket kommer att diskuteras narmare i avsnitt 111.3.6. Detta leder till en ny utvardering av de
intressen som star pa spel, eller innebar, i samband med direkt marknadsféring (artikel 14 b),
att den registeransvarige maste stoppa behandlingen av personuppgifter utan att nagon
ytterligare utvardering gors.

111.1.2 Forhallande till artikel 8

| artikel 8 i direktivet regleras behandlingen av sarskilda kategorier av personuppgifter i mer
detalj. Det ror sig sérskilt om uppgifter som “avslgjar ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk overtygelse, medlemskap i fackférening samt uppgifter som
ror hélsa eller sexualliv (artikel 8.1) samt om uppgifter ”som ror lagovertradelser eller
brottmalsdomar” (artikel 8.5).

Med vissa undantag ar behandling av sadana uppgifter i princip forbjuden. | artikel 8.2 a—¢
anges flera undantag fran detta forbud. I artikel 8.3 och 8.4 anges ytterligare undantag. Vissa
av dessa bestammelser liknar, men &r inte identiska med — bestdimmelserna i artikel 7 a—f.

De sérskilda villkor som anges i artikel 8, samt det faktum att vissa av de grunder som anges i
artikel 7 liknar villkoren i artikel 8, ger upphov till fragan om hur bestammelserna i dessa
bada artiklar forhaller sig till varandra.

Om artikel 8 ar utformad som en lex specialis bor det undersokas om detta helt utesluter
mojligheten att tillampa artikel 7. Om sa ar fallet innebar detta att sarskilda kategorier av
personuppgifter kan behandlas utan att villkoren i artikel 7 &r uppfyllda, forutsatt att ett av
undantagen i artikel 8 kan tillampas. Det ar emellertid ocksd majligt att forhallandet ar mer
komplext och att artiklarna 7 och 8 bér tillampas tillsammans.*

Oavsett vilket ar det uppenbart att det politiska malet ar att ytterligare skydda sarskilda
kategorier av uppgifter. Analysens slutresultat bor vara lika tydligt. Tillampningen av
artikel 8, i sig eller tillsammans med artikel 7, syftar till att ge ett mer omfattande skydd for
sérskilda kategorier av uppgifter.

» Med hinvisning till artikel 14 a ska denna rittighet tillimpas “om inte annat foreskrivs i den nationella
lagstiftningen”. 1 exempelvis Sverige innehéller den nationella lagstiftningen inte nagon mojlighet att motsétta
sig en behandling som grundas pa artikel 7 e.

%0 Eftersom artikel 8 har formen av ett forbud med undantag kan dessa undantag betraktas som krav, som endast
begransar tillampningsomradet for forbudet men inte i sig utgér en tillracklig rattslig grund for behandlingen.
Tolkad pa detta satt innebar den omstandigheten att undantagen i artikel 8 kan tillampas inte att kraven i artikel 7
inte kan tillampas, utan att bada artiklarna i forekommande fall ska tillampas kumulativ.
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| praktiken innebér artikel 8 i vissa fall hardare krav, sisom “uttryckligt” samtycke i
artikel 8.2 a jamfort med otvetydigt samtycke” i artikel 7. Detta géller inte alla
bestdammelser. En del av de undantag som anges i artikel 8 forefaller inte lika strikta eller
striktare an de grunder som anges i artikel 7. Det vore t.ex. fel att dra slutsatsen att den
omstandigheten att nagon tydligt har offentliggjort sarskilda kategorier av uppgifter enligt
artikel 8.2 e — alltid och i sig — ar ett tillrackligt villkor for att varje form av
uppgiftsbehandling ska tillatas, utan att det ar nodvandigt att gora den avvagning mellan de
intressen som star pa spel som kravs enligt artikel 7 £,

| vissa situationer kan den omstandigheten att den registeransvarige ar ett politiskt parti ocksa
gbra att forbudet mot att behandla sérskilda kategorier av uppgifter enligt artikel 8.2 d
upphdvs. Detta innebér dock inte nédvandigtvis att all behandling inom ramen for denna
bestammelse &r tillaten. Huruvida en behandling kan tillatas maste bedémas separat och den
registeransvarige kan bli tvungen att visa att behandlingen exempelvis &r nddvéandig for att
fullgdra ett avtal (artikel 7 b), eller att det finns ett beréttigat intresse enligt artikel 7 f som ska
ges foretrdde. | det sistnamnda fallet dar det nodvandigt att forst beddma om den
registeransvarige uppfyller kraven i artikel 8, och i s& fall gora det avvagningstest som
foreskrivs i artikel 7 f.

Enligt artikel 8.3 kan pa samma sétt den omstdndigheten att ”behandlingen av uppgifterna ar
nodvandig med hansyn till férebyggande halso- och sjukvard, medicinska diagnoser, vard
eller behandling eller administration av halso- eller sjukvard”, och dessa uppgifter behandlas
med tystnadsplikt, innebara att en sddan behandling av kansliga uppgifter ar undantagen fran
forbudet i artikel 8.1. Detta &r emellertid inte nodvandigtvis tillrackligt for att behandlingen
aven ska tillatas enligt artikel 7, utan for detta kravs en rattslig grund sasom ett avtal med
patienten enligt artikel 7 b, en rattslig forpliktelse enligt artikel 7 ¢, utférandet av en
arbetsuppgift av allmant intresse enligt artikel 7 e eller en bedémning enligt artikel 7 f.

Sammanfattningsvis anser arbetsgruppen att man fran fall till fall maste bedéma huruvida
artikel 8 i sig innehaller strangare och tillrackliga villkor, eller om en kumulativ tillampning
av bade artikel 8 och artikel 7 kravs for att de registrerade ska garanteras ett fullstandigt
skydd. Resultatet av denna undersokning far inte i nagot fall leda till ett samre skydd for
sarskilda kategorier av uppgifter®>.

Detta innebar ocksa att en registeransvarig som behandlar sérskilda kategorier av uppgifter
aldrig far aberopa endast en réattslig grund enligt artikel 7 for att berattiga behandling av
personuppgifter. | tillampliga fall ska artikel 7 inte tillampas separat, utan alltid tillsammans
med artikel 8, for att garantera att alla relevanta skyddsatgarder och andra atgarder har

3! Dessutom bor artikel 8.2 e inte e contrario tolkas s, att nar de uppgifter som offentliggors av den registrerade
inte &r kansliga kan uppgifterna behandlas utan ytterligare villkor. Offentligt tillgadngliga uppgifter &r fortfarande
personuppgifter som omfattas av kraven pa uppgiftsskydd, inklusive efterlevnad av artikel 7, oavsett om de &r
kénsliga uppgifter eller inte.

%2 Se analysen i punkt 3.3 i arbetsgruppens yttrande om Wada, dér hansyn tas till bade artikel 7 och artikel 8 i
direktivet: Arbetsgruppens andra yttrande 4/2009 om Internationella antidopningsbyrans (Wada) internationella
standard for skydd av privatlivet och personuppgifter, om bestimmelser pd omréadet i Wadas internationella
antidopningsregler och om andra fragor som galler privatlivet i samband med Wadas och (nationella)
antidopningsorganisationers bekdmpning av dopning inom idrotten, antaget den 6 april 2009 (WP 162)

% Det séger sig sjalvt att man aven vid tillimpningen av artikel 8 méste se till att de andra bestimmelserna i
direktivet iakttas, daribland artikel 6.
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vidtagits. Detta ar &nnu viktigare om medlemsstaterna, med stod av artikel 8.4, bestdmmer sig
for att tillfora ytterligare undantag fran bestammelserna i artikel 8.

111.2 Artikel 7 a—e

Avsnitt 111.2 innehaller en dversikt over var och en av de rattsliga grunderna i artikel 7 a—¢ i
direktivet. | avsnitt 111.3 analyseras darefter artikel 7 f. Beroende pa sammanhanget och de
specifika omstandigheterna i det aktuella arendet kommer denna analys ocksa att lyfta fram
vissa av de vanligaste berdringspunkterna mellan dessa rattsliga grunder, exempelvis sadana
som ror “avtal”, “rdttslig forpliktelse” och “berittigat intresse”.

111.2.1 Samtycke

Samtycke som rattslig grund analyserades i arbetsgruppens yttrande 15/2011 om definitionen
av begreppet samtycke. De viktigaste slutsatserna i det yttrandet var att samtycke ar en av
flera rattsliga grunder for att behandla personuppgifter, snarare &n den huvudsakliga grunden.
Begreppet spelar en viktig roll, men det utesluter inte mojligheten att andra rattsliga grunder i
vissa sammanhang kan vara lampligare, saval ur den registeransvariges som ur den
registrerades synvinkel. Om det anvénds korrekt ar samtycke ett verktyg som ger den
registrerade kontroll 6ver behandlingen av de egna personuppgifterna. Om det anvands
felaktigt blir den registrerades kontroll en illusion och samtycket en oldmplig grund for
uppgiftsbehandlingen.

Bland sina rekommendationer framholl arbetsgruppen behovet av att klargdra vad “otvetydigt
samtycke” innebér: “Fortydligandet bor syfta till att understryka att ett otvetydigt samtycke
kraver att man anvander mekanismer som inte lamnar nagot tvivel om den registrerades avsikt
att samtycka. Samtidigt bér man klargéra att anvandningen av standardalternativ som den
registrerade maste andra for att avvisa behandlingen (samtycke som bygger pa tystnad) inte i
sig utgdr ett otvetydigt samtycke. Detta galler framfor allt i onlinemiljo.”*
Rekommendationerna inneholl dven ett krav pa att de registeransvariga skulle infora
mekanismer for att styrka samtycke (inom ramen for en allmén ansvarighet) och en
uppmaning till lagstiftaren att tillfoga ett uttryckligt krav pa kvalitet och tillganglighet for den
information som utgor grund for samtycke.

111.2.2 Avtal

Artikel 7 b tillhandahaller en rattslig grund i situationer dir “behandlingen ir nddvindig for
att fullgora ett avtal i vilket den registrerade ar part eller for att vidta atgarder pa begéran av
den registrerade innan ett sddant avtal ingds”. Detta omfattar tvd olika scenarier.

i) For det forsta omfattar denna bestdimmelse situationer dar behandlingen &r nédvandig
for att fullgora ett avtal i vilket den registrerade &r part. Detta kan exempelvis innefatta
behandling av adressen till den registrerade sa att varor som kopts pa natet kan
levereras, eller behandling av kreditkortsuppgifter for att genomféra en betalning. 1 ett
anstéllningsforhallande kan denna grund exempelvis gora det tillatet att behandla
I6neuppgifter och bankkontouppgifter sa att Iéner kan utbetalas.

% Se sidan 36 i arbetsgruppens yttrande 15/2011 om definitionen av begreppet samtycke.
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Bestammelsen ska tolkas restriktivt och inte omfatta situationer dar behandling inte &r
absolut ndédvandig for att fullgora ett avtal, utan dar behandlingen av den registrerades
personuppgifter snarare sker genom ett ensidigt beslut av den registeransvarige. Det
faktum att viss databehandling omfattas av ett avtal inneb&r dock inte automatiskt att
behandlingen ar nédvandig for att fullgora avtalet. Artikel 7 b &r t.ex. inte en lamplig
rattslig grund for att skapa en profil Over anvandarens preferenser och livsstil som
grundas pa deras klickhistorik pa en webbplats och de varor som de har kopt. Detta
beror pa att den registeransvarige inte har anlitats for att utféra profilering, utan
snarare for att t.ex. leverera vissa varor och tjanster. Aven om denna typ av behandling
uttryckligen namns i det finstilta i avtalet utgér denna omstandighet inte i sig att
behandlingen dr "nddvéndig” for att fullgora avtalet.

Det finns ett tydligt samband mellan beddmningen av nddvéndighet och
overensstammelsen med principen om begransning av dandamalen. Det ar viktigt att
faststalla det exakta syftet med avtalet, dvs. foremdlet for avtalet och dess
grundlaggande syfte, eftersom det ar detta som ska ligga till grund for prévningen av
huruvida behandlingen av personuppgifterna kravs for att fullgéra avtalet.

| vissa gréansfall kan det vara tveksamt huruvida behandlingen &r nodvandig for att
fullgora avtalet, eller kan det krdvas mer specifika undersokningar for att faststalla att
sa ar fallet. Exempelvis kan upprattandet av en foretagsomfattande intern databas 6ver
de anstdlldas kontaktuppgifter med namn, affarsadress, telefonnummer och
e-postadress for alla anstallda, sa att de kan na sina kolleger, i vissa situationer anses
nodvandig for att fullgora ett avtal enligt artikel 7 b, men databasen kan &ven vara
tillaten enligt artikel 7 f om véasentliga intressen for den registeransvarige kan styrkas
och alla lampliga atgarder vidtas, t.ex. lampligt samrad med foretradare for de
anstéllda.

Andra fall, t.ex. elektronisk évervakning av de anstélldas anvandning av internet,
e-post eller telefon, eller videotvervakning av anstéllda, utgér mer tydligt en form av
behandling som sannolikt gar utdver vad som ar nddvandigt for att fullgora ett
anstallningsavtal, &ven om ocksa detta kan bero pa typ av anstallning. Forebyggande
av bedrdgerier — som bland annat kan innefatta dvervakning och profilering av kunder
— ar en annan form av aktivitet som formodligen anses ga utéver vad som é&r
nodvandigt for att fullgora ett avtal. En sddan behandling kan fortfarande vara tillaten
enligt en annan grund i artikel 7, tex. samtycke nar sa ar lampligt, en réttslig
forpliktelse eller den registeransvariges berattigade intresse (artikel 7 a, 7 c eller 7 ).
| det sistnamnda fallet far behandlingen bara genomféras om ytterligare
skyddsatgarder och andra atgarder har vidtagits for att skydda den registrerades
intressen eller fri- och rattigheter.

% Ett annat exempel pé flera olika rattsliga grunder finns i arbetsgruppens yttrande 15/2011 om definitionen av
begreppet samtycke (ovan fotnot 2). For att kunna kdpa en bil kan den registeransvarige ha ratt att behandla
personuppgifter for olika syften och pa olika grunder:

— Uppgifter som krdvs for att kdpa bilen: artikel 7 b.

— For att iordningstélla bilens dokumentation: artikel 7 c.

— For kundtjanstarenden (t.ex. for att bilen ska fa service i olika narstaende foretag i EU ): artikel 7 f.

— For att 6verfora uppgifterna till tredje part for deras egen marknadsforing: artikel 7 a.
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Artikel 7 b galler endast i situationer dar behandlingen &r nédvandig for att fullgora ett
avtal. Denna bestimmelse omfattar inte alla ytterligare atgarder som utloses av
bristande efterlevnad eller alla andra h&ndelser i samband med fullgérandet av ett
avtal. Sa lange som behandlingen omfattar det normala fullgérandet av ett avtal kan
behandlingen omfattas av artikel 7b. Om det hander nagot i samband med
fullgérandet av avtalet som ger upphov till en konflikt, kan behandlingen av
uppgifterna ta en annan riktning. Behandling av grundldggande information om den
registrerade, sdsom namn, adress och hanvisning till utestdende avtalsenliga
skyldigheter for att kunna skicka formella paminnelser, bor fortfarande betraktas som
sadan behandling av uppgifter som ar nodvandig for att fullgéra ett avtal. Nar det
géller mer omfattande behandling av uppgifter, som eventuellt inbegriper tredje man,
t.ex. indrivning av en skuld i utlandet, eller att vdacka talan mot en kund som har
underlatit att betala for en tjanst, skulle det kunna héavdas att en sadan behandling inte
sker inom ramen for det ”normala” fullgorandet av avtalet och darfor inte omfattas av
artikel 7 b. Detta innebar dock inte att behandlingen i sig &r otilliten. Den
registeransvarige har ett berattigat intresse av att forsoka se till att dess avtalsenliga
rattigheter respekteras. Andra rattsliga grunder, sdsom artikel 7 f, kan aberopas om
tillrackliga skyddsatgarder och andra atgarder har vidtagits och avvagningstestet
utfaller till den registeransvariges fordel.*®

i) For det andra omfattar artikel 7 b dven behandling som ager rum innan ett sadant avtal
ingds. En sadan behandling omfattar forpliktelser som &r hanforliga till tiden fore
ingaendet av avtalet, under forutsattning att atgarderna vidtas pa begdran av den
registrerade, snarare an pa initiativ av den registeransvarige eller tredje man. Om en
person t.ex. begdr att en aterforsaljare ska sanda honom eller henne ett erbjudande om
en produkt &r det enligt denna rattsliga grund tillatet att under en begransad tid
behandla uppgifter for detta andamal, t.ex. att spara adressuppgifter och information
om vad som har begarts. Om en person begar en offert fran en forsakringsgivare
betraffande sin bil far forsakringsgivaren pa samma satt behandla de uppgifter som
behdvs for att utarbeta offerten, t.ex. fabrikat och bilens alder, och andra relevanta och
proportionerliga uppgifter.

Om ett forsakringsbolag gor detaljerade bakgrundskontroller, t.ex. behandlar uppgifter
om lakarundersokningar, innan det tillhandahaller sjukforsakring eller livforsakring
till en sokande ska detta emellertid inte betraktas som nddvéndiga atgarder pa begaran
av den registrerade. En kreditupplysning innan ett lan beviljas ar inte heller gjort pa
begéaran av den registrerade enligt artikel 7 b, utan gors snarare for att i enlighet med
artikel 7 f, eller artikel 7 c, fullgéra bankens rattsliga forpliktelse att konsultera en
officiell forteckning Gver registrerade galdenérer.

Direkt marknadsforing pa initiativ av naringsidkaren/den registeransvarige &r inte
heller moéjlig med stéd av denna grund. | vissa fall skulle artikel 7 f kunna utgéra en
lamplig rattslig grund i stéllet for artikel 7 b, forutsatt att tillrackliga skyddsatgérder
och andra atgarder har vidtagits och avvégningstestet utfaller till den
registeransvariges fordel. | andra fall, déribland fall som géller omfattande profilering,

% vad galler sarskilda kategorier av uppgifter kan det dven bli nddvandigt att beakta artikel 8.1 e — *nédvindig
for att kunna fastsla, gora gillande eller forsvara rattsliga ansprak”.
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informationsutbyte, direkt marknadsforing eller beteendestyrd annonsering, bor
samtycke i enlighet med artikel 7 a 6vervagas, vilket framgér av analysen nedan.*’

111.2.3 Rattslig forpliktelse

Artikel 7 c tillnandahaller en rittslig grund i situationer dér “behandlingen &r nddvindig for
att fullgora en rattslig forpliktelse som avilar den registeransvarige”. Detta kan exempelvis
vara fallet nar en arbetsgivare maste rapportera loneuppgifter om sina anstallda till
socialforsakrings- eller skattemyndigheter eller nar finansinstitut ar skyldiga att anméla vissa
misstankta transaktioner till de behdriga myndigheterna enligt reglerna om bekampning av
penningtvatt. Det kan ocksa rora sig om en forpliktelse som avilar en offentlig myndighet,
eftersom det inte finns nagot i artikel 7 ¢ som begransar tillampningen till den privata eller
offentliga sektorn. Det skulle exempelvis kunna rora sig om en lokal myndighets insamling av
uppgifter for att botfalla personer som parkerat pa otillatna platser.

Artikel 7 ¢ har flera likheter med artikel 7 e, eftersom en uppgift av allmant intresse ofta
baseras pa eller harrér fran en lagbestammelse. Tillampningsomradet for artikel 7 ¢ &r
emellertid strikt begrénsat.

For att artikel 7 ¢ ska galla maste kravet inforas med stéd i lag (och inte till exempel genom
ett samarbetsavtal). Lagen maste uppfylla alla relevanta villkor for att forpliktelsen ska vara
giltig och bindande, och maste aven vara forenlig med uppgiftsskyddslagstiftningen, inklusive
kravet p& nédvandighet, proportionalitetsprincipen®® och principen om dndamalsbegransning.

Det &r ocksa viktigt att framhalla att artikel 7c hanvisar till lagstiftningen i
Europeiska unionen eller i en medlemsstat. Forpliktelser enligt lagstiftningen i tredjeland
(t.ex. skyldigheten att inratta system med uppgiftslamnare enligt den amerikanska
Sarbanes-Oxley-lagen fran 2002) omfattas inte av denna grund. For att vara giltig maste en
rattslig forpliktelse i ett tredjeland vara officiellt erkdnd och integrerad i rattsordningen i den
berérda medlemsstaten, till exempel i form av ett internationellt avtal.*® A andra sidan kan
behovet av att folja en utlandsk forpliktelse utgdra ett beréttigat intresse for den
registeransvarige, men endast om forpliktelsen omfattas av det avvagningstest som anges i
artikel 7 f, och under forutsattning att tillrackliga skyddsatgarder infors sdsom de metoder
som godkants av den behdriga dataskyddsmyndigheten.

Den registeransvarige far inte ha ndgot annat val an att fullgora forpliktelsen. Frivilliga
ensidiga ataganden och offentlig-privata partnerskap som behandlar uppgifter utdver vad som
kravs i lag omfattas séledes inte av artikel 7 c. Om exempelvis en internetleverantor beslutar
sig for att 6Gvervaka anvéndarna for att bek&mpa olaglig nedladdning — utan att leverantdren

%7 Se avsnitt 111.3.6 b under rubriken “Exempel: utvecklingen av synen pa direkt marknadsforing” pa sidorna 45—
46.

% Se &ven arbetsgruppens yttrande 1/2014 om tillampningen av principerna om nédvandighet och
proportionalitet samt dataskydd inom brottsbek&mpningssektorn, antaget den 27 februari 2014 (WP 211).

% Se i detta avseende avsnitt 4.2.2 i arbetsgruppens yttrande 10/2006 om behandling av personuppgifter hos
Swift (Society for Worldwide Interbank Financial Telecommunication), antaget den 20 november 2006
(WP 128) och arbetsgruppens yttrande 1/2006 om tillampningen av EU:s regler om uppgiftsskydd pa interna
system for uppgiftslamnande inom bokféring, intern bokféringskontroll, revision, bekdmpande av mutor samt
brottslighet inom bank- och finansvésen, antaget den 1 februari 2006 (WP 117).
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har en tydlig och specifik rattslig skyldighet att gora detta — utgor artikel 7 ¢ inte en 1amplig
rattslig grund for det syftet.

Dessutom maste den rattsliga forpliktelsen i sig vara tillrackligt tydlig nar det galler den
behandling av personuppgifter som kravs. Artikel 7 ¢ kan saledes tillampas pa grundval av
rattsliga bestammelser som innehaller en uttrycklig hanvisning till arten av och syftet med
behandlingen. De registeransvariga bor inte ges en alltfor stor handlingsfrihet i fraga om hur
de ska uppfylla den réttsliga forpliktelsen.

| vissa fall anger lagstiftningen kanske bara ett allméant mal, medan mer specifika forpliktelser
infors pa en annan niva, till exempel antingen genom sekundarlagstiftning eller genom ett
bindande beslut av en offentlig myndighet i ett konkret fall. Detta kan ocksa leda till rattsliga
forpliktelser enligt artikel 7 ¢, forutsatt att arten och syftet med behandlingen &r vl
definierade och omfattas av en lamplig réttslig grund.

Ovanstaende galler emellertid inte om en tillsynsmyndighet endast tillhandahaller allmanna
politiska riktlinjer och villkor under vilka den kan ténka sig att anvanda sina
verkstallighetsbefogenheter (t.ex. riktlinjer for finansinstitut om vissa normer for tillborlig
aktsamhet). | sadana fall bor behandlingen bedomas enligt artikel 7 f och endast anses
berattigad efter det att det kompletterande avvéagningstestet har genomforts.*

Rent allmént konstaterar arbetsgruppen att vissa former av behandling kan tyckas ligga néra
att omfattas av artikel 7 c eller artikel 7 b, utan att helt motsvara kriterierna for att tillampa
dessa grunder. Detta innebér inte att sadan behandling nédvandigtvis alltid &r olaglig. Den
kan ibland vara berattigad, men da snarare enligt artikel 7 f och efter att det kompletterande
avvagningstestet har genomforts.

111.2.4 Intressen av grundléaggande betydelse

Artikel 7 d tillhandahaller en rittslig grund i situationer dir “behandlingen ir nddvéndig for
att skydda intressen som dr av grundliggande betydelse for den registrerade”. Denna
formulering skiljer sig fran formuleringen i artikel 8.2 ¢ som ar mer specifik och avser
situationer dér “behandlingen ar nédviandig for att skydda den registrerades eller ndgon annan
persons grundladggande intressen nar den registrerade ar fysiskt eller rattsligt forhindrad att ge
sitt samtycke”.

Bada bestammelserna forefaller anda tyda pa att denna rattsliga grund bor tillampas
restriktivt. For det forsta forefaller uttrycket “intressen av grundldggande betydelse” begrinsa
tillampningen av denna bestammelse till fragor om liv och dod, eller atminstone hot som
innebdr att den registrerade (eller i artikel 8.2 ¢ &ven en annan person) riskerar att skada sig
eller férsémra sin hélsa.

I skil 31 bekriftas att syftet med denna réttsliga grund ar att ”skydda ett intresse som dr av
avgorande betydelse for den registrerades liv”. I direktivet anges dock inte i detalj huruvida
hotet maste vara omedelbart. Detta vacker fragor om omfattningen av insamlingen av

0 Tillsynsmyndighetens vagledning kan ha betydelse vid beddmningen av den registeransvariges berattigade
intresse (se avsnitt 111.3.4 a, i synnerhet pa sidan 36).
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uppgifter, till exempel som en forebyggande atgard eller i stor skala, sasom insamling av
flygbolagens passageraruppgifter nar en risk for epidemiologiska sjukdomar eller ett
sékerhetstillbud har identifierats.

Arbetsgruppen anser att denna bestammelse maste ges en strikt tolkning som &r férenlig med
andan i artikel 8. Aven om artikel 7 d inte specifikt begransar anvandningen av denna grund
till situationer dar samtycke inte kan anvéndas som rattslig grund, av de skal som anges i
artikel 8.2c, ar det rimligt att anta att samtycke i den man det ar praktiskt genomférbart soks i
situationer dar det & mojligt och finns ett behov av att begara ett giltigt samtycke. Detta
skulle &ven begransa tillampningen av denna bestammelse till en analys fran fall till fall och
den skulle i regel inte anvéndas for att berattiga en omfattande insamling eller behandling av
personuppgifter. Vid behov skulle artikel 7c eller 7 e vara mer lampliga grunder for
behandlingen.

111.2.5 Arbetsuppgift av allmant intresse

Artikel 7 e tillhandahaller en rittslig grund i situationer dir “behandlingen dr nédvindig for
att utféra en arbetsuppgift av allmént intresse eller som ar ett led i myndighetsutévning som
utfors av den registeransvarige eller tredje man till vilken uppgifterna har lamnats ut”.

Det ar viktigt att uppmérksamma att artikel 7 e, precis som artikel 7 c, avser ett allmant
intresse i Europeiska unionen eller i en medlemsstat. Med “offentlig myndighet” avses
dessutom en myndighet som inrattats av Europeiska unionen eller av en medlemsstat. Med
andra ord omfattas uppgifter som utfors i det allmannas intresse i ett tredjeland eller
myndighetsutdvande som utfors med stdd av utlandsk lagstiftning inte av
tillampningsomradet for denna bestammelse.**

Artikel 7 e omfattar tva situationer och &r relevant bade for den offentliga och for den privata
sektorn. For det forsta omfattar denna grund situationer dar den registeransvarige sjalv ar en
offentlig myndighet eller utfor en uppgift av allmént intresse (men inte nddvandigtvis ocksa
har en réttslig skyldighet att behandla uppgifter), och behandlingen ar nédvandig for att utéva
denna myndighet eller for att utféra denna uppgift. En skattemyndighet kan exempelvis samla
in och behandla en persons sjalvdeklaration i syfte att faststélla och kontrollera den skatt som
ska betalas. En yrkesorganisation som ett advokatsamfund eller ett sjukvardspersonalsforbund
kan & sin sida vidta disciplinara atgarder mot nagra av sina medlemmar om de getts ratt att via
myndighetsutévning gora detta. Ett annat exempel skulle kunna vara en lokal myndighet, t.ex.
en kommun, som anfortrotts uppgiften att driva ett bibliotek, en skola eller en lokal simhall.

For det andra omfattar artikel 7 e &ven situationer dér den registeransvarige inte utdvar
myndighet, men fran en tredje part som utévar sddan myndighet far en begaran om att lamna
ut uppgifter. En tjansteman vid ett offentligt organ som &r behdrigt att utreda brott kan
exempelvis begéra att den registeransvarige ska samarbeta i en pagaende utredning snarare an
att beordra den registeransvarige att tillmétesga en specifik begéran att samarbeta. Artikel 7 e
kan dessutom omfatta situationer dar den registeransvarige proaktivt lamnar ut uppgifter till
en tredje man som utdvar sadan myndighet. Sa kan exempelvis vara fallet nar en

1 Se avsnitt 2.4 i arbetsgruppens arbetsdokument om en gemensam tolkning av artikel 26.1 i direktiv 95/46/EG
av den 24 oktober 1995, antaget den 25 november 2005 (WP 114) for en liknande tolkning av begreppet “viktiga
allménna intressen” i artikel 26.1 d.
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registeransvarig upptacker att ett brott har begatts, och pa eget initiativ éverlamnar dessa
uppgifter till behdriga brottsbekdmpande myndigheter.

Till skillnad fran artikel 7 ¢ ar den registeransvarige inte skyldig att uppfylla en réttslig
forpliktelse. Aven om en registeransvarig som oavsiktligt noterar att en stold eller ett
bedréageri har begatts kanske inte en rattslig skyldighet att rapportera detta till polisen, far han
eller hon i enlighet med ovanstdende exempel, nar sa ar lampligt, anda gora detta frivilligt
med stod av artikel 7 e.

Behandlingen av personuppgifterna maste dock vara ”nddvandig for att utfora en
arbetsuppgift av allmént intresse”. Alternativt maste antingen den registeransvarige eller den
tredje man som den registeransvarige lamnar ut uppgifter till utdva myndighet och
behandlingen av uppgifterna vara nédvéndig for denna myndighetsutdvning.*? Dessutom &r
det viktigt att betona att denna myndighetsutévning eller utférandet av en arbetsuppgift av
allmant intresse vanligtvis har tilldelats i lag eller andra forfattningar. Om behandlingen
innebar ett intrang i den personliga integriteten eller enligt den nationella lagstiftningen kravs
for att skydda de berérda personerna, bor den réttsliga grunden vara tillréckligt specifik och
precis for att avgransa den behandling av uppgifter som kan tillatas.

Dessa situationer blir allt vanligare, &ven utanfor granserna for den offentliga sektorn, med
tanke pa tendensen att lagga ut offentliga uppgifter till enheter inom den privata sektorn. Sa
kan exempelvis vara fallet i samband med behandling av uppgifter inom transport- eller
hélso- och sjukvardssektorn (t.ex. epidemiologiska studier, forskning). Denna grund kan dven
aberopas i de rattsliga sammanhang som beskrevs i exemplen ovan. Den man i vilken ett
privat foretag far lov att samarbeta med brottshekdmpande myndigheter, t.ex. i kampen mot
bedragerier och olagligt innehall pa internet, kraver emellertid inte bara en analys enligt
artikel 7, utan dven enligt artikel 6, med hansyn till kraven pa andamalsbegransning,
lagenlighet och rattvis behandling*.

Artikel 7 e har potentiellt ett mycket brett tillampningsomrade, vilket talar for en strikt
tolkning och en klar identifiering i varje enskilt fall av det allmanintresse som star pa spel och
den myndighetsutévning som motiverar behandlingen. Det breda tillampningsomradet
forklarar ocksa varfor det, precis som i artikel 7 f, foreskrivs en ratt att gora invandningar
enligt artikel 14 nar behandlingen grundar sig pa artikel 7 e**. Liknande kompletterande
skyddsatgarder och andra tgarder kan darfor tillampas i bada fallen®.

| det avseendet har artikel 7 e likheter med artikel 7 f och i vissa sammanhang, sérskilt nar det
géller offentliga myndigheter, kan artikel 7 e ersatta artikel 7 f.

*2 Med andra ord kommer arbetsuppgifternas allménna karaktar, och motsvarande ansvar, i dessa fall att finnas
kvar dven om utévandet av uppdraget har lagts ut pa andra aktorer, inklusive privata foretag.

* Se i detta avseende arbetsgruppens yttrande om Swift (ovan fotnot 39), arbetsgruppens yttrande 4/2003 om
skyddsnivén i USA for verforing av passageraruppgifter, antaget den 13 juni 2003 (WP 78) och arbetsgruppens
arbetsdokument om fragor avseende dataskydd i samband med materiella rattigheter, antaget den 18 januari 2005
(WP 104).

* Som namndes ovan finns denna méjlighet att gora invandningar for behandling av uppgifter som grundas pa
artikel 7 e inte i vissa medlemsstater (t.ex. i Sverige).

> S8som kommer att visas nedan foreslar LIBE-utskottet ytterligare skyddsétgarder i sitt forslag till betdnkande
— i synnerhet 6kad insyn — i det fall artikel 7 f kan tillampas.
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Vid beddmningen av i vilken utstrackning dessa bestdmmelser omfattar offentliga
myndigheter, sarskilt mot bakgrund av de foéreslagna andringarna i den réttsliga ramen for
uppgiftsskydd, kan det noteras att forordning (EG) nr 45/2001,"° som innehaller de
bestammelser om skydd av uppgifter som géller for Europeiska unionens institutioner och
organ, i sin nuvarande lydelse inte innehaller ndgon bestammelse som &r jamforbar med
artikel 7 f.

I skdl 27 i den forordningen anges emellertid att “behandling av personuppgifter for
utforandet av de arbetsuppgifter *av allmént intresse’ som gemenskapsinstitutionerna och
gemenskapsorganen utfor inbegriper sadan behandling av personuppgifter som ar nédvéandig
for forvaltningen av dessa institutioner och organ for att de skall fungera”. Denna
bestammelse tillater foljaktligen uppgiftsbehandling med stod av en vid tolkning av begreppet
“allmént intresse” i en mangd fall vilka annars skulle ha omfattats av en bestammelse
liknande artikel 7 f. Videodvervakning av lokaler for sakerhetsandamal, elektronisk
évervakning av e-post eller av personalen ar bara nagra exempel pa vad som kan omfattas av
denna breda tolkning av “arbetsuppgifter av allmént intresse”.

Om vi blickar framat ar det ocksa viktigt att beakta att det i artikel 6.1 f i den foreslagna
forordningen specifikt foreskrivs att det legitima allménintresset inte “ska ... galla for
behandling som utfors av myndigheter i deras myndighetsutovning”. Om denna bestimmelse
antas och tolkas pa ett satt som innebar att offentliga myndigheter helt utesluts fran att
anvanda berattigat intresse som rattslig grund maste grunderna allmint intresse” och
“myndighetsutdvning” i artikel 7 e tolkas pa samma satt som forordning (EG) nr 45/2001 for
narvarande tolkas, namligen pa ett sadant satt att de offentliga myndigheterna ges en viss grad
av flexibilitet, atminstone sa att myndigheternas férvaltning och funktion sakerstélls.

Alternativt kan sista meningen i artikel 6.1 f i forslaget till forordning tolkas sa, att den inte
helt och hallet utesluter offentliga myndigheter fran att anvanda beréttigat intresse som rattslig
grund. I sé fall bor "behandling som utfors av myndigheter i deras myndighetsutovning” i den
foreslagna artikel 6.1 f tolkas restriktivt. En sadan strikt tolkning skulle innebara att sadan
behandling som behdvs for dessa offentliga myndigheters forvaltning och funktion inte
omfattas av “behandling som utfors av myndigheter i deras myndighetsutévning”. Behandling
som kravs for dessa offentliga myndigheters forvaltning och funktion skulle dock fortfarande
vara mojlig inom ramen for grunden berattigat intresse.

111.3 Artikel 7 f: berattigade intressen

Artikel 7 ¥ kraver ett avvagningstest. De berattigade intressena hos den registeransvarige
(eller tredje man) maste vagas mot den registrerades intressen eller grundlaggande fri- och
rattigheter. Resultatet av denna avvégning &r i stort sett avgérande for huruvida artikel 7 f kan
aberopas som réttslig grund for behandlingen.

*® Europaparlamentets och réadets férordning (EG) nr 45/2001 av den 18 december 2000 om skydd for enskilda
da gemenskapsinstitutionerna och gemenskapsorganen behandlar personuppgifter och om den fria rérligheten for
sadana uppgifter (EGT L 8, 12.1.2001, s. 1).

*" For en fullstandig version av artikel 7 f, se sidan 4 ovan.
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Det ar dock vért att redan i detta skede notera att det inte rér sig om nagot enkelt
avvagningstest som bara bestar av att vaga tva latt matbara och litt jimforbara “virden” mot
varandra. Som beskrivs ndrmare nedan kan genomférandet av avvégningstestet snarare kréava
en komplex beddmning dér hénsyn tas till en mangd faktorer. For att strukturera och férenkla
beddmningen har vi delat upp processen i flera steg for att avvégningstestet ska kunna utféras
pa ett effektivt satt.

I avsnitt 111.3.1 undersoker vi forst den ena sidan av vagskalen, namligen vad som utgor
“berittigade intressen hos den registeransvarige eller hos den tredje man till vilken
uppgifterna har lamnats ut”. 1 avsnitt I11.3.2 granskar vi sedan vad som utgér “intressen eller
... grundlaggande fri- och rattigheter som kraver skydd under artikel 1.1”.

| avsnitten 111.3.3 och 111.3.4 ges végledning om hur man utfor avvagningstestet.
Avsnitt 111.3.3 innehaller en allméan introduktion med hjélp av tre olika scenarier. Efter denna
inledning anges i avsnitt 111.3.4 sedan de viktigaste faktorer som ska beaktas nér
avvagningstestet ska utforas, inklusive de skyddsatgarder och andra atgarder som den
registeransvarige har vidtagit.

I avsnitten 111.3.5 och 111.3.6 undersoks vissa specifika mekanismer, sdasom ansvarsskyldighet,
insyn och rétten att gora invandningar, som kan bidra till — och ytterligare forstarka — en
lamplig avvagning mellan de olika intressen som star pa spel.

111.3.1 Berattigade intressen hos den registeransvarige (eller tredje méan)

Begreppet "intresse”

Begreppet “intresse” dr nira forbundet med, men #nda Atskilt frén begreppet “andamal” i
artikel 6 i direktivet. P4 uppgiftsskyddsomradet dr “andamalet” den sérskilda anledningen till
att uppgifterna behandlas, dvs. malet eller avsikten med behandlingen av uppgifterna. Ett
intresse ar & andra sidan det bredare intresse som en registeransvarig kan ha av behandlingen,
eller den fordel som behandlingen kan ge den registeransvarige — eller det samhéllet.

Ett foretag kan exempelvis ha ett intresse av att trygga halsan och sékerheten hos den
personal som arbetar i foretagets gamla kraftverk. I samband med detta kan féretaget ha som
andamal att genomfora sarskilda tilltradeskontroller, vilket motiverar behandling av vissa
personuppgifter for att sakerstalla personalens halsa och sékerhet.

Ett sadant intresse maste vara tillrackligt tydligt angett for att kunna vdgas mot den
registrerades intressen och grundlaggande rattigheter. Det intresse som star pa spel maste
ocksa vara ett intresse som den registeransvarige vill uppnd”. Detta innebir ett krav pa ett
verkligt och faktiskt intresse, nagot som motsvarar den nuvarande verksamheten eller de
fordelar som vantas inom kort. Med andra ord &r intressen som &r alltfor vaga eller
spekulativa inte tillrackliga for att dberopa denna grund.

Intressets art kan variera. Vissa intressen kan vara tvingande och gynna samhéllet i stort, t.ex.
pressens intresse av att offentliggéra uppgifter om den statliga korruptionen eller intresset av
att genomfora vetenskaplig forskning (forutsatt att det finns lampliga skyddsmekanismer).
Andra intressen kan vara mindre akuta for samhéllet som helhet, eller atminstone kan
samhéllseffekterna av dessa vara mer blandade eller kontroversiella. Detta kan exempelvis
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galla for ett foretags ekonomiska intresse av att veta sa mycket som mojligt om sina
potentiella kunder, sa att det kan géra mer riktade annonser om sina produkter eller tjanster.

Vad gor ett intresse "berdttigat” respektive "oberdttigat”?

Syftet med denna fraga ar att faststélla troskeln for nar ett intresse blir ett berattigat intresse.
Om den registeransvariges intresse ar oberattigat ska avvagningstestet inte utféras eftersom
den ursprungliga tréskeln for anvandning av artikel 7 f inte kommer att ha uppnatts.

Enligt arbetsgruppen kan begreppet berattigat intresse omfatta ett brett spektrum av intressen,
allt fran obetydliga till mycket 6vertygande respektive fran enkla till mer kontroversiella. Det
ar sedan i samband med avvagningen av dessa intressen mot den registrerades intressen och
grundlaggande rattigheter som en snavare definition och mer ingaende analys bor dga rum.

Nedan féljer en icke uttdmmande forteckning 6ver nagra av de vanligaste ssmmanhang i vilka
fragan om berattigat intresse i den mening som avses i artikel 7 f kan uppsta. Forteckningen
séger inget om huruvida den registeransvariges intressen vid sjalva avvagningen kommer att
overskugga den registrerades intressen och rattigheter.

e utdvandet av rétten till yttrandefrihet eller information, inklusive medier och kultur

o konventionell direkt marknadsféring och andra former av marknadsféring eller reklam

e icke begarda kommersiella meddelanden, inklusive for politiska kampanjer eller
insamling till forman for valgorenhetsandamal

o verkstallande av rattsliga krav inklusive indrivning genom forfaranden utanfor

domstol

forhindrande av bedrageri, missbruk eller penningtvtt

Overvakning av anstallda i sakerhets- och riskhanteringssyfte

system for att sla larm om missférhallanden (whistleblowing)

fysisk sdkerhet, it-sékerhet och natverkssakerhet

behandling for historiska, vetenskapliga eller statistiska andamal

behandling for forskningsandamal (inklusive marknadsundersokningar)

Detta innebér att ett intresse kan betraktas som berattigat sa lange den registeransvarige kan
fullfolja detta pa ett satt som &ar forenligt med uppgiftsskyddslagstiftningen och annan
lagstiftning. Med andra ord maste ett berattigat intresse vara “godtagbart enligt
lagstiftningen™*®,

*® Det som konstaterades i friga om begreppet “berittigande” i avsnitt 111.1.3 i arbetsgruppens yttrande 3/2013
om &ndamalsbegransning (ovan fotnot 9) galler i tillampliga delar dven har. Precis som pa sidorna 19-20 i det
yttrandet anvénds begreppet “lagstiftning” hér i sin vidaste bemaérkelse. Detta inbegriper andra tillimpliga lagar,
sasom sysselsattning, ett avtal, eller konsumentskyddslagstiftningen. Vidare omfattar begreppet “lagstiftning”
alla typer av skriftlig ratt och sedvanerétt, primar- och sekundérlagstiftningen, kommunala férordningar, juridik,
konstitutionella principer, grundlaggande rattigheter, andra rattsliga principer, liksom rattspraxis, eftersom sadan
”lagstiftning” skulle tolkas och beaktas av behoriga domstolar. Inom ramen for lagstiftningen kan andra aspekter
som t.ex. sedvénjor, uppférandekoder, god revisorssed, avtalsvillkor, och den allménna bakgrunden och de
faktiska omstandigheterna i malet ocksd beaktas nar man avgor huruvida ett visst syfte ar berattigat. Detta
innefattar det underliggande forhallandet mellan den registeransvarige och de registrerade, oavsett om detta ar
affarsmassigt eller inte. Vad som betraktas som ett berattigat intresse kan dven andras Gver tid, beroende pé den
vetenskapliga och tekniska utvecklingen, forandringar i samhéllet och forandrade kulturella installningar.
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For att vara relevant enligt artikel 7 f maste ett beréittigat intresse” darfor

- vara lagenligt (dvs. i enlighet med géllande EU-lagstiftning och nationell lagstiftning),

- vara tillrackligt tydligt uttryckt for att en avvagning ska kunna gdras mot den
registrerades intressena och grundlédggande rattigheter (dvs. tillrackligt specifikt),

- utgora ett verkligt och faktiskt intresse (dvs. inte vara spekulativt).

Det faktum att den registeransvarige har ett sadant berattigat intresse av att behandla vissa
uppgifter innebar inte nodvandigtvis att han kan aberopa artikel 7 f som rattslig grund for
behandlingen. Den registeransvariges berattigade intresse ar bara en utgangspunkt, och bara
en av de faktorer som maste analyseras enligt artikel 7 f. Huruvida artikel 7 f kan goras
gallande beror pa resultatet av det efterféljande avvagningstestet.

Exempel: Registeransvariga kan ha ett beréattigat intresse av att veta mer om sina kunders
onskemal for att battre kunna utforma sina erbjudanden, och i slutandan erbjuda produkter
och tjanster som battre uppfyller kundernas behov och 6nskemal. Mot bakgrund av detta kan
artikel 7 f vara en lamplig rattslig grund for vissa typer av marknadsforing, bade online och
offline, under forutsattning att lampliga skyddsatgarder har vidtagits (bland annat en
fungerande mekanism som gor det mojligt att i enlighet med artikel 14 b motsétta sig en sadan
behandling, vilket kommer att diskuteras ndrmare i avsnitt 111.3.6 Ratt att géra invandningar
och dérefter).

Detta innebar emellertid inte att de registeransvariga kan aberopa artikel 7 f for att Gvervaka
sina kunder online eller offline, kombinera stora mangder uppgifter om dem fran olika kallor
som ursprungligen samlats in i andra sammanhang och for olika andamal, och skapa — och
t.ex. med hjélp av dataméklare dven handla med — komplexa tolkningar av kundernas
personligheter och preferenser utan deras vetskap, en fungerande mekanism for att gora
invandningar, och an mindre informerat samtycke. En sadan profilering skulle sannolikt
innebara ett betydande intrang i kundens privatliv, och i sa fall skulle den registeransvariges
intresse 6verskuggas av den registrerades intressen och rattigheter.*

Arbetsgruppen gav ytterligare ett exempel i sitt yttrande om Swift™®. Aven om arbetsgruppen
medgav att ett foretag har ett beréttigat intresse av att ratta sig efter forelaggandena enligt den
amerikanska lagstiftningen, for att undvika risken att drabbas av paféljder fran de
amerikanska myndigheterna, drog arbetsgruppen slutsatsen att artikel 7 f inte kunde goras
gallande. Pa grund av uppgiftsbehandlingens langtgaende konsekvenser for de enskilda
personerna, och pa grund av att behandlingen sker pa ett “dolt, systematiskt, omfattande och
langsiktigt sitt”, ansdg arbetsgruppen att “de manga registrerades intressen i fraga om
grundlaggande réttigheter och friheter har foretrade framfor Swifts intresse av att inte straffas
av USA for att den eventuellt inte uppfyller féreldggandena”.

Om den registeransvariges intressen inte ar tvingande ar det mer sannolikt, vilket vi kommer
att visa nedan, att den registrerades réattigheter véager tyngre &n den registeransvariges
berdttigade — men mindre betydande — intressen. Samtidigt innebér detta inte att den

* Frégan om tekniska l6sningar for sparning och den roll som samtycke spelar enligt artikel 5.3 i direktivet om
integritet och elektronisk kommunikation kommer att behandlas separat. Se avsnitt 111.3.6 b under rubriken
”Exempel: Utvecklingen av synen pa direkt marknadsforing”.

*0 Se punkt 4.2.3 i det yttrande som det hanvisas till i fotnot 39 ovan. Den registeransvariges berattigade intresse
var i detta fall ocksa kopplat till ett tredjelands allmanna intresse, som inte omfattas av direktiv 95/46/EG.
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registeransvariges mindre tvingande intressen inte ibland véger tyngre an de registrerades
intressen och rattigheter. Detta sker vanligtvis nar konsekvenserna fér de registrerade inte
heller &r sa stora.

Berattigat intresse inom den offentliga sektorn

Den nuvarande lydelsen av direktivet utesluter inte uttryckligen registeransvariga som &r
offentliga myndigheter fran att behandla uppgifter med stod av artikel 7 f som réattslig grund
for behandlingen®".

| forslaget till forordning® utesluts emellertid denna risk for “behandling som utfors av
myndigheter i deras myndighetsutévning”.

Forslaget till &ndrad lagstiftning belyser vikten av den allménna principen om att offentliga
myndigheter i regel endast boér behandla uppgifter i deras myndighetsutévning om de har
tillstand att gora detta. Att denna princip iakttas ar sarskilt viktigt — och ett uttryckligt krav
enligt Europadomstolens rattspraxis — i de fall dar de registrerades personliga integritet star pa
spel och den offentliga myndigheten skulle gora intrang i denna.

Darfor kravs tillrackligt utforliga och specifika lagfasta tillstand — ockséa i det nuvarande
direktivet — om offentliga myndigheters behandling kan gora intrang i de registrerades
personliga integritet. Detta kan antingen ske i form av en sérskild rattslig forpliktelse att
behandla uppgifter, som kan uppfylla kravet i artikel 7 c, eller ett sarskilt tillstand (men inte
nbdvéndgi)gtvis en skyldighet) att behandla uppgifter, som kan uppfylla kraven i artikel 7 e
eller 7 f.

Tredje mans beréattigade intressen

Den nuvarande lydelsen av direktivet avser inte enbart den “registeransvariges berittigade
intressen”, utan tillater ocksa att artikel 7 f anvands nar det berattigade intresset aberopas av
“den eller de tredje min till vilka uppgifterna har limnats ut”**. Foljande ar exempel pé
sammanhang dar denna bestammelse kan tillampas:

51 Ursprungligen omfattade kommissionens forsta forslag till direktiv separat behandling av personuppgifter
inom den privata sektorn och den offentliga sektorn. Denna formella skillnad mellan den offentliga sektorn och
den privata sektorn har tagits bort i det &ndrade forslaget. Detta kan ha lett till att medlemsstaterna har tolkat och
genomfort direktivet pa olika satt.

>2 Se artikel 6.1 f i forslaget till forordning.

53 Se i detta avseende &ven avsnitt 111.2.5 ovan om arbetsuppgifter av allmant intresse (sidorna 21-23) liksom
diskussionerna under rubriken “Tredje mins berittigade intressen” (p& sidorna 27-28). Se dven synpunkterna pa
granserna for “privat tillimpning” av lagstiftningen pa sidan 35 under rubriken ”Allménna intressen/intressen for
samhiéllet i stort”. T alla dessa situationer &r det extra viktigt att se till att de begrédnsningar som anges i artikel 7 f
och 7 e iakttas fullt ut.

* Den foreslagna forordningen syftar till att begransa tillimpningen av denna bestammelse till den
“registeransvariges berédttigade intressen”. Det framgar inte av sjélva texten om den foreslagna formuleringen ar
en ren forenkling av texten eller om dess avsikt &r att utesluta situationer dar en registeransvarig skulle kunna
réja uppgifter som ligger i andras beréttigade intresse. Denna text ar emellertid inte definitiv. Tredje mans
berattigade intresse aterinfordes exempelvis i LIBE-utskottets slutliga betiankande vid Europaparlamentets
omrostning om LIBE-utskottets kompromissandringsforslag den 21 oktober 2013. Se éndringsforslag 100 om
artikel 6. Arbetsgruppen staller sig bakom aterinforandet av tredje man i forslaget eftersom detta fortfarande kan
vara lampligt i vissa situationer, déribland de situationer som beskrivs nedan.
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Offentliggérande av uppgifter med hansyn till kraven pa insyn och ansvarsskyldighet. En
viktig fraga dar artikel 7 f kan vara relevant ar nar uppgifter offentliggérs med hansyn till
kraven pa insyn och ansvarsskyldighet (t.ex. l6ner till hogsta ledningen i ett foretag). | ett
sadant fall kan man tanka sig att offentliggérandet inte i forsta hand gors till forman for den
registeransvarige som offentliggor uppgifterna utan i dvriga berdrda parters intresse, sasom
anstallda eller journalister, eller aliménheten, till vilken uppgifterna har lamnats ut.

Sett till skyddet av personuppgifter och den personliga integriteten, och for att garantera den
allmanna rattssakerheten, bor uppgifter 1amnas ut till allménheten med stdd av en lag som
tillater och, i forekommande fall, tydligt specificerar vilka uppgifter som ska offentliggoras,
syftet med offentliggérandet och eventuella skyddsatgarder.>® Darfor kan det vara béttre att
anvanda artikel 7 ¢ som réttslig grund, i stéllet for artikel 7 f, nar personuppgifter lamnas ut
med hénsyn till kraven pd insyn och ansvarsskyldighet™.

Aven i avsaknad av en sarskild rattslig forpliktelse eller tillatelse att offentliggora uppgifter
skulle det emellertid vara mojligt att 1amna ut personuppgifter till berérda parter. I lampliga
fall skulle det ocksa vara majligt att offentliggora personuppgifter med hénsyn till kraven pa
insyn och ansvarsskyldighet.

| bada fallen — dvs. oavsett om personuppgifterna lamnas ut med stéd av en lag som tillater
detta eller inte — &r offentligg6randet direkt beroende av resultatet av avvagningstestet enligt
artikel 7 f, och av att Iampliga skyddsétgarder och andra &tgarder vidtas.>”

Dessutom kan det dven vara 6nskvért med ytterligare anvandning for att 6ka insynen i redan
sldppta personuppgifter (t.ex. fornyad publicering av uppgifter i pressen, eller en
frivilligorganisations ytterligare spridning av de ursprungligen publicerade uppgifterna pa ett
mer innovativt eller anvandarvénligt satt). Huruvida en sadana fornyad publicering och
ateranvandning ar majlig beror dven det pa resultatet av avvagningstestet, som bland annat
bor ta hansyn till typen av information och den fornyade publiceringens eller
ateranvandningens konsekvenser for de berdrda individerna.*®

> Denna rekommendation om bésta praxis bor inte paverka nationell lagstiftning om éppenhet och allménhetens
tillgang till handlingar.

% | nagra medlemsstater méste i sjalva verket olika regler uppfyllas beroende pd om det ror sig om behandling
som utfors av offentliga eller privata aktorer. Enligt den italienska lagen om uppgiftsskydd far exempelvis ett
offentligt organ endast sprida personuppgifter om detta foreskrivs i lag eller férordning (avsnitt 19.3).

%" Som forklarades i arbetsgruppens yttrande 6/2013 om &ppna data (se sidan 9 i det yttrandet, nedan fotnot 88)
maste ”[d]en nationella lagstiftningen ... dverensstdmma med artikel 8 i [Europakonventionen] och artiklarna 7
och 8 i [EU-stadgan]. Detta innebér, som EU-domstolen pépekat i sina domar i malen Osterreichischer Rundfunk
och Schecke att det bor sakerstallas att utlamnande av uppgifterna ar nodvandigt for och star i proportion till det
andamal som asyftas med lagen.” Se EU-domstolens dom av den 20 maj 2003 i de forenade malen C-465/00,
C-138/01 och C-139/01, Osterreichischer Rundfunk m.fl. (REG 2003, s. 1-4989), och EU-domstolens dom av
den 9 november 2010 i de forenade malen C-92/09 och C-93/09, Volker und Markus Schecke (REG 2010,
s. 1-11063).

8 Aven har ar det viktigt att fundera 6ver om syftet med behandlingen kan begransas. P& sidan 19 i
arbetsgruppens yttrande 6/2013 om Oppna data (nedan fotnot 88) rekommenderar arbetsgruppen “att all
lagstiftning som kraver allman tillgang till uppgifter tydligt specificerar syftet med att Iamna ut personuppgifter.
Om detta inte gors, eller om det gors i vaga eller breda termer, kan rattssakerheten och forutsebarheten
dventyras. Vid ansokan om vidareutnyttjande blir det i synnerhet mycket svért for den offentliga myndigheten
och de som vill vidareutnyttja uppgifterna att avgtra vad som var det ursprungliga syftet med offentliggérandet
och darefter vilka ytterligare syften som kan vara forenliga med dessa ursprungliga syften. Som redan papekats
kan man inte enbart av den anledningen att personuppgifter offentliggors pa internet anta att de far
vidarebehandlas for vilka syften som helst.”
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Historiska eller andra typer av vetenskaplig forskning. En annan viktig fraga dar det kan vara
relevant att lamna ut uppgifter for att uppfylla tredje méns beréttigade intressen &r historisk
forskning eller andra typer av vetenskaplig forskning, sarskilt nar tillgang till vissa databaser
kravs. Direktivet innehaller ett sarskilt erkdnnande av sadan verksamhet, under forutsattning
att lampliga skyddsatgarder och andra tgarder vidtas®®, men man bér inte gldmma att den
legitima grunden for dessa atgarder i flera fall kommer att utgéras av en valavvagd
anvandning av artikel 7 f.%°

Allménhetens intresse eller tredje mans intresse. Slutligen kan &ven tredje mans berattigade
intresse vara relevant pa olika satt. Sa ar fallet nar en registeransvarig — ibland uppmuntrad av
offentliga myndigheter — har ett intresse som motsvarar allménhetens intresse eller en tredje
mans intresse. Det kan rora sig om situationer dar en registeransvarig gar utéver sina sarskilda
rattsliga forpliktelser i lagar och andra forfattningar for att bistd brottsbekampande
myndigheter eller privata aktorer i deras insatser att bekdmpa olaglig verksamhet sasom
penningtvatt, s.k. natgromning eller olaglig fildelning pd natet. | dessa situationer ar det
emeelllertid sérskilt viktigt att se till att de begransningar som anges i artikel 7 f iakttas fullt
ut.

Behandlingen maste vara nodvandig for de(t) andamal som asyftas

Slutligen maste behandlingen av personuppgifter dessutom vara “nddvindig for att de
beréttigade intressena” ska tillgodoses, antingen den registeransvariges intressen eller — om
det ror sig om offentliggérande — tredje mans intressen. Detta krav kompletterar kravet pa
nodvandighet i artikel 6, och innehaller ett krav pa att det ska finnas en koppling mellan
behandling och intressen. Detta krav pa "nodvandighet” géller i alla situationer som ndmns i
artikel 7 b—f, men &r sarskilt relevant nar det galler led f, for att sékerstalla att behandlingen av
uppgifter grundade pa berattigade intressen inte leder till en alltfor vid tolkning av
nddvéndigheten av att behandla uppgifter. Precis som i andra fall innebar detta att man bor
undersoka om andra mindre patrangande metoder kan tjana samma syfte.

111.3.2 Den registrerades intressen eller rattigheter

Intressen eller rattigheter (inte intressen for rattigheter)

I den engelska sprikversionen av artikel 7 f hdnvisas till "interests for fundamental rights and
freedoms of the data subject which require protection under Article 1 (1)” (som pa svenska
motsvaras av “den registrerades intressen eller dennes grundldggande fri- och réttigheter som
kriver skydd under artikel 1.1”. Overs. anm.).

% Se t.ex. artikel 6.1 b och 6.1 e.

% Som forklarades i arbetsgruppens yttrande 3/2013 om &ndamaélsbegransning (ovan fotnot 9) bér ytterligare
anvandning av uppgifter for sekundara andamal omfattas av ett dubbelt test. Forst ska man sakerstilla att
uppgifterna kommer att anvindas for forenliga andamal, sedan att sjélva behandlingen omfattas av en lamplig
rattslig grund enligt artikel 7.

®1 Se i detta avseende exempelvis det arbetsdokument om fragor rérande skydd av personuppgifter och
immateriella réattigheter som antogs den 18 januari 2005 (WP 104).
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Arbetsgruppen noterade dock vid en jamférelse mellan de olika sprakversionerna av
direktivet att uttrycket “interests for” oversatts med “intressen eller”, eller motsvarande
uttryck, pd andra sprak som anvandes vid den tidpunkt d& texten férhandlades fram.®

Ytterligare analys visar att den engelska versionen av direktivet helt enkelt innehaller ett
tryckfel: i stallet for ”or” har man felaktigt skrivit »for”.®® Den korrekta engelska lydelsen &r
saledes ”interests or fundamental rights and freedoms”.

“Intressen” och rdttigheter bor ges en vid tolkning

Hinvisningen till ’intressen eller grundldggande fri- och réttigheter” har en direkt inverkan pa
bestammelsens tillampningsomrade. Den ger ett kat skydd at den registrerade, dvs. aven den
registrerades “intressen” maste beaktas, inte bara hans eller hennes grundlaggande fri- och
rattigheter. Det finns dock ingen anledning att anta att begrénsningen i artikel 7 f om de
grundlaggande fri- och réattigheter ”som kréver skydd under artikel 1.1” — och darmed den
uttryckliga hanvisningen till syftet med direktivet®® — inte &ven skulle gélla begreppet
“intressen”. Det tydliga budskapet &r dock att samtliga relevanta intressen bor beaktas.

Denna tolkning &r inte enbart grammatisk, utan blir &en meningsfull om man ger begreppet
den registeransvariges “beréttigade intressen” en vid tolkning. Om den registeransvarige —
eller tredje man om det ror sig om att ldmna ut uppgifter — kan ha alla typer av eget intresse,
savida de inte dr olagliga, da bor den registrerade ocksa ha ratt att fa alla kategorier av
intressen beaktade och vagda mot den registeransvariges intressen, sa lange de &r relevanta
inom tillampningsomradet for direktivet.

| en tid av 6kad obalans i friga om vem som har “makten 6ver informationen”, och nar bade
myndigheter och foretagsorganisationer samlar in aldrig tidigare skadade méngder uppgifter
om enskilda personer, och i allt hogre grad har mgjlighet att sammanstélla detaljerade profiler
som kan forutsdga deras beteende (som forstarker obalansen i fraga om vem som har makten
over informationen och begrénsar deras sjalvstandighet), ar det annu viktigare att se till att de
enskilda personernas intresse av att bevara sitt privatliv och sin integritet skyddas.

Slutligen ar det viktigt att notera att adjektivet “berittigade”, till skillnad fran vad som &r
fallet i samband med den registeransvariges intressen, hér inte anvands fore de registrerades
“intressen”. Detta innebdr ett bredare skydd for enskilda personers intressen och réttigheter.

52 Till exempel “I’intérét ou les droits et libertés fondamentaux de la personne concernée” pa franska, ”I’interesse
o i diritti e le liberta fondamentali della persona interessata” pa italienska och “das Interesse oder die
Grundrechte und Grundfreiheiten der betroffenen Person” pé tyska.

83 Arbetsgruppen konstaterar att den grammatiskt korrekta engelska sprakversionen borda ha haft foljande
lydelse: interests in” snarare dn “interests for”, om detta var vad som &syftades. Frasen ”interests for” eller
“interests in” forefaller dessutom 6verflodig. For det forsta eftersom hanvisningen till ”grundlaggande rattigheter
och friheter” normalt hade riackt, om detta var vad som asyftades. Tolkningen att det ror sig om ett tryckfel
bekraftas dven av att det i (den engelska versionen av) radets gemensamma standpunkt (EG) nr 1/95, som antogs
av radet den 20 februari 1995, ocksé hinvisas till interests or fundamental rights and freedoms”. Arbetsgruppen
noterar avslutningsvis &ven att kommissionen har for avsikt att korrigera detta tryckfel i den foreslagna
forordningen. | artikel 6.1 f hinvisas det (dven pd engelska) till “den registrerades intressen eller dennes
grundlaggande fri- och rittigheter som kriaver skydd av personuppgifter” och inte till intressen for” sidana
rattigheter.

% Se artikel 1.1: "Medlemsstaterna skall i enlighet med detta direktiv skydda fysiska personers grundlaggande

fri- och réttigheter, sérskilt ratten till privatliv, i samband med behandling av personuppgifter.”
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Inte ens personer som bedriver olaglig verksamhet bor utsattas for oproportionerliga
krankningar av deras rattigheter och intressen®. En person som kanske har begétt en stold pa
en stormarknad kan fortfarande gora sina intressen gallande mot dgaren till butiken nér denne
vill offentliggdra garningsmannens bild och hemadress pa stormarknadens véaggar och/eller pa
internet.

111.3.3 Introduktion till anvandningen av avvagningstestet

Bade den registeransvariges berattigade intressen och den registrerades intressen och
rattigheter bor betraktas som att de befinner sig pa ett spektrum. Berattigade intressen kan
variera fran obetydliga, via ganska viktiga, till tvingande. Konsekvenserna for den
registrerades intressen och rattigheter kan ocksa vara mer eller mindre betydande och kan
variera mellan betydelselosa till mycket allvarliga.

Den registeransvariges berattigade intressen, nér dessa & mindre viktiga och inte sérskilt
tvingande, kan i allmanhet uppvéga den registrerades intressen och réttigheter i de fall dar
konsekvenserna for dessa rattigheter och intressen &r av &nnu mindre betydelse. A andra sidan
kan viktiga och tvingande intressen i vissa fall, om de omfattades av skyddsatgarder och
andra atgarder, dven motivera betydande intrang i integriteten eller andra stora konsekvenser
for de registrerades intressen eller rattigheter®.

Har ar det viktigt att framhalla den sarskilda roll som skyddsatgarder®” kan spela nar det galler
att minska otillborliga konsekvenser for de registrerade, och pa sa satt andra balansen mellan
rattigheter och intressen till den grad att den registeransvariges berattigade intressen inte
kommer att dverskuggas. Anvandningen av skyddsatgarder ar naturligtvis inte tillrackligt for
att motivera alla former av behandling i alla sammanhang. Dessutom maste skyddsatgarderna
i fraga vara lampliga och tillrackliga och maste obestridligen och pa ett betydande sétt minska
konsekvenserna for de registrerade.

% Naturligtvis kan en av konsekvenserna av brottslighet vara insamling och eventuellt offentliggérande av
personliga uppgifter om brottslingar och misstankta. Detta maste dock omfattas av stranga villkor och
skyddsatgarder.

% Se exempelvis arbetsgruppens motiveringar i flera olika yttranden och arbetsdokument:

— Yitrande 4/2006 om tillkdnnagivandet frdn US Department of Health and Human Services om férslag till
lagstiftning om kontroll av smittsamma sjukdomar och insamling av passageraruppgifter av den 20 november
2005 (Control of Communicable Disease Proposed 42 CFR Parts 70 and 71), antaget den 14 juni 2006
(WP 121), nér allvarliga specifika hot mot folkhélsan star pa spel.

— Yttrande 1/2006 om system for uppgiftslamning (ovan fotnot 39), dér ett av inslagen i avvagningstestet ar hur
allvarligt ett pastatt brott ar.

— Arbetsdokument om Gvervakningen av elektroniska kommunikationer pd arbetsplatsen, antaget den
29 maj 2002 (WP 55), som vdger arbetsgivarens ratt att driva sitt foretag effektivt mot arbetstagarens rétt till
mansklig vardighet och korrespondenshemlighet.

%7 Skyddsétgarder kan bland annat innebara strikta begransningar av hur mycket uppgifter som far samlas in,
omedelbar radering av uppgifter efter anvindning, tekniska och organisatoriska &tgarder for att sékra
funktionsseparering, lamplig anvandning av avidentifieringsmetoder, aggregering av uppgifter och teknik for
forbattrat privatlivsskydd men ocksd ckad insyn, ansvarsskyldighet och mojligheten att undantas fran
behandling. Se vidare avsnitt I11.3.4 d och féljande avsnitt.
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Inledande scenarier

Innan vi fortsatter med en végledning om hur avvégningstestet ska utforas kan foljande tre
inledande scenarier ge ett forsta exempel pa hur avvagningen mellan olika intressen och
rattigheter kan se ut i praktiken. Alla tre exemplen bygger pa ett enkelt och oskyldigt scenario
som inleds med ett specifikt erbjudande som ror italiensk hamtmat. Gradvis infors nya inslag i
exemplen for att visa hur balansen forandras i takt med att konsekvenserna for de registrerade
Okar.

Scenario 1: Ett specialerbjudande fran en pizzakedija

Claudia bestéller en pizza via en mobilapp pa sin smarttelefon, men valjer att inte utnyttja den
mojlighet att avsta fran reklam som finns pa webbplatsen. Hennes adress och
kreditkortsuppgifter lagras for att kunna genomfora leveransen. Nagra dagar senare far
Claudia rabattkuponger for liknande produkter fran pizzakedjan i sin brevlada.

Kortfattad analys: Pizzakedjan har ett beréttigat, men inte sarskilt tvingande, intresse av att
oka forsaljningen av sina produkter till sina kunder. A andra sidan forefaller det inte réra sig
om nagot stort intrang i Claudias personliga integritet, och hennes intressen och rattigheter
forefaller inte heller pa nagot annat satt vara utsatta for otillborlig paverkan. Uppgifterna och
sammanhanget ar av relativt oskyldig art (konsumtion av pizza). Pizzakedjan vidtog vissa
skyddsatgarder: endast en relativt begransad information anvandes (kontaktuppgifter) och
kupongerna skickades per post. Dessutom gavs en anvandarvanlig mojlighet att avstd fran
marknadsforing pa webbplatsen.

Pa det hela taget, och dven med beaktande av de skyddsatgarder och andra atgarder som
vidtagits (inklusive en lattanvand mekanism for att avstd fran reklam) forefaller den
registrerades intressen och rattigheter inte vdga tyngre an pizzakedjans berattigade intresse av
att behandla denna minimala mangd uppgifter.
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Scenario 2: Riktade annonser som avser samma specialerbjudande

Sammanhanget ar detsamma, men denna gang lagrar pizzakedjan inte bara Claudias adress
och kreditkortsuppgifter utan dven hennes senaste bestéllningshistorik (de tre senaste arens
bestdllningar). Dessutom samkor man hennes inkdpshistorik med uppgifter fran den
stormarknad dér Claudia gor sina natinkdp, som dgs av samma foretag som driver
pizzakedjan. Pizzakedjan ger Claudia specialerbjudanden och riktad reklam baserat pa hennes
bestallningshistorik for de tva olika tjansterna. Hon far reklam och specialerbjudanden bade
online och offline, via post, e-post, och pa foretagets webbplats samt pa ett antal utvalda
partners webbplatser (nar hon gar in pd dessa webbplatser pad sin dator eller via sin
mobiltelefon). Hennes webbhistorik (klickhistorik) 6vervakas ocksa. Dessutom f6ljs hennes
lokaliseringsuppgifter via hennes mobiltelefon. Ett analysprogram kor igenom uppgifterna
och forutsager hennes preferenser och pa vilka platser och vid vilka tidpunkter det ar mest
sannolikt att hon kommer att gora ett stérre inkop, ar villig att betala ett hogre pris, kan
forvantas vara mottaglig for en sarskild rabatt, eller nar hon & som mest sugen pa sin
favoritdessert eller fardiglagade maltid.®® Claudia ar mycket irriterad pa den reklam som hela
tiden dyker upp pa hennes mobiltelefon nar hon kollar busstidtabellen pa vag hem, och som
gor reklam for de senaste hamtmatserbjudanden som hon forsoker motsta. Hon kunde inte
hitta nagon anvandarvanlig information eller ett enkelt sétt att stinga av denna reklam, dven
om foretaget havdar att branschen har ett gemensamt system for att begéra att fa slippa denna
typ av marknadsféring. Hon blev &aven forvanad Over att hon slutade att fa sina
specialerbjudanden nar hon flyttade till ett mer valbargat omrade. Detta medférde att hennes
manatliga matkostnader steg med ungefar 10 procent. En mer teknikkunnig van visade henne
en blogg pa natet dar man spekulerade i att stormarknaden tog mer betalt for bestallningar
frin  “daliga bostadskvarter”, pa grund av den statistiskt hogre risken for
kreditkortsbedréagerier i sadana fall. Foretaget kommenterade inte detta och havdade att deras
rabattpolicy och den algoritm som de anvéander for att faststélla priserna tillhor foretaget och
inte kan ld&mnas ut.

Kortfattad analys: Uppgifterna och sammanhanget ar fortfarande av ganska oskyldig art. Men
omfattningen av insamlingen av uppgifter och de metoder som anvands for att paverka
Claudia (inklusive olika sparningstekniker, prognoser betraffande nar och var hon kan tankas
bli sugen pa mat och det faktum att Claudia vid dessa tidpunkter a&r som mest sarbar och
benagen att falla for frestelser) ar faktorer som man maste ta hansyn till vid bedémningen av
vilka konsekvenser behandlingen far. Bristande insyn i logiken bakom foretagets
uppgiftsbehandling, som i praktiken kan ha lett till prisdiskriminering pa grund av den plats
dar en bestéallning gjordes, och de potentiellt stora konsekvenserna for kunderna far i
slutdandan vagskalen att vaga Over aven i detta relativt oskyldiga sammanhang som ror
hamtmat och inkop av livsmedel. | stéllet for att bara erbjuda en mojlighet att vélja att avsta
fran denna typ av profilering och riktad reklam &r det enligt artikel 7 a, men aven enligt
artikel 5.3 i direktivet om integritet och elektronisk kommunikation, nddvéndigt att inhamta
ett informerat samtycke. Féljaktligen bor artikel 7 f inte kunna aberopas som réttslig grund for
behandlingen.

%8 Se, exempelvis, http://www.stanfordlawreview.org/online/privacy-and-big-data/consumer-subject-review-
boards: "Recent research suggests that willpower is a finite resource that can be depleted or replenished over
time.[10] Imagine that concerns about obesity lead a consumer to try to hold out against her favourite junk food.
It turns out there are times and places when she cannot. Big data can help marketers understand exactly how
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Scenario 3: Anvandning av matbestallningar for att justera sjukforsakringspremierna

Claudias pizzakonsumtionsvanor, inklusive nar och hur bestéllningarna sker, séljs av
pizzakedjan till ett forsakringsbolag som sedan anvénder uppgifterna for att justera sina
sjukforsékringspremier.

Kortfattad analys: Sjukférsékringsbolaget kan ha ett berattigat intresse — i den utstréackning
som géllande lagstiftning tillater detta — av att bedoma sina kunders halsorisker och ta ut olika
avgifter beroende pa de olika riskerna. Det satt pa vilket uppgifterna samlas in ar emellertid
oproportionerligt och insamlingen av uppgifter ar dessutom i sig alltfér omfattande. En person
i Claudias situation kan rimligen inte ha forvantat sig att information om hennes
pizzakonsumtion skulle anvéndas for att berakna hennes sjukforsékringspremier.

Utover att profileringen ar alltfor omfattande och att felaktiga slutsatser eventuellt kan ha
dragits (pizzorna kan ha bestallts at nagon annan) kan kansliga uppgifter (halsouppgifter) som
harleds fran till synes oskyldiga uppgifter (hamtmatsbestallningar) bidra till att vagskalen
vager over till forman for den registrerades intressen och rattigheter. Dessutom far
behandlingen &ven stora ekonomiska konsekvenser for henne.

| detta specifika fall vager den registrerades intressen och rattigheter pa det stora hela tyngre
an sjukforsakringsbolagets berattigade intresse. Foljaktligen bor artikel 7 f inte kunna
aberopas som réttslig grund for behandlingen. Det &r ocksa tveksamt om artikel 7 a kan
anvandas som rattslig grund, dels pd grund av den omfattande uppgiftsinsamlingen, dels
eventuellt dven pa grund av andra specifika begransningar enligt nationell lagstiftning.

Ovanstaende scenarier och eventuella varianter med andra faktorer belyser behovet av ett
begransat antal viktiga faktorer som kan bidra till att fokusera bedémningen, liksom behovet
av en pragmatisk hallning som gor det mgjligt att anvinda praktiska antaganden (“tumregler”)
som i forsta hand baseras pa vad en fornuftig person skulle godta under dessa omstandigheter
("rimliga forvédntningar”) och pa uppgiftsbehandlingens konsekvenser for de registrerade
(inverkan”).

111.3.4 Viktiga faktorer som ska beaktas i samband med avvagningstestet

Medlemsstaterna har tagit fram flera anvéndbara faktorer som ska beaktas vid
avvagningstestet. Dessa faktorer behandlas i detta avsnitt under féljande huvudrubriker.
a) Bedomning av den registeransvariges beréttigade intresse, b) Konsekvenser for de
registrerade, c) Preliminar avvagning och d) Ytterligare skyddsatgarder som vidtagits av den
registeransvarige for att férhindra otillbérliga konsekvenser for de registrerade.®

For att utfora avvagningstestet maste man for det forsta faststalla de berattigade intressenas
art och kalla respektive foljderna for de registrerade. Bedomningen bor redan fran borjan ta
hansyn till de atgarder som den registeransvarige avser att anta for att folja direktivet (till

and when to approach this consumer at her most vulnerable — especially in a world of constant screen time in
which even our appliances are capable of a sales pitch.”

% P& grund av sin betydelse kommer vissa specifika fragor som rér skyddsétgérder att diskuteras narmare under
separata rubriker i avsnitten 111.3.5 och 111.3.6.
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exempel att sdkerstalla andamalsbegransning och iakttagande av proportionalitetsprincipen
enligt artikel 6, eller att tillnandahalla information till de registrerade enligt artiklarna 10 och
11).

Efter att ha gjort en analys och vagt de bada sidorna mot varandra kan man faststélla en
preliminér ”balans”. Om det kvarstar nagra tvivel efter den inledande beddémningen blir nésta
steg att bedoma huruvida ytterligare skyddsatgarder, som ger den registrerade mer skydd, kan
fa vagskalen att vaga dver pa ett satt som kan berattiga behandlingen.

(a) Beddmning av den registeransvariges beréttigade intresse

Aven om begreppet berattigade intressen, sdsom forklarades i avsnitt 111.3.1 ovan, ar allmant
hallet spelar vilken typ av intresse det ar fragan om en avgorande roll nar det galler att vaga
olika intressen mot de registrerades rattigheter och intressen. Aven om det 4r omoéjligt att
beddma vardet av alla berattigade intressen &r det mojligt att ge viss véagledning. Som ndmnts
ovan kan ett beréattigat intresse variera fran att vara trivialt till tvingande, och fran uppenbart
till mer kontroversiellt.

i) Utbvande av en grundl&dggande rattighet

Flera av de grundldaggande réattigheter och friheter som anges i Europeiska unionens stadga
om de grundlaggande rattigheterna (nedan kallad stadgan)’® och Europeiska konventionen om
skydd for de manskliga rattigheterna och de grundldggande friheterna (nedan kallad
Europakonventionen) kan komma i konflikt med ratten till privatlivet och ratten till skydd av
personuppgifter, tex. yttrandefrihet och informationsfrinet’, frihet fér konsten och
vetenskapen’?, ratt till tillgang till handlingar”, ratten till frihet och sakerhet’®, tankefrihet,
samvetsfrihet och religionsfrinet’, naringsfrihet’®, ratt till egendom’’, ratt till ett effektivt
rattsmedel och till en opartisk domstol’®, eller presumtion om oskuld och ratten till férsvar’.

For att den registeransvariges berattigade intresse ska fortsatta galla maste behandlingen av
personuppgifterna vara “nédvandig” och proportionell” for att utéva den grundldggande
rattigheten i fraga.

Beroende pa omstandigheterna i det aktuella fallet kan det exempelvis mycket val vara
nddvéndigt och proportionellt for en tidning att publicera vissa komprometterande uppgifter
om hur en hog regeringstjansteman som deltagit i en pastadd korruptionsskandal har
spenderat sina pengar. A andra sidan bor medierna inte ges nagot allmént tillstnd att

"0 Bestammelserna i denna stadga riktar sig, med beaktande av subsidiaritetsprincipen, till unionens institutioner
och organ samt till medlemsstaterna endast nér dessa tilldmpar unionsratten.

! Artikel 11 i stadgan och artikel 10 i Europakonventionen.

"2 Artikel 13 i stadgan och artiklarna 9 och 10 i Europakonventionen.

7 Artikel 42 i stadgan: "Varje unionsmedborgare och varje fysisk eller juridisk person som &r bosatt eller har sitt
sdte i en medlemsstat har ratt till tillgéng till Europaparlamentets, radets och kommissionens handlingar.” I flera
medlemsstater finns en liknande ratt till tillgang till offentliga myndigheters handlingar i de medlemsstaterna.

™ Artikel 6 i stadgan och artikel 5 i Europakonventionen.

> Artikel 10 i stadgan och artikel 9 i Europakonventionen.

’® Artikel 16 i stadgan.

"7 Artikel 17 i stadgan och artikel 1 i protokoll nr 1 till Europakonventionen.

’® Artikel 47 i stadgan och artikel 6 i Europakonventionen.

" Artikel 48 i stadgan och artiklarna 6 och 13 i Europakonventionen.
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offentliggora alla irrelevanta uppgifter om offentliga personers privatliv. Dessa och liknande
fall ger vanligtvis upphov till en rad komplicerade fragor betraffande bedémningen, och som
védgledning for beddmningen kan sarskild lagstiftning, rattspraxis, riktlinjer samt
uppférandekoder och andra formella eller mindre formella standarder spela en viktig roll.%°

| detta sammanhang kan i forekommande fall dven ytterligare skydd spela en viktig roll och
hjélpa till att avgora at vilket hall vagskalen ska tippa 6ver for att den — ibland 6mtaliga —
balansen ska uppnas.

i) Allménna intressen/intressen for samhéllet i stort

| vissa fall kan den registeransvarige vilja aberopa allmanintresset eller intresset for samhallet
i stort (om detta ar tillatet enligt nationell lagstiftning). En vélgorenhetsorganisation far
exempelvis behandla personuppgifter for medicinsk forskning, eller en ideell organisation for
att 6ka medvetenheten om statlig korruption.

Det kan ocksd handa att ett privat foretags intresse i viss man sammanfaller med ett
allmanintresse. Sa ar t.ex. fallet vid bekdmpningen av ekonomiska bedragerier eller annan
bedraglig anvandning av olika tjanster.®® En tjansteleverantér kan ha ett beréttigat
affarsintresse av att se till att dennes kunder inte missbrukar tjansten (eller inte kan erhalla
tjanster utan betalning), samtidigt som foretagets kunder, skattebetalarna och den breda
allmanheten ocksa har ett beréattigat intresse av att se till att bedragligt beteende forsvaras och
upptécks om det forekommer.

Om en registeransvarig inte bara agerar i sitt eget berattigade intresse (t.ex. sitt affarsintresse),
utan ocksa i hela samhéllets intressen, vager detta intresse i regel tyngre an annars. Ju mer
tvingande allménintresset eller samhallsintresset ar, och ju tydligare det erk&nns och forvantas
i samhallet och av de registrerade att den registeransvarige kan vidta atgarder och behandla
uppgifter for att uppfylla dessa intressen, desto tyngre vager detta berattigade intresse.

A andra sidan bor “privat tillimpning” av lagstiftningen inte anviindas for att legitimera
inkraktande metoder som enligt Europadomstolens réttspraxis skulle vara férbjudna om de
utfordes av ett offentligt organ, pa grund av att den offentliga myndighetens verksamhet
skulle gora intrang i de registrerades integritet utan att uppfylla kraven i det stranga test som
anges i artikel 8.2 i Europakonventionen.

1ii) Andra beréttigade intressen
Som papekades i avsnitt 111.2 kan det sammanhang i vilket ett beréttigat intresse uppstar i

vissa fall likna en av de situationer dar det gar att tillampa vissa av de andra rattsliga
grunderna, i synnerhet den réttsliga grunden i artikel 7 b (avtal), 7 c (rattslig forpliktelse) eller

8 Nar det galler vilka kriterier som ska tillampas i yttrandefrihetsirenden kan Europadomstolens rattspraxis ge
viss végledning. Se exempelvis Europadomstolens dom av den 7 februari 2012 i mélet von Hannover mot
Tyskland (ansokan nr 2), sarskilt §8 95-126. Dessutom ska det papekas att artikel 9 i direktivet (under rubriken
Behandling av personuppgifter och yttrandefriheten) tilliter medlemsstaterna att “med avseende pa behandling
av personuppgifter som sker uteslutande for journalistiska dndamal eller konstnarligt eller litterart skapande
besluta om undantag och avvikelser fran [vissa bestimmelser i direktivet]”, forutsatt att dessa dr "noédvéndiga for
att forena rétten till privatlivet med reglerna om yttrandefriheten”.

81 Se till exempel “Exempel 21: Smarta mitare med uppgift att spara bedriglig energianvindning” p4 sidan 67 i
arbetsgruppens yttrande 3/2013 om andamalsbegransning (ovan fotnot 9).
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7 e (offentliga arbetsuppgifter). Exempelvis kanske en verksamhet inte ar absolut nédvéndig,
men den kan fortfarande vara relevant for fullgérandet av avtalet — eller sa tillater bara, men
kréver inte, en lag att vissa uppgifter ska behandlas. Som vi har sett ar det inte alltid l4tt att
dra en klar skiljelinje mellan de olika grunderna, men detta gor det bara annu viktigare att lata
avvagningstestet i artikel 7 f inga i analysen.

Precis som for alla andra tankbara fall som hittills inte nd&mnts géller &ven hér att ju mer
tvingande den registeransvariges intresse ar, och ju tydligare samhallet i stort och de
registrerade erkanner och forvantar sig att den registeransvarige kan vidta atgarder och
behandla uppgifter for att uppfylla ett sddant intresse, desto tyngre vager detta berattigade
intresse®. Det for oss till foljande mer allmanna aspekt.

Iv) Rattsligt och kulturellt/samhalleligt erkdnnande av berattigade intressen

| alla de sammanhang som anges ovan ar det forvisso ocksd relevant huruvida
EU-lagstiftningen eller en medlemsstats lagstiftning uttryckligen tillater (om &n inte kraver)
att registeransvariga ska vidta atgarder for att uppfylla de offentliga och privata intressena i
fraga. Forekomsten av eventuella vederborligen antagna, icke-bindande riktlinjer som
utfardats av behdriga organ, t.ex. myndigheter, som uppmuntrar registeransvariga att behandla
uppgifter for att tillgodose intresset i fraga ar ocksa relevant.

Overensstammelse med de icke-bindande riktlinjer som dataskyddsmyndigheter eller andra
relevanta organ har utfardat betraffande hur uppgiftsskyddsbehandlingen ska ga till kommer
ocksa sannolikt att bidra till en gynnsam beddmning av balansen. Kulturella och samhalleliga
forvantningar kan ocksa, dven om de inte avspeglas direkt i lagar eller andra forfattningar,
spela en roll och bidra till att vagskalen véager dver at endera hallet.

Ju mer det i lagar eller andra forfattningar, oavsett om dessa ar bindande eller inte for den
registeransvarige (eller t.o.m. generellt i en viss samhallsgemenskaps kultur utan att nagon
specifik rattslig grund anfors), uttryckligen erkanns att de registeransvariga far vidta atgarder
och behandla personuppgifter for att tillgodose ett sarskilt intresse, desto tyngre véager detta
berattigade intresse®.

82 Naturligtvis ska bedémningen ocksé innehalla 6vervaganden om den méjliga skada som den registeransvarige,
tredje mén eller samhallet i stort hade lidit om behandlingen inte hade &gt rum.

8 Detta intresse kan emellertid inte anvdndas for att legitimera inkraktande metoder som annars inte skulle
uppfylla kravet i artikel 8.2 i Europakonventionen.
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(b) Konsekvenser for de registrerade

Om man ser till den andra sidan av balansen &r behandlingens konsekvenser for den
registrerades intressen eller grundldggande fri- och rattigheter ett avgérande kriterium. | det
forsta underavsnittet nedan foljer en allman diskussion om hur konsekvenserna for den
registrerade bor beddmas.

Flera faktorer kan vara vardefulla i detta sammanhang och de analyseras ytterligare i féljande
underavsnitt, inklusive personuppgifternas art, hur uppgifterna behandlas, de registrerades
rimliga férvantningar och de registeransvarigas och registrerades stéllning. Vi kommer ocksa
att kortfattat diskutera fragor som ror potentiella riskkallor som kan fa konsekvenser for de
berdrda individerna, hur allvarliga konsekvenser det kan réra sig om och sannolikheten for att
dessa blir verklighet.

1) Konsekvensbeddémning

Nar man beddmer konsekvenserna® av behandlingen boér b&de positiva och negativa
konsekvenser beaktas. Dessa kan omfatta potentiella framtida beslut eller atgarder av tredje
man, och situationer dar behandling kan leda till att personer utesluts eller diskrimineras,
fortal, eller rent allméant situationer déar det finns risk for att den registrerades anseende,
forhandlingsposition eller oberoende skadas.

Utdver de negativa resultat som kan forutses maste mer omfattande kanslomassiga
konsekvenser ocksa beaktas, t.ex. irritation, radsla och stress som kan bli foljden av att en
registrerad forlorar kontrollen Gver sina personuppgifter, eller inser att uppgifterna har
missbrukats eller kan missbrukas eller aventyras — t.ex. genom exponering pa internet. Den
dampande inverkan pa skyddade beteenden, t.ex. forskningens frihet eller yttrandefrihet, som
kan bli en foljd av fortlopande 6vervakning/sparning maste ocksa beaktas.

Arbetsgruppen understryker att det ar viktigt att forsta att de relevanta “konsekvenserna” ér ett
mycket mer omfattande begrepp &n den skada som en eller flera registrerade lider. Med
“konsekvens” avses i detta yttrande alla mojliga (potentiella eller faktiska) konsekvenser som
uppgiftsbehandlingen kan resultera i. For tydlighetens skull framhaller vi ocksa att detta
begrepp inte har ndgot samband med begreppet personuppgiftsbrott och ar mycket bredare an
de konsekvenser som ett personuppgiftsbrott kan leda till. Begreppet konsekvens, sasom det
anvands har, omfattar de olika satt pa vilka en person kan paverkas — positivt eller negativt —
av behandlingen av hans eller hennes personuppgifter.®

8 Denna konsekvensbedémning méste férstas mot bakgrund av artikel 7 f. Med andra ord hanvisar vi inte till en
“riskanalys” eller en “konsekvensbedomning avseende uppgiftsskydd” i den mening som avses i forslaget till
forordning (artiklarna 33 och 34) och i LIBE-utskottets olika andringsforslag till detta. Frdgan om vilken metod
som bor tillimpas 1 en “riskanalys” eller en “konsekvensbeddmning avseende uppgiftsskydd” gar utdver ramarna
for detta yttrande. A andra sidan bér man komma ihg att konsekvensbedémningen i artikel 7 f — pé ett eller
annat sétt — kan vara en viktig del av en "riskbedomning” eller “konsekvensbeddmning avseende uppgiftsskydd”
och &ven kan bidra till att identifiera situationer dar dataskyddsmyndigheten bor radfragas.

% Risken for ekonomisk skada, t.ex. om ett uppgiftsbrott leder till utlamnandet av finansiell information som
forvantades befinna sig i en saker miljo, vilket i sin tur leder till identitetsstéld och andra bedragerier, eller den
risk for personskada, smarta, lidande och oldgenhet som kan bli foljden av t.ex. en otilldten &ndring av
patientjournaler och en efterféljande misshandel av en patient, maste alltid vederbérligen beaktas, daven om
sadana risker inte alls ar begransade till de situationer som omfattas av artikel 7 f. Samtidigt ar dessa risker inte
de enda som ska beaktas vid en konsekvensbeddmning enligt artikel 7 f.

39



Det ar ocksa viktigt att forsta att en rad relaterade och orelaterade handelser tillsammans kan
leda till negativa konsekvenser for den registrerade, och att det kan vara svart att faststélla
vilken behandling av vilken registeransvarig som har varit avgorande for de negativa
konsekvenserna.

Med tanke pa att det ofta ar svart for de registrerade att i ett sddant sammanhang krava
kompensation for den skada de lidit, &ven om skadan i sig & mycket pataglig, ar det extra
viktigt att inrikta sig pa forebyggande atgarder och att se till att behandling av personuppgifter
endast far ske om de inte medfér nagon risk, eller endast medfor mycket Iag risk, for
otillborliga negativa konsekvenser for den registrerades intressen eller grundldggande fri- och
rattigheter.

I samband med konsekvensbedémningen kan den terminologi och de metoder som anvands
for traditionell riskbeddmning i viss utstrackning vara till hjalp och déarfor kommer vissa delar
av dessa metoder i korthet att tas upp nedan. En heltdckande metod for konsekvensbeddmning
— inom ramen for artikel 7 f eller mer allmént — skulle emellertid ga utéver ramarna for detta
yttrande.

| detta sammanhang &r det precis som i andra fall viktigt att identifiera kallorna till de
potentiella konsekvenserna for de registrerade.

Sannolikheten for att en risk blir verklighet ar en av de faktorer som maste beaktas. Till
exempel tillgang till internet, utbyte av uppgifter med omraden utanfor EU, sammanlankning
med andra system och en hog grad av heterogenitet eller variabilitet kan utgora sarbarheter
som hackare skulle kunna utnyttja. Denna riskkalla har en relativt hog sannolikhet i fraga om
risken for att uppgifter ska &ventyras. Omvant galler att ett homogent och stabilt system som
inte &r sammanlankat och som &r frikopplat fran internet innebér en betydligt lagre risk for att
uppgifterna ska éventyras.

Ett annat inslag i riskbeddmningen ar hur svara konsekvenserna blir om en risk blir
verklighet. Svarighetsgraden kan variera fran laga nivaer (sdsom det irriterande behovet av att
pa nytt skriva in sina personliga kontaktuppgifter eftersom den registeransvarige har forlorat
dem) till mycket hoga nivaer (t.ex. forlust av méanniskoliv nar uppgifter om personer med
skyddad identitet rojs och kommer i handerna pa brottslingar eller nar stromforsorjningen
bryts pa avstand via smarta matare i kritiska véaderforhallanden eller vid kritiska
hélsotillstand).

Var och en av dessa tva huvudfaktorer — a ena sidan sannolikheten for att risken blir
verklighet och & andra sidan de svara konsekvenserna — bidrar till den Overgripande
bedémningen av de mojliga effekterna.

Vid tillampning av denna metod paminner vi slutligen om att konsekvensbedémningen enligt
artikel 7 f inte far leda till en mekanisk och rent kvantitativ bedomning. | traditionella
riskbedémningsscenarier kan man i samband med “svarighetsgrad” ta hiansyn till antalet
personer som potentiellt kan komma att paverkas. Man bor dock komma ihdg att den
behandling av personuppgifter som paverkar en minoritet av de registrerade — eller till och
med bara en enda person — fortfarande kraver en noggrann analys, sérskilt om det rér sig om
potentiellt stora konsekvenser for varje enskild person.
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i) Uppgifternas art

Forst och framst &r det viktigt att gora en beddmning av om behandlingen innefattar kénsliga
uppgifter, antingen eftersom uppgifterna tillnér de sarskilda uppgiftskategorier som anges i
artikel 8 i direktivet eller av andra skal, sasom i fallet med biometriska uppgifter, genetiska
uppgifter, uppgifter om kommunikation, lokaliseringsuppgifter och andra personliga uppgifter
som kraver sarskilt skydd.®®

Enligt arbetsgruppen ska exempelvis anvandningen av biometriska uppgifter for allménna
sakerhetskrav i fraga om egendom eller personer betraktas som ett beréattigat intresse som
skulle 6verskuggas av den registrerades intressen eller grundlaggande fri- och rattigheter. A
andra sidan kan biometriska uppgifter sasom fingeravtryck och/eller skanning av iris
anvandas for att trygga ett hogriskomrade som ett laboratorium som forskar om farliga virus,
forutsatt att den registeransvarige har lagt fram konkreta bevis for att det foreligger en
betydande risk®’.

Ju kansligare de relevanta uppgifterna ar desto storre blir i allménhet konsekvenserna for den
registrerade. Detta innebar dock inte att uppgifter som i sig verkar oskadliga, fritt kan
behandlas med stod av artikel 7 f. Aven sddana uppgifter kan, beroende pé hur de behandlas,
fa stora konsekvenser for enskilda individer, vilket vi kommer att visa i underavsnitt
i) nedan.

| detta avseende kan det dven vara relevant huruvida uppgifterna redan har offentliggjorts av
den registrerade eller av tredje man. | detta avseende bor det forst och framst framhallas att
personuppgifter, dven om de har offentliggjorts, fortfarande betraktas som personuppgifter
och att behandlingen av dessa fortfarande kraver lampliga skyddsatgéarder.®® Artikel 7 f ger
inget generellt tillstdnd att vidareutnyttja och senare behandla allmant tillgangliga
personuppgifter enligt artikel 7 f.

Det faktum att personuppgifter ar allmént tillgangliga kan betraktas som en faktor vid
beddmningen, sarskilt om offentliggdrandet gjordes med rimliga forvantningar om senare
anvandning av uppgifterna for vissa andamal (t.ex. for forskning eller for andamal som ror
insyn och ansvarsskyldighet).

iii) Hur uppgifterna behandlas

Bedomning av effekterna i vidare bemaérkelse kan inbegripa en bedémning av huruvida
uppgifterna ar offentliga eller pa annat satt gjorts tillgangliga for ett stort antal personer eller

8 Biometriska uppgifter och genetisk information betraktas som sarskilda kategorier av uppgifter i
kommissionens forslag till férordning om uppgiftsskydd, jamfort med de &ndringsforslag som lagts fram av
LIBE-utskottet. Se &ndringsforslag 103 (till artikel 9 i direktivet) i LIBE-utskottets slutliga betdnkande.
Betraffande forhallandet mellan artiklarna 7 och 8 i direktiv 95/46/EG, se avsnitt 11.1.2 ovan pé sidorna 14-15.

87 Se arbetsgruppens yttrande 3/2012 om utvecklingen i biometrisk teknik (WP 193). | sitt yttrande 4/2009 om
Internationella antidopningsbyrén (se fotnot 32) har arbetsgruppen dessutom betonat att artikel 7 f utgér en giltig
grund for att behandla medicinska uppgifter och uppgifter om brott mot dopning i samband med utredningar,
med tanke pa det “allvarliga intrdnget” i den personliga integriteten. Uppgiftsbehandlingen bor ske i enlighet
med lagen och uppfylla kraven i artikel 8.4 eller 8.5 i direktivet.

8 Se arbetsgruppens yttrande 3/2013 om &ndamalsbegransning (ovan fotnot 9) och arbetsgruppens yttrande
6/2013 om Gppna data och vidareutnyttjande av information fran den offentliga sektorn, antaget den 5 juni 2013
(WP 207).
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huruvida stora mangder personuppgifter behandlas eller kombineras med andra uppgifter
(t.ex. i form av profilering eller for kommersiella, brottsbekampande eller andra dndamal).
Till synes oskyldiga uppgifter kan nér de behandlas i stor skala och kombineras med andra
uppgifter leda till slutsatser i fraga om mer kansliga uppgifter, vilket visades i scenario 3 ovan
dar vi gav ett exempel pa forhallandet mellan pizzakonsumtionsmonster och
forsékringspremier.

Utover att en sadan analys kan leda till att mer kansliga uppgifter behandlas, kan den ocksa
leda till konstiga och ibland &ven felaktiga prognoser, t.ex. i frdga om den berdrda personens
beteende eller personlighet. Beroende pad dessa prognosers art och konsekvenser kan
behandlingen utgdra ett stort intrdng i den enskildes personliga integritet.®®

| ett tidigare yttrande framholl arbetsgruppen ocksa de inneboende riskerna i vissa
sékerhetslosningar (daribland brandvaggar och l6sningar for att forhindra virus eller
skrappost), eftersom dessa kan leda till storskalig anvandning av s.k. deep packet inspection
for att i detalj studera innehallet i datapaket, viket kan fa betydande inverkan pa bedémningen
av balansen mellan olika rattigheter™.

Ju mer negativa eller osakra behandlingens konsekvenser &r, desto mindre sannolikt &r det i
regel att behandlingen kommer att anses berattigad. Tillgangen till alternativa metoder for att
uppna de mal som efterstravas av den registeransvarige, och som ger mindre negativa
konsekvenser for den registrerade, bor utan tvekan 6vervdgas i detta sammanhang. |
forekommande fall kan konsekvensbeddmningar avseende integritets- och uppgiftsskydd
anvandas for att avgora huruvida detta &r mojligt.

iv) Den registrerades rimliga forvantningar

Den registrerades rimliga forvantningar i fraga om anvandning och utlamning av uppgifter ar
ocksa mycket viktigt i detta sammanhang. Som framhoélls i samband med analysen av
principen om &ndamalsbegransning® ar det viktigt att bedéma huruvida den
registeransvariges stallning®, forhallandets eller den tillhandahdlina tjanstens art™ eller
avtalsrattsliga skyldigheter (eller andra ataganden som gjordes vid denna tidpunkt) skulle
kunna ge upphov till rimliga forvantningar om strdngare sekretess och striktare begréansningar
av senare anvandning. Ju mer specifik och restriktiv ramen for insamling ar, desto fler
anviandningsbegransningar finns det sannolikt. Aven har ar det nodvéndigt att ta hansyn till de
faktiska forhallandena i stéllet for att bara forlita sig till det finstilta.

v) Den registeransvariges och den registrerades stallning

Den registrerades och den registeransvariges stallning ar ocksa relevant nar man bedomer
behandlingens konsekvenser. Beroende pa om den registeransvarige ar en person eller en liten

8 Se avsnitt 111.2.5 i bilaga 2 (stora dataméngder och éppna data) i yttrandet om dndamalsbegransning (ovan
fotnot 9).

% Se avsnitt 3.1 i arbetsgruppens yttrande 1/2009 om férslagen till ndring av direktiv 2002/58/EG om
behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om
integritet och elektronisk kommunikation) (WP 159).

% Se sidorna 24-25 i arbetsgruppens yttrande 3/2013 om dndamalsbegransning (ovan fotnot 9).

% Sésom t.ex. en advokat eller en lakare.

% S8som t.ex. molndatatjanster for personlig dokumenthantering, e-posttjanster, dagbécker, lasplattor utrustade
med anteckningsfunktion, och olika livsloggningsapplikationer som kan innehalla mycket personuppgifter.
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organisation, ett stort multinationellt foretag eller en offentlig myndighet, och beroende pa de
sérskilda omsténdigheterna i det aktuella fallet, kan den registeransvariges stallning vara mer
eller mindre dominant i forhallande till den registrerades stéllning. Ett stort multinationellt
foretag kan exempelvis ha mer resurser och starkare foérhandlingsposition an enskilda
registrerade, och darfor vara battre skickade att alagga den registrerade vad foretaget anser
ligga i dess “’berittigade intressen”. Detta giller eventuellt i &nnu hdgre grad om foretaget har
en dominerande stillning pa marknaden. Om inga kontroller gors kan detta fa negativa
konsekvenser for de enskilda registrerade. Precis som konsumentskydd och
konkurrenslagstiftning bidrar till att se till att denna befogenhet inte missbrukas, skulle &ven
dataskyddslagstiftningen kunna spela en viktig roll for att se till att den registrerades intressen
och rattigheter inte paverkas negativt.

A andra sidan ar den registrerades stallning ocksé relevant. Medan avvégningstestet i princip
bor géras mot en genomsnittlig enskild, bor specifika situationer leda till en strategi som i stor
utstrackning innefattar en bedémning fran fall till fall. Det kan exempelvis vara relevant att
beddma huruvida den registrerade ar ett barn® eller pd annat sétt tillhor en mer utsatt del av
befolkningen som kréver sérskilt skydd, som till exempel psykiskt sjuka, asylsdkande, eller
aldre. Fragan huruvida den ber6rda personen ar arbetstagare, studerande, patient, eller om det
pa nagot annat satt rader obalans i forhallandet mellan den registrerade och den
registeransvarige ar utan tvekan ocksa relevant. Det ar viktigt att bedéma vilka konsekvenser
den faktiska behandlingen far for enskilda personer.

Slutligen &r det viktigt att framhalla att inte all negativ inverkan pa de berdrda personerna
?vager” lika pa vagen. Syftet med avvagningstestet enligt artikel 7 f &r inte att forhindra alla
negativa konsekvenser for den registrerade, utan snarare att forhindra oproportionella
konsekvenser. Detta ar en avgorande skillnad. Publiceringen av en val underbyggd och
korrekt tidningsartikel om pastadd statlig korruption kan t.ex. skada anseendet for de
offentliga tjansteman som ar inblandade och kan leda till betydande konsekvenser for dessa,
daribland forlust av anseende, valférlust eller fangelsestraff. En sadan behandling skulle dock
anda vara tillaten enligt artikel 7 f.%

c) Preliminar balans

Vid en avvagning mellan de intressen och rattigheter som beskrevs ovan kommer de atgarder
som vidtagits av den registeransvarige for att uppfylla dennes allménna skyldigheter enligt
direktivet, daribland i fraga om proportionalitet och Gppenhet, i hog grad att bidra till att
sékerstélla att den registeransvarige uppfyller kraven i artikel 7 f. Full efterlevnad bor
innebdra mindre konsekvenser for enskilda individer, att de registrerades intressen eller
grundlaggande rattigheter och friheter & mindre benéagna att stéras och att det darfor ar mer
troligt att den registeransvarige kan aberopa artikel 7 f. Detta bor uppmuntra registeransvariga
att i hogre grad félja alla dvergripande bestammelser i direktivet™.

% Se arbetsgruppens yttrande 2/2009 om skydd for uppgifter om barn (allménna riktlinjer och specialfallet
skolor), antaget den 11 februari 2009 (WP 160). | detta yttrande framhalls barns sarskilda utsatthet, och om barn
foretrads av ndgon annan, behovet av att ta hiansyn till barnets basta och inte dess foretradares bésta.

% Som forklarades ovan maste man aven ta héansyn till eventuella relevanta undantag for behandling for
journalistiska andamal enligt artikel 9 direktivet.

% For den viktiga roll som "Gvergripande efterlevnad” spelar, se 4ven sidan 54 i arbetsgruppens yttrande 3/2013
om andamalsbegransning (ovan fotnot 9).
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Detta betyder dock inte att efterlevnad av dessa dvergripande krav i sig alltid &r tillrackligt for
att kunna aberopa en rattslig grund med stod av artikel 7 f. Om sa vore fallet skulle artikel 7 f
vara éverflodig eller bli ett kryphal som skulle gora hela artikel 7 meningslds, vilken kraver
en specifik och lamplig réttslig grund for behandlingen.

Déarfor ar det viktigt att gora en kompletterande bedémning i form av avvégningstestet i de
fall dar det — pa grundval av den preliminara analysen — ar oklart at vilket hall vagskalen bor
vaga over. Den registeransvarige kan Overvdaga om det & mojligt att infora ytterligare
atgarder, utover efterlevnad av dvergripande bestammelser i direktivet, for att behandlingen
ska leda till mindre o6nskade konsekvenser for den registrerade.

Sadana ytterligare atgarder kan t.ex. vara att tillhandahalla en val fungerande och
lattillganglig mekanism for att se till att de registrerade ges en villkorslds mgjlighet att valja
att undantas fran behandlingen. De kompletterande atgarderna kan i vissa (men inte alla) fall
bidra till att vagskalen vager éver at endera hallet och bidra till att sakerstélla att behandlingen
kan grundas pa artikel 7 f, samtidigt som ocksa den registrerades rattigheter och intressen
skyddas.

(d) Ytterligare skyddsatgarder som tilldmpas av den registeransvarige

Sasom forklarats ovan kan det sétt pa vilket den registeransvarige tillampar lampliga atgarder
i vissa fall bidra till att vagskalen véager over. Huruvida resultatet & godtagbart beror pa
helhetsbeddmningen. Ju mer betydande konsekvenserna &r for den registrerade, desto storre
uppmarksamhet bor féastas vid relevanta skyddsatgarder.

Exempel pa relevanta atgarder &r bland annat en strikt begransning av hur mycket uppgifter
som féar samlas in, eller att uppgifterna omedelbart ska raderas efter att ha anvants. Aven om
vissa av dessa atgarder redan ar obligatoriska enligt direktivet ar de ofta skalbara och ger de
registeransvariga en mojlighet att garantera de registrerade battre skydd. Den
registeransvarige samlar kanske in farre uppgifter, eller lamnar ytterligare information jamfort
med vad som uttryckligen anges i artiklarna 10 och 11 i direktivet.

| vissa andra fall kravs skyddsatgarder inte uttryckligen enligt direktivet, &ven om sa mycket
val kan bli fallet i framtiden enligt den foreslagna forordningen, eller sa kravs de endast i
sérskilda situationer, t.ex. i samband med

e tekniska och organisatoriska atgarder for att sakerstélla att data inte kan anvéandas for
att fatta beslut eller andra atgiarder som avser enskilda (”funktionsseparering”, vilket
ofta ar fallet inom forskning),

e omfattande anvéndning av avidentifieringsmetoder,

e aggregering av uppgifter,

o teknik for forbéattrat integritetsskydd, inbyggt integritetsskydd,
konsekvensbeddmningar avseende integritets- och uppgiftsskydd,

e (Okad Oppenhet och insyn,

e allmén och ovillkorlig ratt att undantas behandling,

e uppgiftsportabilitet och relaterade atgarder for att starka de registrerades stallning.

Arbetsgruppen papekar att den nar det galler vissa centrala fragor — daribland
funktionsseparering och avidentifieringsmetoder — redan har gett viss vagledning i de
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relevanta delarna av sina yttranden om &dndamalsbegransning, oOppna uppgifter och
avidentifieringsmetoder.”’

Vad betraffar pseudonymisering och kryptering framhaller arbetsgruppen att det faktum att
uppgifterna inte ar direkt identifierbara inte i sig paverkar bedémningen av huruvida
behandlingen av uppgifterna ska anses berattigad. Pseudonymisering far inte ses som ett satt
att forvandla en oberattigad behandling till en berattigad behandling®.

Samtidigt har pseudonymisering och kryptering, precis som alla andra tekniska och
organisatoriska atgarder som vidtas for att skydda personuppgifter, betydelse for
beddmningen av behandlingens potentiella konsekvenser for den registrerade, och darfor kan
dessa atgarder i vissa fall fa vagskalen att vaga over till forman for den registeransvarige.
Anvandning av mindre riskfyllda former av behandling av personuppgifter (t.ex.
personuppgifter som &r krypterade nédr de lagras eller befinner sig i transit, eller
personuppgifter som &r mindre direkt och inte sa latt identifierbara) bor i allmanhet medféra
lagre sannolikhet for att behandlingen ska anses gora intrang i de registrerades intressen eller
grundlaggande fri- och réttigheter.

| samband med dessa skyddsatgarder — och den &vergripande avvagningen mellan olika
intressen — vill arbetsgruppen sarskilt belysa foljande tre fragor som ofta spelar en avgdrande
roll inom ramen for artikel 7 f:

e Forhallandet mellan avvagningstestet, insyn och principen om ansvarsskyldighet.

e Den registrerades rétt att motsatta sig behandlingen, och mdéjlighet att darefter begéra
att undantas fran behandlingen utan att behéva ange nagon motivering.

e Starkandet av de registrerades stéallning i form av uppgiftsportabilitet och tillgang till
fungerande mekanismer for att fa tillgang till, &ndra, radera, dverfora eller pa annat
satt behandla (eller lata tredje man senare behandla) sina egna uppgifter.

Pa grund av sin betydelse kommer dessa fragor att behandlas under separata rubriker.

111.3.5 Ansvarsskyldighet och insyn

Innan en behandling av uppgifter med stod av artikel 7 f &ger rum maste den registeransvarige
for det forsta gora en beddmning av huruvida det foreligger ett beréttigat intresse, huruvida
behandlingen &r nodvandig for det berattigade intresset och huruvida det intresset i det
enskilda fallet 6verskuggas av den registrerades rattigheter och intressen.

| det avseendet grundas artikel 7 f pa principen om ansvarsskyldighet. Den registeransvarige
ska utféra en noggrann och effektiv forhandsgranskning pa grundval av de sarskilda
omsténdigheterna i det enskilda fallet snarare an att géra en abstrakt beddmning, samt aven
beakta de rimliga forvantningar som de registrerade kan tankas ha. Som god praxis bor detta

% Se avsnitten 111.2.3, 111.2.5 och bilaga 2 f i arbetsgruppens yttrande 3/2013 om dndamalsbegransning (ovan
fotnot 9), om senare behandling for historiska, statistiska och vetenskapliga &ndamal, och om stora dataméangder
och 6ppna data. Se &ven relevanta delar av arbetsgruppens yttrande 6/2013 om 6ppna data (ovan fotnot 88) och
yttrande 5/2014 om avidentifieringsmetoder.

% Se i detta avseende de andringsférslag som antogs av LIBE-utskottet i dess slutliga betankande, sarskilt
andringsforslag 15 om skal 38 som kopplar ihop pseudonymisering och den registrerades beréttigade
forvantningar.
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test, nar sa ar lampligt, dokumenteras pa ett tillrackligt detaljerat och insynsvanligt satt sa att
en fullstdndig och korrekt tillampning av testet — vid behov — kan kontrolleras av berorda
intressenter, déribland de registrerade och dataskyddsmyndigheterna, och i sista hand av
domstolarna.

Den registeransvarige ska forst definiera det berattigade intresset och utféra avvagningstestet,
men detta behover inte nddvandigtvis utgora den sista och slutgiltiga beddmningen. Om det
faktiska intresse som efterstrévas inte ar det intresse som den registeransvarige uppgav eller
om den registeransvarige inte definierade intresset tillrackligt detaljerat, maste en ny
avvagning goras, grundat pa det faktiska intresset, och resultatet av avvagningen faststallas av
antingen en dataskyddsmyndighet eller en domstol.” Precis som nar det géller andra viktiga
aspekter i samband med uppgiftsskydd, sasom identifieringen av den registeransvarige eller
specificeringen av andamal'®, &r det den faktiska situation som den registeransvariges
bedémning grundas pa som réaknas.

Begreppet ansvarsskyldighet ar nédra kopplat till begreppet insyn. For att de registrerade ska
kunna utdva sina réattigheter och for att rent generellt mojliggora offentlig granskning av
berérda parter rekommenderar arbetsgruppen att de registeransvariga pa ett tydligt och
anvandarvanligt satt forklarar for de registrerade varfor de registeransvarigas intressen inte
overskuggas av de registrerades intressen eller grundlaggande fri- och rattigheter, och
dessutom forklarar for dem vilka skyddsatgarder de har vidtagit for att skydda
personuppgifterna, inklusive, i forekommande fall, réatten att undantas fran behandling.*™*

| detta avseende betonar arbetsgruppen att konsumentskyddslagstiftningen ocksa i hogsta grad
ar relevant, sarskilt de lagar som skyddar konsumenterna mot otillborliga affarsmetoder.

Om en registeransvarig doljer viktig information om ovéantad senare anvandning av
uppgifterna i krangliga juridiska formuleringar i den finstilta delen av ett avtal kan detta strida
mot konsumentskyddsbestammelserna om oskéliga avtalsvillkor (inklusive forbudet mot
”overraskande avtalsvillkor”), och det uppfyller inte heller kraven i artikel 7 a om ett giltigt
och informerat samtycke, eller kraven i artikel 7 f om den registrerades rimliga forvantningar
och en dverlag godtagbar avvagning mellan olika intressen. Ett sadant beteende skulle
naturligtvis ocksa vacka fragor om huruvida det ar férenligt med behovet av en rattvis och
laglig behandling av personuppgifter i artikel 6.

| manga fall ar tex. anvindare av “gratis” nittjinster, sdsom soktjinster, e-post, sociala
medier, fillagring eller andra internet- eller mobilapplikationer, inte helt medvetna om i vilken
utstrackning deras verksamhet registreras och analyseras for att generera vérde for
tjansteleverantéren och darfor bryr de sig inte om de risker som &r férenat med detta.

% Exempelvis efter ett klagomél eller en invandning enligt artikel 14.

100 g de yttranden som det hanvisas till i fotnot 9.

191 Som anges pa sidan 46 i arbetsgruppens yttrande 3/2013 om &ndamalsbegransning (ovan fotnot 9) bor de
registrerade/konsumenterna, for att sékerstélla insyn i behandlingen, i samband med profilering och automatiskt
beslutsfattande fa tillgang till sina ”profiler”, samt till logiken bakom den beslutsprocess (algoritmen) som ledde
fram till utvecklingen av profilen. Med andra ord bdr organisationer ange sina beslutskriterier. Detta &r en
avgorande skyddsatgard och en &tgard som &r annu viktigare i samband med stora datamangder. Huruvida en
organisation erbjuder sadan insyn ar en mycket relevant faktor som man bor ta hansyn till nar de olika intressena
vags mot varandra.
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For att starka de registrerades stéllning i dessa situationer &r ett férsta nédvandigt — men inte i
sig tillrackligt — villkor'® att det klargors att tjansterna inte ar gratis, utan att konsumenterna i
stallet betalar genom att anvanda sina personuppgifter. De villkor och skyddsatgarder med
forbehall for vilka uppgifterna far anvandas maste ocksa tydligt framga i varje enskilt fall for
att samtycke enligt artikel 7 a, eller en positiv balans enligt artikel 7 f, ska kunna aberopas.

111.3.6 Ratten att géra invandningar och darefter

a) Ratten att gora invandningar enligt artikel 14 i direktivet

Artikel 7 e och 7 f ar speciella satillvida, att d&ven om dessa bestammelser i huvudsak é&r
beroende av en objektiv bedémning av de intressen och réttigheter som berors, ger de &ven
den registrerade ett visst sjélvbestimmande i form av rétten att gora invandningar'®.
Atminstone nar det géller dessa tva grunder anges det i artikel 14 a i direktivet att (“om inte
annat foreskrivs i den nationella lagstiftningen”), kan den registrerade ”nér som helst av
avgorande och beréattigade skal som ror hans personliga situation motsatta sig behandling av
uppgifter som r6r honom”. I artikeln tilliggs att om invindningen #r berittigad, maste

behandlingen av personuppgifterna upphora.

Enligt gallande lagstiftning maste den registrerade darfor i princip kunna styrka tvingande
berittigade intressen” for att stoppa behandlingen av hans eller hennes personuppgifter
(artikel 14 a), forutom i handelse av direkt marknadsforing da invandningen inte behover
motiveras (artikel 14 b).

Detta bor inte anses sta i konflikt med det avvéagningstest som anges i artikel 7 f, som sker
?vid forsta anblicken”. Rétten att gora invdndningar kompletterar snarare detta test, i den
meningen att nar en behandling &r tillaten enligt en skélig och objektiv bedémning av de olika
rattigheter och intressen som star pa spel, har den registrerade fortfarande ytterligare en
mojlighet att motsétta sig behandlingen av skal som ror hans eller hennes personliga situation.
Denna nya beddémning ska i princip ocksd bekraftas av en dataskyddsmyndighet eller
domstol.

b) Efter en invandning: majlighet att valja att undantas fran behandling som ytterligare en
skyddsatgéard

Arbetsgruppen framhaller att d&ven om rétten att gora invandningar i artikel 14 a ar kopplad till
en motiveringsskyldighet for den registrerade finns det inget som hindrar den
registeransvarige fran att erbjuda ett mer omfattande undantag, som inte kraver ytterligare
bevis pa den registrerades berattigade intresse (tvingande eller annat). En sadan ovillkorlig
ratt behover inte grundas pa de registrerades sarskilda situation.

192 For ytterligare tankbara skyddsatgarder i frdga om de allt vanligare situationer dar konsumenterna betalar
genom att [&mna ut sina personuppgifter, se avsnitt 111.3.6, i synnerhet sidorna 47-48, om uppgiftsskyddsvénliga
alternativ till gratis nattjanster och om uppgiftsportabilitet, “midata” och relaterade fragor.

193 Denna rtt att gora invandningar bor inte forvaxlas med samtycke enligt artikel 7 a, d4r den registeransvarige
inte kan behandla uppgifter innan ett sddant samtycke har inhdmtats. Inom ramen for artikel 7 f kan den
registeransvarige behandla uppgifterna, med forbehall for vissa villkor och skyddsatgarder, s& lange som den
registrerade inte har gjort nagra invandningar. | s3 mening kan rétten att gora invandningar snarare betraktas som
en sarskild form av undantag. FOr en nérmare redogorelse, se arbetsgruppens yttrande 15/2011 om definitionen
av begreppet samtycke (ovan fotnot 2).
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Sarskilt i gransfall, dar det ar svart att uppna en balans mellan olika intressen, skulle en vl
utformad och fungerande mekanism for undantag kunna spela en viktig roll néar det géller att
skydda den registrerades rattigheter och intressen, d&ven om en sadan mekanism inte
nodvandigtvis skulle uppfylla alla krav pa registrerades samtycke enligt artikel 7 a.

For detta krévs ett nyanserat synsatt, dar man skiljer mellan de fall d&r ett aktivt samtycke
enligt artikel 7 a &ar obligatoriskt, och de fall dar en fungerande mdjlighet att undantas
behandling (eventuellt kombinerad med andra ytterligare atgéarder) kan bidra till att skydda de
registrerades rattigheter enligt artikel 7 f.

Ju mer allmant tillamplig undantagsmekanismen &r, och ju lattare det ar att tilldmpa den, desto
mer kommer den att bidra till att vagskalen vager 6ver till forman for en behandling som
grundas pa artikel 7 f.

Exempel: Utvecklingen av synen pa direkt marknadsforing

For att illustrera skillnaden mellan de fall dar samtycke enligt artikel 7 a krdvs och de fall dar
ett undantag kan anvandas som en skyddsatgard enligt artikel 7 f, kan det vara till hjalp att
anvanda exemplet med direkt marknadsforing, som traditionellt sett har omfattats av en
séarskild undantagsbestammelse i artikel 14 b i direktivet. FOr att hantera ny teknisk utveckling
har denna bestdimmelse senare kompletterats med sarskilda bestammelser i direktivet om
integritet och elektronisk kommunikation.'%*

Enligt artikel 13 i direktivet om integritet och elektronisk kommunikation ar samtycke regel
for vissa former av — mer inkraktande — direkt marknadsforing (t.ex. e-postmarknadsféring
och marknadsforing med hjalp av automatisk uppringningsutrustning). | befintliga
kundrelationer, om en registeransvarig marknadsfor sina egna “liknande” varor eller tjanster,
ar det i undantagsfall tillrackligt om befintliga kunder ges en (ovillkorlig) mdjlighet att utan
motivering begéra att undantas fran behandling.

Tekniken har utvecklats, vilket har gett upphov till ett behov av liknande, relativt enkla
l6sningar for nya marknadsforingsmetoder som bygger pa liknande logik.

For det forsta har det satt som marknadsféringsmaterial tillhandahalls pa forandrats. | stallet
for vanliga e-brev som anlander i inkorgen, dyker nu riktad beteendestyrd reklam ocksa upp
pa smarta telefoner och datorskarmar. Snart kommer reklam aven att vara inbyggd i smarta
objekt som ar sammanlénkade inom sakernas internet.

For det andra blir annonserna alltmer malinriktade. | stillet for att baseras pa enkla
kundprofiler foljs konsumenternas beteende i allt hégre grad, och uppgifterna lagras i allt
storre utstrackning bade online och offline, och analyseras med alltmer avancerade
automatiserade metoder.*®

104 Nar det galler artikel 13 direktivet om integritet och elektronisk kommunikation, se &ven avsnitt 111.2.4 i
arbetsgruppens yttrande 3/2013 om dndamalshegransning (ovan fotnot 9).

105 ge avsnitt 111.2.5 och bilaga 2 (stora dataméngder och éppna data) i arbetsgruppens yttrande 3/2013 om
andamalsbegransning (ovan fotnot 9).
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Till foljd av denna utveckling har féremalet for avvagningen forandrats. Fragan handlar inte
langre om ratten till kommersiell yttrandefrihet, utan framst om foretagens ekonomiska
intresse av att lara kanna sina kunder genom att félja och 6vervaka deras verksamhet bade
online och offline. Detta ska vagas mot dessa personers (grundldggande) ratt till privatliv och
skydd av personuppgifter och deras intresse av att inte bli orimligt 6vervakade.

Denna andring av de radande affarsmodellerna och personuppgifternas dkade varde som en
tillgang for foretagen forklarar den senaste tidens krav pa samtycke i detta sammanhang, i
enlighet med artikel 5.3 och artikel 13 i1 direktivet om integritet och elektronisk
kommunikation.

Beroende pa vilken form av marknadsforing det ror sig om tillampas darfor olika
specialregler, daribland

- ovillkorlig réatt att motsatta sig direkt marknadsforing (utformad for marknadsforing
med traditionell post, och for marknadsforing av liknande produkter) enligt
artikel 14 b i direktivet, vilket innebar att artikel 7 f i sa fall skulle kunna aberopas
som réttslig grund,

- krav pa samtycke enligt artikel 13 i direktivet om integritet och elektronisk
kommunikation ~ for  automatiska  uppringningssystem, fax, sms  och
e-postmarknadsféring (utan undantag)'®, och faktisk tillampning av artikel 7 a i
direktivet om skydd av personuppgifter,

- krav pa samtycke enligt artikel 5.3 i direktivet om integritet och elektronisk
kommunikation (och artikel 7a i direktivet om skydd av personuppgifter) for
beteendestyrd annonsering, grundat pa sparningstekniker sdsom s.k. kakor som lagrar
uppgifter i anvandarens dator'®’.

Aven om det &r tydligt vilka rattsliga grunder som kan tillampas nar det galler artiklarna 5.3
och 13 i direktivet om integritet och elektronisk kommunikation omfattas inte alla former av
marknadsforing och det skulle vara 6nskvart att fa vagledning om i vilka situationer samtycke
enligt artikel 7 a kravs, och for vilka situationer en balans enligt artikel 7 f har uppnatts,
inklusive en moéjlighet att vélja att undantas fran behandling.

| detta sammanhang &r det lampligt att paminna om arbetsgruppens yttrande om
andamalsbegransning, dér det anges att nar en organisation som vill analysera eller forutsaga
personliga preferenser, beteende och attityder hos enskilda kunder, for att senare informera
om atgarder eller beslut avseende dessa kunder, &r ett fritt, specifikt, informerat och ett tydligt
“aktivt” samtycke ndstan alltid nddvéndigt for att senare anvandning ska anses vara forenlig
med fordraget. Sadant samtycke kravs t.ex. for sparning och profilering i syfte att genomfora
direkt marknadsforing, beteendestyrd annonsering, reklam eller dataméklares forséljning av
uppgifter, platsbaserad annonsering eller sparningsbaserade digitala
marknadsundersokningar.'*®

106 ge 4ven artikel 13.3 i direktivet om integritet och elektronisk kommunikation, som ger medlemsstaterna ett
val mellan opt-in och opt-out i fraga om direkt marknadsféring via andra medel.

197 se for tillampningen av denna bestammelse arbetsgruppens yttrande 2/2010 om beteendestyrd annonsering pa
natet (WP 171).

198 Se bilaga 11 (om stora datamangder och dppna data) i yttrandet (ovan fotnot 9), sidan 45.
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Uppgiftsskyddsvanliga alternativ till "gratis ” ndttjanster

Nér kunder anméler sig till ”gratis” néttjdnster “betalar” de faktiskt for dessa tjanster genom
att de tillater att deras personuppgifter anvands. Om den registeransvarige ocksa erbjod en
alternativ version av sina tjanster dar personuppgifter inte anvénds i marknadsforingssyfte
skulle detta darfor tala for en positiv beddmning av balansen — eller mot konstaterandet att
konsumenterna har en verklig valfrihet, och ett giltigt samtycke darfor har lamnats enligt
artikel 7 a.

Sa lange det inte finns tillgang till sddana alternativa tjanster ar det svarare att havda att ett
giltigt (frivilligt) samtycke har getts enligt artikel 7 a enbart genom att gratis tjanster har
anvants eller att avvagningstestet enligt artikel 7 f faller ut till den registeransvariges fordel.

Ovanstaende understryker den viktiga roll som ytterligare skyddsatgarder, inklusive en
fungerande mekanism for att undantas fran behandling, kan spela for att andra den
preliminara balansen. Samtidigt tyder det ocksa pa att artikel 7 f ibland inte kan aberopas som
grund for behandling och att de registeransvariga maste forsékra sig om ett giltigt samtycke
enligt artikel 7 a — eller uppfylla vissa andra villkor i direktivet — for att behandlingen ska
kunna &ga rum.

Uppgiftsportabilitet, “midata” och dirmed sammanhdngande frdagor

Bland de ytterligare atgarder som kan bidra till att fa vagskalen att vaga dver bor sarskild
uppmarksamhet fastas vid uppgiftsportabilitet och darmed sammanhorande atgéarder, som
troligen kommer att bli allt viktigare pa natet. Arbetsgruppen erinrar om sitt yttrande om
andamalsbegransning dar den har framhallit att skyddsatgarder — sasom att lata de
registrerade/kunderna fa direkt tillgang till sina uppgifter i ett barbart, anvandarvanligt och
maskinlasbart format — i manga situationer kan dessa ge dem kraft att ta itu med den
ekonomiska obalansen mellan & ena sidan stora foretag och & andra sidan de
registrerade/kunderna. Det skulle gora det mojligt for enskilda personer att ta del av det
valstand som skapas av stora datamangder och ge utvecklarna incitament att erbjuda sina
kunder ytterligare funktioner och tillampningar.*®

Tillgangen till fungerande mekanismer som ger de registrerade ratt att fa tillgang till, andra,
radera, Overfora eller pa annat satt behandla (eller lata tredje man senare behandla) sina
uppgifter kommer att starka de registrerades stallning och gora att de kommer att kunna fa
storre nytta av de digitala tjansterna. Dessutom kan det framja en mer konkurrensutsatt
marknad, eftersom kunderna far lattare att byta leverantér (t.ex. internetbanker eller
energileverantorer som arbetar med smarta nat). Avslutningsvis kan sadan tillgang ocksa
bidra till att tredje man utvecklar ytterligare mervérdestjanster, dar tillgangen till kundernas
uppgifter sker pa begdran och bygger pa kundernas samtycke. Sett ur detta perspektiv ar

19 Se initiativ som “midata” i Storbritannien, som bygger pa den grundliggande principen att uppgifter ska
lamnas tillbaka till konsumenterna. Midata &r ett frivilligt program, vilket 6ver tid bér ge konsumenterna béttre
tillgang till sina personuppgifter i ett barbart, elektroniskt format. Huvudtanken ar att konsumenterna dven bor
gynnas av stora dataméangder genom att de far tillgang till sina egna uppgifter sa att de kan gora béttre val. Se
aven de s.k. gronknappsinitiativ som kan ge konsumenterna tillgang till sin egen energianvandningsinformation.
For mer information om initiativ i Storbritannien och Frankrike, se http://www.midatalab.org.uk/ och
http://mesinfos.fing.org/.
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uppgiftsportabilitet darfor inte bara bra for uppgiftsskydd, utan ocksa for konkurrens och
konsumentskydd.™*°

1V. Slutanméarkningar

| detta yttrande har arbetsgruppen analyserat kriterierna i artikel 7 i direktivet for nar
behandling av personuppgifter ar tillaten. Utéver vagledning om den konkreta tolkningen och
tillampningen av artikel 7 f i enlighet med det nuvarande regelverket &r yttrandets syfte att
formulera politiska rekommendationer for att hjalpa beslutsfattare nar de Overvéger
forandringar av  det nuvarande regelverket for uppgiftsskydd. Fore sjélva
rekommendationerna foljer nedan en sammanfattning av de viktigaste slutsatserna nér det
géller tolkningen av artikel 7.

IV.1 Slutsatser

Oversikt éver artikel 7

| artikel 7 foreskrivs att personuppgifter bara far behandlas om atminstone en av de sex
grunder som namns i den artikeln kan tillampas.

Den forsta grunden, artikel 7 a, betonar den registrerades samtycke som grund for legitimitet.
De 6vriga grunderna tillater daremot behandling — med forbehall for skyddsatgarder och
andra atgérder — i situationer dar det, oberoende av samtycke, ar lampligt och nédvandigt att i
ett visst sammanhang behandla uppgifterna for att uppna ett sarskilt berattigat intresse.

I vart och ett av leden b, c, d och e anges ett sarskilt sammanhang inom vilket behandling av
personuppgifter kan anses beréttigat. De villkor som galler i vart och ett av dessa olika
sammanhang kraver sarskild uppmérksamhet, eftersom de avgdr omfattningen av de olika
grunderna fOr beréttigat intresse. Kriterierna "nddvéndig for att fullgdra ett avtal”, “nddvindig
for att fullgéra en réttslig forpliktelse”, “nodvindig for att skydda intressen som &ar av
grundldggande betydelse for den registrerade” och “nddvéndig for att utféra en arbetsuppgift
av allmant intresse eller som ar ett led i myndighetsutévning” innehaller olika krav, vilka
diskuterades i avsnitt 111.2.

Led f hanvisar mer generellt till (alla typer av) berattigade intressen hos den registeransvarige
(i alla sammanhang). Denna allménna bestimmelse ar dock uttryckligen foremal for
ytterligare ett avvégningstest, enligt vilket det krdvs att de berattigade intressena hos den
registeransvarige eller den eller de tredje man till vilka uppgifterna har lamnats ut — ska végas
mot de registrerades intressen eller grundlaggande réttigheter.

Den roll som artikel 7 f spelar

Artikel 7 f bor inte ses som en rattslig grund som endast kan anvandas sparsamt for att tdppa
till luckor i samband med séllsynta och oftrutsedda situationer och som en ’sista utvag” —
eller som en sista chans om inga andra grunder kan tillampas. Denna grund bor inte heller ses
som det frdmsta alternativet och dess anvéndning Oka bara for att grunden betraktas som

19 Om ratten till uppgiftsportabilitet, se artikel 18 i férslaget till forordning.
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mindre krdvande dan de ovriga grunderna. Den &r snarare lika giltig som alla de andra
grunderna nér det galler att legitimera behandlingen av personuppgifter.

Ratt anvand kan artikel 7 f, under ratt forhallanden och om lampliga skyddsatgarder vidtas,
bidra till att forebygga missbruk och en évertro pa andra réattsliga grunder. | vissa fall kan en
lamplig bedémning av balansen enligt artikel 7 f, ofta med en mojlighet att undantas fran
behandlingen, vara ett gangbart alternativ till olamplig anvandning av exempelvis grunden
“samtycke” eller “ir nddvindigt for att fullgdra ett avtal”. Sett ur det perspektivet innehaller
artikel 7 f kompletterande skyddsatgarder jamfort med de andra grunderna. Foljaktligen bor
denna grund inte betraktas som “’den svagaste lanken”, eller en 6ppen dorr som kan legitimera
all uppgiftsbehandling som inte omfattas av ndgon av de andra rattsliga grunderna.

Den registeransvariges berattigade intressen/den registrerades intressen eller grundlaggande
rattigheter

Med begreppet “intresse” avses det bredare intresse som en registeransvarig kan ha av
behandling, eller den férdel som denne drar — eller samhallet kan dra — av behandlingen.
Intresset kan vara tvingande, uppenbart eller mer kontroversiellt. De situationer som avses i
artikel 7 f kan darfor variera fran utdvandet av grundlaggande rattigheter eller skyddet av
viktiga personliga eller sociala intressen till andra mindre framtrddande eller rent av
problematiska sammanhang.

For att betraktas som “berittigat” och vara relevant enligt artikel 7 f maste intresset vara
lagenligt, dvs. vara forenligt med EU-lagstiftningen och nationell lagstiftning. Det maste vara
tillrackligt tydligt formulerat och tillrackligt specifikt for att kunna gora en avvagning mellan
den registeransvariges intresse och den registrerades intresse och grundldggande rattigheter.
Det maste dessutom rora sig om ett verkligt och faktiskt intresse — dvs. det far inte vara
hypotetiskt.

Om den registeransvarige eller den tredje man till vilken uppgifterna ska l&mnas ut har ett
sadant berattigat intresse innebéar detta inte i sig att denne kan aberopa artikel 7 f som réttslig
grund for behandlingen. Huruvida artikel 7 f kan goras gallande beror pa resultatet av det
avvagningstest som ska utforas. Behandlingen maste ocksa vara “ndédvéandig for &ndamél som
ror berattigade intressen hos den registeransvarige”, eller — om uppgifterna ska ldmnas ut —
hos tredje man. Mindre patrangande metoder som uppfyller sasmma andamal ar darfor alltid
att foredra.

Begreppet ”de registrerades intressen” definieras i &nnu mer allménna ordalag, eftersom det
inte innehaller nagot krav pa legitimitet. Om den registeransvarige eller tredje man har nagot
eget intresse, savida detta inte ar oberattigat, har de registrerade i sin tur ratt att fa alla
kategorier av intressen beaktade och vagda mot den registeransvariges eller tredje mans
intressen, sa lange de ar relevanta inom ramen for tillampningsomradet for direktivet.
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Tillampning av avvagningstestet

Vid tolkningen av tillampningsomradet for artikel 7 f forsoker arbetsgruppen tillampa ett
balanserat forhallningssétt som ger registeransvariga den flexibilitet som kravs i situationer
dar det inte foreligger ndgon otillborlig inverkan pa registrerade, samtidigt som de
registrerade ges tillracklig réattssakerhet och garantier for att denna generella bestammelse inte
kommer att missbrukas.

For att kunna genomfdra avvagningstestet ar det for det forsta viktigt att faststdlla dels de
beréttigade intressenas art och kélla och huruvida behandlingen ar nédvandig for att tillgodose
dessa intressen, dels vilka konsekvenser behandlingen skulle fa for de registrerade. Vid denna
inledande beddmning bor man beakta de atgarder, sasom Okad insyn eller begransad
insamling av uppgifter, som den registeransvarige avser att anta for att folja direktivet.

Efter att ha analyserat och véagt de bada sidorna mot varandra kan en preliminir “’balans”
faststéllas, i form av en preliminar slutsats om huruvida den registeransvariges berattigade
intressen vager tyngre &n de registrerades rattigheter och intressen. Det kan dock forekomma
fall dar resultatet av avvagningstestet ar oklart, och det rader tvivel om huruvida det
beréttigade intresset hos den registeransvarige (eller tredje man) ske ges foretrade samt om
behandlingen kan grundas pa artikel 7 f.

Dérfor ar det viktigt att utféra en kompletterande beddémning i form av ett avvéagningstest. |
denna fas kan den registeransvarige 6vervaga om det ar majligt att infora ytterligare atgarder,
utbver efterlevnaden av andra dvergripande bestammelser i direktivet, for att skydda
registrerade personer. Dessa ytterligare atgarder kan t.ex. vara att tillhandahalla en val
fungerande och lattillgdnglig mekanism for att garantera en ovillkorlig mojlighet for de
registrerade att undantas fran behandling.

Viktiga faktorer som ska beaktas vid avvagningstestet

Mot bakgrund av ovanstdende ska foljande viktiga faktorer beaktas vid genomférandet av
avvagningstestet:

e Det berattigade intressets art och kalla, daribland

— om behandlingen av personuppgifter ar nddvandig for utdvandet av en
grundlaggande rattighet, eller

— annars ligger i allmanhetens intresse eller atnjuter ett socialt, kulturellt eller rattsligt
erkannande i den berdrda samhéallsgemenskapen.

e Konsekvenserna for de registrerade, daribland

— uppgifternas art, t.ex. om behandlingen kraver uppgifter som skulle kunna betraktas
som kansliga eller har erhallits fran offentligt tillgangliga kallor,

— hur uppgifterna behandlas, &ven om uppgifterna offentliggors eller pa annat sétt gors
tillgangliga for ett stort antal personer eller stora méngder personuppgifter behandlas
eller kombineras med andra uppgifter (t.ex. vid profilering for kommersiella,
brottsbekampande eller andra &ndamal),

— den registrerades rimliga forvantningar, sarskilt med avseende pa anvandning och
utlamning av uppgifter i det relevanta sammanhanget,
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— den registeransvariges och den registrerades stéllning, inklusive maktbalansen
mellan den registrerade och den registeransvarige, eller huruvida den registrerade ar
ett barn eller pa annat satt tillhér en mer utsatt del av befolkningen.

e Ytterligare skyddsatgarder for att forhindra otillborliga konsekvenser for de
registrerade, daribland

— dataminimering (t.ex. strikta begransningar for insamling av uppgifter, eller
omedelbar radering av uppgifter efter att de har anvénts),

— tekniska och organisatoriska atgarder for att sékerstalla att uppgifter inte kan
anvandas for att fatta beslut eller vidta andra atgarder som avser enskilda
("funktionsseparering”),

— omfattande anvéandning av avidentifieringsmetoder, aggregering av data, teknik for
forbattrat  integritetsskydd, inbyggt integritetsskydd, konsekvensbeddémningar
avseende integritets- och uppgiftsskydd,

— oOkad insyn, allman och ovillkorlig ratt att undantas fran behandling,
uppgiftsportabilitet och relaterade atgarder for att starka de registrerades stallning.

Ansvarsskyldighet, insyn, ratten att gora invandningar och darefter

| samband med dessa skyddsatgarder — och den Gvergripande bedémningen av balansen
mellan olika intressen — spelar foljande tre fragor ofta en avgorande roll inom ramen for
artikel 7 f och kréver darfor sarskild uppmarksamhet:

- Forekomsten av vissa atgarder och eventuellt behov av ytterligare atgarder for att oka
insynen och ansvarsskyldigheten.

- Den registrerades ratt att motsatta sig behandlingen, och méjlighet att darefter begéra att
undantas fran behandlingen utan att behéva ange nagon motivering.

- Starkandet av de registrerades stéllning i form av uppgiftsportabilitet och tillgang till
fungerande mekanismer for att fa tillgang till, andra, radera, 6verfora eller pd annat satt
behandla (eller lata tredje man senare behandla) sina egna uppgifter.

1IV.2 Rekommendationer

Den nuvarande lydelsen av artikel 7 f i direktivet &r inte tidsbegransad. Den flexibla
ordalydelsen lamnar stort utrymme for tolkning och har ibland — som erfarenheterna har visat
— lett till bristande forutsagbarhet och bristande rattssakerhet. Som framgar av detta yttrande
har artikel 7 f, anvand i ratt sasmmanhang och med tilldmpning av rétt kriterier, en viktig roll
att spela som rattslig grund for att tillata behandling av personuppgifter.

Arbetsgruppen stoder darfér den nuvarande strategin i artikel 6 i forslaget till férordning, som
bibehaller balansen mellan olika intressen som en separat rattslig grund. Yiterligare
vagledning vélkomnas dock for att sékerstdlla en tillfredsstallande tillampning av
avvagningstestet.

Tillampningsomrade och metoder for ytterligare specificering

Ett grundladggande krav &r att bestammelsen forblir tillréckligt flexibel och att den tar hédnsyn
till bade den registeransvariges och den registrerades perspektiv, och det relevanta
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sammanhangets dynamiska karaktdr. Av denna anledning anser arbetsgruppen att man — i
forslaget till forordning eller i delegerade akter — inte bor ange en detaljerad och uttémmande
forteckning Over situationer dar ett intresse i praktiken ska betraktas som beréttigat.
Arbetsgruppen &r ocksa emot att definiera fall dar en persons intresse eller rattighet i princip
bor, eller antas, vaga tyngre an den andra partens intresse eller rattighet, enbart pa grund av
ett sadant intresses eller en sadan rattighets art, eller pa grund av att vissa skyddsatgarder
vidtagits, t.ex. att uppgifterna endast har pseudonymiserats. Ett sadant tillvagagangssatt
riskerar att bli bade vilseledande och onddigt restriktivt.

| stallet for definitiva bedomningar av fordelarna med olika rattigheter och intressen,
framhaller arbetsgruppen den avgorande roll som avvégningstestet bor spela vid
bedomningen av artikel 7 f. Testets flexibilitet maste bevaras, men det praktiska
genomfdrandet maste bli mer effektivt och lattare att efterleva. Detta bor omséattas i en
forstarkt ansvarsskyldighet for registeransvariga, dar den registeransvarige bar ansvaret for att
styrka att dess intresse inte 6verskuggas av den registrerades rattigheter och intressen.

Véagledning och ansvarsskyldighet

For att uppnad detta rekommenderar arbetsgruppen att den foreslagna forordningen ska
innehalla vagledning i frdga om foljande:

1) Det vore vardefullt att kartlagga och i ett skal tillhandahéalla en icke uttdmmande
forteckning 6ver vilka faktorer som ska beaktas vid avvéagningstestet, t.ex. det beréttigade
intressets art och kélla, konsekvenserna for de registrerade, och vilka ytterligare
skyddsatgarder som den registeransvarige kan vidta for att forhindra otillborliga
konsekvenser for de registrerade. Dessa skyddsatgarder skulle bland annat kunna omfatta
o funktionsseparering av uppgifter, lamplig anvéndning av avidentifieringsmetoder,
kryptering och andra tekniska och organisatoriska atgarder for att minska de
potentiella riskerna for de registrerade,

e men &ven atgarder for att sakerstdlla kad insyn och storre valmojligheter for de
registrerade, t.ex. vid behov en ovillkorlig magjlighet att undantas fran behandling,
vilket ska vara kostnadsfritt, enkelt och effektivt att begéra.

2) Arbetsgruppen vill ocksa se ytterligare fortydliganden i den foreslagna forordningen om
hur den registeransvarige kan styrka™* dkad ansvarsskyldighet.

Forandringen av de villkor for registrerade att utdva rétten att gora invandningar som
planeras i artikel 19 i den foreslagna forordningen ar redan ett viktigt inslag néar det galler
ansvarsskyldighet. Om den registrerade motsatter sig behandling av personuppgifter enligt
artikel 7 f aligger det enligt den foreslagna forordningen den registeransvarige att visa att
hans eller hennes intresse véager tyngst. Denna omvéanda bevisborda far starkt stod av
arbetsgruppen och bidrar till 6kad ansvarsskyldighet.

Om den registeransvarige i ett specifikt fall inte lyckas visa den registrerade att den
registeransvariges intresse vager tyngst kan detta ocksa fa stora konsekvenser for hela
behandlingen, inte bara med avseende pa den registrerade som motsatte sig behandlingen.

11 Ett sddant styrkande maste fortfarande vara rimligt och betona resultatet snarare &n den administrativa
processen.
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Den registeransvarige far darfor i forekommande fall ifrdgasatta eller besluta att
omorganisera behandlingen, inte bara till forman for de registrerade i det specifika fallet
utan aven till forman for alla andra registrerade som kan befinna sig i en liknande
situation.™?

Detta krav ar nodvandigt men inte tillrackligt. For att garantera att skydd ges redan fran
bérjan, och for att undvika att man kringgér den omvanda bevishérdan''?, &r det viktigt att
atgarder vidtas innan behandlingen péabdrjas, och inte bara under de “invindningar” som
gors i efterhand.

Det foreslas darfor att den registeransvarige under den forsta fasen av en behandling ska
vidta flera atgarder. De tva forsta stegen skulle kunna tas upp i ett skal i forslaget till
forordning och det tredje steget i en sarskild bestdammelse:

e Den registeransvarige ska utféra en bedémning™* som ska innehélla de sex olika
analyssteg som vi har redogjort for i detta yttrande och sammanfattat i bilaga I. Det
skulle aligga den registeransvarige att uttryckligen uppge vilka intressen som star pa
spel, och varfor dessa vager tyngre an de registrerades intressen. En sadan
forhandsbedémning bor inte goras alltfor betungande, och bor fortfarande vara
skalbar. Den kan begrénsas till enbart de vésentligaste kriterierna om konsekvenserna
for de registrerade vid forsta anblicken tycks obetydliga, medan det & andra sidan bor
goras en mer ingaende bedémning om det var svart att géra en avvagning, vilken i sa
fall bor atfoljas av ytterligare skyddsatgarder. | forekommande fall — det vill sdga nar

12 Utéver omvand bevishorda staller sig arbetsgruppen ocksa bakom tanken i den féreslagna férordningen om
att en invindning inte ldngre maste géras med stod av avgorande och berattigade skal som ror [den] sarskilda
situationen” hos den berdrda personen. I enlighet med den foreslagna forordningen récker det snarare med en
hinvisning till en (inte nddvéndigtvis “tvingande”) valfri réttslig grund som hinfor sig till den registrerades
sarskilda situation. Ett annat alternativ som foreslogs i LIBE-utskottets slutliga betdnkande &r att man dessutom
avskaffar kravet pa att invandningen maste avse den registrerades sarskilda situation. Arbetsgruppen stoder detta
synsitt eftersom forslaget innebér att de registrerade kan valja att utnyttja en av, eller bada, méjligheterna
beroende pa vad som passar bast, det vill siga antingen gora invandningar grundat pa sin sarskilda situation eller
gora invandningar med en mer allmén réckvidd, och i det sisthdmnda fallet utan att behéva motivera sitt beslut.
Se i detta avseende andringsforslag 114 till artikel 19.1 i den foreslagna forordningen i LIBE-utskottets slutliga
betdnkande.

113 Registeransvariga kan t.ex. frestas att undvika att i varje enskilt fall visa att deras allmanintresse vager over,
genom att anvanda standardmotiveringsformulédr eller pd annat satt forsvara utdvandet av ratten att gora
invandningar.

114 Som pépekades i fotnot 84 bér denna beddmning inte forvaxlas med en heltackande konsekvensbeddémning
avseende integritets- och uppgiftsskydd. For nédrvarande saknas heltdckande véagledning om
konsekvensbedomningar pa EU-niva, dven om man pa vissa omraden, framfor allt nar det galler
radiofrekvensidentifiering och smarta métare, har gjort flera positiva insatser for att definiera en sektorsspecifik
metod/ram (och/eller mall) som skulle kunna tillimpas i hela EU. Se ”Branschens omarbetade forslag till ram for
konsekvensbeddmning av  integritets- och  uppgiftsskydd for tillimpningar som stdds av
radiofrekvensidentifiering (RFID)” och den "Mall fér konsekvensbeddmning av uppgiftsskydd for smarta nat
och madtarsystem” som tagits fram av expertgrupp 2 i1 kommissionens arbetsgrupp for smarta nitverk.
Arbetsgruppen har avgett flera yttranden om bada dessa metoder.

Dessutom har vissa initiativ tagits for att utarbeta en allmidn metod for konsekvensbeddmning avseende
uppgiftsskydd, som man skulle kunna dra nytta av vid insatser “pa filtet”. Se t.ex. Piaf (en ram for
konsekvensbeddmning av ratten till uppgiftsskydd och rétten till privatlivet), internet: www.piafproject.eu.

For  ytterligare  vagledning  pd  nationell  nivd, se  exempelvis  CNIL-metoden  pa
http://www.cnil.fr/fileadmin/documents/en/CNIL-ManagingPrivacyRisks-Methodology.pdf

och 1CO:s handbok om konsekvensbedémning av integritetsskydd pa
http://ico.org.uk/pia_handbook_html_v2/files/PIAhandbookV2.pdf.
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behandlingen medfor sérskilda risker for de registrerades fri- och réttigheter — bor en
mer omfattande konsekvensbeddmning avseende integritets- och uppgiftsskydd (i
enlighet med artikel 33 i den foreslagna forordningen) utforas. Inom denna kan
beddmningen enligt artikel 7 f bli en viktig del.

e Den registeransvarige ska dokumentera denna beddémning. Precis som det &r skalbart
hur detaljerad den bedémning som utférs maste vara, bor dven dokumentationens
omfattning vara skalbar. Trots det bor viss grundldggande dokumentation finnas
tillgdnglig i alla utom de mest obetydliga fallen, oberoende av bedémningen av
konsekvenserna for den enskilde. Det &r pa grundval av en sadan dokumentation som
man kan gbra en ytterligare utvardering av den registeransvariges bedémning och
eventuellt ifragasatta denna.

e Den registeransvarige ska gora denna information 6éppen och synlig for de registrerade
och andra berdrda parter. Insyn bor garanteras saval for registrerade och
dataskyddsmyndigheter som vid behov for allmanheten. Nér det galler de registrerade
hanvisar arbetsgruppen till LIBE-utskottets forslag till betankande*®, dar det anges att
den registeransvarige ska informera den registrerade om skélen till varfor den
registrerades intressen inte Overskuggas av den registrerades intressen eller
grundlaggande fri- och rattigheter. Sadan information skulle enligt arbetsgruppen
tillhandahallas de registrerade tillsammans med den information som den
registeransvarige maste lamna enligt artiklarna 10 och 11 i det aktuella direktivet
(artikel 11 i forslaget till forordning). Detta kommer att gora det mojligt for den
registrerade att i en andra fas gora eventuella invandningar, och for den
registeransvarige att fran fall till fall ytterligare motivera varfor vissa intressen vager
tyngre. Pa begéaran bor dessutom den dokumentation som den registeransvarige
grundat sin bedémning pa goras tillganglig for dataskyddsmyndigheterna, sa att dessa
kan kontrollera dokumentationen och vid behov verkstélla beslut.

Arbetsgruppen stéller sig bakom att dessa tre atgarder uttryckligen infors i forslaget till
forordning pa det satt som anges ovan. Harigenom skulle man erkanna den sarskilda roll som
rattsliga grunder har vid bedémningen av huruvida behandlingen ar berattigad, och klargdra
hur viktigt avvéagningstestet ar inom den vidare ram av ansvarighetsatgarder och
konsekvensbeddmningar som foreslagits i det nya regelverket.

Arbetsgruppen anser ocksa att Europeiska dataskyddsstyrelsen bor ges i uppdrag att vid behov
ge ytterligare vagledning grundat pa denna ram. Detta tillvagagangssatt skulle bade gora
texten tillrackligt tydlig och genomférandet tillrackligt flexibelt.

115 Forslag till betankande om férslaget till Europaparlamentets och radets forordning om skydd foér enskilda
personer med avseende p& behandling av personuppgifter och om det fria flodet av sadana uppgifter (allman
uppgiftsskyddsférordning) (COM(2012)0011 — C7-0025/2012 — 2012/0011 (COD)).
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Bilaga 1. Snabbguide om hur avvagningstestet i artikel 7 f ska utforas

Steg 1: Gor en beddmning av vilken rattslig grund som kan tillampas enligt artikel 7 a—f

Behandling av personuppgifter kan endast genomféras om en eller flera av de sex grunderna —
a till f— i artikel 7 kan tillampas (olika grunder kan goras gallande i olika skeden av samma
behandling). Om artikel 7 f redan vid forsta anblicken forefaller vara lamplig som rattslig
grund, ga vidare till steg 2.

Tips:

- Artikel 7 a kan endast tillampas om den berérda personen har gett sitt fria, informerade,
specifika och otvetydiga samtycke. Det faktum att en person inte har motsatt sig behandling
enligt artikel 14 ska inte sammanblandas med samtycke enligt artikel 7 a. En lattanvand
mekanism for att motsatta sig en behandling kan emellertid anses utgora en viktig skyddsatgérd
enligt artikel 7 f.

- Artikel 7 b omfattar behandling som &r noédvandig for att fullgéra att avtal. Bara for att
uppgiftsbehandlingen avser ett avtal, eller forutses nagonstans i det avtalets avtalsvillkor
innebar detta inte att denna grund nodvindigtvis kan tillampas. Overvag i forekommande fall
artikel 7 f som ett alternativ.

- Artikel 7 c tar bara upp tydliga och specifika rattsliga forpliktelser enligt EU-lagstiftningen
eller nationell lagstiftning. Vid icke-bindande riktlinjer (exempelvis tillsynsmyndigheters
riktlinjer) eller en utlandsk réttslig forpliktelse, Overvag artikel 7 f som ett alternativ.

‘ Steg 2: Kvalificera ett intresse som ”beriittigat” eller ”oberittigat”

For att betraktas som ett berattigat intresse ska féljande kumulativa villkor vara uppfyllda:

- Intresset ska vara lagenligt (dvs. i enlighet med gallande EU-lagstiftning och nationell
lagstiftning).

- Intresset ska vara tillrackligt tydligt formulerat for att det ska kunna vdgas mot den
registrerades intresse och grundlaggande rattigheter (dvs. tillrackligt konkret).

- Intresset ska utgora ett verkligt och faktiskt intresse (dvs. inte vara spekulativt).

Steg 3: GOr en bedémning av om behandlingen ar nodvéandig for att uppna det
efterstravade intresset

For att uppfylla detta krav, Gvervag om det gar att anvanda andra mindre langtgaende metoder
for att uppna de identifierade andamalen med behandlingen och for att tillgodose den
registeransvariges berattigade intressen.

Steg 4: Faststall en prelimindr balans genom att bedéma huruvida den registeransvariges
intressen dverskuggas av den registrerades grundlaggande rattigheter eller intressen

- Overvig vilken typ av intresse den registeransvarige anfor (grundlaggande rattighet, annan typ
av intresse, allménintresse).

- Utvardera den eventuella skada som den registeransvarige, tredje man eller en vidare krets
skulle lida om uppgifterna inte behandlas.

- Beakta typen av uppgifter (k&nsliga i strikt eller vidare bemarkelse?).

- Overvdg den registrerades stallning (minderarig, anstalld osv.) och den registeransvariges
stallning (t.ex. om ett féretag har en dominerande stallning pa marknaden).
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- Beakta hur uppgifterna behandlas (storskalig behandling, datautvinning och profilering,
information till ett stort antal personer eller publicering).

- Identifiera de grundldaggande réttigheterna och/eller intressena hos den registrerade som kan
komma att paverkas.

- Beakta den registrerades rimliga forvantningar.

- Utvardera konsekvenserna for den registrerade och jamfor dem med de foérdelar den
registeransvariges behandling forvéntas ge.

Tips: Beakta den faktiska behandlingens konsekvenser for enskilda personer — se inte detta som
nagot abstrakt och hypotetiskt.

\ Steg 5: Faststall en slutlig balans genom att ta hansyn till ytterligare skyddsatgarder

Identifiera och genomfor lampliga ytterligare skyddsatgarder som foljer av aktsamhet och
omsorg, t.ex.

— dataminimering (t.ex. strikta begransningar for insamling av uppgifter, eller omedelbar
radering av uppgifter efter det att de har anvénts),

— tekniska och organisatoriska atgarder for att sakerstalla att uppgifter inte kan anvandas for att
fatta beslut eller andra atgirder som avser enskilda (”funktionsseparering”),

— omfattande anvéndning av avidentifieringsmetoder, aggregering av uppgifter, teknik for
forbattrat integritetsskydd, inbyggt integritetsskydd och konsekvensbeddémningar avseende
integritets- och dataskydd, och

— okad insyn, allman och ovillkorlig ratt att motsatta sig behandling (undantas fran behandling),
uppgiftsportabilitet och relaterade atgarder for att starka de registrerades stallning.

Tips: Integritetsframjande teknik och metoder kan bade fa vagskalen att vaga over till forman
for den registeransvarige och skydda enskilda personer.

Steg 6: Styrka efterlevnad och garantera insyn

— Gor upp en plan for stegen 1-5 for att motivera behandlingen innan den inleds.

— Informera registrerade om skalen till varfor du anser att vagskalen vager Over till den
registeransvariges fordel.

— Lat dataskyddsmyndigheterna fa tillgang till dokumentationen.

Tips: Detta steg ar skalbart. Detaljer betraffande bedémningar och dokumentation bor anpassas
till vilken typ av behandling det rér sig om och i vilket sammanhang den genomfors. Dessa
atgarder kommer att vara mer omfattande om en stor mangd information om manga manniskor
behandlas pa ett sitt som kan fa betydande konsekvenser for dem. En omfattande
konsekvensbeddmning avseende integritets- och uppgiftsskydd (enligt artikel 33) kravs endast
nar en behandling medfor sarskilda risker for de registrerades fri- och réttigheter. | dessa fall
kan bedomningen enligt artikel 7 f bli ett viktigt led i denna bredare konsekvensbeddmning.

Steg 7: Vad hander om den registrerade utévar ratten att gora invandningar?

— Om endast en kvalificerad ratt att undantas fran behandling &r tillganglig som skyddsatgard (i
artikel 14 a kravs detta uttryckligen som en lagsta form av skyddsatgard) bor det i det fall den
registrerade invander mot behandlingen sakerstéllas att det finns en 1d&mplig och anvandarvanlig
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mekanism for att ompréva balansen mellan olika intressen och stoppa behandlingen av den
registrerades uppgifter om omprévningen visar att hans eller hennes intressen véger tyngst.

— Om en ovillkorlig ratt att motsatta sig behandling tillhandahalls som en extra skyddsatgard
(antingen for att detta uttryckligen kravs enligt artikel 14 b eller dar detta annars skulle anses
vara en nodvandig eller anvandbar extra skyddsatgard): om den registrerade motsatter sig
behandlingen bor det sakerstallas att hans eller hennes val respekteras, utan att nagra
ytterligare steg behdver vidtas eller nagon ytterligare beddmning behover goras.

Bilaga 2. Praktiska exempel for att askadliggora tillampningen av avvagningstestet i
artikel 7 f

| denna bilaga ges exempel pa nagra av de vanligaste sammanhang som kan ge upphov till
fragor om beréttigat intresse i den mening som avses i artikel 7 f. | de flesta fall sammanfor vi
tva eller flera narstaende exempel som ar varda att jamforas under en enda rubrik. Manga av
exemplen bygger pa verkliga fall, eller delar av faktiska arenden som hanterats av
dataskyddsmyndigheterna i de olika medlemsstaterna. Ibland har vi dock &ndrat de faktiska
omstandigheterna nagot for att battre kunna illustrera hur avvéagningstestet ska utforas.

Exemplen anges for att illustrera sjalva tankeprocessen — den metod som ska anvéndas for att
utfora det avvégningstest som beaktar en méngd olika faktorer. Exemplen & med andra ord
inte avsedda att utgora en definitiv bedéomning av de fall som beskrivs. Genom att i viss man
andra beskrivningen av de faktiska omstandigheterna i &arendet (till exempel lata den
registeransvarige anta ytterligare skyddsatgarder, sasom mer fullstandig anonymisering, béttre
sakerhetsatgarder samt mer insyn och mer genuina valmojligheter for de registrerade) kan
resultatet av avvagningstestet i manga fall bli ett annat.**®

Detta bor uppmuntra registeransvariga att battre folja alla dvergripande bestammelser i
direktivet och i forekommande fall ge ytterligare skydd grundat pa personlig integritet och
inbyggt uppgiftsskydd. Ju stérre vikt de registeransvariga lagger vid att skydda
personuppgifter 6verlag, desto mer sannolikt ar det att de kommer att klara avvagningstestet.

Utdvande av yttrandefriheten eller informationsfriheten''’, inklusive i medierna och pa det
konstnarliga omradet

Exempel 1: Frivilligorganisation aterpublicerar uppgifter om parlamentsledaméters
utgifter

En offentlig myndighet publicerar parlamentsledaméters utgifter som ett led i uppfyllandet av
en rattslig forpliktelse (artikel 7 c). En icke-statlig organisation som arbetar med
oppenhetsfragor analyserar i sin tur uppgifterna och publicerar dem pa nytt i en korrekt,
proportionell, men mer informativ version med kommentarer, vilket bidrar till 6kad insyn och
ansvarighet.

16 En korrekt tillampning av artikel 7 f kan ge upphov till svara fragor om bedémningen och som végledning for
bedémningen kan sérskild lagstiftning, réttspraxis, riktlinjer samt uppférandekoder och andra formella eller
mindre formella standarder spela en viktig roll.

Y7 For yttrandefrihet eller informationsfrihet, se sidan 34 i yttrandet. Eventuella relevanta undantag enligt
nationell lagstiftning for behandling for journalistiska andamal enligt artikel 9 i direktivet maste ocksa beaktas
vid bedémningen av dessa exempel.
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Om man antar att frivilligorganisationen genomfor den nya publiceringen och kommentarerna
pa ett korrekt och proportionellt satt, vidtar lampliga skyddsatgarder och rent generellt
respekterar de berdrda personernas rattigheter, bor den kunna aberopa artikel 7 f som rattslig
grund for behandlingen. Faktorer sdsom det berattigade intressets art (en grundlaggande
yttrandefrihet eller informationsfrihet), alilmanhetens intresse av insyn och ansvarsskyldighet,
och det faktum att dessa uppgifter redan har publicerats och avser (relativt sett mindre
kansliga) personuppgifter i anslutning till den av de enskilda personernas verksamhet som &r
relevant for utdvandet av deras offentliga ambeten®, gor att vagskélen vager 6ver och gor att
publiceringen &r berattigad. Det faktum att den forsta publiceringen var lagstadgad, och att de
enskilda personerna saledes borde ha forvantat sig att deras personuppgifter skulle
offentliggoras, bidrar ocksa till den positiva bedémningen. A andra sidan kan konsekvenserna
for den enskilde bli betydande. Pa grund av den offentliga granskningen kan exempelvis den
personliga integriteten hos vissa personer ifragasattas, vilket t.ex. kan leda till valforluster,
eller i vissa fall till att en brottsutredning for bedrédgeri inleds. Sammantaget visar emellertid
dessa faktorer att den registeransvariges intressen (och intressena hos den allménhet som
uppgifterna lamnas ut till) vager tyngre an den registrerades intressen.

Exempel 2: Ledamot av kommunfullmaktige utser sin dotter till sarskild assistent

En journalist publicerar en faktamassigt korrekt, val underbyggd artikel i en lokal nattidning
om en lokalt fértroendevald som avsldjar att denne endast deltagit i ett av de senaste elva
fullmaktigemdotena och att han sannolikt inte kommer att véljas om till f6ljd av en skandal
nyligen nér han utnamnde sin sjuttonariga dotter till sarskild assistent.

En liknande analys som i exempel 1 géller dven hér. Sett till de faktiska omsténdigheterna
ligger det i den aktuella tidningens beréttigade intresse att publicera uppgifterna. Aven om
personuppgifter har lamnats ut om ledamoten Overskuggas den grundldggande
yttrandefriheten och friheten att offentligg6ra sanningen i tidningen inte av ledamotens ratt till
sitt privatliv. Detta beror pa att offentliga personers rétt till privatliv ar relativt begransad i
samband med deras offentliga verksamhet och pa grund av yttrandefrihetens sérskilda
betydelse — sdrskilt om det finns ett allmanintresse av att en historia publiceras.

Exempel 3: De dversta sokresultaten fortsatter att visa ett mindre brott

En tidnings elektroniska arkiv innehaller en gammal artikel om en person, en gang en lokal
kéndis och kapten for ett amatorfotbollslag i en smastad. Personen anges med sitt fullstandiga
namn, och artikeln handlar om hans medverkan i ett relativt litet brottmal (fylleri och
forargelsevackande beteende). Personen aterfinns inte langre i straffregistret och uppgifterna
om hans tidigare brott, for vilket han for lange sedan har avtjanat sitt straff, har strukits ur
registret. Personen i frdga ar mest irriterad Gver att nar man gor en sokning pa hans namn med
hjalp av de vanligaste sokmotorerna pa internet ar ett av de forsta resultat som kommer upp en
lank till denna gamla nyhetsartikel. Trots hans begéran végrar tidningen att anta tekniska
atgarder som begransar den breda allménhetens tillgang till nyheter som ror den registrerade.
Tidningen vagrar t.ex. att anta tekniska och organisatoriska atgarder som — i den man det ar

18 Det kan inte uteslutas att vissa kostnader kan avsldja mer kansliga uppgifter, tex. halso- och
sjukvardsuppgifter. Om sa ar fallet bor dessa avlagsnas fran uppgifterna innan de publiceras forsta gangen. Det
ar god praxis att vidta en ”proaktiv strategi” och ge enskilda personer mojlighet att se Gver sina uppgifter innan
de offentliggors, och att tydligt informera dem om méjligheterna och villkoren for offentliggérande.
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tekniskt majligt — syftar till att begransa tillgangen till information fran externa sokmotorer
med hjalp av personens namn som sokkategori.

Detta exempel illustrerar ocksa den konflikt som kan uppstd mellan yttrandefrihet och
personlig integritet. Den visar ocksa att ytterligare skyddsatgarder — till exempel att man,
atminstone vid en motiverad invandning enligt artikel 14 a i direktivet, ser till att den
tillampliga delen av tidningens arkiv inte langre kommer att vara tillgangligt for externa
sokmotorer eller att format som anvands for att visa informationen inte kommer att tillata
sokningar pa namn — i visa fall kan spela en viktig roll nar det galler att hitta en lamplig
balans mellan de tva grundldggande rattigheterna. Detta paverkar inte andra atgarder som
vidtas av sokmotorer eller andra tredje man.**°

Konventionell direkt marknadsforing och andra former av marknadsforing eller reklam

Exempel 4: Datorbutik marknadsfor liknande produkter till kunder

| samband med forsaljningen av en produkt erhaller en datorbutik kontaktuppgifter fran sina
kunder, och anvander dessa kontaktuppgifter for att via vanlig post marknadsfora sina egna
liknande produkter. Butiken saljer d&ven produkter pa natet och skickar ut séljframjande e-post
nar en ny produktgrupp finns i lager. Kunderna far kostnadsfri, enkel och tydlig information
om sin majlighet att gora invandningar, bade nar deras kontaktuppgifter samlas in, och varje
gang ett meddelande skickas ut, savida kunden inte redan fran borjan har motsatt sig att
uppgifterna behandlas.

Insyn i behandlingen, att personen i egenskap av kund i butiken rimligen kan forvanta sig att
fa erbjudanden om liknande produkter, och att han eller hon har ratt att gora invandningar
bidrar till att starka det berattigade intresset av behandlingen och skydda de enskilda
personernas rattigheter. Dessutom forefaller behandlingen inte gora nagot oproportionerligt
intrang i den enskildes rétt till personlig integritet (i detta exempel antar vi att datorbutiken
inte skapar nagra komplexa profiler av sina kunder, t.ex. med hjéalp av detaljerad analys av
uppgifter om kundernas klickhistorik).

Exempel 5: Natapotek utfor omfattande profilering

Ett natapotek bedriver marknadsforing utifran de lakemedel och andra produkter som
kunderna har kopt, inklusive receptbelagda produkter. Apoteket analyserar denna information
— i kombination med demografiska uppgifter om kunder, t.ex. deras alder och kon — for att
bygga upp en profil grundad pa enskilda kunders “hiilsa och vilbefinnande”. Uppgifter om
kundernas klickhistorik anvands ocksa. Dessa samlas inte bara in om de produkter som
kunderna har kopt, utan d&ven om andra produkter och om den information som de letade efter
pa webbplatsen. Kundprofilerna innehaller uppgifter eller prognoser som tyder pa att en viss
kund ar gravid, lider av en kronisk sjukdom eller skulle vara intresserad av att kopa
kosttillskott, solskyddskram eller andra hudvardsprodukter under vissa delar av aret.
Néatapotekets analytiker anvander denna information for att erbjuda receptfria lakemedel,
kosttillskott och andra produkter till enskilda personer via e-post. | detta fall kan apoteket inte
aberopa sina berattigade intressen nar det skapar och anvéander sina kundprofiler for

119 ge 4ven mél C-131/12, Google Spanien mot Agencia Espafiola de Proteccién de Datos, som for narvarande
provas av EU-domstolen.
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marknadsforing. Det finns flera problem i samband med den profilering som beskrivits.
Informationen &r extra kanslig och kan avsléja en hel del om sadant som manga personer
forvantar sig ska vara privat information.*® Profileringens omfattning och det sétt den sker pé
(anvandning av uppgifter om klickhistorik, prognostiserande algoritmer) tyder ocksa pa en
hog grad av intrang. Samtycke som grundar sig pa artikel 7 a och artikel 8.2 a (nar det géller
kansliga uppgifter) skulle emellertid i forekommande fall kunna évervdgas som ett alternativ.

Icke begarda kommersiella meddelanden, inklusive for politiska kampanjer eller insamling
for valgérande andamal

Exempel 6: Kandidat i lokalval tillampar riktad anvandning av réstlangden

En kandidat i ett lokalval anvander rostlangden®®* for att skicka ut ett introduktionsbrev till
varje potentiell valjare i hennes valdistrikt for att gora reklam for hennes kampanj infor valet.
Kandidaten anvander bara uppgifterna fran rostlangden for att kunna skicka ut brevet och
sparar inte uppgifterna efter det att kampanjen har avslutats.

En sadan anvandning av den lokala rostlangden ryms inom de rimliga forvantningar som
privatpersoner kan tankas ha, nar den sker under den period som foregar ett val. Den
registeransvariges intresse ar tydligt och berattigat. Den begransade och riktade anvandningen
av informationen bidrar ocksa till att vagskalen vager Over till forman for den
registeransvariges berattigade intresse. For att tillgodose allmanintresset kan en sadan
anvandning av rostlangder aven regleras genom lagstiftning pa nationell niva, dar sarskilda
regler, begransningar och skyddsatgarder foreskrivs for anvandningen av rostlangden. Om sa
ar fallet maste aven dessa sarskilda regler foljas for att behandlingen ska vara berattigad.

Exempel 7: ldeell organisation samlar in information for att kunna bedriva riktad
reklam

En filosofisk organisation for ménsklig och social utveckling beslutar sig for att samla in
pengar pa grundval av sina medlemmars profiler. Darfor samlar man in information pa sociala
natverkssajter med hjélp av sérskilda program som riktar sig till personer som gillat”
organisationens sida, gillat” eller “delat” de meddelanden som organisationen har lagt upp pa
sin sida, regelbundet l&st vissa poster eller vidaretwittrat organisationens meddelanden.
Dérefter skickar man meddelanden och nyhetsbrev till ledaméterna i enlighet med deras
profiler. Aldre hundigare som “gillade” artiklar om djurhem mottar exempelvis andra typer
av vadjanden om att skanka pengar an familjer med smabarn. Personer fran olika etniska
grupper far ocksa olika meddelanden.

Det faktum att sdrskilda kategorier av uppgifter behandlas (filosofiska Gvertygelser) gor att
villkoren i artikel 8 maste vara uppfyllda, vilket verkar vara fallet nar behandlingen &ger rum
inom ramen for organisationens legitima verksamhet. Detta & dock inte en tillracklig

120 Utdver begransningar p& grund av lagstiftning om uppgiftsskydd, &r reklam for receptbelagda lakemedel
ocksa strikt reglerad i EU, och det finns ocksa restriktioner for reklam for lakemedel som inte ar receptbelagda.
Dessutom maste kraven i artikel 8 om sarskilda kategorier av uppgifter (t.ex. hélso- och sjukvardsuppgifter)
ocksa beaktas.

121 Det antas att upprattandet av en rostlangd foreskrivs i lagstiftningen i den medlemsstat som exemplet avser.
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forutsattning i detta fall. Det satt som uppgifterna anvands pa Overstiger de rimliga
forvantningar som privatpersoner kan tankas ha. Den méangd uppgifter som samlas in, bristen
pa insyn i insamlingen och vidareutnyttjandet av uppgifter som ursprungligen offentliggjordes
for andra syften bidrar till slutsatsen att artikel 7 f inte kan aberopas i detta fall. Behandlingen
bor darfor inte tillatas, férutom om en annan grund kan anforas, till exempel enskildas
samtycke enligt artikel 7 a.

Verkstallande av rattsliga krav inklusive indrivning av skulder genom forfaranden utanfor
domstol

Exempel 8: Tvist om kvaliteten pa ett renoveringsarbete

En kund &r inte n6jd med kvaliteten pa en koksrenovering och végrar att betala hela priset.
Byggforetaget overfor relevanta och proportionella uppgifter till sin advokat for att han ska
paminna kunden om att betala och forhandla fram en uppgorelse med kunden om denna
fortsatter att véagra att betala.

| detta fall kan de prelimindra atgarder som byggforetaget vidtagit pa grundval av
grundlaggande uppgifter om den registrerade (t.ex. namn, adress, avtalsreferens) for att skicka
en paminnelse till den registrerade (direkt eller via sin advokat som i detta fall) anses inga i
den behandling som kréavs for att fullgora avtalet (artikel 7 b). De ytterligare atgarder som
vidtagits'??, inklusive anvandningen av ett inkassofdretag, bor dock bedémas enligt artikel 7 f,
bland annat med hansyn till atgardernas intrang i och konsekvenser for den registrerades
privatliv, vilket kommer att visas i féljande exempel.

Exempel 9: Kund forsvinner med bil som kopts pa kredit

En kund betalar inte sina delbetalningar for en dyr sportbil som han kopt pa kredit och
”forsvinner” sedan. Bilhandlaren anlitar en utomstaende “’inkasserare”. Inkasseraren utfor en
omfattande “polisliknande” utredning som bland annat innefattar hemlig telefonavlyssning
och videodvervakning.

Aven om bilhandlarens och inkasserarens intressen ar beréttigade, viger vagskalen inte Gver
till forman for dessa pd grund av de pétrdangande metoder som anvants for att samla in
uppgifterna, dar vissa metoder uttryckligen &r forbjudna i lag (telefonavlyssning). Slutsatsen
blir en annan om exempelvis bilhandlaren eller inkasseraren endast gor begransade kontroller
for att bekrafta den registrerades kontaktuppgifter for att senare kunna vacka talan vid
domstol.

122 E6r narvarande skiljer sig de olika medlemsstaternas bestammelser n&got i fraga om vilka &tgérder som kan
anses vara nodvandiga for att fullgora ett avtal.
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Forebyggande av bedrageri, missbruk eller penningtvatt

Exempel 10: Kontroll av en kunds uppgifter fore 6ppnandet av ett bankkonto

Ett finansinstitut tillampar rimliga och proportionella forfaranden — i enlighet med icke-
bindande riktlinjer som utfardats av behorig statlig finanstillsynsmyndighet — for att
kontrollera identiteten pa de personer som vill 6ppna ett konto. Finansinstitutet sparar de
uppgifter som anvéndes for att kontrollera personens identitet.

Den registeransvariges intresse ar berattigat, behandlingen av uppgifterna omfattar endast
begransad och nddvéndig information (géngse bruk i branschen, som rimligen kan forvantas
av registrerade och som rekommenderas av de behdériga myndigheterna). L&mpliga
skyddsatgarder har vidtagits for att begransa 6verdrivna och otillbérliga konsekvenser for de
registrerade. Den registeransvarige kan darfor aberopa artikel 7 f. Alternativt, och i den man
de atgarder som vidtas uttryckligen kravs enligt tillamplig lagstiftning, kan artikel 7 ¢
tillampas.

Exempel 11: Utbyte av information for att bekdmpa penningtvatt

Efter att ha inhamtat rad fran den behoriga dataskyddsmyndigheten infor ett finansinstitut
forfaranden som grundas pa specifika och avgransade kriterier for utbyte av uppgifter med
andra foretag inom samma koncern om misstankta 6vertrédelser av reglerna mot penningtvétt.
Kriterierna innefattar strikta begransningar i fraga om tillgang, sékerhet samt forbud mot
vidareutnyttjande for andra andamal.

Av skal liknande dem som redovisades ovan, och beroende pa omstandigheterna i det aktuella
fallet, kan behandlingen av uppgifterna grundas pa artikel 7 f. Alternativt, och i den man de
atgarder som vidtas uttryckligen kravs enligt tillamplig lagstiftning, kan artikel 7 c tillampas.

Exempel 12: Svart lista 6ver aggressiva narkomaner

En grupp av sjukhus skapar en gemensam svart lista dver “aggressiva” personer som soker
narkotika, i syfte att forbjuda dem tillgang till alla sjukvardslokaler i de medverkande
sjukhusen.

Aven om de registeransvariga har ett berattigat intresse av att uppratthalla trygga och sikra
lokaler maste detta vagas mot den grundlaggande ratten till integritet och andra tvingande
hansyn, sdsom behovet av att inte utesluta de berérda personerna fran tillgangen till
hédlso- och sjukvard. Det faktum att kénsliga uppgifter behandlas (t.ex. hélso- och
sjukvardsuppgifter i samband med narkotikaberoende) stoder ocksa slutsatsen att
behandlingen i detta fall troligen inte kan godtas med stod av artikel 7 f.'2* Behandlingen kan
godtas om den exempelvis skulle regleras i en lag med sarskilda skyddsatgérder (kontroller,
Oppenhet och insyn, forhindrande av automatiserade beslut) som garanterar att behandlingen
inte leder till diskriminering eller krdnkning av de enskilda personernas grundldggande
rattigheter'?*. | det sistnamnda fallet, och beroende p& om den specifika lagen kréaver eller

128 Kraven i artikel 8 om sarskilda kategorier av uppgifter (t.ex. halso- och sjukvérdsuppgifter) maste ocksé
beaktas.
124 Se arbetsdokumentet om svarta listor (WP 65), antaget den 3 oktober 2002.
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bara tillater behandlingen, kan antingen artikel 7 ¢ eller artikel 7 f aberopas som réttslig
grund.

Overvakning av anstéllda for sékerhets- och riskhanteringsandamal

Exempel 13: Advokaters arbetstid anvands bade for fakturering och for bonusandamal

Det antal fakturerbara arbetade timmar som advokater vid en advokatbyra redovisar anvands
bade for fakturering och for att faststdlla arliga bonusar. Systemet forklaras pa ett Gppet séatt
for de anstillda som har en uttrycklig ratt att ifragasatta slutsatserna, bade i frdga om
faktureringen och i frdga om bonusen, vilket i sa fall foljs av diskussioner med ledningen.

Behandlingen forefaller nodvandig for andamal som rér den registeransvariges berattigade
intressen, och det tycks inte finnas nagot satt att uppna detta dandamal som &r mindre
inkraktande. Konsekvenserna for de anstdllda ar ocksa begransade pa grund av de
skyddsatgarder och rutiner som finns. Artikel 7 f skulle darfor kunna vara en lamplig rattslig
grund i detta fall. Det kan ocksa finnas argument till stod for att behandlingen av uppgifterna
for ett eller bada dessa andamal ocksa ar nédvandig for att fullgora anstallningsavtalet.

Exempel 14: Elektronisk évervakning av internetanvandning'®

Arbetsgivaren overvakar de anstdlldas internetanvandning under arbetstid for att kontrollera
att de inte anvander foretagets it-resurser for personligt bruk i alltfér stor omfattning. De
insamlade uppgifterna omfattar tillfalliga filer och kakor som genereras pa de anstélldas
datorer, vilka visar de webbplatser som besokts och de nedladdningar som utforts under
arbetstid. Uppgifterna behandlas utan féregaende samrad med de registrerade personerna och
foretradare for fackforeningar/bolagets foretagsrad. Det saknas dessutom tillracklig
information till de ber6rda personerna om dessa metoder.

Omfattningen och typen av uppgifter som samlas in utgor ett betydande intrang i de anstalldas
privatliv. Utover proportionalitetsfragor ar dven insynen i de metoder som tillampas, som &r
néra kopplade till de registrerades rimliga forvéantningar, en viktig faktor att beakta. Aven om
arbetsgivaren har ett berattigat intresse av att begransa den tid som de anstallda besdker
webbplatser som saknar direkt relevans for deras arbete uppfyller de metoder som anvands
inte villkoren for avvagningstestet i artikel 7 f. Arbetsgivaren bor anvanda mindre inkraktande
metoder (t.ex. begréansa tillgangen till vissa webbplatser). Helst bor metoderna diskuteras och
dverenskommas med arbetstagarrepresentanterna, och meddelas de anstéllda pa ett klart och
tydligt satt.

System for att sla larm om missférhallanden

Exempel 15: System for att sla larm om missforhallanden maste uppfylla utlandska
rattsliga forpliktelser

125 Niagra medlemsstater anser att viss begrénsad elektronisk Gvervakning kan vara “nédvéndig for att fullgora ett
avtal”, och dérfor kan grundas pé den réttsliga grunden i artikel 7 b snarare an pa grunden i artikel 7 f.
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En europeisk filial till en amerikansk koncern faststaller ett begransat system for att sla larm
om missforhallanden (whistleblowing), for att rapportera allvarliga Overtradelser pa
bokférings- och finansomradet. Koncernens enheter maste folja en kod for goda
styrelseformer som kraver skarpta forfaranden for intern kontroll och riskhantering. Pa grund
av sin internationella verksamhet maste EU-filialen tillhandahalla tillforlitliga finansiella
uppgifter till andra medlemmar av koncernen i USA. Systemet ar utformat for att vara
forenligt med bade amerikansk lagstiftning och riktlinjerna fran de nationella
dataskyddsmyndigheterna i EU.

Skyddsatgarderna innebar bland annat att arbetstagarna ges tydlig véagledning om de
omsténdigheter under vilka systemet bor anvéndas, genom utbildningsinsatser och andra
medel. Personalen varnas for att inte missbruka systemet — t.ex. genom att ldmna falska eller
ogrundade anklagelser mot andra anstéllda. Det forklaras ocksa att det star dem fritt att
utnyttja systemet anonymt eller att identifiera sig. | det sistndmnda fallet informeras
arbetstagarna om under vilka omstandigheter information som identifierar dem kommer att
aterforas till deras arbetsgivare eller vidarebefordras till andra organ.

Om systemet hade kréavts enligt EU:s lagstiftning, eller enligt lagstiftningen i ett EU-land,
skulle behandlingen kunna grundas pa artikel 7 c. Utlandska rattsliga forpliktelser kan
emellertid inte betraktas som en réttslig forpliktelse i den mening som avses i artikel 7 ¢, och
en sadan forpliktelse kan darfor inte gora behandlingen beréttigad enligt artikel 7 c.
Behandlingen skulle dock kunna grundas pa artikel 7 f, t.ex. om det finns ett berattigat
intresse av att garantera stabiliteten pa finansmarknaderna, eller bekdmpa korruption, och
forutsatt att systemet omfattas av de skyddsatgarder som kravs enligt riktlinjerna fran de
relevanta tillsynsmyndigheterna i EU.

Exempel 16: Internt system for att sla larm om missforhallanden utan enhetliga rutiner

Ett foretag som tillnandahaller finansiella tjanster beslutar att inratta ett system for att sla larm
om missforhallanden eftersom det misstanker stold och korruption bland sin personal och ar
angeldget om att uppmuntra arbetstagarna att lamna information om varandra. For att spara
pengar beslutar foretaget att tillampa systemet internt, och lata arbetet utforas av personal fran
foretagets personalavdelning. For att uppmuntra de anstallda att anvanda systemet erbjuder
foretaget en kontant bel6ning (utan att stalla nagra fragor) till de anstéllda vars
uppgiftslamning leder till upptackt av oegentligheter och atervinning av belopp.

Foretaget har ett berattigat intresse av att upptécka och forebygga stdld och korruption. Dess
system for att sld larm om missforhallanden &r emellertid sa daligt utformat (och saknar
skyddsatgarder) att dess intressen dverskuggas av savél de anstalldas intressen som deras ratt
till privatliv — sérskilt de anstidllda som kan ha utsatts for falska anklagelser enbart i
ekonomiskt vinningssyfte. Det faktum att det ror sig om ett internt organiserat system snarare
an ett oberoende system ar ocksa problematiskt, liksom bristen pa utbildning och végledning
om hur man anvénder systemet.
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Fysisk sdkerhet, it-sékerhet och natverkssakerhet

Exempel 17: Biometriska kontroller i ett forskningslaboratorium

Ett vetenskapligt forskningslaboratorium dar man arbetar med dddliga virus anvéander ett
biometriskt system for att fa tilltrade till lokalerna pa grund av den hdga risken for
manniskors halsa om dessa virus slipper ut ur lokalerna. Lampliga skyddsatgarder tillampas,
vilket bland annat innebar att biometriska uppgifter lagras pa de anstélldas personliga id-kort
och inte i ett centraliserat system.

Aven om uppgifterna ar kansliga i vid bemarkelse ligger behandlingen av dem i allménhetens
intresse. Detta, och det faktum att riskerna for missbruk minskas genom lamplig anvéndning
av skyddsatgarder, gor att artikel 7 f &r en lamplig grund for behandlingen.

Exempel 18: Dolda kameror for att identifiera besokare och anstallda som roker

Ett foretag utnyttjar dolda kameror for att identifiera anstallda och bestkare som roker pa
otillatna platser i byggnaden.

Samtidigt som den registeransvarige har ett beréttigat intresse av att sakerstdlla att
rokforbudet efterlevs ar de medel som anvands for att uppna detta syfte — rent generellt —
oproportionella och onddigt inkrdktande. Det finns mindre inkréktande och mer Gppna
metoder (t.ex. rokdetektorer och synliga skyltar). Behandlingen uppfyller saledes inte
villkoret i artikel 6, enligt vilket det kravs att behandlingen av uppgifterna inte ska vara
”alltfor omfattande” i forhallande till de andamal for vilka de samlades in eller for vilka de
senare behandlades. Samtidigt uppfyller behandlingen férmodligen inte avvégningstestet i
artikel 7.

Vetenskaplig forskning

Exempel 19: Forskning om hur skilsméassa och foraldrars arbetsldshet paverkar barns
skolresultat

Inom ett forskningsprogram som antagits av regeringen, och som har godkénts av en behorig
etikndmnd, bedrivs forskning om forhallandet mellan skilsméssa, arbetsloshet och barns
skolresultat. Aven om forskningen inte klassificeras som “sirskilda kategorier av uppgifter”,
ligger inriktningen dock pa fragor som manga familjer skulle betrakta som mycket intima
personliga uppgifter. Forskningen kommer att géra det mojligt att ge sérskilt stod i skolan till
de barn som annars riskerar att drabbas av franvaro, lag utbildningsniva, arbetsloshet och
kriminalitet. 1 den ber6rda medlemsstatens lagstiftning tillats uttryckligen behandling av
personuppgifter (andra an sarskilda kategorier av uppgifter) for forskningsandamal, forutsatt
att forskningen ar nodvandig for viktiga allménintressen och omfattas av lampliga
skyddsatgarder, som sedan detaljregleras i genomforandelagstiftning. Detta regelverk
innehaller sérskilda krav, men dven en ram om ansvarsskyldighet som gor det mojligt att fran
fall till fall bedoma huruvida forskningen ska tillatas (om forskningen utférs utan de berdrda
personernas samtycke) och vilka sarskilda atgarder som ska vidtas for att skydda de
registrerade.
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Forskaren driver en saker forskningsanldggning och den relevanta informationen hdmtas
under sikra former fran folkbokféringen, domstolar, arbetsformedlingar och skolor.
Forskningscentret ger sedan de enskilda individerna en s.k. hashkod sa att uppgifter om
skilsmassa, arbetsloshet och utbildningsniva kan kopplas till varandra utan att individernas
“riktiga” identitet rojs — t.ex. deras namn och adress. Darefter raderas de ursprungliga
uppgifterna helt. Dessutom vidtas ytterligare atgarder for att garantera funktionsseparering
(dvs. att uppgifterna endast kommer att anvandas for forskningsandamal) och for att minska
risken for identifiering langre fram.

Personalen som arbetar vid forskningscentret genomgar en grundlig utbildning i
sakerhetsfragor och ar personligen — eventuellt dven straffrattsligt — ansvarig for eventuella
overtradelser av sakerhetsbestammelserna. Tekniska och organisatoriska atgéarder vidtas, till
exempel for att se till att personal som anvénder USB-minnen inte kan fora ut personuppgifter
fran anlaggningen.

Det ligger i forskningscentrets beréttigade intresse att utfora forskningen, eftersom den har ett
starkt allménintresse. Aven sysselsittningsorgan, utbildningsorgan och andra organ som
deltar i systemet har ett beréattigat intresse av forskningen, eftersom forskningen kommer att
hjalpa dem att planera och tillhandahalla tjanster till de personer som ar i storst behov av
dessa tjanster. De integritetsrelaterade aspekterna av systemet har utformats val och de
skyddsatgarder som har inforts innebar att de deltagande organisationernas beréattigade
intresse av att forskningen utfors varken dverskuggas av intressena hos de foréldrar eller barn
vars uppgifter forskningen baseras pa eller deras rétt till skydd for privatlivet.

Exempel 20: Forskningsstudie om fetma

Ett universitet vill bedriva forskning kring olika nivaer av barnfetma i flera stader och
landsbygdssamhaéllen. Trots att universitetet i allmanhet har svart att fa tillgang till relevanta
uppgifter fran skolor och andra institutioner har det lyckats 6vertyga nagra dussintals larare
att under en begransad tid 6vervaka de barn i sina klasser som verkar feta och stélla fragor till
dem om deras kost, motion, datorspelande osv. Lérarna registrerar dessutom de tillfragade
barnens namn och adress sa att ett vardebevis for nedladdning av musik fran internet kan
skickas till barnen som beldning for deras deltagande i forskningen. Forskarna sammanstaller
sedan en databas 6ver barnen och jamfor fetman med fysisk aktivitet och andra faktorer.
Papperskopior av de ifyllda intervjufrageformularen — fortfarande i en form som identifierar
specifika barn — forvaras i universitetets arkiv pa obestamd tid och utan tillrackliga
sakerhetsatgarder. Fotokopior av alla frageformular delas pa begéran ut till alla de lakare eller
doktorander pa universitetet, eller nagot av dess partneruniversitet runt om i varlden, som
uttryckt intresse for att vidareutnyttja forskningsuppgifterna.

Aven om universitetet har ett berattigat intresse av att bedriva forskning finns det flera
aspekter i fraga om hur forskningen har utformats som gor att detta intresse 6verskuggas av
barnens intressen och deras rétt till personlig integritet. Forutom forskningsmetoderna, som
inte ar tillrackligt vetenskapligt stringenta, &r problemet framfor allt brist pa
integritetsstarkande strategier i utformningen av forskningen och den breda tillgangen till de
personuppgifter som samlas in. Inte vid nagot tillfalle kodas eller avidentifieras barnens
uppgifter och det vidtas inte heller nagra andra atgarder for att sakerstilla vare sig
uppgifternas sakerhet eller funktionsseparering. Giltigt samtycke enligt artikel 7a och
artikel 8.2 a har inte heller inhdmtats, och det ar oklart huruvida man har forklarat for
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antingen barnen eller deras foraldrar vad barnens personuppgifter ska anvandas till och till
vem uppgifterna kommer att lamnas ut.

Utlandsk rattslig forpliktelse

Exempel 21: Efterlevnad av tredjelands skatterattsliga krav

EU-banker samlar in och dverfor en del av sina kunders uppgifter for att uppfylla kundernas
skatterattsliga forpliktelser i tredjeland. Insamlingen och &verforingen anges i ett
internationellt avtal och sker enligt de villkor och skyddsatgarder som EU och landet i fraga
har kommit 6verens om i detta avtal.

Aven om en utlandsk forpliktelse inte i sig kan betraktas som en legitim grund fér behandling
enligt artikel 7 ¢ kan forpliktelsen mycket val utgéra en sadan grund om den faststélls i ett
internationellt avtal. | det sistnamnda fallet kan behandlingen betraktas som nédvandig for att
fullgora en réttslig forpliktelse som har integrerats i det nationella regelverket genom ett
internationellt avtal. Om det inte finns nagot sadant avtal ska insamlingen och dverforingen
bedomas enligt artikel 7 f, och kan endast anses tillaten om tillrackliga skyddsatgarder vidtas,
t.ex. sddana atgarder som godkants av den behdriga dataskyddsmyndigheten (se aven exempel
15 ovan).

Exempel 22: Overforing av uppgifter om dissidenter

Pa begaran Overfor ett foretag uppgifter om utlandska invanare till en fortryckarregim i ett
tredjeland som vill fa tillgang till uppgifter om dissidenter (t.ex. uppgifter om deras
e-posttrafik, innehallet i deras e-post, webbhistorik eller privata meddelanden i sociala
natverk).

Till skillnad fran exemplet ovan finns det i detta fall inget internationellt avtal som gor det
mojligt att tillampa artikel 7 ¢ som rattslig grund. Dessutom talar flera faktorer emot
artikel 7 f som lamplig grund for behandlingen. Aven om den registeransvarige kan ha ett
ekonomiskt intresse av att folja den utlandska regeringens framstéllningar (for att
myndigheterna i tredjelandet inte ska behandla det foretaget mindre férmanligt dn andra
foretag) ar det ytterst tveksamt om 6verforingen kan anses beréttigad och proportionell inom
ramen for EU:s grundldggande rattigheter. Dess potentiellt enorma konsekvenser for de
ber6rda personerna (t.ex. diskriminering, fangelse, dodsstraff) ar ocksa ett starkt argument for
att de bertrda personernas intressen och rattigheter véager tyngre.

Ateranvandning av offentligt tillgangliga uppgifter

Exempel 23: Betygsattning av politiker'*®

En frivilligorganisation anvander offentligt tillgangliga uppgifter om politiker (I6ften som
gjordes vid tiden for valen och faktiska omréstningsresultat) for att betygsatta dem utifran hur
val de har hallit sina l6ften.

126 5@ och jamfor aven med exempel 7 ovan.
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Aven om konsekvenserna for de berdrda politikerna kan vara betydande gor den
omstandigheten att behandlingen grundas pa offentlig information och avser politikernas
offentliga uppdrag, och att behandlingen har som tydligt syfte att 0ka insynen och
ansvarsskyldigheten, att vagskalen vager over till forman for den registeransvariges

intressen®?’.

Barn och andra utsatta personer

Exempel 24: Webbplats med information for tonaringar

Pa en frivilligorganisations webbplats ges rad till ungdomar i fragor som ror t.ex.
narkotikamissbruk, oonskade graviditeter och alkoholmissbruk. Webbplatsen samlar in
uppgifter via sina egna servrar om webbplatsens bestkare. Darefter avidentifieras omedelbart
dessa uppgifter och forvandlas till allman statistik om vilka delar av webbplatsen som ar
popularast bland besokare fran olika geografiska omraden i landet.

Artikel 7 f kan anvandas som réttslig grund aven om uppgifterna roér utsatta personer,
eftersom behandlingen har ett allméanintresse och strikta skyddsatgarder har vidtagits
(uppgifterna avidentifieras omedelbart och anvands bara for att ta fram statistik), vilket far
vagskalen att vaga over till forman for den registeransvarige.

Losningar i form av inbyggt integritetsskydd som ytterligare skyddsatgarder

Exempel 25: Tillgdng till mobiltelefonnummer som innehas av anvéandare och
icke-anviindare av en app: ”jamfor och glom bort”

Personuppgifter behandlas for att kontrollera om personer redan har gett sitt otvetydiga
samtycke (dvs. att principen ”’jamfor och glom bort” anviands som skyddsatgard).

En apputvecklare maste ha de registrerades uttryckliga samtycke for att behandla deras
personuppgifter. Apputvecklaren vill t.ex. fa tillgang till och samla in appanvandarnas hela
elektroniska adressbok, inklusive mobiltelefonnummer till kontakter som inte anvander
appen. For att kunna gora detta maste utvecklaren forst géra en bedémning av huruvida
innehavarna av de mobiltelefonnummer som finns i appanvandarnas adressbdcker har gett sitt
otvetydiga samtycke (enligt artikel 7 a) till behandlingen av sina uppgifter.

For denna begransade inledande behandling (dvs. kortfristig lastillgang till en appanvandares
fullstandiga adressbok) kan apputvecklaren aberopa artikel 7 f som réttslig grund, savida
skyddsatgarder har vidtagits. Skyddséatgarderna bor inbegripa tekniska och organisatoriska
atgarder for att se till att foretaget endast anvander denna tillgang for att hjalpa anvandaren att
ange vilka av dennes kontaktpersoner som sedan tidigare anvander appen, och som darfor
redan har gett sitt otvetydiga samtycke till att foéretaget samlar in och behandlar
telefonnummer for detta andamal. Mobilnumren till de personer som inte anvander appen far

27 precis som i exemplen 1 och 2 antas publiceringen vara korrekt och proportionell. Beroende pé
sakforhallandena i det aktuella fallet kan avsaknad av skyddsatgarder och andra faktorer forandra balansen
mellan olika intressen.
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endast samlas in for det strikt begransade dandamalet att kontrollera huruvida dessa har gett sitt
otvetydiga samtycke till behandlingen av uppgifterna, och numren bor dérefter omedelbart
raderas.

Kombination av personuppgifter fran olika webbtjanster

Exempel 26: Kombination av personuppgifter fran olika webbtjanster

Ett internetforetag som tillhandahaller olika tjanster, inklusive sokmotor, videodelning och
sociala natverk, utvecklar en integritetsskyddspolicy som innehaller en klausul som gor det
mojligt att kombinera alla personuppgifter som samlats in om var och en av dess anvéndare
fran de olika tjanster som dessa anvander, utan att ange hur lange uppgifterna kommer att
sparas. Enligt foretaget gors detta i syfte att garantera basta maéjliga kvalitet pa tjansten.

Foretaget gor vissa verktyg tillgangliga for olika kategorier av anvéandare sa att dessa kan
utbva sina rattigheter (t.ex. avaktivera riktad reklam och motsétta sig att en sarskild typ av
kakor anvands).

De tillgangliga verktygen ar emellertid inte tillrackliga for att anvandarna verkligen ska kunna
kontrollera hur deras personuppgifter behandlas. Anvéndarna kan inte kontrollera det
specifika kombinerandet av uppgifter fran olika tjanster och de kan inte motsatta sig att
uppgifter om dem kombineras. Sammantaget rader det en obalans mellan foretagets
beréttigade intresse och skyddet av anvandarnas grundldggande rattigheter. Artikel 7 f bor
darfor inte aberopas som réattslig grund for behandlingen. Artikel 7 a ar en lampligare grund,
forutsatt att villkoren for giltigt samtycke &r uppfyllda.
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