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Streszczenie

W niniejszej opinii przeanalizowano kryteria legalno$ci przetwarzania danych okreslone w
art. 7 dyrektywy 95/46/WE. W opinii tej skupiono si¢ na uzasadnionych interesach
administratora danych oraz przedstawiono wytyczne dotyczace sposobu stosowania art. 7 lit.
f) w istniejgcych ramach prawnych oraz zalecenia co do przysztych ulepszen.

Artykut 7 lit. f) jest ostatnig z szeSciu podstaw legalnego przetwarzania danych osobowych.
Przepis ten naklada wymog zachowania réwnowagi migdzy uzasadnionymi interesami
administratora danych lub jakiejkolwiek osoby trzeciej, ktorej dane sg ujawniane, a interesami
lub prawami podstawowymi oséb, ktorych dane dotycza. Wynik tego testu réwnowagi
pozwoli ustali¢, czy art. 7 lit. f) mozna traktowac jako podstawe prawng przetwarzania.

Grupa Robocza Art. 29 uznaje znaczenie 1 przydatnos$¢ kryterium okreslonego w art. 7 lit. f),
ktére w odpowiednich okolicznos$ciach i z zastrzezeniem odpowiednich gwarancji moze by¢
pomocne w zapobieganiu nadmiernemu wykorzystywaniu innych podstawach prawnych.
Artykutu 7 lit. f) nie nalezy traktowaé jako ostatecznosci na wypadek rzadkich lub
nieoczekiwanych sytuacji, kiedy to uznaje si¢, ze inne podstawy legalnego przetwarzania
danych nie majg zastosowania. Nie nalezy jednak wybierac¢ tego przepisu automatycznie ani
nadmiernie rozszerza¢ jego stosowania w przekonaniu, ze jest on mniej ograniczajacy niz
inne podstawy.

Prawidtowa ocena tego, czy art. 7 lit. f) ma zastosowanie, nie jest zwyklym testem
rownowagi, polegajacym tylko na zwazeniu dwoéch tatwo policzalnych 1 poréwnywalnych
»wag”’. W tedcie tym wymaga si¢ raczej rozwazenia w petni wielu czynnikow, tak aby
zapewni¢ nalezyte uwzglednienie interesOw 1 praw podstawowych osob, ktérych dane
dotycza. Jednoczesnie test ten jest skalowalny, wiec moze mie¢ charakter od prostego po
ztozony 1 nie musi by¢ nadmiernie uciazliwy. Czynniki, ktére nalezy uwzgledni¢ przy
przeprowadzaniu testu rownowagi, obejmu;ja:

- charakter 1 zrodlo uzasadnionego interesu oraz to, czy przetwarzanie danych jest niezbedne
do korzystania z prawa podstawowego, pod innymi wzgledami lezy w interesie publicznym
lub jest uznawane w danej spolecznosci;

- wplyw na osobg, ktdorej dane dotycza, oraz na jej uzasadnione oczekiwania co do tego, co si¢
stanie z jej danymi, jak rowniez na charakter danych i sposob ich przetwarzania;

- dodatkowe gwarancje, ktore moglyby ograniczy¢ nadmierny wptyw na osobg, ktérej dane
dotycza, takie jak: minimalizacja danych, technologie stuzace wzmocnieniu ochrony
prywatno$ci; wigksza przejrzysto$¢, ogolne 1 bezwarunkowe prawo do rezygnacji oraz
mozliwo$¢ przenoszenia danych.

Grupa Robocza Art. 29 =zaleca w przysztosSci wprowadzenie do proponowanego
rozporzadzenia motywu dotyczacego kluczowych czynnikow, ktore nalezy uwzgledni¢ przy
stosowaniu testu rownowagi. Grupa Robocza Art. 29 zaleca rowniez dodanie motywu
zawierajagcego wymog, zeby w stosownych przypadkach administrator danych
dokumentowal swoja oceng¢ w celu zapewnienia wigkszej rozliczalno$ci. Ponadto Grupa
Robocza Art. 29 opowiedzialaby si¢ rowniez za wprowadzeniem przepisu prawa
materialnego, zgodnie z ktérym administrator danych musiatby wyjasni¢ osobom, ktorych
dane dotycza, dlaczego jest zdania, Ze jego interesy nie bylyby podporzadkowane




interesom, podstawowym prawom i wolno$ciom osoby, ktorej dane dotycza.




GRUPA ROBOCZA DS. OCHRONY OSOB FIZYCZNYCH W ZAKRESIE
PRZETWARZANIA DANYCH OSOBOWYCH

powolana na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 r.,

uwzgledniajac art. 29 i art. 30 ust. 1 lit. a) i ust. 3 tej dyrektywy,
uwzgledniajac swdj regulamin wewnetrzny,

PRZYJMUJE NINIEJSZA OPINIE:

I. Wprowadzenie

W niniejszej opinii przeanalizowano kryteria legalno$ci przetwarzania danych okreslone w
art. 7 dyrektywy 95/46/WE? (,,dyrektywa”). Skupiono si¢ w szczegolnosci na uzasadnionych
interesach administratora danych na mocy art. 7 lit. f).

Kryteria wymienione w art. 7 s3 zwigzane z szersza zasadg ,,legalnosci” okreslong w art. 6
ust. 1 lit. a), ktory to przepis zawiera wymog, aby dane osobowe byly przetwarzane ,,rzetelnie
i legalnie”.

W art. 7 wymaga si¢, zeby dane osobowe byly przetwarzane tylko wowczas, gdy ma
zastosowanie co najmniej jedna z sze$ciu podstaw prawnych wymienionych w tym artykule.
W szczegblnosci dane osobowe przetwarza si¢ wylacznie a) na podstawie jednoznacznej
zgody osoby, ktorej dane dotycza?; lub jesli — krotko mowiac® — przetwarzanie jest konieczne:

b) dla realizacji umowy, ktdrej strong jest osoba, ktorej dane dotycza;

¢) dla wykonania zobowigzania prawnego, ktoremu administrator danych podlega;

d) dla ochrony Zywotnych intereso6w osob, ktorych dane dotycza;

e) dla realizacji zadania wykonywanego w interesie publicznym; lub

f) dla potrzeb wynikajacych z uzasadnionych interesow administratora danych, pod
warunkiem przeprowadzenia dodatkowego testu réwnowagi w odniesieniu do praw i
interesOw osoby, ktorej dane dotycza.

Ta ostatnia podstawa zezwala na przetwarzanie danych ,,konieczne dla potrzeb wynikajacych
z uzasadnionych interesow administratora danych lub osoby trzeciej, lub osobom, ktorym
dane s3 ujawniane, z wyjatkiem sytuacji, kiedy interesy takie podporzadkowane s3 interesom
zwigzanym z podstawowymi prawami 1 wolnosciami osoby, ktorej dane dotycza, ktore
gwarantuja ochron¢ na podstawie art. 1 ust. 1”. Innymi stowy, w art. 7 lit. f) zezwala si¢ na
przetwarzanie pod warunkiem przeprowadzenia testu rOwnowagi, w ktorym porownuje si¢

! Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony
0s0b fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych (Dz.U. L
281223.11.1995, s. 31).

2 Zob. opinia 15/2011 Grupy Roboczej Art. 29 w sprawie definicji zgody, przyjeta 13.07.2011 r. (WP187).

¥ Przepisy te oméwiono bardziej szczegdlowo na pézniejszym etapie.

* Jak wyjasniono w sekcji I11.3.2, angielska wersja dyrektywy wydaje si¢ zawiera¢ literowke: tekst powinien
brzmie¢ ,,interests or fundamental rights”, a nie ,,interests for fundamental rights”.



uzasadnione interesy administratora danych — Iub osoby trzeciej, lub 0sob, ktér5ym dane sa
ujawniane — z interesami lub prawami podstawowymi oséb, ktorych dane dotyczg”’.

Potrzeba przyjecia bardziej spojnego i zharmonizowanego podejscia w catej Europie

Badania przeprowadzone przez Komisje w ramach przegladu dyrek‘[ywy6 oraz wspodlpracy i
wymiany pogladow miedzy krajowymi organami ochrony danych wykazaly brak
zharmonizowanej wyktadni art. 7 lit. f) dyrektywy, ktory doprowadzil do rozbieznego jej
stosowania w panstwach cztonkowskich. Chociaz w kilku panstwach cztonkowskich istnieje
wymog przeprowadzenia faktycznego testu rownowagi, w szczegélno$ci art. 7 lit. ) jest
czasem blednie postrzegany jako ,,otwarta furtka” legitymizujaca wszelkie przetwarzanie
danych, do ktorego nie ma zastosowania ktorakolwiek inna podstawa prawna.

Brak spdjnego podejscia moze spowodowac brak pewnosci 1 przewidywalno$ci prawa, moze
ostabi¢ pozycje osob, ktérych dane dotycza, a takze moze naklada¢ zbedne obcigzenie
regulacyjne na przedsigbiorstwa 1 inne organizacje prowadzace dziatalno$¢ transgraniczna.
Niespojnosci te doprowadzitly juz do sporu przed Trybunatem Sprawiedliwosci Unii
Europejskiej’.

Ja$niejsze zrozumienie szostej podstawy przetwarzania danych (odnoszacej si¢ do
,uzasadnionych intereséw”) i jej zwigzku z innymi podstawami przetwarzania jest zatem
szczegOlnie na czasie, poniewaz wcigz trwaja prace nad nowym ogdlnym rozporzadzeniem o
ochronie danych. W szczeg6lnosci fakt, ze zagrozone sg prawa podstawowe osob, ktorych
dane dotycza, wigze si¢ z tym, ze stosowanie wszystkich sze$ciu podstaw powinno odbywac
si¢ z uwzglednieniem — w sposob nalezyty 1 jednakowy — poszanowania tych praw. Artykut 7
lit. f) nie powinien sta¢ si¢ latwym sposobem obej$cia przepisOw o ochronie danych.

To dlatego Grupa Robocza Art. 29 (,,Grupa Robocza) w ramach swojego programu prac na
lata 2012-2013 zdecydowala si¢ uwaznie przeanalizowac ten temat oraz — aby wykonac ten
program praC8 — zobowigzata si¢ do opracowania niniejszej opinii.

Wdrozenie istniejqgcych ram prawnych i przygotowanie przysztych dziatan

W samym programie prac wyraznie wskazano dwa cele: ,,zapewnienie prawidlowego
stosowania istniejagcych ram prawnych” oraz ,,przygotowanie przysztych dziatan”.

® Odestania do art. 1 ust. 1 nie nalezy interpretowaé w sposob ograniczajacy zakres interesow oraz

podstawowych praw i wolno$ci osoby, ktérej dane dotycza. Odestanie to stuzy raczej podkresleniu ogdlnego
celu przepisow dotyczacych ochrony danych i samej dyrektywy. Artykut 1 ust. 1 nie odnosi si¢ wylacznie do
ochrony prywatnosci, ale takze do ochrony wszystkich innych ,,praw i wolnosci osob fizycznych”, przy czym
prywatnos$¢ jest tylko jednym z elementow tych praw i wolnosci.

® W dniu 25 stycznia 2012 r. Komisja Europejska przyjeta pakiet na potrzeby reformy europejskich ram ochrony
danych. Pakiet ten obejmuje (i) ,komunikat” (COM(2012)9 final), (ii) wniosek dotyczacy ogodlnego
»rozporzadzenia o ochronie danych” (,,proponowane rozporzadzenie”) (COM(2012)11 final) oraz (iii) wniosek
dotyczacy ,,dyrektywy” o ochronie danych w przestrzeni sadowej w zakresie prawa karnego (COM(2012)10
final). Towarzyszaca ,,ocena skutkow”, ktora zawiera 10 zalacznikow, zostata przedstawiona w dokumencie
roboczym Komisji (SEC(2012)72 final). Zob. w szczegblnosci badanie pt. ,,Ocena wdrozenia dyrektywy o
ochronie danych”, ktore stanowi zatacznik nr 2 do oceny skutkow towarzyszacej pakietowi reform Komisji
Europejskiej w zakresie ochrony danych.

7 Zob. s. 7, sekcja I1.1 Rys historyczny, Wdrozenie dyrektywy; wyrok w sprawach ASNEF i FECEMD.

8 Zob. program prac na lata 2012—2013 Grupy Roboczej Art. 29 przyjety dnia 1 lutego 2012 r. (WP190).



Pierwszym celem niniejszej opinii jest zatem zapewnienie wspdlnego rozumienia istniejgcych
ram prawnych. Cel ten jest zgodny z wczes$niejszymi opiniami na temat innych kluczowych
przepisow dyrektywy®. Po drugie, w oparciu o analiz¢ w niniejszej opinii sformulowane
zostang roéwniez zalecenia dotyczace polityki, ktére trzeba bedzie uwzgledni¢ podczas
przegladu ram prawnych w zakresie ochrony danych.

Struktura opinii

Po krétkim zarysie historii i roli uzasadnionych intereséw i innych podstaw przetwarzania
danych, ktory zamieszczono w rozdziale Il, w rozdziale 11l przedstawiona zostanie analiza i
wyktadnia odpowiednich przepiséw dyrektywy z uwzglednieniem wspdlnej podstawy w ich
wdrozeniu na poziomie krajowym. Analiza ta jest zilustrowana praktycznymi przyktadami
opartymi na doswiadczeniu krajowym. Analiza ta stanowi podstawe zalecen sformutowanych
w rozdziale IV zarébwno w odniesieniu do stosowania obecnych ram prawnych, jak i w
kontekscie przegladu dyrektywy.

I1. Uwagi ogdélne i sprawy polityczne

I1.1. Rys historyczny

W niniejszym przegladzie skupiono si¢ na tym, jak rozwinety si¢ pojecia legalnosci i
podstawy prawne przetwarzania danych, w tym uzasadnione interesy. Wyjasniono w
szczegolnosci, jak potrzeba istnienia podstawy prawnej zostala po raz pierwszy zastosowana
jako wymog w kontek$cie odstepstw od prawa do prywatnosci, a nastgpnie rozwingta si¢ w
osobny wymog w kontekscie ochrony danych.

Europejska konwencja praw cztowieka (,, EKPC”)

Artykul 8 europejskiej konwencji praw cztowieka, ktorg przyjeto w 1950 r., zawiera prawo do
prywatno$ci — czyli poszanowania zycia prywatnego 1 rodzinnego, mieszkania 1
korespondencji kazdej osoby. Zakazano w nim ingerencji w prawo do prywatnosci, z
wyjatkiem ,,przypadkéw przewidzianych przez ustawe” i ,.koniecznych w demokratycznym
spoteczenstwie” w celu zaspokojenia okreslonych rodzajow wyraznie wymienionych
waznych interesOw publicznych.

W art. 8 EKPC skupiono si¢ na ochronie Zycia prywatnego i wymaga si¢ uzasadnienia
jakiejkolwiek ingerencji w prywatno$¢. Podejscie to opiera si¢ na ogolnym zakazie ingerencji
w prawo do prywatnosci i dopuszcza wyjatki jedynie w $ciSle okreslonych warunkach. W
przypadkach, w ktérych dochodzi do ,,ingerencji w prywatno$¢”, wymagana jest podstawa
prawna, a takze okreslenie celu zgodnego z prawem, co stanowi warunek dokonania oceny
koniecznosci ingerencji. W podej$ciu tym wyjasniono, ze w EKPC nie przewidziano wykazu
mozliwych podstaw prawnych, lecz skupiono si¢ na konieczno$ci przedstawienia podstawy
prawnej oraz na warunkach, ktore ta podstawa prawna powinna spetniac.

% Na przyklad opinia 3/2013 w sprawie celowosci, przyjeta 03.04.2013 r. (WP203), opinia 15/2011 w sprawie
definicji zgody (przytoczona w przypisie 2), opinia 8/2010 w sprawie prawa wlasciwego, przyjeta 16.12.2010 r.
(WP179) oraz opinia 1/2010 w sprawie poje¢ ,,administrator danych” i ,,przetwarzajacy”, przyjeta 16.02.2010 r.
(WP169).



Konwencja nr 108

W konwencji nr 108 Rady Europy™, otwartej do podpisu w 1981 r., wprowadzono ochrone
danych osobowych jako odrebne poj¢cie. W owym czasie podstawowym zalozeniem nie byto
to, ze przetwarzanie danych osobowych nalezy zawsze postrzega¢ jako ,.ingerencje W
prywatno$¢”, ale raczej to, ze¢ w celu chronienia podstawowych praw i wolnosci kazdej
osoby, a zwlaszcza jej prawa do prywatnosci, przetwarzanie danych osobowych powinno
zawsze speinia¢ okreslone warunki. W art. 5 ustanowiono wigc podstawowe zasady
przepisow o ochronie danych, w tym wymodg, ze ,,Dane osobowe bedace przedmiotem
automatycznego przetwarzania powinny by¢: a) pozyskiwane oraz przetwarzane rzetelnie i
zgodnie z prawem”. W konwencji nie podano jednak szczegdtowych podstaw
przetwarzania™.

Wytyczne OECD™

W wytycznych OECD, ktore opracowano rownolegle z konwencja nr 108 1 przyjeto w 1980
r., znajduja si¢ podobne koncepcje ,legalnosci”, chociaz pojecie to jest wyrazone w inny
sposob. Wytyczne zostaty zaktualizowane w 2013 1., lecz w przypadku zasady legalnos$ci nie
wprowadzono zmian merytorycznych. Artykul 7 wytycznych OECD w szczeg6lnosci
stanowi, ze ,,nie powinno by¢ ograniczen w zakresie gromadzenia danych osobowych i
wszelkie takie dane powinny by¢ uzyskiwane w sposob legalny i rzetelny, a w stosownych
przypadkach za wiedzg 1 zgoda osoby, ktorej dane dotycza”. W tym przypadku podstawa
prawna, jaka stanowi zgoda, jest wyraznie wspomniana jako mozliwos¢, ktora nalezy
wykorzystywa¢ ,,w stosownych przypadkach”. Bedzie to wymagalo przeanalizowania
przedmiotowych praw i intereséw, jak réwniez ocenienia stopnia ingerencji w prywatnos¢
zwigzanego z przetwarzaniem. W tym sensie podejscie  OECD wykazuje pewne
podobienstwo do — znacznie bardziej rozwinictych — kryteridw przewidzianych w dyrektywie
95/46/WE.

Dyrektywa 95/46/WE

Kiedy w 1995 r. przyjeto dyrektywe, byla ona oparta na pierwszych instrumentach ochrony
danych, w tym konwencji nr 108 i wytycznych OECD. Uwzglgdniono rowniez wczesne
doswiadczenia w dziedzinie ochrony danych w niektorych panstwach cztonkowskich.

Oproécz szerszego wymogu okreslonego w art. 6 ust. 1 lit. a), wedlug ktérego dane osobowe
musza by¢ przetwarzane ,,rzetelnie i legalnie”, w dyrektywie wprowadzono konkretny zbior
dodatkowych wymagan, ktore jako takie nie byly jeszcze obecne ani w konwencji nr 108, ani
w wytycznych OECD: przetwarzanie danych osobowych musi by¢ oparte na jednej z szesciu
podstaw prawnych okreslonych w art. 7.

1% Konwencja o ochronie 0s6b w zwiazku z automatycznym przetwarzaniem danych osobowych (konwencja nr
108).

! Projekt tekstu zaktualizowanej konwencji, ktory Komitet Doradczy ds. Konwencji o ochronie 0sob w zwigzku
z automatycznym przetwarzaniem danych osobowych (T-PD) przyjal podczas posiedzenia plenarnego w
listopadzie 2012 r., stanowi, ze przetwarzanie danych moze odbywac si¢ na podstawie zgody osoby, ktorej dane
dotycza, lub w oparciu o ,,pewng uzasadniong podstawe przewidziana w przepisach”, podobnie jak w Karcie
praw podstawowych Unii Europejskiej, ktorg wspomniano ponizej na s. 9.

12 Wytyczne OECD w sprawie ochrony prywatnosci i transgranicznego przeptywu danych osobowych, 11 lipca
2013r.



Wdrozenie dyrektywy, wyrok w sprawach ASNEF i FECEMD™

W sprawozdaniu Komisji pt. ,,Ocena wdrozenia dyrektywy o ochronie danych™
podkreslono, ze wdrozenie przepisow dyrektywy w prawie krajowym czasami bylo
niezadowalajagce. W  technicznej analizie transpozycji dyrektywy w panstwach
cztonkowskich™ Komisja przedstawita dalsze szczegoty dotyczace wdrozenia art. 7. W
analizie tej wyjasniono, ze podczas gdy w wigkszosci panstw czlonkowskich w przepisach
okreslono sze$¢ podstaw prawnych, formutujac je w sposob stosunkowo podobny do
zastosowanego w dyrektywie, elastyczno$¢ tych zasad tak naprawde doprowadzita do
rozbieznego stosowania przepisow.

Jest to szczegodlnie istotne w tym kontekScie, biorgc pod uwage fakt, ze w wyroku z dnia 24
listopada 2011 r. w sprawach polaczonych ASNEF i FECEMD Trybunat Sprawiedliwos$ci
orzekt, ze Hiszpania nie transponowata poprawnie art. 7 lit. f) dyrektywy, gdyz wprowadzita
wymog, zeby — w przypadku braku zgody osoby, ktorej dane dotycza — wszelkie istotne
wykorzystywane dane byly zawarte w powszechnie dostepnych zroédtach. W wyroku
stwierdzono rowniez, ze art. 7 lit. f) ma skutek bezposredni. Wyrok ten ogranicza zakres
swobody uznania, ktorg panstwa cztonkowskie majag w odniesieniu do wdrozenia art. 7 lit. f).
W szczeg6lnosci nie moga one przekraczac subtelnej granicy migdzy wyjasnieniem z jednej
strony a ustanowieniem dodatkowych wymagan, ktore zmienialyby zakres stosowania art. 7
lit. f), z drugiej strony.

Wyrok ten ma istotne konsekwencje, gdyz wyraznie dano w nim do zrozumienia, ze panstwa
cztonkowskie nie moga wprowadza¢ w swoich przepisach krajowych dodatkowych
jednostronnych ograniczen i1 wymogoéw dotyczacych podstaw prawnych legalnego
przetwarzania danych. Sady krajowe oraz inne wlasciwe organy musza dokonywa¢ wykladni
przepisow krajowych w $wietle tego wyroku i w razie potrzeby uchyli¢ wszelkie sprzeczne
przepisy i praktyki krajowe.

W $wietle tego wyroku tym bardziej istotne jest wypracowanie przez krajowe organy ochrony
danych lub europejskich prawodawcdéw jasnego, wsp6lnego rozumienia w kwestii stosowania
art. 7 lit. f). Nalezy to zrobi¢ w sposob zréwnowazony, bez bezpodstawnego ograniczania lub
rozszerzania zakresu stosowania tego przepisu.

Karta praw podstawowych

Od momentu wejscia w zycie Traktatu z Lizbony w dniu 1 grudnia 2009 r. Karta praw
podstawowych Unii Europejskiej (,,Karta”) ma ,,taka sama moc prawng jak Traktaty”lG. W
Karcie zapisano ochrong¢ danych osobowych jako prawo podstawowe na mocy art. 8, ktore
jest odrebne od poszanowania zycia prywatnego i rodzinnego na mocy art. 7. W art. 8
ustanowiono wymag istnienia uzasadnionej podstawy przetwarzania. Przepis ten stanowi w
szczegolnosci, ze dane osobowe muszg by¢ przetwarzane ,,za zgoda osoby zainteresowanej

B3 Wyrok Trybunatu Sprawiedliwosci z 24.11.2011 r. w sprawach polaczonych C-468/10 i C-469/10 (ASNEF i
FECEMD).

14 Zob. zatacznik 2 do oceny skutkow towarzyszacej pakietowi reform Komisji w zakresie ochrony danych,
przytoczony w przypisie 6 powyzej.

> Analiza i badanie wplywu wdrozenia dyrektywy 95/46/WE w panstwach cztonkowskich. Zob.
http://ec.europa.eu/justice/policies/privacy/docs/lawreport/consultation/technical-annex_en.pdf

'® Zob. art. 6 ust. 1 Traktatu UE.



lub na innej uzasadnionej podstawie przewidzianej ustawa”’. Przepisy te wzmacniaja

zarOwno znaczenie zasady legalnos$ci, jak 1 potrzebe odpowiedniej podstawy prawnej
przetwarzania danych osobowych.

Proponowane rozporzgdzenie o ochronie danych

W kontekscie procesu przegladu ochrony danych przedmiotem dyskusji jest obecnie zakres
stosowania podstaw legalno$ci na mocy art. 7, a w szczegolnos$ci zakres stosowania art. 7 lit.

).

W art. 6 proponowanego rozporzadzenia wymieniono podstawy zgodnego z prawem
przetwarzania danych osobowych. Z pewnymi wyjatkami (ktoére zostang opisane w dalsze;j
czesSci niniejszego dokumentu) sze$¢ dostepnych podstaw pozostaje w duzej mierze
niezmieniona w porOwnaniu z podstawami, ktére s3a obecnie przewidziane w art. 7
dyrektywy. Komisja zaproponowata jednak zapewnienie dalszych wytycznych w formie
aktow delegowanych.

Warto zauwazy¢, ze w kontekscie pracy w odpowiedniej komisji Parlamentu Europejskiego™®
starano si¢ wyjasni¢ pojecie uzasadnionych interesOw W samym proponowanym
rozporzadzeniu. Opracowano wykaz przypadkéw, w Kktorych uzasadnione interesy
administratora danych z regulty bytyby nadrzgdne wzgledem uzasadnionych interesow oraz
podstawowych praw i wolno$ci osoby, ktérej dane dotycza, oraz drugi wykaz przypadkéw, w
ktorych ta hierarchia interesow bytaby odwrotna. Wykazy te — ustanowione w przepisach albo
w motywach — dostarczaja istotnych informacji na potrzeby oceny réwnowagi pomiedzy
prawami i interesami administratora danych a prawami i interesami osoby, ktorej dane
dotycza. Zostaly one uwzglednione w niniejszej opinii*®.

11.2.  Rola pojecia

Uzasadnione interesy administratora danych: test rownowagi jako ostatnia mozliwos¢?

Artykut 7 lit. f) wymieniono jako ostatnig z szesciu podstaw umozliwiajgcych legalne
przetwarzanie danych osobowych. Przepis ten wymaga przeprowadzenia testu rownowagi: to,
co jest konieczne dla uzasadnionych interesow administratora danych (lub osob trzecich),
trzeba rozwazy¢ w kontekscie interesow lub podstawowych praw i wolno$ci osoby, ktorej
dane dotycza. Wynik tego testu rOwnowagi przesadza o tym, czy art. 7 lit. f) mozna traktowac
jako podstawe¢ prawng przetwarzania.

Stwarzajacy mozliwo$¢ dowolnej interpretacji charakter tego przepisu nasuwa wiele waznych
pytan dotyczacych jego doktadnego zakresu i stosowania, co zostanie przeanalizowane w

17 Zob. art. 8 ust. 2 Karty.

'8 Projekt sprawozdania Komisji Wolnosci Obywatelskich, Sprawiedliwosci i Spraw Wewnetrznych (LIBE)
odnoszacego si¢ do wniosku dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady w sprawie ochrony
0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i swobodnym przeptywem takich danych
(ogblne rozporzadzenie o ochronie danych), (COM(2012)0011 — C7-0025/2012 — 2012/0011(COD)), 16.1.2013
r. (,,projekt sprawozdania komisji LIBE”). Zob. w szczeg6lnosci poprawki 101 i 102. Zob. takze poprawki
przyjete przez komisj¢ LIBE w dniu 21.10.2013 r. w jej sprawozdaniu koncowym (,,sprawozdanie koncowe
komisji LIBE”).

19 Zob. sekcja 111.3.1, w szczegolnosci wypunktowanie na s. 26-27, gdzie znajduje si¢ niepetny wykaz pewnych
najczestszych sytuacji, w ktorych moze pojawic¢ sie kwestia uzasadnionego interesu na mocy art. 7 lit. f).
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niniejszej opinii. Jak wyjasniono ponizej, nie oznacza to jednak, ze t¢ mozliwos¢ nalezy
postrzega¢ jako rozwigzanie, z ktérego mozna korzysta¢ wytgcznie z umiarem, ostatecznos$¢
na wypadek rzadkich i nieprzewidzianych sytuacji lub jako ostatnig szanse, w przypadku gdy
inne podstawy nie majg zastosowania. Nie nalezy jej rowniez postrzega¢ jako preferowanego
rozwigzania ani bezpodstawnie rozszerzaé jej stosowania, poniewaz podstawa ta bylaby
uwazana za mniej ograniczajgcg niz inne podstawy.

Moze natomiast okazaé si¢, ze art. 7 lit. f) ma swoj wlasny naturalny obszar znaczenia i ze
moze odgrywac bardzo wazng rol¢ jako podstawa legalnego przetwarzania, pod warunkiem
ze spetiono szereg kluczowych warunkow.

Odpowiednie stosowanie art. 7 lit. f) w odpowiednich okolicznosciach i z zastrzezeniem
odpowiednich gwarancji moze rowniez pomoc zapobiega¢ nieprawidtlowemu korzystaniu z
innych podstaw prawnych lub nadmiernemu poleganiu na tych innych podstawach.

Pierwsze pie¢ podstaw ustanowionych w art. 7 odnosi si¢ do zgody osoby, ktorej dane
dotycza, ustalenia umownego, zobowigzania prawnego lub innego wyraznie okreslonego
powodu jako podstawy legalno$ci przetwarzania danych. Jezeli przetwarzanie opiera si¢ na
jednej z tych pieciu podstaw, jest uwazane za legalne a priori, a zatem jest mozliwe tylko z
zastrzezeniem zgodno$ci z innymi majacymi zastosowanie przepisami prawa. Innymi slowy,
istnieje zalozenie, ze réwnowaga pomiedzy rdéznymi prawami i interesami — W tym
administratora danych i osoby, ktorej dane dotycza — jest zachowana — przyjmujac
oczywiscie, ze przestrzegane sg wszystkie inne przepisy o ochronie danych. Z drugiej strony
w art. 7 lit. f) wymaga si¢ przeprowadzenia specjalnego testu w przypadkach, ktore nie
mieszcza si¢ w scenariuszach zdefiniowanych w odniesieniu do podstaw okre§lonych w lit.
a)—e). Zapewnia to spelnienie wymogu przeprowadzenia testu réwnowagi przez kazde
przetwarzanie, ktore nie jest uwzglednione w tych scenariuszach, przy nalezytym
uwzglednieniu intereséw i praw podstawowych osoby, ktorej dane dotycza.

Test ten moze prowadzi¢ do wniosku, ze w niektorych przypadkach szala przechyla si¢ na
stron¢ interesOw 1 praw podstawowych osob, ktorych dane dotycza, 1 ze w zwiagzku z tym
dziatalno$¢ zwigzana z przetwarzaniem nie moze si¢ odbywac. Z drugiej strony odpowiednia
ocena rownowagi na mocy art. 7 lit. f), czgsto wraz z mozliwoscig rezygnacji z przetwarzania,
w innych przypadkach moze by¢ uzasadniong alternatywa dla niewlasciwego wykorzystania
podstawy dotyczacej na przyktad ,,zgody” Ilub ,konieczno$ci realizacji umowy”.
Rozpatrywany w ten sposob art. 7 lit. f) stanowi uzupelniajaca gwarancje — ktora wymaga
odpowiednich srodkdbw — w poréwnaniu z innymi wczesniej ustalonymi podstawami. Nie
powinien zatem by¢ traktowany jako ,,najstabsze ogniwo” czy furtka legitymizujaca wszelka
dziatalno$¢ zwigzang z przetwarzaniem danych, do ktérej nie ma zastosowania ktérakolwiek
inna podstawa prawna.

Grupa Robocza powtarza, ze przy interpretacji zakresu stosowania art. 7 lit. f) dazy do
zrownowazonego podejscia, ktore zapewnia administratorom danych niezbedng elastycznos¢
w sytuacjach, w ktorych nie ma nadmiernego wptywu na osoby, ktorych dane dotycza, a
jednoczes$nie zapewnia wystarczajacg pewnos¢ prawa i daje gwarancje osobom, ktorych dane
dotycza, ze ten stwarzajacy mozliwos¢ dowolnej interpretacji przepis nie bedzie
nieprawidlowo stosowany.
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11.3. Powigzane pojecia

Zwiqzek art. 7 lit. f) z innymi podstawami legalnosci

Artykut 7 zaczyna si¢ od zgody, nastepnie wyliczone sg inne podstawy legalnosci, w tym
umowy i zobowigzania prawne, po czym stopniowo przechodzi si¢ do testu uzasadnionego
interesu, ktora to podstawa jest wymieniona jako ostatnia sposrod szesciu dostgpnych
podstaw. Kolejnosé, w jakiej wymieniono podstawy prawne na mocy art. 7, byta niekiedy
interpretowana jako wskazowka co do znaczenia poszczegdlnych podstaw. Jak juz jednak
podkreslono w opinii Grupy Roboczej w sprawie definicji zgody®, w tekécie dyrektywy nie
ma rozroznienia prawnego migdzy tymi szescioma podstawami i nie sugeruje si¢, ze istnieje
ws$rod nich hierarchia. Nic nie wskazuje na to, ze art. 7 lit. f) nalezy stosowa¢ tylko w
wyjatkowych przypadkach. Z tekstu dyrektywy réwniez w zaden sposob nie wynika, zeby
konkretna kolejno$¢ szesciu podstaw prawnych miata jakikolwiek skutek istotny z prawnego
punktu widzenia. Jednocze$nie doktadne znaczenie art. 7 lit. f) 1 jego zwigzek z innymi
podstawami legalno$ci byly przez dlugi czas dos¢ niejasne.

W tym kontek$cie oraz biorgc pod uwage roznorodnos¢ historyczng i kulturowa, a takze
stwarzajagcy mozliwo$¢ dowolnej interpretacji jezyk dyrektywy, opracowano rézne rodzaje
podejscia: niektore panstwa czlonkowskie sktaniaty si¢ ku traktowaniu art. 7 lit. f) jako
najmniej preferowanej podstawy, ktora ma na celu wypehienie luki tylko w nielicznych
wyjatkowych przypadkach, w ktérych zadna z pigciu innych podstaw nie ma lub nie moze
mie¢ zastosowania®’, Inne panstwa cztonkowskie natomiast traktuja te podstawe wylacznie
jako jedna z sze$ciu mozliwosci, ktora nie jest wazniejsza ani mniej wazna niz inne
mozliwosci, 1 ktéra moze mie¢ zastosowanie w wielu roznych sytuacjach, o ile spetnione sa
niezbgdne warunki.

Biorac pod uwage te réznice, a takze w $wietle wyroku w sprawach potaczonych ASNEF i
FECEMD, wazne jest wyjasnienie zwigzku podstawy dotyczacej ,,uzasadnionych interesow”
z innymi podstawami legalno$ci — np. w odniesieniu do zgody, uméw, zadan wykonywanych
w interesie publicznym — a takze w odniesieniu do prawa sprzeciwu przystugujacego osobie,
ktorej dane dotycza. Moze to pomdc lepiej okresli¢ role 1 funkcje podstawy dotyczacej
uzasadnionych intereséw, a tym samym moze przyczyni¢ si¢ do pewnosci prawa.

Nalezy réwniez zauwazy¢, ze podstawa dotyczaca uzasadnionych interesow, wraz z innymi
podstawami z wyjatkiem tej dotyczacej zgody, wymaga testu ,,koniecznosci”. To S$cisle
ogranicza kontekst, w ktérym kazda z tych podstaw moze mie¢ zastosowanie. Trybunat
Sprawiedliwo$ci  uznal, ze ,konieczno$¢” jest autonomicznym pojeciem prawa
Wspélnotowegozz. Europejski Trybunal Praw Czlowieka takze zapewnil pomocne

wskazowkiZ.

20 70h. przypis 2 powyzej.

2! Nalezy rowniez zauwazy¢, ze w projekcie sprawozdania komisji LIBE w poprawce 100 zaproponowano
oddzieli¢ art. 7 lit. f) od reszty podstaw prawnych, a takze zaproponowano dodatkowe wymogi w odniesieniu do
korzystania z tej podstawy, w tym wigksza przejrzystos¢ i rozliczalno$¢. Zostanie to oméwione w dalszej czgsci
niniejszej opinii.

2 Wyrok Trybunatu Sprawiedliwosci z dnia 16 grudnia 2008 r. w sprawie C-524/06 (Heinz Huber przeciwko
Bundesrepublik Deutschland), pkt 52: ,,W rezultacie zwazywszy na cel polegajacy na zapewnieniu jednolitego
poziomu ochrony we wszystkich panstwach cztonkowskich, pojecie koniecznosci w rozumieniu art. 7 lit. €)
dyrektywy 95/46, ktére stuzy precyzyjnemu wyodrebnieniu sytuacji, w ktérych przetwarzanie danych
osobowych jest dozwolone, nie moze mie¢ réznego zakresu w poszczegdlnych panstwach cztonkowskich.

12



Ponadto odpowiednia podstawa prawna nie zwalnia administratora danych z jego
obowigzkow na mocy art. 6 w odniesieniu do rzetelnosci, legalnosci, konieczno$ci i
proporcjonalnosci, jak rowniez jakosci danych. Na przyktad nawet jesli przetwarzanie danych
0osobowych opiera si¢ na podstawie dotyczacej uzasadnionych interesow lub realizacji
umowy, nie uwzglednia to gromadzenia danych, ktéore sa nadmierne w stosunku do
okreslonego celu.

Uzasadnione interesy oraz inne podstawy okreslone w art. 7 stanowia alternatywy, a zatem
wystarczy, jes$li tylko jedna z nich ma zastosowanie. Kumulujg si¢ jednak nie tylko z
wymogami przewidzianymi w art. 6, lecz takze ze wszystkimi innymi zasadami i wymogami
ochrony danych, ktore moga mie¢ zastosowanie.

Inne testy rownowagi

Artykut 7 lit. f) nie jest jedynym testem réwnowagi przewidzianym w dyrektywie. Na
przyktad art. 9 zawiera wymodg pogodzenia prawa do ochrony danych osobowych z wolnoscia
wypowiedzi. Artykut ten daje panstwom czlonkowskim mozliwos¢ wylaczenia lub
odstagpienia w przypadku przetwarzania danych osobowych ,wyltacznie w celach
dziennikarskich lub w celu uzyskania wyrazu artystycznego lub literackiego”, gdy jest to
»konieczne dla pogodzenia prawa do zachowania prywatno$ci z przepisami dotyczacymi
wolno$ci wypowiedzi”.

Ponadto w wielu innych przepisach dyrektywy wymaga si¢ rowniez analizowania kazdego
przypadku z osobna, godzenia przedmiotowych interesow i praw oraz przeprowadzania
elastycznej oceny wielu czynnikoéw. Naleza do nich przepisy dotyczace koniecznosci,
proporcjonalnosci i celowos$ci, wyjatkdw na mocy art. 13 i badan naukowych, zeby wymienié
tylko kilka.

Wydaje si¢, ze dyrektywa rzeczywiscie miata pozostawia¢ pole do interpretacji i godzenia
interesOw. Oczywiscie przynajmniej cze¢sciowo mialo to stuzy¢ zapewnieniu panstwom
cztonkowskim wigkszego pola manewru na potrzeby wdrozenia dyrektywy do prawa
krajowego. Oprocz tego potrzeba pewnej elastycznosci rowniez wynika jednak z samego
charakteru prawa do ochrony danych osobowych i prawa do prywatnosci. Co wigcej, te dwa
prawa, wraz z wigkszoscig innych praw podstawowych (ale nie wszystkimi), sg uwazane za
wzgledne, tj. kwalifikowane, prawa cztowieka®. Te rodzaje praw zawsze musza byc¢

Mamy tutaj zatem do czynienia z autonomicznym pojgciem prawa wspolnotowego, ktorego wyktadnia winna w
petni odpowiadaé celowi tej dyrektywy sformutowanemu w jej art. 1 ust. 17

» Wyrok Europejskiego Trybunatu Praw Czlowieka z dnia 25 marca 1983 r. w sprawie Silver i in. przeciwko
Zjednoczonemu Kroélestwu, pkt 97, w ktorym omoéwiono wyrazenie ,konieczny w spoteczenstwie
demokratycznym”: ,,przymiotnik »konieczny« nie jest synonimem stowa »niezbgdny« ani nie ma elastycznosci,
ktora charakteryzuja si¢ takie wyrazenia jak »dopuszczalny«, »zwykly«, »przydatny«, »uzasadniony« lub
»pozadany« itp.”.

2 Istnieje tylko kilka praw czlowieka, ktorych nie mozna zestawia¢ z prawami innych 0s6b ani interesami
szerszej spoteczno$ci. Sa one znane jako prawa bezwzgledne. Bez wzgledu na okoliczno$ci prawa te nigdy nie
moga by¢ ograniczone — nawet w stanie wojny lub sytuacji wyjatkowej. Przyktadem jest prawo do tego, zeby nie
by¢ torturowanym ani traktowanym w sposob nieludzki lub ponizajacy. Torturowanie lub traktowanie kogo$ w
sposob nieludzki lub ponizajacy nigdy nie jest dopuszczalne, niezaleznie od okolicznosci. Przyktady
nieabsolutnych praw cztowieka obejmujg prawo do poszanowania zycia prywatnego i rodzinnego, prawo do
wolnosci wypowiedzi oraz prawo do wolno$ci mysli, sumienia i religii.
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interpretowane w kontekscie. Prawa te mozna zestawia¢ z prawami innych osob, o ile istniejg
odpowiednie gwarancje. W niektorych sytuacjach — a takze z zastrzezeniem odpowiednich
gwarancji — prawa te moga by¢ rowniez ograniczone ze wzgledéw interesu publicznego.

I1.4.  Kontekst i skutki strategiczne

Zapewnianie legalnosci, ale takze elastycznosci: srodki okreslania wymogow na mocy art. 7

lit. f)

Obecny tekst art. 7 lit. f) dyrektywy stwarza mozliwos¢ dowolnej interpretacji. Oznacza to, ze
mozna si¢ na nim opiera¢ w wielu réznych sytuacjach, o ile spelnione sg jego wymogi, w tym
w zakresie testu rownowagi. Taka elastyczno$¢ moze jednak mie¢ takze negatywne
konsekwencje Wazna role odgrywalyby dalsze wytyczne, ktore moglyby zapobiec
wynikajagcemu z tej elastycznosci niespdjnemu stosowaniu przepisow na szczeblu krajowym
lub brakowi pewnosci prawa.

W proponowanym rozporzadzeniu Komisja przewiduje takie wytyczne w formie aktéw
delegowanych. Inne warianty obejmuja zapewnienie wyjasnien i szczegdtowych przepisow w
tekcie samego proponowanego rozporzadzenia® lub powierzenie Europejskiej Radzie
Ochrony Danych (,,EROD”) zadania dostarczenia dodatkowych wytycznych w tym zakresie.

Kazdy z tych wariantow ma zalety i wady. Gdyby ocena miata by¢ przeprowadzana dla
kazdego przypadku z osobna bez dalszych wytycznych, stwarzatoby to ryzyko niespdjnego
stosowania 1 braku przewidywalnos$ci, do czego dochodzito w przesztosci.

Z drugiej strony zapewnienie w tekScie samego proponowanego rozporzadzenia
szczegblowych 1 wyczerpujacych wykazdéw sytuacji, w ktérych uzasadnione interesy
administratora danych z zasady przewazaja nad prawami podstawowymi osoby, ktorej dane
dotycza, lub odwrotnie, moze stwarza¢ ryzyko wprowadzania w blad przez te wykazy lub
nadania im zbyt nakazowego charakteru, lub powodowac oba te rodzaje ryzyka.

Niemniej jednak podejScie to mogloby zainspirowa¢ do opracowania wywazonego
rozwigzania — zawarcia w samym proponowanym rozporzadzeniu pewnych bardziej
szczegdtowych przepisOw i zapewnienia dalszych wytycznych w aktach delegowanych lub w
wytycznych Europejskiej Rady Ochrony Danych®.

Analiza zawarta w rozdziale 1l ma na celu stworzenie podstaw do znalezienia takiego
podejscia, ktore nie bedzie ani zbyt ogdlne, a przez to bez znaczenia, ani zbyt szczegdtowe, a
wskutek tego nadmiernie sztywne.

% 70b. sekcja 11.1 Rys historyczny, Proponowane rozporzqdzenie o ochronie danych, s. 10.
% Jezeli chodzi o akty delegowane i wytyczne Europejskiej Rady Ochrony Danych, w opinii 8/2012 Grupy
Roboczej przedstawiajacej dalsze uwagi dotyczace dyskusji na temat reformy ochrony danych, przyjetej
05.10.2012 r. (WP199), zdecydowanie opowiedziano si¢ za tymi drugimi (zob. pkt 13—-14).
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I11. Analiza przepiséw

I11.1. Przeglad art. 7

W art. 7 wymaga si¢, zeby dane osobowe byly przetwarzane tylko wowczas, gdy ma
zastosowanie co najmniej jedna z sze$ciu podstaw prawnych wymienionych w tym artykule.
Przed przeanalizowaniem kazdej z tych podstaw w sekcji III.1 przedstawiono przeglad art. 7 i
jego zwigzek z art. 8 dotyczacym szczegdlnych kategorii danych.

II1.1.1. Zgoda lub ,,konieczne dla...”

Mozna dokona¢ rozroznienia migdzy przypadkiem, w ktorym dane osobowe sg przetwarzane
na podstawie jednoznacznej zgody osoby, ktérej dane dotycza (art. 7 lit. a)), a pozostalymi
pigcioma przypadkami (art. 7 lit. b)-f)). Krotko mowiac, te pie¢ przypadkdéw opisuje
scenariusze, w ktorych przetwarzanie moze by¢ konieczne w okre§lonym kontekscie, np.
realizacji umowy, ktorej strong jest osoba, ktorej dane dotycza, wykonania zobowigzania
prawnego, ktéremu administrator danych podlega itp.

W pierwszym przypadku na mocy art. 7 lit. a) to same osoby, ktorych dane dotycza,
zezwalajg na przetwarzanie ich danych osobowych. To do nich nalezy decyzja, czy zezwoli¢
na przetwarzanie ich danych. Jednoczesnie zgoda nie eliminuje potrzeby poszanowania zasad
przewidzianych w art. 6. Ponadto zgoda musi jeszcze spetniaé pewne podstawowe warunki,
aby byla legalna, jak wyjasniono w opinii 15/2011 Grupy Roboczej 28 Poniewaz
przetwarzanie danych uzytkownika ostatecznie zalezy od jego uznania, nacisk ktadzie si¢ na
wazno$¢ 1 zakres zgody osoby, ktorej dane dotycza.

Innymi stowy, pierwsza podstawa, art. 7 lit. a), dotyczy przede wszystkim samostanowienia
osoby, ktorej dane dotycza, jako podstawy legalnosci. Wszystkie inne podstawy natomiast
umozliwiajg przetwarzanie — z zastrzezeniem gwarancji i $rodkéw — w sytuacjach, w ktorych
przetwarzanie danych w okreslonym kontekscie w celu zrealizowania okre§lonego
uzasadnionego interesu jest — niezaleznie od zgody — wtasciwe i konieczne.

W lit. b), ¢), d) i e) okreslono poszczegdlne kryteria legalnosci przetwarzania:

b) dla realizacji umowy, ktorej strong jest osoba, ktorej dane dotycza;

¢) dla wykonania zobowigzania prawnego, ktoremu administrator danych podlega;
d) dla ochrony zywotnych intereséw osob, ktorych dane dotycza;

e) realizacja zadania wykonywanego w interesie publicznym.

Przepis zawarty w lit. f) jest mniej szczegdtowy 1 dotyczy, w ujeciu bardziej ogdlnym,
(wszelkiego rodzaju) uzasadnionego interesu administratora danych (w dowolnym

#” Wyrok niderlandzkiego Sadu Najwyzszego z dnia 9 wrzeénia 2011 r. w sprawie ECLI:NL:HR:2011:BQ8097,
pkt 3.3 lit. €), w kwestii zasady proporcjonalnosci. Zob. takze s. 7 opinii 15/2011 Grupy Robocze]j przywotanej
W przypisie 2 powyzej: ,,uzyskanie zgody nie zwalnia administratora danych z obowiazkoéw na mocy art. 6
zwiazanych z rzetelnoscia, koniecznos$cia i proporcjonalnoscia, jak tez jakoscia danych. Na przyktad nawet jezeli
uzytkownik wyrazil zgode na przetwarzanie danych osobowych, nie czyni to legalnym gromadzenia danych
nadmiernych w stosunku do okreslonego celu”.

8 70b. s. 11-25 opinii 15/2011, przywotanej w przypisie 2 powyzej.
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kontekscie). Ten ogdlny przepis jest jednak wyraznie zwigzany z wymogiem
przeprowadzenia dodatkowego testu rownowagi, ktérego celem jest ochrona interesow i praw
0s0b, ktorych dane dotycza, jak zostanie wykazane ponizej w sekcji I11.2.

Ocena tego, czy kryteria okres§lone w art. 7 lit. a)—f) zostaly spetnione, jest w kazdym
przypadku wstepnie przeprowadzana przez administratora danych zgodnie z prawem
wlasciwym oraz z wytycznymi dotyczacymi stosowania tego prawa. W drugim przypadku
legalno$¢ przetwarzania moze by¢ przedmiotem dalszej oceny i moze ewentualnie zostaé
zakwestionowana przez osoby, ktorych dane dotycza, inne zainteresowane strony, organy
ochrony danych, a ostatecznie kwesti¢ legalnos$ci rozstrzygajg sady.

Aby zakonczy¢ ten krotki przeglad, nalezy zauwazy¢, ze, jak zostanie to oméwione w sekcji
111.3.6, przynajmniej w przypadkach, o ktdrych mowa w lit. e) i f), osoba, ktorej dane
dotycza, moze skorzystaé z prawa sprzeciwu przewidzianego w art. 14°°. Doprowadzi to do
nowej oceny przedmiotowych intereséw, lub, w przypadku marketingu bezposredniego (art.
14 lit. b)), sprawi, ze administrator danych bedzie musial zaprzesta¢ przetwarzania danych
osobowych bez dalszej oceny.

I11.1.2. Zwiazek z art. 8

W art. 8 dyrektywy doktadniej reguluje si¢ przetwarzanie pewnych szczegélnych kategorii
danych osobowych. Dotyczy to w szczegdlnosci danych ,,ujawniajacych pochodzenie rasowe
lub etniczne, opinie polityczne, przekonania religijne lub filozoficzne, przynalezno$¢ do
zwigzkow zawodowych, jak réwniez przetwarzanie danych dotyczacych zdrowia i zycia
seksualnego™ (art. 8 ust. 1) oraz danych ,,dotyczacych przestepstw, wyrokow skazujacych”
(art. 8 ust. 5).

Przetwarzanie takich danych jest w zasadzie zabronione, z zastrzezeniem pewnych wyjatkow.
W art. 8 ust. 2 lit. a)—¢) przewidziano szereg wyjatkow od tego zakazu. W art. 8 ust. 3 1 4
przewidziano dalsze wyjatki. Niektore z tych przepiséw sa podobne do przepisow
okreslonych w art. 7 lit. a)—f), lecz nie sg identyczne.

Szczego6lne warunki zawarte w art. 8, jak rowniez fakt, ze niektore z podstaw wymienionych
w art. 7 przypominaja warunki okreslone w art. 8, sprawiaja, ze pojawia si¢ kwestia zwiazku
miedzy tymi dwoma przepisami.

Jezeli art. 8 ma stanowi¢ lex specialis, nalezy rozwazy¢, czy catkowicie wyklucza mozliwo$¢
stosowania art. 7. Je$li tak, oznaczaloby to, Zze szczegdlne kategorie danych osobowych
mozna przetwarza¢ bez koniecznosci spetnienia wymogdw art. 7, pod warunkiem ze stosuje
si¢ jeden z wyjatkow przewidzianych w art. 8. Jest jednak rowniez mozliwe, ze zwigzek

miedzy tymi przepisami jest bardziej ztozony 1 ze art. 7 1 8 powinny by¢ stosowane lqcznie‘%.

»® W nawigzaniu do art. 14 lit. a) prawo to stosuje si¢ .,z zastrzezeniem odmiennych postanowien
ustawodawstwa krajowego”. Na przyktad w Szwecji w prawie krajowym nie przewidziano mozliwosci
whiesienia sprzeciwu wobec przetwarzania odbywajacego si¢ na podstawie art. 7 lit. e).

%0 Poniewaz art. 8 jest ustanowiony jako zakaz z wyjgtkami, wyjatki te moga by¢ postrzegane jako wymogi, ktore
tylko ograniczajg zakres zakazu, ale same w sobie nie stanowig wystarczajacej podstawy prawnej przetwarzania.
Zgodnie z tg interpretacjg stosowanie wyjatkow przewidzianych w art. 8 nie wyklucza stosowania wymogéw
okreslonych w art. 7, a w stosownych przypadkach oba te przepisy musza by¢ stosowane tgcznie.
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Tak czy owak, jasne jest, ze celem polityki jest zapewnienie dodatkowej ochrony
szczegOlnym kategoriom danych. Dlatego ostateczny wynik tej analizy powinien by¢ rownie
jasny: stosowanie art. 8, czy samodzielnie, czy w potaczeniu z art. 7, ma na celu zapewnienie
wyzszego poziomu ochrony szczegdlnym kategoriom danych.

W praktyce, podczas gdy w niektorych przypadkach w art. 8 przewidziane sg bardziej
rygorystyczne wymogi — takie jak ,,wyrazna” zgoda, o ktorej mowa w art. 8 ust. 2 lit. a), w
porodwnaniu z ,,jednoznacznym wyrazeniem zgody”, o ktérym mowa w art. 7 — nie odnosi si¢
to do wszystkich przepisow. Pewne wyjatki przewidziane w art. 8 nie wydaja si¢ rOwnowazne
podstawom wymienionym w art. 7 ani nie wydajg si¢ bardziej rygorystyczne niz te podstawy.
Niewtlasciwe byloby na przyklad stwierdzenie, ze fakt, iz kto§ wyraznie upublicznit specjalne
kategorie danych na mocy art. 8 ust. 2 lit. ), bedzie — zawsze i samo w sobie — warunkiem
wystarczajacym do umozliwienia wszelkiego rodzaju przetwarzania danych, bez oceny
rownowagi przedmiotowych praw i interesow, czego wymaga si¢ w art. 7 lit. f)31.

W niektorych sytuacjach fakt, ze administrator danych jest partig polityczna, rowniez mogtby
skutkowaé zniesieniem zakazu przetwarzania szczeg6élnych kategorii danych na mocy art. 8
ust. 2 lit. d). To jednak nie oznacza, ze jakiekolwiek przetwarzanie wchodzace w zakres
stosowania tego przepisu jest sitg rzeczy legalne. T¢ kwesti¢ trzeba oceni¢ oddzielnie, a
administrator danych moze mie¢ obowigzek wykazania, ze na przyklad przetwarzanie danych
jest konieczne dla realizacji umowy (art. 7 lit. b)), lub Zze jego uzasadniony interes na mocy
art. 7 lit. f) jest nadrzedny. W tym ostatnim przypadku po ocenieniu, ze administrator danych
spetnia wymogi art. 8, trzeba przeprowadzi¢ test rtOwnowagi na mocy art. 7 lit. f).

Podobnie sam fakt, ze ,przetwarzanie danych wymagane jest do celow medycyny
prewencyjnej, diagnostyki medycznej, $wiadczenia opieki lub leczenia, lub tez zarzadzania
opieka zdrowotng” oraz to, ze przetwarzanie tych danych podlega obowiazkowi zachowania
tajemnicy zawodowej — co wszystko wspomniano w art. 8 ust. 3 — oznacza, ze takie
przetwarzanie danych szczeg6lnie chronionych jest wylgczone z zakazu ustanowionego w art.
8 ust. 1. To jednak niekoniecznie wystarcza, zeby zapewni¢ rowniez legalno$¢ na mocy art. 7,
i bedzie wymagato podstawy prawnej, takiej jak: umowa z pacjentem na mocy art. 7 lit. b),
zobowigzanie prawne na mocy art. 7 lit. ¢), realizacja zadania wykonywanego w interesie
publicznym na mocy art. 7 lit. ) lub ocena na mocy art. 7 lit. f).

Podsumowujac, Grupa Robocza uwaza, ze analizg¢ trzeba przeprowadza¢ w kazdym
przypadku indywidualnie, bez wzgledu na to, czy w samym art. 8 przewidziano bardziej
rygorystyczne, wystarczajace warunki>?, czy laczne zastosowanie zaréwno art. 8, jak i art. 7
jest wymagane do zapewnienia pelnej ochrony osob, ktorych dane dotycza. W zadnym

31 ponadto art. 8 ust. 2 lit. ¢) nie nalezy interpretowacé a contrario jako oznaczajacego, ze w przypadku gdy dane
podawane do wiadomosci publicznej przez osobe, ktorej dane dotycza, nie sg szczegblnie chronione, moga by¢
przetwarzane bez zadnych dodatkowych warunkow. Publicznie dostgpne dane sg nadal danymi osobowymi
objetymi wymogami ochrony danych, w tym wymogiem zgodnosci z art. 7, niezaleznie od tego, czy sa to dane
szczegdlnie chronione.

%2 Zob. analiza przeprowadzona w opinii Grupy Roboczej dotyczacej WADA, pkt 3.3, w ktorej uwzgledniono
zar6wno art. 7, jak i art. 8 dyrektywy: druga opinia 4/2009 dotyczaca migdzynarodowego standardu ochrony
prywatnoéci i danych osobowych Swiatowej Agencji Antydopingowej (WADA), odno$nych postanowien
kodeksu WADA oraz innych kwestii dotyczacych prywatnosci w kontekscie walki WADA 1 innych (krajowych)
organizacji antydopingowych z dopingiem w sporcie, przyjeta 06.04.2009 r. (WP162).
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przypadku wynik badania nie moze prowadzi¢ do nizszego poziomu ochrony szczegdlnych
kategorii danych®.

Oznacza to réwniez, ze administrator danych przetwarzajacy szczegolne kategorie danych
nigdy nie moze powotywac si¢ wylgcznie na podstawe prawng na mocy art. 7, aby uzasadnic¢
dziatalno$¢ zwigzang z przetwarzaniem danych. W stosownych przypadkach art. 7 nie bedzie
nadrzedny, ale zawsze begdzie stosowal si¢ w sposob fgczmy z art. 8, aby zapewnié
przestrzeganie wszystkich odpowiednich gwarancji i Srodkow. Bedzie to tym bardziej istotne,
w przypadku gdy panstwa czlonkowskie zdecydujg si¢ doda¢ dodatkowe wytaczenia — jak
przewidziano w art. 8 ust. 4 — do tych, ktore okreslono w art. 8.

I11.2. Artykut 7 lit. a)—€)

Sekcja I11.2 zawiera krotki przeglad kazdej z podstaw prawnych okreslonych w art. 7 lit. a)—€)
dyrektywy, po czym w sekcji I11.3 niniejszej opinii skupiono si¢ na art. 7 lit. f). W analizie tej
zostang rowniez podkreslone niektore najczestsze wspdlne plaszczyzny miedzy tymi
podstawami prawnymi, na przyktad odnoszace si¢ do ,,umowy”, ,,zobowigzania prawnego” i
,uzasadnionego interesu”, w zaleznosci od konkretnego kontekstu i okolicznosci danego
przypadku.

111.2.1. Zgoda

Zgode jako podstawe prawng przeanalizowano w opinii 15/2011 Grupy Roboczej w sprawie
definicji zgody. Z gtéwnych wnioskéw zawartych w tej opinii wynika, ze zgoda jest jedng z
kilku podstaw prawnych przetwarzania danych osobowych, a nie podstawa glowng. Ma
wazng role, ale to nie wyklucza mozliwosci, w zalezno$ci od kontekstu, ze inne podstawy
prawne moga by¢ bardziej odpowiednie z punktu widzenia administratora danych albo osoby,
ktorej dane dotycza. Zgoda, jesli jest prawidlowo wykorzystywana, jest narzgdziem dajacym
osobie, ktorej dane dotycza, kontrole nad przetwarzaniem tych danych. Jesli jest stosowana
niewlasciwie, kontrola ze strony osoby, ktorej dane dotycza, staje si¢ iluzoryczna, a zgoda
stanowi nieodpowiednig podstawe przetwarzania.

Wsrod swoich zalecen Grupa Robocza podkreslita konieczno$¢ wyjasnienia, CO 0znacza
,jednoznaczna zgoda”: ,,Celem wyjasnienia powinno by¢ podkreslenie, ze jednoznaczna
zgoda wymaga uzycia mechanizmoéw niepozostawiajagcych watpliwosci co do zamiaru
wyrazenia zgody przez osobg, ktorej dane dotycza. Jednoczesnie nalezy jasno wskazac, ze
wykorzystanie domys$Inych ustawien, ktdre osoba, ktorej dane dotycza, musi zmodyfikowac,
aby odmoéwi¢ przetwarzania (zgoda oparta na milczeniu), nie stanowi samo w sobie
jednoznacznej zgody. Jest tak zwlaszcza w $rodowisku intemetowym”34. Grupa Robocza
stwierdzila rowniez, ze administratorzy danych powinni mie¢ obowiazek wprowadzenia
mechanizméw wykazujacych wuzyskanie zgody (w kontek$cie ogoélnego obowigzku
rozliczalno$ci) 1 poprosita prawodawce o dodanie wyraznego wymogu dotyczacego jakosci i
dostepnosci informacji stanowigcych podstawe zgody.

% Jest rzecza oczywista, ze rowniez w przypadku stosowania art. 8 trzeba zapewni¢ poszanowanie innych
przepiséw dyrektywy, w tym art. 6.
%% Zob. s. 36 opinii 15/2011 Grupy Roboczej w sprawie definicji zgody.
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111.2.2. Umowa

Artykut 7 lit. b) stanowi podstawe prawng w sytuacjach, w ktorych ,,przetwarzanie danych
jest konieczne dla realizacji umowy, ktorej strong jest osoba, ktérej dane dotycza, lub w celu
podjecia dziatan na zyczenie osoby, ktérej dane dotycza, przed zawarciem umowy”.
Obejmuje dwa rdzne scenariusze.

i)

Po pierwsze przepis ten obejmuje sytuacje, w ktdrych przetwarzanie jest konieczne dla
realizacji umowy, ktorej strong jest osoba, ktorej dane dotyczg. Moze to obejmowac
na przyktad przetwarzanie adresu osoby, ktérej dane dotycza, zeby mozna byto
dostarczy¢ towary zakupione przez nig w Internecie, lub przetwarzanie danych karty
kredytowej w celu dokonania ptatnosci. W konteks$cie zatrudnienia podstawa ta moze
przyktadowo umozliwiaé przetwarzanie informacji o wynagrodzeniu i danych
rachunku bankowego, zeby mozna byto wyptaci¢ wynagrodzenie.

Przepis ten trzeba interpretowa¢ w sposob zawegzajacy. Nie obejmuje on sytuacji, w
ktorych przetwarzanie nie jest rzeczywiscie konieczne dla realizacji umowy, ale raczej
jednostronnie narzucone osobie, ktorej dane dotycza, przez administratora danych.
Rowniez fakt, ze niektdre czynno$ci przetwarzania danych sg objgte umowa, nie
oznacza automatycznie, ze przetwarzanie to jest niezbedne do jej realizacji. Na
przyklad art. 7 lit. b) nie jest odpowiednig podstawa prawng w odniesieniu do
tworzenia profilu dotyczacego upodoban i stylu zycia uzytkownika w oparciu o jego
kliknigcia na stronie internetowej i zakupione przedmioty. Wynika to z tego, ze
administratorowi danych nie zlecono tworzenia profili, a raczej na przyktad
dostarczanie okreslonych towarow i ustug. Nawet jes$li ta dziatalno$¢ zwigzana z
przetwarzaniem jest wyraznie wymieniona drobnym drukiem w umowie, sam ten fakt
nie czyni jej ,,niezbedng” dla realizacji umowy.

Istnieje tu wyrazny zwigzek pomigdzy oceng konieczno$ci a zgodnos$cia z zasada
celowosci. Istotne jest okreslenie doktadnego powodu umowy, czyli jej istoty i
podstawowego celu, poniewaz to wzgledem nich bedzie badane, czy przetwarzanie
danych jest konieczne dla realizacji tej umowy.

W pewnych sytuacjach budzacych watpliwosci okreslenie, czy przetwarzanie danych
jest konieczne dla realizacji umowy, moze by¢ dyskusyjne lub moze wymagaé
ustalenia bardziej szczegotowych informacji. Na przyklad utworzenie wewnetrznej
bazy danych kontaktowych pracownikéw przedsigbiorstwa, zawierajacej imi¢ i
nazwisko, adres stuzbowy, numer telefonu i adres e-mail wszystkich pracownikow i
majacej na celu umozliwienie pracownikom  kontaktowania si¢  ze
wspotpracownikami, moze w pewnych sytuacjach by¢ uznane za niezbedne dla
realizacji umowy na mocy art. 7 lit. b), ale moze by¢ réwniez legalne na mocy art. 7
lit. f), jezeli wykazano nadrzedny interes administratora danych i1 zastosowano
wszystkie odpowiednie $rodki, w tym na przyklad przeprowadzono stosowne
konsultacje z przedstawicielami pracownikdw.

Inne przypadki, na przyktad elektroniczne monitorowanie korzystania przez
pracownikow z Internetu, poczty elektronicznej lub telefonu badZ nadzor wideo nad
pracownikami, s3 bardziej oczywistym przyktadem przetwarzania, ktore moze
wykracza¢ poza to, co jest konieczne dla realizacji umowy o praceg, cho¢ moze to
takze zaleze¢ od charakteru zatrudnienia. Zapobieganie oszustwom — co moze
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obejmowa¢ mig¢dzy innymi monitorowanie i profilowanie klientow — to kolejny
typowy obszar, ktory moze by¢ uznany za wykraczajacy poza to, co jest niezbedne dla
realizacji umowy. Takie przetwarzanie mogloby woéwczas by¢ legalne na innej
podstawie okre$lonej w art. 7, na przyktad odbywac si¢ w stosownych przypadkach na
podstawie zgody, zobowigzania prawnego lub uzasadnionego interesu administratora
danych (art. 7 lit. @), ) lub f))*>. W tym ostatnim przypadku przetwarzanie powinno
by¢ objete dodatkowymi gwarancjami i srodkami w celu odpowiedniego chronienia
interesoOw lub praw 1 wolnosci 0sob, ktorych dane dotycza.

Artykut 7 lit. b) stosuje si¢ tylko do tego, co jest konieczne dla realizacji umowy. Nie
ma zastosowania do wszystkich dalszych dzialan wywolanych niezgodno$cia ani do
innych incydentow zaistnialych podczas wykonywania umowy. Jesli tylko
przetwarzanie obejmuje normalne wykonanie umowy, moze wchodzi¢ w zakres
stosowania art. 7 lit. b). Jesli w ramach realizacji umowy wystapi incydent, ktory
wywotuje konflikt, przetwarzanie danych moze przybra¢ inny obrét. Przetwarzanie
podstawowych informacji na temat osoby, ktérej dane dotycza, takich jak: imie i
nazwisko, adres i odniesienie do niewykonanych zobowigzan umownych, w celu
wystania formalnych przypomnien powinno nadal by¢ traktowane jako dziatanie
wchodzace w zakres przetwarzania danych koniecznego dla realizacji umowy. W
odniesieniu do bardziej skomplikowanego przetwarzania danych, ktore moze odbywac
si¢ przy udziale osob trzecich, na przyktad zewnetrznej windykacji naleznosci lub
pozwania do sadu klienta, ktéry nie zaplacit za ustuge, mozna by argumentowac, ze
takie przetwarzanie nie odbywa si¢ juz w ramach ,,normalnego” wykonywania
umowy, a zatem nie wchodzi w zakres stosowania art. 7 lit. b). Nie powodowatoby to
jednak, ze takie przetwarzanie byloby nielegalne — administrator danych ma
uzasadniony interes w poszukiwaniu $§rodkow prawnych zapewniajacych
poszanowanie jego praw wynikajacych z umowy. Mozna przywotywac inne podstawy
prawne, takie jak art. 7 lit. f), z zastrzezeniem odpowiednich gwarancji i §rodkow oraz
pozytywnego wyniku testu réwnowagi®.

Po drugie, art. 7 lit. b) obejmuje takze przetwarzanie, ktére ma miejsce przed
zawarciem umowy. Dotyczy to stosunkow przedumownych, pod warunkiem ze kroki
podejmowane sg na wniosek osoby, ktorej dane dotycza, a nie z inicjatywy
administratora danych lub osoby trzeciej. Na przyklad jesli dana osoba Zyczy sobie,
zeby detalista przestat jej oferte produktu, przetwarzanie w tych celach, takie jak
przechowywanie danych adresowych i1 informacji o tym, czego zazadano, przez
ograniczony okres, bedzie wlasciwe na tej podstawie prawnej. Podobnie jesli dana
osoba poprosi ubezpieczyciela o przedstawienie oferty dotyczacej jej samochodu,
ubezpieczyciel moze przetwarza¢ konieczne dane, na przyklad marke 1 wiek pojazdu
oraz inne istotne i proporcjonalne dane, w celu przygotowania oferty.

% Inny przyklad, w ktorym zastosowanie ma wiele podstaw prawnych, mozna znalez¢ w opinii 15/2011 Grupy

Roboczej w sprawie definicji zgody (przywotanej w przypisie 2). W przypadku kupna samochodu administrator
danych moze by¢ uprawniony do przetwarzania danych osobowych w roznych celach i na r6znych podstawach:

- danych niezbednych w celu kupna samochodu — art. 7 lit. b);

- w celu przetwarzania dokumentéw samochodu: art. 7 lit. c);

- w celu zarzadzania klientami (np. aby zapewni¢ serwisowanie samochodu przez powiazane przedsigbiorstwa w
UE): art. 7 lit. f);

- w celu przekazania danych osobom trzecim dla ich wlasnych dziatan marketingowych: art. 7 lit. a).

** W odniesieniu do szczegolnych kategorii danych moze zaj$¢ potrzeba uwzglednienia rowniez art. 8 ust. 1 lit.

e) — ,.konieczne do ustalenia, wykonania lub ochrony roszczen prawnych”.
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Jednak szczegétowe podstawowe kontrole, na przyklad przetwarzanie danych
pochodzacych z badan lekarskich, zanim zaktad ubezpieczen zapewni wnioskodawcy
ubezpieczenie zdrowotne lub ubezpieczenie na zycie, nie byloby uznane za niezbedne
dziatania podjete na wniosek osoby, ktoérej dane dotycza. Kontrole informacji
kredytowych przed udzieleniem kredytu réwniez nie sg wykonywane na wniosek
osoby, ktorej dane dotycza, na mocy art. 7 lit. b), a raczej na mocy art. 7 lit. f) lub
zgodnie ze zobowigzaniem prawnym bankéw do sprawdzenia danych w oficjalnym
rejestrze dtuznikoéw, tj. na mocy art. 7 lit. c).

Marketing bezposredni z inicjatywy detalisty/administratora danych réwniez nie
bedzie mozliwy na tej podstawie. W niektoérych przypadkach art. 7 lit. f) moglby
stanowi¢ odpowiednig podstawe prawng zamiast art. 7 lit. b), z zastrzezeniem
odpowiednich gwarancji i $rodkow oraz pozytywnego wyniku testu rownowagi. W
innych przypadkach, w tym tych zwigzanych 2z rozlegtym profilowaniem,
udostepnianiem danych, internetowym marketingiem bezposrednim lub reklamag
behawioralng, nalezy wziag¢ pod uwage zgode na mocy art. 7 lit. a), jak wynika z
ponizszej analizy™'.

I11.2.3. Zobowigzanie prawne

Artykul 7 lit. ¢) stanowi podstawe prawng w sytuacjach, w ktorych ,,przetwarzanie danych
jest konieczne dla wykonania zobowigzania prawnego, ktéremu administrator danych
podlega”. Moze to mie¢ miejsce na przyktad w przypadku, gdy pracodawca musi zglaszaé
dane dotyczace wynagrodzen swoich pracownikow do organdéw ubezpieczenia spolecznego
lub podatkowych lub gdy instytucje finansowe s3 zobowigzane do zglaszania wlasciwym
organom pewnych podejrzanych transakcji na mocy przepiséw dotyczacych przeciwdziatania
praniu pienigdzy. Moze to roOwniez by¢ zobowigzanie, ktoremu podlega organ publiczny,
poniewaz nic nie ogranicza stosowania art. 7 lit. ¢) do sektora prywatnego lub publicznego.
Dotyczyloby to na przyktad gromadzenia danych przez organ lokalny na potrzeby
wymierzania kar za parkowanie w miejscu niedozwolonym.

Artykut 7 lit. ¢) wykazuje podobienstwa do art. 7 lit. e), gdyz zadanie lezagce w interesie
publicznym czesto jest oparte na przepisie prawnym lub wywodzi si¢ z niego. Zakres
stosowania art. 7 lit. ¢) jest jednak $cisle okreslony.

Aby art. 7 lit. ¢) mial zastosowanie, zobowigzanie musi by¢ nalozone przez przepisy (a nie na
przyktad przez ustalenia umowne). Przepisy te musza spelnia¢ wszystkie odpowiednie
warunki, aby zobowigzanie byto wazne i wigzace, a takze muszg by¢ zgodne z przepisami o
ochronie danych, w tym z wymogiem konieczno$ci, proporcjonalnosci™ i celowosci.

Trzeba rowniez podkresli¢, ze art. 7 lit. ¢) odnosi si¢ do przepisow Unii Europejskiej lub
panstwa cztonkowskiego. Zobowigzania wynikajace z przepisow panstw trzecich (jak na
przyktad obowigzek utworzenia systemow informowania o nieprawidlowo$ciach na mocy
ustawy Sarbanesa-Oxleya z 2002 r. w Stanach Zjednoczonych), nie sg obj¢te tg podstawa.

%7 Zob. sekcja 111.3.6 lit. b), ,,Przyktad: ewolucja podejscia do marketingu bezposredniego”, s. 51-52.
%8 Zob. rowniez opinia 01/2014 Grupy Roboczej w sprawie stosowania pojeé koniecznosci i proporcjonalnosci
oraz ochrony danych w sektorze egzekwowania prawa, przyjeta 27.02.2014 r. (WP 211).
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Aby zobowiazanie prawne panstwa trzeciego byto wazne, musiatoby zosta¢ oficjalnie uznane
1 wlaczone do porzadku prawnego danego panstwa czlonkowskiego, na przykilad na mocy
umowy miedzynarodowej®. Z drugiej strony, konieczno$é dotrzymania zobowiazania
zagranicznego moze stanowi¢ uzasadniony interes administratora danych, ale jedynie z
zastrzezeniem testu rownowagi zgodnie z art. 7 lit. f) oraz pod warunkiem ze zapewnione sg
odpowiednie gwarancje, takie jak te zatwierdzone przez wtasciwy organ ochrony danych.

Administrator danych nie moze mie¢ wyboru, czy ma wywigza¢ si¢ z zobowigzania.
Dobrowolne zobowigzania jednostronne i partnerstwa publiczno-prywatne, w ramach ktérych
przetwarzanie danych wychodzi poza to, co jest wymagane przez prawo, nie sg zatem objete
art. 7 lit. ¢). Na przyktad jezeli — bez jasnego i konkretnego zobowigzania prawnego, aby to
zrobi¢ — dostawca ustug internetowych decyduje si¢ monitorowaé uzytkownikow swoich
ustug w celu zwalczania nielegalnego pobierania tresci, art. 7 lit. ¢) nie bedzie odpowiednig
podstawa prawng do tego celu.

Ponadto samo zobowigzanie prawne musi by¢ wystarczajaco jasne co do wymaganego na
jego mocy przetwarzania danych osobowych. Artykut 7 lit. ¢) stosuje si¢ zatem na podstawie
przepisow prawnych odnoszacych si¢ bezposrednio do charakteru 1 przedmiotu
przetwarzania. Administrator danych nie powinien mie¢ nadmiernego zakresu swobody
uznania co do sposobu wywigzania si¢ ze zobowigzania prawnego.

W niektorych przypadkach w prawodawstwie moze by¢ ustanowiony tylko cel ogélny, a
bardziej szczegétowe zobowigzania moga by¢ nalozone na innym poziomie, na przyklad w
prawie wtornym lub w wigzacej decyzji organu publicznego w konkretnej sprawie. Moze to
rowniez prowadzi¢ do zobowigzan prawnych na mocy art. 7 lit. c¢), pod warunkiem ze
charakter i przedmiot przetwarzania jest prawidlowo okreslony i istnieje odpowiednia
podstawa prawna.

Sytuacja jest jednak inna, jezeli organ regulacyjny okresla tylko ogdlne wytyczne dotyczace
polityki 1 warunki, w ktoérych moéglby rozwazy¢ uzycie swoich uprawnien wykonawczych
(np. wytyczne regulacyjne dla instytucji finansowych w sprawie pewnych norm w zakresie
nalezytej starannos$ci). W takich przypadkach dziatalno$¢ zwigzang z przetwarzaniem nalezy
podda¢ ocenie na mocy art. 7 lit. f) 1 uzna¢ za legalng wylacznie pod warunkiem
przeprowadzenia dodatkowego testu réwnowagi®.

Ogolnie rzecz biorac, nalezy zauwazy¢, ze moze wydawac sig, iz niektore rodzaje dziatalno$ci
zwigzanej z przetwarzaniem niemal wchodza w zakres stosowania art. 7 lit. ¢) lub b), lecz nie
w pehi spelniaja kryteria zastosowania tych podstaw. To nie znaczy koniecznie, Ze takie
przetwarzanie jest zawsze nielegalne: czasami moze by¢ legalne, lecz na mocy art. 7 lit. f), z
zastrzezeniem dodatkowego testu rownowagi.

% Zob. w tej kwestii sekcja 4.2.2 opinii 10/2006 Grupy Roboczej w sprawie przetwarzania danych osobowych
przez Stowarzyszenie Migdzynarodowej Teletransmisji Danych Finansowych (Society for Worldwide Interbank
Financial Telecommunication, SWIFT), przyjeta 20.11.2006 r. (WP128), oraz opinia 1/2006 Grupy Roboczej w
sprawie zastosowania unijnych zasad ochrony danych do wewngtrznych systemow informowania o
nieprawidtowos$ciach w dziedzinie ksiggowos$ci, wewnetrznych kontroli ksiegowych, spraw zwigzanych z
audytem, zwalczania przekupstwa oraz przestepstw bankowych i finansowych, przyjeta 01.02.2006 r. (WP 117).
0 Wytyczne organu regulacyjnego nadal moga odgrywaé role w ocenie uzasadnionego interesu administratora
danych (zob. sekcja 111.3.4 1it. a), w szczegdlnosci s. 36).
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I11.2.4. Zywotny interes

Artykut 7 lit. d) stanowi podstawe prawng w sytuacjach, w ktorych ,,przetwarzanie danych
jest konieczne dla ochrony zywotnych intereséw 0sob, ktorych dane dotycza”. Sformutowanie
to rézni si¢ od jezyka zastosowanego w art. 8 ust. 2 lit. ¢), ktory jest bardziej szczegdtowy i
odnosi si¢ do sytuacji, gdy ,,przetwarzanie danych jest konieczne dla ochrony zywotnych
interesOw osoby, ktorej dane dotycza lub innej osoby, w przypadku gdy osoba, ktorej dane
dotycza, jest fizycznie lub prawnie niezdolna do udzielenia zgody™.

Oba przepisy wydaja si¢ jednak sugerowaé, ze ta podstawa prawna powinna miec
ograniczone zastosowanie. Po pierwsze, wyrazenie ,,zywotny interes” wydaje si¢ ograniczacé
stosowanie tej podstawy do kwestii zycia i $mierci lub co najmniej zagrozen, ktore stwarzaja
ryzyko urazu lub innej szkody dla zdrowia osoby, ktorej dane dotyczg (lub w przypadku art. 8
ust. 2 lit. ¢) rowniez innej osoby).

W motywie 31 potwierdzono, ze celem tej podstawy prawnej jest zapewnienie ,,ochrony
interesu, ktory jest niezbedny dla zycia osoby, ktorej dane dotycza”. W dyrektywie nie
okreslono jednak doktadnie, czy zagrozenie musi by¢ bezposrednie. To rodzi problemy
dotyczace zakresu gromadzenia danych, na przyktad w charakterze srodka zapobiegawczego
lub na szeroka skale, jak gromadzenie danych pasazeréw linii lotniczych, w przypadku gdy
stwierdzono ryzyko wybuchu epidemii lub zdarzenie naruszajace ochrong.

Grupa Robocza uwaza, ze wykladnia tego przepisu musi by¢ zawg¢zajaca, zgodnie z duchem
art. 8. Mimo ze art. 7 lit. d) nie ogranicza korzystania z tej podstawy konkretnie do sytuacji, w
ktorych zgody nie mozna zastosowac jako podstawy prawnej z przyczyn okreslonych w art. 8
ust. 2 lit. c¢), uzasadnione jest zatozenie, ze w sytuacjach, w ktérych istnieje mozliwos¢ i
potrzeba zazadania wyrazenia waznej zgody, nalezy rzeczywiscie dazy¢ do uzyskania tej
zgody, kiedy tylko jest to mozliwe. Ograniczaloby to takze stosowanie tego przepisu do
analizy poszczegllnych przypadkéw i przepisu tego nie mozna bytoby wykorzysta¢ jako
podstawy legalnosci masowego gromadzenia lub przetwarzania danych osobowych. W
sytuacji, w ktorej byloby to konieczne, art. 7 lit. ¢) lub e) stanowityby odpowiedniejsza
podstawe przetwarzania.

111.2.5. Zadanie publiczne

Artykut 7 lit. e) stanowi podstawe prawng w sytuacjach, w ktorych ,,przetwarzanie danych
jest konieczne dla realizacji zadania wykonywanego w interesie publicznym lub dla
wykonywania wiladzy publicznej przekazanej administratorowi danych lub osobie trzeciej,
przed ktdra ujawnia si¢ dane”.

Trzeba zwroci¢ uwage, ze art. 7 lit. e), podobnie jak art. 7 lit. ¢), odnosi si¢ do interesu
publicznego Unii Europejskiej lub panstwa cztonkowskiego. Podobnie ,,wladza publiczna”
oznacza wladz¢ przyznang przez Uni¢ Europejska lub panstwo cztonkowskie. Innymi stowy,
zadania wykonywane w interesie publicznym panstwa trzeciego lub w ramach wykonywania
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wladzy publicznej nadanej na mocy prawa zagranicznego nie wchodzg w zakres stosowania
tego przepisu®’.

Artykut 7 lit. e) obejmuje dwie sytuacje i odnosi si¢ zaréwno do sektora publicznego, jak i do
sektora prywatnego. Po pierwsze, obejmuje sytuacje, w ktérych sam administrator danych ma
wladze publiczng lub zadanie lezgce w interesie publicznym (ale niekoniecznie spoczywa na
nim réwniez zobowigzanie prawne do przetwarzania danych) i przetwarzanie jest konieczne
dla wykonywania tej wiladzy lub tego zadania. Na przyktad organ podatkowy moze
gromadzi¢ i przetwarza¢ zeznania podatkowe danej osoby w celu ustalenia i zweryfikowania
kwoty podatku do zaptacenia lub stowarzyszenia zawodowe, takie jak izby adwokackie lub
lekarskie, moga przeprowadza¢ procedury dyscyplinarne wobec niektdrych swoich cztonkow,
jezeli przyznano im taka wladz¢ publiczng. Jeszcze innym przyktadem moga by¢ jednostki
samorzadu terytorialnego, takie jak wtadze gminy, ktérym powierzono zadanie polegajace na
swiadczeniu ustug przez biblioteke, szkote lub lokalng ptywalnig.

Po drugie, art. 7 lit. ) obejmuje rowniez sytuacje, w ktérych administrator danych nie ma
wladzy publicznej, ale osoba trzecia, ktora ma taka wiladzg, zwrocita si¢ do niego o
ujawnienie danych. Na przyklad urzednik organu publicznego wtasciwego do prowadzenia
dochodzen w sprawie przestepstw moze poprosi¢ administratora danych o wspdiprace w
prowadzonym dochodzeniu zamiast nakaza¢ administratorowi danych zastosowanie si¢ do
konkretnego zadania wspolpracy. Artykul 7 lit. €) moze ponadto obejmowaé sytuacje, w
ktérych administrator danych aktywnie ujawnia dane osobie trzeciej majacej taka wladze
publiczng. Moze to mie¢ miejsce na przyklad w przypadku, gdy administrator danych
stwierdzi, ze popelniono przestepstwo, 1 z wlasnej inicjatywy udost¢pnia te informacje
wlasciwym organom $cigania.

W przeciwienstwie do sytuacji objetej art. 7 lit. ¢) w tym przypadku na administratorze
danych nie spoczywa wymoég dzialania na mocy zobowigzania prawnego. W powyzszym
przyktadzie administrator danych, ktory przypadkowo zauwazyl, ze popeniono kradziez lub
oszustwo, moze nie by¢ prawnie zobowigzany poinformowac o tym policje, ale w stosownych
przypadkach moze jednak to zrobi¢ dobrowolnie na podstawie art. 7 lit. e).

Przetwarzanie musi by¢ jednak ,,konieczne dla realizacji zadania wykonywanego w interesie
publicznym”. Ewentualnie administrator danych lub osoba trzecia, ktorej administrator ten
ujawnia dane, muszg mie¢ wtadzg publiczng, a przetwarzanie danych musi by¢ konieczne dla
wykonywania tej wladzy42. Trzeba rowniez podkresli¢, ze t¢ wladzg publiczng lub zadanie
publiczne zazwyczaj przypisuje si¢ w przepisach ustawowych lub innych regulacjach
prawnych. Jesli przetwarzanie wiaze si¢ z naruszeniem prywatnosci lub jezeli na mocy prawa
krajowego wymagane jest zapewnienie ochrony zainteresowanych oséb, podstawa prawna
powinna by¢ wystarczajaco szczegdtowa 1 precyzyjna pod wzgledem okreslenia rodzaju
przetwarzania danych, ktére moze by¢ dozwolone.

Takie sytuacje wystepuja coraz czesciej, rOwniez poza granicami sektora publicznego,
zwazywszy tendencje do outsourcingu zadan rzadowych na rzecz podmiotow w sektorze

1 Zob. podobna interpretacja pojecia ,,waznych wzgledow publicznych” zawartego w art. 26 ust. 1 lit. d)
dyrektywy, przedstawiona w sekcji 2.4 dokumentu roboczego Grupy Roboczej w sprawie wspdlnej wyktadni art.
26 ust. 1 dyrektywy 95/46/WE z 24 pazdziernika 1995 r., przyjetego w dniu 25 listopada 2005 r. (WP114).

* Innymi stowy, w tych przypadkach znaczenie publiczne zadan i zwigzana z nimi odpowiedzialno$é nadal beda
istnialy, nawet jezeli wykonywanie danego zadania powierzono innym podmiotom, w tym prywatnym.
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prywatnym. Moze to mie¢ miejsce na przyklad w kontek$cie dzialalnosSci zwigzanej z
przetwarzaniem w sektorze transportu lub zdrowia (m.in. w ramach badan
epidemiologicznych i innych). Na podstawe t¢ mozna réwniez powota¢ si¢ w kontekscie
egzekwowania prawa, jak juz zasugerowano w przyktadach powyzej. Stopien przyzwolenia
przedsigbiorstwu prywatnemu na wspOlprace z organami $cigania, na przykltad w zakresie
zwalczania oszustw lub nielegalnych tresci w Internecie, wymaga analizy nie tylko na mocy
art. 7, ale rébwniez na mocy art. 6, biorac pod uwage wymogi celowosci, legalnosci i
rzetelnosci®.

Artykut 7 lit. ) ma potencjalnie bardzo szeroki zakres stosowania, ktory wymaga Scistej
wyktadni oraz jasnego okreslenia w poszczegodlnych przypadkach przedmiotowego interesu
publicznego oraz wladzy publicznej uzasadniajgcej przetwarzanie. Ten szeroki zakres
wyjasnia rowniez, dlaczego — doktadnie jak w przypadku art. 7 lit. f) — w art. 14 przewidziano
prawo sprzeciwu, gdy podstawg przetwarzania jest art. 7 lit. e)44. W obu przypadkach moga
zatem stosowaé sie podobne dodatkowe gwarancje i srodki®.

W tym sensie art. 7 lit. €) wykazuje podobienstwo do art. 7 lit. f), a w pewnym kontekscie,
zwlaszcza w odniesieniu do organdéw publicznych, art. 7 lit. €) moze zastgpowac art. 7 lit. ).

Przy ocenie zakresu stosowania tych przepisow do podmiotow sektora publicznego, w
szczegolnosci w $wietle proponowanych zmian ram prawnych w zakresie ochrony danych,
warto zwroci¢ uwage, ze w obecnym tekScie rozporzadzenia (WE) nr 45/2001*, ktore
zawiera przepisy o ochronie danych majace zastosowanie do instytucji i organdéw Unii
Europejskiej, nie ma przepisu poréwnywalnego z art. 7 lit. f).

Motyw 27 tego rozporzadzenia stanowi jednak, ze ,,Przetwarzanie danych osobowych w celu
przeprowadzenia czynno$ci wykonywanych w interesie ogdlnym przez instytucje i organy
wspolnotowe obejmuje przetwarzanie danych osobowych niezbednych dla zarzadzania i1
funkcjonowania tych instytucji i organdw”. Przepis ten pozwala zatem na przetwarzanie
danych na podstawie szeroko interpretowanego ,,zadania publicznego” w wielu réznych
przypadkach, ktoére w innym razie moglyby by¢ objete przepisem podobnym do art. 7 lit. f).
Nadzor wideo pomieszczen w celach bezpieczenstwa, elektroniczne monitorowanie poczty e-
mail czy ocena pracownikow to tylko kilka przykladow tego, co moze wchodzi¢ w zakres
tych szeroko interpretowanych ,,zadan wykonywanych w interesie publicznym”.

Patrzac w przyszto§¢, trzeba rowniez wzig¢ pod uwage, ze w art. 6 ust. 1 lit. f)
proponowanego rozporzadzenia wyraznie przewiduje si¢, ze podstawa dotyczaca
uzasadnionego interesu ,nie stosuje si¢ do przetwarzania realizowanego przez organy
publiczne w wykonaniu ich zadan”. Jesli przepis ten wejdzie w Zycie 1 bedzie interpretowany

8 Zob. w tym kontekscie opinia Grupy Roboczej w sprawie SWIFT (przywolana w przypisie 39 powyzej),
opinia 4/2003 Grupy Roboczej w sprawie poziomu ochrony zapewnianej przez Stany Zjednoczone przy
przekazywaniu danych pasazerow, przyjeta 13.06.2003 r. (WP78), oraz dokument roboczy w sprawie zagadnien
ochrony danych zwigzanych z prawem wiasnosci intelektualnej, przyjety 18.01.2005 r. (WP 104).

* Jak wspomniano powyzej, ta mozliwos¢ sprzeciwu nie istnieje w niektorych panstwach cztonkowskich (np. w
Szwecji) w odniesieniu do przetwarzania danych na podstawie art. 7 lit. e).

* Jak zostanie wykazane ponizej, w projekcie sprawozdania komisji LIBE zasugerowano dalsze gwarancje — W
szczegodlnosci wieksza przejrzystosé — w przypadku gdy zastosowanie ma art. 7 lit. f).

46 Rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie
oséb fizycznych w zwiazku z przetwarzaniem danych osobowych przez instytucje i organy wspolnotowe i o
swobodnym przeptywie takich danych. (Dz.U. L 8 2 12.1.2001, s. 1).
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szeroko, tak aby catkowicie uniemozliwi¢ organom publicznym wykorzystywanie
uzasadnionego interesu jako podstawy prawnej, wowczas okreslone w art. 7 lit. e) podstawy
dotyczace ,,interesu publicznego” i ,,wladzy publicznej” trzeba bedzie interpretowaé jako
dajace organom publicznym pewien stopien elastycznos$ci, przynajmniej w celu zapewnienia
ich wlasciwego zarzadzania i funkcjonowania, podobnie jak ma to miejsce w przypadku
obecnej wyktadni rozporzadzenia (WE) nr 45/2001.

Ewentualnie wspomniane ostatnie zdanie art. 6 ust. 1 lit. f) proponowanego rozporzadzenia
mogltoby by¢ interpretowane w taki sposob, aby nie uniemozliwia¢ catkowicie organom
publicznym wykorzystywania uzasadnionego interesu jako podstawy prawnej. W tym
przypadku wyrazenie ,,przetwarzania realizowane przez organy publiczne w wykonaniu ich
zadan” zawarte w proponowanym art. 6 ust. 1 lit. f) nalezy interpretowa¢ zawezajgco. Ta
waska wyktadnia oznaczataby, ze przetwarzanie na potrzeby wiasciwego zarzadzania tymi
organami publicznymi i ich funkcjonowania nie wchodzi w zakres ,,przetwarzania
realizowanego przez organy publiczne w wykonaniu ich zadan”. W efekcie przetwarzanie na
potrzeby wlasciwego zarzadzania tymi organami publicznymi i ich funkcjonowania mogloby
nadal by¢ mozliwe na podstawie uzasadnionego interesu.

I11.3. Artykul 7 lit. f): uzasadnione interesy

Artykut 7 lit. ©)* wymaga przeprowadzenia testu réwnowagi: uzasadnione interesy
administratora danych (lub os6b trzecich) trzeba rozwazy¢ w kontekscie interesow lub
podstawowych praw i1 wolno$ci osoby, ktorej dane dotycza. Wynik tego testu rbwnowagi w
duzej mierze przesadza o tym, czy art. 7 lit. f) mozna traktowa¢ jako podstaw¢ prawna
przetwarzania.

Warto wspomnie¢ juz na tym etapie, zZe nie jest to zwykty test rtOwnowagi, ktory polega tylko
na zwazeniu dwoch tatwo policzalnych i porownywalnych ,,wag”. Jak opisano bardziej
szczegblowo ponizej, przeprowadzenie testu réwnowagi moze raczej wymagaé zlozonej
oceny z uwzglednieniem wielu czynnikéw. Aby pomoc w zorganizowaniu 1 uproszczeniu tej
oceny podzielono ten proces na kilka etapéw. Stuzy to zapewnieniu skutecznego
przeprowadzenia testu rownowagi.

W sekeji II1.3.1 przeanalizowano najpierw jedng stron¢ rOwnowagi: co stanowi ,,uzasadniony
interes administratora danych lub osoby trzeciej, ktorym dane sg ujawniane”. W sekcji 111.3.2
zbadano drugg stron¢ rOwnowagi — co stanowi ,,interesy zwigzane z podstawowymi prawami i
wolno$ciami osoby, ktorej dane dotycza, ktore gwarantuja ochrone na podstawie art. 1 ust. 17,

W sekcjach II1.3.3 1 III.3.4 przedstawiono wytyczne dotyczace sposobu przeprowadzenia
testu rownowagi. Sekcja II1.3.3 zawiera ogo6lne wprowadzenie w postaci trzech roéznych
scenariuszy. Po tym wprowadzeniu w sekcji 111.3.4 przedstawiono najwazniejsze czynniki,
ktore trzeba uwzgledni¢ przy przeprowadzaniu testu rownowagi, w tym gwarancje 1 Srodki
zapewnione przez administratora danych.

Ponadto w sekcjach 1II1.3.5 i II1.3.6 przeanalizowano rowniez niektore szczegélne
mechanizmy, takie jak: rozliczalno$¢, przejrzysto$¢ i prawo sprzeciwu, ktore moga pomoc

* Pelny tekst art. 7 lit. f) — zob. s. 5 powyze;j.
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zapewni¢ — 1 umacnia¢ — odpowiednig rownowage roznych przedmiotowych interesow.

111.3.1. Uzasadnione interesy administratora danych (lub os6b trzecich)

Pojecie ,,interesu”

Pojecie ,,interesu” jest $cisle zwigzane z pojeciem ,,celu”, o ktorym mowa w art. 6 dyrektywy,
lecz r6zni si¢ od niego. W dyskursie o ochronie danych ,,cel” jest konkretnym powodem, dla
ktorego dane sa przetwarzane: zatozeniem lub zamiarem przetwarzania danych. Z drugiej
strony interes jest szerszym udziatem, ktoéry administrator danych moze mie¢ w
przetwarzaniu, lub korzyscig, ktorg administrator danych czerpie — lub ktora spoteczenstwo
moze czerpac — z przetwarzania.

Na przyktad przedsigbiorstwo moze miec interes w zapewnieniu zdrowia i bezpieczenstwa
swojego personelu pracujacego w swojej elektrowni jadrowej. W zwiazku z tym celem tego
przedsiebiorstwa moze by¢ wdrozenie okreslonych procedur kontroli dostgpu, co uzasadnia
przetwarzanie pewnych okreslonych danych osobowych, aby przyczynié¢ si¢ do zapewnienia
zdrowia i bezpieczenstwa pracownikow.

Interes musi by¢ wystarczajaco jasno sformulowany, aby umozliwi¢ przeprowadzenie testu
rownowagi w odniesieniu do interesow i praw podstawowych osoby, ktorej dane dotycza.
Ponadto przedmiotowy interes musi by¢ takze interesem ,,administratora danych”. Wymaga
to rzeczywistego i aktualnego interesu, czego$, co odpowiada biezacym dziataniom lub
korzy$ciom, ktére sg oczekiwane w bardzo bliskiej przysztosci. Innymi stowy, interesy, ktére
sa zbyt ogbdlnikowe lub oparte na przypuszczeniach, beda niewystarczajace.

Charakter interesu moze by¢ rdézny. Niektore interesy moga by¢ wazne 1 korzystne dla ogotu
spoteczenstwa, jak na przyklad interes prasy dotyczacy publikowania informacji na temat
korupcji rzadu lub interes dotyczacy prowadzenia badan naukowych (z zastrzezeniem
odpowiednich gwarancji). Inne interesy moga by¢ mniej pilne dla catego spoteczenstwa lub w
kazdym razie wptyw realizacji tych interesow na spoteczenstwo moze mie¢ charakter bardziej
mieszany lub kontrowersyjny. Moze to na przyktad odnosi¢ si¢ do interesu gospodarczego
przedsigbiorstwa polegajacego na zdobyciu jak najszerszej wiedzy o potencjalnych klientach,
tak aby mogto ono lepiej ukierunkowa¢ reklamy swoich produktow lub ustug.

Co sprawia, ze interes jest ,,uzasadniony” lub ,, nieuzasadniony”?

Celem tego pytania jest ustalenie progu tego, co stanowi uzasadniony interes. Jezeli interes
administratora danych jest nieuzasadniony, test rownowagi nie bedzie wchodzil w gre, gdyz
poczatkowy prog stosowania art. 7 lit. f) nie zostanie osiggniety.

Zdaniem Grupy Roboczej pojecie uzasadnionego interesu mogloby obejmowac wiele roznych
interesow, banalnych lub bardzo waznych, jasnych lub bardziej kontrowersyjnych. W ramach
drugiego etapu, jezeli chodzi o poréwnywanie tych interesOw z interesami i1 prawami
podstawowymi osob, ktorych dane dotycza, nalezy zatem przyja¢ bardziej ograniczone
podejscie 1 przeprowadzi¢ bardziej merytoryczng analize.

Ponizej zamieszczono niepelny wykaz pewnych najczestszych sytuacji, w ktorych moze
pojawi¢ si¢ kwestia uzasadnionego interesu w rozumieniu art. 7 lit. f). Pozostaje on bez
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uszczerbku dla tego, czy w tescie rownowagi interesy administratora danych w koncu
przewaza nad interesami i prawami 0sob, ktorych dane dotycza.

e Korzystanie z prawa do wolnosci wypowiedzi i informacji, w tym w mediach i sztuce

e Konwencjonalny marketing bezposredni i inne formy marketingu lub reklamy

e Niezamoéwione wiadomosci niehandlowe, w tym na potrzeby kampanii politycznych
lub zbierania srodkéw na cele charytatywne

e Egzekwowanie roszczen prawnych, w tym windykacja naleznosci w drodze
postepowania pozasgdowego

e Zapobieganie oszustwom, niewlasciwemu wykorzystywaniu ustug lub praniu
pienigdzy

e Monitorowanie pracownikow dla celéw bezpieczenstwa lub zarzadzania

e Systemy informowania o nieprawidlowosciach

e Bezpieczenstwo fizyczne, bezpieczenstwo informatyczne i bezpieczenstwo sieci

e Przetwarzanie w celach historycznych, naukowych lub statystycznych

e Przetwarzanie do celé6w badan naukowych (w tym badan marketingowych)

W zwigzku z tym interes mozna uzna¢ za uzasadniony, o ile administrator danych moze

realizowa¢ ten interes w sposob, ktory jest zgodny z przepisami o ochronie danych i innymi

. . . . . . , 48
przepisami. Innymi stowy, uzasadniony interes musi by¢ ,,dopuszczalny na mocy prawa”".

Aby ,,uzasadniony interes” mial znaczenie na mocy art. 7 lit. ), musi wiec:

- by¢ legalny (tj. zgodny z majacym zastosowanie prawem UE i krajowym);

- by¢ dostatecznie jasno sformutowany, aby umozliwi¢ przeprowadzenie testu
rownowagi w odniesieniu do interesow i praw podstawowych osoby, ktorej dane
dotycza (tj. wystarczajgco szczegdlowy);

- stanowi¢ rzeczywisty i aktualny interes (tj. nie moze by¢ oparty na przypuszczeniach).

Fakt, ze administrator danych ma taki uzasadniony interes w przetwarzaniu pewnych danych,
nie oznacza, ze moze koniecznie powolywacé si¢ na art. 7 lit. f) jako podstawg prawng
przetwarzania. Legalno$¢ interesu administratora danych jest tylko punktem wyjscia, jednym
z elementdw, ktore trzeba przeanalizowaé¢ na mocy art. 7 lit. f). To, czy mozna powotywac sig
na art. 7 lit. f), bedzie zalezalo od wyniku testu réwnowagi, ktory zostanie przeprowadzony
poznie;.

* Uwagi na temat charakteru ,legalnosci” zawarte w sekcji 111.1.3 opinii 3/2013 Grupy Roboczej w sprawie
celowo$ci (przywotlanej w przypisie 9 powyzej) stosujg si¢ odpowiednio réwniez w tym przypadku. Jak
stwierdza si¢ w tej opinii na s. 19-20, pojecie ,,prawa” jest tu uzywane w najszerszym znaczeniu. Obejmuje to
inne majace zastosowanie przepisy, takie jak prawo pracy, prawo zobowigzan lub prawo ochrony konsumentow.
Ponadto pojgcie prawa ,,obejmuje wszystkie formy prawa pisanego i zwyczajowego, prawa pierwotnego i
wtornego, dekretow gminnych, precedenséw sadowych, zasad konstytucyjnych, praw podstawowych, innych
zasad prawnych, jak réwniez orzecznictwo, gdyz takie »prawa« bylyby interpretowane i uwzgledniane przez
wlasciwe sady. W ramach prawa inne elementy, takie jak: zwyczaje, kodeksy postgpowania, kodeksy etyki,
ustalenia umowne, a takze ogodlny kontekst i okolicznos$ci danego przypadku, rowniez moga by¢ brane pod
uwage przy ustalaniu, czy dany cel jest uzasadniony. Obejmie to charakter podstawowe] relacji migdzy
administratorem danych a osobami, ktérych dane dotycza, czy bedzie to relacja handlowa, czy inna”. Ponadto to,
co mozna uzna¢ za uzasadniony interes, ,,moze zmienia¢ si¢ w czasie w zalezno$ci od postgpu naukowego i
technologicznego oraz zmian w spoleczenstwie i w postawach kulturowych”.
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Przyktad: administratorzy danych moga mie¢ uzasadniony interes lezacy w poznaniu
preferencji swoich klientow, tak aby mogli lepiej spersonalizowaé swoje oferty i1 ostatecznie
oferowa¢ produkty i ushugi, ktore lepiej zaspokajaja potrzeby i pragnienia klientow. W tym
swietle art. 7 lit. f) moze by¢ odpowiednig podstawg prawng, ktéra mozna stosowaé w
przypadku niektérych rodzajow dziatalno$ci marketingowej, w Internecie i poza nim, pod
warunkiem ze wprowadzone sg odpowiednie gwarancje (w tym migdzy innymi sprawny
mechanizm umozliwiajacy wyrazenie sprzeciwu wobec takiego przetwarzania na mocy art. 14
lit. b), co zostanie omowione w sekcji 111.3.6 Prawo sprzeciwu oraz dalsze czynniki).

Nie oznacza to jednak, ze administratorzy danych mogliby powotywac si¢ na art. 7 lit. f), aby
bezpodstawnie monitorowa¢ dzialania swoich klientéw w Internecie i poza nim, taczyc
ogromne ilosci danych o nich z réznych zrodel, ktére to dane poczatkowo gromadzono w
innych kontekstach i1 dla réznych celéw, oraz tworzy¢ ztozone profile osobowosci i
preferencji klientow bez ich wiedzy, sprawnego mechanizmu sprzeciwu, niec mowigc juz o
swiadomej zgodzie — i takze handlowaé tymi profilami, na przyktad za posrednictwem
brokerow danych. Takie profilowanie prawdopodobnie stanowitoby znaczaca ingerencje w
prywatno$¢ klienta, a w takim przypadku interesy i prawa osoby, ktorej dane dotycza, bylyby
nadrzgdne wzgledem interesu administratora danych49.

Inny przyktad: w swojej opinii w sprawie SWIFT®® Grupa Robocza stwierdzita, ze chociaz
przedsiebiorstwo to ma uzasadniony interes w stosowaniu si¢ do wezwan do sadu na mocy
prawa Stanéw Zjednoczonych, aby unikng¢ ryzyka natozenia sankcji przez organy
amerykanskie, nie mozna powolywaé si¢ na art. 7 lit. f). Grupa Robocza uznata w
szczegolnosci, ze ze wzgledu na daleko idace skutki, jakie przetwarzanie danych ,,w sposob
tajny, systematyczny, masowy i przez dtugi czas” ma dla oséb fizycznych, ,,interesy
wynikajace z podstawowych praw i wolnosci licznej grupy osob, ktérych dane dotycza, maja
pierwszenstwo nad interesem przedsiebiorstwa SWIFT polegajacym na uniknigciu sankcji
wladz amerykanskich w zwigzku z ewentualnym niezastosowaniem si¢ do wezwan”.

Jak zostanie pokazane w dalszej cze$ci niniejszej opinii, jesli interes realizowany przez
administratora danych nie jest wazny, istnieje wieksze prawdopodobienstwo, ze interesy i
prawa osoby, ktorej dane dotycza, przewazajg nad uzasadnionymi — ale mniej istotnymi —
interesami administratora danych. Jednoczes$nie nie znaczy to, ze mniej wazne interesy
administratora danych nie moga czasami przewaza¢ nad interesami i prawami osob, ktorych
dane dotycza: zazwyczaj dzieje sie tak, gdy wplyw przetwarzania na osoby, ktorych dane
dotycza, rowniez jest mniej istotny.

Uzasadniony interes w sektorze publicznym

* Kwestia technologii $ledzenia i rola zgody na mocy art. 5 ust. 3 dyrektywy o prywatnosci i tacznosci
elektronicznej zostang omowione oddzielnie. Zob. sekcja 111.3.6 lit. b), ,,Przyklad: ewolucja podejscia do
marketingu bezposredniego”.

%0 Zob. sekcja 4.2.3 tej opinii, przywolanej juz w przypisie 39 powyzej. Uzasadniony interes administratora
danych w tym przypadku byl réwniez zwigzany z interesem publicznym panstwa trzeciego, ktérego to interesu
nie mozna byto uwzgledni¢ na mocy dyrektywy 95/46/WE.
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W obecnym tekscie dyrektywy nie wyklucza si¢ wyraznie administratorow danych, ktorzy sa
organami publicznymi, z przetwarzania danych z wykorzystaniem art. 7 lit. f) jako podstawy
prawnej przetwarzania".

W proponowanym rozporzadzeniu®® wyklucza sie jednak te¢ mozliwo$é w przypadku
»przetwarzania realizowanego przez organy publiczne w wykonaniu ich zadan”.

Proponowana zmiana legislacyjna uwydatnia znaczenie ogodlnej zasady, zgodnie z ktorg
organy publiczne powinny przetwarza¢ dane w ramach wykonywania swoich zadan tylko
wtedy, gdy maja na to odpowiednie zezwolenie na mocy prawa. Przestrzeganie tej zasady jest
szczegblnie wazne — 1 wyraznie wymagane w orzecznictwie Europejskiego Trybunatu Praw
Cztowieka — w przypadkach, w ktérych zagrozona jest prywatno$¢ osob, ktorych dane
dotycza, a dziatalno$¢ organu publicznego stanowityby ingerencje w te prywatnosc¢.

Wystarczajaco szczegolowe i szczegolne zezwolenie na podstawie prawa jest zatem
wymagane — takze na mocy obecnej dyrektywy — w przypadku gdy przetwarzanie przez
organy publiczne ingeruje w prywatnos$¢ osob, ktorych dane dotycza. Moze to mie¢ forme
konkretnego zobowigzania prawnego do przetwarzania danych, ktéore moze odpowiadaé
wymogom art. 7 lit. c), albo szczegdlnego zezwolenia (ale niekoniecznie obowigzku) na
przetwarzanie danych, ktore moze spetnia¢ wymogi art. 7 lit. ) lub f)53.

Uzasadnione interesy 0sob trzecich

Obecny tekst dyrektywy nie tylko odnosi si¢ do ,,uzasadnionych intereséw administratora
danych”, ale takze pozwala stosowa¢ art. 7 lit. f) w przypadku uzasadnionych interesow
,,osoby trzeciej, lub osobom, ktorym dane sa ujawniane™*. Ponizsze przyklady ilustruja
pewne konteksty, w ktorych ten przepis moze mie¢ zastosowanie.

Publikacja danych dla celow przejrzystosci i rozliczalnosci. Jednym z waznych kontekstow,
w ktorych art. 7 lit. f) moze by¢ istotny, jest przypadek publikacji danych dla celéw
przejrzystosci 1 rozliczalnosci (na przyktad danych dotyczacych wynagrodzenia kadry

%! Pierwotnie pierwszy wniosek Komisji dotyczacy dyrektywy obejmowat oddzielnie przetwarzanie danych w
sektorze prywatnym i przetwarzanie w sektorze publicznym. To formalne rozrdznienie miedzy przepisami
majacymi zastosowanie do sektora publicznego i do sektora prywatnego porzucono w zmienionym wniosku.
Mogto to réwniez doprowadzi¢ do roéznic w wykladni i wdrazaniu przepisow przez poszczegodlne panstwa
cztonkowskie.

52 Zob. art. 6 ust. 1 lit. f) proponowanego rozporzadzenia.

3 Pod tym wzgledem zob. takze sekcja I111.2.5. powyzej na temat zadan publicznych (s. 23-26) oraz dyskusja
ponizej w punkcie Uzasadnione interesy osob trzecich (s. 30-31). Zob. takze rozwazania na temat ograniczen
»egzekwowania prawa na drodze prywatnoprawnej” na s. 40 w punkcie ,,Interesy publiczne/interesy szerszej
spoteczno$ci”. We wszystkich tych sytuacjach szczegélnie istotne jest zapewnienie pelnego poszanowania
ograniczen zawartych w art. 7 lit. f) i e).

 Celem zaproponowanego rozporzadzenia jest ograniczenie stosowania tej podstawy w odniesieniu do
»stusznych interesow realizowanych przez administratora”. Z samego tekstu nie wynika jasno, czy proponowany
jezyk oznacza zwykle uproszczenie tresci, czy jego celem jest wykluczenie sytuacji, w ktorych administrator
danych mogltby ujawni¢ dane w uzasadnionym interesie innych. Ten tekst nie jest jednak ostateczny. Interes
0s0b trzecich zostal na przyktad ponownie umieszczony w sprawozdaniu koncowym komisji LIBE przy okazji
glosowania nad kompromisowymi poprawkami komisji LIBE Parlamentu Europejskiego w dniu 21 pazdziernika
2013 r. Zob. poprawka 100 do art. 6. Ponowne wprowadzenie 0s6b trzecich do propozycji jest wspierane przez
Grupe Roboczg na tej podstawie, ze wykorzystanie tego przepisu moze by¢ odpowiednie w niektorych
sytuacjach, wlaczajgc w nie te opisane ponize;j.
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kierowniczej wyzszego szczebla w przedsigbiorstwie). W tym przypadku mozna uznaé, ze
publiczne ujawnienie odbywa si¢ przede wszystkim nie w interesie administratora danych,
ktory publikuje dane, ale raczej w interesie innych zainteresowanych stron, takich jak:
pracownicy, dziennikarze lub ogot spoteczenstwa, ktérym dane zostaja ujawnione.

Z punktu widzenia ochrony danych i1 prywatnosci, a takze w celu zapewnienia pewnosci
prawa, na ogdt wskazane jest podawanie danych osobowych do wiadomos$ci publicznej na
podstawie ustawy, w ktorej pozwala si¢ na publikowanie danych oraz w ktorej w stosownych
przypadkach wyraznie okresla si¢ dane, ktore majg by¢ opublikowane, cele publikacji oraz
wszelkie niezbedne gwarancjess. Oznacza to rowniez, ze w przypadku gdy dane osobowe s3
ujawniane dla celow przejrzg/stoéci 1 rozliczalnos$ci, lepsza podstawe prawng moze stanowic
art. 7 lit. ¢), a nie art. 7 lit. )*°.

W przypadku braku okreslonego zobowigzania prawnego lub zgody na publikacje danych
mogtoby jednak by¢ mozliwe ujawnienie danych osobowych zainteresowanym stronom. W
stosownych przypadkach byloby réwniez mozliwe opublikowanie danych osobowych dla
celow przejrzystosci 1 rozliczalnos$ci.

W obu przypadkach — tj. niezaleznie od tego, czy dane osobowe ujawnia si¢ na podstawie
ustawy to umozliwiajacej — ujawnienie bezposrednio zalezy od wyniku testu rownowagi na
mocy art. 7 lit. f) oraz od wprowadzenia odpowiednich gwarancji i $rodkow”’.

Ponadto pozadane moze by¢ rowniez dalsze wykorzystywanie juz ujawnionych danych
osobowych dla celow jeszcze wigkszej przejrzystos$ci (na przyklad ponowna publikacja
danych przez pras¢ lub dalsze rozpowszechnianie pierwotnie opublikowanego zbioru danych
przez organizacj¢ pozarzadowa w sposob bardziej innowacyjny i przyjazny dla uzytkownika).
To, czy takie ponowne opublikowanie i ponowne wykorzystanie jest mozliwe, bedzie réwniez
zalezato od wyniku testu réwnowagi, w ktorym nalezy uwzgledni¢ miedzy innymi charakter
informacii i skutek ponownej publikacji lub ponownego wykorzystania dla 0séb fizycznych®.

> To zalecenie w sprawie najlepszych praktyk nie powinno narusza¢ krajowych przepisow prawa dotyczacych
przejrzystosci i publicznego dostgpu do dokumentow.

*® W niektorych panstwach cztonkowskich istnieja rozne przepisy, ktorych nalezy przestrzega¢ w odniesieniu do
przetwarzania danych przez podmioty publiczne i prywatne. Na przyktad zgodnie z wloskim kodeksem ochrony
danych osobowych rozpowszechnianie danych osobowych przez organ publiczny dozwolone jest wylacznie w
przypadkach przewidzianych w przepisach ustawowych lub wykonawczych (sekcja 19.3).

*" Jak wyjasniono w opinii 06/2013 Grupy Roboczej w sprawie otwartych danych (zob. s. 9 tej opinii,
przytoczonej w przypisie 88 ponizej), ,,przepisy krajowe muszg by¢ zgodne z art. 8 europejskiej Konwencji o
ochronie praw cztowieka i podstawowych wolnosci (»EKPC«) oraz art. 7 i art. 8 Karty praw podstawowych Unii
Europejskiej (»Karta praw podstawowych UE«). Oznacza to, iz zgodnie z orzeczeniem Europejskiego Trybunatu
Sprawiedliwoéci w sprawie Osterreichischer Rundfunk i Schecke, nalezy ustali¢, ze ujawnienie jest konieczne i
proporcjonalne do celu zgodnego z prawem, do ktorego dazy si¢ w ramach przepisow”. Zob. wyrok Trybunatu
Sprawiedliwosci z dnia 20 maja 2003 r. w sprawach potaczonych C-465/00, C-138/01 i C-139/01 Rundfunk oraz
wyrok Trybunatu Sprawiedliwo$ci z dnia 9 listopada 2010 r. w sprawach potaczonych C-92/09 i C-93/09 Volker
und Markus Schecke.

% Waznym czynnikiem jest w tym przypadku rowniez celowosé. Na s. 22—23 opinii 06/2013 Grupy Roboczej w
sprawie otwartych danych (przytoczonej w przypisie 88 ponizej) Grupa Robocza zaleca, ,,by przepisy
przewidujace publiczny dostgp do danych, jasno okreslaty cele udostgpniania danych osobowych. Jezeli tak si¢
nie stanie albo cele te begda okreSlone w sposob nieprecyzyjny i szeroki, ucierpi na tym pewnos¢ i
przewidywalno$¢ prawa. W szczegolnosci w odniesieniu do kazdego wniosku o ponowne wykorzystanie danych
organowi sektora publicznego i odno$nym, potencjalnym ponownym uzytkownikom bedzie bardzo trudno
ustali¢, jakie byly zamierzone pierwotne cele upublicznienia, a tym samym, jakie dalsze cele bylyby zgodne z
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Badania naukowe historyczne lub innego rodzaju. Inny wazny kontekst, w ktérym istotne
moze by¢ ujawnienie w uzasadnionych interesach osob trzecich, stanowiag badania naukowe —
historyczne lub innego rodzaju — zwlaszcza w przypadku gdy wymagany jest dostep do
pewnych baz danych. W dyrektywie wyraznie uwzgledniono takie dziatania, z zastrzezeniem
odpowiednich gwarancji i srodkoéw™, ale nie nalezy zapomina¢, ze uzasadniong podstawg
tych dzialaf czesto bedzie przemyslane zastosowanie art. 7 lit. )%

Ogolny interes publiczny lub interes osoby trzeciej. Ponadto uzasadniony interes osob trzecich
moze mie¢ znaczenie rowniez w inny sposob. Jest to przypadek, w ktérym administrator
danych — czasami zachecany przez organy publiczne — realizuje interes, ktory odpowiada
ogolnemu interesowi publicznemu lub interesowi osoby trzeciej. Moze to obejmowac
sytuacje, w ktorych administrator danych wykracza poza swoje konkretne zobowigzania
prawne okreslone w przepisach ustawowych 1 wykonawczych w celu wsparcia organow
Scigania lub prywatnych zainteresowanych stron w ich wysitkach na rzecz zwalczania
nielegalnych dziatan, takich jak: pranie pieniedzy, nagabywanie dzieci dla celoéw seksualnych
lub nielegalne udostgpnianie plikoéw w Internecie. W takich sytuacjach szczegolnie wazne jest
jednak zapewnienie pelnego poszanowania granic okreslonych w art. 7 lit. f)°,

Przetwarzanie musi by¢ konieczne dla przewidzianego celu lub celow

Ponadto przetwarzanie danych osobowych musi by¢ ,.konieczne dla potrzeb wynikajacych z
uzasadnionych interesow” administratora danych lub — w przypadku ujawniania — osoby
trzeciej. Warunek ten uzupelnia wymdg koniecznos$ci na mocy art. 6 1 wymaga istnienia
zwigzku miedzy przetwarzaniem a interesami. Ten wymog ,.konieczno$ci” ma zastosowanie
we wszystkich sytuacjach wymienionych w art. 7 lit. b)-f), ale w przypadku lit. f) szczegdlnie
istotne jest zapewnienie, aby przetwarzanie danych w oparciu 0 uzasadnione interesy nie
prowadzito do nadmiernie szerokiej interpretacji koniecznos$ci przetwarzania danych. Tak jak
w innych przypadkach oznacza to, ze nalezy rozwazy¢, czy dostepne sg inne, mniej inwazyjne
srodki stuzace realizacji tego samego celu.

111.3.2. Interesy lub prawa osoby, ktorej dane dotycza
Interesy lub prawa (a nie interesy zwigzane z prawami)
W art. 7 lit. f) dyrektywy mowa jest o interesach podporzadkowanych ,,interesom zwigzanym

Z podstawowymi prawami 1 wolnosciami osoby, ktorej dane dotyczg, ktore gwarantujg
ochrong na podstawie art. 1 ust. 1”.

tymi pierwotnymi celami. Jak juz wspomniano, nawet jezeli dane osobowe zostaly opublikowane w internecie,
nie nalezy zaktada¢, ze mozna je dalej przetwarza¢ w jakichkolwiek mozliwych celach”.

%9Z0b. np. art. 6 ust. 1 lit. b) i e).

% Jak wyjasniono w opinii 3/2013 Grupy Roboczej w sprawie celowosci (przytoczonej w przypisie 9 powyzej),
dalsze wykorzystanie danych dla wtérnych celow musi by¢ przedmiotem podwojnego testu. Po pierwsze, nalezy
zapewni¢, aby dane byly przetwarzane w zgodnych celach. Po drugie, powinno si¢ zapewni¢ istnienie
odpowiedniej podstawy prawnej przetwarzania na mocy art. 7.

LW tym kontekscie zob. np. dokument roboczy w sprawie zagadnien ochrony danych zwigzanych z prawem
wlasnoéci intelektualnej, przyjety 18.01.2005 r. (WP 104).
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Grupa Robocza zauwazyla jednak, poréwnujac rézne wersje jezykowe dyrektywy, ze
wyrazenie ,interests for” przettumaczono w innych kluczowych jezykach, ktorymi
postugiwano si¢ podczas negocjowania tekstu dyrektywy, w sposob oddajacy wyrazenie
,,interests g”Gz.

Dalsza analiza wskazuje na to, ze tekst dyrektywy w jezyku angielskim jest po prostu
wynikiem bledu ortograficznego: zamiast ,,or” napisano ,,for”®®. Prawidlowy tekst powinien
zatem brzmie¢ ,,interests or fundamental rights and freedoms”.

,Interesy” i ,,prawa’ nalezy interpretowac szeroko

Odniesienie do ,,intereséw lub podstawowych praw i wolno$ci” ma bezposredni wplyw na
zakres stosowania tego przepisu. Zapewnia on wigksza ochrong osobie, ktorej dane dotycza, a
mianowicie wymaga uwzglednienia rOwniez ,,interesow” osob, ktoérych dane dotycza, a nie
tylko ich podstawowych praw i wolno$ci. Nie ma jednak powodu zaktadaé, ze zawarte w art.
7 lit. f) ograniczenie do praw podstawowych ,ktére gwarantuja ochron¢ na podstawie art. 1
ust. 17 — a zatem wyrazne odniesienie do przedmiotu dyrektywy®* — nie stosuje si¢ rowniez do
terminu ,,interesy”. Istnieje jednak jasne przestanie, ze nalezy wzig¢ pod uwage wszystkie
istotne interesy osoby, ktorej dane dotycza.

Ta wykladnia tekstu ma sens nie tylko pod wzgledem gramatyki, ale rowniez przy
uwzglednieniu szerokiej wyktadni pojgcia ,,uzasadnionych intereséw” administratora danych.
Jezeli administrator danych — lub osoba trzecia w przypadku ujawnienia — moze realizowaé
jakiekolwiek interesy, pod warunkiem ze nie sg one nieuzasadnione, to osoba, ktorej dane
dotycza, rowniez powinna mie¢ prawo do tego, zeby uwzgledniono wszystkie kategorie jej
interesOw 1 porownano je z interesami administratora danych, o ile interesy tej osoby sa
istotne w zakresie stosowania dyrektywy.

W czasach postgpujacego braku rownowagi w zakresie ,,wladzy nad informacjami”, kiedy
zarowno rzady, jak 1 organizacje przedsigbiorstw gromadza dotychczas niespotykane ilosci
danych na temat osob fizycznych 1 majg coraz wigksze mozliwosci pod wzgledem
opracowywania szczegOtowych profilow, ktore przewiduja zachowanie tych oséb (co
powieksza t¢ nierownowage informacyjng 1 ogranicza niezalezno$¢ tych osob), coraz
wazniejsze jest zapewnienie ochrony interesow o0sob fizycznych w zakresie zachowania ich
prywatnosci 1 niezaleznosci.

%2 Na przyktad ,l'intérét ou les droits et libertés fondamentaux de la personne concernée” w jezyku francuskim;
Hl'interesse o i diritti e le liberta fondamentali della persona interessata” w jezyku wloskim; ,,das Interesse oder
die Grundrechte und Grundfreiheiten der betroffenen Person” w jezyku niemieckim.

83 Grupa Robocza zwraca uwage, ze gramatycznie poprawna wersja angielska powinna brzmie¢ , interests in”, a
nie ,,interests for”, jezeli to miano na mysli. Dodatkowo wyrazenie ,,interests for” lub ,interests in” wydaje si¢
po pierwsze zbgdne, poniewaz odwotanie do ,,podstawowych praw oraz wolno$ci” powinno w normalnych
warunkach wystarczy¢, jezeli to miano na mysli. Interpretacje, ze doszto do bledu ortograficznego, potwierdza
réwniez fakt, ze we wspolnym stanowisku (WE) nr 1/95, przyjetym przez Rad¢ dnia 20 lutego 1995 r. roOwniez
odwotano si¢ do ,,interests or fundamental rights and freedoms”. Ponadto Grupa Robocza zwraca takze uwage,
ze Komisja zamierzata poprawi¢ ten btad we wniosku dotyczacym rozporzadzenia: art. 6 ust. 1 lit. f) zawiera
odniesienie do ,the interests or fundamental rights and freedoms of the data subject which require protection of
personal data” (,,interesoéw lub podstawowych praw i wolnosci osoby, ktorej dane dotycza, ktore gwarantuja
ochrone danych osobowych™), a nie do ,,interests for” (,,intereséw zwigzanych z”’) w odniesieniu do tych praw.

% Zob. art. 1 ust. 1: ,,Zgodnie z przepisami niniejszej dyrektywy, panstwa cztonkowskie zobowiazuja si¢ chronié
podstawowe prawa i wolnosci 0sob fizycznych, w szczegdlnosci ich prawo do prywatnosci w odniesieniu do
przetwarzania danych osobowych”.
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Trzeba rowniez zwrdci¢ uwage, ze w przypadku osob, ktorych dane dotycza, stowa ,,interesy”
nie poprzedzono przymiotnikiem ,,uzasadnione”, ktory zastosowano natomiast do interesow
administratora danych. Oznacza to szerszy zakres do ochrony interesow i praw 0s6b
fizycznych. Nawet osoby fizyczne zaangazowane w nielegalng dziatalno§¢ nie powinny
doswiadcza¢ nieproporcjonalnej ingerencji w ich prawa i1 interesy65. Na przyktad interesy
osoby, ktora by¢ moze dopuscita si¢ kradziezy w supermarkecie, nadal moga by¢ wazniejsze
niz opublikowanie jej zdjecia 1 prywatnego adresu na $cianie supermarketu lub w Internecie
przez wlasciciela sklepu.

111.3.3. Wprowadzenie do stosowania testu rownowagi

Przydatne jest wyobrazenie sobie zarowno uzasadnionych interesow administratora danych,
jak 1 wplywu na interesy i prawa osoby, ktérej dane dotycza, w postaci spektrum.
Uzasadnione interesy moga dotyczy¢ spektrum interesdw: od mato znaczacych, przez dos¢
wazne, do waznych. Podobnie wptyw na interesy i prawa osob, ktorych dane dotycza, moze
by¢ bardziej lub mniej znaczacy i moze mie¢ rozpigtos¢ od banalnego po bardzo powazny.

Uzasadnione interesy administratora danych, jezeli s3 mato znaczace i niezbyt wazne, moga
na ogdt by¢ nadrzedne wobec interesow 1 praw osob, ktérych dane dotycza, wylacznie w
sytuacjach, w ktorych wplyw na te prawa i interesy jest jeszcze bardziej banalny. Z drugiej
strony istotne 1 wazne uzasadnione interesy moga w niektorych przypadkach oraz z
zastrzezeniem gwarancji i Srodkéw uzasadnia¢ nawet znaczng ingerencje; w prywatnos¢ lub
inny istotny wptyw na interesy i prawa osob, ktorych dane dotycza °

Trzeba w tym miejscu podkresli¢ szczegdlng rolg, ktéra gwarancje moga odgrywaé67 pod
wzgledem zmniejszenia nadmiernego wptywu na osoby, ktérych dane dotycza, a tym samym
zmienienia réwnowagi praw 1 interesOw w takim stopniu, Ze uzasadnione interesy
administratora danych nie bgda podrzedne. Samo stosowanie gwarancji oczywiscie nie
wystarcza, zeby uzasadni¢ kazdy rodzaj przetwarzania we wszystkich kontekstach. Ponadto
gwarancje te muszg by¢ odpowiednie 1 wystarczajagce oraz musza niewatpliwie 1 znacznie
zmniejsza¢ wplyw na osoby, ktorych dane dotycza.

% Oczywiscie jedna z konsekwencji przestepczosci moze by¢ gromadzenie oraz mozliwa publikacja danych
osobowych na temat przestepcOw i podejrzanych. Musi to jednak podlegac¢ rygorystycznym warunkom i
gwarancjom.

% Zob. jako przyklad rozumowanie Grupy Roboczej przedstawione w kilku opiniach i dokumentach roboczych:

- opinia 4/2006 w sprawie powiadomienia dotyczacego wniosku legislacyjnego Departamentu Zdrowia i Opieki
Spotecznej Standow Zjednoczonych w sprawie kontroli chorob zakaznych i zbierania informacji o pasazerach z
dnia 20 listopada 2005 r. (wniosek w sprawie kontroli chorob zakaznych 42 CFR czes¢ 70 i 71), przyjeta
14.06.2006 r. (WP 121), w ktorej mowa o okre$lonych powaznych zagrozeniach dla zdrowia publicznego;

- opinia 1/2006 w sprawie wewnetrznych systemow informowania o nieprawidtowo$ciach (przywotana powyzej
w przypisie 39), w ktorej waga rzekomego przestepstwa jest jednym z elementéw testu roOwnowagi;

- dokument roboczy w sprawie nadzoru komunikacji elektronicznej w miejscu pracy, przyjety 29.05.2002 r. (WP
55), w ktérym wywazono prawo pracodawcy do efektywnego prowadzenia dziatalno$ci wzgledem godnosci
ludzkiej pracownika, jak rowniez poufnosci korespondenc;ji.

%" Gwarancje mogg obejmowa¢ m.in. restrykcyjne ograniczenia odnosnie do iloci danych, ktére mozna
gromadzi¢, natychmiastowe usuwanie danych po wykorzystaniu, $rodki techniczne i organizacyjne w celu
zapewnienia rozdziatu funkcjonalnego, odpowiednie wykorzystywanie technik anonimizacji, agregacje danych
oraz technologie stuzace wzmocnieniu ochrony prywatnosci, ale réwniez zwigkszong przejrzystosc,
rozliczalno$¢ oraz mozliwo$¢ rezygnacji z przetwarzania. Zob. takze sekcja I11.3.4 lit. d) i nast.
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Scenariusze wprowadzajqce

Przed przejsciem do wytycznych dotyczacych sposobu przeprowadzenia testu réwnowagi
nastepujace trzy scenariusze wprowadzajace mogag stanowi¢ pierwszg ilustracje tego, jak
rownowazenie interesOw i praw moze wyglada¢ w rzeczywistosci. Wszystkie trzy przyktady
opierajg si¢ na prostym, niewinnym scenariuszu, ktory rozpoczyna si¢ od specjalnej oferty
dotyczacej wtoskiej kuchni na wynos. W przyktadach stopniowo wprowadzane sg nowe
elementy, ktore pokazujg, w jaki sposob przechyla si¢ szala w miar¢ wzrostu wpltywu na
osoby, ktorych dane dotycza.

Scenariusz 1: oferta specjalna sieci pizzerii

Claudia zamawia pizz¢ za posrednictwem aplikacji mobilnej na swoim smartfonie, ale na
stronie internetowej nie korzysta z opcji rezygnacji z otrzymywania informacji
marketingowych. Jej adres i dane karty kredytowej sa przechowywane na potrzeby dostawy.
Kilka dni p6zniej do skrzynki pocztowej w domu Claudii przychodza kupony rabatowe na
podobne produkty od sieci pizzerii.

Krétka analiza: sie¢ pizzerii ma uzasadniony, ale nie szczegOlnie wazny, interes, zeby
sprobowac sprzeda¢ swoim klientom wigcej produktow. Z drugiej strony, nie wydaje si¢, aby
dochodzito do istotnej ingerencji w prywatno$¢ Claudii lub jakiegokolwiek innego
nadmiernego wplywu na jej interesy i prawa. Dane i kontekst sg stosunkowo niewinne
(konsumpcja pizzy). Sie¢ pizzerii ustanowita pewne gwarancje: wykorzystywane sg tylko
do$¢ ograniczone informacje (dane kontaktowe), a kupony przesytane sa poczta tradycyjng.
Ponadto zapewniona jest mozliwo$¢ tatwego zrezygnowania z otrzymywania informacji
marketingowych na stronie internetowej.

W sumie, biorgc rowniez pod uwagg wprowadzone gwarancje i srodki (w tym tatwe w uzyciu
narzedzie umozliwiajace rezygnacje), interesy i prawa osoby, ktorej dane dotycza, nie wydaja
si¢ by¢ nadrzedne wobec uzasadnionego interesu sieci pizzerii lezagcego w przetwarzaniu tej
minimalnej ilo$ci danych.
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Scenariusz 2: ukierunkowana reklama dotyczaca tej samej oferty specjalnej

Kontekst jest taki sam, ale tym razem sie¢ pizzerii przechowuje nie tylko adres Claudii i dane
jej karty kredytowej, lecz takze najnowszg histori¢ ztozonych przez nig zamowien (w ciggu
ostatnich trzech lat). Ponadto historia zakupow jest polaczona z danymi z supermarketu, w
ktorym Claudia robi zakupy przez Internet, a ktory prowadzi to samo przedsigbiorstwo, co
prowadzace sie¢ pizzerii. Claudia otrzymuje od sieci pizzerii specjalne oferty i
ukierunkowang reklame w oparciu o jej histori¢ zamowien dotyczacych dwoch roznych ustug.
Otrzymuje reklamy i oferty specjalne zar6wno droga elektroniczna, jak i tradycyjna: poprzez
poczte konwencjonalng 1 elektroniczng oraz lokowanie na stronie internetowej
przedsigbiorstwa, a takze na stronach internetowych wybranych partneréw (kiedy uzyskuje
dostep do tych stron za posrednictwem komputera lub telefonu komoérkowego). Sledzona jest
rowniez jej historia odwiedzin stron internetowych (strumien kliknie¢). Za posrednictwem
telefonu komorkowego Claudii $ledzone sa réwniez jej dane dotyczace lokalizacji.
Oprogramowanie analityczne przetwarza te dane i przewiduje preferencje Claudii oraz to,
Kiedy i gdzie najprawdopodobniej dokona ona wigkszych zakupow, bedzie sktonna zaptacié
wyzsza cen¢ lub bedzie bardziej podatna na okreSlong wysoko$¢ upustu lub kiedy ma
najsilniejsza ochote na swoje ulubione desery lub gotowe dania®®. Claudie bardzo denerwuja
reklamy ciagle pojawiajace si¢ na jej telefonie komorkowym, gdy sprawdza rozktad jazdy
autobuséw w drodze do domu. Dotycza one najnowszych ofert dan na wynos, a Claudia
probuje si¢ oprze¢ tym reklamom. Claudia nie byla w stanie znalez¢ prostego sposobu
wylaczenia tych reklam ani przyjaznych dla uzytkownika informacji na ten temat, cho¢
przedsiebiorstwo twierdzi, ze istnieje obejmujacy cala branze system rezygnacji. Byta
rowniez zaskoczona, gdy zauwazyta, ze po przeprowadzce do mniej zamoznej dzielnicy
przestata otrzymywac oferty specjalne. W efekcie jej miesieczne wydatki na zywno$¢ wzrosty
o okoto 10%. Znajoma osoba bardziej obeznana z nowoczesng technikg pokazala jej pewne
spekulacje na blogu internetowym. Twierdzono tam, ze supermarket pobieral wigksza optate
za zamOwienia ze ,,zlych dzielnic” ze wzgledu na to, ze w takich przypadkach istnieje
statystycznie wyzsze ryzyko oszustw zwigzanych z kartami kredytowymi. Przedsiebiorstwo
nie skomentowato tego twierdzenia i utrzymywalo, Ze jego polityka znizek i1 algorytm
ustalania cen sg zastrzezone 1 nie mogg by¢ ujawniane.

Krétka analiza: dane i kontekst nadal majg stosunkowo niewinny charakter. Skala
gromadzenia danych i techniki wykorzystywane do wywierania na Claudi¢ wptywu (w tym
rozne techniki §ledzenia, stluzace przewidywaniu tego, kiedy i gdzie Claudia bedzie miata
ochote na jedzenie, oraz fakt, ze Claudia jest wowczas najbardziej podatna na pokuse)
stanowig jednak czynniki, ktére nalezy uwzgledni¢ przy ocenie wptywu przetwarzania. Brak
przejrzystosci co do logiki przetwarzania danych przez przedsigbiorstwo, ktdra moze
prowadzi¢ do faktycznej dyskryminacji cenowej ze wzgledu na miejsce, w ktorym sktada sig
zamoOwienie, oraz znaczny potencjalny wptyw finansowy na klientow ostatecznie przechylaja
szale nawet w stosunkowo niewinnym kontek$cie positkow na wynos 1 zakupow
spozywczych. Zamiast jedynie zaoferowania mozliwo$ci zrezygnowania z tego typu
profilowania 1 otrzymywania ukierunkowanych reklam konieczna bylaby §wiadoma zgoda —
na podstawie art. 7 lit. a), ale réwniez na mocy art. 5 ust. 3 dyrektywy o prywatnosci i
lacznosci elektronicznej. W konsekwencji art. 7 lit. ) nie nalezy traktowac jako podstawy
prawnej przetwarzania.

68 Zob. np. http://www.stanfordlawreview.org/online/privacy-and-big-data/consumer-subject-review-
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Scenariusz 3: wykorzystywanie zamdowien zywnos$ci w celu dostosowania wysokos$ci sktadek
na ubezpieczenie zdrowotne

Sie¢ sprzedaje dane dotyczace nawykéw konsumpceyjnych Claudii w zakresie pizzy, w tym
czasu 1 charakteru zamowien, zaktadowi ubezpieczen, ktory wykorzystuje je do dostosowania
wysokosci sktadek na ubezpieczenie zdrowotne.

Krotka analiza: zaktad ubezpieczen zdrowotnych moze mie¢ uzasadniony interes — W
zakresie, w jakim pozwalajg na to przepisy majace zastosowanie — lezagcy w ocenie ryzyka dla
zdrowia swoich klientdéw 1 pobierania zréznicowanych sktadek w zalezno$ci od réznych
czynnikoéw ryzyka. Sposob i skala gromadzenia danych sg jednak same w sobie nadmierne.
Rozsadny cztowiek w sytuacji Claudii najprawdopodobniej nie spodziewatby sie, ze
informacje na temat spozywania przez nig pizzy bylyby wykorzystywane do obliczenia
wysokosci jej sktadek na ubezpieczenie zdrowotne.

Oprocz nadmiernego charakteru profilowania i mozliwosci wyciaggniecia nieprawidtowych
wnioskow (pizza mogla by¢ zamdéwiona dla innej osoby), wyprowadzanie danych szczegdlnie
chronionych (danych dotyczacych zdrowia) na podstawie danych z pozoru nieszkodliwych
(zamowienia positkOw na wynos) przyczynia si¢ do przechylenia szali na stron¢ intereséw i
praw osoby, ktoérej dane dotycza. Ponadto przetwarzanie ma rowniez znaczacy wplyw
finansowy na Claudig.

W sumie w tym konkretnym przypadku interesy i prawa osoby, ktorej dane dotycza, maja
charakter nadrzedny wobec uzasadnionych intereséw zaktadu ubezpieczen zdrowotnych. W
konsekwencji art. 7 lit. f) nie nalezy traktowac jako podstawy prawnej przetwarzania.
Watpliwe jest rowniez, czy art. 7 lit. a) moglby by¢ wykorzystany jako podstawa prawna,
bioragc pod uwage nadmierng skale gromadzenia danych, a by¢ moze rowniez ze wzgledu na
dalsze szczegblne ograniczenia na mocy prawa krajowego.

Powyzsze scenariusze i mozliwe wprowadzenie wersji z innymi elementami uwydatniaja
potrzebg zapewnienia ograniczonej liczby kluczowych czynnikow, ktére mogg by¢ pomocne
w ukierunkowaniu oceny, jak rdwniez potrzebe przyjecia pragmatycznego podejscia, ktore
umozliwia stosowanie praktycznych zalozen (,,praktyczne zasady”) opartych przede
wszystkim na tym, co rozsadna osoba uwazataby za dopuszczalne w danych okolicznosciach
(,,uzasadnione oczekiwania”), oraz opartych na konsekwencjach przetwarzania danych dla
0sob, ktorych dane dotycza (,,wptyw”).

111.3.4. Kluczowe czynniki, ktore nalezy uwzgledni¢ przy stosowaniu testu r6wnowagi

Panstwa cztonkowskie opracowaly szereg przydatnych czynnikoéw, ktore nalezy uwzglednicé
przy przeprowadzaniu testu rownowagi. Czynniki te omowiono w niniejszej sekcji w

boards:,,Najnowsze badania sugeruja, ze sita woli jest ograniczonym zasobem, ktéry z czasem moze by¢
uszczuplony lub uzupelniony.[10]Wyobraz sobie, ze obawy przed otyloscia prowadza konsumentke do proby
powstrzymania si¢ przed jedzeniem jej ulubionego §mieciowego jedzenia. Okazuje sig, ze istniejg takie terminy i
miejsca, gdy nie moze tego robi¢. Duze zbiory danych mogg pomdc sprzedawcom doktadnie zrozumied, jak i
kiedy zwroci¢ si¢ do tej konsumentki, gdy jest najbardziej podatna — szczegolnie w Swiecie ciggltego podtaczenia
do sieci, kiedy nawet nasze urzadzenia sg celem oferty sprzedazowe;j”.
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nastgpujacych czterech punktach: a) ocena uzasadnionego interesu administratora danych, b)
wptyw na osoby, ktorych dane dotycza, ¢) tymczasowa rownowaga 1 d) dodatkowe gwarancje
stosowane przez administratora danych, aby zapobiec nadmiernemu wpltywowi na osoby,
ktorych dane dotycza®.

Aby przeprowadzi¢ test rownowagi, nalezy z jednej strony wzig¢ pod uwage przede
wszystkim charakter i zrédto uzasadnionych interesow, a z drugiej strony wplyw na osoby,
ktorych dane dotyczg. W tej ocenie nalezy juz uwzgledni¢ $rodki, ktdre administrator danych
zamierza przyja¢ w celu zapewnienia zgodnos$ci z dyrektywa (na przyktad w celu
zapewnienia celowosci 1 proporcjonalnosci na mocy art. 6 lub w celu udzielania osobom,
ktérych dane dotyczg, informacji na mocy art. 101 11).

Po przeanalizowaniu i poréwnaniu obu tych stron mozna ustali¢ tymczasowa ,,rOwnowage”.
W przypadku gdy wynik oceny wcigz pozostawia watpliwosci, nastepnym krokiem bedzie
ocenienie, czy dodatkowe gwarancje, dajace wigksza ochrong osobie, ktorej dane dotycza,
moga przechyli¢ szalg w taki sposob, ze przetwarzanie bytoby legalne.

a) Ocena uzasadnionego interesu administratora danych

Podczas gdy pojecie uzasadnionych interesow jest dos$¢ szerokie, jak wyjasniono w sekcji
II1.3.1 powyzej, jego charakter odgrywa kluczowa rolg, jesli chodzi o wazenie interesow w
stosunku do praw 1 interesow o0soOb, ktorych dane dotycza. Chociaz niemozliwe jest
sformutowanie warto$ciujagcego osadu w odniesieniu  do wszystkich mozliwych
uzasadnionych interesOw, mozliwe jest przedstawienie pewnych wskazowek. Jak
wspomniano powyzej, taki interes moze by¢ banalny lub wazny, jasny lub bardziej
kontrowersyjny.

(i) Korzystanie z prawa podstawowego

Kilka spos$rod podstawowych praw i1 wolnosci zapisanych w Karcie praw podstawowych Unii
Europejskiej (,,Karta”)70 1 europejskiej konwencji praw cztowieka (,,EKPC”) moze wchodzi¢
w konflikt z prawem do prywatnosci i prawem do ochrony danych osobowych. Jest to
wolnos$¢ wypowiedzi 1 informacji”, wolno$é sztuk i nauk’?, prawo dostepu do dokumentow’®,
a takze na przyktad prawo do wolnosci 1 bezpieczenstwa osobistego”, wolno$¢ mysli,
sumienia i religii’, wolno§¢ prowadzenia dzialalno$ci gospodarczej™, prawo wilasnosei’’,

% Ze wzgledu na ich wage, niektore konkretne kwestie dotyczace gwarancji zostana dalej oméwione w
odrebnych punktach w sekcjach 111.3.5 oraz 111.3.6.

7® Postanowienia Karty skierowane sa do instytucji i organéw UE z nalezytym uwzglednieniem zasady
pomocniczos$ci oraz do krajowych organdw wytacznie wowczas, gdy wdrazajg przepisy UE.

! Artykut 11 Karty oraz art. 10 EKPC.

"2 Artykut 13 Karty oraz art. 9 i 10 EKPC.

3 Artykut 42 Karty. ,,Kazdy obywatel Unii i kazda osoba fizyczna lub prawna majaca miejsce zamieszkania lub
statutowa siedzibe w panstwie cztonkowskim ma prawo dostgpu do dokumentow instytucji, organow i jednostek
organizacyjnych Unii, niezaleznie od ich formy”. Podobne prawa dostgpu istnieja w kilku panstwach
cztonkowskich w odniesieniu do dokumentow przechowywanych przez organy publiczne w tych panstwach.

™ Artykut 6 Karty oraz art. 5 EKPC.

> Artykut 10 Karty oraz art. 9 EKPC.

® Artykut 16 Karty.

" Artykut 17 Karty oraz art. 1 protokotu nr 1 do EKPC.
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prawo do skutecznego $rodka ?rawnego i dostepu do bezstronnego sadu’® czy domniemanie
niewinnosci i prawo do obrony’®.

Aby uzasadniony interes administratora danych przewazal, przetwarzanie danych musi by¢
,konieczne” 1 ,,proporcjonalne” w celu wykonywania danego prawa podstawowego.

Przyktadowo w zalezno$ci od okolicznosci danego przypadku opublikowanie pewnych
obcigzajacych informacji na temat wydatkow urzednika panstwowego wysokiego szczebla,
ktory jest zaangazowany w rzekoma afer¢ korupcyjna, moze okaza¢ si¢ konieczne i
proporcjonalne dla pewnej gazety. Z drugiej strony, nie powinno by¢ ogdlnego przyzwolenia
na publikowanie przez media wszelkich nieistotnych szczegdétow zycia prywatnego osob
publicznych. Te 1 podobne przypadki zazwyczaj wiaza si¢ ze skomplikowanymi kwestiami
oceny. Wazng role moga odgrywaé szczegdtowe przepisy, orzecznictwo, praktyka sadowa,
wytyczne oraz kodeksy postepowania i inne formalne lub mniej formalne standardy, ktore
moga byé pomocne w przeprowadzeniu tej oceny®.

W stosownych przypadkach, réwniez w tym kontekécie, dodatkowe gwarancje moga
odgrywa¢ wazng rolg 1 pomoc okresli¢, w jaki sposdb mozna znalezé — czasami delikatng —
rOwnowage.

(i1) Interesy publiczne/interesy szerszej spoteczno$ci

W niektorych przypadkach administrator danych moze chcie¢ powota¢ si¢ na interes
publiczny lub interes szerszej spotecznosci (bez wzglgdu na to, czy jest to przewidziane w
krajowych przepisach ustawowych lub wykonawczych). Na przyktad organizacja
charytatywna moze przetwarza¢ dane osobowe na potrzeby badan medycznych lub
organizacja niekomercyjna moze przetwarza¢ dane w celu podniesienia $§wiadomos$ci w
zakresie korupcji w rzadzie.

Moze by¢ rowniez tak, ze prywatny interes biznesowy przedsigbiorstwa pokrywa si¢ w
pewnym stopniu z interesem publicznym. Moze si¢ tak zdarzy¢ na przyktad w odniesieniu do
zwalczania naduzy¢ finansowych lub innego rodzaju nielegalnego korzystania z usluggl.
Ustugodawca moze mie¢ uzasadniony interes biznesowy w zapewnieniu, aby jego klienci nie
naduzywali jego ustugi (lub nie byli w stanie uzyskac¢ ustug bez zaptaty), podczas gdy klienci
tego przedsiebiorstwa, podatnicy i ogot spoteczenstwa réwniez majg uzasadniony interes w

"8 Artykut 47 Karty oraz art. 6 EKPC.

" Artykut 48 Karty oraz art. 6 i 13 EKPC.

8 W odniesieniu do kryteriow, ktore nalezy stosowaé¢ w przypadkach dotyczacych wolnosci wypowiedzi,
pomocne wskazowki znajduja si¢ takze w orzecznictwie Europejskiego Trybunatu Praw Cztowieka. Zob. np.
wyrok Europejskiego Trybunatu Praw Czlowieka z dnia 7 lutego 2012 r. w sprawie von Hannover przeciwko
Niemcom (nr 2), w szczegélnosci pkt 95-126. Trzeba rowniez wzigé pod uwage fakt, ze art. 9 dyrektywy
(zatytutlowany Przetwarzanie danych osobowych i wolnos¢ wypowiedzi) daje panstwom cztonkowskim
,»mozliwo$¢ wylaczenia lub odstapienia od [okreslonych przepisow dyrektywy] w przypadku przetwarzania
danych osobowych wylacznie w celach dziennikarskich lub w celu uzyskania wyrazu artystycznego lub
literackiego”, pod warunkiem ze jest to ,.konieczne dla pogodzenia prawa do zachowania prywatnosci z
przepisami dotyczacymi wolno$ci wypowiedzi”.

81 Zob. np. ,,Przyktad 21: Eksploracja danych dotyczacych inteligentnego pomiaru zuzycia energii w celu
wykrywania nieuprawnionego zuzycia energii” na s. 67 opinii 3/2013 Grupy Roboczej w sprawie celowosci
(przywotanej powyzej w przypisie 9).
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zapewnieniu zniechegcania do popetniania oszustw i1 wykrywania takich przestgpstw w
przypadku ich wystapienia.

Ogo6lnie rzecz biorgc, fakt, ze administrator danych dziata nie tylko we wlasnym
uzasadnionym interesie (np. biznesowym), ale rowniez w interesie szerszej spolecznosci,
moze sprawiac, ze interes ten ma wiekszg ,,wage”. Im wazniejszy jest interes publiczny lub
interes szerszej spoteczno$ci oraz im wyrazniej spotecznos¢ i osoby, ktorych dane dotycza,
uznajg i oczekuja, ze administrator danych moze podejmowac dziatania i przetwarza¢ dane na
potrzeby realizacji tych interesow, tym wigksza wage ma ten uzasadniony interes.

Z drugiej strony, ,,egzekwowanie prawa na drodze prywatnoprawnej” nie powinno by¢
wykorzystywane do uzasadniania inwazyjnych praktyk, ktore — gdyby stosowata je
organizacja rzadowa — bylyby zabronione na podstawie orzecznictwa Europejskiego
Trybunalu Praw Czlowieka ze wzgledu na to, ze dzialania wtadzy publicznej stanowilyby
ingerencj¢ w prywatno$¢ osob, ktorych dane dotycza, a nie spetnialyby rygorystycznych
wymogdow na mocy art. 8 ust. 2 EKPC.

(iii) Inne uzasadnione interesy

Jak juz omowiono w sekcji I11.2, w niektorych przypadkach kontekst, w ktorym pojawia si¢
uzasadniony interes, moze by¢ zblizony do jednego z kontekstéw, w ktorych moga stosowac
si¢ pewne inne podstawy prawne, w szczegdlnosci podstawy prawne okreslone w art. 7 lit. b)
(umowa), lit. ¢) (zobowigzanie prawne) lub lit. e) (zadanie publiczne). Na przyktad
przetwarzanie danych moze nie by¢ absolutnie konieczne, lecz wcigz moze by¢ istotne dla
realizacji umowy — lub przetwarzanie pewnych danych moze by¢ jedynie dozwolone w
prawie, a nie wymagane. Jak wida¢, nie zawsze latwo jest wyznaczy¢ wyrazng lini¢ podziatu
mi¢dzy roznymi podstawami, ale wlasnie z tego wzgledu tym wazniejsze jest uwzglednienie
w analizie testu rownowagi na mocy art. 7 lit. f).

Rowniez w tej sytuacji, jak rowniez we wszystkich mozliwych innych przypadkach, ktorych
dotychczas nie wymieniono, im wazniejszy jest interes administratora danych oraz im
wyrazniej szersza spoleczno$¢ uznaje i oczekuje, ze administrator danych moze podejmowac
dziatania 1 przetwarza¢ dane na potrzeby realizacji tego interesu, tym wigkszg wage ma ten
uzasadniony interes®?. To prowadzi do nastgpnego, bardziej ogélnego punktu.

(iv) Prawne i kulturowe/spoteczne uznanie zasadno$ci interesow

We wszystkich powyzszych kontekstach z pewnoscia jest rowniez istotne, czy prawo UE lub
prawo panstwa czlonkowskiego wyraznie umozliwia (nawet jesli tego nie wymaga)
administratorom danych podejmowanie krokow w celu realizacji interesu publicznego lub
prywatnego. Istotne jest rowniez istnienie jakichkolwiek nalezycie przyjetych 1 niewigzacych
wytycznych wydanych przez wiasciwe organy, na przyklad przez agencje regulacyjne, w
ktorych zacheca si¢ administratoréw danych do przetwarzania danych w ramach realizacji
danego interesu.

# Oczywiscie ocena musi rowniez obejmowaé refleksje nad mozliwymi szkodami ponoszonymi przez
administratora danych, osoby trzecie lub szersza spotecznos$¢, w przypadku gdy nie dochodzi do przetwarzania
danych osobowych.
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Zgodno$¢ z jakimikolwiek niewigzacymi wytycznymi zapewnionymi przez organy ochrony
danych lub inne wtasciwe organy w odniesieniu do sposobow przetwarzania danych takze
moze przyczyni¢ si¢ do pozytywnej oceny rownowagi. Oczekiwania kulturowe i spoteczne,
nawet jesli nie sg odzwierciedlone bezposrednio w instrumentach ustawodawczych lub
regulacyjnych, rowniez moga odgrywac¢ role i moga pomoc przechyli¢ szalg na ktoras ze
stron.

Im wyrazniej uznaje si¢ w przepisach, w innych instrumentach regulacyjnych — wigzacych dla
administratora danych lub nie — Iub nawet w kulturze danej spotecznosci w ujeciu ogdlnym,
bez konkretnej podstawy prawnej, ze administratorzy danych moga podejmowac dziatania i
przetwarza¢ dane na potrzeby realizacji okre§lonego interesu, tym wicksza wage ma ten
uzasadniony interes®®.

b) Wplyw na osoby, ktérych dane dotycza

Jezeli chodzi o drugg strong rownowagi, kluczowym kryterium jest wplyw przetwarzania na
interesy lub podstawowe prawa i wolnosci osoby, ktorej dane dotycza. W pierwszej podsekcji
ponizej ogdlnie omoéwiono, jak oceni¢ wplyw na osobe, ktorej dane dotycza.

W tym kontekécie uzytecznych moze by¢ szereg elementow, ktore przeanalizowano w
dalszych podsekcjach, w tym charakter danych osobowych, sposéb przetwarzania informaciji,
uzasadnione oczekiwania osob, ktorych dane dotycza, oraz status administratora danych i
osoby, ktorej dane dotycza. Pokrétce omowione zostang rowniez kwestie zwigzane z
potencjalnymi Zroédtami ryzyka, ktore moga prowadzi¢ do wptywu na zainteresowane osoby,
dotkliwos¢ wszelkiego wptywu na zainteresowane osoby i prawdopodobienstwo zaistnienia
takiego wplywu.

8 Interesu tego nie mozna jednak wykorzystywaé do uzasadnienia praktyk inwazyjnych, ktére w innym
wypadku nie przesztyby testu na mocy art. 8 ust. 2 EKPC.

41



(i) Ocena wptywu

Przy ocenie wptywu® przetwarzania nalezy wzia¢ pod uwage konsekwencje — zar6wno
pozytywne, jak i negatywne. Moga one obejmowac potencjalne przyszte decyzje lub dziatania
0soOb trzecich oraz sytuacje, w ktorych przetwarzanie moze prowadzi¢ do wykluczenia lub
dyskryminacji oséb fizycznych, zniestawienia lub, w szerszym ujeciu, sytuacji, w ktorych
wystepuje ryzyko szkody dla reputacji, pozycji negocjacyjnej lub niezaleznosci osoby, ktorej
dane dotycza.

Oproécz niekorzystnych skutkow, ktore moga by¢ szczegdtowo przewidziane, nalezy réwniez
wzig¢ pod uwagg szersze skutki emocjonalne, takie jak: irytacja, strach i stres, ktore moga by¢
wynikiem utraty przez osobg, ktorej dane dotycza, kontroli nad danymi osobowymi lub
$wiadomosci, ze doszto lub ze moze dojs¢ do wykorzystania niezgodnie z przeznaczeniem
lub naruszenia tych danych — na przyktad poprzez upublicznienie w Internecie. Nalezy
réwniez nalezycie uwzgledni¢ hamujacy wpltyw na chronione zachowania, takie jak wolno$¢
prowadzenia badan lub wolno$¢ stowa, ktéry moze by¢ skutkiem ciagglego
monitorowania/$ledzenia.

Grupa Robocza podkresla, ze kluczowe jest zrozumienie, ze dany ,,wplyw” jest znacznie
szerszym pojeciem niz krzywda lub szkoda dla jednej osoby, ktoérej dane dotycza, lub
wigkszej liczby takich osob. ,,Wplyw” w znaczeniu uzywanym w niniejszej opinii obejmuje
kazda mozliwg (potencjalng lub faktyczng) konsekwencj¢ przetwarzania danych. Dla
zachowania jasnosci nalezy rowniez podkresli¢, Zze pojecie to nie jest zwigzane z pojgciem
naruszenia ochrony danych 1 jest znacznie szersze niz wplyw, ktory moze by¢ skutkiem
naruszenia ochrony danych. Pojecie wptywu w sensie, w jakim jest ono uzywane w niniejszej
opinii, obejmuje rézne sposoby, w jakie przetwarzanie danych osobowych moze dotyka¢ —
pozytywnie lub negatywnie — osobe, ktorej dane dotycza®.

Istotne jest rOwniez zrozumienie, ze zazwyczaj szereg powigzanych i niepowigzanych
wydarzen moze lacznie prowadzi¢ do ostatecznie negatywnego wplywu na osobe, ktérej dane
dotycza, 1 moze by¢ trudno okresli¢, ktora operacja przetwarzania danych przeprowadzona
przez ktorego administratora danych odegrata kluczowa rolg w spowodowaniu tego

negatywnego wplywu.

Biorac pod uwage, ze rozpoczecie postgpowania odszkodowawczego za poniesiong krzywde
lub szkodg jest w tym konteks$cie czesto trudne dla osob, ktorych dane dotycza, nawet jezeli

8 Ocene wptywu nalezy rozumieé¢ w kontekscie artykutu 7 lit. f). Innymi stowy, nie ma odniesienia do ,,analizy
ryzyka” ani ,,oceny skutkdbw w zakresie ochrony danych” w rozumieniu zawartym w proponowanym
rozporzadzeniu (art. 33 i 34) i w réznych poprawkach do niego proponowanych przez komisje LIBE. Kwestia
tego, jaka metodyke nalezy stosowal przy ,analizie ryzyka” czy tez ,,ocenie skutkdéw w zakresie ochrony
danych” wykracza poza zakres niniejszej opinii. Z drugiej strony nalezy pamietaé, ze — w ten czy inny sposéb —
analiza wptywu na mocy art. 7 lit. f) moze stanowic istotng cze$¢ kazdej ,,oceny ryzyka” czy ,,oceny skutkow w
zakresie ochrony danych” i moze rowniez pomdc okresli¢ sytuacje, w ktorych nalezy konsultowacé si¢ z organem
ochrony danych.

8 Ryzyko szkody finansowej, np. jezeli naruszenie ochrony danych prowadzi do ujawnienia informacji
finansowych, ktére miaty znajdowaé si¢ w bezpiecznym $rodowisku i to ostatecznie prowadzi do kradziezy
tozsamosci lub innych form oszustwa, badz tez ryzyko szkody na osobie, bolu, cierpienia i utraty przyjemnosci,
co mogloby ostatecznie wynika¢ np. z nieuprawnionej zmiany historii choroby, oraz nastgpujacego
niewlasciwego leczenia pacjenta, zawsze nalezy bra¢ odpowiednio pod uwage, cho¢ w zadnym razie nie jest to
ograniczone do sytuacji objetych zakresem stosowania art. 7 lit. f). Jednoczesnie takie ryzyko nie jest jedynym
zagrozeniem, ktore nalezy uwzglednié przy ocenie wptywu na mocy art. 7 lit. f).
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sam skutek jest jak najbardziej rzeczywisty, tym wazniejsze jest skupienie si¢ na
zapobieganiu oraz zapewnianiu, aby dziatalno$¢ zwigzana z przetwarzaniem danych mogla
by¢ prowadzona tylko wtedy, gdy nie niesie ze sobg ryzyka lub stwarza bardzo mate ryzyko
nadmiernego negatywnego wplywu na interesy lub podstawowe prawa i wolnosci osob,
ktérych dane dotycza.

Przy ocenie wptywu terminologia i metodyka tradycyjnej oceny ryzyka moga by¢ w pewnym
stopniu uzyteczne, dlatego niektére elementy tej metodyki zostang pokrdtce omowione
ponizej. Cato$ciowa metodyka oceny wptywu — w konteks$cie art. 7 lit. f) lub szerszym —
wykraczataby jednak poza zakres niniejszej opinii.

W tym kontekscie, podobnie jak w innych sytuacjach, istotne jest okreSlenie zrodet
potencjalnego wptywu na osoby, ktérych dane dotycza.

Prawdopodobienstwo, ze ryzyko moze si¢ urzeczywistni¢, jest jednym z elementow, ktore
nalezy wzig¢ pod uwage. Na przyktad dostgp do Internetu, wymiana danych ze stronami
spoza UE, polaczenia z innymi systemami oraz wysoki stopien heterogenicznosci lub
zmienno$ci systemOw moga stanowi¢ czule punkty, ktore hakerzy mogliby wykorzysta¢. To
zrédlo ryzyka niesie ze sobg wzglednie wysokie prawdopodobienstwo, ze ryzyko naruszenia
ochrony danych si¢ urzeczywistni. Homogeniczny, stabilny system, ktory nie ma potaczen i
jest odtaczony od Internetu, niesie natomiast duzo mniejsze prawdopodobienstwo naruszenia
ochrony danych.

Innym elementem oceny ryzyka jest powaga konsekwencji urzeczywistnionego ryzyka. Moze
ona mie¢ poziom od niskiego (np. irytujaca konieczno$¢ ponownego podania danych
kontaktowych utraconych przez administratora danych) po bardzo wysoki (jak utrata zycia,
gdy informacje o lokalizacji chronionych o0sob dostang si¢ w rece przestepcow lub gdy
zasilanie jest zdalnie odcigte poprzez inteligentne urzadzenia pomiarowe w przypadku
krytycznych warunkow pogodowych lub osobistego stanu zdrowia).

Te dwa kluczowe elementy — prawdopodobienstwo tego, ze ryzyko si¢ urzeczywistni z jednej
strony, oraz dotkliwos¢ konsekwencji z drugiej — przyczyniaja si¢ do og6lnej oceny
potencjalnego wpltywu.

Na koniec przy stosowaniu metodologii nalezy pamigtac, ze ocenianie wptywu na mocy art. 7
lit. f) nie moze prowadzi¢ do mechanicznych oraz czysto ilo$ciowych dzialan. W
tradycyjnych scenariuszach oceny ryzyka powaga moze takze uwzglednia¢ liczbe osob
potencjalnie objetych wptywem. Nalezy jednak pamigtaé, ze przetwarzanie danych
osobowych majgce wpltyw na mniejszo$¢ osob, ktorych dane dotyczg — lub nawet tylko na
jedng osobe — ciagle wymaga bardzo starannej analizy, w szczegolnosci jezeli taki wptyw na
kazda osobg zainteresowang jest potencjalnie znaczacy.

(i) Charakter danych
Na poczatku wazne jest, aby oceni¢, czy przetwarzanie dotyczy danych szczegolnie

chronionych, czy to dlatego, ze nalezg do szczegdélnych kategorii danych na mocy art. 8
dyrektywy, lub z innych powoddw, jak np. w przypadku danych biometrycznych, informacji
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genetycznych, danych komunikacyjnych, danych lokalizacyjnych oraz innych typow
informacji osobowych wymagajacych szczegdlnej ochrony®®.

Tytutem przyktadu, zdaniem Grupy Roboczej co do zasady wykorzystanie biometrii do celow
ogo6lnych wymogdéw bezpieczenstwa wiasnosci lub oséb fizycznych jest uznawane za
uzasadniony interes, wobec ktorego nadrz¢dne bylyby interesy oraz podstawowe prawa i
wolnos$ci osoby, ktorej dane dotycza. Z drugiej strony dane biometryczne, takie jak odciski
palcow lub skan teczoOwki oka, moga by¢ wykorzystane dla bezpieczenstwa obszaréw o
wysokim ryzyku, takich jak laboratoria przeprowadzajace badania na groznych wirusach, pod
warunl;iYem ze administrator przedstawil konkretne dowody wystepowania znaczacego
ryzyka™'.

Ogolnie rzecz biorac, im bardziej wrazliwe sg informacje, tym wigcej konsekwencji moze z
tego wynikna¢ dla osoby, ktorej dane dotycza. Nie oznacza to jednak, ze dane, ktore same w
sobie moga wydac si¢ nieszkodliwe, moga by¢ dowolnie przetwarzane na podstawie art. 7 lit.
f). Nawet takie dane, w zaleznosci od sposobu, w jaki sg przetwarzane, moga mie¢ znaczacy
wplyw na osoby fizyczne, jak to zostanie pokazane w podsekcji (iii) ponize;j.

W tym wzgledzie moze mie¢ znaczenie fakt, czy dane zostaly upublicznione przez osobe,
ktorej dane dotycza, czy przez osoby trzecie. Trzeba tu przede wszystkim podkresli¢, ze dane
osobowe, nawet jezeli zostaly upublicznione, ciggle sg uwazane za dane osobowe, dlatego ich
przetwarzanie nadal wymaga odpowiednich gwarancji®®. Nie ma generalnego pozwolenia na
ponowne wykorzystanie oraz dalsze przetwarzanie publicznie dostgpnych danych osobowych
na mocy art. 7 lit. f).

Okoliczno$¢, ze dane osobowe sg publicznie dostgpne, moze by¢ uznana za czynnik w ocenie,
zwlaszcza jezeli publikacja zostata przeprowadzona w ramach uzasadnionego oczekiwania co
do dalszego wykorzystania danych dla pewnych celéw (np. dla celéw badan naukowych lub
dla celéw zwigzanych z przejrzystoscia i rozliczalnoscia).

(iii) Sposob przetwarzania danych

Ocena wplywu w szerszym znaczeniu moze obejmowaé rozwazenie tego, czy dane s3
podawane do wiadomosci publicznej lub w inny sposob udostepniane duzej liczbie osob, lub
czy tez duze ilosci danych osobowych sg przetwarzane lub zestawiane z innymi danymi (np.
w przypadku profilowania, w celach handlowych, w celach egzekwowania prawa lub w
innych celach). Pozornie nieszkodliwe dane, kiedy sa przetwarzane na duzg skale oraz

% Dane biometryczne i informacje genetyczne uznawane sa za szczeg6lne kategorie danych we wniosku Komisji
dotyczacym rozporzadzenia o ochronie danych, w zwigzku ze zmianami proponowanymi przez komisj¢ LIBE..
Patrz poprawka 103 do art. 9 w sprawozdaniu koncowym komisji LIBE. W kwestii zwigzku miedzy art. 7 i 8
dyrektywy 95/46/WE zob. sekcja 111.1.2 powyzej, s. 16-17.

" Zob. opinia 3/2012 Grupy Roboczej Art. 29 w sprawie zmian sytuacji w dziedzinie technologii
biometrycznych (WP193). Tytutem innego przyktadu, w swojej opinii 4/2009 dotyczacej Swiatowej Agencji
Antydopingowej (przytoczonej powyzej w przypisie 32) Grupa Robocza podkreslita, ze art. 7 lit. f) nie bytby
wazng podstawa przetwarzania danych medycznych i danych dotyczacych wykroczen w kontekscie dochodzen
antydopingowych, ze wzgledu na ,wagg¢ naruszen prywatnosci”. Przetwarzanie danych powinno byé
przewidziane prawem i spetnia¢ wymogi art. 8 ust. 4 i 5 dyrektywy.

%8 Zob. opinia 3/2013 Grupy Roboczej w sprawie celowosci (przywolana w przypisie 9 powyzej) oraz opinia
6/2013 Grupy Roboczej w sprawie otwartych danych i ponownego wykorzystywania informacji sektora
publicznego (ISP) , przyjeta 05.06.2013 r. (WP 207).
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zestawiane z innymi danymi, moga prowadzi¢ do wyciggni¢cia wnioskdw na temat danych
szczegOlnie chronionych, jak pokazano powyzej w scenariuszu 3, ilustrujgcym zwigzek
miedzy wzorcami konsumpcji pizzy a sktadkami na ubezpieczenie zdrowotne.

Takie analizy moga prowadzi¢ do przetwarzania bardziej wrazliwych danych, ale rowniez do
dziwnych, niespodziewanych, a czasami takze niedoktadnych przewidywan, na przyktad
dotyczacych zachowania lub osobowosci 0sob fizycznych. W zaleznosci od charakteru lub
wptywu tych przewidywan moze to w powaznym stopniu narusza¢ prywatnos$¢ 036b%.

W poprzedniej opinii Grupa Robocza zwrocita uwage takze na ryzyko nierozerwalnie
zwigzane z okreslonymi rozwigzaniami w dziedzinie bezpieczenstwa (wlaczajac w to zapory
sieciowe, antywirusowe lub antyspamowe), gdyz moze ono prowadzi¢ do zastosowania
glebokiej inspek%ii pakietow na duza skale, co moze mie¢ znaczacy wplyw na oceng
réwnowagi praw®.

Ogolnie rzecz biorgc, im bardziej negatywny lub niepewny moze by¢ wplyw przetwarzania,
tym mniej prawdopodobne jest to, ze przetwarzanie bedzie W zasadzie uznane za
uzasadnione. Dostepnos¢ alternatywnych metod osiggnigcia celow administratora danych,
wywierajacych mniej negatywny wptyw na osobe, ktorej dane dotycza, bytaby z pewnoscia
istotnym czynnikiem w tym kontek$cie. W stosownych przypadkach mozna wykorzystaé
oceny skutkow w zakresie ochrony danych i prywatnos$ci, aby ustali¢, czy istnieje taka
mozliwos¢.

(iv) Uzasadnione oczekiwania osoby, ktorej dane dotycza

Uzasadnione oczekiwania osoby, ktorej dane dotycza, w odniesieniu do wykorzystania oraz
ujawniania danych rowniez sg bardzo istotne god tym wzgledem. Jak roéwniez podkreslono w
odniesieniu do analizg/ zasady celowosci™, jest ,,wazne, aby rozwazyé, czy status
administratora danych’, charakter zwiazku lub dostarczone ustugi® badZz majace
zastosowanie zobowigzania prawne lub umowne (lub inne obietnice poczynione w momencie
gromadzenia danych) moga da¢ poczatek uzasadnionym oczekiwaniom co do Scislejszej
poufnosci oraz Scislejszego ograniczenia dalszego wykorzystania. Ogolnie rzecz biorac, im
bardziej szczegdlowy 1 restrykcyjny jest kontekst gromadzenia danych, tym bardziej
prawdopodobne, ze bedzie wigcej ograniczen wykorzystania tych danych. Rowniez w tym
przypadku konieczne jest uwzglednienie raczej rzeczywistego kontekstu niz po prostu
opieranie si¢ na teks$cie napisanym drobnym drukiem.

(v) Status administratora danych oraz osoby, ktorej dane dotycza

Status osoby, ktorej dane dotycza, i administratora danych jest rowniez istotny przy ocenie
wplywu przetwarzania. W zaleznosci od tego, czy administrator danych jest osobg fizyczna,

8 Zob. sekcja 111.2.5 oraz zatacznik 2 (Duze zbiory danych i otwarte dane) do opinii w sprawie celowosci
(przytoczonej powyzej w przypisie 9).

% Zob. sekcja 3.1 opinii 1/2009 Grupy Roboczej w sprawie wnioskéw zmieniajacych dyrektywe 2002/58/WE o
prywatnosci i facznosci elektronicznej (dyrektywa o prywatnosci i tacznosci elektronicznej) (WP159).

%1 Zob. s. 24-25 opinii 3/2013 Grupy Roboczej w sprawie celowosci (przywolanej w przypisie 9 powyzej).

*2 Np. adwokat lub lekarz”.

% Np. ushugi przetwarzania w chmurze do zarzadzania dokumentami osobistymi, ustugi poczty elektroniczne;j,
kalendarze, e-czytniki wyposazone w funkcj¢ robienia notatek oraz rdzne aplikacje do tzw. life-loggingu, ktére
moga zawiera¢ dane osobowe”.

45



matg organizacja, duzym przedsigbiorstwem wielonarodowym czy organem sektora
publicznego, oraz od konkretnych okolicznosci jego pozycja moze by¢ bardziej lub mniej
dominujagca w odniesieniu do osoby, ktorej dane dotycza. Duze przedsigbiorstwo
wielonarodowe moze na przyktad mie¢ wigcej zasobow i by¢ w lepszej pozycji negocjacyjnej
niz pojedyncza osoba, ktorej dane dotyczg, i z tego wzgledu moze by¢é w lepszej pozycji do
narzucenia tej osobie tego, co uznaje za swoj ,,uzasadniony interes”. Tym bardziej moze tak
by¢, jezeli przedsicbiorstwo ma pozycje dominujaca na rynku. Jezeli kwestia ta pozostanie
niesprawdzona, moze dzia¢ si¢ to ze szkodg dla poszczegolnych osoéb, ktorych dane dotycza.
Podobnie jak przepisy o ochronie konsumentdéw i konkurencji pomagaja zapewnié, aby
pozycja ta nie zostala wykorzystana w niewlasciwy sposob, przepisy o ochronie danych
réwniez mogg odgrywac znaczaca rol¢ w zapewnianiu, aby prawa i interesy osob, ktdrych
dane dotycza, nie byly nadmiernie naruszane.

Z drugiej strony status osoby, ktorej dane dotycza, jest rowniez istotny. Podczas gdy co do
zasady test rownowagi powinien odnosi¢ si¢ do przecigtnej osoby fizycznej, konkretne
Sytuacje powinny prowadzi¢ do podejscia opartego na poszczegélnych przypadkach: na
przyktad wiasciwe byloby rozwazenie, czy osoba, ktorej dane dotycza, jest dzieckiem® lub
pod innym wzgledem nalezy do grupy ludno$ci wymagajacej szczegolnego traktowania, jak
np. chorzy umystowo, osoby ubiegajace si¢ 0 azyl czy osoby starsze. To, czy osoba, ktorej
dane dotycza, jest pracownikiem, studentem, pacjentem lub czy w jaki§ inny sposob istnieje
nierownowaga pomig¢dzy pozycja osoby, ktorej dane dotyczg, a pozycja administratora, musi
takze z pewnos$cig by¢ istotne. Wazne jest, aby oceni¢ efekt faktycznego przetwarzania dla
poszczegblnych osob fizycznych.

Na koniec trzeba podkresli¢, ze nie kazdy negatywny wptyw na osoby, ktorych dane dotycza,
ma taka samg wagg. Celem testu réwnowagi na mocy art. 7 lit. f) nie jest zapobiezenie
jakiemukolwiek negatywnemu wptywowi na osobg, ktorej dane dotyczg. Jego celem jest
raczej zapobiezenie nieproporcjonalnemu wptywowi. Jest to zasadnicza réznica. Na przyktad
publikacja dobrze udokumentowanego i doktadnego artykulu prasowego na temat rzekome;j
korupcji rzadu moze spowodowac szkody dla urzednikoéw, ktorych ten artykut dotyczy, oraz
moze prowadzi¢ do znaczacych konsekwencji, wlaczajac w to utrate reputacji, utrate
Wgysborcéw lub pozbawienie wolnosci, jednak wciaz jej podstawe mogltby stanowic¢ art. 7 lit.
™.

¢) Tymczasowa réwnowaga

Przy wywazaniu przedmiotowych interesow oraz praw, jak to opisano powyzej, Srodki
podj¢te przez administratora w celu zapewnienia zgodnos$ci z jego ogdlnymi obowigzkami
wynikajacymi z dyrektywy, obejmujacymi proporcjonalno$¢ oraz przejrzystos¢, w wielkim
stopniu przyczynig si¢ do zapewnienia, aby administrator danych spetnial wymogi art. 7 lit.
f). Pelna zgodnos¢ powinna oznacza¢, ze wpltyw na osoby fizyczne jest ograniczony, ze
istnieje mniejsze prawdopodobienstwo, ze interesy lub prawa i wolnosci osob, ktorych dane
dotycza, zostang naruszone, oraz ze dlatego jest bardziej prawdopodobne, ze administrator

% Zob. opinia 2/2009 Grupy Roboczej Art. 29 w sprawie ochrony danych osobowych dzieci (Ogélne wytyczne i
szczegdlny przypadek szkot), przyjeta w dniu 11.02.2009 r. (WP160). W opinii tej ktadzie si¢ nacisk na
szczegoOlna wrazliwo$¢ dziecka, a w przypadku, gdy dziecko jest reprezentowane, na potrzeb¢ wzigcia pod
uwage dobra dziecka, a nie interesu jego przedstawiciela.

> Jak wyjasniono powyzej, nalezy rowniez wzig¢ pod uwage wszelkie istotne wylaczenia dotyczace
przetwarzania do celéw dziennikarskich na mocy art. 9 dyrektywy.
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danych moze oprze¢ si¢ na art. 7 lit. f). Powinno to zacheci¢ administratorow danych do
lepszego przestrzegania wszystkich przepiséw horyzontalnych dyrektywy®.

Nie oznacza to jednak, ze zgodno$¢ z tymi horyzontalnymi wymogami zawsze jako taka
bedzie wystarczajaca do zapewnienia podstawy prawnej w postaci art. 7 lit. ). Co wigcej, w
takiej sytuacji art. 7 lit. f) bytby zbedny lub statby si¢ lukg w prawie, ktéra sprawitaby, ze caty
art. 7, ktéry zawiera wymaog przedstawienia odpowiedniej, konkretnej podstawy prawnej dla
przetwarzania, stracitby znaczenie.

Z tego powodu wazne jest, aby przeprowadzi¢ dalszg ocen¢ w ramach wywazenia w
sytuacjach, gdy — w oparciu o wstepng analiz¢ — nie jest jasne, w ktorg strong réwnowaga
powinna by¢ zapewniona. Administrator danych powinien rozwazy¢, czy mozliwe jest
wprowadzenie dodatkowych srodkow, wykraczajacych poza zgodnos¢ z przepisami
horyzontalnymi dyrektywy, aby pomoc zredukowaé¢ nadmierny wplyw przetwarzania na
osoby, ktorych dane dotycza.

Dodatkowe $rodki moga obejmowaé na przyklad zapewnienie sprawnego, latwego w
obstludze 1 dostegpnego mechanizmu, ktéry daje osobom, ktérych dane dotycza,
bezwarunkowa mozliwos$¢ zrezygnowania z przetwarzania. Te dodatkowe $rodki moga w
niektorych (ale nie we wszystkich) przypadkach pomoc przechyli¢ szale oraz pomodc
zapewnic, aby przetwarzanie moglo by¢ oparte na art. 7 lit. f), jednoczesnie chronigc prawa i
interesy osob, ktorych dane dotycza.

(d) Dodatkowe gwarancje stosowane przez administratora danych

Jak to wyjasniono powyzej, sposob, w jaki administrator zastosowalby odpowiednie $rodki,
moze w niektorych sytuacjach pomoéc ,,przechyli¢ szale” wagi. To, czy wynik jest
akceptowalny, bedzie zalezalo od calej oceny. Im istotniejszy jest wptyw na osobe, ktorej
dane dotycza, tym wigkszg uwage nalezy zwrdci¢ na odpowiednie gwarancje.

Przyktady odpowiednich srodkéw moga obejmowa¢ migdzy innymi $ciste ograniczenie ilosci
gromadzonych danych lub natychmiastowe usunigcie danych po ich wykorzystaniu. Cho¢
niektore z tych $rodkow moga by¢ juz obowigzkowe na mocy dyrektywy, sa czgsto
skalowalne 1 pozostawiaja administratorom danych mozliwo$¢ zapewnienia lepszej ochrony
osob, ktorych dane dotycza. Na przyklad administrator danych moze zbiera¢ mniej danych
lub zapewni¢ dodatkowe informacje w poréwnaniu do tego, co jest konkretnie wymienione w
art. 10 i 11 dyrektywy.

W niektorych innych przypadkach gwarancje nie sa wyraznie wymagane w dyrektywie, ale
moga by¢ w przysztosci wymagane na mocy proponowanego rozporzadzenia, lub sg one
wymagane tylko w konkretnych sytuacjach, na przyktad:

e Srodki techniczne i organizacyjne majace na celu zapewnienie, aby nie mozna byto
wykorzysta¢ danych do podejmowania decyzji lub innych dziatah w stosunku do oséb
fizycznych (,,rozdziat funkcjonalny”, czgsty w kontekscie badan naukowych);

e szerokie wykorzystanie technik anonimizacji;

% W kwestii waznej roli ,,zgodnosci horyzontalnej” zob. rowniez s. 54 opinii 3/2013 Grupy Roboczej w sprawie
celowosci, przywotanej w przypisie 9 powyzej.
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e agregacja danych;

e technologie shluzace wzmocnieniu ochrony prywatnosci, uwzglednienie ochrony
prywatnos$ci juz w fazie projektowania, oceny skutkéw w zakresie ochrony danych i
prywatnosci,

o wigksza przejrzystosc;

e 0go6lne i bezwarunkowe prawo do rezygnacji;

e mozliwos¢ przenoszenia danych oraz powigzane srodki stuzagce wzmocnieniu pozycji
0s0b, ktorych dane dotycza.

Grupa Robocza zwraca uwage, ze w odniesieniu do niektorych kluczowych kwestii,
obejmujagcych rozdzial funkcjonalny i techniki anonimizacji, pewne wytyczne zostaly juz
przedstawione w odpowiednich czes$ciach jej opinii w sprawie celowo$ci, w sprawie
otwartych danych data oraz w sprawie technik anonimizacji®’.

Jezeli chodzi o techniki pseudonimizacji oraz szyfrowanie, Grupa Robocza chcialaby
podkresli¢, ze jezeli dane nie umozliwiaja bezposredniej identyfikacji, nie wpltywa to jako
takie na uznanie legalnosci przetwarzania: nie powinno by¢ to rozumiane jako czynnik
zmieniajacy nielegalne przetwarzanie w legalnegs.

Jednocze$nie pseudonimizacja i szyfrowanie, podobnie jak wszystkie inne techniczne i
organizacyjne $rodki wprowadzone w celu ochrony danych osobowych, beda odgrywaty role
w odniesieniu do oceny potencjalnego wptywu przetwarzania na osobg, ktorej dane dotycza, i
w ten sposdb moga w niektérych przypadkach odegraé role w przechyleniu szali na strong
administratora danych. Wykorzystanie mniej ryzykownych form przetwarzania danych
osobowych (np. danych osobowych, ktore sa szyfrowane podczas przechowywania czy
transmisji, lub danych osobowych, ktére s3 mniej bezposrednio i w mniej tatwy sposob
mozliwe do zidentyfikowania), powinno na ogot oznaczaé, ze prawdopodobienstwo
ingerencji w interesy lub podstawowe prawa i wolnosci osob, ktorych dane dotycza, jest
zmniejszone.

W zwigzku z tymi gwarancjami — oraz ogdlng oceng rownowagi — Grupa Robocza chciataby
podkresli¢ trzy konkretne kwestie, ktore czesto odgrywaja kluczowa role w kontekscie art. 7
lit. f):

e zwigzek pomigdzy testem rownowagi, przejrzystoscig oraz zasada rozliczalnosci;

e prawo sprzeciwu osoby, ktérej dane dotyczg, wobec przetwarzania oraz, poza
sprzeciwem, dostepno$¢ mechanizmu rezygnacji bez konieczno$ci uzasadnienia, oraz

e wzmocnienie pozycji osob, ktorych dane dotycza: mozliwo$¢ przenoszenia danych
oraz dostepnos¢ sprawnych mechanizmow umozliwiajacych osobie, ktorej dane
dotycza, dostep do jej danych, ich zmienianie, usuwanie, przenoszenie lub dalsze

%7 Zob. sekcje 111.2.3 i 111.2.5 opinii 3/2013 Grupy Roboczej w sprawie celowosci, przywolanej w przypisie 9
powyzej, oraz zatacznik 2 do tej opinii, w kwestii dalszego przetwarzania do celéw historycznych, statycznych i
naukowych oraz duzych zbiorow danych i otwartych danych; zob. réwniez odpowiednie fragmenty opinii
6/2013 Grupy Roboczej w sprawie otwartych danych (przywolanej w przypisie 88 powyzej) oraz opinii 5/2014
w sprawie technik anonimizacji.

% W tej kwestii zob. poprawki przegtosowane przez komisje LIBE w sprawozdaniu koficowym komisji LIBE, a
w szczegdlnosci poprawka 15 w motywie 38 taczaca pseudonimizacje i uzasadnione oczekiwania osoby, ktorej
dane dotyczg.
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przetwarzanie w inny sposob (lub umozliwiajacych dalsze przetwarzanie osobom
trzecim).

Ze wzgledu na ich istotno$¢ tematy te zostang przedyskutowane w oddzielnych punktach.

111.3.5. Rozliczalno$¢ i przejrzystosé

W pierwszej kolejnosci, zanim rozpocznie si¢ operacja przetwarzania na podstawie art. 7 lit.
f), administrator danych ma obowigzek oceni¢, czy ma uzasadniony interes, czy
przetwarzanie jest konieczne dla tego prawnie uzasadnionego interesu oraz czy w konkretnym
przypadku interesy i prawa osob, ktérych dane dotycza, sa nadrzedne wobec tego interesu.

W tym sensie art. 7 lit. f) jest oparty na zasadzie rozliczalnosci. Administrator danych musi
przeprowadzi¢ doktadny 1 skuteczny test zawczasu, opierajagc si¢ raczej na konkretnych
okolicznos$ciach danego przypadku niz na abstrakcyjnych zatozeniach i bioragc pod uwage
uzasadnione oczekiwania o0sob, ktorych dane dotyczg. W ramach dobrej praktyki w
stosownych przypadkach przeprowadzenie testu powinno by¢ udokumentowane w
wystarczajaco szczegdtowy i przejrzysty sposob, tak aby pelne i poprawne zastosowanie testu
moglo by¢ zweryfikowane — w razie koniecznosci — przez odpowiednie zainteresowane
osoby, wiaczajac w to osoby, ktorych dane dotycza, oraz organy ochrony danych i ostatecznie

sady.

Administrator danych w pierwszej kolejnosci okresla uzasadniony interes oraz przeprowadza
test rownowagi, jednak niekoniecznie jest to ostateczna definitywna ocena: jezeli w
rzeczywistos$ci interes realizowany przez administratora danych nie jest tym, ktory
administrator okreslit, lub jezeli administrator zdefiniowal interes w niewystarczajaco
szczegbdtowy sposob, rownowage trzeba ponownie oceni¢ w oparciu o rzeczywisty interes,
ktéry okresla organ ochrony danych albo sad®. Podobnie jak w przypadku innych
kluczowych aspektow ochrony danych, takich jak identyfikacja administratora danych czy
okreslenie celu™®, licza si¢ realia, a nie twierdzenia administratora danych.

Pojecie rozliczalnos$ci jest $cisle powiazane z pojgciem przejrzystosci. W celu umozliwienia
osobom, ktorych dane dotycza, wykonania swoich praw oraz umozliwienia zainteresowanym
osobom sprawowania kontroli publicznej w szerszym ujeciu, Grupa Robocza zaleca, zeby
administratorzy danych wyjasnili osobom, ktorych dane dotycza, w prosty 1 przyjazny dla
uzytkownika sposdb powody, dla ktérych sg oni zdania, Ze interesy oraz podstawowe prawa i
wolnosci 0sob, ktorych dane dotycza, nie sg nadrzedne wobec intereséw administratorow
danych, a takze wyjasnili im gwarancje wprowadzone w celu ochrony danych, w tym w
stosownych przypadkach prawo rezygnacji z przetwarzania'®.

% Np. w zwiazku ze skarga lub sprzeciwem na mocy art. 14.

190 70b. opinie przywotane w przypisie 9.

191 Jak wyjasniono na s. 46 opinii 3/2013 Grupy Roboczej w sprawie celowosci (przywotanej w przypisie 9
powyzej), w przypadku profilowania oraz zautomatyzowanego podejmowania decyzji ,,w celu zapewnienia
przejrzystosci osobom, ktorych dane dotycza/konsumentom nalezy zapewni¢ dostgp to ich »profili«, jak roéwniez
do informacji na temat logiki podejmowania decyzji (algorytmu), ktéra doprowadzita do utworzenia profilu.
Innymi stowy, organizacje powinny ujawni¢ informacje na temat ich kryteriéw decyzyjnych. Jest to kluczowa
gwarancja i tym bardziej wazna w §wiecie duzych zbioréw danych”. Niezwykle istotnym czynnikiem, ktéry
rowniez nalezy uwzgledni¢ w przypadku wywazania, jest fakt, czy organizacja oferuje taka przejrzystos¢ czy tez
nie.
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W tym aspekcie Grupa Robocza podkresla, ze prawo ochrony konsumentow, w szczegdlnosci
przepisy chronigce konsumentéw przed nieuczciwymi praktykami handlowymi, jest tutaj
rowniez bardzo istotne.

Jezeli administrator danych ukrywa wazne informacje dotyczace nieoczekiwanego dalszego
wykorzystania danych, stosujgc prawnicze terminy ujete drobnym drukiem w umowie, moze
to narusza¢ zasady ochrony konsumentow dotyczace nieuczciwych warunkéw umownych (w
tym zakaz ,,zaskakujgcych warunkow”) oraz spowoduje to rowniez niespelnienie wymogow
art. 7 lit. a) w odniesieniu do waznej $wiadomej zgody lub wymogoéw art. 7 lit. f) w
odniesieniu do uzasadnionych oczekiwan osoby, ktorej dane dotycza, oraz ogodlnej
dopuszczalnej rownowagi interesow. Oczywiscie wzbudzitoby to takze watpliwosci
dotyczace zgodnosci z art. 6, jesli chodzi o potrzebe rzetelnego i legalnego przetwarzania
danych osobowych.

Na przyktad w wielu przypadkach uzytkownicy ,,darmowych” ustug internetowych, takich:
jak wyszukiwanie, poczta elektroniczna, media spotecznosciowe, przechowywanie danych
oraz inne aplikacje internetowe oraz mobilne, nie sg do konca §wiadomi zakresu, w jakim
informacje na temat ich dziatania sg rejestrowane i1 analizowane w celu wygenerowania
wartosci dla ustugodawcow, i dlatego pozostajg obojetni na zwigzane z tym ryzyko.

W celu wzmocnienia w tych sytuacjach pozycji osob, ktorych dane dotycza, pierwszym
koniecznym — ale w zadnym razie nie wystarczajagcym samodzielnie — warunkiem
wstepnym'%? jest wyjasnienie, ze ustugi nie sa darmowe, a raczej ze uzytkownicy placa za nie
wlasnymi danymi osobowymi. Warunki i gwarancje, z zastrzezeniem ktérych dane mogg by¢
wykorzystywane, musza by¢ jasno przedstawione w kazdym przypadku, tak aby zapewnic
wazno$¢ zgody na mocy art. 7 lit. a) lub korzystng rownowage na mocy art. 7 lit. f).

111.3.6. Prawo sprzeciwu oraz dalsze czynniki

a) Prawo sprzeciwu na mocy art. 14 dyrektywy

Przepisy art. 7 lit. e) 1 f) maja szczegodlny charakter w tym sensie, ze podczas gdy opieraja si¢
one gtownie na obiektywnej ocenie przedmiotowych praw i interesOw, umozliwiajg rowniez
uwzglednienie woli osoby, ktorej dane dotycza, poprzez zapewnienie jej prawa sprzeciwu103:
przynajmniej w przypadku tych dwoch podstaw art. 14 lit. a) dyrektywy stanowi, ze (,,z
zastrzezeniem odmiennych postanowien ustawodawstwa krajowego™) osoba, ktorej dane
dotycza, ma prawo ,,w dowolnym czasie z waznych 1 uzasadnionych przyczyn wynikajacych
z jego konkretnej sytuacji, sprzeciwu co do przetwarzania dotyczacych jej danych”. W
przepisie tym dodano, ze jesli sprzeciw jest uzasadniony, trzeba zaprzestac przetwarzania tych
danych.

102 \W kwestii dalszych mozliwych gwarancji w odniesieniu do coraz powszechniejszych sytuacji, w ktérych
konsumenci placg swoimi danymi osobowymi, zob. sekcja I11.3.6, w szczegdlnosci s. 53-54, ,,Przyjazne dla
ochrony danych rozwiazania alternatywne w stosunku do »bezptatnych« ustug internetowych” oraz ,,Mozliwos¢
przenoszenia danych, »midata« oraz powiazane kwestie”.

193 To prawo sprzeciwu nie powinno byé mylone ze zgoda w oparciu o art. 7 lit. a), gdzie administrator danych
nie moze przetwarza¢ danych przed uzyskaniem takiej zgody. W kontekscie art. 7 lit. f) administrator danych
moze przetwarza¢ dane, z zastrzezeniem warunkow i gwarancji, o ile osoba, ktorej dane dotycza, nie wyrazita
sprzeciwu. W tym rozumieniu prawo sprzeciwu mozna raczej uznaé za specjalng forme rezygnacji z
przetwarzania. Zob. wiecej szczegdtow w opinii 15/2011 Grupy Roboczej w sprawie definicji zgody
(przywotanej w przypisie 2).
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Zgodnie z obowigzujagcym prawem osoba, ktorej dane dotycza, bedzie musiata wiec z zasady
wykazaé ,,wazne uzasadnione interesy”, aby zatrzymac przetwarzanie jej danych osobowych
(art. 14 lit. a)), chyba ze ma to miejsce w kontek$cie marketingu bezposredniego, w ktérym to
przypadku sprzeciw nie musi by¢ uzasadniony (art. 14 lit. b)).

Nie nalezy tego postrzegac jako sprzecznego z testem rOwnowagi na mocy art. 7 lit. f), ktory
jest przeprowadzany a priori: to raczej uzupelnienie rownowagi w tym sensie, ze w
przypadku gdy przetwarzanie jest dozwolone w oparciu o racjonalng i obiektywna ocene
roznych przedmiotowych praw i interesOw, osoba, ktorej dane dotycza, ma jeszcze dodatkowg
mozliwo$¢ sprzeciwu z przyczyn odnoszacych sie do jej szczegdlnej sytuacji. To nastgpnie
bedzie musiato prowadzi¢ do nowej oceny z uwzglednieniem konkretnych argumentow
przedstawionych przez osobe, ktorej dane dotycza. Ta nowa ocena z zasady ponownie
podlega weryfikacji przez organ ochrony danych lub sady.

b) Dalsze czynniki poza sprzeciwem: rola rezygnacji jako dodatkowej gwarancji

Grupa Robocza podkresla, ze nawet jesli prawo sprzeciwu na mocy art. 14 lit. a) wymaga
uzasadnienia przez osobe, ktorej dane dotyczg, nie ma przeszkod, zeby administrator danych
oferowal mozliwos$¢ rezygnacji, ktéra bytaby szersza, a ktora nie wymagataby od osoby,
ktorej dane dotycza, zadnego dodatkowego wykazywania uzasadnionego interesu (waznego
lub nie). Takie bezwarunkowe prawo nie musiatoby by¢ oparte na konkretnej sytuacji 0sob,
ktorych dane dotycza.

Co wigcej, w szczegolnosci w przypadkach granicznych, w ktérych trudno osiagnaé
rownowage, dobrze zaprojektowany i sprawny mechanizm rezygnacji, chociaz niekoniecznie
zapewniatby osobom, ktorych dane dotycza, wszystkie elementy, ktére spetniatyby warunek
waznej zgody na mocy art. 7 lit. a), moglby odgrywaé¢ wazng role w ochronie praw i
interesdw osob, ktorych dane dotycza.

Wymaga to zroznicowanego podejscia, w ramach ktdrego rozroznia si¢ przypadki, w ktorych
potrzebna jest zgoda na przetwarzanie na mocy art. 7 lit. a), i przypadki, w ktorych realna
mozliwo$¢ rezygnacji z przetwarzania (w polaczeniu z ewentualnymi innymi dodatkowymi
srodkami) moze przyczynic si¢ do ochrony osob, ktorych dane dotycza, na mocy art. 7 lit. f).

Im szersze zastosowanie ma mechanizm rezygnacji i im tatwiej z niego korzysta¢, tym
bardziej przyczyni si¢ do przechylenia szali na korzy$¢ przetwarzania, zeby znalez¢ podstawe
prawna w art. 7 lit. f).

Przykiad: ewolucja podejscia do marketingu bezposredniego

Aby pokazaé, jak dokonuje si¢ rozrdznienia migdzy przypadkami, w ktérych wymagana jest
zgoda na mocy art. 7 lit. a), a przypadkami, w ktérych rezygnacja moze by¢ wykorzystana
jako gwarancja na mocy art. 7 lit. f), warto poshuzy¢ si¢ przyktadem marketingu
bezposredniego, w odniesieniu do ktorego art. 14 lit. b) dyrektywy tradycyjnie zawiera
szczegotowy przepis dotyczacy rezygnacji. Aby uwzgledni¢ nowe osiggniecia
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technologiczne, przepis ten zostat pézniej uzupeliony przepisami szczegétowymi zawartymi
w dyrektywie o prywatnosci 1 tacznosci elektroniczne;j 104,

Na mocy art. 13 dyrektywy o prywatnosci i tgcznosci elektronicznej w odniesieniu do
niektorych rodzajow — bardziej inwazyjnych — dziatan w zakresie marketingu bezposredniego
(takich jak poczta elektroniczna do celow marketingu bezposredniego oraz automatyczne
urzadzenia wywolujace) zgoda jest z reguty wymagana. W drodze wyjatku w przypadku
istniejgcych relacji z klientami, w ramach ktérych administrator danych reklamuje wiasne
»podobne” produkty lub ushugi, wystarczy zapewnienie (bezwarunkowej) mozliwosci
rezygnacji bez uzasadnienia.

Technologie ewoluowaty, co wymagato podobnych, stosunkowo prostych rozwigzan opartych
na podobnej logice na potrzeby nowych praktyk marketingowych.

Po pierwsze, ewoluowat sposob dostarczania materialtow marketingowych: zamiast zwyktych
wiadomosci e-mail przychodzacych do skrzynek pocztowych ukierunkowane reklamy
behawioralne pojawiaja si¢ obecnie rowniez na smartfonach i ekranach komputerow. W
niedalekiej przysztosci reklama moze by¢ takze wbudowana w inteligentne obiekty potaczone
w internecie przedmiotow.

Po drugie, reklamy staja si¢ coraz bardziej konkretnie ukierunkowane: zamiast opiera¢ si¢ na
zwyktych profilach klientow, w coraz wiekszym stopniu monitoruje si¢ dzialania
konsumentéw online i offline, gromadzi si¢ dane na ten temat i analizuje je przy uzyciu
bardziej zaawansowanych zautomatyzowanych metod*®.

W wyniku tych zmian zmienit si¢ cel testu rownowagi: kwestiag nie jest juz prawo do
wolnosci stowa w handlu, ale przede wszystkim interesy gospodarcze organizacji
przedsigbiorstw w zakresie poznania ich klientow poprzez $ledzenie i monitorowanie ich
dziatan online i offline, co powinno by¢ zréwnowazone wzgledem (podstawowych) praw do
prywatnos$ci i ochrony danych osobowych tych 0sob fizycznych oraz ich interesu, aby nie by¢
nadmiernie monitorowanymi.

Ta zmiana w dominujacych modelach biznesowych oraz wzrost wartosci danych osobowych
jako sktadnika aktywow organizacji przedsigbiorstw wyjasnia niedawno wprowadzone
wymogi uzyskania zgody w tym konteks$cie na podstawie art. 5 ust. 3 oraz art. 13 dyrektywy
o prywatnosci i facznosci elektroniczne;.

Istnieja wiec rézne konkretne reguly, w zalezno$ci od formy marketingu, obejmujace:

- bezwarunkowe prawo sprzeciwu wobec marketingu bezposredniego (przeznaczone dla
kontekstu tradycyjnych wiadomosci pocztowych oraz dla marketingu podobnych
produktéw) na mocy art. 14 lit. b) dyrektywy; art. 7 lit. f) moglby by¢ podstawa
prawna w tym przypadku;

- wymog zgody na mocy art. 13 dyrektywy o prywatnosci i tacznosci elektronicznej w
odniesieniu do automatycznych urzadzen wywolujacych, faksu, wiadomosci

104 W kwestii art. 13 dyrektywy o prywatnosci i lacznosci elektronicznej zob. rowniez sekcja II1.2.4 opinii
3/2013 Grupy Roboczej w sprawie celowosci (przywolanej w przypisie 9 powyzej).

105 7ob. sekcja 111.2.5 oraz zatacznik 2 (Duze zbiory danych i otwarte dane) do opinii 3/2013 Grupy Roboczej w
sprawie celowosci (przytoczonej powyzej w przypisie 9).
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tekstowych oraz marketingu wykorzystujacego poczte elektroniczng (z zastrzezeniem
wylaczen)'%, oraz faktycznie art. 7 lit. a) dyrektywy o ochronie danych;

- wymdég zgody na mocy 5 ust. 3 dyrektywy o prywatnosci i taczno$ci elektronicznej
(oraz art. 7 lit. a) dyrektywy o ochronie danych) w odniesieniu do reklamy
behawioralnej opartej na technikach sledzenia, takich jak pliki cookie przechowujace

informacje w terminalu uZytkownika107.

Podczas gdy podstawy prawne sg jasne, jezeli chodzi o art. 5 ust. 3 oraz art. 13 dyrektywy o
prywatnosci i tacznosci elektronicznej, to nie wszystkie formy marketingu sg uwzglednione 1
pozadane bylyby wytyczne co do tego, w jakich sytuacjach wymagana jest zgoda, o ktorej
mowa w art. 7 lit. a), oraz dla ktérych sytuacji osiggnigta jest rtOwnowaga na mocy art. 7 lit. f),
wlaczajagc w to mozliwos¢ rezygnacii.

W tym aspekcie uzyteczne jest przywotlanie opinii Grupy Roboczej w sprawie celowosci,
gdzie wprost stwierdzono, ze ,kiedy organizacja chce konkretnie przeanalizowa¢ lub
przewidzie¢ osobiste preferencje, zachowania oraz postawy poszczegolnych klientow, co
nastgpnie dostarczy informacji na potrzeby »$rodkow i decyzji«, ktére sa podejmowane
wobec tych klientow... dobrowolna, konkretna, $wiadoma oraz jednoznaczna zgoda na
przetwarzanie prawie zawsze bylaby wymagana, inaczej dalsze wykorzystywanie danych nie
zostaloby uznane za zgodne z przepisami. Co wazne, zgoda taka powinna by¢ wymagana na
przyktad dla celéw §ledzenia i profilowania na potrzeby marketingu bezposredniego, reklamy
behawioralnej, posrednictwa w handlu danymi, reklamy opartej na lokalizacji lub badan
rynku elektronicznego opartych na §ledzeniu™'%,

Przyjazne dla ochrony danych rozwigzania alternatywne w stosunku do ,, bezptatnych” ustug
internetowych

W kontekscie, w ktérym klienci zapisujacy si¢ do ,bezplatnych” ustug internetowych w
rzeczywistosci ,,placg za” te ustugi poprzez pozwalanie na wykorzystanie ich danych
osobowych, przyczynitoby si¢ to rowniez do korzystnej oceny rownowagi — lub do ustalenia,
ze konsument ma rzeczywiste prawo wyboru, 1 zatem udzielono waznej zgody na mocy art. 7
lit. a) — jezeli administrator danych zaoferowat takze alternatywng wersj¢ swoich ustug, w
ktorej ,,dane osobowe” nie byly wykorzystane dla celow marketingowych.

Dopoki takie alternatywne ustugi nie beda dostepne, trudniejsze bedzie argumentowanie, ze
wazna (dobrowolna) zgoda zostala udzielona na mocy art. 7 lit. a) poprzez sam fakt
korzystania z bezptatnych ustug lub ze réwnowaga na mocy art. 7 lit. f) powinna by¢ ustalona
na korzy$¢ administratora danych.

Powyzsze wzgledy uwydatniaja wazna rolg, jaka dodatkowe gwarancje, w tym sprawny
mechanizm rezygnacji z przetwarzania, mogg odgrywa¢ w zmianie tymczasowej rOwnowagi.
Jednoczesnie sugeruja rowniez, ze w niektorych przypadkach art. 7 lit. f) nie moze by¢

1% Zob. takze art. 13 ust. 3 dyrektywy o prywatnosci i tacznosci elektronicznej, ktory to przepis pozostawia

panstwom cztonkowskim wybor migdzy mechanizmem wyrazenia zgody a mechanizmem rezygnacji w
przypadku marketingu bezposredniego prowadzonego za pomocg innych srodkow.

107 W kwestii stosowania tego przepisu zob. opinia 2/2010 Grupy Roboczej w sprawie internetowej reklamy
behawioralnej (WP 171).

198 7ob. zatacznik II (Duze zbiory danych i otwarte dane) do opinii w sprawie celowosci (przytoczonej powyzej
w przypisie 9), s. 45.
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podstawg przetwarzania, a administratorzy danych musza zapewni¢ wazng zgode na mocy art.
7 lit. @) — lub spetni¢ pewne inne warunki dyrektywy — zeby przetwarzanie miato miejsce.

Mozliwos¢ przenoszenia danych, ,,midata” oraz powigzane kwestie

Wsrod dodatkowych gwarancji, ktore moga pomoc przechyli¢ szale, szczegdlng uwage nalezy
poswieci¢ mozliwosci przenoszenia danych oraz powigzanym $rodkom, ktore moga by¢ coraz
bardziej istotne w $Srodowisku internetowym. Grupa Robocza przywotuje swoja opini¢ w
sprawie celowosci, w ktorej podkreslita, ze ,,w wielu sytuacjach gwarancje, np. te
pozwalajgce osobom, ktorych dane dotycza/klientom na posiadanie bezposredniego dostgpu
do swoich danych w formacie przeno$nym, przyjaznym dla uzytkownika oraz nadajacym si¢
do przetwarzania automatycznego, moze pomodc poprawi¢ ich pozycje oraz zaradzié
gospodarczej nierownowadze pomigdzy duzymi korporacjami z jednej strony, a osobami,
ktorych dane dotycza/konsumentami z drugiej. Pozwolitoby to takze osobom ,korzysta¢ z
dobrobytu” generowanego przez duze zbiory danych oraz stanowiloby bodziec dla tworcow

oprogramowania, aby oferowali dodatkowe opcje i aplikacje swoim uzytkownikom™®.

Dostepnos¢ sprawnych mechanizmow umozliwiajacych osobom, ktérych dane dotycza,
dostepu do wtasnych danych, ich modyfikowanie, usuwanie, przekazywanie lub dalsze
przetwarzanie w inny sposob (lub pozwolenia osobom trzecim na dalsze przetwarzanie)
wzmocni pozycje osob, ktorych dane dotycza, oraz pozwoli im czerpaé¢ wigksze korzysci z
ustug cyfrowych. Dodatkowo moze sprzyja¢ rozwojowi bardziej konkurencyjnego rynku
poprzez umozliwienie klientom tatwiejszej zmiany dostawcoéw (np. w kontekscie bankowosci
internetowej lub w przypadku dostawcow energii elektrycznej w srodowisku inteligentnych
sieci energetycznych). W koncu moze si¢ takze przyczyni¢ do tworzenia dodatkowych ushug
dodanych przez osoby trzecie, ktére moga mie¢ dostep do danych klientéw na zadanie oraz w
oparciu o zgodg klientow. Z tej perspektywy mozliwo$¢ przenoszenia danych jest dobra nie

tylko dla ochrony danych, ale rowniez dla konkurencji oraz ochrony konsumentow**.

IV. Uwagi koncowe

W niniejszej opinii Grupy Roboczej przeanalizowano kryteria legalnosci przetwarzania
danych okreslone w art. 7 dyrektywy. Oprocz zapewnienia wskazowek dotyczacych
praktycznej interpretacji i stosowania art. 7 lit. f) w obowigzujacych ramach prawnych opinia
ta ma na celu sformulowanie zalecen dotyczacych polityki, aby pomdc osobom
odpowiedzialnym za wyznaczanie kierunkéw polityki w danym obszarze w analizowaniu
zmian w obecnych ramach prawnych w zakresie ochrony danych. Przed przedstawieniem
tych zalecen ponizej podsumowano gltéwne ustalenia dotyczace wyktadni art. 7.

109 Zob. inicjatywy takie jak »midata« w Wielkiej Brytanii, ktore s oparte na kluczowej zasadzie, ze dane
powinny by¢ z powrotem udostgpniane konsumentom. Midata to dobrowolny program, ktéry z czasem powinien
zapewni¢ konsumentom coraz wigkszy dostgp do ich danych osobowych w przenosnym, elektronicznym
formacie. Kluczowy pomyst jest taki, ze konsumenci réwniez powinni korzysta¢ z duzych zbioréw danych
poprzez posiadanie dostgpu do swoich wlasnych informacji, co umozliwi im podejmowanie lepszych wyborow.
Zob. takze inicjatywy »Green button« (»Zielony przycisk«), ktore daja konsumentom dostgp do informacji na
temat ich wlasnego zuzycia energii”. Wigcej informacji na temat inicjatyw w Wielkiej Brytanii i Francji
zob.http://www.midatalab.org.uk/ orazhttp://mesinfos.fing.org/

"9 Prawo do mozliwosci przenoszenia danych — zob. art. 18 proponowanego rozporzadzenia.
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1IV.1. Whnioski

Przeglgd art. 7

W art. 7 wymaga si¢, zeby dane osobowe byly przetwarzane tylko wowczas, gdy ma
zastosowanie co najmniej jedna z szesciu podstaw prawnych wymienionych w tym artykule.

Pierwsza podstawa, art. 7 lit. a), dotyczy przede wszystkim zgody osoby, ktorej dane dotycza,
jako podstawy legalnosci. Pozostale podstawy natomiast umozliwiajg przetwarzanie — Z
zastrzezeniem gwarancji — w sytuacjach, w ktoérych przetwarzanie danych w okreslonym
kontekscie w celu zrealizowania okreslonego uzasadnionego interesu jest — niezaleznie od
zgody — wiasciwe i konieczne.

W lit. b), c), d) i e) okreSlono konkretne konteksty, w ktérych przetwarzanie danych
osobowych mozna uzna¢ za legalne. Warunki, ktore maja zastosowanie w kazdym z tych
réznych kontekstow, wymagaja szczegodlnej uwagi, poniewaz okreslaja one zakres réznych
podstaw legalno$ci. Konkretniej, kryteria ,,konieczne dla realizacji umowy”, ,.konieczne dla
wykonania zobowigzania prawnego”, ,.konieczne dla ochrony zywotnych interesow 0sob,
ktoérych dane dotycza” oraz ,konieczne dla realizacji zadania wykonywanego w interesie
publicznym lub dla wykonywania witadzy publicznej” obejmuja rézne wymogi, ktore
omowiono w sekcji 111.2.

Przepis zawarty w lit. f) dotyczy, w ujeciu bardziej ogdlnym, (wszelkiego rodzaju)
uzasadnionego interesu administratora danych (w dowolnym kontekscie). Ten ogolny przepis
jest jednak obwarowany wymogiem przeprowadzenia dodatkowego testu rownowagi, w
ktorym poréwnuje si¢ uzasadnione interesy administratora danych — lub osoby trzeciej, lub
0sob, ktorym dane sg ujawniane — z interesami lub prawami podstawowymi osob, ktorych
dane dotycza.

Rola art. 7 lit. f)

Artykutu 7 lit. f) nie nalezy postrzega¢ jako podstawy prawnej, z ktorej mozna korzystac
wylacznie z umiarem, oraz ostatecznosci na wypadek rzadkich i nieprzewidzianych sytuacji
lub jako ostatniej szansy, w przypadku gdy inne podstawy nie mogg mie¢ zastosowania. Nie
nalezy jej rowniez postrzegac¢ jako preferowanego rozwigzania ani bezpodstawnie rozszerzac¢
jej stosowania, poniewaz podstawa ta bylaby uwazana za mniej ograniczajgca niz inne
podstawy. Jest raczej tak waznym S$rodkiem, jak kazda z pozostatych podstaw legalno$ci
przetwarzania danych osobowych.

Odpowiednie stosowanie art. 7 lit. f) w odpowiednich okolicznosciach 1 z zastrzezeniem
odpowiednich gwarancji moze pomoc zapobiega¢ nieprawidtowemu korzystaniu z innych
podstaw prawnych lub nadmiernemu poleganiu na tych innych podstawach. Odpowiednia
ocena rOwnowagi na mocy art. 7 lit. f), czgsto wraz z mozliwoS$cia rezygnacji z przetwarzania,
w niektorych przypadkach moze by¢ uzasadniong alternatywa dla niewlasciwego
wykorzystania podstawy dotyczacej na przyktad ,,zgody” lub ,konieczno$ci realizacji
umowy”. Rozpatrywany w ten sposob art. 7 lit. f) stanowi uzupeilniajacg gwarancje w
poréwnaniu z innymi wczesniej ustalonymi podstawami. Nie powinien zatem by¢ traktowany
jako ,najstabsze ogniwo” czy furtka legitymizujaca wszelka dzialalno$¢ zwigzang z
przetwarzaniem danych, do ktorej nie ma zastosowania ktorakolwiek inna podstawa prawna.
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Uzasadnione interesy administratora danych / interesy lub prawa podstawowe osoby, ktorej
dane dotyczg

Pojecie ,,interesu” jest szerszym udzialem, ktéory administrator danych moze mie¢ w
przetwarzaniu, lub korzyscia, ktorg czerpie — lub ktdora spoteczenstwo moze czerpaé — z
przetwarzania. Interes moze by¢ bardzo wazny, jasny lub bardziej kontrowersyjny. Sytuacje,
o ktorych mowa w art. 7 lit. f), moga zatem mie¢ roézny zakres — od wykonywania praw
podstawowych lub ochrony waznych intereséw osobistych lub spotecznych po sytuacje inne,
mniej oczywiste, a nawet problematyczne.

Aby mozna byto uzna¢ interes za ,,uzasadniony” i aby byl on istotny na mocy art. 7 lit. f),
interes bedzie musiat by¢ legalny, tj. zgodny z prawem UE i krajowym. Musi réwniez by¢
wystarczajaco jasno sformutowany i szczegdtowy, aby umozliwi¢ przeprowadzenie testu
rownowagi w odniesieniu do interesoOw 1 praw podstawowych osoby, ktérej dane dotycza.
Musi takze stanowi¢ rzeczywisty 1 aktualny interes — tj. nie moze by¢ oparty na
przypuszczeniach.

Jezeli administrator danych lub osoba trzecia, ktorej dane maja by¢ ujawnione, ma taki
uzasadniony interes, niekoniecznie oznacza to, ze moze powotywac si¢ na art. 7 lit. f) jako
podstawe prawng przetwarzania. To, czy mozna powotywac si¢ na art. 7 lit. f), bedzie
zalezato od wyniku testu rownowagi, ktory zostanie przeprowadzony pdzniej. Przetwarzanie
musi by¢ réwniez ,konieczne dla potrzeb wynikajacych z uzasadnionych interesow”
administratora danych lub — w przypadku ujawniania — osoby trzeciej. Dlatego preferowanym
rozwigzaniem zawsze powinny by¢ mniej inwazyjne $rodki stuzgce temu samemu celowi.

Pojecie ,,interesdw” 0sob, ktorych dane dotycza, jest zdefiniowane jeszcze szerzej, poniewaz
nie muszg one by¢ ,uzasadnione”. Jezeli administrator danych lub osoba trzecia moze
realizowac jakiekolwiek interesy, pod warunkiem Ze nie s3 one nieuzasadnione, to z kolei
osoba, ktérej dane dotycza, ma prawo do tego, zeby uwzgledniono wszystkie kategorie jej
interesOw i poréwnano je z interesami administratora danych lub osoby trzeciej, o ile interesy
tej osoby sg istotne w zakresie stosowania dyrektywy.
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Stosowanie testu réwnowagi

Przy interpretacji zakresu stosowania art. 7 lit. f) Grupa Robocza dazy do zrownowazonego
podejscia, ktore zapewnia administratorom danych niezbedng elastycznos¢ w sytuacjach, w
ktérych nie ma nadmiernego wplywu na osoby, ktéorych dane dotycza, a jednocze$nie
zapewnia wystarczajacag pewno$¢ prawa 1 daje gwarancje osobom, ktérych dane dotycza, ze
ten stwarzajacy mozliwo$¢ dowolnej interpretacji przepis nie bedzie nieprawidlowo
stosowany.

Aby przeprowadzi¢ test rownowagi, nalezy z jednej strony wzig¢ pod uwage przede
wszystkim charakter i zrédto uzasadnionych interesow oraz to, czy przetwarzanie jest
konieczne do realizacji tych intereséw, a z drugiej strony wplyw na osoby, ktorych dane
dotycza. W tej wstepnej ocenie nalezy uwzgledni¢ $rodki, ktoére administrator danych
zamierza przyja¢ w celu zapewnienia zgodnosci z dyrektywa, takie jak przejrzysto$¢ lub
ograniczone gromadzenie danych.

Po przeanalizowaniu i porownaniu obu tych stron mozna ustali¢ tymczasowa ,,réwnowage’:
mozna wyciggna¢ wstepny wniosek co do tego, czy uzasadnione interesy administratora
danych przewazaja nad prawami i interesami osob, ktorych dane dotycza. Moga jednak
istnie¢ przypadki, w ktorych wynik testu rownowagi jest niejasny i zachodza watpliwosci, czy
uzasadniony interes administratora danych (lub osoby trzeciej) jest nadrzedny i czy podstawa
przetwarzania moze by¢ art. 7 lit. f).

Z tego powodu wazne jest przeprowadzenie dalszej oceny w ramach testu rownowagi. Na tym
etapie administrator danych moze rozwazy¢, czy jest w stanie wprowadzi¢ dodatkowe $rodki,
wykraczajace poza zapewnienie zgodnosci z innymi przepisami horyzontalnymi dyrektywy,
aby pomoc chroni¢ osoby, ktorych dane dotyczg. Dodatkowe $rodki moga obejmowaé na
przyklad zapewnienie sprawnego, tatwego w obstudze i dostepnego mechanizmu, ktory daje
osobom, ktérych dane dotycza, bezwarunkowa mozliwo$¢ zrezygnowania z przetwarzania.

Kluczowe czynniki, ktore nalezy uwzglednic przy stosowaniu testu rownowagi

Na podstawie powyzszego przydatne czynniki, ktore nalezy uwzgledni¢é przy
przeprowadzaniu testu rOwnowagi, obejmuja:

e charakter i zr6dto uzasadnionego interesu, w tym:

- to, czy przetwarzanie danych jest niezbedne do korzystania z prawa podstawowego,
lub

- pod innymi wzgledami lezy w interesie publicznym lub jest uznawane w danej

spotecznos$ci pod wzgledem spotecznym, kulturowym lub prawnym/regulacyjnym;

e wplyw na osoby, ktérych dane dotycza, w tym:

- charakter danych, na przyktad to, czy przetwarzanie obejmuje dane, ktére moga by¢
uwazane za szczegolnie chronione lub ktdre uzyskano z publicznie dostgpnych Zrodet;
- sposob, w jaki dane sg przetwarzane, w tym, czy dane sg podawane do wiadomosci
publicznej lub w inny sposéb udostepniane duzej liczbie 0sob, lub czy tez duze ilosci
danych osobowych sa przetwarzane lub tagczone z innymi danymi (np. w przypadku
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profilowania, w celach handlowych, w celach egzekwowania prawa lub w innych
celach);

- Uzasadnione oczekiwania osoby, ktérej dane dotycza, w szczeg6lnosci w odniesieniu
do wykorzystywania i ujawniania danych w odpowiednim kontekscie;

- status administratora danych i osoby, ktorej dane dotycza, w tym réwnowaga sit
miedzy osoba, ktorej dane dotycza, a administratorem danych, badz to, czy osoba,
ktorej dane dotycza, jest dzieckiem lub pod innym wzgledem nalezy do grupy
ludnos$ci wymagajacej szczegdlnego traktowania;

e dodatkowe gwarancje majgce zapobiega¢ nadmiernemu wpltywowi na osoby, ktorych
dane dotyczg, w tym:

- minimalizacja danych (np. S$cisle ograniczenie gromadzenia danych lub
natychmiastowe usunigcie danych po wykorzystaniu);

- §rodki techniczne 1 organizacyjne majace na celu zapewnienie, aby nie mozna bylo
wykorzysta¢ danych do podejmowania decyzji lub innych dziatan w stosunku do oséb
fizycznych (,,rozdziat funkcjonalny™);

- szerokie wykorzystanie technik anonimizacji, agregacji danych, technologii
stuzagcych wzmocnieniu ochrony prywatnosci, uwzglednienia ochrony prywatnos$ci juz
w fazie projektowania, ocen skutkow w zakresie ochrony danych i prywatnosci,

- wigksza przejrzysto$¢, ogoélne 1 bezwarunkowe prawo rezygnacji, mozliwos¢
przenoszenia danych oraz powigzane $rodki shuzagce wzmocnieniu pozycji osob,
ktorych dane dotycza.

Rozliczalnosé, przejrzystosé, prawo sprzeciwu oraz dalsze czynniki

Trzy kwestie czesto odgrywaja kluczowa role w kontek$cie art. 7 lit. f) w zwigzku z tymi
gwarancjami — i ogélng oceng rownowagi — i dlatego wymagaja szczegdlnej uwagi:

- istnienie pewnych S$rodkow stuzacych zwigkszeniu przejrzysto$ci 1 rozliczalnosci i
ewentualna potrzeba dodatkowych srodkow w tym zakresie;

- prawo sprzeciwu osoby, ktérej dane dotycza, wobec przetwarzania oraz, poza
sprzeciwem, dostepnos¢ mechanizmu rezygnacji bez koniecznosci uzasadnienia;

- Wzmocnienie pozycji osob, ktorych dane dotyczg: mozliwo$¢ przenoszenia danych oraz
dostepnos$¢ sprawnych mechanizméw umozliwiajacych osobie, ktorej dane dotycza,
dostep do jej danych, ich zmienianie, usuwanie, przenoszenie lub dalsze przetwarzanie w
inny sposo6b (lub umozliwiajacych dalsze przetwarzanie osobom trzecim).

IV. 2. Zalecenia

Obecny tekst art. 7 lit. f) dyrektywy stwarza mozliwos¢ dowolnej interpretacji. To elastyczne
sformutowanie pozostawia wiele miejsca na interpretacj¢ i niekiedy — jak pokazuje
doswiadczenie — doprowadzito do braku pewnosci 1 przewidywalno$ci prawa. Artykut 7 lit.
f), jezeli jest wykorzystywany w odpowiednim konteks$cie i przy zastosowaniu odpowiednich
kryteriow, okre§lonych w niniejszej opinii, ma jednak istotng role do odegrania jako podstawa
prawna legalnego przetwarzania danych.

Grupa Robocza popiera zatem obecne podejScie przyjete w art. 6 proponowanego
rozporzadzenia, w ktorym roOwnowaga interesOw stanowi odrebng podstawe prawng. Dalsze
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wytyczne majace na celu zapewnienie odpowiedniego stosowania testu rownowagi bylyby
jednak przyjete z zadowoleniem.

Zakres i Srodki dalszego sprecyzowania

Zasadniczym wymogiem byloby zachowanie wystarczajacej elastycznosci tego przepisu oraz
dopilnowanie, zeby odzwierciedlat on punkt widzenia zaréwno administratora danych, jak i
osoby, ktorej dane dotycza, jak réwniez dynamiczny charakter stosownych kontekstow. Z
tego powodu Grupa Robocza jest zdania, ze przewidzenie — w tekScie proponowanego
rozporzadzenia lub w aktach delegowanych — szczegotowego 1 wyczerpujacego wykazu
sytuacji, w ktorych interes bytby faktycznie zakwalifikowany jako uzasadniony, nie jest
wskazane; Grupa Robocza bytaby rowniez przeciwna okre$leniu przypadkow, w ktorych
prawo lub interes jednej strony powinny z zasady lub z zafozenia byé nadrzgdne wobec
interesu lub prawa drugiej strony jedynie ze wzgledu na charakter takiego interesu lub prawa
lub z uwagi na wprowadzenie pewnych $rodkéw zabezpieczajacych, na przyktad poddanie
danych tylko pseudonimizacji. Stwarzatoby to ryzyko zarowno wprowadzania w blad przez
ten przepis, jak i nadania mu zbyt nakazowego charakteru.

Grupa Robocza nalega na przypisanie testowi rownowagi kluczowej roli w ocenie na mocy
art. 7 lit. f) zamiast formutowania ostatecznych osadow co do istoty roznych praw 1 interesow.
Istnieje potrzeba zachowania elastycznosci tego testu, lecz sposob jego przeprowadzania musi
sta¢ si¢ skuteczniejszy w praktyce i musi umozliwia¢ skuteczniejsze przestrzeganie tego
przepisu. Powinno to przelozy¢ si¢ na natozenie na administratorow danych bardziej
rygorystycznego obowiazku rozliczalnosci, w ramach ktorego administrator danych ponosi
odpowiedzialno$¢ za wykazanie, ze interesy i prawa osob, ktorych dane dotycza, nie maja
nadrzgdnego charakteru wzgledem jego interesu.

Wytyczne i rozliczalnos¢

Aby osiggnaé ten cel, Grupa Robocza zaleca ujgcie wytycznych w proponowanym
rozporzadzeniu w nastepujacy sposob.

1) Przydatne byloby zidentyfikowanie i ujecie w motywie niepelnego wykazu kluczowych
czynnikdow, ktore nalezy uwzgledni¢ przy stosowaniu testu rownowagi, takich jak:
charakter 1 zrodto uzasadnionego interesu, wptyw na osoby, ktérych dane dotycza, oraz
dodatkowe gwarancje, ktore moga by¢ zastosowane przez administratora danych w celu
uniknigcia nadmiernego wplywu przetwarzania na osoby, ktorych dane dotycza. Takie
gwarancje moga obejmowac m.in.

e rozdziat funkcjonalny danych, wlasciwe stosowanie technik anonimizacji,
szyfrowanie oraz inne S$rodki techniczne 1 organizacyjne sluzace ograniczeniu
potencjalnego ryzyka dla osob, ktérych dane dotycza;

e ale takze $rodki stuzace zapewnieniu wigkszej przejrzystosci 1 mozliwosci wyboru
osobom, ktorych dane dotycza, takie jak — w stosownych przypadkach — mozliwos¢
bezwarunkowego zrezygnowania z przetwarzania, z ktoérej mozna skorzystac
bezptatnie, tatwo i skutecznie.
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2) Grupa Robocza opowiedziataby si¢ takze za zamieszczeniem w proponowanym
rozporzadzeniu bardziej szczegdtowego wyjasnienia sposobu, w jaki administrator danych
moglby wykazac''' wicksza rozliczalno$é.

Zmiana warunkdw korzystania przez osoby, ktorych dane dotycza, z prawa sprzeciwu, jak
przewidziano w art. 19 proponowanego rozporzadzenia, jest juz waznym elementem
rozliczalnosci. Jezeli osoba, ktorej dane dotycza, wyraza sprzeciw wobec przetwarzania
jej danych na mocy art. 7 lit. f), w ramach proponowanego rozporzadzenia to do
administratora danych bedzie nalezato wykazanie, Ze jego interes ma charakter nadrzgdny.
Grupa Robocza zdecydowanie popiera to odwrocenie cigzaru dowodu, gdyz przyczynia
si¢ ono do bardziej rygorystycznego obowiazku rozliczalnosci.

Jezeli w konkretnym przypadku administratorowi danych nie uda si¢ wykaza¢ osobie,
ktorej dotycza dane, ze jego interes ma charakter nadrzedny, moze to réwniez miec
szersze konsekwencje dla catosci przetwarzania, nie tylko w odniesieniu do osoby, ktora
wyrazila sprzeciw. W rezultacie administrator danych moze zakwestionowaé
przetwarzanie lub podja¢ decyzje o jego reorganizacji w stosownych przypadkach — z
korzyscig nie tylko dla konkretnej osoby, ktorej dane dotycza, lecz takze dla wszystkich
innych o0sob, ktorych dane dotycza i ktére moga znajdowaé si¢ w podobnej sytuacji2.

Wymbg ten jest konieczny, ale nie jest wystarczajacy. Aby zapewni¢ ochrone od samego
poczatku 1 unikng¢ obchodzenia przeniesienia ci¢zaru dowodu®®, wazne jest podjecie
krokdw przed rozpoczgciem przetwarzania, a nie tylko w trakcie procedury sprzeciwu ex
post.

Proponuje si¢ zatem, zeby na pierwszym etapie kazdego przetwarzania administrator
danych musiat podja¢ kilka krokow. Pierwsze dwa kroki moglyby by¢ wymienione w
motywie proponowanego rozporzadzenia, a trzeci w przepisie szczegélowym:

e nalezy przeprowadzi¢ ocene''®, ktora powinna obejmowaé rozne etapy analizy
omoOwione w niniejszej opinii i podsumowane w zataczniku 1. Administrator danych

111 . . . , . . , . . . .. .
Takie wykazanie musi pozostawa¢ uzasadnione i by¢ skupione raczej na wyniku, niz na procesie

administracyjnym.

Poza odwréceniem cigzaru dowodu Grupa Robocza opowiada si¢ takze za tym, zeby proponowane
rozporzadzenie nie zawieralo wymogu, aby sprzeciw byl wyrazony z ,,waznych i uzasadnionych przyczyn
dotyczacych szczegdlnej sytuacji” [osoby, ktorej dane dotycza]. Zgodnie z proponowanym rozporzadzeniem
wystarczajace byloby raczej odniesienie do wszelkich (niekoniecznie ,,waznych”) uzasadnionych przyczyn
dotyczacych szczegbélnej sytuacji osoby, ktorej dane dotycza. Kolejng mozliwoscig, ktora zostata
zaproponowana w sprawozdaniu koncowym komisji LIBE, jest rowniez pozbycie si¢ wymogu, aby sprzeciw
musiat odnosi¢ si¢ do szczegblnej sytuacji osoby, ktorej dane dotycza. Grupa Robocza popiera to podej$cie w
tym sensie, ze zaleca, aby osoby, ktorych dane dotycza, byty w stanie w stosownych przypadkach korzysta¢ albo
z jednej, albo z obu mozliwosci, tj. albo z mozliwosci wyrazenia sprzeciwu w oparciu o ich wlasng szczegdlng
sytuacje, albo w bardziej ogolnym zakresie, a w tym ostatnim przypadku bez wymogu podania okre$lonego
uzasadnienia. W tym rozumieniu zob. poprawka 114 do art. 19 ust. 1 proponowanego rozporzadzenia w
sprawozdaniu koncowym komisji LIBE.

3 Administratorzy danych moga na przyktad mie¢ pokuse unikania wykazywania w poszczegolnych
przypadkach, ze ich interes jest nadrz¢dny, uzywajac standardowych form uzasadnienia, lub moga w inny
sposob powodowac, ze korzystanie z prawa sprzeciwu bedzie skomplikowane.

4 Jak juz wspomniano w przypisie 84, oceny tej nie nalezy myli¢ z kompleksowa ocena skutkow w zakresie
ochrony danych i prywatnos$ci. Obecnie brak jest szczegdétowych wytycznych w kwestii ocen wptywu na
poziomie europejskim, chociaz w niektérych obszarach, mianowicie w przypadku RFID i inteligentnego
pomiaru zuzycia energii, podjeto szereg pozytecznych wysitkbw na rzecz zdefiniowania metodyki/ram
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musiatby wyraznie okresli¢ przedmiotowe nadrzedne interesy oraz wyjasnié, dlaczego
przewazaja one nad interesami osob, ktorych dane dotycza. Taka wstepna ocena nie
powinna by¢ zbyt ucigzliwa i pozostaje skalowalna: moze by¢ ograniczona do
podstawowych kryteriow, jezeli wptyw przetwarzania na osoby, ktorych dane dotycza,
jest na pierwszy rzut oka mato znaczacy, natomiast z drugiej strony powinna by¢
bardziej doglebna, jezeli trudno bylo osiggnagé réwnowage interesow 1 gdyby
robwnowaga ta wymagala na przyktad przyjecia szeregu dodatkowych gwarancji. W
stosownych przypadkach — tj. gdy przetwarzanie stwarza szczeg6lne ryzyko dla praw i
wolnosci 0sob, ktérych dane dotycza — nalezy przeprowadzi¢ bardziej kompleksowa
ocen¢ skutkow w zakresie ochrony danych i1 prywatnosci (na mocy art. 33
proponowanego rozporzadzenia), ktorej waznym elementem mogtaby sta¢ si¢ ocena
na mocy art. 7 lit. f).

e nalezy udokumentowaé te ocene. Podobnie jak skalowalny jest poziom
szczegOtowosci oceny, rowniez zakres dokumentacji powinien by¢ skalowalny. Pewna
podstawowa dokumentacja powinna jednak by¢ dostepna we wszystkich przypadkach
poza tymi najbanalniejszymi, niezaleznie od oszacowania wptywu przetwarzania na
dang osob¢ fizyczng. To na podstawie tej dokumentacji mozliwe jest dalsze
przeanalizowanie oceny dokonanej przez administratora danych i ewentualnie jej
zakwestionowanie;

e nalezy zapewnié przejrzysto$¢ i widoczno$¢ tych informacji w odniesieniu do osob,
ktérych dane dotycza, i innych zainteresowanych stron. Nalezy zapewni¢
przejrzysto$§¢ zardbwno wobec o0soOb, ktorych dane dotycza, jak i organdw ochrony
danych, oraz w stosownych przypadkach ogétu spoteczenstwa. Jezeli chodzi o osoby,
ktérych dane dotycza, Grupa Robocza przywoluje projekt sprawozdania komisji
LIBE'"®, w ktorym stwierdzono, ze administrator danych powinien poinformowaé
osobg, ktorej dane dotycza, o powodach uznania, ze interes administratora danych nie
ma charakteru podrzednego wzgledem interesoéw lub podstawowych praw i wolnos$ci
osoby, ktorej dane dotycza. Zdaniem Grupy Roboczej takie informacje powinny by¢
udzielane osobom, ktorych dane dotycza, wraz z informacjami, ktére administrator
danych musi przekaza¢ na mocy z art. 10 i 11 obecnej dyrektywy (art. 11
proponowanego rozporzadzenia). Pozwoli to na ewentualne wyrazenie sprzeciwu
przez osobg, ktorej dane dotycza, w ramach drugiego kroku oraz przedstawienie w

sektorowych (lub szablonu), ktére mogtyby by¢ stosowane w catej Unii Europejskiej. Zob. ,,Propozycja sektora
w sprawie ram oceny skutkow w zakresie ochrony danych i prywatnosci w zastosowaniach RFID” oraz ,,Szablon
oceny skutkéw w zakresie ochrony danych na potrzeby inteligentnych sieci i inteligentnych systemow
pomiarowych”, opracowane przez grupg ekspertow nr 2 w ramach grupy zadaniowej ds. inteligentnych sieci
Komisji. Grupa Robocza wydata kolejne opinie dotyczace obu tych metodyk.

Ponadto podjeto inicjatywy na rzecz okreslenia ogodlnej metodyki oceny skutkow w zakresie ochrony danych,
ktore to dziatania moga pomoc w wysitkach typowych dla tego obszaru. Zob. np. Projekt PIAF (Ramy oceny
skutkow w zakresie prywatno$ci w odniesieniu do praw do ochrony danych i do prywatnosci):
http://www.piafproject.eu/

W kwestii wytycznych na poziomie krajowym zob. np. metodyka CNIL:
http://www.cnil.fr/fileadmin/documents/en/CNIL-ManagingPrivacyRisks-Methodology.pdf

oraz podrecznik ICO dotyczacy oceny skutkow w zakresie prywatnosci:
http://ico.org.uk/pia_handbook_html_v2/files/P1AhandbookV2.pdf

15 projekt sprawozdania odnoszacego sie do wniosku dotyczacego rozporzadzenia Parlamentu Europejskiego i
Rady w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i swobodnym
przeptywem takich danych (ogdlne rozporzadzenie o ochronie danych), (COM(2012)0011 — C7-0025/2012 —
2012/0011(COD)).
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poszczegdlnych przypadkach przez administratora danych dodatkowego uzasadnienia
dotyczacego przewazajacych intereséw. Ponadto dokumentacja, na ktorej
administrator danych oparl swoja oceng, powinna by¢é na zadanie udost¢pniana
organom ochrony danych w celu umozliwienia ewentualnej weryfikacji 1
egzekwowania w stosownych przypadkach.

Grupa Robocza opowiedziataby si¢ takze za wyraznym uwzglednieniem tych trzech krokow
W proponowanym rozporzadzeniu w sposob okreslony powyzej. Byloby to uznaniem
szczegoblnej roli podstaw prawnych w ocenie legalnosci 1 sprecyzowatoby znaczenie testu
rownowagi w szerszym kontekscie srodkow rozliczalnos$ci i ocen skutkéw w proponowanych
nowych ramach prawnych.

Grupa Robocza uwaza, ze wskazane jest rowniez powierzenie Europejskiej Radzie Ochrony
Danych zadania polegajacego na zapewnieniu dalszych wytycznych w razie potrzeby na
podstawie tych ram. Takie podejscie pozwolitoby zarowno na dostateczng jasnos¢ tekstu tych
ram, jak i na wystarczajaca elastycznos$¢ pod wzglgdem ich wdrozenia.
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Zalacznik 1. Krotki poradnik na temat sposobu przeprowadzania testu rownowagi na
mocy art. 7 lit. f)

Krok 1: Ocena, ktora podstawa prawna moze potencjalnie mie¢ zastosowanie na mocy
art. 7 lit. a)-f)

Przetwarzanie danych moze by¢ realizowane tylko wtedy, gdy ma zastosowanie co najmniej
jedna z sze$ciu podstaw okreslonych w art. 7 lit. a)-f) (na réznych etapach tego samego
przetwarzania mozna przywolywac rézne podstawy). Jesli na pierwszy rzut oka wydaje sie¢, ze
art. 7 lit. f) moglby stanowi¢ odpowiednia podstawe prawna, nalezy przejs¢ do kroku 2.

Krotkie wskazowki:

- art. 7 lit. a) ma zastosowanie tylko wtedy, gdy wyrazono dobrowolng, swiadoma, konkretng i
jednoznaczng zgode; tego, ze dana osoba fizyczna nie zglosila sprzeciwu wobec przetwarzania
na mocy art. 14, nie nalezy myli¢ ze zgoda, o ktorej mowa w art. 7 lit. a) — jednak prosty
mechanizm wyrazenia sprzeciwu wobec przetwarzania moze by¢ uznany za istotng gwarancje
na mocy art. 7 lit. f);

- art. 7 lit. b) obejmuje przetwarzanie, ktore jest konieczne dla realizacji umowy; samo to, ze
przetwarzanie danych jest zwigzane z umowag lub przewidziane w warunkach umowy,
niekoniecznie oznacza, ze podstawa ta ma zastosowanie; w stosownych przypadkach nalezy
rozwazy¢ art. 7 lit. f) jako alternatywe;

- art. 7 lit. ¢) dotyczy tylko wyraznych i konkretnych zobowigzan prawnych wynikajacych z
prawa UE lub panstwa cztonkowskiego; w przypadku niewiazacych wytycznych (na przyktad
wydanych przez agencje regulacyjne) lub zagranicznego zobowigzania prawnego nalezy
rozwazy¢ art. 7 lit. f) jako alternatywe.

Krok 2: Kwalifikacja interesu jako ,,uzasadnionego” lub ,,nieuzasadnionego”

Aby mozna byto uznaé interes za uzasadniony, musi on tacznie spetnia¢ nastepujace warunki:

- by¢ legalny (tj. zgodny z prawem UE 1 krajowym);

- by¢ wystarczajaco jasno sformutowany, aby umozliwi¢ przeprowadzenie testu rownowagi w
odniesieniu do intereséw 1 praw podstawowych osoby, ktdorej dane dotycza (tj. wystarczajaco
konkretny);

- Stanowi¢ rzeczywisty 1 aktualny interes (tj. nie moze by¢ oparty na przypuszczeniach).

Krok 3: Ustalenie, czy przetwarzanie jest konieczne dla realizacji zamierzonego interesu

Aby spehic¢ ten wymog, nalezy rozwazy¢, czy istniejg inne, mniej inwazyjne srodki stuzace
osiagnigciu okreslonego celu przetwarzania i realizacji uzasadnionego interesu administratora

danych.

Krok 4: Ustalenie tymczasowej réwnowagi poprzez ocenienie, czy podstawowe prawa i
interesy osob, ktorych dane dotycza, przewazaja nad interesem administratora danych

- rozwazy¢ charakter interesow administratora danych (prawo podstawowe, inny rodzaj interesu,
interes publiczny);

- oceni¢ ewentualne szkody poniesione przez administratora danych, osoby trzecie lub szersza
spoteczno$é, jezeli przetwarzanie danych nie ma miejsca;
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- uwzgledni¢ charakter danych (dane szczeg6lnie chronione w sensie $cistym czy szerszym?);

- rozwazy¢ status osoby, ktorej dane dotyczg (nicletni, pracownik itp.), i administratora danych
(np. czy organizacja przedsigbiorstw ma dominujaca pozycj¢ na rynku);

- uwzgledni¢ sposob przetwarzania danych (na duzag skale, eksploracja danych, profilowanie,
ujawnianie wielu osobom lub publikacja);

- okresli¢ podstawowe prawa lub interesy osoby, ktérej dane dotycza, na ktére przetwarzanie
moze mie¢ wplyw;

- rozwazy¢ uzasadnione oczekiwania osob, ktorych dane dotycza;

- oceni¢ wptyw na osobe, ktorej dane dotyczg, i porownaé¢ go z korzysciami z przetwarzania
oczekiwanymi przez administratora danych.

Krotka wskazdwka: nalezy rozwazy¢ skutki faktycznego przetwarzania dla poszczegdlnych
0s6b fizycznych — nie traktowac tego jako zadania abstrakcyjnego lub hipotetycznego.

Krok 5: Ustalenie ostatecznej rownowagi poprzez uwzglednienie dodatkowych gwarancji |

Nalezy okres$li¢ i wdrozy¢ odpowiednie dodatkowe gwarancje wynikajace z obowigzku
dochowania nalezytej staranno$ci, takie jak:

- minimalizacja danych (np. $ciste ograniczenie gromadzenia danych lub natychmiastowe
usunie¢cie danych po wykorzystaniu);

- §rodki techniczne i1 organizacyjne majace na celu zapewnienie, aby nie mozna bylo
wykorzysta¢ danych do podejmowania decyzji lub innych dziatlan w stosunku do osob
fizycznych (,,rozdziat funkcjonalny”);

- szerokie wykorzystanie technik anonimizacji, agregacji danych, technologii stuzacych
wzmocnieniu ochrony prywatnosci, uwzglednienia ochrony prywatnosci juz w fazie
projektowania, ocen skutkow w zakresie ochrony danych i prywatnosci;

- wigksza przejrzystosé, ogdlne i bezwarunkowe prawo sprzeciwu (rezygnacji), mozliwos¢
przenoszenia danych oraz powigzane $rodki stuzace wzmocnieniu pozycji 0sob, ktorych dane
dotycza.

Krotka wskazowka: stosowanie rodzajow podej$cia i technologii stuzacych wzmocnieniu
ochrony prywatnosci moze przechyli¢ szalg na korzy$¢ administratora danych, a takze chronié
osoby fizyczne.

Krok 6: Wykazanie zgodnoS$ci i zapewnienie przejrzystosci

- sporzadzi¢ plan krokéw 1-5 w celu uzasadnienia przetwarzania przed jego rozpoczeciem;

- poinformowac osoby, ktorych dane dotycza, o powodach uznania, ze szala przechyla si¢ na
stron¢ administratora danych;

- zachowa¢ dokumentacje do dyspozycji organoéw ochrony danych.

Krétka wskazowka: Ten krok jest skalowalny — szczegdly oceny i dokumentacji nalezy
dostosowa¢ do charakteru i kontekstu przetwarzania. Srodki te beda szerzej zakrojone w
przypadku przetwarzania duzej ilo$ci informacji na temat wielu 0s6b w sposéb sprawiajacy, ze
przetwarzanie to moze mie¢ na nie znaczny wptyw. Kompleksowa ocena skutkow w zakresie
ochrony danych 1 prywatnosci (na mocy art. 33 proponowanego rozporzadzenia) bedzie
konieczna tylko wtedy, gdy czynno$¢ przetwarzania stwarza konkretne ryzyko dla praw i
wolnosci osob, ktérych dane dotycza. W takich przypadkach ocena na mocy 7 lit. f) moze sta¢
si¢ kluczowym elementem tej szerszej oceny skutkow.
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‘ Krok 7: Co sie dzieje, jezeli osoba, ktorej dane dotycza, korzysta z prawa sprzeciwu?

- jezeli jako gwarancja dostepne jest tylko kwalifikowane prawo do rezygnacji (jest to wyraznie
wymagane na mocy art. 14 lit. a) jako minimalna gwarancja): w przypadku gdy osoba, ktorej
dane dotycza, wyraza sprzeciw wobec przetwarzania, nalezy zapewnic¢, aby istnial odpowiedni
1 tatwy w obstudze mechanizm umozliwiajacy ponowne ocenienie rownowagi w odniesieniu do
danej osoby fizycznej 1 zaprzestanie przetwarzania jej danych, jezeli ponowna ocena pokazuje,
ze interesy tej osoby przewazaja;

- jezeli bezwarunkowe prawo do rezygnacji jest gwarancja dodatkowa (poniewaz jest to albo
wyraznie wymagane na mocy art. 14 lit. b), albo poniewaz z innych wzgledow uznano to za
konieczng lub pomocng gwarancj¢ dodatkowa): w przypadku gdy osoba, ktérej dane dotycza,
wyraza sprzeciw wobec przetwarzania, nalezy zapewni¢ poszanowanie tej decyzji bez
potrzeby podejmowania dalszych krokéw lub przeprowadzania dalszych ocen.
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Zalacznik 2. Praktyczne przyklady ilustrujace stosowanie testu rownowagi na mocy art.

7 lit. )

Niniejszy zalacznik zawiera przyklady pewnych najczestszych sytuacji, w ktorych moze
pojawi¢ si¢ kwestia uzasadnionego interesu w rozumieniu art. 7 lit. f). W wiekszosci
przypadkdw pogrupowano po co najmniej dwa podobne przyktady, ktore warto poréwnaé w
tym samym punkcie. Wiele przykladow opiera si¢ na rzeczywistych przypadkach lub
elementach rzeczywistych przypadkéw rozpatrywanych przez organy ochrony danych w
réznych panstwach cztonkowskich. Niekiedy jednak w pewnym stopniu zmieniono fakty, aby
lepiej zilustrowaé sposob przeprowadzania testu rownowagi.

Przyktady przedstawiono w celu zilustrowania procesu myslenia — metody, ktorg nalezy
zastosowa¢ w celu przeprowadzenia testu rownowagi w oparciu o wiele czynnikow. Innymi
stowy, przyklady te nie majg na celu zapewnienia jednoznacznej oceny opisanych
przypadkow. Co wigcej, w wielu przypadkach pewna zmiana okoliczno$ci (na przyktad
gdyby administrator danych mial przyja¢ dodatkowe gwarancje, takie jak pelniejsza
anonimizacja, lepsze $rodki bezpieczenstwa oraz wigksza przejrzystos$¢ i bardziej rzeczywisty
wybor dla osoéb, ktoérych dane dotycza) moglaby spowodowaé zmiang wyniku testu
réwnowagi*®®.

Powinno to zachgci¢ administratorow danych do lepszego przestrzegania wszystkich
przepisow horyzontalnych dyrektywy i oferowania dodatkowej ochrony w razie potrzeby w
oparciu o prywatnos$¢ 1 uwzglednienie ochrony danych juz w fazie projektowania. Im bardziej
administratorzy danych zadbaja o ogo6lng ochron¢ danych osobowych, tym bardziej
prawdopodobne jest, ze pozytywnie przejda test rownowagi.

Korzystanie z prawa do wolnosci wypowiedzi i informacji'’, w tym w mediach i sztuce

Przyklad 1: Organizacja pozarzadowa ponownie publikuje informacje na temat
wydatkow parlamentarzystow

Organ publiczny publikuje — na mocy zobowigzania prawnego (art. 7 lit. ¢)) — wydatki
parlamentarzystow; organizacja pozarzadowa dzialajaca na rzecz przejrzystosci z kolei
analizuje 1 ponownie publikuje te dane w wersji doktadnej i proporcjonalnej, ale bardziej
informacyjnej, gdyz opatrzonej adnotacjami, co przyczynia si¢ do wigkszej przejrzystosci i
rozliczalnosci.

Zaktadajac, ze organizacja pozarzagdowa ponownie publikuje informacje 1 opatruje je
adnotacjami w sposob doktadny i proporcjonalny, przyjmuje odpowiednie gwarancje oraz —w
szerszym ujeciu — nie narusza praw osob, ktoérych dane dotycza, powinna by¢ w stanie
powola¢ si¢ na art. 7 lit. f) jako podstawe prawng przetwarzania. Takie czynniki, jak:

18 prawidtowe stosowanie art. 7 lit. f) moze wigzaé sie ze skomplikowanymi kwestiami oceny. Wazna role moga
odgrywac szczegdlowe przepisy, orzecznictwo, praktyka sadowa, wytyczne oraz kodeksy postgpowania i inne
formalne lub mniej formalne standardy, ktore moga by¢ pomocne w przeprowadzeniu tej oceny.

17 Wolnosé¢ wypowiedzi i informacji — zob. s. 38 niniejszej opinii. Przy analizowaniu tych przyktadow trzeba
rowniez wzig¢ pod uwage wszelkie istotne odstgpstwa na mocy prawa krajowego dotyczace przetwarzania w
celach dziennikarskich na mocy art. 9 dyrektywy.
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charakter uzasadnionego interesu (podstawowe prawo do wolno$ci wypowiedzi i informacji),
interes publiczny lezacy w przejrzystosci 1 rozliczalno$ci oraz fakt, ze dane zostaty juz
opublikowane i odnosza si¢ do (stosunkowo mniej chronionych) danych osobowych
zwiazanych z dzialalnoscia osob istotna dla wykonywania ich funkcji publicznych™®,
przemawiaja za legalno$cig przetwarzania. Fakt, Ze pierwsza publikacja danych byla
wymagana przez prawo oraz ze zainteresowane osoby powinny wigc spodziewac si¢, ze ich
dane zostang opublikowane, takze przyczynia si¢ do pozytywnej oceny. Po drugiej stronie tej
rownowagi istniejg skutki dla osob zainteresowanych, ktére moga by¢ znaczne, na przyktad
ze wzgledu na kontrole publiczng integralno$¢ osobista niektorych oséb moze by¢
kwestionowana, co moze prowadzi¢ przyktadowo do przegranej w wyborach lub w
niektorych przypadkach do dochodzen w sprawie oszustw. Powyzsze czynniki razem wzigte
pokazuja jednak, ze w rownowadze tej interesy administratora danych (i interesy
spoteczenstwa, ktoremu dane sg ujawniane) sg wazniejsze niz interesy osob, ktorych dane
dotycza.

Przyklad 2: Lokalny radny mianuje swojq corke na stanowisko specjalnego asystenta

Dziennikarz publikuje w lokalnej gazecie internetowej zgodny z faktami, rzetelny artykut o
lokalnym radnym, ujawniajac, ze wzigl on udzial tylko w jednym z ostatnich jedenastu
posiedzen rady oraz prawdopodobnie nie zostanie ponownie wybrany na radnego z powodu
niedawnego skandalu zwigzanego z mianowaniem jego siedemnastoletniej corki na
stanowisko specjalnego asystenta.

W tym przypadku ma zastosowanie analiza podobna do tej z przyktadu 1. Jezeli chodzi o
fakty, to publikowanie tych informacji lezy w uzasadnionych interesach danej gazety. Mimo
ze ujawniono dane osobowe radnego, jego prawo do prywatno$ci nie przewaza nad
podstawowym prawem do wolnosci wypowiedzi i do opublikowania przedmiotowego
artykulu w gazecie. Wynika to z tego, ze prawo do prywatno$ci osob publicznych jest
stosunkowo ograniczone pod wzgledem ich dziatalno$ci publicznej, oraz ze szczegdlnego
znaczenia wolnosci wypowiedzi — zwlaszcza w przypadku gdy publikacja artykutu lezy w
interesie publicznym.

Przyklad 3: W pierwszych wynikach wyszukiwania ciagle figuruje drobne przestepstwo

Internetowe archiwum gazety zawiera stary artykul dotyczacy pewnej osoby, kiedys$ lokalnej
znakomitos$ci, kapitana amatorskiej druzyny pitkarskiej z matego miasta. W artykule podano
pelne imi¢ 1 nazwisko tej osoby, a dotyczy on jej udzialu w stosunkowo mato istotnym
postepowaniu karnym (w sprawie naruszenia porzadku publicznego w stanie nietrzeZwym).
Kartoteka kryminalna tej osoby jest obecnie czysta i nie figuruje juz w niej dawne
przestepstwo, za ktore osoba ta odbyta kare kilka lat temu. Osobe te najbardziej niepokoi fakt,
ze przy wyszukiwaniu jego imienia 1 nazwiska za pomoca popularnych wyszukiwarek
internetowych jednym z pierwszych wynikow jest link do tego starego artykutu. Pomimo
prosby gazeta odmawia przyjecia Srodkow technicznych, ktore ograniczylyby szersza

"8 Nie mozna wykluczy¢, ze niektére wydatki moga ujawniaé dane szczegélnie chronione, takie jak dane

dotyczace zdrowia. W takim przypadku wydatki te powinny by¢ usunigte ze zbioru danych, zanim zostanie on
opublikowany po raz pierwszy. Dobrg praktyka jest przyjecie ,,aktywnego podejscia” i zapewnienie osobom
fizycznym mozliwo$¢ wgladu w swoje dane przed ich publikacja oraz wyrazne poinformowanie ich o
mozliwos$ciach i sposobach publikacji.
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dostepnos¢ przedmiotowego artykutlu na temat osoby, ktorej dane dotycza. Gazeta odmawia
na przyktad przyjecia srodkow technicznych i organizacyjnych, ktore stuzytyby — w zakresie,
w jakim pozwala na to technologia — ograniczeniu dostgpu do tych informacji podczas
uzywania w zewnetrznej wyszukiwarce imienia i nazwiska danej osoby jako kategorii
wyszukiwania.

Jest to kolejny przypadek ilustrujacy mozliwy konflikt miedzy wolnoscia wypowiedzi a
prywatno$cig. Pokazuje rowniez, ze w niektorych sytuacjach dodatkowe gwarancje — takie jak
zapewnienie, aby, przynajmniej w przypadku uzasadnionego sprzeciwu na mocy art. 14 lit. a)
dyrektywy, odpowiednia cze$¢ archiwoéw prasowych nie byta juz dostepna za posrednictwem
zewngtrznych wyszukiwarek lub aby format uzywany do wys$wietlania informacji nie
pozwalat na wyszukiwanie wedtug imienia i nazwiska — mogg odgrywa¢ kluczowa role w
osiggnigciu wlasciwej rownowagi pomiedzy tymi dwoma prawami podstawowymi. Pozostaje
to bez uszczerbku dla wszelkich innych $rodkoéw, ktore moga podja¢ wyszukiwarki lub inne

osoby trzecie'*®.

Konwencjonalny marketing bezposredni i inne formy marketingu lub reklamy

Przyklad 4: Sklep komputerowy reklamuje wsrod klientow podobne produkty

Sklep komputerowy pozyskuje od swoich klientow dane kontaktowe w kontek$cie sprzedazy
produktu i wykorzystuje te dane na potrzeby marketingu wtasnych podobnych produktéow za
posrednictwem poczty konwencjonalnej. Sklep sprzedaje réwniez produkty w Internecie i
rozsyta promocyjne wiadomosci e-mail, gdy nowa linia produktéw wchodzi do sprzedazy.
Klienci sg wyraznie informowani o mozliwo$ci wyrazenia sprzeciwu bezplatnie i w latwy
Sposob, kiedy ich dane kontaktowe s3a gromadzone, oraz przy okazji kazdej wystanej
wiadomosci, jezeli klient poczatkowo nie wyrazit sprzeciwu.

Przejrzysto$¢ przetwarzania, fakt, ze klient moze w normalnych okolicznos$ciach spodziewaé
si¢ otrzymywania ofert dotyczacych podobnych produktéw jako klient danego sklepu, oraz
fakt, ze klient ma prawo sprzeciwu, przyczynia si¢ do legalno$ci przetwarzania i ochrony
praw osob fizycznych. Jezeli chodzi o druga strone réwnowagi, wydaje si¢, ze nie ma
nieproporcjonalnego wptywu na prawo do prywatnosci (w tym przyktadzie zatozono, ze sklep
komputerowy nie tworzy zadnych skomplikowanych profili swoich klientéw, na przyktad
przy uzyciu szczegotowej analizy danych dotyczacych kliknig¢).

Przyklad 5: Internetowa apteka przeprowadza rozlegle profilowanie

Marketing internetowej apteki prowadzony jest na podstawie zakupionych przez klientow
lekéw 1 innych produktéw, w tym produktow na recepte. Informacje te sg analizowane — w
potaczeniu z informacjami demograficznymi na temat klientéw, na przyktad ich wieku 1 ptei —
w celu tworzenia profilu ,,zdrowia 1 dobrego samopoczucia” poszczegdlnych klientow.
Wykorzystywane sa réwniez dane dotyczace kliknig¢. Dane te sa gromadzone nie tylko w
odniesieniu do produktéw zakupionych przez klientéw, ale takze na temat innych produktow i
informacji, ktore przegladali na stronie internetowej. Profile klientow zawieraja informacje
lub prognozy sugerujace, ze dany klient jest w cigzy, cierpi na okreslong chorobe przewlekla
lub bylby zainteresowany zakupem suplementéw diety, kremu do opalania lub innych

19 70b. takze sprawa C-131/12 Google Spain przeciwko Agencia Espafiola de Proteccion de Datos, obecnie
toczaca si¢ przed Trybunatem Sprawiedliwo$ci Unii Europejskiej.

68




produktow do pielegnacji skory w okreslonych porach roku. Analitycy apteki internetowej
wykorzystujg te informacje w celu oferowania poszczegdlnym osobom lekow bez recepty,
suplementow zdrowotnych i innych produktow za posrednictwem poczty elektronicznej. W
tym przypadku apteka nie moze powotywac si¢ na swoje uzasadnione interesy, kiedy tworzy
profile swoich klientdbw i korzystania z nich na potrzeby marketingu. Z opisanym
profilowaniem wigze si¢ kilka probleméw. Przedmiotowe informacje stanowig dane
szczegblnie chronione i mogg ujawnia¢ bardzo duzo o sprawach, co do ktérych wiele oséb
oczekiwaloby, ze pozostana prywatne™?’. Zakres i sposéb profilowania (wykorzystywanie
danych dotyczacych kliknig¢, algorytmy predykcyjne) rowniez wskazuja na wysoki stopien
ingerencji. W stosownych przypadkach za alternatywne rozwigzanie mozna byloby jednak
uzna¢ zgode na podstawie art. 7 lit. a) i art. 8 ust. 2 lit. a) (jezeli przetwarzane sa dane
szczegOlnie chronione).

Niezamowione wiadomosci niehandlowe, w tym na potrzeby kampanii politycznych lub
zbierania srodkow na cele charytatywne

Przyklad 6: Kandydatka w wyborach lokalnych wykorzystuje spis wyborcow w sposéb
ukierunkowany

Kandydatka w wyborach lokalnych wykorzystuje spis wyborcéw'?, aby przesta¢ kazdemu
potencjalnemu wyborcy w swoim okregu wyborczym list wprowadzajacy promujacy jej
kampani¢ w nadchodzacych wyborach. Kandydatka wykorzystuje dane uzyskane ze spisu
wyborcow tylko do wystania tego listu i nie zatrzymuje danych po zakonczeniu kampanii.

Takie wykorzystanie lokalnego spisu miesci si¢ w uzasadnionych oczekiwaniach oséb, kiedy
odbywa si¢ w okresie przedwyborczym — interes administratora danych jest jasny i
uzasadniony. Ograniczone i ukierunkowane wykorzystanie informacji przyczynia si¢ takze do
przechylenia szali na korzy$¢ uzasadnionego interesu administratora danych. Takie
wykorzystanie spisow wyborcow moze by¢ rowniez regulowane przez prawo na poziomie
krajowym, z punktu widzenia interesu publicznego, poprzez szczegétowe przepisy,
ograniczenia 1 gwarancje w odniesieniu do korzystania ze spisu wyborcow. Jezeli w tym
przypadku ma to miejsce, do zapewnienia legalnosci przetwarzania wymagana jest rowniez
zgodno$¢ z tymi szczegdtowymi przepisami.

Przyklad 7: Organizacja nienastawiona na zysk gromadzi informacje na potrzeby
kierowania tresci do okreslonego odbiorcy

Organizacja filozoficzna oddana rozwojowi spotecznemu postanawia organizowac¢ dziatania
w zakresie pozyskiwania §rodkéw w oparciu o profil swoich cztonkdw. W tym celu gromadzi
dane na portalach spolecznosciowych za pomocg oprogramowania ad hoc ukierunkowanego
na osoby, ktore ,,polubily” stron¢ organizacji, ,,polubity” lub ,,udostepnity” wiadomos$¢
zamieszczong przez organizacj¢ na jej stronie, regularnie przegladaty niektore pozycje lub
zamie$city na Twitterze wiadomosci organizacji. Nastgpnie rozsyla wiadomosci i biuletyny

120 poza ograniczeniami przewidzianymi w przepisach o ochronie danych reklamowanie produktéw
wydawanych na recepte rowniez jest Scisle regulowane w UE, a istnieja takze pewne ograniczenia dotyczace
reklamowania lekow dostgpnych bez recepty. Ponadto trzeba rowniez uwzgledni¢ wymogi okreslone w art. 8 w
odniesieniu do szczegdlnych kategorii danych (takich jak dane dotyczace zdrowia).

121 Zaktada sie, ze w panstwie cztonkowskim, ktorego dotyczy przyklad, spis wyborcow jest ustanowiony na

podstawie prawa.
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wsrod swoich cztonkdéw zgodnie z ich profilami. Na przyklad starsi wlasciciele psow, ktorzy
,polubili” artykuly na temat schronisk dla zwierzat, otrzymuja rézne prosby o pomoc
pieni¢zng na rzecz rodzin z malymi dzie¢mi; osoby z rdéznych grup etnicznych takze
otrzymujg rézne wiadomosci.

Fakt, ze przetwarzane sg szczegdlne kategorie danych (przekonania filozoficzne), wymaga
zgodnosci z art. 8, ktory to warunek wydaje si¢ spelniony, gdyz przetwarzanie odbywa si¢ w
ramach legalnej dziatalno$ci organizacji. W tym przypadku nie jest to jednak warunek
wystarczajacy: sposob wykorzystywania danych przekracza uzasadnione oczekiwania osob
fizycznych. 1lo$¢ gromadzonych danych, brak przejrzysto$ci w zakresie gromadzenia oraz
ponowne wykorzystywanie w innym celu danych pierwotnie opublikowanych w jednym celu
przyczyniaja si¢ do wniosku, ze w tym przypadku nie mozna powolywac¢ si¢ na art. 7 lit. f).
Przetwarzanie nie powinno zatem by¢ dozwolone, chyba ze mozna oprze¢ si¢ na innej
podstawie, na przyklad zgodzie na mocy art. 7 lit. a).

Egzekwowanie roszczen prawnych, w tym windykacja naleinosci poprzez postgpowanie
pozasgdowe

Przyklad 8: Spér o jako$¢ prac remontowych

Klient kwestionuje jako$¢ prac remontowych przeprowadzonych w kuchni 1 nie chce zaptaci¢
pelnej naleznos$ci. Przedsigbiorstwo budowlane przekazuje odpowiednie i proporcjonalne
dane swojemu prawnikowi, aby mogl przypomnie¢ klientowi o platnosci 1 wynegocjowac z
nim ugode, jesli klient nadal bedzie odmawiat zaptaty.

W tym przypadku wstepne dziatania podjete przez przedsigbiorstwo budowlane w oparciu o
podstawowe informacje na temat osoby, ktorej dane dotycza (np. imi¢ 1 nazwisko, adres,
numer umowy), w celu przestania tej osobie upomnienia (bezposrednio lub za posrednictwem
swojego adwokata, jak w tej sytuacji) nadal moga wchodzi¢ w zakres grzetwarzania
koniecznego dla realizacji umowy (art. 7 lit. b)). Podjete dalsze kroki'?, tacznie z
zaangazowaniem firmy windykacyjnej, nalezy jednak oceni¢ na mocy art. 7 lit. f), biorac pod
uwage migdzy innymi ich stopien ingerencji i wpltyw na osobg, ktorej dane dotyczga. Zostanie
to pokazane w ponizszym przyktadzie.

Przyklad 9: Klient znika z samochodem zakupionym na kredyt

Klient nie ptaci naleznych rat za drogi sportowy samochdd zakupiony na kredyt, a nastepnie
»znika”. Dealer samochodowy zawiera umowe¢ z windykatorem bedacym osoba trzecia.
Windykator ten przeprowadza inwazyjne dochodzenie w stylu organéw S$cigania,
wykorzystujac miedzy innymi takie praktyki, jak niejawny nadzor wideo i podstuch
telefoniczny.

Chociaz interesy dealera samochodowego 1 windykatora sg uzasadnione, szala nie przechyla
si¢ na jego stron¢ ze wzgledu na inwazyjne metody — z ktorych czg$¢ jest wyraZnie
zabroniona przez prawo (podstuch telefoniczny) — stosowane w celu gromadzenia informacji.

122 Obecnie w panstwach cztonkowskich istniejg pewne réznice co do tego, ktore srodki moga by¢ uwazane za
konieczne dla realizacji umowy.
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Whiosek bytby inny, gdyby na przyktad dealer samochodowy lub windykator przeprowadzili
tylko ograniczone kontrole, aby potwierdzi¢ dane kontaktowe osoby, ktorej dane dotycza, w
celu wszczecia postepowania przed sagdem.

Zapobieganie oszustwom, niewlasciwemu wykorzystywaniu ustug lub praniu pieniedzy

Przyklad 10: Weryfikacja danych klienta przed otwarciem rachunku bankowego

Instytucja finansowa stosuje uzasadnione i proporcjonalne procedury - zgodne z
niewigzacymi wytycznymi wiasciwego publicznego organu nadzoru finansowego — w celu
zweryfikowania tozsamos$ci kazdej osoby ubiegajacej si¢ o otwarcie rachunku. Prowadzi
rejestr informacji wykorzystanych do zweryfikowania tozsamosci.

Interes administratora danych jest uzasadniony, a przetwarzanie danych obejmuje tylko
ograniczone 1 niezbedne informacje (co jest standardowa praktyka w tym sektorze, zasadnie
oczekiwang przez osoby, ktérych dane dotycza, i zalecang przez wiasciwe organy). Istnieja
odpowiednie granice sluzace ograniczeniu nieproporcjonalnego i nadmiernego wptywu na
osoby, ktorych dane dotycza. Administrator danych moze zatem powotywac si¢ na art. 7 lit.
f). Ewentualnie moglby stosowaé si¢ art. 7 lit. ¢) — o ile podj¢te dzialania sg wyraznie
wymagane w prawie wlasciwym.

Przyklad 11: Wymiana informacji w celu zwalczania prania pieniedzy

Instytucja finansowa — po uzyskaniu porady wtasciwego organu ochrony danych — wdraza
procedury oparte na konkretnych, ograniczonych kryteriach na potrzeby wymiany danych
dotyczacych podejrzewanego naduzywania przepisOw dotyczacych przeciwdziatania praniu
pieniedzy. Wymiana ta odbywa si¢ z innymi przedsigbiorstwami w ramach tej samej grupy.
Obowigzuje Sciste ograniczenie dostepu, Srodki bezpieczenstwa 1 zakaz dalszego
wykorzystywania danych w innych celach.

Z powoddéw podobnych do tych wyjasnionych powyzej oraz w zaleznosci od okoliczno$ci
danego przypadku podstawag przetwarzania danych moglby by¢ art. 7 lit. f). Ewentualnie
moglby stosowac si¢ art. 7 lit. ¢) — o ile podj¢te dziatania s3 wyraznie wymagane w prawie
wiasciwym.

Przyklad 12: Czarna lista agresywnych narkomanow

Grupa szpitali tworzy wspolng czarng liste ,,agresywnych” osob poszukujacych narkotykow,
aby zakaza¢ tym osobom dostgpu do wszystkich pomieszczen medycznych w tych szpitalach.

Nawet jesli interes administratoréw danych lezacy w utrzymywaniu bezpiecznych lokali jest
uzasadniony, trzeba go rozwazy¢ w kontekscie podstawowego prawa do prywatnos$ci i innych
istotnych kwestii, takich jak potrzeba niewykluczania zainteresowanych osob z dostepu do
opieki zdrowotnej. Fakt przetwarzania danych szczegdlnie chronionych (np. danych
dotyczacych zdrowia zwigzanych z narkomanig) réwniez potwierdza wniosek, ze w tym
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przypadku jest mato prawdopodobne, aby przetwarzanie bylo dopuszczalne na mocy art. 7 lit.
f)123. Przetwarzanie mogloby by¢ dopuszczalne, gdyby bylo na przyklad uregulowane
przepisami przewidujacymi konkretne gwarancje (kontrole, przejrzysto$¢, zapobieganie
zautomatyzowanym decyzjom), ktére zapewnialyby, aby przetwarzanie nie prowadzilo do
dyskryminacji oséb fizycznych lub naruszenia ich praw podstawowych'®*. W tym ostatnim
przypadku, w zaleznosci od tego, czy w tych szczegdlnych przepisach przetwarzanie byloby
wymagane, czy tylko dozwolone, podstawe prawng moze stanowi¢ art. 7 lit. ¢) lub f).

Monitorowanie pracownikow dla celow bezpieczenstwa lub zarzgdzania

Przyklad 13: Godziny pracy prawnikéw wykorzystywane zaréwno do celéw
fakturowania, jak i premii

Liczba fakturowanych godzin przepracowanych przez prawnikow w kancelarii jest
przetwarzana zarowno dla celow fakturowania, jak i na potrzeby ustalenia wysokos$ci premii
rocznych. System jest w przejrzysty sposob wyjasniony pracownikom, ktérzy maja
jednoznaczne prawo do wyrazenia sprzeciwu wobec wnioskOw wyciagnigtych zarowno w
zakresie fakturowania, jak i premii, a nastepnie omowienia tych kwestii z kierownictwem.

Przetwarzanie wyglada na konieczne dla uzasadnionych interesow administratora danych i
wydaje si¢, ze nie istnieje mniej inwazyjny sposob osiaggniecia zalozonego celu. Wptyw na
pracownikow jest réwniez ograniczony dzigki wprowadzonym gwarancjom i procesom.
Artykut 7 lit. f) moglby by¢ zatem odpowiednia podstawg prawng w tym przypadku. Mozna
roéwniez wysunaé argument uzasadniajacy to przetwarzanie w jednym celu lub w obu celach
jako konieczne dla realizacji umowy.

Przyklad 14: Elektroniczne monitorowanie korzystania z Internetu'®

Pracodawca monitoruje korzystanie przez pracownikow z Internetu w czasie pracy, aby
sprawdzi¢, czy nie korzystaja nadmiernie z Internetu w celach osobistych. Gromadzone dane
obejmuja pliki tymczasowe 1 pliki cookie generowane na komputerach pracownikow, ktore
pokazuja odwiedzone strony internetowe 1 tresci pobrane w godzinach pracy. Dane te sa
przetwarzane bez wczesniejsze] konsultacji z osobami, ktorych dane dotycza, oraz z
przedstawicielami zwigzkow zawodowych/rady zaktadowej w danym przedsigbiorstwie.
Zainteresowanym osobom nie udziela si¢ réwniez wystarczajacych informacji o tych
praktykach.

Ilo$¢ 1 charakter gromadzonych danych wskazuja na istotng ingerencj¢ w Zycie prywatne
pracownikow. Waznym czynnikiem, ktory nalezy uwzgledni¢, jest oprocz kwestii
proporcjonalnosci takze przejrzysto§¢ tych praktyk, ktora jest $ciSle zwigzana z
uzasadnionymi oczekiwaniami osob, ktérych dane dotycza. Nawet jezeli pracodawca ma

123 Trzeba rowniez uwzgledni¢ wymogi okreslone w art. 8 w odniesieniu do szczegélnych kategorii danych
(takich jak dane dotyczace zdrowia).
124 7ob. dokument roboczy w sprawie czarnych list (WP 65), przyjety w dniu 3 pazdziernika 2002 r.

% Kilka pafstw czlonkowskich uwaza, ze pewne ograniczone monitorowanie elektroniczne moze by¢
»konieczne dla realizacji umowy”, a zatem jego podstawa prawng moze by¢ raczej art. 7 lit. b) niz art. 7 lit. f).
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uzasadniony interes lezacy w ograniczeniu ilo$ci czasu przeznaczanego przez pracownikoéw
na odwiedzanie stron internetowych, ktore nie maja bezposredniego znaczenia dla ich pracy,
stosowane metody nie spetniajg testu rownowagi na mocy art. 7 lit. f). Pracodawca powinien
stosowa¢ metody mniej inwazyjne (np. ograniczenie dostepu do okreslonych stron), ktére sg
jako najlepsze praktyki omdéwione i uzgodnione z przedstawicielami pracownikéw i o ktorych
pracownicy sa w przejrzysty sposob poinformowani.

Systemy informowania o nieprawidlowosciach

Przyklad 15: System informowania o nieprawidlowosciach na potrzeby spelniania
zagranicznych zobowiazan prawnych

Unijny oddzial amerykanskiej grupy tworzy ograniczony system informowania o
nieprawidlowosciach na potrzeby zglaszania powaznych naruszen w zakresie ksiggowosci i
finanséw. Podmioty grupy podlegaja kodeksowi dobrego zarzadzania, w ktorym wymaga si¢
wzmocnienia procedur kontroli wewnetrznej i zarzadzania ryzykiem. Ze wzgledu na swojg
dziatalno$¢ miedzynarodowa oddzial unijny ma obowigzek dostarcza¢ wiarygodne dane
finansowe innym cztonkom grupy w Stanach Zjednoczonych. Wspomniany system ma by¢
zgodny zaréwno z prawem Standéw Zjednoczonych, jak i z wytycznymi krajowych organéw
ochrony danych w UE.

W ramach gwarancji pracownicy otrzymujg — poprzez szkolenia i inne metody — jasne
wytyczne co do okolicznosci, w ktorych nalezy korzysta¢ z tego systemu. Pracownicy sg
ostrzegani, zeby nie naduzywac tego systemu — na przyklad poprzez wysuwanie fatszywych
lub bezpodstawnych zarzutow wobec innych czlonkéw personelu. Otrzymuja rowniez
wyjasnienie, ze moga korzysta¢ z systemu anonimowo, jesli wolg takie rozwigzanie, albo
moga ujawni¢ swoja tozsamos¢, jesli tego chca. W tym ostatnim przypadku pracownicy sa
informowani o okoliczno$ciach, w ktorych identyfikujace ich informacje zostang przekazane
pracodawcy lub innym agencjom.

Gdyby system ten trzeba bylo utworzy¢ na mocy prawa UE lub prawa panstwa
cztonkowskiego UE, podstawag przetwarzania moglby by¢ art. 7 lit. c¢). Zagraniczne
zobowigzania prawne nie kwalifikuja si¢ jako zobowigzanie prawne dla celow art. 7 lit. c), a
zatem takie zobowigzanie nie mogloby by¢ podstawg legalnosci przetwarzania na mocy art. 7
lit. ¢). Przetwarzanie mogloby jednak by¢ oparte na art. 7 lit. f), gdyby na przyktad istniat
uzasadniony interes lezacy w zapewnieniu stabilno$ci rynkow finansowych lub w walce z
korupcja oraz pod warunkiem, ze system ten obejmuje wystarczajace gwarancje zgodnie z
wytycznymi wlasciwych organdéw regulacyjnych w UE.

Przyklad 16: ,,Wewnetrzny” system informowania o nieprawidlowosciach bez spojnych
procedur

Przedsigbiorstwo $wiadczace ustugi finansowe postanawia utworzy¢ system informowania o
nieprawidlowosciach, poniewaz podejrzewa, ze jego pracownicy powszechnie dopuszczaja
si¢ kradziezy 1 korupcji, oraz pragnie ich zachgci¢ do donoszenia na siebie nawzajem. W celu
zaoszczedzenia pienigdzy przedsigbiorstwo decyduje, ze system ten bedzie obslugiwany
wewnetrznie, przez pracownikow jego dzialu kadr. Aby zacheci¢ pracownikoéw do
korzystania z systemu, oferuje bez zadawania zbednych pytan nagrody pieniezne dla
pracownikow, ktérzy poprzez zgloszenie nieprawidtowosci doprowadzili do wykrycia
niedozwolonego postepowania i odzyskania pieniedzy.

73




Przedsigbiorstwo to ma uzasadniony interes lezacy w wykrywaniu kradziezy i korupcji oraz
zapobieganiu tym zjawiskom. Jego system informowania o nieprawidtowosciach jest jednak
tak zle zaprojektowany i pozbawiony gwarancji, ze jego interesy s3 podrzedne w stosunku do
interesow 1 prawa do prywatno$ci jego pracownikow — zwlaszcza tych, ktorzy moga by¢
ofiarg fatszywych doniesien ztozonych wylacznie dla korzysci finansowej. Fakt, ze system
ten obstugiwany jest wewnetrznie, a nie niezaleznie, stanowi tu kolejny problem, podobnie
jak brak szkolenia i wytycznych w zakresie korzystania z systemu.

Bezpieczenstwo fizyczne, bezpieczenstwo informatyczne i bezpieczenstwo sieci

Przyklad 17: Kontrole biometryczne w laboratorium badawczym

W laboratorium, w ktérym prowadzone sg badania naukowe nad $mierciono$nymi wirusami,
ze wzgledu na wysokie ryzyko dla zdrowia publicznego, jakie miatoby miejsce w przypadku
wydostania si¢ tych wiruséw, wykorzystywany jest biometryczny system wejscia. Stosowane
sa odpowiednie gwarancje, w tym przechowywanie danych biometrycznych na osobistych
kartach pracowniczych, a nie w systemie scentralizowanym.

Nawet jezeli dane te sa w ujeciu ogdlnym danymi szczeg6lnie chronionymi, powodem ich
przetwarzania jest interes publiczny. To oraz fakt, ze ryzyko naduzycia jest zmniejszone
poprzez wlasciwe stosowanie gwarancji, sprawia, ze art. 7 lit. f) jest odpowiednia podstawg
przetwarzania.

Przyklad 18: Ukryte kamery na potrzeby identyfikacji palacych gosci i pracownikow

Przedsigbiorstwo korzysta z ukrytych kamer w celu identyfikacji pracownikéw i gosci, ktorzy
pala w budynku w miejscach niedozwolonych.

Podczas gdy administrator danych ma uzasadniony interes lezacy w zapewnieniu zgodnosci z
przepisami zabraniajgcymi palenia, $rodki uzyte do osiagniecia tego celu sg — ogodlnie rzecz
biorgc — nieproporcjonalne i nadmiernie inwazyjne. Dost¢gpne sa metody mniej inwazyjne 1
bardziej przejrzyste (takie jak czujniki dymu i widoczne oznakowanie). Przetwarzanie to nie
jest zatem zgodne z art. 6, ktory zawiera wymog, zeby dane byty ,,nienadmierne ilosciowo” w
stosunku do celow, dla ktérych zostaty zgromadzone lub dalej przetworzone. Jednoczes$nie
przetwarzanie to prawdopodobnie nie speini testu rtOwnowagi na mocy art. 7.

Badania naukowe

Przyklad 19: Badania nad wplywem rozwodu i bezrobocia rodzicow na wyksztalcenie
dzieci

W ramach programu badawczego przyjetego przez rzad i zatwierdzonego przez wilasciwa

komisje etyki przeprowadza si¢ badania nad zwigzkiem migdzy rozwodem, bezrobociem
rodzicow a wyksztalceniem dzieci. Gtownym przedmiotem badania sa kwestie, ktére chociaz
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nie zaliczaja si¢ do ,,szczegélnych kategorii danych”, bytyby jednak przez wiele rodzin
uwazane za bardzo intymne dane osobowe. Badania te pozwolg zapewni¢ specjalng pomoc
edukacyjng dzieciom, ktére w przeciwnym razie moglyby opuszczaé zajecia, zdoby¢ nizsze
wyksztalcenie, zosta¢ dorostymi bezrobotnymi i popetniaé przestepstwa. Prawo danego
panstwa cztonkowskiego wyraznie zezwala na przetwarzanie danych osobowych (innych niz
szczegOlne kategorie danych) do celow badan naukowych, pod warunkiem ze badania te sg
konieczne dla waznych interesow publicznych 1 przeprowadzone z zachowaniem
odpowiednich gwarancji, ktore sg szczegélowo okreslone w przepisach wykonawczych. Te
ramy prawne obejmuja szczegblowe wymogi, ale rodwniez ramy rozliczalnosci, ktore
umozliwiajg przeprowadzenie indywidualnej oceny dopuszczalno$ci badan (jesli sa
prowadzone bez zgody zainteresowanych o0so6b) i konkretnych s$rodkéw, ktore nalezy
stosowa¢ w celu ochrony osob, ktérych dane dotycza.

Naukowiec prowadzi te badania w bezpiecznej placowce badawczej, do ktorej istotne
informacje sg dostarczane — z zachowaniem S$rodkow bezpieczenstwa — przez rejestr
ewidencji ludnos$ci, sady, agencje zatrudnienia i szkoty. W o$rodku badawczym nastgpnie
przeprowadza si¢ anonimizacj¢ danych dotyczacych tozsamosci, tak aby mozna bylo
powigza¢ dane dotyczace rozwodu, bezrobocia 1 wyksztalcenia, ale bez ujawniania
tozsamosci 0sob fizycznych, np. ich imion i nazwisk oraz adresow. Wszystkie oryginalne
dane s3 nastepnie bezpowrotnie usuwane. Podejmowane sg takze dalsze $rodki stuzace
zapewnieniu rozdziatu funkcjonalnego (tj. wykorzystywaniu danych wylacznie do celow
badawczych) i zmniejszeniu jakiegokolwiek ryzyka ponownej identyfikacji.

Personel pracujacy w tym o$rodku badawczym przechodzi rygorystyczne szkolenie w
zakresie bezpieczenstwa i jest osobiScie — by¢é moze nawet karnie — odpowiedzialny za
wszelkie naruszenia bezpieczenstwa, za ktoére odpowiada. Wprowadzane sg $rodki techniczne
1 organizacyjne na przyktad w celu zapewnienia, aby personel przy uzyciu pamigci USB nie
mogt wyprowadzi¢ danych osobowych z osrodka.

Prowadzenie tych badan lezy w uzasadnionych interesach osrodka badawczego i stanowi
wazny interes publiczny. Lezy roéwniez w uzasadnionych interesach organdw do spraw
zatrudnienia 1 edukacji oraz innych instytucji zaangazowanych w przedmiotowa inicjatywe,
poniewaz badania te pomogg im w planowaniu 1 §wiadczeniu uslug na rzecz osob, ktore
najbardziej ich potrzebuja. Aspekty prywatno$ci tej inicjatywy zostaly dobrze
zaprojektowane, a wprowadzone gwarancje oznaczaj3, ze uzasadnione interesy organizacji
zaangazowanych w prowadzenie badan nie s3 podrzgdne wzgledem intereséw lub prawa do
prywatno$ci rodzicow lub dzieci, ktorych dane stanowity podstawe badan.

Przyklad 20: Badanie na temat otylosci

Uczelnia chce przeprowadzi¢ badania nad poziomem otylosci u dzieci w wielu miastach 1
gminach wiejskich. Pomimo ogdlnych trudnosci z uzyskaniem dostepu do odpowiednich
danych ze szkoét i innych instytucji udaje jej si¢ przekona¢ kilkudziesigciu nauczycieli do
monitorowania w swoich klasach przez pewien okres dzieci, ktore wydajg si¢ otyle, 1
zadawania im pytan na temat diety, aktywnosci fizycznej, grania w gry komputerowe itd.
Nauczyciele rejestrujg rowniez imiona 1 nazwiska oraz adresy dzieci, z ktorymi prowadza
rozmowy, zeby w nagrod¢ za udzial w badaniu mozna bylo przesta¢ im kupon na zakup
utworOw muzycznych w Internecie. Badacze nastgpnie kompilujg baz¢ danych dzieci i
koreluja poziom otylosci z aktywnoscig fizyczng i innymi czynnikami. Papierowe wersje
wypetnionych kwestionariuszy dotyczacych rozmowy — nadal w formie, ktéra pozwala na
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zidentyfikowanie poszczegolnych dzieci — sg przechowywane w archiwach uczelni przez czas
nieokreslony 1 bez odpowiednich $rodkoéw bezpieczenstwa. Kserokopie wszystkich
kwestionariuszy sg udostgpniane na zadanie kazdemu magistrantowi lub doktorantowi, ktory
wykazuje zainteresowanie dalszym wykorzystaniem tych danych, na tej uczelni oraz w
partnerskich szkotach wyzszych na calym $wiecie.

Chociaz prowadzenie badan naukowych lezy w uzasadnionych interesach uczelni, istnieje
kilka aspektow projektu tych badan, ktore powoduja, ze interesy te sg podrzedne wzgledem
interesow 1 prawa do prywatnosci dzieci. Poza metodyka badan, ktdrej brakuje Scistosci
naukowej, problemem jest zwlaszcza nieuwzglednienie w projekcie badan rozwigzan
stuzacych wzmocnieniu ochrony prywatnosci oraz szeroki dostep do zgromadzonych danych
osobowych. W zadnym momencie dane dzieci nie s3 kodowane ani poddawane anonimizacji.
Nie podejmuje si¢ tez innych $rodkow w celu zapewnienia bezpieczenstwa danych lub
rozdziatu funkcjonalnego. Nie uzyskuje si¢ rowniez waznej zgody, o ktorej mowa w art. 7 lit.
a) 1 art. 8 ust. 2 lit. a), i nie jest jasne, czy dzieciom lub ich rodzicom wyjasniono, do czego
ich dane osobowe begda wykorzystywane lub komu bedg udostgpniane.

Zagraniczne zobowiqzanie prawne

Przyklad 21: Zgodnos¢ z wymogami prawa podatkowego panstwa trzeciego

Banki w UE gromadza i przekazuja pewne dane swoich klientéw na potrzeby spetnienia przez
tych klientow obowigzkow podatkowych wobec panstw trzecich. Gromadzenie i
przekazywanie danych jest przewidziane w umowie migdzynarodowej pomiedzy UE a
panstwem trzecim okre$lone i odbywa si¢ w oparciu 0 uzgodnione przez nie w tej umowie
warunki I gwarancje.

Podczas gdy zobowiazanie zagraniczne samo w sobie nie moze by¢ uznane za uzasadniong
podstawe przetwarzania na mocy art. 7 lit. c¢), moze by¢ jednak taka podstawa, jezeli
zobowigzanie takie jest uwzglednione w umowie mig¢dzynarodowej. W tym ostatnim
przypadku przetwarzanie mozna bytoby uznaé¢ za konieczne dla wykonania zobowiazania
prawnego wiaczonego w wewngtrzne ramy prawne na podstawie umowy miedzynarodowe;.
Jezeli jednak taka umowa nie istnieje, gromadzenie i przekazywanie danych trzeba bedzie
podda¢ ocenie w oparciu o wymogi okreslone w art. 7 lit. f) 1 mozna bedzie uznaé te
czynnos$ci za dopuszczalne tylko pod warunkiem, Zze zapewnione sa odpowiednie gwarancje,
takie jak te zatwierdzone przez wilasciwy organ ochrony danych (zob. takze przyktad 15

powyzej).

Przyklad 22: Przekazywanie danych dotyczacych dysydentow

Przedsiebiorstwo w UE na zadanie przekazuje dane zagranicznych rezydentoéw opartemu na
ucisku rezimowi w panstwie trzecim, ktory chce uzyska¢ dostgp do danych dotyczacych
dysydentéw (np. danych o ruchu dotyczacym poczty elektronicznej, tresci wiadomosci e-
mail, historii przegladania lub prywatnych wiadomosci w portalach spolecznosciowych).

W tym przypadku, w przeciwienstwie do poprzedniego przyktadu, nie ma umowy
miedzynarodowej, ktéra umozliwitaby stosowanie art. 7 lit. ¢) jako podstawy prawnej. Poza
tym kilka elementow przemawia przeciwko art. 7 lit. f) jako odpowiedniej podstawie
przetwarzania. Chociaz administrator danych moze mie¢ interes gospodarczy lezacy w
zaspokajaniu zadan zagranicznego rzadu (w przeciwnym razie rzad panstwa trzeciego mogiby
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traktowa¢ administratora danych mniej korzystnie w poréwnaniu z innymi
przedsi¢biorstwami), legalno$¢ i proporcjonalnos¢ przekazywania danych jest bardzo
watpliwa, biorac pod uwage unijne ramy praw podstawowych. Potencjalnie ogromny wptyw
przekazywania danych na zainteresowane osoby (np. dyskryminacja, pozbawienie wolnosci,
kara $mierci) rowniez zdecydowanie przemawia za interesami i prawami tych 0s0b.

Ponowne wykorzystywanie publicznie dostegpnych danych

Przyklad 23: Ocena politykow*?

Organizacja pozarzagdowa dziatajaca na rzecz przejrzystosci wykorzystuje publicznie
dostepne dane dotyczace politykéw (obietnice sktadane podczas wyboréw oraz zapisy
dotyczace faktycznego glosowania), aby ocenia¢ ich na podstawie tego, jak wywiazujg si¢ ze
swoich obietnic.

Nawet jezeli wplyw na zainteresowanych politykow moze by¢ znaczny, fakt, ze
przetwarzanie jest oparte na informacjach publicznych oraz ma zwiazek z obowigzkami
publicznymi politykow, sprawia, ze z uwagi na wyrazny cel polegajacy na zwigkszeniu
przejrzystosci i rozliczalnosci przewaza interes administratora danych™’.

Dzieci i inne osoby wymagajgce szczegolnego traktowania

Przyklad 24: Strona informacyjna dla nastolatkéw

Na stronie internetowej organizacji pozarzadowej, na ktorej oferowane sa porady dla
nastolatkow dotyczace takich kwestii, jak: narkomania, niechciana cigza 1 naduzywanie
alkoholu, za pomoca jej wlasnego serwera gromadzone s3 dane na temat 0sOb
odwiedzajacych te strong. Nastepnie dane te sg natychmiast poddawane anonimizacji i
przeksztalcane w ogdlne statystyki dotyczace tego, ktore czeSci tej strony sg najbardziej
popularne wsrod gosci pochodzacych z réznych regiondéw geograficznych danego panstwa.

Artykut 7 lit. f) moglby by¢ wykorzystany jako podstawa prawna nawet w odniesieniu do
danych dotyczacych osob wymagajacych szczegolnego traktowania, poniewaz przetwarzanie
lezy w interesie publicznym i wprowadzone s3a surowe gwarancje (dane sa natychmiast
anonimizowane 1 wykorzystywane wylgcznie do tworzenia statystyk), co pomaga przechyli¢
szale na korzy$¢ administratora danych.

Rozwigzania w zakresie uwzglednienia ochrony prywatnosci juz w fazie projektowania jako
dodatkowe gwarancje

Przyklad 25: Dostep do numerow telefonow komodrkowych uzytkownikow aplikacji i
osob niebedacych jej uzytkownikami: rozwigzanie ,,poréwnaj i zapomnij”

126 Zob. i por. réwniez przyktad 7 powyzej.
127 podobnie jak W przykiadach 1 i 2 zalozono, ze publikacja jest doktadna i proporcjonalna — brak gwarangji i
inne czynniki moga zmieni¢ rownowage interesow w zaleznosci od okolicznosci danego przypadku.
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Dane osobowe o0sOb fizycznych sg przetwarzane w celu sprawdzenia, czy osoby te w
przesztosci udzielity juz jednoznacznej zgody (tj. rozwigzanie ,,poréwnaj i zapomnij” jako
gwarancja).

Twoérca aplikacji musi mie¢ jednoznaczng zgode osoéb, ktorych dane dotycza, na
przetwarzanie ich danych osobowych: na przyktad tworca aplikacji chce mie¢ dostep do calej
elektronicznej ksigzki adresowej uzytkownikow aplikacji, w tym numeréw telefonow
komorkowych oséb, ktére sg nie korzystajg z tej aplikacji, 1 moc gromadzi¢ te dane. Aby moc
to zrobi¢, musi najpierw oceni¢, czy wlasciciele numerow telefonéw komodrkowych
figurujacych w ksigzkach adresowych uzytkownikéw aplikacji udzielili jednoznacznej zgody
(na mocy art. 7 lit. a)) na przetwarzanie ich danych.

W odniesieniu do tego ograniczonego przetwarzania wstepnego (tj. tymczasowego dostgpu do
odczytu pelnej ksigzki adresowej uzytkownika aplikacji) tworca aplikacji moze powotac si¢
na art. 7 lit. f) jako podstawe prawna, z zastrzezeniem gwarancji. Gwarancje te powinny
obejmowac Srodki techniczne i organizacyjne stuzace zapewnieniu, aby przedsigbiorstwo
wykorzystywato ten dostgp tylko po to, zeby pomdc uzytkownikowi okresli¢, ktore osoby
figurujace w jego ksiazce adresowej sa juz uzytkownikami, a zatem juz udzielity temu
przedsiebiorstwu w przesziosci jednoznacznej zgody na gromadzenie 1 przetwarzanie
numerow telefonicznych w tym celu. Numery telefonow komorkowych osob niebedacych
uzytkownikami aplikacji mogg by¢ gromadzone i wykorzystywane wytacznie na potrzeby
Scisle ograniczonego celu polegajacego na sprawdzeniu, czy osoby te wyrazity jednoznaczng
zgode na przetwarzanie ich danych, i po tej czynnosci numery te nalezy niezwlocznie usunac.

Lgczenie danych osobowych w ramach wielu ustug internetowych

Przyklad 26: Laczenie danych osobowych w ramach wielu uslug internetowych

Przedsigbiorstwo internetowe $wiadczace rozne ustugi, w tym ustugi wyszukiwarki,
udostegpniania tresci wideo 1 sieci spotecznosciowej, opracowuje polityke prywatnosci, ktora
zawiera klauzule¢ umozliwiajaca mu ,laczenie wszystkich danych osobowych”
zgromadzonych na temat wszystkich uzytkownikdw w odniesieniu do ro6znych ustug, z
ktérych korzystaja, bez okreslenia okresu zatrzymywania danych. Wedlug przedsigbiorstwa
odbywa si¢ to w celu ,,zagwarantowania jak najlepszej jakosci ustug”.

Przedsiebiorstwo udostepnia pewne narzedzia r6znym kategoriom uzytkownikow, aby mogli
oni korzysta¢ ze swoich praw (np. wylaczy¢ ukierunkowane reklamy, sprzeciwi¢ si¢
pobieraniu okreslonego typu plikow cookie).

Dostepne narzedzia nie pozwalaja jednak uzytkownikom na skuteczne kontrolowanie
przetwarzania ich danych: uzytkownicy nie moga kontrolowaé¢ konkretnych kombinacji
swoich danych w ramach r6znych ustug 1 nie moga wyrazi¢ sprzeciwu wobec tgczenia danych
na swoj temat. Ogolnie rzecz biorgc, nie ma réwnowagi miedzy uzasadnionym interesem
przedsigbiorstwa a ochrong praw podstawowych uzytkownikéw 1 art. 7 lit. f) nie nalezy
przywotywaé jako podstawy prawnej przetwarzania. Artykut 7 lit. a) stanowilby
odpowiedniejszg podstawe, pod warunkiem ze spetnione sg warunki dotyczace waznej zgody.
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