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Lausunto 6/2014 direktiivin 95/46/EY 7 artiklan mukaisesta
rekisterinpitajan oikeutetun intressin kasitteesta

Annettu 9. huhtikuuta 2014

Tietosuojatydéryhma on perustettu direktiivin 95/46/EY 29 artiklalla. Se on riippumaton EU:n neuvoa-antava elin, joka kasittelee
tietosuojaan ja yksityisyyden suojaan liittyvia kysymyksid. Sen tehtavat maaritellaédn direktiivin 95/46/EY 30 artiklassa ja
direktiivin 2002/58/EY 15 artiklassa.

Tydryhmén sihteeriston tehtévistd huolehtii Euroopan komission oikeusasioiden p&dosaston linja C (perusoikeudet ja
kansalaisuus), toimisto MO-59 02/013, B-1049 Bryssel, Belgia.

Verkkosivusto: http://ec.europa.eul/justice/data-protection/index_en.htm
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Tiivistelma

Tassda lausunnossa analysoidaan direktiivin - 95/46/EY 7 artiklassa vahvistettuja
tietojenkasittelyn laillisuutta koskevia periaatteita. Lausunnossa keskitytdan rekisterinpitajan
oikeutettuun intressiin ja annetaan ohjeita siitd, miten 7 artiklan f alakohtaa sovelletaan
nykyisessa oikeuskehyksessd, seka esitetddn tulevia parannuksia koskevia suosituksia.

Kyseinen 7 artiklan f alakohta on viimeinen henkil6tietojen kasittelyn laillisuutta koskevista
kuudesta perusteesta. Se edellyttaa rekisterinpitdjan tai tiedot saavan sivullisen oikeutetun
intressin tasapainottamista rekisteréidyn intressien ja perusoikeuksien kanssa. Taman
tasapainotestin tulos méaréa sen, voidaanko 7 artiklan f alakohtaa kayttaa tietojenkasittelyn
oikeudellisena perusteena.

Tietosuojatydoryhma tunnustaa 7 artiklan f alakohdan periaatteen merkityksen ja
hyodyllisyyden, silla oikeissa olosuhteissa ja asianmukaisten takeiden avulla sill4 voidaan
estdd muiden oikeudellisten perusteiden liiallinen kayttd. Kyseistd 7 artiklan f alakohtaa ei
pitdisi kisitelld viimeisend keinona” harvinaisissa tai odottamattomissa tapauksissa, joihin
muiden laillisen kasittelyn perusteiden ei katsota soveltuvan. Sité ei kuitenkaan saisi valita
automaattisesti eikd sen kayttod saisi perusteettomasti laajentaa sen kasityksen perusteella,
ettd se on vdhemman rajoittava kuin muut perusteet.

Kunnollinen 7 artiklan f alakohdan mukainen arviointi ei ole pelkkéd tasapainotesti, jossa
punnitaan kahta helposti kvantifioitavaa ja vertailukelpoista “punnusta” keskendan. Testissa
on pikemminkin otettava taysimittaisesti huomioon monia tekijoita, jotta varmistetaan, etta
rekisterdityjen edut ja perusoikeudet otetaan asianmukaisesti huomioon. Samanaikaisesti se
on skaalautuva, eli se voi vaihdella yksinkertaisesta monimutkaiseen, eikd sen tarvitse olla
kohtuuttoman rasittava. Tasapainotestid suoritettaessa on otettava huomioon muun muassa
seuraavat tekijat:

— oikeutetun intressin luonne ja ldhde sekd se, onko tietojen kasittely tarpeen jonkin
perusoikeuden toteutumiseksi, muutoin yleisen edun mukaista tai tunnustettu Kkyseessa
olevassa yhteistssa

— vaikutukset rekisterdityyn ja hanen kohtuulliset odotuksensa sen suhteen, mitd hénta
koskeville tiedoille tapahtuu, seké tietojen luonne ja tapa, jolla niita kasitellaan

— lisatakeet, joilla voidaan rajoittaa rekisterdityyn kohdistuvia kohtuuttomia vaikutuksia,
kuten tietojen minimointi, yksityisyyden suojaa parantavat tekniikat, avoimuuden
lisdédminen, yleinen ja ehdoton oikeus kielt&a tietojen késittely seké oikeus siirtéa tietoja.

Jatkoa varten tietosuojatyoryhma suosittaa, ettd ehdotettuun asetukseen lisatdén johdanto-
osan kappale tasapainotestid sovellettaessa huomioon otettavista keskeisista tekijoista.
Tietosuojatydoryhma suosittaa myds, ettd lisdtddn johdanto-osan kappale, jossa
rekisterinpitqjdd vaaditaan tarvittaessa dokumentoimaan arviointinsa tilivelvollisuuden
tehostamiseksi. Tietosuojatydoryhma kannattaa myds aineellista s&anndstd, jonka mukaan
rekisterinpitdjien olisi selitettdva rekisteroidyille, miksi ne katsovat, ettd rekisterdidyn
intressit, perusoikeudet ja -vapaudet eivat syrjayté rekisterinpitdjén intressia.




TIETOSUOJATYORYHMA, joka

on perustettu 24 pdivand lokakuuta 1995 annetulla Euroopan parlamentin ja neuvoston
direktiivilla 95/46/EY,

ottaa huomion kyseisen direktiivin 29 artiklan ja 30 artiklan 1 kohdan a alakohdan ja 3
kohdan,

ottaa huomioon tyojarjestyksensd,

ON HYVAKSYNYT SEURAAVAN LAUSUNNON:

I. Johdanto

Tassd lausunnossa analysoidaan direktiivin 95/46/EY?, jaljempana *direktiivi’, 7 artiklassa
vahvistettuja tietojen kasittelyn laillisuutta koskevia periaatteita. Siind keskitytaan erityisesti 7
artiklan f alakohdan mukaisiin rekisterinpitajan oikeutettuihin intresseihin.

Direktiivin 7 artiklassa luetellut periaatteet liittyvat 6 artiklan 1 kohdan a alakohdassa
séadettyyn laajempaan “lainmukaisuuden” periaatteeseen, jonka mukaan henkildtietoja on
kisiteltdva “asianmukaisesti ja laillisesti”.

Direktiivin 7 artiklassa sdadetddn, ettd henkilttietoja voidaan kasitella ainoastaan, jos
vahintdan yksi kyseisessa artiklassa luetelluista kuudesta oikeudellisista perusteesta tayttyy.
HenkilGtietoja voidaan etenkin késitelld vain a) rekisterdidyn yksiselitteisen suostumuksen
perusteella®; tai jos kasittely on tarpeen seuraavista — tassa lyhyesti esitetyista® — syista:

b) rekisterdidyn kanssa tehdyn sopimuksen taytantéon panemiseksi

c) rekisterinpitajan laillisen velvoitteen noudattamiseksi

d) rekisterdidyn elintarkedn edun suojaamiseksi

e) yleistd etua koskevan tehtdvan suorittamiseksi

f) rekisterinpitdjan oikeutetun intressin toteuttamiseksi edellyttaen, ettd niita punnitaan viela
tasapainotestissa suhteessa rekisterdidyn oikeuksiin ja intresseihin.

Tama viimeinen peruste sallii késittelyn, jos késittely on tarpeen rekisterinpitdjén tai tiedot
saavan sivullisen oikeutetun intressin toteuttamiseksi, paitsi milloin tdman intressin
syrjayttavat rekisterdidyn 1 artiklan 1 kohdan perusteella suojaa tarvitsevat intressit ja
perusoikeudet ja -vapaudet”.* Toisin sanottuna 7 artiklan f alakohta sallii tietojenkasittelyn
edellyttden, ettd suoritetaan tasapainotesti, jossa rekisterinpitdjan — tai tiedot saavan sivullisen

— oikeutetut intressit punnitaan rekisterdityjen intresseja ja perusoikeuksia vastaan.’

! Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24 paivana lokakuuta 1995, yksildiden
suojelusta henkil6tietojen Kkasittelyssd ja néiden tietojen vapaasta liikkuvuudesta (EYVL L 281, 23.11.1995, s.
31).

2 Ks. tietosuojatydryhmén lausunto 15/2011 suostumuksen maaritelmasta, annettu 13.7.2011 (WP 187).

% Naita saannoksia kasitellaan tarkemmin jaljempéna.

* Kuten 111.3.2 jaksossa selitetaan, direktiivin englanninkielisessa versiossa nayttaisi olevan lyontivirhe: tekstin
pitdisi kuulua "interests or fundamental rights” eikd “interests for fundamental rights”.

> Viittausta 1 artiklan 1 kohtaan ei pitéisi tulkita siten, etta se rajoittaa rekisterdidyn etujen ja perusoikeuksien ja
-vapauksien soveltamisalaa. Tamén viittauksen tehtdvanad on pikemminkin painottaa tietosuojalainsaadannon ja



Johdonmukaisemman ja yhdenmukaistetumman lahestymistavan tarve koko Euroopassa

Komission direktiivin uudelleentarkastelun® yhteydessa suorittamat tutkimukset seka
kansallisten tietosuojaviranomaisten valinen yhteistyd ja nakemystenvaihto ovat osoittaneet,
ettd direktiivin 7 artiklan f alakohtaa ei tulkita yhdenmukaisesti, mikd on johtanut
vaihtelevaan soveltamiseen eri jasenvaltioissa. Vaikka useissa jasenvaltioissa edellytetaén
todellisen tasapainotestin tekemistd, 7 artiklan f alakohtaa pidetddn joskus virheellisesti
”avoimena ovena” kaiken sellaisen tietojenkasittelyn oikeuttamiseksi, johon ei voida soveltaa
mitdan muista oikeudellisista perusteista.

Yhdenmukaisen lédhestymistavan puuttuminen saattaa johtaa oikeusvarmuuden ja
ennakoitavuuden puutteeseen, heikentda rekisterdityjen asemaa ja myos aiheuttaa tarpeetonta
hallinnollista rasitusta yrityksille ja muille rajat ylittavasti toimiville organisaatioille. Tallaiset
epdjohdonmukaisuudet ovat jo johtaneet oikeudenkdyntiin  Euroopan  unionin
tuomioistuimessa, jaljempana *unionin tuomioistuin®’.

Tasta syysta nyt, kun uutta yleisté tietosuoja-asetusta koskeva tyd jatkuu, on erityisen hyvéa
aika selvittdd tietojenkisittelyn kuudetta (“oikeutettua intressid” koskevaa) perustetta ja sen
suhdetta muihin tietojenkasittelyn perusteisiin. Varsinkin se seikka, ettd kyse on
rekisteroityjen perusoikeuksista, merkitsee, ettd kaikkien kuuden perusteen soveltamisessa
olisi — asianmukaisesti ja yhtélaisesti — otettava huomioon néiden oikeuksien
kunnioittaminen. Direktiivin 7 artiklan f alakohdasta ei saisi tulla helppoa tapaa kiertaa
tietosuojalainsdadanndn noudattamista.

Tasta syysta tietosuojatydéryhma on osana tydohjelmaansa 2012-2013 paattanyt tarkastella
tata aihetta perusteellisesti ja — timan tydohjelmansa® toteuttamiseksi — sitoutunut laatimaan
td&mén lausunnon.

Nykyisen oikeudellisen kehyksen taytantddnpano ja tulevaisuuteen valmistautuminen

Tyoohjelmassa asetettiin selvdsti kaksi tavoitetta: “nykyisen oikeudellisen kehyksen
asianmukaisen tdytdntdonpanon varmistaminen” sekd “tulevaisuuteen valmistautuminen”.

Né&in ollen tdméan lausunnon ensimmaisend tavoitteena on saada aikaan yhteinen kasitys
nykyisesta oikeuskehyksestd. Tama tavoite on jatkoa muista direktiivin keskeisista

itse direktiivin yleistd tavoitetta. Direktiivin 1 artiklan 1 kohdassa ei itse asiassa viitata vain yksityisyyden
suojaan, vaan myds yksildiden kaikkien muiden perusoikeuksien ja -vapauksien turvaamiseen, joista yksityisyys
on vain yksi.

® Komissio hyvaksyi 25. tammikuuta 2012 paketin EU:n tietosuojaa koskevan lainsaadantokehyksen
uudistamiseksi. Siihen siséltyvat i) tiedonanto (COM(2012) 9 final), ii) ehdotus yleiseksi tietosuoja-asetukseksi,
jéljempénd ’asetusehdotus’ (COM(2012) 11 final), ja iii) ehdotus direktiiviksi tietosuojasta rikoslainsdddédnnon
taytdntdonpanon alalla (COM(2012)10 final). Pakettiin liittyva vaikutustenarviointi, joka sisaltdd 10 liitettd,
esitetddn komission yksikoiden valmisteluasiakirjassa (SEC(2012) 72 final). Ks. etenkin tutkimus “Evaluation of
the implementation of the Data Protection Directive”, joka muodostaa Euroopan komission
tietosuojalainsdéddanndn uudistuspakettiin liittyvan vaikutustenarvioinnin liitteen 2.

" Ks. sivu 7, 1.1 kohta “Lyhyt historia”, kappale Direktiivin taytantdénpano; tuomio asiassa ASNEF ja
FECEMD.

¥ Ks. tietosuojatyéryhmén tydohjelma 2012—2013, annettu 1. helmikuuta 2012 (WP 190).



saannoksista annetuille aiemmille lausunnoille®. Toiseksi, analyysin pohjalta lausunnossa
annetaan myos poliittisia suosituksia, jotka olisi otettava huomioon tietosuojaa koskevan
oikeuskehyksen tarkistuksen yhteydessa.

Lausunnon rakenne

Luvussa Il esitettdvan lyhyen oikeutettujen intressien ja muiden perusteiden historiaa ja roolia
koskevan yleiskatsauksen jalkeen luvussa |1l tarkastellaan ja tulkitaan direktiivin
merkityksellisid sddnnoksid ottaen huomioon yhteinen perusta niiden kansallisessa
taytdntoonpanossa. Tatd analyysia havainnollistetaan kansallisiin kokemuksiin perustuvilla
kaytdannon esimerkeilld. Analyysi tukee luvussa IV annettavia, sek&d nykyisen
séantelykehyksen soveltamista etta direktiivin tarkistusta koskevia suosituksia.

I1. Yleisia huomioita ja politiikkakysymyksia

I1.L1.  Lyhyt historia

Tassa yleiskatsauksessa keskitytadn siihen, miten lainmukaisuuden ja tietojenkasittelyn
laillisten perusteiden kasitteet, oikeutetut intressit mukaan lukien, ovat kehittyneet. Siin&
selitetddn erityisesti, kuinka oikeusperustan tarvetta aluksi kéytettiin vaatimuksena
yksityisyytta koskevien oikeuksien poikkeusten yhteydessa ja kuinka se myohemmin kehittyi
erilliseksi vaatimukseksi tietosuojan yhteydessa.

Euroopan ihmisoikeussopimus (ECHR)

Vuonna 1950 tehdyn Euroopan ihmisoikeussopimuksen 8 artikla sisaltdd oikeuden
yksityisyyteen, eli kaikkien oikeuden nauttia yksityis- ja perhe-eldmdansd, kotiinsa ja
Kirjeenvaihtoonsa kohdistuvaa kunnioitusta. Siind kielletddn kaikki puuttuminen téhén
oikeuteen, paitsi “silloin kun laki sen sallii” ja ”se on demokraattisessa yhteiskunnassa
vélttdmatonta” tietyntyyppisten erityisesti lueteltujen pakottavien yleisten etujen
turvaamiseksi.

ECHR:n 8 artiklassa keskitytddn yksityiseldman suojaamiseen ja edellytetdan, ettd kaikki
puuttuminen yksityisyyteen on perusteltava. Tama lahestymistapa perustuu yksityisyytta
koskevaan oikeuteen puuttumisen yleiseen kieltoon, ja siind sallitaan poikkeukset vain
tiukasti médritellyin edellytyksin. Tapauksissa, joissa ’yksityisyyteen puututaan”, edellytetddn
oikeusperustaa seka oikeutetun tarkoituksen erittelyd, jotta voidaan arvioida, onko
puuttuminen tarpeen. Tama lahestymistapa selittdd, miksi ECHR:ssa ei esitetd luetteloa
mahdollisista oikeudellisista perusteista, vaan keskitytdan oikeusperustan tarpeeseen ja niihin
ehtoihin, jotka tdmén oikeusperustan on taytettava.

Yleissopimus 108

° Esimerkiksi lausunto 3/2013 kayttdtarkoituksen rajaamisesta, annettu 3.4.2013 (WP 203), lausunto 15/2011
suostumuksen maaritelmasta (mainittu alaviitteessa 2), lausunto 8/2010 sovellettavasta lainsdddanndstd, annettu
16.12.2010 (WP 179) seka lausunto 1/2010 rekisterinpitdjan ja henkilGtietojen késittelijan kasitteistd, annettu
16.2.2010 (WP 169).



Euroopan neuvoston yleissopimuksessa 108, joka avattiin allekirjoitettavaksi vuonna 1981,
otetaan kayttéon henkildtietojen suoja erillisend kasitteend. Taustalla olevana ajatuksena ei
tuolloin ollut, ettd henkilGtietojen kasittelya olisi aina pidettdvd yksityisyyteen
puuttumisena”, vaan pikemminkin se, ettd jokaisen henkilon perusoikeuksien ja -vapauksien
ja varsinkin hanen yksityisyytta koskevan oikeutensa suojaamiseksi henkildtietojen késittelyn
olisi aina taytettdava tietyt edellytykset. Yleissopimuksen 5 artiklassa vahvistetaan siis
tietosuojalainsd&ddanndn  perusperiaatteet, mukaan lukien vaatimus, jonka mukaan
”[a]utomaattisessa  tietojenkdsittelyssd  kisiteltdvien henkiltietojen tulee olla a)
asianmukaisesti ja laillisesti hankittuja ja késiteltyja”. Yleissopimuksessa ei kuitenkaan
maaratty yksityiskohtaisista tietojenkasittelyn perusteista.™

OECD:n suuntaviivat*?

OECD:n suuntaviivat, jotka laadittiin samanaikaisesti yleissopimuksen 108 kanssa ja
hyvaksyttiin vuonna 1980, siséltdvat samanlaisia ajatuksia “’lainmukaisuudesta”, joskin késite
ilmaistaan eri tavalla. Suuntaviivat paivitettiin vuonna 2013, mutta lainmukaisuuden
periaatteeseen ei tehty merkittdvid muutoksia. OECD:n suuntaviivojen 7 artiklassa todetaan
nimenomaisesti, ettd henkil6tietojen kerdamiselle olisi asetettava rajat ja ettd tallaiset tiedot
olisi hankittava lainmukaisin ja asianmukaisin keinoin ja tarvittaessa rekisteréidyn tietden tai
tdman suostumuksella. Tassd suostumuksen oikeudellinen peruste mainitaan nimenomaisesti
“tarvittaessa” kidytettdvand vaihtoehtona. Tédmia edellyttdd kyseessd olevien etujen ja
oikeuksien arviointia seka arviota siitd, kuinka paljon tietojenkasittelylld puututaan
yksityisyyteen. Tassd mielessdé OECD:n l&hestymistavassa on joitain samankaltaisuuksia
direktiivissd 95/46/EY sééddettyjen — paljon tarkemmin esitettyjen — periaatteiden kanssa.

Direktiivi 95/46/EY

Kun direktiivi hyvaksyttiin vuonna 1995, se perustui varhaisiin tietosuojasdannoksiin, kuten
yleissopimukseen 108 ja OECD:n suuntaviivoihin. Myos erdiden jasenvaltioiden varhaiset
kokemukset tietosuojasta otettiin huomioon.

Direktiivin 6 artiklan 1 kohdan a alakohdassa asetetun laaja-alaisen vaatimuksen liséksi, jonka
mukaan tietoja on késiteltdva “asianmukaisesti ja laillisesti”, direktiivilla lisattiin erityisia
lisavaatimuksia, joita ei sellaisenaan ollut yleissopimuksessa 108 eikd OECD:n
suuntaviivoissa: henkil6tietojen kasittelyn on perustuttava johonkin 7 artiklassa maaritetyista
kuudesta oikeudellisesta perusteesta.

Direktiivin taytantédnpano; tuomio asiassa ASNEF ja FECEMD®

Komission raportissa “Evaluation of the implementation of the Data Protection Directive”*

korostetaan, ettd direktiivin sd&nndsten taytantdonpano kansallisessa lainsdddanndssé ei aina

19y eissopimus 108 yksildiden suojelusta henkilotietojen automaattisessa tietojenkasittelyssa.

1 yleissopimuksen mukaisen neuvoa-antavan komitean (T-PD) taysistunnossa marraskuussa 2012 hyvéksytyssé
luonnostekstissd uudenaikaistetuksi yleissopimukseksi todetaan jaljempén sivulla 8 mainitun Euroopan unionin
perusoikeuskirjan tapaan, etti tietoja voidaan kasitelld rekisterdidyn suostumuksen perusteella tai jonkin
lakisdateisen oikeutetun perusteen nojalla.

12 Yksityisyyden suojaa ja henkilétietojen liikkumista rajojen yli koskevat OECD:n suuntaviivat (OECD
Guidelines on the Protection of Privacy and Transborder Flows of Personal Data), 11. heindkuuta 2013.

3 Yhdistetyt asiat C-468/10 ja C-469/10, ASNEF ja FECEMD, unionin tuomioistuimen tuomio 24.11.2011.



ole ollut tyydyttdvaad. Direktiivin saattamista osaksi kansallista lainsdddantoa jasenvaltioissa
koskevassa teknisessa analyysissa'™® komissio esittdd tarkempia tietoja 7 artiklan
tdytdntoonpanosta.  Analyysissé selitetddn, ettd vaikka useimpien jasenvaltioiden
lainsdadanndssa kyseiset kuusi oikeudellista perustetta esitetddn melko samoin termein kuin
direktiivissd, naiden periaatteiden joustavuus on tosiasiallisesti johtanut siihen, ettd niita
sovelletaan eri tavoin.

Tassa asiayhteydessd on erityisen merkityksellistd, ettd asiassa ASNEF ja FECEMD 24.
marraskuuta 2011 antamassaan tuomiossa unionin tuomioistuin katsoi, ettd Espanja ei ollut
saattanut direktiivin 7 artiklan f alakohtaa asianmukaisesti osaksi lainsaddant6aan, koska se
vaati, ettd — kun rekisteroity ei ole antanut suostumustaan — kaytettyjen tietojen on oltava
yleison saatavilla olevassa lahteessd. Tuomiossa katsottiin myds, ettd 7 artiklan f alakohdalla
on valiton oikeusvaikutus. Tuomio rajoittaa jasenvaltioiden harkintavaraa 7 artiklan f
alakohdan taytantoonpanossa. Ne eivéat etenkdédn saa ylittad yhtaalta selventamisen ja toisaalta
7 artiklan f alakohdan soveltamisalaa muuttavien lisavaatimusten vélistd hienovaraista rajaa.

Tuomiolla on merkittavia seurauksia, koska siiné todetaan selvésti, ettd jasenvaltiot eivat saa
asettaa kansallisella lainsaadannollaan lainmukaisen tietojenkasittelyn oikeudellisia perusteita
koskevia yksipuolisia lisarajoituksia ja -vaatimuksia. Kansallisten tuomioistuimien ja muiden
asianomaisten elimien on tulkittava kansallisia saannoksia tdméan tuomion valossa ja
tarvittaessa syrjaytettdvd mahdolliset sen kanssa ristiriidassa olevat kansalliset sd&nnot ja
kaytéanteet.

Tuomion valossa on entista tarkeampad, ettd kansalliset tietosuojaviranomaiset ja/tai EU:n
lainsaatdjat saavat aikaan selvén ja yhteisen késityksen 7 artiklan f alakohdan soveltamisesta.
Tama olisi tehtdva tasapainoisesti sen paremmin perusteettomasti kaventamatta kuin
laajentamattakaan kyseisen sd&nnoksen soveltamisalaa.

Perusoikeuskirja

Lissabonin  sopimuksen tultua voimaan 1. joulukuuta 2009 Euroopan unionin
perusoikeuskirjalla, jéljempénd ’perusoikeuskirja’, on ”sama oikeudellinen arvo kuin
perussopimuksilla”.'® Perusoikeuskirjan 8 artiklaan on Kkirjattu henkilétietojen suoja
perusoikeutena, joka on erillinen suhteessa 7 artiklan mukaiseen yksityis- ja perhe-eldman
kunnioittamiseen. Perusoikeuskirjan 8 artiklassa asetetaan vaatimus tietojenkasittelyn
oikeutetusta perustasta. Siind maaratddn erityisesti, ettd henkilttietoja on kasiteltava
“asianomaisen henkilon suostumuksella tai muun laissa sd&detyn oikeuttavan perusteen
nojalla”.'” N&ama sainnokset vahvistavat seké laillisuusperiaatteen merkitysta ettd tarvetta

saada henkil6tietojen kasittelylle asianmukainen oikeusperusta.

Ehdotettu tietosuoja-asetus

1 Ks. komission tietosuojalainsaadannén uudistuspaketin vaikutustenarvioinnin liite 2, joka on mainittu edella
alaviitteessé 6.

% Analysis and impact study on the implementation of Directive EC 95/46 in Member States. Ks.
http://ec.europa.eu/justice/policies/privacy/docs/lawreport/consultation/technical-annex_en.pdf

'® Ks. SEU-sopimuksen 6 artiklan 1 kohta.

7 Ks. perusoikeuskirjan 8 artiklan 2 kohta.



Tietosuojalainsaadannon tarkistusprosessin yhteydessa keskustellaan nyt 7 artiklan mukaisten
lainmukaisuusperusteiden ja erityisesti 7 artiklan f alakohdan soveltamisalasta.

Asetusehdotuksen 6 artiklassa luetellaan henkilotietojen lainmukaisen késittelyn perusteet.
Joitain poikkeuksia lukuun ottamatta (joita késitelldan jaljempéand) kuusi kaytettavissa olevaa
perustetta ovat padosin samat kuin tall4 hetkelld direktiivin 7 artiklassa sd&detyt perusteet.
Komissio on kuitenkin tarjoutunut antamaan lisdohjeita delegoiduilla saadoksilla.

On kiinnostavaa huomata, ett4 asiasta vastaavan Euroopan parlamentin valiokunnan®® tydssa
pyrittiin siihen, etté oikeutettujen intressien kasitetta selvennetéan itse asetusehdotuksessa. Se
laati luettelon tapauksista, joissa rekisterinpitdjan oikeutetut intressit yleensa syrjayttaisivat
rekister0idyn oikeutetut intressit ja perusoikeudet ja -vapaudet, sek& toisen luettelon
tapauksista, joissa asia olisi pdinvastoin. Ndama luettelot — jotka on sisallytetty joko
sdannoksiin tai johdanto-osan kappaleisiin — antavat merkityksellistd tietoa yhtaalta
rekisterinpitdjan ja toisaalta rekisterdidyn oikeuksien ja intressien valisen tasapainon
arviointia varten, ja ne otetaan huomioon tassé lausunnossa.*®

11.2  Kasitteen rooli

Rekisterinpitajan oikeutetut intressit: tasapainotesti viimeisena vaihtoehtona?

Direktiivin 7 artiklan f alakohta on lueteltu viimeisend henkil6tietojen késittelyn laillisuutta
koskevista perusteista. Se edellyttad tasapainotestid: se, mika on tarpeen rekisterinpitdjan (tai
sivullisten) oikeutettujen intressien vuoksi, on tasapainotettava rekisterdidyn intressien tai
perusoikeuksien ja -vapauksien kanssa. Tasapainotestin tulos maarda sen, voidaanko 7
artiklan f alakohtaa kéyttaa tietojenkaésittelyn oikeudellisena perusteena.

Taman sadnnoksen avoin luonne herdttdd monia tarkeitd kysymyksid sen tarkasta
soveltamisalasta ja soveltamisesta, ja kutakin niistd analysoidaan vuorollaan téssa
lausunnossa. Kuten jéaljempéna selitetddn, tama ei kuitenkaan valttdmattd merkitse sita, etté
tatd perustetta olisi pidettdva vaihtoehtona, jota voidaan kayttda vain sddsteliddsti “viimeisend
keinona” puutteiden paikkaamiseksi harvinaisissa ja ennakoimattomissa tilanteissa tai
viimeisena mahdollisuutena, jos mitddn muista perusteista ei voida soveltaa. Sitd ei mydskaan
tulisi pitadd parhaana vaihtoehtona eiké sen kayttoa pitéisi laajentaa kohtuuttomasti vain siksi,
etta sitd pidetddn vahemman rajoittavana kuin muita perusteita.

Sen sijaan 7 artiklan f alakohdalla saattaa hyvinkin olla oma luonnollinen soveltamisalansa, ja
se voi olla erittdin hyodyllinen laillisen tietojenkasittelyn perusteena, mikali joukko keskeisia
ehtoja tayttyy.

18 Kansalaisvapauksien seké oikeus- ja sisaasioiden valiokunnan (LIBE) mietintéluonnos ehdotuksesta Euroopan
parlamentin ja neuvoston asetukseksi yksildiden suojelusta henkil6tietojen kasittelyssé sekd ndiden tietojen
vapaasta liikkuvuudesta (yleinen tietosuoja-asetus) (COM(2012)0011 — C7-0025/2012 — 2012/0011(COD)),
16.1.2013, jéljempéana ’LIBE-valiokunnan mietint6luonnos’.
Ks. erityisesti tarkistukset 101 ja 102. Ks. myds valiokunnan lopullisessa mietinndssddn, jdljempana 'LIBE-
valiokunnan lopullinen mietintd’, 21.10.2013 hyvdksymadt tarkistukset.

19 Ks. 111.3.1 jakso ja erityisesti sivuilla 24-25 olevat luetelmakohdat, joissa on ei-tyhjentava luettelo eraista
yleisimmista asiayhteyksistd, joissa kysymys 7 artiklan f alakohdan mukaisesta oikeutetusta intressistd saattaa
herata.



Direktiivin 7 artiklan f alakohdan asianmukainen kéyttd oikeissa olosuhteissa ja riittdvin
takein saattaa myos osaltaan ehkéistd muiden oikeudellisten perusteiden virheellistd ja
lifallista kayttoa.

Direktiivin 7 artiklan viisi ensimmaista perustetta perustuvat rekisteréidyn suostumukseen,
sopimusjarjestelyyn, lailliseen velvoitteeseen tai muuhun laillisuuden perusteeksi erityisesti
maadriteltyyn syyhyn. Kun tietojen kasittely perustuu johonkin ndista viidesta perusteesta, sitd
pidetddn suoralta kédeltd lainmukaisena, ja ndin ollen siind on vain noudatettava muita
lainsd&ddannon sovellettavia sddnnoksid. Toisin sanoen talloin oletetaan lahtokohtaisesti, etta
eri oikeuksien ja intressien — myds rekisterinpitdjan ja rekisterdidyn oikeuksien ja intressien —
tasapaino on varmistettu — tietysti edellyttden, ettd kaikkia muita tietosuojalainsdddannon
sédannoksia noudatetaan. Direktiivin 7 artiklan f alakohta sitd vastoin edellyttaa erityista testia
tapauksissa, jotka eivat sovi a—e alakohdissa tarkoitettujen perusteiden nojalla ennalta
madriteltyihin skenaarioihin. Silld varmistetaan, ettd néiden skenaarioiden ulkopuolella
tapahtuvan tietojenkasittelyn on téytettdva tasapainotestid koskeva vaatimus ja siind on
otettava asianmukaisesti huomioon rekisterdidyn intressit ja perusoikeudet.

Taman testin perusteella saatetaan tietyisséd tapauksissa péaatelld, ettd tasapaino kallistuu
rekisterdityjen intressien ja perusoikeuksien hyvéksi eika tietojenkasittelyd nain ollen voida
suorittaa. Toisaalta 7 artiklan f alakohdan mukaisen tasapainon asianmukainen arviointi, usein
tietojenkasittelyn kieltdmismahdollisuuden kanssa, saattaa toisissa tapauksissa olla patevé
vaihtoehto esimerkiksi “’suostumusta” tai “sopimuksen tdytdntoonpanoa” koskevien
perusteiden epéasianmukaiselle kaytolle. N&in néhtyna 7 artiklan f alakohta tarjoaa
tdydentévia takeita — jotka edellyttdvat asianmukaisia toimenpiteitd — verrattuna muihin
ennalta méairitettyihin perusteisiin. Ndin ollen sitd ei saisi pitdd “heikoimpana lenkkind” tai
avoimena ovena kaikkien sellaisten tietojenkésittelytoimien oikeuttamiseksi, jotka eivét kuulu
mink&&n muun oikeudellisen perusteen piiriin.

Tietosuojatydryhma toistaa, ettd tulkitessaan 7 artiklan f alakohdan soveltamisalaa se pyrkii
noudattamaan tasapainoista lahestymistapaa, jolla taataan rekisterinpitéjille tarvittava
joustavuus tilanteissa, joissa rekisteroityihin ei kohdistu kohtuuttomia vaikutuksia, ja
annetaan samalla rekisterdidyille riittdva oikeusvarmuus ja takeet siitd, ettd titd avointa
séannosta ei kayteta vaarin.
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11.3.  Asiaan liittyvat kasitteet

Direktiivin 7 artiklan f alakohdan suhde muihin lainmukaisuuden perusteisiin

Direktiivin 7 artiklan ensimmainen peruste on suostumus, jonka jalkeen siiné luetellaan muut
lainmukaisuuden perusteet, muun muassa sopimukset ja lailliset velvoitteet, padtyen
oikeutettuja intresseja koskevaan testiin, joka mainitaan viimeisend kuudesta kaytettévissa
olevasta perusteesta. Jérjestyksen, jossa oikeudelliset perusteet 7 artiklassa luetellaan, on
joskus tulkittu ilmaisevan eri perusteiden suhteellista tarkeyttd. Kuten tietosuojatyéryhmén
lausunnossa suostumuksen Kasitteesta®® jo korostettiin, direktiivin tekstissa ei tehda
oikeudellista eroa kyseisten kuuden perusteen valilla eika viitata siihen, etta niilla olisi jokin
keskindinen tarkeysjarjestys. Ei ole mitddn viitteitd siita, ettd 7 artiklan f alakohtaa olisi
sovellettava vain poikkeustapauksissa, eika tekstissa muutoinkaan viitata siihen, ettd kuuden
oikeudellisen perusteen esittamisjarjestykselld olisi mitadn oikeudellista merkityst4d. Samalla 7
artiklan f alakohdan tarkka merkitys ja sen suhde muihin lainmukaisuuden perusteisiin ovat
olleet kauan epéselvia.

Taman taustan, historiallisten ja kulttuuristen erojen seka direktiivin avoimen sanamuodon
seurauksena on kehittynyt erilaisia ldhestymistapoja: erdissa jasenvaltioissa 7 artiklan f
alakohtaa on yleensd pidetty viimeiseksi kéytettdvana perusteena, jolla on tarkoitus tayttaa
niiden harvojen poikkeustapausten muodostamat aukot, joihin ei voida soveltaa mitaan
viidestd muusta perusteesta.”’ Toiset jasenvaltiot sit4 vastoin pitavat sita vain yhtena kuudesta
vaihtoehdosta, joka ei ole muita vaihtoehtoja tarkedmpi tai vahapatdisempi ja jota voidaan
soveltaa moniin erilaisiin tilanteisiin, mikali tarvittavat edellytykset tayttyvat.

Kun otetaan huomioon ndma erot ja myos asiassa ASNEF ja FECEMD annettu tuomio, on
tairkedd selventdd “oikeutettuja intressejd” koskevan perusteen suhdetta muihin
lainmukaisuuden perusteisiin — eli suostumukseen, sopimuksiin, yleistd etua koskeviin
tehtaviin — ja myos rekisterdidyn oikeuteen vastustaa tietojenkésittelyd. N&in saattaa olla
mahdollista maaritella nykyistd paremmin oikeutettuja intressejé koskevan perusteen rooli ja
tehtdva ja siten lisatd oikeusvarmuutta.

On myods syyta huomauttaa, ettd oikeutettuja intresseja koskeva peruste, kuten muutkin
perusteet suostumusta lukuun ottamatta, edellyttdd “tarpeellisuutta” koskevaa testid. Tdma
rajoittaa tiukasti sitd asiayhteyttd, jossa kutakin niistd voidaan soveltaa. Euroopan yhteisdjen
tuomioistuin on todennut, ettd “tarpeellisuus” on késite, jolla on yhteison oikeudessa

2 Ks. alaviite 2.

21 On myds syyta huomata, ettd LIBE-valiokunnan mietintéluonnoksen tarkistuksessa 100 ehdotettiin 7 artiklan f
alakohdan erottamista muista oikeudellisista perusteista ja myds tdman oikeudellisen perusteen kéayttéa koskevia
lisdvaatimuksia, kuten suurempaa avoimuutta ja tilivelvollisuutta, kuten jaljempénéa osoitetaan.
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itsendinen merkityksensa.?

hyodyllista osviittaa. >

Myo6s Euroopan ihmisoikeustuomioistuin on antanut asiassa

Liséksi se, ettd tietojenkasittelylld on asianmukainen oikeudellinen peruste, ei vapauta
rekisterinpitdjad sen 6 artiklan mukaisista velvoitteista, jotka koskevat asianmukaisuutta,
laillisuutta, tarpeellisuutta ja oikeasuhteisuutta seka tietojen laatua. Vaikka henkilGtietojen
kasittely esimerkiksi perustuisi oikeutettuja intresseja tai sopimuksen taytantdonpanoa
koskevaan perusteeseen, tdmén perusteella ei ole sallittua kerata tietoja laajemmin kuin on
tarpeen méaéritettyé tarkoitusta varten.

Oikeutetut intressit ja muut 7 artiklassa saddetyt perusteet ovat vaihtoehtoisia perusteita, ja
siksi riittad, etta vain yhta niistd voidaan soveltaa. Ne ovat kuitenkin kumulatiivisia paitsi 6
artiklan ~ vaatimusten ~ my6s  kaikkien ~ muiden  mahdollisesti  sovellettavien
tietosuojaperiaatteiden ja -vaatimusten kanssa.

Muut tasapainotestit

Direktiivin 7 artiklan f alakohta ei ole ainoa direktiivissa séadetty tasapainotesti. Esimerkiksi
9 artikla edellyttdd henkilttietojen suojaa koskevan oikeuden ja ilmaisuvapauden tasapainon
arvioimista. Tassa artiklassa jasenvaltioille annetaan mahdollisuus saatda tarvittavista
poikkeuksista ja vapautuksista “ainoastaan journalistisia tarkoituksia tai taiteellisen tai
kirjallisen ilmaisun tarkoituksia varten” toteutettua henkilGtietojen kasittelya varten, jos ne
osoittautuvat valttaiméattomiksi yksityisyyttd koskevan oikeuden ja ilmaisuvapautta koskevien
sddntdjen yhteensovittamisessa”.

Liséksi myds monet muut direktiivin sdédnnokset edellyttavét tapauskohtaista analyysia,
kyseessa olevien etujen ja oikeuksien tasapainottamista sek& joustavaa monet tekijat
huomioon ottavaa arviointia. Naihin kuuluvat muun muassa tarpeellisuutta, oikeasuhteisuutta,
kayttotarkoituksen rajaamista, 13 artiklan poikkeuksia seké tieteellistd tutkimusta koskevat
sédannokset.

Néayttaa itse asiassa siltd, ettd direktiivilla oli tarkoitus jattdad varaa tulkinnalle ja etujen
tasapainottamiselle. T&lla pyrittiin luonnollisesti ainakin osittain jattdmaan jasenvaltioille
lisdliikkumavaraa direktiivin saattamisessa osaksi kansallista lainsdddant6d. Taman lisaksi
my0s itse henkil6tietojen suojaa ja yksityisyytta koskevien oikeuksien luonne aiheuttaa tiettya
joustavuuden tarvetta. Naitda kahta oikeutta, kuten useimpia muitakin (mutta ei kaikkia)
perusoikeuksia, pidetdan suhteellisina ihmisoikeuksina.?* Tamantyyppisia oikeuksia on aina

?? Euroopan yhteistjen tuomioistuimen 16. joulukuuta 2008 antama tuomio asiassa C-524/06 (Heinz Huber v.
Saksan liittotasavalta), 52 kohta: ”Kun otetaan huomioon tavoite taata vastaavantasoinen suoja kaikissa
jasenvaltioissa, direktiivin 95/46 7 artiklan e alakohdan mukainen tarpeellisuuden késite, jolla on tarkoitus
nimenomaan maérittdd yksi niistd tilanteista, joissa henkil6tietojen kasittely on laillista, ei néin ollen voi olla
sisélléltadn erilainen eri jasenvaltioissa. Tdman vuoksi kyse on yhteisén oikeuden itsendisestd késitteestd, jota on
tulkittava siten, ettd se vastaa tdysimaardisesti tdimén direktiivin tavoitetta, joka on méaéritelty sen 1 artiklan 1
kohdassa.”

* Euroopan ihmisoikeustuomioistuimen 25. maaliskuuta 1983 antama tuomio asiassa Silver ja muut v.
Yhdistynyt kuningaskunta, 97 kohta, jossa késitellddn ilmausta “vilttiméton demokraattisessa yhteiskunnassa™:
Sen mukaan adjektiivi “vélttdméton” ei ole synonyyminen “korvaamattoman” kanssa eikd yhtd joustava kuin
esimerkiksi ilmaukset “hyviksyttdva”, “tavanomainen”, “hyodyllinen”, “kohtuullinen” tai "toivottava”.

% On vain muutamia ihmisoikeuksia, joita ei voida tasapainottaa suhteessa muiden henkildiden oikeuksiin tai
laajemman yhteison etuihin. Niitd kutsutaan absoluuttisiksi oikeuksiksi. N&itd oikeuksia ei voida koskaan

12



tulkittava kulloisessakin asiayhteydessa. Ne voidaan tasapainottaa suhteessa muiden
henkildiden oikeuksiin, edellyttden, ettd on annettu asianmukaiset takeet. Joissain tilanteissa —
my0s asianmukaisia takeita edellyttden — niit4 voidaan myos rajoittaa yleista etua koskevista
syista.

11.4.  Asiayhteys ja strategiset seuraukset

Lainmukaisuuden mutta myods joustavuuden varmistaminen: keinot 7 artiklan f alakohdan
tasmentamiseksi

Direktiivin 7 artiklan f alakohdan nykyinen sanamuoto on avoin. T&ma merkitsee, etta siihen
voidaan tukeutua monissa erilaisissa tilanteissa, kunhan sen vaatimukset, tasapainotesti
mukaan lukien, tayttyvat. Téllaisella joustavuudella saattaa kuitenkin olla myds kielteisia
vaikutuksia. Jotta se ei johtaisi epdyhtendiseen kansalliseen soveltamiseen tai
oikeusvarmuuden puutteeseen, olisi tarke&a antaa lisaohjeita.

Komissio saatdd asetusehdotuksessa téllaisista ohjeista, joita annetaan delegoiduilla
séadoksilla. Muita vaihtoehtoja ovat itse asetusehdotuksen tekstissa annettavat selvennykset ja
tarkat saannokset™ ja/tai tata alaa koskevien lisdohjeiden antamisen osoittaminen Euroopan
tietosuojaneuvoston tehtavaksi.

Kullakin naistd vaihtoehdoista on etuja ja haittoja. Jos arviointi tehdaan tapauskohtaisesti
ilman liséohjeita, vaarana on epayhtendinen soveltaminen ja ennakoitavuuden puute, kuten
aiemmin on tapahtunut.

Toisaalta itse asetusehdotuksen tekstissd esitettavat liian yksityiskohtaiset ja tyhjentavat
luettelot tilanteista, joissa rekisterinpitajan oikeutetut intresseja lahtokohtaisesti syrjayttavat
rekisterdidyn perusoikeudet tai painvastoin, saattaisivat olla harhaanjohtavia tai tarpeettoman
madradvia tai molempia.

N&ma lahestymistavat voivat kuitenkin toimia pohjana tasapainoiselle ratkaisulle, jossa itse
asetusehdotuksessa annetaan hieman tarkempia ohjeita ja lisdohjeistusta annetaan
delegoiduilla saadoksilla tai Euroopan tietosuojaneuvoston ohjeilla.?®

Luvussa Il tehtdvan analyysin tarkoituksena on tehdd pohjaty¢ téllaisen l&hestymistavan
Ioytdmiseksi, joka ei olisi liian yleisluonteinen, jolloin se menettdd merkityksensa, eiké liian
yksityiskohtainen, jolloin siité tulee liian jaykka.

rajoittaa, olivat olosuhteet mitkd tahansa — ei edes sota- tai héatatilassa. Yksi esimerkki on kidutuksen sek&
epéinhimillisen tai halventavan rangaistuksen ja kohtelun kielto. Ketdén ei saa koskaan kiduttaa eika kohdella tai
rangaista epainhimilliselld tai halventavalla tavalla, olosuhteisiin katsomatta. Esimerkkejd suhteellisista
ihmisoikeuksista ovat oikeus yksityis- ja perhe-eldmén kunnioittamiseen, sananvapaus ja ajatuksen, omantunnon
ja uskonnon vapaus.

#Ks. 11.1 jakso "Lyhyt historia”, alaotsikko Ehdotettu tietosuoja-asetus, sivuilla 8-9.

% Tietosuojatybryhman 5.10.2012 antamassa lausunnossa 8/2012, jossa esitettiin  lisshuomioita
tietosuojauudistuksesta kaytavaan keskusteluun (WP 199), Euroopan tietosuojaneuvoston ohjeistusta pidettiin
selvasti parempana vaihtoehtona kuin delegoituja saadoksia (ks. sivut 13-14).
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I11. Sdanndsten analyysi

I11.1 Yleiskatsaus direktiivin 7 artiklasta

Direktiivin 7 artiklassa saddetdan, ettd henkilttietoja voidaan kasitelld ainoastaan, jos
vahintdan yksi kyseisessa artiklassa luetelluista kuudesta oikeudellisesta perusteesta tayttyy.
Ennen kunkin perusteen analysointia tassa I11.1 jaksossa esitetddn yleiskatsaus 7 artiklasta ja
sen suhteesta erityisié tietoryhmi& koskevaan 8 artiklaan.

II1.1.1. Suostumus vai ”Kisittely on tarpeen...”

Tapaukset, joissa henkilGtietoja kasitelladn rekisterdidyn yksiselitteisen suostumuksen
perusteella (7 artiklan a alakohta), voidaan erottaa muihin viiteen perusteeseen perustuvista
tapauksista (7 artiklan b—f alakohta). N&ma viisi tapausta kuvaavat — lyhyesti sanottuna —
skenaarioita, joissa tietojenkésittely saattaa olla tarpeen tietyssd asiayhteydessd, kuten
rekisterfidyn kanssa tehdyn sopimuksen tdytantdonpanossa tai rekisterinpitdjan laillisen
velvoitteen noudattamisessa.

Ensimmaisessd, 7 artiklan a alakohtaan perustuvassa tapauksessa rekisterdidyt itse antavat
luvan henkil6tietojensa késittelyyn. He voivat itse paattaa, sallivatko he tietojensa kasittelyn.
Samalla suostumus ei poista tarvetta noudattaa 6 artiklassa saadettyja periaatteita®’. Lisaksi
suostumuksen on taytettadva tietyt oleelliset edellytykset muodostaakseen lainmukaisuuden
perusteen, kuten tietosuojatyéryhman lausunnossa 15/2011% on selitetty. Koska kayttajan
tietojen késittely on viime kadessd hénen harkintavallassaan, painopiste on rekisterdidyn
suostumuksen patevyydessa ja laajuudessa.

Toisin sanoen ensimmaisessa perusteessa, 7 artiklan a alakohdassa, keskitytaan rekisterdidyn
itsemaaraédmisoikeuteen lainmukaisuuden perusteena. Kaikki muut perusteet sitd vastoin
mahdollistavat tietojenkasittelyn — tiettyjd takeita ja toimenpiteitd edellyttden — tilanteissa,
joissa tietojenkasittely on tietyssé asiayhteydessé suostumuksesta riippumatta asianmukaista
ja tarpeen erityisen oikeutetun intressin saavuttamiseksi.

Artiklan b, c, d ja e alakohdassa tasmennetdan kussakin yksi kasittelyn lainmukaisuuden
peruste:

b) rekisterdidyn kanssa tehdyn sopimuksen taytdntéon paneminen
c) rekisterinpitajan laillisen velvoitteen noudattaminen

d) rekisterdidyn elintdrke&n edun suojaaminen

e) yleista etua koskevan tehtdvan suorittaminen.

?” Alankomaiden korkeimman oikeuden 9. syyskuuta 2011 antama tuomio asiassa ECLI:NL:HR:2011:BQ8097,
83.3(e) suhteellisuusperiaatteesta. Ks. myds edelld alaviitteessd 2 mainitun tietosuojatydryhmén lausunnon
15/2011 sivu 7: ”Silloinkin, kun rekisterinpitéjd saa suostumuksen, sen on noudatettava 6 artiklan mukaisia
velvoitteita, jotka liittyvat asianmukaisuuteen, tarpeellisuuteen ja kohtuullisuuteen sekd tietojen laatuun.
Henkildtietojen késittelyn perusteeksi hankittu kayttéjan suostumus ei esimerkiksi oikeuta kayttotarkoitukseensa
néhden liian laajojen tietojen kerdémista.”

?®Ks. edella alaviitteessa 2 mainitun tietosuojatydryhman lausunnon 15/2011 sivut 11-25.
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Artiklan f alakohta on vdahemman konkreettinen ja siind viitataan yleisemmin rekisterinpit&jan
(minka tahansa) oikeutetun intressin toteuttamiseen (missé tahansa asiayhteydessd). Tdman
yleisen sddnnoksen soveltamisen edellytykseksi on kuitenkin nimenomaisesti asetettu
tasapainotesti, jolla pyritddn suojaamaan rekisteroityjen intresseja ja oikeuksia, kuten
jaljempéana I11.2 jaksossa osoitetaan.

Arvioinnin siit4, ovatko 7 artiklan a—f alakohdassa asetetut perusteet tayttyneet, tekee kaikissa
tapauksissa ensin rekisterinpitdjd, taman rajoittamatta sovellettavaa lainsdédantéd ja sen
soveltamista koskevia ohjeita. Toisessa vaiheessa rekisterdidyt, muut sidosryhmat ja
tietosuojaviranomaiset saattavat arvioida edelleen kasittelyn lainmukaisuutta ja mahdollisesti
kyseenalaistaa sen sekd saattaa sen tuomioistuinten ratkaistavaksi.

Taman lyhyen yleiskatsauksen lopuksi on syytd mainita, ettd kuten jaljempané 111.3.6 jaksossa
todetaan, ainakin e ja f alakohdissa tarkoitetuissa tapauksissa rekisterdity voi kayttda 14
artiklassa saddettya oikeutta vastustaa kasittelyd”. Tama kaynnistdd kyseessa olevien
intressien uuden arvioinnin tai, jos kyse on suoramarkkinoinnista (14 artiklan b alakohta),
edellyttaa, etta rekisterinpitéja lopettaa henkil6tietojen késittelyn ilman lisdarviointia.

111.1.2. Suhde direktiivin 8 artiklaan

Direktiivin 8 artiklassa sd&nnellaan edelleen erityisia tietoryhmid koskevaa tietojenkésittelya.
Sitd sovelletaan erityisesti tietoihin, “jotka koskevat rotua tai etnistd alkuperdd, poliittisia
mielipiteitd, uskonnollista tai filosofista vakaumusta tai ammattiliittoon kuulumista, sek&
terveyteen ja seksuaaliseen kayttdytymiseen” liittyviin tietoihin (8 artiklan 1 kohta) sekd
rikoksiin tai tuomioihin liittyviin tietoihin (8 artiklan 5 kohta).

Téallaisten tietojen késittely on l&htokohtaisesti kielletty erdin poikkeuksin. Direktiivin 8
artiklan 2 kohdan a—e alakohdassa s&adetdan useista poikkeuksista tallaiseen Kkieltoon.
Direktiivin 8 artiklan 3 ja 4 kohdassa séadetddn lisd4 poikkeuksia. Eradt néistd saannoksisté
ovat samankaltaisia — mutta eivat identtisia — 7 artiklan a—f alakohdassa séadettyjen
séannodsten kanssa.

Direktiivin 8 artiklassa s&adetyt erityiset ehdot sekd se seikka, ettd erdat 7 artiklassa
luetelluista perusteista muistuttavat 8 artiklassa saddettyja ehtoja, herattavat kysymyksen
naiden kahden sadnnoksen valisesté suhteesta.

Jos 8 artikla on tarkoitettu lex specialis -sdannokseksi, olisi pohdittava, syrjayttaako se
kokonaan 7 artiklan soveltamisen. Jos nain on, se merkitsisi sitd, etta erityisia henkilGtietojen
ryhmid voidaan kasitelld tayttdmattd 7 artiklan vaatimuksia, mik&li sovelletaan jotakin 8
artiklassa saadetyistd poikkeuksista. On kuitenkin my6s mahdollista, ettd suhde on
monitahoisempi ja etta 7 ja 8 artiklaa olisi sovellettava kumulatiivisesti.*

® Direktiivin 14 artiklan a alakohdan mukaan titi oikeutta sovelletaan “paitsi milloin kansallisessa
lainsdddannossd toisin sdddetddn”. Esimerkiksi Ruotsissa kansallinen lainsddddntd ei anna mahdollisuutta
vastustaa 7 artiklan e alakohtaan perustuvaa tietojenkasittelya.

% Koska 8 artikla on rakenteeltaan kielto, johon liittyy poikkeuksia, naitd poikkeuksia voidaan pitad
vaatimuksina, jotka vain rajoittavat kiellon soveltamisalaa mutta eivét sindnsd muodosta riittdvaa oikeudellista
perustetta tietojenkasittelylle. N&in luettuna 8 artiklan poikkeusten soveltaminen ei sulje pois 7 artiklan
vaatimusten soveltamista, ja molempia artikloja on tarvittaessa sovellettava kumulatiivisesti.

15



Oli miten oli, on selvda, ettd poliittisena tavoitteena on antaa lisdsuojaa erityisille
tietoryhmille. Nain ollen analyysin lopputuloksenkin pitdisi olla selva: 8 artiklan
soveltamisella, joko sindnsd tai kumulatiivisesti 7 artiklan kanssa, pyritddn antamaan
erityisille tietoryhmille korkeatasoisempi suoja.

Vaikka 8 artiklassa s&édetdan joissain tapauksissa tiukemmista vaatimuksista — kuten
”nimenomaisesta suostumuksesta” 8 artiklan 2 kohdan a alakohdassa verrattuna 7 artiklan
“yksiselitteiseen suostumukseen” — ndin ei ole kaikkien sd&nndsten kohdalla. Jotkin 8
artiklassa saddetyt poikkeukset eivat vaikuta yhdenveroisilta tai tiukemmilta kuin 7 artiklassa
luetellut perusteet. Olisi vaarin esimerkiksi paatelld, ettd se, ettd joku on saattanut erityisia
tietoryhmid nimenomaisesti julkisiksi 8 artiklan 2 kohdan e alakohdan mukaisesti, olisi — aina
ja sinénsa — riittava edellytys sallia kaikenlainen tietojenkasittely arvioimatta kyseessa olevien
etujen ja oikeuksien tasapainoa, kuten 7 artiklan f alakohdassa vaaditaan™.

Joissain tilanteissa se, etté rekisterinpitdja on poliittinen puolue, poistaisi myos 8 artiklan 2
kohdan d alakohdan mukaan erityisten tietoryhmien késittelykiellon. Tamé ei kuitenkaan
tarkoita, ettd kaikki tdiman sdédnndksen soveltamisalan piiriin kuuluva kasittely on vélttdmatta
lainmukaista. Tét4 on arvioitava erikseen, ja rekisterinpitdjan on ehké osoitettava esimerkiksi,
etta tietojenkasittely on tarpeen sopimuksen taytantoon panemiseksi (7 artiklan b alakohta) tai
ettd sen 7 artiklan f alakohdan mukainen oikeutettu intressi menee muiden n&kokohtien
edelle. Jalkimmaéisessa tapauksessa on suoritettava 7 artiklan f alakohdan mukainen
tasapainotesti, kun ensin on arvioitu, etta tietojenkasittelija noudattaa 8 artiklan vaatimuksia.

Vastaavasti jo se, ettd “tietojenkdsittely on tarpeen ennalta chkdisevdd ladketiedettd tai
ladketieteellisia diagnooseja koskevia tarkoituksia varten, hoidon tai kasittelyn suorittamista
varten taikka terveydenhuollon palvelujen hallintoa varten” ja ettd sitd koskee
salassapitovelvoite — kaikki seikkoja, jotka mainitaan 8 artiklan 3 kohdassa — merkitsee sita,
etta tallainen arkaluonteisten tietojen kasittely on vapautettu 8 artiklan 1 kohdassa saadetysta
kasittelykiellosta. Tama ei kuitenkaan valttdmatta riitd takaamaan myos 7 artiklan mukaista
lainmukaisuutta, vaan edellyttdd oikeudellista perustetta, kuten potilaan kanssa tehtya
sopimusta 7 artiklan b alakohdan mukaisesti, laillista velvoitetta 7 artiklan ¢ alakohdan
mukaisesti, yleista etua koskevan tehtavén suorittamista 7 artiklan e alakohdan mukaisesti tai
arviointia 7 artiklan f alakohdan mukaisesti.

Tietosuojatyoryhmé katsoo padtelménaén, ettd on tapauskohtaisesti tutkittava, tarjoaako 8
artikla yksinaan tiukemmat ja riittavat ehdot® vai tarvitaanko seka 8 ettd 7 artiklan
kumulatiivista soveltamista, jotta rekisteroidyille taataan tdysimittainen suoja. Missadn
tapauksessa taman analyysin tulos ei saa johtaa erityisten tietoryhmien heikompaan suojaan®.

3! Lisaksi 8 artiklan 2 kohdan e alakohtaa ei saisi tulkita a contrario eli siten, etta kun rekisterdidyn julkistamat
tiedot eivét ole arkaluonteisia, niit4 voidaan kasitelld ilman mitd&dn muita ehtoja. Julkisesti saatavilla olevat tiedot
ovat yhd henkil6tietoja, joihin sovelletaan tietosuojavaatimuksia, muun muassa 7 artiklan noudattamista,
riippumatta siit4, ovatko ne arkaluonteisia tietoja vai eivat.

%2 Ks. WADA:n standardia koskevan tietosuojatyéryhman lausunnon 3.3 kohta, jossa otetaan huomioon seké
direktiivin 7 ettd 8 artikla: Toinen lausunto 4/2009 Maailman antidopingtoimiston (WADA) yksityisyyden ja
henkil6tietojen suojaa koskevasta kansainvélisestd standardista, siihen liittyvistda WADA:n s&&nndston
madrayksista ja muista yksityisyyden suojaa koskevista kysymyksistd, jotka liittyvdt WADA:n ja (kansallisten)
antidopingtoimikuntien toimintaan dopingin kéyton torjumiseksi urheilun alalla, annettu 6.4.2009 (WP 162).

% On itsestaan selvad, ettd myos 8 artiklaa sovellettaessa on varmistettava direktiivin muiden sainndsten, 6
artikla mukaan lukien, noudattaminen.
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Tama merkitsee myos, ettd erityisia tietoryhmia kasittelevé rekisterinpitdja ei koskaan voi
vedota ainoastaan johonkin 7 artiklan mukaiseen oikeudelliseen perusteeseen
tietojenkasittelyn oikeuttamiseksi. Direktiivin 7 artikla, kun sitd sovelletaan, ei mene 8
artiklan edelle, vaan sité sovelletaan aina kumulatiivisesti sen kanssa, jotta varmistetaan, etta
kaikkia asianmukaisia takeita ja toimenpiteitd noudatetaan. Tdmé& on erityisen tarkedd, jos
jasenvaltiot paattavat ottaa 8 artiklan 4 kohdan mukaisesti kéyttéon lisdpoikkeuksia 8
artiklassa séadettyjen poikkeusten lisaksi.

111.2 7 artiklan a—e alakohta

Tassa I11.2 jaksossa esitetddn lyhyt vyleiskatsaus kustakin direktiivin 7 artiklan a—e
alakohdassa sé&adetysta oikeudellisesta perusteesta. Sen jalkeen lausunnon 111.3 jaksossa
keskitytadan 7 artiklan f alakohtaan. Téssa analyysissd korostetaan myos erditd naiden
oikeudellisten perusteiden vélisia yleisimpiéd liittyméakohtia, jotka koskevat esimerkiksi
”sopimusta”, “laillista velvoitetta” ja “oikeutettua intressid”, kulloisenkin asiayhteyden ja
tapauksen tosiseikkojen mukaan.

111.2.1. Suostumus

Suostumusta oikeudellisena perusteena on analysoitu tietosuojatydryhman lausunnossa
15/2011 suostumuksen méaaritelmé&std. Lausunnon tarkeimmat havainnot ovat, ettd suostumus
on yksi monista henkil6tietojen kasittelyn oikeudellisista perusteista pikemmin kuin tarkein
peruste. Silla on tarked merkitys, mutta se ei sulje pois mahdollisuutta soveltaa asiayhteydesta
riippuen muita oikeudellisia perusteita, jotka saattavat olla sopivampia seké rekisterinpitgjén
ettd rekister6idyn nakdkulmasta. Oikein kaytettynd suostumus on véline, jonka avulla
rekister0ity voi valvoa omien tietojensa kasittelyd. Jos suostumusta kaytetddn vaarin,
rekisterdity voi valvoa tietojensa kasittelya vain néenndisesti, jolloin suostumus ei sovi
tietojen késittelyn perustaksi.

Suosituksissaan tietosuojatydoryhmai korosti tarvetta selkeyttda “yksiselitteisen suostumuksen”
merkitystd: “Selkeyttdmisessd olisi pyrittdvd korostamaan, ettd yksiselitteinen suostumus
edellyttad sellaisten mekanismien k&ytt64, jotka eivét jatd sijaa epéilyksille rekisterdidyn
suostumuksen tarkoituksellisuudesta. Samalla olisi tehtdva selvéksi, ettd sellaisten
oletusvalintojen kayttaminen, joita rekisterdidyn on muutettava evatakseen tietojensa
kasittelyn (vaitioloon perustuva suostumus) ei sinansé ole yksiselitteinen suostumus. Tama
koskee erityisesti verkossa annettavaa suostumusta.” ** Lausunnossa myds vaadittiin, etta
rekisterinpitdjat ottavat kayttoéon mekanismeja, joilla ne pystyvat osoittamaan (yleista
tilivelvollisuutta koskevan velvoitteen puitteissa), ettd suostumus on saatu, ja pyydettiin
lainsaatdjaa lisadmaan suostumuksen perustan muodostavien tietojen laatua ja saatavuutta
koskeva nimenomainen vaatimus.

111.2.2. Sopimus

Direktiivin 7 artiklan b alakohdassa saddetdan oikeudellisesta perusteesta tilanteissa, joissa
késittely on tarpeen “sellaisen sopimuksen tdytdntdon panemiseksi, jossa rekisterdity on

% Ks. suostumuksen méaritelmast annetun tietosuojatydryhman lausunnon 15/2011 sivu 36.
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osallisena, tai sopimusta edeltidvien toimenpiteiden toteuttamiseksi rekisterdidyn pyynnosta”.
Téamaé kattaa kaksi erilaista skenaariota.

i)

Ensinndkin sadados kattaa tilanteet, joissa kasittely on tarpeen sellaisen sopimuksen
taytdntoon panemiseksi, jossa rekisterdity on osallisena. Tahan voi siséltya
esimerkiksi rekisterdidyn osoitteen késittely, jotta verkossa ostetut tavarat voidaan
toimittaa, tai luottokorttitietojen ké&sittely maksun suorittamiseksi. Tyoeldmén
kontekstissa talla perusteella voidaan esimerkiksi kasitelld palkka- ja pankkitilitietoja
palkkojen maksamiseksi.

Saannostd on tulkittava tiukasti, eikd se kata tilanteita, joissa kasittely ei ole aidosti
tarpeen sopimuksen tdytantdon panemiseksi vaan pikemminkin rekisterinpitdjan
yksipuolisesti rekisterdidylle maaraaméa. Myoskaan se, ettd jokin tietojenkasittely
kuuluu sopimuksen piiriin, ei automaattisesti merkitse sitd, ettd kasittely on tarpeen
kyseisen sopimuksen taytantdon panemiseksi. Esimerkiksi 7 artiklan b alakohta ei ole
asianmukainen oikeudellinen peruste luoda kayttdjan mieltymys- ja elamantapaprofiili
hanen jollain verkkosivustolla tekemiensé klikkausten ja hankkimiensa tuotteiden
pohjalta. Tama johtuu siitd, ettd rekisterinpitajan kanssa ei ole tehty sopimusta
profiloinnin tekemisestd, vaan esimerkiksi tiettyjen tavaroiden ja palvelujen
toimittamisesta. Vaikka tallaiset kasittelytoimet mainittaisiin  nimenomaisesti
sopimuksen pienelld painetussa tekstissd, timé sindnsd ei tee niistd “tarpeellisia”
sopimuksen taytantoon panemiseksi.

Tassa on havaittavissa selva yhteys tarpeellisuuden arvioinnin ja kayttétarkoituksen
rajaamista koskevan periaatteen noudattamisen vélilld&. On tarkedd maaritelld
sopimuksen tarkka tarkoitus eli sen sisaltd ja perustavoite, koska tdman perusteella
arvioidaan, onko tietojenkaésittely tarpeen sopimuksen taytantéon panemiseksi.

Joissain rajatapauksissa voi olla kyseenalaista, tai edellyttad tarkempien tietojen
kerddmistd, jotta voidaan ratkaista, onko kasittely tarpeen sopimuksen taytantoon
panemiseksi. Esimerkiksi  sellaisen  yrityksen  sisdisen  tyontekijoiden
yhteystietokannan laatimista, joka sisédltdd kaikkien tyontekijoiden nimet, tyosoitteet,
puhelinnumerot ja sdhkdpostiosoitteet, voidaan tietyissa tilanteissa pitad tarpeellisena
sopimuksen taytantoon panemiseksi 7 artiklan b alakohdan nojalla, mutta se voisi
myos olla lainmukaista 7 artiklan f alakohdan nojalla, jos rekisterinpitdjan muiden
edelle menevda etu voidaan osoittaa ja kaikki tarvittavat toimenpiteet, kuten
tyontekijoiden edustajien asianmukainen kuuleminen, toteutetaan.

Muut tapaukset, kuten tyontekijoiden internetin, s&hkopostin tai puhelimenk&yton
séhkdinen seuranta tai tyontekijoiden videovalvonta, ovat selkedmmin késittelya, joka
todennékdisesti menee pidemmalle kuin mika on tarpeen tyosopimuksen tdytantoon
panemiseksi, joskin myds tdma saattaa riippua tyon luonteesta. Petosten ehkaiseminen
— johon saattaa sisdltyd muun muassa asiakkaiden seurantaa ja profilointia — on toinen
tyypillinen ala, jonka todenndkdisesti katsotaan menevan pidemmalle kuin mika on
tarpeen sopimuksen taytantdon panemiseksi. Téllainen tietojenkasittely saattaa silti
olla lainmukaista jonkin toisen 7 artiklassa saadetyn perusteen mukaan, esimerkiksi
mahdollisen suostumuksen, laillisen velvoitteen tai rekisterinpitdjan oikeutetun
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intressin perusteella (7 artiklan a, ¢ tai f alakohta).® Jalkimmaisessa tapauksessa
kasittelyn olisi edellytettava lisatakeita ja -toimenpiteitd, jotta rekisterdityjen intressit
tai oikeudet ja vapaudet suojataan asianmukaisesti.

Direktiivin 7 artiklan b alakohtaa sovelletaan vain siihen, mika on tarpeen sopimuksen
taytantoon panemiseksi. Sitd ei sovelleta mihinkddn noudattamatta jattamisen
kaynnistamiin jatkotoimiin eikd muihin ongelmiin sopimuksen taytantdonpanossa.
Mikali tietojenkasittely kattaa sopimuksen tavanomaisen tdytantédnpanon, se voi
kuulua 7 artiklan b alakohdan soveltamisalaan. Jos tdytdntoonpanossa syntyy
ongelma, joka aiheuttaa riidan, tietojen kasittelytapa saattaa muuttua. Rekisterdidyn
perustietojen, kuten nimen, osoitteen ja tayttaméattomia sopimusvelvoitteita koskevan
viittauksen, kasittelyn virallisten muistutusten l&hettdmistd varten olisi edelleen
katsottava kuuluvan sopimuksen taytantoon panemiseksi tarpeellisen tietojenkasittelyn
piiriin. Pidemmalle menevéan tietojenkasittelyn, johon saattaa mahdollisesti kuulua
kolmansia osapuolia, kuten ulkoisen velanperinnan tai palvelusta maksamatta
jattaneen asiakkaan oikeuteen haastamisen suhteen voidaan véittaa, ettd tallainen
kéasittely ei endé kuulu sopimuksen ”tavanomaisen” tdytantoonpanon piiriin eiké siten
7 artiklan b alakohdan soveltamisalaan. Tama sindnsé ei kuitenkaan tee kasittelysta
laitonta:  rekisterinpitdjan oikeutettu intressi on k&ayttdd oikeussuojakeinoja
varmistaakseen, ettd hénen sopimusperusteisia oikeuksiaan kunnioitetaan. Tallin
voidaan tukeutua muihin oikeudellisiin perusteisiin, kuten 7 artiklan f alakohtaan,
edellyttden, ettd asianmukaiset takeet ja toimenpiteet on toteutettu ja kasittely lapéisee
tasapainotestin.®

Toiseksi, 7 artikla b alakohta kattaa myos kasittelyn, joka tapahtuu ennen sopimuksen
tekemistd. Tama kattaa sopimusta edeltdvat suhteet, edellyttden, ettd toimenpiteita
toteutetaan rekisterdidyn pyynnosta eikd rekisterinpitgjan tai jonkin kolmannen
osapuolen aloitteesta. Esimerkiksi jos henkild pyytdd véhittdismyyjaéd lahettaméaan
hanelle tarjouksen jostakin tuotteesta, tdhan tarkoitukseen tapahtuva tietojenkasittely,
kuten osoitetietojen ja pyyntda koskevien tietojen sdilyttdminen tietyn ajan, on tdman
oikeudellisen perusteen nojalla asianmukaista. Vastaavasti jos henkild pyytda
vakuutusyhtiolta tarjouksen autonsa vakuutuksesta, vakuutusyhtié voi kasitella
tarvittavat tiedot, kuten auton mallin ja i&n, sek& muut merkitykselliset ja
tarkoitukseen oikeassa suhteessa olevat tiedot tarjouksen laatimiseksi.

Sen sijaan yksityiskohtaisia taustatutkimuksia, kuten ladkarintarkastustietojen
kasittelyd ennen sairaus- tai henkivakuutuksen myontamistd asiakkaalle, ei pidettéisi
rekisterfidyn pyynnostd toteutettuina toimenpiteind. Ennen lainan mydntamista
suoritettavia luottokelpoisuustarkastuksiakaan ei tehda rekisteréidyn pyynnosta 7
artiklan b alakohdan, vaan pikemmin 7 artiklan f alakohdan tai ¢ alakohdan nojalla,

% Toinen esimerkki useista oikeudellisista perusteista l6ytyy tietosuojatydryhman suostumuksen maaritelmaa

koskevasta lausunnosta 15/2011 (joka on mainittu alaviitteessd 2). Auton ostamiseksi rekisterinpitéjalld voi olla
oikeus kasitell& henkil6tietoja useisiin eri tarkoituksiin ja eri perusteiden nojalla:

— auton ostamiseen tarvittavat tiedot: 7 artiklan b alakohta

— auton paperien késittelyd varten: 7 artiklan c alakohta

— asiakashallintapalveluja varten (esimerkiksi auton huollattamiseksi EU:n alueella olevissa tytaryhtiossd): 7
artiklan f alakohta

— tietojen siirtdmiseksi kolmansille osapuolille niiden omaa markkinointia varten: 7 artiklan a alakohta.

*® Mita tulee erityisiin tietoryhmiin, 8 artiklan 1 kohdan e alakohta — “kiisittely on tarpeen oikeusvaateen

laatimiseksi, esittdimiseksi tai puolustamiseksi” — on ehk& myds otettava huomioon.

19



jotta noudatetaan pankkien velvoitetta tutkia virallista luetteloa rekisterdidyista
velallisista.

Vahittdismyyjan/rekisterinpitdjan aloitteesta tapahtuva suoramarkkinointi ei myoskéén
ole mahdollista tall& perusteella. Joissain tapauksissa 7 artiklan f alakohta saattaa
muodostaa asianmukaisen oikeudellisen perusteen 7 artiklan b alakohdan sijasta,
edellyttden, ettd asianmukaiset takeet ja toimenpiteet on toteutettu ja kasittely l&péisee
tasapainotestin. Toisissa tapauksissa, kuten sellaisissa, joihin liittyy laajamittaista
profilointia, tietojen jakamista, verkossa tapahtuvaa suoramarkkinointia tai
verkkokayttdytymiseen perustuvaa mainontaa, olisi harkittava 7 artiklan a alakohdan
mukaista suostumusta, kuten jaljempan esitettavasta analyysista kay ilmi.*’

111.2.3. Laillinen velvoite

Direktiivin 7 artiklan ¢ alakohdassa sdddetddn oikeudellisesta perusteesta tilanteissa, joissa
“késittely on tarpeen rekisterinpitdjin laillisen velvoitteen noudattamiseksi”. Néin voi olla
esimerkiksi, kun tyonantajien on ilmoitettava tyontekijoidensé palkkatiedot sosiaaliturva- tai
veroviranomaisille tai kun rahoituslaitosten on raportoitava tietyista epdilyttavista
liiketoimista toimivaltaisille viranomaisille rahanpesun torjuntaa koskevien saant6jen nojalla.
Kyse voi olla myos viranomaisen velvoitteesta, silld mikaén ei rajoita 7 artiklan ¢ alakohdan
soveltamista yksityiseen tai julkiseen sektoriin. Tama koskisi esimerkiksi paikallisen
viranomaisen suorittamaa tietojen keruuta pysékointisakkojen kasittelya varten.

Direktiivin 7 artiklan c alakohdalla on samankaltaisuuksia 7 artiklan e alakohdan kanssa, silla
yleistd etua koskeva tehtéva perustuu usein oikeussaannokseen tai johtuu siitd. Direktiivin 7
artiklan c alakohdan soveltamisala on kuitenkin tiukasti rajattu.

Jotta 7 artiklan c alakohtaa voidaan soveltaa, velvoite on taytynyt asettaa lailla (eika
esimerkiksi sopimusjérjestelylld). Lain on taytettdva kaikki merkitykselliset ehdot, jotta
velvoite on péateva ja sitova, ja sen on myos taytettava tietosuojalainsdadanndn vaatimukset,
tarpeellisuutta, oikeasuhteisuutta® ja kayttdtarkoituksen rajaamista koskeva vaatimus mukaan
lukien.

On myo0s tarkedd korostaa, ettd 7 artiklan ¢ alakohdassa tarkoitetaan Euroopan unionin tai
jonkin jasenvaltion lakeja. Kolmansien maiden lainsdadantdon perustuvat velvoitteet (kuten
Yhdysvaltojen  vuoden 2002 Sarbanes—Oxley-lain  mukainen  velvoite perustaa
ilmiantojarjestelmid) eivét kuulu tdman perusteen piiriin. Ollakseen patevéd kolmannen maan
laillisen velvoitteen olisi oltava virallisesti tunnustettu ja siséllytetty kyseisen jasenvaltion
oikeusjarjestykseen esimerkiksi kansainvaliselld sopimuksella®. Toisaalta tarve noudattaa
ulkomaista velvoitetta voi olla rekisterinpitdjan oikeutettu intressi, mutta tdméa edellyttaa 7

7 Ks. 111.3.6 jakson b kohta, alaotsikko “Esimerkki: suoramarkkinointia koskevan ldhestymistavan kehitys”,
sivut 45-46.

% Ks. mybs tietosuojatydryhman lausunto 1/2014 valttamattémyyden ja oikeasuhteisuuden késitteiden
soveltamisesta ja tietosuojasta lainvalvonnan alalla, annettu 27.2.2014 (WP 211).

¥ Ks. tasta kysymyksesté tietosuojatydryhman lausunto 10/2006 henkilétietojen kasittelysta SWIFT-verkossa
(Society for Worldwide Interbank Financial Telecommunication), annettu 20.11.2006 (WP 128), 4.2.2 jakso, ja
EU:n tietosuojaséantdjen soveltamista siséisiin ilmiantojarjestelmiin Kirjanpidon, sisdisten kirjanpitotarkastusten,
tilintarkastusten, lahjonnan torjumisen sekd pankki- ja talousrikosten alalla koskeva tietosuojatydryhman
lausunto 1/2006, annettu 1.2.2006 (WP 117).
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artiklan f alakohdan tasapainotestid ja riittdvien takeiden, esimerkiksi toimivaltaisen
tietosuojaviranomaisen hyvaksymien takeiden, asettamista.

Rekisterinpitajalla ei saa olla valinnanvaraa sen suhteen, tayttdadko se velvoitteen. Nain ollen
vapaaehtoiset yksipuoliset sitoumukset ja julkisen ja yksityisen sektorin kumppanuudet, joissa
kasitellaan tietoja laajemmin kuin mitd lainsdéddanndssa edellytetdan, eivat kuulu 7 artiklan c
alakohdan soveltamisalaan. Esimerkiksi jos internet-palvelujen tarjoaja p&attéda — ilman selvaa
ja konkreettista laillista velvoitetta — seurata kayttajiaan verkkosisallon laittoman lataamisen
torjumiseksi, 7 artiklan c alakohta ei ole sopiva oikeudellinen peruste tdhan tarkoitukseen.

Liséksi itse laillisen velvoitteen on oltava riittdvan selvd sen edellyttdman henkilGtietojen
kasittelyn suhteen. Né&in ollen 7 artiklan ¢ alakohtaa sovelletaan sellaisten s&&nndsten
perusteella, joissa viitataan nimenomaisesti kasittelyn luonteeseen ja tavoitteeseen.
Rekisterinpitajalla ei saisi olla kohtuutonta harkinnanvaraa sen suhteen, miten se noudattaa
laillista velvoitetta.

Lainsdaddanngssd asetetaan joissain tapauksissa vain yleinen tavoite, kun taas erityiset
velvoitteet asetetaan eri tasolla, esimerkiksi sekundaarilainsdadéanndssa tai konkreettisessa
tapauksessa viranomaisen sitovalla paéatoksella. Myds tdma voi johtaa 7 artiklan ¢ alakohdan
mukaisiin laillisiin velvoitteisiin, mikéli kasittelyn luonne ja tavoite ovat hyvin maaritellyt ja
asianmukainen oikeusperusta on olemassa.

Asia on kuitenkin toisin, jos sadntelyviranomainen antaa vain yleiset poliittiset suuntaviivat ja
edellytykset, joilla se voi harkita taytdntdonpanovaltansa kayttoa (esim. sadntelya koskevat
ohjeet rahoituslaitoksille tietyistd due diligence -vaatimuksista). Tallaisissa tapauksissa
kasittelytoimia olisi arvioitava 7 artiklan f alakohdan perusteella ja pidettava lainmukaisina
vain, jos niille on tehty taydentava tasapainotesti.*’

Yleisend huomautuksena on syytd todeta, ettd jotkin kasittelytoimet saattavat vaikuttaa
kuuluvan melkein 7 artiklan c tai b alakohdan soveltamisalan piiriin tayttamatta kuitenkaan
taysin ndiden perusteiden soveltamiskriteereja. Tama4 ei tarkoita, etta tallainen tietojenkasittely
olisi aina valttamatta laitonta: se voi joskus olla lainmukaista, mutta pikemmin 7 artiklan f
alakohdan nojalla, mikali tdydentéva tasapainotesti on tehty.

111.2.4. Elintarkea etu

Direktiivin 7 artiklan d alakohdassa saddetddn oikeudellisesta perusteesta tilanteissa, joissa
“kasittely on tarpeen rekisterdidyn elintirkedn edun suojaamiseksi”. Tdmd sanamuoto on
erilainen kuin 8 artiklan 2 kohdan c alakohdassa kaytetty sanamuoto, joka on tasmallisempi ja
jossa viitataan tilanteisiin, joissa “késittely on tarpeen rekisterdidyn tai jonkun toisen henkilén
elintarkeiden etujen suojaamiseksi, jos rekisterdity on fyysisesti tai juridisesti estynyt
antamasta suostumustaan”.

Molemmissa sdannoksissd naytetddn kuitenkin viittaavan siihen, ettd tatad oikeudellista
perustetta olisi sovellettava rajoitetusti. Ensinndkin ilmaus “elintdrked etu” nédyttdisi

0 Saantelyviranomaisen antamilla ohjeilla voi yha olla merkitysté arvioitaessa rekisterinpitajan oikeutettua etua
(ks. 111.3.4 jakson a kohta, etenkin sivulla 36).
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rajoittavan tdman perusteen soveltamista kysymyeksiin, joissa on kyse elaméasta ja kuolemasta,
tai ainakin uhkiin, jotka muodostavat riskin rekisterdidyn (tai 8 artiklan 2 kohdan ¢ alakohdan
tapauksessa myo6s jonkun toisen henkilon) loukkaantumisesta tai hanen terveytensd muusta
vahingoittumisesta.

Direktiivin johdanto-osan 31 kappaleessa vahvistetaan, ettd tdmén oikeudellisen perusteen
tavoitteena on “rekisterdidyn hengen kannalta olennaisten etujen” suojeleminen. Direktiivissé
ei kuitenkaan ilmaista tarkasti, onko uhan oltava valiton. Tama herattdd kysymyksia
tietojenkeruun laajuudesta esimerkiksi ehk&isevdnd tai laajamittaisena toimenpiteend,
jollainen on esimerkiksi lentoyhtion matkustajatietojen kerd&minen, kun on havaittu
epidemian tai vaaratilanteen riski.

Tietosuojatyoryhmé katsoo, ettd tata sadnnostd on 8 artiklan hengen mukaisesti tulkittava
rajoittavasti. Vaikka 7 artiklan d alakohdassa ei nimenomaisesti rajoiteta tdiman perusteen
kayttoa tilanteisiin, joissa suostumusta ei voida kayttad oikeudellisena perusteena 8 artiklan 2
kohdan c alakohdassa esitetyista syistd, voidaan kohtuudella olettaa, etté tilanteissa, joissa on
mahdollista ja tarpeen pyytda patevad suostumusta, sitd olisi tosiasiallisesti pyydettédva aina
kun mahdollista. Nain myds rajoitettaisiin tamén saédnndksen soveltaminen tapauskohtaiseen
analyysiin, eikd sit4 voitaisi tavallisesti kayttdd henkilGtietojen laajamittaisen kerd&@misen ja
kasittelyn oikeuttamiseen. Jos tama olisi tarpeen, 7 artiklan c tai e alakohta olisivat
sopivampia késittelyn perusteita.

111.2.5. Yleista etua koskeva tehtava

Direktiivin 7 artiklan e alakohdassa sdddetddn oikeudellisesta perusteesta tilanteissa, joissa
“késittely on tarpeen yleistd etua koskevan tehtdvin suorittamiseksi tai sellaisen julkisen
vallan kdyttdmiseksi, joka kuuluu rekisterinpitdjille tai sivulliselle, jolle tiedot luovutetaan™.

On tarked& korostaa, ettd kuten 7 artiklan c¢ alakohdassa, myds e alakohdassa tarkoitetaan
Euroopan unionin tai jonkin jdsenvaltion yleistd etua. Vastaavasti “julkisella vallalla”
tarkoitetaan Euroopan unionin tai jonkin jasenvaltion antamaa valtaa. Toisin sanoen jonkin
kolmannen maan yleistd etua koskevien tehtdvien suorittaminen tai ulkomaiseen
lainsdadantdon perustuvan julkisen vallan kayttdminen eivat kuulu tamén s&&nnoksen
soveltamisalaan.**

Direktiivin 7 artiklan e alakohta kattaa kaksi tilannetta ja on merkityksellinen seké julkis- etta
yksityissektorin kannalta. Se kattaa ensinndkin tilanteet, joissa itse rekisterinpitgjalla on
julkista valtaa tai yleista etua koskeva tehtdva (mutta ei vélttdmattda myos lakisaateista
velvoitetta késitelld tietoja) ja tietojenkésittely on tarpeen tamén vallan kayttamiseksi tai
tehtdvan suorittamiseksi. Esimerkiksi veroviranomainen voi kerdtd ja kasitellda henkilon
veroilmoituksen madrittdédkseen ja varmentaakseen maksettavan veron maaran. Myos
ammattialajarjestd, kuten asianajajayhdistys tai terveydenhuoltoalan ammattilaisten jarjesto,
jolla on tahé&n julkinen valtuutus, voi suorittaa kurinpitomenettelyja joitakin jasenidan vastaan.
Viela yksi esimerkki on paikallishallinnon elin, kuten kunnallisviranomainen, jolle on annettu
tehtavaksi kirjastopalvelujen, koulun tai paikallisen uimahallin hoitaminen.

1 Ks. tietosuojatydryhmén valmisteluasiakirja 24. lokakuuta 1995 annetun direktiivin 95/46/EY 26 artiklan 1
kohdan yhteisesta tulkinnasta, hyvaksytty 25. marraskuuta 2005, (WP 114), 2.4 kohta, samanlaisesta direktiivin
26 artiklan 1 kohdan d alakohdan tdrkeén yleisen edun” késitteen tulkinnasta.
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Toiseksi, 7 artiklan e alakohta kattaa myos tilanteet, joissa rekisterinpitdjélla ei ole julkista
valtaa mutta joissa kolmas osapuoli, jolla on téllaista valtaa, pyytéé sitd luovuttamaan tietoja.
Esimerkiksi sellaisen julkisen elimen virkamies, jolla on toimivalta tutkia rikoksia, voi pyytaa
rekisterinpitjad tekemaan yhteistyotd meneillddn olevassa tutkinnassa sen sijaan, ettd
maardaisi rekisterinpitdjan noudattamaan erityistd yhteistyopyyntod. Lisaksi 7 artiklan e
alakohta voi kattaa tilanteet, joissa rekisterinpitéja luovuttaa ennakoivasti tietoja kolmannelle
osapuolelle, jolla on téllaista julkista valtaa. N&in voi olla esimerkiksi silloin, kun
rekisterinpitdjd huomaa, ettd on tehty rikos, ja toimittaa td&man tiedon oma-aloitteisesti
toimivaltaisille lainvalvontaviranomaisille.

Toisin kuin 7 artiklan ¢ alakohdan mukaisessa tapauksessa, rekisterinpitdjalla ei ole laillista
velvoitetta toimia. Edelld olevassa esimerkissd rekisterinpitdjalla, joka sattumalta huomaa,
ettd on tapahtunut varkaus tai petos, ei ehka ole laillista velvoitetta ilmoittaa tasta poliisille,
mutta se saattaa asianmukaisissa tapauksissa silti tehdd niin vapaaehtoisesti 7 artiklan e
alakohdan perusteella.

Kaésittelyn on kuitenkin oltava tarpeen yleistd etua koskevan tehtdvin suorittamiseksi”.
Vaihtoehtoisesti joko rekisterinpitdjalla tai kolmannella osapuolella, jolle rekisterinpitdja
luovuttaa tiedot, on oltava julkista valtaa ja tietojenkasittelyn on oltava tarpeen sen
kayttamiseksi.*> On myds tarkeaa korostaa, ettd tama julkinen valta tai yleista etua koskeva
tehtdva on yleensé taytynyt antaa lailla tai muilla oikeudellisilla saannoksilla. Jos kasittelyyn
liittyy yksityisyyteen puuttumista tai jos tdtd muutoin vaaditaan kansallisessa lainsdddéannossa
kyseisten henkildiden suojelun varmistamiseksi, oikeusperustassa olisi rajattava sallitun
tietojenkasittelyn tyyppi riittdvan konkreettisesti ja tarkasti.

Tallaiset tilanteet ovat yleistyméssd myos julkisen sektorin ulkopuolella, kun otetaan
huomioon suuntaus ulkoistaa julkissektorin tehtévia yksityissektorin toimijoille. Nin voi olla
esimerkiksi liikenne- tai terveydenhuoltoalan tietojenkasittelyn yhteydessd (esim.
epidemiologiset tutkimukset, tutkimustoiminta). Tahén perusteeseen voitaisiin vedota myos
lainvalvontayhteyksissa, kuten edelld esitetyissa esimerkeissd todettiin. Se, kuinka laajasti
yksityisen yrityksen voidaan sallia tehdd yhteisty6td lainvalvontaviranomaisten kanssa
esimerkiksi petosten tai laittoman internet-sisallon torjumiseksi, edellyttdé kuitenkin paitsi 7
artiklan myos 6 artiklan mukaista analyysid, jossa otetaan huomioon kéayttétarkoituksen
rajaamisen, lainmukaisuuden ja asianmukaisuuden vaatimukset®.

Direktiivin 7 artiklan e alakohdan soveltamisala voi olla hyvin laaja, mika edellyttdd kyseessa
olevan yleisen edun ja késittelyn perusteena olevan julkisen vallan tiukkaa tulkintaa ja selvaa
maadrittdmista tapauskohtaisesti. Tama laaja soveltamisala selittdd myds, miksi — aivan kuten 7
artiklan f alakohdan osaltakin — 14 artiklassa on saadetty oikeudesta vastustaa

*2 Toisin sanoen naissa tapauksissa tehtavien merkitys yleisen edun kannalta ja sita vastaava vastuu ovat yha
merkityksellisid, vaikka tehtavan hoito olisi siirretty muille, myds yksityisille toimijoille.

* Ks. tahan liittyen tietosuojatydryhméan SWIFT-verkkoa koskeva lausunto (mainittu edelld alaviitteessa 39),
tietosuojatyéryhman lausunto 4/2003 matkustajatietojen siirrolle taatusta suojaustasosta Yhdysvalloissa, annettu
13.6.2003, (WP 78) seka teollis- ja tekijanoikeuksiin liittyvia tietosuojakysymyksié koskeva valmisteluasiakirja,
hyvéksytty 18.1.2005 (WP 104).
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tietojenkasittelyd, kun se perustuu 7 artiklan e alakohtaan**. Toisin sanoen molemmissa
tapauksissa voidaan soveltaa samanlaisia lisatakeita ja -toimenpiteita *°.

Tassa mielessa 7 artiklan e alakohdalla on samankaltaisuuksia 7 artiklan f alakohdan kanssa,
ja joissain asiayhteyksissd, etenkin viranomaisten ollessa kyseessa, se voi korvata f
alakohdan.

Arvioitaessa naiden sadnnosten soveltamisalaa julkisten elinten kannalta erityisesti tietosuojaa
koskevaan oikeuskehykseen ehdotettujen muutosten valossa on hyva muistaa, ettd nykyisessa
asetuksessa N:o 45/2001*°, joka sisaltad Euroopan unionin toimielimiin ja elimiin
sovellettavat tietosuojasdannot, ei ole 7 artiklan f alakohtaan verrattavissa olevaa sadnngsta.

Kyseisen asetuksen johdanto-osan 27 kappaleessa todetaan, ettd ”[h]enkilGtietojen késittelyyn
yhteisojen toimielimissé ja elimissa yleisen edun edellyttdamien tehtdvien suorittamiseksi
siséltyy toimielinten ja elinten hallinnolle ja toiminnalle tarpeellisten henkilGtietojen
kisittely.” Tama sddnnds siis sallii tietojenkésittelyn laajasti tulkitun “yleistd etua koskevan
tehtdvan” perusteella monissa erilaisissa tapauksissa, jotka muutoin olisivat voineet kuulua 7
artiklan f alakohdan kaltaisen saannoksen piiriin. Tilojen videovalvonta turvallisuussyista,
séhkopostiliikenteen sdhkdinen valvonta tai tyontekijoiden arvioinnit ovat vain muutamia
esimerkkeja siitd, mitd timdn laajasti tulkitun yleistd etua koskevan tehtdvén suorittamisen”
perusteen piiriin voi kuulua.

Tulevaisuutta ajatellen on myos tarkeéda ottaa huomioon, ettd asetusehdotuksen 6 artiklan 1
kohdan f alakohdassa saadetddan nimenomaisesti, ettd oikeutetun intressin perustetta “ei
sovelleta tietojenkasittelyyn, jota viranomaiset suorittavat tehtiviensd yhteydessa”. Jos tdma
sdannds hyvaksytaan ja sita tulkitaan laajasti siten, ettd viranomaiset eivat lainkaan voi
kayttadd oikeutettua intressid oikeudellisena perusteena, 7 artiklan e kohdan “yleistd etua” ja
“julkista valtaa” koskevat perusteet olisi tulkittava siten, ettd niill4 annetaan viranomaisille
tietty joustovara ainakin varmistaakseen asianmukaisen hallinnointinsa ja toimintansa, aivan
kuten asetusta N:o0 45/2001 tulkitaan nykyisin.

Vaihtoehtoisesti asetusehdotuksen 6 artiklan 1 kohdan f alakohdan edelld mainittu viimeinen
virke voitaisiin tulkita tavalla, jolla ei tdysin poisteta viranomaisten mahdollisuutta kayttaa
oikeutettua intressia oikeudellisena perusteena. Tdssa tapauksessa asetusehdotuksen 6 artiklan
1 kohdan f alakohdan ilmaus ’tietojenkésittely, jota viranomaiset suorittavat tehtiviensd
yhteydessd” olisi tulkittava kapeasti. Tillainen kapea tulkinta tarkoittaisi sitd, ettd
viranomaisten asianmukaista hallinnointia ja toimintaa varten suoritettava tietojenkésittely ei
olisi tietojenkisittelyd, jota viranomaiset suorittavat tehtdviensd yhteydessd”. Talloin
viranomaisten asianmukaista hallinnointia ja toimintaa varten suoritettava tietojenkasittely
olisi yhd mahdollista oikeutetun intressin perusteella.

111.3. Direktiivin 7 artiklan f alakohta: oikeutetut intressit

* Kuten edella mainittiin, tata vastustamismahdollisuutta ei ole erdissé jasenvaltioissa (esimerkiksi Ruotsissa),
kun tietoja kasitell&an 7 artiklan e alakohdan perusteella.

* Kuten jaljempana osoitetaan, LIBE-valiokunnan mietintdluonnoksessa ehdotettiin lisatakeita — etenkin
suurempaa avoimuutta — niissa tapauksissa, joihin sovelletaan 7 artiklan f alakohtaa.

“® Euroopan parlamentin ja neuvoston asetus (EY) N:0 45/2001, annettu 18 paivana joulukuuta 2000, yksildiden
suojelusta yhteisdjen toimielinten ja elinten suorittamassa henkil6tietojen kasittelyssa ja naiden tietojen vapaasta
liikkuvuudesta (EYVL L 8, 12.1.2001, s. 1.).
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Direktiivin 7 artiklan f alakohta*’ edellyttaa tasapainotestia: rekisterinpitajan (tai kolmansien
osapuolten) oikeutetut intressit on tasapainotettava rekister6idyn intressien tai
perusoikeuksien ja -vapauksien kanssa. Tasapainotestin tulos mééaraa pitkalti sen, voidaanko 7
artiklan f alakohtaa kéyttaa tietojenkaésittelyn oikeudellisena perusteena.

Jo t&ssé vaiheessa on syyta mainita, ettd tdma ei ole yksinkertainen tasapainotesti, jossa
punnitaan kahta helposti kvantifioitavaa ja vertailukelpoista ’punnusta” keskenddn. Kuten
jaljempéna esitetadn tarkemmin, tasapainotestin suorittaminen voi edellytt4dd monitahoista
arviointia, jossa otetaan huomioon useita tekijoitd. Arvioinnin jasentelyn helpottamiseksi ja
yksinkertaistamiseksi olemme jakaneet prosessin useisiin vaiheisiin sen varmistamiseksi, etta
tasapainotesti voidaan suorittaa tehokkaasti.

Lausunnon 111.3.1 jaksossa tarkastellaan ensin tasapainon yhtd puolta: mikd muodostaa
“rekisterinpitdjdn tai tiedot saavan sivullisen oikeutetun intressin”. Sen jéilkeen II1.3.2
jaksossa tarkastellaan tasapainon toista puolta eli sitd, mitd ovat “rekisteréidyn 1 artiklan 1
kohdan perusteella suojaa tarvitsevat intressit ja perusoikeudet ja -vapaudet”.

Lausunnon 111.3.3 ja 111.3.4 jaksossa annetaan ohjeita siit4, miten tasapainotesti suoritetaan.
Asiasta esitetdan 111.3.3 jaksossa yleinen johdanto kolmen erilaisen skenaarion avulla. Tamén
johdannon jalkeen 111.3.4 jaksossa hahmotellaan tarkeimmat nakokohdat, jotka on otettava
huomioon tasapainotestid suoritettaessa, mukaan lukien rekisterinpitdjan antamat takeet ja
suorittamat toimenpiteet.

Lausunnon 111.3.5 ja 111.3.6 jaksossa tarkastellaan lopuksi myds joitakin erityisia
mekanismeja, kuten tilivelvollisuutta, avoimuutta ja oikeutta vastustaa kasittelyd, jotka voivat
auttaa varmistamaan kulloinkin kyseessd olevien eri etujen asianmukaisen tasapainon tai
parantamaan sité entisestaan.

111.3.1. Rekisterinpitdjan (tai kolmansien osapuolten) oikeutetut intressit

”Intressin”’ kasite

”Intressin” kasite liittyy ldheisesti direktiivin 6 artiklassa mainittuun “tarkoituksen”
kasitteeseen, mutta on siité erillinen. Tietosuojaa koskevissa asiayhteyksissé “tarkoitus” on se
erityinen syy, jonka vuoksi tietoja ké&sitelldan: tietojenkésittelyn tavoite tai padmaara. Intressi
puolestaan on se laajempi panos, joka rekisterinpitajalla saattaa olla kasittelyssa, tai se hyoty,
jonka rekisterinpitdjé — tai yhteiskunta — voi saada kasittelysta.

Esimerkiksi saattaa olla yrityksen intressien mukaista varmistaa sen ydinvoimalassa
tyoskentelevien tydntekijoiden terveys ja turvallisuus. Tahan liittyen yrityksen tarkoituksena
saattaa olla ottaa kayttoon erityisida kulunvalvontamenettelyjda, mik& oikeuttaa tiettyjen
méériteltyjen henkilGtietojen  késittelyn tyontekijoiden terveyden ja turvallisuuden
varmistamiseksi.

*" Direktiivin 7 artiklan f alakohdan koko teksti on esitetty edell4 sivulla 4.
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Intressin on oltava ilmaistu riittdvan selvasti, jotta sen tasapainoa suhteessa rekisteréidyn
intresseihin ja perusoikeuksiin voidaan arvioida. Liséksi kyseessd olevan intressin on myos
oltava “rekisterinpitdjan” ajama intressi. T&ma edellyttdd todellista ja valitonta etua, jotakin,
joka on yhteydessa sen hetkisiin toimiin tai hyotyihin, joita on odotettavissa aivan
ldhitulevaisuudessa. Toisin sanoen intressit, jotka ovat liian epdmaéardisia tai spekulatiivisia,
eivat ole riittavia.

Intressin luonne voi vaihdella. Jotkin intressit voivat olla pakottavia ja hyodyttdd koko
yhteiskuntaa, kuten lehdiston intressi julkaista tietoja hallinnon korruptiosta tai intressi tehda
tieteellistd tutkimusta (asianmukaisin takein). Toiset intressit saattavat olla vdhemmén
pakottavia koko yhteiskunnan kannalta, tai ainakin niiden vaikutus yhteiskuntaan saattaa olla
vaihtelevampi tai kiistanalainen. Esimerkki tasta voisi olla jonkin yrityksen intressi saada
tietdd mahdollisimman paljon sen potentiaalisista asiakkaista, jotta se voi kohdentaa
paremmin tuotteitaan tai palvelujaan koskevan mainonnan.

Mika tekee intressista “oikeutetun” tai "perusteettoman’”?

Taman Kysymyksen tavoitteena on maéarittdd kynnys, joka tekee intressista oikeutetun. Jos
rekisterinpitdjan intressi ei ole oikeutettu, tasapainotestida ei tehdd, koska 7 artiklan f
alakohdan kayton kynnysta ei ole saavutettua.

Tietosuojatyoryhman nakemyksen mukaan oikeutetun intressin kasite voisi siséltdd hyvin
erilaisia, sekd triviaaleja ettd erittdin pakottavia, yksinkertaisia ja myos Kkiistanalaisia
intresseja. Vasta toisessa vaiheessa, jossa naméa intressit tasapainotetaan rekisterdityjen
intressien ja perusoikeuksien kanssa, olisi noudatettava rajoittavampaa lahestymistapaa ja
tehtdva perusteellisempi analyysi.

Seuraavassa on ei-tyhjentavé luettelo erdista yleisimmistd asiayhteyksistd, joissa kysymys 7
artiklan f alakohdan mukaisesta oikeutetusta intressistd saattaa herété. Sen esittdminen t&ssa ei
vaikuta siihen, syrjayttavatkd rekisterinpitdjan  intressit tasapainotestissa  lopulta
rekisterdityjen intressit ja oikeudet.

e sananvapauden ja tiedonvalityksen vapauden kéytt6 myo6s tiedotusvélineissa ja
taiteessa

e perinteinen suoramarkkinointi ja muut markkinoinnin tai mainonnan muodot

o ei-toivottu kaupallinen viestintd, mukaan lukien poliittiset kampanjat tai varojen keruu
hyvéantekevaisyyteen

e oikeusvaateiden taytdntoonpano, mukaan lukien velanperintéd tuomioistuinten

ulkopuolisilla menettelyilla

petosten, palvelujen vaarinkéyton ja rahanpesun ehkaiseminen

tyontekijoiden valvonta turvallisuussyisté tai hallinnointitarkoituksiin

ilmiantojarjestelmét

fyysinen turvallisuus, tietojérjestelmien ja verkon turvallisuus

tietojenkaésittely historiallisia, tieteellisid tai tilastollisia tarkoituksia varten

tietojenkasittely tutkimustarkoituksiin (mukaan lukien markkinointitutkimukset)
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N&in ollen intressia voidaan pitdd oikeutettuna, mikéli rekisterinpitdjd voi pyrkid sen

toteuttamiseen tietosuoja- ja muun lainsdaddannén mukaisin keinoin. Toisin sanoen oikeutetun

intressin tiytyy olla “lainsdidinnén mukaan hyviksyttivissa™*®,

Jotta “oikeutettu intressi” olisi 7 artiklan f alakohdan kannalta merkityksellinen, sen on
ndin ollen

— oltava lainmukainen (eli sovellettavan EU:n ja kansallisen lainsaaddnnén mukainen)

— oltava ilmaistu riittdvan selvasti, jotta sen tasapainoa suhteessa rekisterdidyn
intresseihin ja perusoikeuksiin voidaan arvioida (eli riittdvan tasmallinen)

— edustettava todellista ja vélitonta intressia (eli se ei saa olla spekulatiivinen).

Se, etta tiettyjen tietojen kasittely on rekisterinpitdjén téllaisen oikeutetun intressin mukaista,
ei merkitse valttamatta sitd, ettd rekisterinpitdja voi kayttad 7 artiklan f alakohtaa késittelyn
oikeudellisena perusteena. Se, etta rekisterinpitdjan intressi on oikeutettu, on vain lahtékohta,
eli yksi niista seikoista, jotka 7 artiklan f alakohdan mukaan on analysoitava. Taméan jalkeen
tehtdvan tasapainotestin tuloksesta riippuu, voidaanko 7 artiklan f alakohtaa kéyttaa
perusteena.

Rekisterinpitajilla voi esimerkiksi olla oikeutettu intressi saada tietoja asiakkaidensa
mieltymyksistd, jotta ne voivat raataloida tarjouksensa paremmin ja viime kédessa tarjota
tuotteita ja palveluja, jotka vastaavat paremmin asiakkaiden tarpeita ja toivomuksia. Tamén
valossa 7 artiklan f alakohta voi olla sopiva oikeudellinen peruste joihinkin verkossa tai
reaaliympéristossd toteutettaviin markkinointitoimiin, edellyttden, ettd asianmukaiset takeet
ovat olemassa (muun muassa toimiva mekanismi, joka mahdollistaa téllaisen
tietojenkasittelyn vastustamisen 14 artiklan b alakohdan nojalla, kuten jaksossa 111.3.6
”Oikeus vastustaa késittelyd ja pidemmalle menevét oikeudet” osoitetaan).

Tama ei kuitenkaan tarkoita, ettd rekisterinpitdjat voisivat 7 artiklan f alakohdan perusteella
seurata perusteettomasti asiakkaidensa verkko- ja muuta k&yttaytymistd, keratd heista valtavia
tietomaaria eri lahteistd, jotka alun perin on Kkerdtty muissa yhteyksissd ja muihin
tarkoituksiin, ja luoda — seka esimerkiksi tietojen valittdjien avulla vaihtaa — monitahoisia
asiakkaiden henkilollisyys- ja mieltymysprofiileja néiden tietdaméttd, ilman toimivaa
vastustusmekanismia eikd varsinkaan ilman asiakkaiden tietoista suostumusta. Tallainen
profilointitoiminta muodostaa todennakdisesti  merkittdvan  puuttumisen  asiakkaan

8 Kayttotarkoituksen rajaamisesta annetun tietosuojatyéryhman lausunnon 3/2013 (mainittu edell alaviitteessa
9) 111.1.3 jaksossa esitetyt huomiot “lainmukaisuudesta” pétevit myds tdssd soveltuvin osin. Kuten tuon
lausunnon sivuilla 19-20, myds tdssd kdytetddn “lain” késitettd sen laajimmassa merkityksessi. Se sisdltdd muut
sovellettavat lait, kuten ty0-, sopimus- ja kuluttajansuojalainsdddannén. Lisdksi lain ké&sitteeseen siséltyvét
kaikki kirjallisen ja tapaoikeuden muodot, primddri- ja sekund&drilainsdddantd, kunnalliset pa&tokset,
oikeudelliset ennakkotapaukset, perustuslailliset periaatteet, perusoikeudet, muut oikeudelliset periaatteet sek&
oikeuskdytdntd, jotka toimivaltaiset tuomioistuimet ottaisivat huomioon ja joita ne tulkitsisivat lakeina”.
Lains&dadanndn rajoissa voidaan ottaa huomioon myds muita seikkoja, kuten tapoja, kayttaytymisséantojé,
eettisid sddntdja, sopimusjarjestelyjd ja tapauksen yleinen asiayhteys ja tosiseikat, arvioitaessa kulloisenkin
tarkoituksen lainmukaisuutta. Tdhadn sisaltyy rekisterinpitdjan ja rekisterdityjen valill4 vallitseva suhde, oli se
sitten kaupallinen tai muunlainen. Lisaksi se, mitd voidaan pitéa oikeutettuna intressind, voi myds muuttua ajan
mittaan tieteen ja teknologian kehityksen sekd yhteiskunnassa ja kulttuurisissa asenteissa tapahtuvien muutosten
myota.
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yksityisyyteen, ja kun ndin on, rekisterdidyn intressit ja oikeudet syrjayttavat rekisterinpitéjan
intressin.

Toisena esimerkkina voidaan mainita, ettd vaikka tietosuojatyéryhmé tunnusti SWIFT-
verkkoa koskevassa lausunnossaan®®, ettd on yrityksen oikeutetun intressin mukaista
noudattaa Yhdysvaltojen lainsdadédnndn nojalla annettuja haasteita, jotta se Vvélttaa
Yhdysvaltojen viranomaisten maardédmien seuraamusten riskin, se esitti paatelméanéan, etta 7
artiklan f alakohtaa ei voida kayttdd tdman perusteena. Tietosuojatyéryhma katsoi etenkin,
ettd koska salaa, jirjestelmillisesti, laaja-alaisesti ja pitkd4n” tapahtuneella
tietojenkdsittelylld voi olla kauaskantoisia seurauksia asianomaisille, lukuisten
rekisterdityjen perusoikeuksia ja -vapauksia koskeva intressi on tarkedampi kuin SWIFTin
intressi valttda Yhdysvaltain méaédradmat seuraamukset haasteiden mahdollisen noudattamatta
jattdmisen vuoksi”.

Kuten jaljempéané osoitetaan, jos rekisterinpitdjan intressi ei ole pakottava, rekisterdidyn
intressit ja oikeudet syrjayttavat todennakodisemmin rekisterinpitdjan oikeutetut — mutta
vdhemman merkittdvat — intressit. Tdma ei kuitenkaan tarkoita, ettd rekisterinpitgjan
vahemman pakottavat intressit eivat joskus voisi syrjayttaa rekisterdityjen intresseja ja
oikeuksia: néin tapahtuu yleensa silloin, kun myos kéasittelyn vaikutukset rekistergityihin ovat
vahapéatdisempia.

Oikeutettu intressi julkisella sektorilla

Nykyisessd direktiivitekstissa ei erityisesti suljeta pois rekisterinpitdjind toimivien
viranomaisten mahdollisuutta ké&sitelld tietoja kayttden 7 artiklan f alakohtaa késittelyn
oikeudellisena perusteena™.

Asetusehdotuksessa®® kuitenkin suljetaan pois tama mahdollisuus sellaisen tietojenkasittelyn
osalta, ”jota viranomaiset suorittavat tehtidviensi yhteydessa”.

Ehdotetussa lainséadddnndn muutoksessa korostetaan sitd yleisperiaatetta, ettd viranomaisten
saisivat yleensa kasitella tietoja tehtéviensa suorittamisen yhteydessa vain, jos niilla on tdhan
asianmukainen lainsd&dannolla annettu valtuutus. Tdman periaatteen noudattaminen on
erityisen tarkeda — ja sitd vaaditaan selvasti Euroopan ihmisoikeusistuimen oikeuskaytanndssa
— tapauksissa, joissa on kyse rekisterdityjen yksityisyydestd ja joissa viranomaisen toimilla
puututtaisiin tahan yksityisyyteen.

Myos nykyisen direktiivin nojalla tarvitaan siis riittdvan yksityiskohtainen ja konkreettinen
lakiin perustuva valtuutus, mikéli viranomaisten tietojenkasittelylld puututaan rekisterdityjen
yksityisyyteen. Tamé voidaan antaa joko erityisena tietojenkésittelya koskevana laillisena

* Kysymysta paikannustekniikasta ja sahkdisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdan mukaisen
suostumuksen roolista késitelldin erikseen. Ks. II1.3.6 jakson b kohta, alaotsikko “Esimerkki:
suoramarkkinointia koskevan ldhestymistavan kehitys”.

%0 Ks. edell4 alaviitteessa 39 mainitun lausunnon 4.2.3 jakso. Lisaksi rekisterinpitdjan oikeutettu intressi liittyi
t&ssé tapauksessa kolmannen maan yleiseen etuun, mika ei ole direktiivin 95/46/EY mukaista.

51 Komission ensimmaisessé direktiiviehdotuksessa kasiteltiin alun perin erikseen yksityissektorilla tapahtuvaa
tietojenkasittelyd ja julkisen sektorin tietojenkasittelytoimia. Tdma muodollinen ero julkis- ja yksityissektoriin
sovellettavien séantdjen valilld jatettiin pois muutetusta ehdotuksesta. Tdma on myds saattanut johtaa direktiivin
vaihtelevaan tulkintaan ja tdytdntdonpanoon eri jasenvaltioissa.

%2 Ks. asetusehdotuksen 6 artiklan 1 kohdan f alakohta.
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velvoitteena, joka tayttadd 7 artiklan c alakohdan perusteen, tai erityisend valtuutuksena (mutta
ei valttdmatta velvoitteena) késitella tietoja, joka voi tayttad 7 artiklan e tai f alakohdan
vaatimukset.”®

Kolmansien osapuolten oikeutetut intressit

Sen liséksi, ettd nykyisessd direktiivitekstissd viitataan “rekisterinpitdjdn oikeutettuun
intressiin”, siind sallitaan 7 artiklan f alakohdan kédytt6 myos “tiedot saavan sivullisen
oikeutetun intressin toteuttamiseksi™*. Seuraavilla esimerkeilla havainnollistetaan joitakin
asiayhteyksid, joissa tatd sdédnnosta voidaan soveltaa.

Tietojen julkistaminen avoimuuden ja tilivelvollisuuden varmistamiseksi. Yksi merkittava
asiayhteys, jossa 7 artiklan f alakohta saattaa olla merkityksellinen, on tietojen julkistaminen
avoimuuden ja tilivelvollisuuden varmistamiseksi (esimerkiksi yrityksen ylimman johdon
palkkojen julkistaminen). Tdssa tapauksessa voidaan katsoa, ettd julkistaminen ei tapahdu
ensisijaisesti tiedot julkistavan rekisterinpitdjan intressin vuoksi, vaan on pikemmin muiden
sidosryhmien, kuten tyontekijoiden tai journalistien tai suuren yleison, jolle tiedot
julkistetaan, edun mukaista.

Tietosuojan ja yksityisyyden suojan nakokulmasta ja oikeusvarmuuden takaamiseksi on
yleensd suositeltavaa, ettd henkilttietoja julkistetaan sellaisen lain perusteella, joka sallii
niiden julkistamisen ja jossa — tarvittaessa — madritelladn selvésti julkistettavat tiedot,
julkistamisen tarkoitukset ja mahdollisesti tarvittavat takeet.”> Tama merkitsee myds sité, etta
7 artiklan f alakohdan sijasta saattaa olla parempi kayttda 7 artiklan c¢ alakohtaa
oikeusperustana, kun tietoja julkistetaan avoimuuden ja tilivelvollisuuden varmistamiseksi®.

Vaikka erityista laillista velvoitetta tai lupaa tietojen julkaisemiseen ei ole, olisi silti
mahdollista julkistaa henkil6tietoja asianomaisille sidosryhmille. Asianmukaisissa tapauksissa
olisi. my6és mahdollista julkistaa henkil6tietoja avoimuuden ja tilivelvollisuuden
varmistamiseksi.

%3 Ks. tassd suhteessa edella yleista etua koskevia tehtavia koskeva 111.2.5 jakso (sivut 21-23) seka jaljempéana
otsikon “Kolmansien osapuolten oikeutetut intressit” alla esitetyt ndkokohdat (sivut 27-28). Ks. myds
lainsdddannon “yksityisen tdytdntdonpanon” rajoja koskevat pohdinnat sivulla 35 alakohdassa “yleinen
etu / laajemman yhteison etu”. Kaikissa ndissd tilanteissa on erityisen tirkedd varmistaa, ettd 7 artiklan f
alakohdan ja myds e alakohdan rajoja kunnioitetaan kaikilta osin.

> Asetusehdotuksella pyritdan rajoittamaan tdméan perusteen kayttda rekisterinpitdjan oikeutetun edun
toteuttamiseen. Pelkastddn tekstistd ei kdy selvésti ilmi, onko ehdotetulla sanamuodolla tarkoitus vain
yksinkertaistaa tekstid vai onko tarkoituksena sulkea pois tilanteet, jossa rekisterinpitdjé saattaa luovuttaa tietoja
muiden toimijoiden oikeutettujen etujen toteuttamiseksi. TAma teksti ei kuitenkaan ole lopullinen. Kolmansien
osapuolten etu siséllytettiin esimerkiksi uudelleen LIBE-valiokunnan lopulliseen mietintéon, kun Euroopan
parlamentin LIBE-valiokunta &anesti kompromissitarkistuksista 21. lokakuuta 2013. Ks. 6 artiklaa koskeva
tarkistus 100. Tietosuojaty6ryhméa kannattaa kolmansien osapuolten sisallyttdmista uudelleen ehdotukseen siita
syystd, ettd tdman késitteen kayttd saattaa edelleen olla asianmukaista erdissd, muun muassa jéljempéana
kuvatuissa tilanteissa.

% Tama parasta kaytantoa koskeva suositus ei rajoita sellaisten kansallisten oikeussaantdjen soveltamista, jotka
koskevat avoimuutta ja oikeutta tutustua asiakirjoihin.

* Joissain jasenvaltioissa onkin noudatettava eri si&ntdja sen mukaan, suorittavatko késittelyn julkiset vai
yksityiset toimijat. Esimerkiksi Italian tietosuojalain mukaan julkinen elin saa levittda henkil6tietoja vain, jos
siitd on saddetty lailla tai asetuksella (19.3 §).
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Molemmissa tapauksissa — eli riippumatta siitd, julkistetaanko henkilttiedot tdman sallivan
lain perusteella vai ei — julkistaminen on suoraan riippuvaista 7 artikla f alakohdan mukaisen
tasapainotestin tuloksesta ja asianmukaisten takeiden ja toimenpiteiden toteuttamisesta.”’

Lisaksi jo julkistettujen henkilGtietojen lisakayttd avoimuuden lisddmiseksi (esimerkiksi
tietojen julkaiseminen uudelleen lehdistdssé tai alun perin julkaistun tiedoston levittdminen
edelleen innovatiivisemmalla tai kayttajaystavallisemmallé tavalla jonkin kansalaisjarjeston
toimesta) saattaa myds olla toivottavaa. Se, onko tallainen uudelleenjulkaiseminen ja
uudelleenkdyttdé mahdollista, riippuu myos tasapainotestin tuloksesta. Testissé olisi otettava
huomioon muun muassa tietojen luonne ja uudelleenjulkaisemisen tai uudelleenkdyton
vaikutus asianomaisiin henkildihin.*®

Historiantutkimus ja muu tieteellinen tutkimus. Er&an toisen merkittavan asiayhteyden, jossa
tietojen luovuttaminen on kolmansien osapuolien oikeutetun intressin mukaista, saattavat
muodostaa historialliset ja muut tieteelliset tutkimukset, etenkin jos niissé tarvitaan pééasya
tiettyihin  tietokantoihin.  Direktiivissa  tunnustetaan ~ nimenomaisesti  téllainen
tutkimustoiminta, mikali asianmukaiset takeet ja toimenpiteet toteutetaan®®, mutta olisi
muistettava, etta tallaisten toimien oikeuttavana perusteena on usein 7 artiklan f alakohdan
hyvin harkittu kaytto.®

Yleinen etu vai kolmannen osapuolen etu. Kolmannen osapuolen oikeutettu intressi voi olla
merkityksellinen myos erédalla toisella tavalla. N&in on silloin, kun rekisterinpitdja — joskus
viranomaisten kehotuksesta — pyrkii toteuttamaan intressid, joka vastaa yleistd etua tai
kolmannen osapuolen etua. Tdma saattaa kattaa tilanteita, joissa rekisterinpitdja menee laeilla
ja asetuksilla asetettuja erityisia laillisia velvoitteitaan pidemmalle auttaakseen
lainvalvontaviranomaisia tai yksityisia sidosryhmid torjumaan laitonta toimintaa, kuten
rahanpesua, internetissd tapahtuvaa lasten houkuttelua tai laitonta tiedostojen jakoa verkossa.

" Kuten tietosuojatydryhméan lausunnossa 6/2013 avoimesta datasta selitettiin (ks. kyseisen jaljempéna
alaviitteessd 88 mainitun lausunnon sivu 9), kaikkien avoimuutta koskevien kansallisten k&ytantjen tai
“kansallisen lainsddddnnén on noudatettava Euroopan ihmisoikeussopimuksen 8 artiklaa ja EU:n
perusoikeuskirjan (perusoikeuskirja) 7 ja 8 artiklaa. Kuten yhteiséjen tuomioistuin katsoi asioissa
Osterreichischer Rundfunk ja Schecke antamissaan tuomioissa, tdma tarkoittaa sitd, ettd on tutkittava, onko
julkistaminen tarpeen lainsdadanndélla tavoiteltavan legitiimin tavoitteen kannalta ja oikeassa suhteessa siihen
ndhden.” Ks. yhdistetyt asiat C-465/00, C-138/01 ja C-139/0, Rundfunk, tuomio 20.5.2003, ja yhdistetyt asiat C-
92/09 ja C-93/09, Volker und Markus Schecke, tuomio 9.11.2010.

% Myos kayttotarkoituksen rajaaminen on tassa yhteydessa tarkea nakékohta. Tietosuojatydryhman avoimesta
datasta antaman lausunnon 6/2013 (mainittu jaljempdnd alaviitteessd 88) sivulla 19 suositellaan, “ettd kaikessa
tietojen julkista saatavuutta edellyttdvésséd lainsdddanndssd madritelldadn selvésti tarkoitukset, joita varten
henkil6tietoja saa julkistaa. Jos ndin ei tehda — tai se tehd&an vain epdmaaréisesti ja laveasti — oikeusvarmuus ja
ennakoitavuus kérsivat. Erityisesti uudelleenkéyttopyyntdjen osalta julkisen sektorin elimen ja asianomaisten
mahdollisten uudelleenkayttdjien on hyvin vaikeaa maérittad, mitk& ovat julkistamisen alkuperdiset tarkoitukset
ja mitkd myohemmaét kayttotarkoitukset olisivat yhteensopivia ndiden alkuperdisten tarkoitusten kanssa. Kuten jo
mainittiin, vaikka henkil6tiedot olisi julkaistu internetissg, ei voida olettaa, ettd niit4 voidaan sen jalkeen kasitell&
mihin tahansa tarkoituksiin.”

**Ks. esim. 6 artiklan 1 kohdan b ja e alakohta.

% Kuten kayttotarkoituksen rajaamista koskevassa tietosuojatyéryhman lausunnossa 3/2013 (mainittu edelld
alaviitteessd 9) selitetddn, tietojen kayttd edelleen toissijaisiin tarkoituksiin edellyttdd kaksinkertaista testid.
Ensinnékin olisi varmistettava, etté tietoja kdytetadn tarkoituksia vastaavalla tavalla. Toiseksi olisi varmistettava,
etté kasittelylla on asianmukainen oikeusperusta 7 artiklan nojalla.

30



Kaikissa ndissé tilanteissa on erityisen tarkedd varmistaa, ettd 7 artiklan f alakohdan rajoja
kunnioitetaan kaikilta osin.®

Kasittelyn on oltava tarpeen tavoiteltujen tarkoitusten saavuttamiseksi

HenkilGtietojen késittelyn on my6s oltava tarpeen rekisterinpitdjan tai — tietojen
luovuttamisen tapauksessa — tiedot saavan sivullisen oikeutetun intressin toteuttamiseksi.
Tama ehto tdydentdd 6 artiklan mukaista tarpeellisuuden vaatimusta ja edellyttdd, ettd
késittelyn ja tavoiteltujen etujen vililld on yhteys. Tdmi “tarpeellisuutta” koskeva vaatimus
koskee kaikkia 7 artiklan b—f alakohdassa mainittuja tilanteita, mutta se on erityisen
merkityksellinen f alakohdan kannalta, jotta varmistetaan, ettd oikeutettuihin intresseihin
perustuva tietojenkasittely ei johda kohtuuttomaan laajaan tulkintaan tietojenkasittelyn
tarpeellisuudesta. Kuten muissakin tapauksissa, tdma tarkoittaa sitd, ettd olisi harkittava,
voitaisiinko sama paaméara saavuttaa vahemman yksityisyyteen puuttuvilla keinoilla.

111.3.2. Rekisterdidyn intressit ja oikeudet

Intressit tai oikeudet

Direktiivin 7 artiklan f alakohdan englanninkielisessd toisinnossa kaytetdan ilmaisua ’the
interests for fundamental rights and freedoms of the data subject which require protection
under Article 1(1)”.

Vertaillessaan direktiivin eli Kielitoisintoja tietosuojatyéryhma kuitenkin huomasi, etté ilmaus
“interests for” on kadnnetty muille tdrkeimmille tekstistd neuvoteltacssa kaytetyille kielille

siten, ettd se vastaa ilmausta interests g”.62

Tarkempi analyysi viittaa siihen, ettd direktiivin englanninkielisessa toisinnossa kaytetty
sanamuoto johtuu yksinkertaisesti kirjoitusvirheestd: sana or” oli kirjoitettu virheellisesti
muotoon “for”.?* Niin ollen oikea englanninkielinen sanamuoto olisi interests or

fundamental rights and freedoms”.

Kaésitteet "intressit” ja “vapaudet” olisi tulkittava laajasti

' Ks. tdhan liittyen esimerkiksi teollis- ja tekijanoikeuksiin liittyvia tietosuojakysymyksia koskeva
valmisteluasiakirja, hyvaksytty 18.1.2005 (WP 104).

62 Vastaava kohta kuuluu esimerkiksi ranskaksi “l'intérét ou les droits et libertés fondamentaux de la personne
concernée”, italiaksi ”l'interesse o i diritti e le liberta fondamentali della persona interessata” ja saksaksi “das
Interesse oder die Grundrechte und Grundfreiheiten der betroffenen Person”.

% Tietosuojatydryhma huomauttaa, etta kieliopillisesti oikea englanninkielinen ilmaus olisi interests in” eiké
“interests for”, jos tdmé oli se, mitd haluttiin ilmaista. Lisdksi ilmaus “interests for” tai “interests in” vaikuttaa
ylipddtddn tarpeettomalta, koska pelkkd viittaus “perusoikeuksiin ja -vapauksiin” olisi riittdnyt, jos tdmai oli se,
mitd tarkoitettiin. Tulkintaa, jonka mukaan kyseessd on kirjoitusvirhe, tukee myds se, ettd neuvoston 20.
helmikuuta 1995 hyvdksymissd yhteisessd kannassa (EY) N:o 1/95 myos kéytetddn ilmausta “interests Or
fundamental rights and freedoms” (suomenkielisessd toisinnossa “intressit ja perusoikeudet ja -vapaudet™).
Tietosuojatydryhma toteaa lopuksi myds, ettd komissio aikoi korjata tdmén kirjoitusvirheen asetusehdotuksessa:
sen 6 artiklan 1 kohdan f alakohdassa kaytetddn sanamuotoa “the interests or fundamental rights and freedoms of
the data subject which require protection of personal data” (suomenkielisessé toisinnossa ”henkildtietojen suojaa
tarvitsevat rekisterdidyn edut tai perusoikeudet ja -vapaudet”).
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Viittaus intresseihin tai perusoikeuksiin ja -vapauksiin” vaikuttaa suorasti sddnnoksen
soveltamisalaan. Se antaa rekisterdidylle paremman suojan, koska se edellyttdd tdman
perusoikeuksien ja -vapauksien lisdksi my0s rekisterdidyn “intressien” huomioon ottamista.
Ei kuitenkaan ole mitddn syytd olettaa, ettd 7 artiklan f alakohdan sisdltdimi rajoitus 1
artiklan 1 kohdan perusteella suojaa tarvitseviin” perusoikeuksiin — eli suorasanainen viittaus
direktiivin tavoitteeseen® — ei koskisi myos termid intressit”. Selviini viestind on kuitenkin,
ettd kaikki rekisterdidyn merkitykselliset intressit olisi otettava huomioon.

Tama tekstin tulkinta on mielekds paitsi kieliopillisesti my6s ottaen huomioon
rekisterinpitdjan “oikeutettujen intressien” laaja tulkinta. Jos rekisterinpitdja — tai tietoja saava
kolmas osapuoli — voi pyrkié toteuttamaan intressejdan, mikéli ne eivét ole perusteettomia,
myos rekisterdidylla olisi oltava oikeus siihen, ettd hdnen kaikenlaiset intressinsd otetaan
huomioon ja punnitaan suhteessa rekisterinpitajan intresseihin, edellyttden, etta ne ovat
merkityksellisié ja kuuluvat direktiivin soveltamisalaan.

Aikana, jolloin "tiedonkdsittelyyn perustuvan vallan” epdtasapaino lisdantyy, kun hallinnot ja
lilke-eldman jarjestot Kker&dvat ennenndkemdattomia maaria tietoa yksityishenkildista ja
kykenevdt yha paremmin kokoamaan henkildiden kayttaytymistd ennustavia tarkkoja
profiileja (mika lisdd tiedonkasittelyyn perustuvan vallan epétasapainoa ja vahent&a
henkildiden itsemaaradmisoikeutta), on entistd tdrkedmpaa varmistaa, ettd henkil6iden
yksityisyytta ja itsemadraamisoikeutta koskevia etuja suojellaan.

Lopuksi on tdrkedd huomauttaa, ettd toisin kuin rekisterinpitdjan intresseistd puhuttaessa,
rekisterdityjen “intressien” edessd ei kdytetd médritettd “oikeutetut”. Tdm4 viittaa siihen, ettd
yksityishenkilOiden intressien ja oikeuksien suoja on laajempi. Edes laittomaan toimintaan
sekaantuneiden henkildiden oikeuksiin ja intresseihin ei saisi puuttua kohtuuttomasti®.
Esimerkiksi sellaisen henkilon intressit, joka on varastanut jotain valintamyymal&sta, voisivat
silti olla tarkedammat kuin valintamyymalan omistajan intressi julkaista kyseisen henkilon
kuva ja kotiosoite myymalan seinélla ja/tai internetissé.

111.3.3. Johdatus tasapainotestin kayttoon

Havainnollisuuden vuoksi on hyodyllista kuvitella, ettd sek& rekisterinpitdjan oikeutetut
intressit ettd rekisterdidyn intresseihin ja oikeuksiin kohdistuva vaikutus muodostavat
liukuvan skaalan. Oikeutetut intressit voivat vaihdella merkityksettomistd melko tarkeisiin ja
edelleen pakottaviin. Vastaavasti rekisterdityjen intresseihin ja oikeuksiin kohdistuva vaikutus
voi olla enemman tai véhemman huomattava ja vaihdella triviaalista hyvin vakavaan.

Jos rekisterinpitdjadn intressit ovat véhdisia eivatka kovin pakottavia, ne voivat yleensa
syrjayttaa rekisterdityjen intressit ja oikeudet ainoastaan sellaisissa tapauksissa, joissa néihin
intresseihin ja oikeuksiin kohdistuvat vaikutukset ovat vield vahapétdisempid. Toisaalta
merkittavat ja pakottavat oikeutetut intressit saattavat joissain tapauksissa, tiettyja takeita ja

% Ks. 1 artiklan 1 kohta: "T#min direktiivin mukaisesti jasenvaltioiden on henkilStietojen kisittelyssi turvattava
yksildille heidan perusoikeutensa ja -vapautensa ja erityisesti heiddn oikeutensa yksityisyyteen.”

% Yksi rikollisen toiminnan seurauksista voi luonnollisesti olla rikollisten ja epailtyjen henkilétietojen
kerda@minen ja mahdollinen julkistaminen. Tahan on kuitenkin sovellettava tiukkoja ehtoja ja takeita.
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toimenpiteita edellyttden, oikeuttaa jopa huomattavan puuttumisen yksityisyyteen tai muita
rekisterdityjen etuihin tai oikeuksiin kohdistuvia huomattavia vaikutuksia®.

Tassd yhteydessa on tarkedd korostaa sitd erityistd roolia, joka takeilla voi olla®’
vahennettdessa rekisterdityihin kohdistuvia kohtuuttomia vaikutuksia ja muutettaessa siten
oikeuksien ja intressien tasapainoa siind méaarin, etta rekisterinpitajan oikeutettuja intresseja ei
syrjaytetd. Takeiden kayttaminen ei tietenkadn yksindan riitd oikeuttamaan mitd tahansa
tietojenkésittelyda missa tahansa asiayhteydessa. Lisdksi Kkyseisten takeiden on oltava
asianmukaiset ja riittdvat, ja niiden on vahennettdva varmasti ja merkittavasti rekisterdityihin
kohdistuvia vaikutuksia.

Alustavat skenaariot

Ennen kuin t&ssd lausunnossa annetaan ohjeita tasapainotestin suorittamisesta, seuraavat
kolme skenaariota voivat antaa alustavasti kuvan siitd, miten intressien ja oikeuksien
tasapainottaminen voi tapahtua kéytannossd. Kaikki kolme esimerkkid perustuvat
yksinkertaiseen ja viattomaan skenaarioon, joka alkaa italialaisen take away -ravintolan
erikoistarjouksesta. Esimerkeissa lisdtdan asteittain uusia tekijoitd, jotka osoittavat, miten
tasapaino muuttuu rekisterdityihin kohdistuvien vaikutusten lisdantyessa.

Skenaario 1: pizzaketjun erikoistarjous

Claudia tilaa pizzan &lypuhelimensa sovelluksen avulla, mutta ei Kkielld kyseiselld
verkkosivulla markkinointia. Hanen osoitteensa ja luottokorttitietonsa tallennetaan pizzan
toimittamista varten. Muutaman paivan kuluttua Claudia saa pizzaketjulta postilaatikkoonsa
samanlaisia tuotteita koskevia alennuskuponkeja.

Lyhyt analyysi: Pizzaketjulla on oikeutettu, mutta ei erityisen pakottava, intressi yrittaa
myydd enemman tuotteitaan asiakkaille. Toisaalta ei vaikuta siltd, ettd Claudian
yksityisyyteen olisi puututtu merkittdvasti tai ettd hanen intresseihinsd ja oikeuksiinsa
kohdistuisi muita kohtuuttomia vaikutuksia. Tiedot ja asiayhteys ovat suhteellisen
harmittomia (pizzan syominen). Pizzaketju on toteuttanut joitakin takeita: se kayttaa
suhteellisen rajoitettuja tietoja (yhteystiedot), ja kupongit l&hetetdan tavallisena postina.
Lisaksi verkkosivulla on helppokayttoinen mahdollisuus kieltdd markkinointi.

% Taman havainnollistamiseksi ks. tietosuojatydryhman useissa lausunnoissa ja valmisteluasiakirjoissa esittamat
perustelut:

— Lausunto 4/2006 tartuntatautien valvontaa ja matkustajatietojen kerddmistd koskevasta saéntdehdotuksesta
(Control of Communicable Disease Proposed 42 CFR parts 70 and 71) 20. marraskuuta 2005 annetusta
Yhdysvaltojen terveys- ja sosiaalipalveluministerion (US Department of Health and Human Services)
ilmoituksesta, annettu 14.6.2006 (WP 121), kun kyse on erityisistd vakavista kansanterveysuhkista.

— Lausunto 1/2006 ilmiantojarjestelmistd (mainittu edelle alaviitteessa 39), kun vditetyn rikoksen vakavuus on
yksi tasapainotestissa huomioon otettavista tekijoista.

— Valmisteluasiakirja sahkdisen viestinndn valvonnasta tyopaikalla, hyvéaksytty 29.5.2002 (WP 55), jossa
tasapainotetaan tyonantajan oikeus harjoittaa liiketoimintaansa tehokkaasti suhteessa tyontekijan ihmisarvoon
seké kirjesalaisuuteen.

%7 Takeita voivat olla muun muassa kerattdvien tietojen maaraa koskevat tiukat rajoitukset, tietojen valiton
poistaminen kayton jalkeen, tekniset ja organisatoriset toimenpiteet toiminnallisen eriyttdmisen varmistamiseksi,
anonymisointitekniikkojen asianmukainen kayttd, tietojen yhdistdminen ja yksityisyyden suojaa parantavat
tekniikat, mutta myds avoimuuden ja tilivelvollisuuden lisdédminen sekd mahdollisuus kieltd4 tietojen késittely.
Ks. lahemmin 111.3.4 kohdan d alakohta ja sitd seuraavat kohdat.
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Kun otetaan huomioon toteutetut takeet ja toimenpiteet (mukaan lukien helppokayttinen
markkinoinnin kieltdmisvéline), rekisterdidyn intressit ja oikeudet eivat ndyta syrjayttavan
pizzaketjun oikeutettua intressié suorittaa tdméa véahdinen tietojenkaésittely.
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Skenaario 2: samaa erikoistarjousta koskeva kohdennettu mainonta

Asiayhteys on sama, mutta talld kertaa pizzaketju tallentaa Claudian osoitteen ja
luottokorttitietojen lisaksi myos tiedot hdnen viimeaikaisista tilauksistaan (kolmen edellisen
vuoden ajalta). Lis&ksi tdh&n ostoshistoriaan yhdistetddn tiedot valintamyymaldstd, jossa
Claudia tekee ostoksena verkkovélitteisesti ja jonka omistaa sama yritys kuin pizzaketjun.
Pizzaketju l&dhettdd Claudialle erikoistarjouksia ja kohdennettua mainontaa, jotka perustuvat
hanen aikaisempiin tilauksiinsa naistd kahdesta eri palvelusta. Han saa mainoksia ja
erikoistarjouksia seka verkossa ettd sen ulkopuolella tavallisena postina, s&hkdpostitse ja
tuotesijoitteluna yrityksen verkkosivulla seké tiettyjen valittujen kumppanien verkkosivuilla
(kun hén kay ndilla sivustoilla tietokoneellaan tai dalypuhelimellaan). Myo6s hanen
selaushistoriaansa (klikkausvirtaa) seurataan. Myds hénen paikkatietojaan seurataan hanen
matkapuhelimensa avulla. Tiedot kasitelladn analyysiohjelmistolla, joka ennustaa Claudian
mieltymykset ja sen, milloin ja missé han todennakdisimmin tekee suuria ostoksia, on valmis
maksamaan korkeamman hinnan tai on altis tietyn alennuksen vaikutukselle tai haluaa eniten
lempijalkiruokaansa tai valmisaterioita.®® Claudia on todella &rsyyntynyt mainoksista, joita
tulee hanen matkapuhelimeensa hanen tarkistaessaan kotimatkallaan bussin aikataulua ja
joissa mainostetaan viimeisimpia take away -ravintolan tarjouksia, joita han yrittda vastustaa.
Hén ei ole loytanyt kayttajaystavéllisia tietoja eikd yksinkertaista keinoa kytked n&dma
mainokset pois paaltd, vaikka yritys vaittaa, ettd kaytossa on koko alan laajuinen mainosten
estamisjarjestelma. Han mydos yllattyi huomatessaan, ettd kun hdn muutti vdhemman vauraalle
asuinalueelle, han ei endd saanut erikoistarjouksia. Tdman tuloksena hénen kuukausittaiset
elintarvikemenonsa kasvoivat noin 10 prosenttia. Erds teknologiaan paremmin perehtynyt
Claudian ystava naytti hanelle verkkoblogin, jossa epdiltiin, ettd valintamyymaéla perii
korkeamman maksun “huonoilta alueilta” tulevista tilauksista, koska niihin liittyy
tilastollisesti suurempi luottokorttipetosten riski. Yritys ei kommentoinut tatd vaan vaitti, etta
sen alennuspolitiikka ja hinnoittelussa ké&yttdma algoritmi ovat omistusoikeuden suojaamia
eika niitd voida julkistaa.

Lyhyt analyysi: Tiedot ja asiayhteys ovat edelleen luonteeltaan suhteellisen viattomia.
Tietojenkeruun laajuus ja kaytetyt tekniikat, joilla Claudiaan pyritddn vaikuttamaan (kuten
erilaiset paikannustekniikat, ruoanhimon aikojen ja paikkojen ennustaminen seké se, etta juuri
naind aikoina Claudia herkimmin lankeaa kiusaukseen) ovat kuitenkin tekijoita, jotka on
otettava huomioon arvioitaessa tietojenkésittelyn vaikutuksia. Puutteellinen avoimuus
yrityksen tietojenkaésittelyn logiikasta, joka on saattanut johtaa tosiasialliseen tilauspaikkaan
perustuvaan hintasyrjintdan, sekd merkittdva potentiaalinen taloudellinen vaikutus
asiakkaisiin saavat vaa’an lopulta kallistumaan jopa téllaisessa take away -ruokaan ja
elintarvikeostoksiin liittyvassa suhteellisen viattomassa yhteydessa. Sen sijaan, etté tarjotaan
vain mahdollisuus kieltdd taméntyyppinen profilointi ja kohdennettu mainonta, tarvittaisiin
tietoinen suostumus 7 artiklan a kohdan, mutta myds sahkdisen viestinnan
tietosuojadirektiivin 5 artiklan 3 kohdan nojalla. N&in ollen tdssa ei saisi kayttaa 7 artiklan f
alakohtaa kasittelyn oikeudellisena perusteena.

68 Ks. esimerkiksi artikkeli verkko-osoitteessa http://www.stanfordlawreview.org/online/privacy-and-big-
data/consumer-subject-review-boards: Sen mukaan viimeaikaiset tutkimukset osoittavat, ettd tahdonvoima on
rajallinen resurssi, joka voi vahetd ja lisddntyd ajan mittaan. Oletetaan, ettd kuluttaja yrittaa vastustaa
mieliroskaruokaansa, koska han on huolissaan liikalihavuudesta. Kay ilmi, etté tiettyind aikoina ja tietyissa
paikoissa han ei pysty siihen. Suurten tietomassojen avulla markkinoijat voivat saada selville tdsmélleen, milloin
ja miten heidan on l&hestyttava tatd kuluttajaa saavuttaakseen hanet, kun han on haavoittuvimmillaan —
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Skenaario 3: Ruokatilausten kdyttdminen sairausvakuutusmaksujen mukauttamiseen

Pizzaketju myy tiedot Claudian pizzansyontitottumuksista sekd ruokatilausten ajoista ja
luonteesta vakuutusyhtitlle, joka kéayttaa niitd sairausvakuutusmaksujensa mukauttamiseen.

Lyhyt analyysi: Sairausvakuutusyhtiolla saattaa olla oikeutettu intressi — sikéli kun
sovellettavat saannokset tamén sallivat — arvioida asiakkaidensa terveysriskejad ja periéd
erisuuruisia maksuja erilaisten riskien mukaan. Se tapa, jolla tietoja keratddn, sek&
tietojenkeruun laajuus ovat kuitenkin itsessaén liiallisia. Claudian tilanteessa oleva jarkevasti
toimiva henkilo ei todennékdisesti odottaisi, ettd h&nen pizzansyontiddn koskevia tietoja
kaytetdan hanen sairausvakuutusmaksujensa laskentaan.

Liséksi profiloinnin liiallinen luonne ja mahdolliset virheelliset paatelmét (pizza on voitu
tilata jollekulle muulle) sekd arkaluonteisten tietojen (terveystiedot) paattely ensi nakemalta
harmittomista tiedoista (take away -tilaukset) saavat vaa’an Kkallistumaan rekisterdidyn
intressien ja oikeuksien hyvéksi. Lisaksi tietojenkasittelylld on myds merkittavié taloudellisia
seurauksia Claudialle.

Tassa nimenomaisessa tapauksessa rekisterdidyn intressit ja oikeudet syrjayttavat
sairausvakuutusyhtion oikeutetut intressit. N&in ollen tdssé ei saisi kayttdd 7 artiklan f
alakohtaa kasittelyn oikeudellisena perusteena. On myds kyseenalaista, soveltuuko 7 artiklan
a alakohta oikeudelliseksi perusteeksi, kun otetaan huomioon tietojenkeruun liiallinen laajuus
ja mahdollisesti my6s kansallisen lainsdddannon mukaiset lisérajoitukset.

Edell& esitetyt skenaariot ja mahdolliset muunnelmat, joissa niihin lisdtdadn muita tekijoita,
korostavat sitd, ettd tarvitaan rajallinen méara keskeisia tekijoita, joiden avulla arvioinnissa
voidaan keskittyd oleelliseen, sekd pragmaattista ldhestymistapaa, joka mahdollistaa
kdytannon olettamukset (“nyrkkisddnnot”), jotka perustuvat sithen, mikd jérkevisti toimivasta
henkilostd olisi  kussakin tilanteessa hyviksyttavdd (“kohtuulliset odotukset”), ja
tietojenkasittelyn rekisterdidyille aiheuttamiin seurauksiin (vaikutus”).

111.3.4. Tasapainotestia suoritettaessa huomioon otettavat keskeiset tekijat

Jasenvaltiot ovat laatineet useita hyddyllisia tekijoitd, jotka on otettava huomioon
tasapainotestid suoritettaessa. Naitd tekijoita kasitelladn tdssd kohdassa seuraavien neljén
padotsikon alla: a) rekisterinpitdjan oikeutetun intressin arviointi, b) rekisterdityihin
kohdistuva vaikutus, c) véliaikainen tasapaino seka d) rekisterinpitégén soveltamat lisatakeet
rekisterdityihin kohdistuvien kohtuuttomien vaikutusten estamiseksi.®

Tasapainotestin suorittamiseksi on ensiksi tarkedd pohtia yhtaaltd oikeutettujen intressien
luonnetta ja lahdettd ja toisaalta rekisterdityihin kohdistuvaa vaikutusta. Jo t&ssé arvioinnissa
olisi otettava huomioon ne toimenpiteet, joita rekisterinpitdjd suunnittelee toteuttavansa
noudattaakseen direktiivia (esimerkiksi varmistaakseen kayttotarkoituksen rajaamisen ja

varsinkin nykyisessd maailmassa, jossa ollaan jatkuvasti nayttdruudun &aressé ja jossa tekniset laitteemmekin
pystyvat pitamaan myyntipuheen.

*% Eraita takeisiin liittyvia erityiskysymyksia kasitellaan niiden merkityksen vuoksi erikseen 111.3.5 ja 111.3.6
jaksoissa.
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oikeasuhteisuuden 6 artiklan mukaisesti tai informoidakseen rekisteroityja 10 ja 11 artiklan
mukaisesti).

Kun molemmat puolet on analysoitu ja niitd on punnittu toisiaan vastaan, voidaan méaarittaa
véliaikainen “tasapaino”. Jos tdmin arvioinnin tulos on yhd epdvarma, seuraavaksi
arvioidaan, kaantavatkod lisasuojaa rekisteroidyille antavat lisatakeet tasapainon sellaiseksi,
ettd se oikeuttaa tietojenkaésittelyn.

(a) Rekisterinpitajan oikeutetun intressin arviointi

Vaikka oikeutetun intressin ké&site on varsin laaja, kuten edelld 111.3.1 jaksossa selitettiin, sen
luonteella on erittdin tarked rooli tasapainotettaessa rekisterinpitajan intresseja ja
rekisterdityjen oikeuksia ja intressejd. Vaikka on mahdotonta arvottaa kaikkia mahdollisia
oikeutettuja intressejd, voidaan antaa tiettyd osviittaa. Kuten edellda mainittiin, tallainen
intressi voi vaihdella triviaalista pakottavaan ja olla yksinkertainen tai kiistanalainen.

1) Perusoikeuden toteutuminen

Useat perusoikeuskirjaan’ ja Euroopan ihmisoikeussopimukseen, jaljempand *ECHR’,
Kirjatut perusoikeudet ja -vapaudet saattavat joutua ristiriitaan yksityisyytté ja henkilétietojen
suojaa koskevien oikeuksien kanssa. Téllaisia ovat esimerkiksi sananvapaus ja
tiedonvalityksen vapaus’, taiteen ja tutkimuksen vapaus’®, oikeus tutustua asiakirjoihin’
seka oikeus vapauteen ja turvallisuuteen’, ajatuksen, omantunnon ja uskonnon vapaus’,
elinkeinovapaus’®,  omistusoikeus’’, oikeus tehokkaisiin  oikeussuojakeinoihin  ja
puolueettomaan tuomioistuimeen’® tai syyttdmyysolettama ja oikeus puolustukseen’®.

Jotta rekisterinpitdjdn oikeutettu intressi olisi ensisijainen, tietojenké&sittelyn on oltava
“tarpeen” kyseisen perusoikeuden toteuttamiseksi ja “oikeassa suhteessa” sithen nédhden.

Tapauksen tosiseikoista riippuen voi esimerkiksi olla tarpeellista ja oikeasuhteista, etta
sanomalehti julkaisee tiettyjad raskauttavia yksityiskohtia vditettyyn korruptioskandaaliin
sekaantuneen  korkea-arvoisen  hallituksen  virkamiehen rahankaytostd.  Toisaalta
tiedotusvélineilld ei saisi olla mitd&n yleislupaa julkaista mit4 tahansa asiaan kuulumattomia
tietoja julkisten henkildiden yksityiselamasta. Tallaisissa ja vastaavissa tapauksissa esiin
nousee tavallisesti monitahoisia arviointikysymyksia, ja arvioinnin ohjaamiseksi
erityislainsaadanndlld, oikeuskaytannolld, suuntaviivoilla seka kaytannesaanndilla ja muilla

7 perusoikeuskirjan maaraykset koskevat EU:n toimielimia ja elimia toissijaisuusperiaatteen mukaisesti seké
jasenvaltioita ainoastaan silloin, kun viimeksi mainitut soveltavat unionin oikeutta.

! Perusoikeuskirjan 11 artikla ja ECHR:n 10 artikla.

72 perusoikeuskirjan 13 artikla ja ECHR:n 9 ja 10 artikla.

" Perusoikeuskirjan 42 artikla. “Kaikilla unionin kansalaisilla ja kaikilla luonnollisilla henkil6illi tai
oikeushenkil@illd, joiden asuinpaikka tai sd&ntdmdardinen kotipaikka on jossakin jdsenvaltiossa, on oikeus
tutustua Euroopan parlamentin, neuvoston ja komission asiakirjoihin.” Monissa jédsenvaltioissa on samanlaisia
oikeuksia, jotka koskevat tutustumista kyseisten jésenvaltioiden julkisten elinten hallussa oleviin asiakirjoihin.

" perusoikeuskirjan 6 artikla ja ECHR:n 5 artikla.

"> perusoikeuskirjan 10 artikla ja ECHR:n 9 artikla.

’® perusoikeuskirjan 16 artikla.

"7 perusoikeuskirjan 17 artikla ja ECHR:n ensimmaisen lisapdytakirjan 1 artikla.

'8 perusoikeuskirjan 47 artikla ja ECHR:n 6 artikla.

" perusoikeuskirjan 48 artikla ja ECHR:n 6 ja 13 artikla.
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virallisilla tai vdhemman virallisilla normeilla voi olla arvioinnin ohjaamisessa tarked
merkitys.®

Myos tassd yhteydessé lisatakeilla voi tarvittaessa olla térked tehtévd, ja ne voivat auttaa
maarittdmaan, mihin suuntaan tasapaino — joka joskus on herkka — kallistuu

i) Yleinen etu / laajemman yhteison etu

Joissain tapauksissa rekisterinpitdja saattaa vedota yleiseen etuun tai laajemman yhteison
etuun (riippumatta siitd, onko tasta saadetty kansallisissa laeissa tai asetuksissa). Esimerkiksi
hyvéntekevaisyysjarjestd tai voittoa tavoittelematon organisaatio saattaa kaésitella
henkilttietoja ladketieteellistd tutkimusta varten tai lisatdkseen tietoisuutta hallinnon
korruptoituneisuudesta.

Myos jonkin yrityksen yksityinen liiketoimintaan liittyva intressi saattaa olla jossain maarin
yhtenevainen yleisen edun kanssa. Néain voi olla esimerkiksi, kun on kyse talouspetosten tai
muun palvelujen vilpillisen kéyton torjunnasta.® Palveluntarjoajalla voi olla oikeutettu
liiketoimintaan liittyva intressi varmistaa, ettd sen asiakkaat eivat kéyta palvelua vaarin (tai
eivdt pysty saamaan palvelua maksamatta), ja samalla on yrityksen asiakkaiden,
veronmaksajien ja suuren yleison edun mukaista varmistaa, ettd vilpillistd toimintaa estetaan
ja se havaitaan, jos sita esiintyy.

Yleensd se, ettd rekisterinpitdja ei toimi vain oman oikeutetun (esimerkiksi liiketoimintaan
liittyvan) intressinsd vaan myds laajemman yhteison edun mukaisesti, voi antaa talle
intressille suuremman painoarvon. Mitd pakottavampi yleinen etu tai laajemman yhteison etu
on ja mité selvemmin yhteiso ja rekisterdidyt tunnustavat ja odottavat, etté rekisterinpitdja voi
toteuttaa toimenpiteitd ja késitelld tietoja ndiden etujen toteuttamiseksi, sitd suurempi
painoarvo talla oikeutetulla intressilla on tasapainotestissa.

Toisaalta lainsdddidnnon “yksityistd tdytdntdonpanoa” ei saisi kdyttdd sellaisten yksityisyyteen
puuttuvien kaytantdjen oikeuttamiseksi, jotka jonkin julkishallinnon organisaation
toteuttamina olisivat Kiellettyja Euroopan ihmisoikeustuomioistuimen oikeuskéytdannon
nojalla siksi, ettd téllaisilla viranomaistoimilla puututtaisiin rekisterdityjen yksityisyyteen
ilman, ettd ne lapéisevat ECHR:n 8 artiklan 2 kohdan mukaista tiukkaa testié.

iii) Muut oikeutetut intressit

Kuten edelld 111.2 jaksossa esitettiin, joissain tapauksissa yhteys, jossa oikeutettu intressi
syntyy, saattaa olla l&hell&d jotain asiayhteyttd, joihin voidaan soveltaa joitain muita

8 Myos Euroopan ihmisoikeustuomioistuimen oikeuskaytantd tarjoaa hyddyllistd ohjeistusta sananvapautta
koskevissa tapauksissa sovellettavista perusteista. Ks. esimerkiksi ECHR:n 7. helmikuuta 2012 asiassa von
Hannover v. Saksa (hro 2) antama tuomio, etenkin 95-126 kohta. On myds otettava huomioon, etté direktiivin 9
artiklassa (jonka otsikko on Henkilttietojen késittely ja ilmaisuvapaus) sallitaan jdsenvaltioiden s&&taa
“ainoastaan journalistisia tarkoituksia tai taiteellisen tai kirjallisen ilmaisun tarkoituksia varten toteutettua
henkil6tietojen kisittelyd varten poikkeuksista ja vapautuksista [tietyistd direktiivin sdénnoksistd]”, mikédli ne
”osoittautuvat véalttdmattomiksi yksityisyyttd koskevan oikeuden ja ilmaisuvapautta koskevien sdéntdjen
yhteensovittamisessa”.

81 Ks. esimerkiksi kayttotarkoituksen rajaamista koskevan tietosuojatyéryhman lausunnon 3/2013 (mainittu
edelld alaviitteessd 9) sivulla 67 oleva esimerkki 21, joka koskee vilpillisen energiankdyton havaitsemiseksi
louhittuja alykkéiden mittausjérjestelmien tietoja.
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oikeudellisia perusteita, erityisesti 7 artiklan b alakohdan (sopimus), ¢ alakohdan (laillinen
velvoite) tai e alakohdan (yleistd etua koskeva tehtdvd) oikeudellisia perusteita.
Tietojenkasittely ei esimerkiksi ehka ole taysin vélttamatontd, mutta se voi silti olla tarkead
sopimuksen taytantoon panemiseksi — tai laissa ehka vain sallitaan tiettyjen tietojen kasittely,
mutta ei vaadita sitd. Kuten on nahty, aina ei ehka ole helppoa erottaa eri perusteita selvasti
toisistaan, mutta tdman vuoksi on entistakin tarkedmpaa ottaa 7 artiklan f alakohdan
tasapainotesti analyysissa huomioon.

MyoOs téssd, kuten Kkaikissa muissakin toistaiseksi mainitsemattomissa mahdollisissa
tapauksissa péatee, ettd mitd pakottavampi yleinen etu tai laajemman yhteison etu on ja mita
selvemmin yhteiso ja rekisterdidyt tunnustavat ja odottavat, ettd rekisterinpitdja voi toteuttaa
toimenpiteitad ja késitelld tietoja ndiden etujen toteuttamiseksi, sitd suurempi painoarvo talla
oikeutetulla intressilla on tasapainotestissd.’® Tastd paastadn seuraavaan, yleisempaan
seikkaan.

iv) Intressien  legitiimiyden  oikeudellinen  seka  kulttuurinen/yhteiskunnallinen
tunnustaminen

Kaikissa edell& esitetyissd asiayhteyksissa on ehdottomasti myos merkityksellistd, sallitaanko
EU:n tai jasenvaltion lainsaddédnndssa nimenomaisesti (vaikka asiaa ei vaadittaisikaan), etta
rekisterinpitgjien on toteutettava toimenpiteitd kyseisen julkisen tai yksityisen intressin
toteuttamiseksi. Myds se, ettd on mahdollisesti olemassa virallisten elinten, kuten
séantelyvirastojen, asianmukaisesti hyvaksymid ei-sitovia ohjeita, joissa rekisterinpitéjia
kannustetaan  kasittelemaan tietoja kyseisen intressin toteuttamiseksi, on myos
merkityksellista.

Tietosuojaviranomaisten tai muiden asianomaisten elimien antamien tietojenkasittelyn tapoja
koskevien ei-sitovien ohjeiden noudattaminen lienee myos tekija, joka vaikuttaa tasapainon
my0nteiseen arviointiin. Kulttuuriset ja yhteiskunnalliset odotukset, vaikka ne eivat nay
suoraan saadoksissa tai sdantelyvalineissa, voivat myos vaikuttaa asiaan ja auttaa kallistamaan
tasapainon jompaankumpaan suuntaan.

Mitd selvdsanaisemmin lainsd&ddanndssd, muissa sadntelyvalineissd — sitoivat ne
rekisterinpitdjaa tai eivat — tai jopa tietyn yhteison mihink&an erityiseen oikeusperustaan
pohjautumattomassa yleisessa kulttuurissa tunnustetaan, ettd rekisterinpitdjat voivat toteuttaa
toimenpiteitda ja késitella tietoja jonkin tietyn intressin toteuttamiseksi, sitd suurempi
painoarvo talla oikeutetulla intressill4 on tasapainoa arvioitaessa™.

# Arvioinnissa on luonnollisesti my6s pohdittava rekisterinpitajan, kolmansien osapuolien tai laajemman
yhteisén mahdollisesti kdrsiméaa vahinkoa siind tapauksessa, etta tietoja ei kasitella.

8 Tata intressid ei kuitenkaan voida kayttaa sellaisten yksityisyyteen puuttuvien kdytantsjen oikeuttamiseen,
jotka muutoin eivat lapaisisi ECHR:n 8 artiklan 2 kohdan mukaista testia.
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(b) Vaikutukset rekisterdityihin

Tarkasteltaessa tasapainon toista puolta tietojenkésittelyn vaikutus rekisterdidyn intresseihin
tai perusoikeuksiin ja -vapauksiin on keskeinen kriteeri. Jéljempand ensimmaisessa
alakohdassa kasitellaan yleisesti sita, miten rekisterdityyn kohdistuvia vaikutuksia arvioidaan.

Monet tekijat voivat olla hyddyksi tdssa yhteydessd, ja niitd analysoidaan myohemmissé
alakohdissa. Téllaisia tekijoitd ovat muun muassa henkil6tietojen luonne, tietojen
kasittelytapa, rekisterdityjen kohtuulliset odotukset seka rekisterinpitdjan ja rekisterdidyn
asema. Lisdksi késitellddn lyhyesti mahdollisiin riskildhteisiin liittyvid kysymyksid, jotka
saattavat aiheuttaa asianomaisiin henkil6ihin kohdistuvia vaikutuksia, tallaisten vaikutusten
vakavuutta seké niiden toteutumisen todennakdisyytta.

i) Vaikutusten arviointi

Arvioitaessa tietojenkasittelyn®® vaikutuksia olisi otettava huomioon sekd myodnteiset etta
kielteiset seuraukset. Sellaisia voivat olla muun muassa kolmansien osapuolien mahdolliset
tulevat paatokset tai toimet, tilanteet, joissa késittely voi johtaa henkiléiden poissulkemiseen
tai syrjimiseen, seka herjaus, tai laajemmin tilanteet, joihin liittyy rekisteréidyn maineen,
neuvotteluaseman tai itsemaaradmisoikeuden vahingoittumisen riski.

Sellaisten haitallisten tulosten liséksi, jotka voidaan nimenomaisesti ennustaa, on otettava
huomioon myo6s laajemmat emotionaaliset vaikutukset, kuten &rtymys, pelko ja karsimys,
joka voi syntyd, kun rekisterdity menettdd henkil6tietojensa hallinnan tai tajuaa, ettd niita on
kaytetty vaarin tai vaarannettu tai ettd tdma on mahdollista esimerkiksi paljastamalla tiedot
internetissd. Jatkuvasta seurannasta/paikannuksesta mahdollisesti johtuva suojattuun
toimintaan, kuten tutkimuksen vapauden ja sananvapauden harjoittamiseen, kohdistuva
jarruttava vaikutus on myos otettava asianmukaisesti huomioon.

Tietosuojatyoryhma korostaa, ettd on erittdin tarkedd ymmartdd merkityksellisten
“vaikutusten” olevan paljon laajempi késite kuin yhdelle tai useammalle konkreettiselle
rekisterdidylle aiheutuva haitta tai vahinko. Téssd lausunnossa “vaikutuksilla” tarkoitetaan
tietojenkésittelyn kaikkia mahdollisia (potentiaalisia tai tosiasiallisia) seurauksia. Selvyyden
vuoksi tietosuojatydryhma korostaa myos, etta kasite ei liity tietoturvaloukkauksen
kasitteeseen, vaan on paljon laajempi kuin tietoturvaloukkauksesta mahdollisesti aiheutuvat
vaikutukset. Sen sijaan vaikutusten kasitteelld tdssa lausunnossa tarkoitetussa mielessa
tarkoitetaan niita eri tapoja, joilla henkil6tietojen kasittely voi vaikuttaa — myonteisesti tai
kielteisesti — kyseiseen henkiloon. %

8 vaikutusten arviointi on kasitettdava 7 artiklan f alakohdan kontekstissa. Toisin sanoen tassi ei viitata
“riskianalyysiin” tai “tietojenkésittelyn vaikutustenarviointiin” asetusehdotuksessa (33 ja 34 artikla) ja LIBE-
valiokunnan siihen tekemissé tarkistuksissa tarkoitetussa mielessd. Kysymys siitd, mitd menetelmid olisi
noudatettava “riskianalyysissd” tai “tietojenkésittelyn vaikutustenarvioinnissa”, on téssi lausunnossa kasiteltavaa
aihetta laajempi. Toisaalta olisi muistettava, ettd 7 artiklan f alakohdan mukainen vaikutusten analysointi voi
tavalla tai toisella olla tirked osa kaikenlaisia “riskianalyysejd” tai tietojenkdsittelyn vaikutustenarviointeja” ja
auttaa myos tunnistamaan tilanteet, joissa olisi kuultava tietosuojaviranomaista.

® Esimerkiksi taloudellisten vahinkojen riski, jos tietoturvaloukkaus paljastaa taloudellisia tietoja, jotka oli
tarkoitettu suojattuun ympadristdon, ja tdmé johtaa identiteettivarkauteen tai muihin petoksiin, tai
loukkaantumisen, Kivun, séryn ja haitan riskiin, joka saattaa viime kédessa aiheutua esimerkiksi potilastietojen
luvattomasta muuttamisesta ja siitd seuraavasta hoitovirheestd, on aina otettava asianmukaisesti huomioon,
vaikka ne eivat suinkaan rajoitu 7 artiklan f alakohdan soveltamisalaan kuuluviin tilanteisiin. Samalla téllaiset
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On myods tarkedd ymmartad, ettd useimmiten toisiinsa liittyvien ja liittymattémien
tapahtumien sarja voi kumulatiivisesti lopulta johtaa rekisteroityyn kohdistuvaan kielteiseen
vaikutukseen ja ettd saattaa olla vaikeaa tunnistaa, minka rekisterinpitajan suorittama mikékin
kéasittelytoimi oli ratkaiseva kielteisen vaikutuksen syntymisessa.

Kun otetaan huomioon, ettd rekisterdityjen on usein vaikeaa tdssa asiayhteydesséd nostaa
korvauskanne karsitystd haitasta vai vahingosta, vaikka vaikutus sindnsa on hyvin todellinen,
on erityisen tarkedd keskittyd ennaltaehkdisyyn ja varmistaa, ettd tietojenkasittelytoimia
voidaan toteuttaa vain, mikéli niihin ei liity riskid rekisterdityjen intresseihin tai
perusoikeuksiin ja -vapauksiin kohdistuvasta perusteettomasta haittavaikutuksesta tai tama
riski on hyvin pieni.

Vaikutuksia arvioitaessa perinteisen riskinarvioinnin terminologiasta ja menetelmista voi olla
jonkin verran apua, ja tastd syystd seuraavassa korostetaan erditd tdman metodologian
osatekijoitd. Kattava vaikutustenarvioinnin metodologia — joko 7 artiklan f alakohdan
yhteydessé tai laajemmin — ylittaisi kuitenkin tdmén lausunnon aihealueen.

Tassa yhteydessd, kuten muutenkin, on tarke&ad tunnistaa rekisterdityihin kohdistuvien
mahdollisten vaikutusten lahteet.

Riskin toteutumisen todennakdisyys on yksi seikoista, jotka on otettava huomioon.
Esimerkiksi paasy internetiin, tietojenvaihto EU:n ulkopuolisten verkkosivustojen kanssa,
liitdnnat muihin jarjestelmiin seka jarjestelman suuri heterogeenisyys tai vaihtelevuus voivat
olla heikkouksia, joita hakkerit voivat kayttdd hyvédkseen. Tahan riskildahteeseen liittyva
todennakdisyys siitd, ettd tietojen vaarantumisen riski toteutuu, on suhteellisen suuri. Sita
vastoin homogeenisessa ja vakaassa jarjestelméassa, jolla ei ole liitdnt6jd muihin jarjestelmiin
ja joka ei ole yhteydessd internetiin, tietojen vaarantumisen todenndkdisyys on paljon
pienempi.

Toinen riskinarvioinnin tekija on toteutuneen riskin seurausten vakavuus. Vakavuusaste voi
vaihdella vahaisesté (kuten tarve syo6ttaa rekisterinpitdjan kadottamat henkildtiedot uudelleen,
mik& on darsyttdvad) hyvin suureen (kuten ihmishenkien menetys, kun suojelua saavien
henkildiden paikkatiedot joutuvat rikollisten késiin tai alykkaat mittauslaitteet katkaisevat
virransyoton kriittisissé sadoloissa tai terveystilanteissa).

N&ma kaksi keskeista tekijaa — riskin toteutumisen todenndkoisyys ja seurauksien vakavuus —
kumpikin vaikuttavat yleiseen arvioon mahdollisista vaikutuksista.

Menetelmia sovellettaessa olisi myds muistettava, ettd vaikutusten arvioiminen 7 artiklan f
alakohdan mukaisesti ei voi olla mekaaninen ja yksinomaan kvantitatiivinen toimenpide.
Perinteisissa riskinarviointiskenaarioissa vakavuuden” arvioinnissa voidaan ottaa huomioon
vaikutusten kohteeksi mahdollisesti joutuvien henkildiden maaré. Olisi kuitenkin muistettava,
ettd henkilGtietojen kasittely, joka vaikuttaa vain rekisterdityjen vahemmistoon — tai vain
yhteen ainoaan henkildon — edellytta silti hyvin huolellista analyysia varsinkin, jos téllainen
kuhunkin kyseiseen henkildon kohdistuva vaikutus on potentiaalisesti huomattava.

riskit eivat ole ainoita riskejd, jotka on otettava huomioon arvioitaessa vaikutuksia 7 artiklan f alakohdan
mukaisesti.
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ii) Tietojen luonne

Ensiksi on tarkedad arvioida, liittyyko tietojenkésittelyyn arkaluonteisia tietoja, jotka ovat
sellaisia joko siksi, ettd ne kuuluvat direktiivin 8 artiklan mukaisiin erityisiin tietoryhmiin, tai
muista syistd, kuten biometristen tietojen, geneettisten tietojen, viestintatietojen,
paikkatietojen ja muunlaisten erityista suojaa edellyttavien henkilétietojen ollessa kyseessa. %

Taman havainnollistamiseksi mainittakoon, ettd tietosuojatydryhman mielestd biometristen
tietojen kayttod omaisuuden tai henkiléiden yleisiin turvallisuusvaatimuksiin on yleensa
pidettdvand oikeutettuna intressind, jonka rekisterdidyn intressit tai perusoikeudet ja
-vapaudet syrjayttaisivat. Toisaalta sormenjélkien ja/tai silman iiriksen tunnistuksen kaltaisia
biometrisia tietoja voidaan kayttaa erittéin riskialttiiden alueiden, kuten vaarallisia viruksia
tutkivan laboratorion, turvallisuuteen, mikéli rekisterinpitdja on esittdnyt konkreettista nayttoa
huomattavasta riskista®’.

Mité arkaluonteisempia asiaan liittyvét tiedot ovat, sitd enemman seurauksia kasittelysta
yleensa voi olla rekisterdidylle. Tamé ei kuitenkaan tarkoita, etté tietoja, jotka ehk& sinansa
saattavat vaikuttaa harmittomilta, voidaan vapaasti kasitell4 7 artiklan f alakohdan perusteella.
Tallaisillakin tiedoilla voi olla huomattava vaikutus henkildihin sen mukaan, miten niitd
kasitelldan, kuten jaljempéna iii alakohdassa osoitetaan.

Tassa suhteessa voi olla merkityksellistd, onko rekisteroity tai jokin kolmas osapuoli jo
saattanut tiedot julkisesti saataville. Tassd on ensinnakin térkedd korostaa, ettd vaikka
henkilttiedot olisi saatettu julkisesti saataville, niit4 pidetaan edelleen henkil6tietoina, ja tasta
syysta niiden kasittely edellyttaa edelleen asianmukaisia takeita.?® Ei ole olemassa mitaan
yleislupaa kayttdd uudelleen ja kasitelld edelleen julkisesti saatavilla olevia henkil6tietoja 7
artiklan f alakohdan nojalla.

Tasta huolimatta sitd, ettd henkil6tiedot ovat julkisesti saatavilla, voidaan pitédé arviointiin
vaikuttavana tekijana varsinkin, jos tietojen julkistamiseen liittyi kohtuullinen odotus tietojen
jatkokaytosta tiettyihin tarkoituksiin (esimerkiksi tutkimustarkoituksiin tai avoimuuteen ja
tilivelvollisuuteen liittyviin tarkoituksiin).

iii) Tietojen késittelytapa

% Biometrisia tietoja ja geneettisia tietoja pidetaan erityisina tietoryhmina komission ehdotuksessa tietosuoja-
asetukseksi, luettuna yhdessd LIBE-valiokunnan ehdottamien tarkistusten kanssa. Ks. 9 artiklaa koskeva
tarkistus 103 LIBE-valiokunnan lopullisessa mietinngssa. Direktiivin 95/46/EY 7 ja 8 artiklan vélisesta suhteesta
ks. 11.1.2 kohta edell& sivuilla 14-15.

8 Ks. tietosuojatydryhmén lausunto 3/2012 biometristen tekniikoiden kehityksestda (WP 193). Toisena
esimerkking tietosuojatyéryhmd korosti Maailman antidopingtoimistoa koskevassa lausunnossaan 4/2009
(mainittu edell4 alaviitteessa 32), ettd 7 artiklan f alakohta ei olisi patevé peruste kasitell terveydellisi4 tietoja ja
rikkomuksia koskevia tietoja dopingin vastaisten tutkimusten yhteydessd “yksityisyyteen puuttumisen
painoarvon” vuoksi. Tietojenkasittelysté olisi sdddettdva lailla ja sen olisi tdytettédvé direktiivin 8 artiklan 4 tai 5
alakohdan vaatimukset.

88 Ks. kayttotarkoituksen rajaamisesta annettu tietosuojatyéryhman lausunto 3/2013 (mainittu edell4 alaviitteessa
9) seka tietosuojatydryhmén lausunto 6/2013 avoimesta datasta ja julkisen sektorin hallussa olevien tietojen
uudelleenkéytostd, annettu 5.6.2013 (WP 207).
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Vaikutusten arviointiin laajemmassa mielessa saattaa liittyd sen huomioon ottaminen, onko
tiedot julkistettu tai asetettu muulla tavoin suuren henkildjoukon saataville vai késitelld&nko
suuria méaria henkilttietoja tai yhdistella&nkd niitd muihin tietoihin (esimerkiksi profiloinnin
yhteydesséd kaupallisiin, lainvalvonta- tai muihin tarkoituksiin). Kun paallisin puolin
harmittomia tietoja kasitelladn suuressa mittakaavassa ja yhdistelld4&n muihin tietoihin, niiden
perusteella saattaa olla mahdollista tehdd paételmia arkaluonteisemmista tiedoista, kuten
edellé esitetty skenaario 3 pizzankulutustottumusten ja sairausvakuutusmaksujen suhteesta
0soitti.

Sen lisaksi, ettda téllainen analyysi voi mahdollisesti johtaa arkaluonteisempien tietojen
kasittelyyn, se wvoi my0s johtaa outoihin, odottamattomiin ja joskus myds
paikkansapitamattomiin ennusteisiin esimerkiksi asianomaisten henkildiden kayttaytymisesta
tai persoonallisuudesta. Naiden ennusteiden luonteesta ja vaikutuksista riippuen tdma saattaa
loukata vakavasti henkilon yksityisyytta.®

Tietosuojatyoryhma  korosti my0s erddssa aiemmassa lausunnossaan tiettyihin
turvallisuusratkaisuihin -~ (muun  muassa  palomuureihin ~ ja  virustorjunta-  ja
roskapostintorjuntachjelmistoihin) liittyvia riskeja, koska ne saattavat johtaa laajamittaiseen
deep packet inspection -teknologian kayttoon, mill4d saattaa olla huomattava vaikutus
oikeuksien tasapainoa koskevaan arviointiin®.

Yleisesti ottaen on niin, ettd mité kielteisempia tai epavarmempia késittelyn vaikutukset ovat,
sitd epatodennékbisempéa on, ettd kasittelyd pidetédan arvioinnin perusteella oikeutettuna. Se,
onko rekisterinpitdjan tavoitteiden saavuttamiseksi kéytettavissa vaihtoehtoisia menetelmia,
joiden kielteiset vaikutukset rekisterdityyn ovat vahaisempid, olisi ehdottomasti
merkityksellinen ndkdkohta tassa yhteydessa. Tarvittaessa yksityisyyden suojaa ja tietosuojaa
koskevia vaikutustenarviointeja voidaan kayttada sen maarittdmiseen, onko tdmé mahdollista.

Iv) Rekisterdidyn kohtuulliset odotukset

Tassa suhteessa myods rekisterdidyn tietojen kaytt6d ja luovutusta koskevat kohtuulliset
odotukset ovat hyvin téarkeitd. Kuten kayttotarkoituksen rajaamisen periaatetta koskevan
analyysin yhteydessda myds korostettiin®, on tirkeaa ottaa huomioon, voivatko
rekisterinpitajan asema®, suhteen tai toimitetun palvelun luonne®® tai sovellettavat
oikeudelliset tai sopimusperusteiset velvoitteet (tai muut tietojen kerd&misen yhteydessé
annetut lupaukset) antaa aihetta kohtuullisiin odotuksiin tiukemmasta luottamuksellisuudesta
ja jatkokayton tiukemmista rajoituksista. Mitd erityisemmé&ssd ja rajoittavammassa
asiayhteydessa tiedot keratdan, sitd enemman rajoituksia niiden kaytolle yleensa asetetaan.

8 Ks. kayttotarkoituksen rajaamisesta annetun tietosuojatyéryhman lausunnon (mainittu edella alaviitteessa 9)
111.2.5 kohta ja liite 2 (suuret tietomassat ja avoin data).

% Ks. tietosuojatydryhman ehdotuksista henkil6tietojen Kasittelysta ja yksityisyyden suojasta sahkoisen
viestinndn alalla annetun direktiivin 2002/58/EY muuttamiseksi (s&hkdisen viestinndn tietosuojadirektiivi)
antaman lausunnon 1/2009 (WP 159) 3.1 jakso.

% Ks. kayttotarkoituksen rajaamisesta annetun tietosuojatyéryhmén lausunnon 3/2013 (mainittu edella
alaviitteessé 9) sivut 24-25.

%2 Esimerkiksi asianajaja tai laakari.

% Kuten tietotekniikan resurssipalvelut henkilékohtaisten asiakirjojen hallinnointia varten, sahkopostipalvelut,
paivakirjat, sdhkoiset lukulaitteet, joissa on muistiinpanotoimintoja, seka erilaiset eldaméntapahtumia kirjaavat
sovellukset, jotka saattavat siséltaa hyvin henkildkohtaisia tietoja.
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Tassakin on otettava huomioon tosiasiallinen asiayhteys sen sijaan, ettd tukeuduttaisiin
pienell& painettuun tekstiin.

V) Rekisterinpitajan ja rekisterdidyn asema

Myos rekisterdidyn ja rekisterinpitdjan asemalla on merkitystd arvioitaessa tietojenkésittelyn
vaikutuksia. Sen mukaan, onko rekisterinpitdja yksityishenkild, pieni organisaatio, suuri
monikansallinen yritys vai julkinen elin, sen asema saattaa kulloistenkin olosuhteiden mukaan
olla enemman tai vdhemman madraavé suhteessa rekisteroityyn. Suurella monikansallisella
yritykselld voi esimerkiksi olla enemmén resursseja ja vahvempi neuvotteluasema kuin
yksittéisella rekisteroidylld, ja siksi se saattaa olla paremmassa asemassa madrdamaan
rekisterdidylle asioita, joiden se katsoo olevan sen “oikeutetun intressin” mukaisia. Tdméa on
viel& todennakdisempéa, jos yrityksella on maaradva asema markkinoilla. Jos tatd ei estetd, se
saattaa tapahtua yksittdisten rekisterdityjen intressien kustannuksella. Aivan kuten
kuluttajansuoja- ja kilpailulainsd&ddannolla varmistetaan, ettei téllaista valtaa kéyteta vaarin,
myos tietosuojalainsaadanndolla voisi olla merkittava rooli varmistettaessa, ettei rekisterdityjen
oikeuksia ja intressejd vaaranneta perusteettomasti.

Toisaalta myos rekisterdidyn asemalla on merkitystd. Vaikka tasapainotesti olisi periaatteessa
tehtdva keskimadradisen henkilén perusteella, erityisissad tilanteissa olisi kaytettava
tapauskohtaisempaa lahestymistapaa: olisi esimerkiksi tdrkedd ottaa huomioon, onko
rekisteroity lapsi®* tai kuuluuko han johonkin erityista suojaa tarvitsevaan haavoittuvampaan
véestoryhmaan, kuten henkisesti sairaisiin, turvapaikanhakijoihin tai ik&antyneisiin
henkildihin. Se, onko rekisterdity tydntekijé, opiskelija tai potilas tai onko rekisteréidyn ja
rekisterinpitdjan suhde muulla tavoin epdtasapainoinen, on ehdottomasti myos
merkityksellinen seikka. On tdrkedd arvioida tosiasiallisen tietojenkasittelyn vaikutusta
yksittaisiin henkilGihin.

Lopuksi on tarke&& painottaa, ettd kaikki rekisterdityihin kohdistuvat kielteiset vaikutukset
eivit “paina” yhtd paljon tasapainotestissd. Direktiivin 7 artiklan f alakohdan mukaisen
tasapainotestin tarkoituksena ei ole estdd kaikkia rekisterdityyn kohdistuvia kielteisia
vaikutuksia. Pikemminkin tarkoituksena on estdd kohtuuttomat vaikutukset. Tdssa on
oleellinen ero. Esimerkiksi véitettyd hallinnossa esiintyvad korruptiota koskevan hyvin
faktoitetun ja paikkansapitdvan sanomalehtiartikkelin julkaiseminen saattaa vahingoittaa
asiaan liittyvien virkamiesten mainetta ja johtaa huomattaviin seurauksiin, kuten maineen
menettdmiseen, vaalitappioon tai vankeustuomioon, mutta se voisi silti olla perusteltua 7
artiklan f alakohdan nojalla.*

¢) Véliaikainen tasapaino

Punnittaessa kyseessé olevia intressejé ja oikeuksia edelld kuvatulla tavalla rekisterinpitdjan
toteuttamat toimenpiteet direktiivin mukaisten yleisten — my0ds oikeasuhteisuutta ja
avoimuutta koskevien — velvoitteiden noudattamiseksi auttavat suuresti varmistamaan, etta

% Ks. tietosuojatydryhman lausunto 2/2009 lasten henkilétietojen suojelusta (Yleiset suuntaviivat ja kouluja
koskeva erityistapaus) (WP 160), annettu 11. helmikuuta 2009 (WP 160). Lausunnossa korostetaan lasten
erityisen haavoittuvaa asemaa seka sitd, ettd jos lapsella on edustaja, on otettava huomioon lapsen eikd hanen
edustajansa etu.

% Kuten edell4 selitettiin, direktiivin 9 artiklan mukaiset journalistisiin tarkoituksiin tapahtuvaa tietojenkasittelya
koskevat merkitykselliset poikkeukset on myds otettava huomioon.
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rekisterinpitgja tayttad 7 artiklan f alakohdan vaatimukset. T&ysimittainen noudattaminen
tarkoittaa sitd, ettd henkil6ihin kohdistuva vaikutus on pienempi, ettd rekisterdityjen
intresseihin tai perusoikeuksiin tai -vapauksiin puuttuminen on epatodennakdisempéaa ja etta
nain ollen on todennakodisempad, ettd rekisterinpitdja voi kayttad 7 artiklan f alakohtaa
perusteena. Taman pitdisi kannustaa rekisterinpitdjia noudattamaan paremmin kaikkia
direktiivin horisontaalisia saannoksia®™.

Tama ei kuitenkaan merkitse sitd, ettd nadiden horisontaalisten vaatimusten noudattaminen
sindnsé aina riittaisi varmistamaan 7 artiklan f alakohtaan perustuvan oikeudellisen perusteen.
Jos nain olisi, 7 artiklan f alakohta olisi itse asiassa turha tai siita tulisi porsaanreika, joka
tekisi koko 7 artiklasta, jossa edellytetddn kasittelylle asianmukaista erityista oikeudellista
perustetta, tarkoituksettoman.

Tasta syysta on tarkeéd, ettd tasapainotestissd suoritetaan lisdarviointia sellaisissa tapauksissa,
joissa — alustavan analyysin perusteella — ei ole selv&d, mihin suuntaan tasapaino kallistuu.
Rekisterinpitaja voi pohtia, onko mahdollista toteuttaa lisdtoimenpiteitd, jotka menevat
direktiivin  horisontaalisten sadnndsten noudattamista pidemmélle, tietojenkasittelyn
rekisterdidyille aiheuttamien kohtuuttomien vaikutusten véhentamiseksi.

Yksi téllainen lisdtoimenpide voisi olla esimerkiksi asettaa saataville helppokéyttéinen
mekanismi, jolla rekisterdidyt voivat ehdottomasti kieltdd tietojensa kasittelyn. Téllaiset
lisatoimenpiteet voivat joissain (mutta eivat kaikissa) tapauksissa auttaa kadntamaan
tasapainon ja varmistamaan, ettd kasittely voi perustua 7 artiklan f alakohtaan, sek& samalla
mya0s suojelemaan rekisterdityjen oikeuksia ja intresseja.

(d) Rekisterinpitdjan soveltamat lisatakeet

Kuten edelld selitettiin, se, miten rekisterinpitdja soveltaa asianmukaisia toimenpiteitd, voi
joissain tilanteissa auttaa “kédntdméidn tasapainon”. Se, onko tulos hyvéksyttdvé, riippuu
kokonaisarviosta. Mita huomattavampi rekisterdityyn kohdistuva vaikutus on, sitd enemman
huomiota olisi kiinnitettdva asianmukaisiin takeisiin.

Asianmukaisia toimenpiteitd voivat olla esimerkiksi kerattavien tietojen méaéran tiukka
rajoittaminen tai tietojen poistaminen vélittomasti kayton jalkeen. Vaikka jotkin naista
toimenpiteistd saattavat jo olla direktiivin mukaan pakollisia, ne ovat usein skaalautuvia ja
jattavat  rekisterinpitdjille toimintavaraa varmistaa rekisterdityjen parempi suojelu.
Rekisterinpitaja voi esimerkiksi kerdtd vdhemman tietoja tai antaa enemmaén tietoja kuin mita
direktiivin 10 ja 11 artiklassa nimenomaisesti vaaditaan.

Erdissd muissa tapauksissa takeita ei nimenomaisesti vaadita direktiivissa, mutta niita
saatetaan hyvinkin edellyttdd tulevaisuudessa asetusehdotuksen nojalla, tai niitd vaaditaan
vain seuraavanlaisissa erityistilanteissa:

e tekniset ja organisatoriset toimenpiteet, joilla varmistetaan, ettd tietoja ei voida kéyttaa
henkilditd koskeviin paétoksiin tai muihin toimiin (“toiminnallinen eriyttiminen”, jota
sovelletaan usein tutkimusyhteyksissd)

% »Horisontaalisesta noudattamisesta” ks. kiyttotarkoituksen rajaamisesta annetun tietosuojatydryhmin
lausunnon 3/2013 (mainittu edell& alaviitteessa 9) sivu 54.
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e anonymisointitekniikkojen laajamittainen kaytto

e tietojen yhdistdminen

e yksityisyyden suojaa parantavat tekniikat, siséanrakennettu yksityisyydensuoja,
yksityisyyden suojaa ja tietosuojaa koskevat vaikutustenarvioinnit

e avoimuuden lisd&minen

¢ yleinen ja ehdoton oikeus kielt&a tietojen késittely

e oikeus siirtad tietoja seka siihen liittyvat toimenpiteet rekisterGityjen maaraysvallan
laajentamiseksi.

Tietosuojatydoryhmé& huomauttaa, ettd erdistd keskeisistd aiheista, muun muassa
toiminnallisesta eriyttamisestd ja anonymisointitekniikoista, on jo annettu jonkin verran
ohjeita kayttotarkoituksen rajaamista, avointa dataa ja anonymisointitekniikoita koskevien
lausuntojen asianomaisissa osissa.”’

Peitenimilld suojaamisen ja salauksen osalta tietosuojatyéryhma korostaa, etté se, ettéd tiedot
eivat ole suoraan tunnistettavissa, ei sinansé vaikuta kasittelyn lainmukaisuuden arviointiin:
asiaa ei pida ymmartaa niin, ettd nailla tekniikoilla laittomasta tietojenkasittelystd tehdaan
lainmukaista®®.

Peitenimillda suojaamisella ja salauksella, kuten kaikilla teknisilla ja organisatorisilla
toimenpiteilld  henkil6tietojen  suojaamiseksi, on samalla merkitystd arvioitaessa
tietojenkasittelyn mahdollisia vaikutuksia rekistergityyn, ja ndin ollen ne saattavat joissain
tapauksissa kaantaa tasapainon rekisterinpitdjan eduksi. Riskittomampien henkil6tietojen
kasittelymuotojen kayttd (esimerkiksi henkil6tietojen salaus varastoinnin tai siirtdmisen
aikana tai vain epasuorasti ja vaikeammin tunnistettavissa olevat henkil6tiedot) tarkoittaa
yleisesti ottaen sitd, ettd rekisterdityjen intresseihin tai perusoikeuksiin ja -vapauksiin
puuttumisen todennakdisyys on pienempi.

Néiden takeiden — ja tasapainon kokonaisarvioinnin — yhteydessa tietosuojatyoryhma korostaa
kolmea erityisté seikkaa, joilla usein on erittain térked rooli 7 artiklan f alakohdan yhteydessa:

e tasapainotestin, avoimuuden ja tilivelvollisuusperiaatteen suhde

o rekisterdidyn oikeus vastustaa tietojenkésittelyda ja sen jalkeen mahdollisuus kieltéda
kasittely tarvitsematta esittdd mitadén perusteluja

o rekisterdityjen méaraysvallan laajentaminen: tietojen siirrettavyys seké kéayttokelpoiset
mekanismit, joilla rekisterdity voi kayttdd, muuttaa, poistaa, siirtdd tai muutoin
kasitell& (tai antaa kolmansien osapuolien késitelld) edelleen hdnen omia tietojaan.

Naiden aiheiden tarkeyden vuoksi niita ké&sitelldan erillisissa jaksoissa.

% Ks. kayttotarkoituksen rajaamisesta annetun tietosuojatyéryhméan lausunnon 3/2013 (mainittu edelld
alaviitteessé 9) 111.2.3 ja 111.2.5 jakso seké liite 2 f historiantutkimuksen, tilastollisiin ja tieteellisiin tarkoituksiin
tapahtuvan jatkokasittelyn sek& suurten tietomassojen ja avoimen datan osalta; ks. myds tietosuojatydryhmén
avoimesta datasta antaman lausunnon 6/2013 (mainittu edelld alaviitteessd 88) sekd anonymisointitekniikoista
antaman lausunnon 5/2014 asiaa koskevat osat.

% Ks. tasta asiasta LIBE-valiokunnan tarkistukset LIBE-valiokunnan lopullisessa mietinndssa ja etenkin
johdanto-osan 38 kappaletta koskeva tarkistus 15, jossa yhdistetdan peitenimilld suojaaminen ja rekisterdidyn
oikeutetut odotukset.
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111.3.5. Tilivelvollisuus ja avoimuus

Ennen kun 7 artiklan f alakohtaan perustuva kasittelytoimi toteutetaan, rekisterinpitdjan
tehtdvana on ensinndkin arvioida, onko silla oikeutettu intressi, onko kasittely tarpeen taméan
oikeutetun intressin toteuttamiseksi ja syrjayttavatko rekisteroityjen intressit ja oikeudet
tdman intressin kyseisessa tapauksessa.

Tassd mielessa 7 artiklan f alakohta perustuu tilivelvollisuusperiaatteeseen. Rekisterinpitdjan
on suoritettava etukéateen perusteellinen ja tehokas testi, joka perustuu kunkin tapauksen
tosiseikkoihin pikemmin kuin abstrakteihin olettamuksiin ja jossa otetaan huomioon myods
rekisterdityjen kohtuulliset odotukset. On hyvé kéytanté dokumentoida soveltuvin osin tdmén
testin suorittaminen riittavan yksityiskohtaisesti ja avoimesti, jotta asianomaiset sidosryhmat,
kuten rekisterdidyt, tietosuojaviranomaiset ja viime kadessd tuomioistuimet voivat —
tarvittaessa — varmentaa, etta testia on sovellettu taysimaaraisesti ja moitteettomasti.

Ensimmaiseksi rekisterinpitdja méaarittda oikeutetun intressin ja tekee tasapainotestin, mutta
tdma ei valttamatta ole viimeinen ja lopullinen arviointi: jos tavoiteltu intressi todellisuudessa
ei ole se, jonka rekisterinpitja on ilmoittanut, tai jos rekisterinpitdja ei ole maéritellyt
intressia riittdvan tarkasti, tasapaino on arvioitava uudelleen todellisen intressin perusteella,
jonka maarittaa joko tietosuojaviranomainen tai tuomioistuin.®® Kuten muidenkin keskeisten
tietosuojanakokohtien, kuten rekisterinpitajan tai tarkoituksen maarittelyn*®, kohdalla, se,
mill& on merkitysta, ovat rekisterinpitdjan véittdmien takana olevat tosiasiat.

Tilivelvollisuuden kasite liittyy l&heisesti avoimuuden késitteeseen. Jotta rekisterdidyt voivat
kayttdd oikeuksiaan ja jotta mahdollistetaan laajemmin sidosryhmien harjoittama julkinen
valvonta, tietosuojaty6ryhmaé suosittaa, ettd rekisterinpitéjat selittavat rekisteroidyille selvalla
ja kayttajaystavallisella tavalla syyt, joiden vuoksi ne katsovat, etteivat rekisterdityjen intressit
tai perusoikeudet ja -vapaudet syrjayta niiden intressejd, seké kertovat myos takeista, joita ne
ovat toteuttaneet henkil6tietojen suojaamiseksi, mukaan lukien tarvittaessa oikeus Kieltaa
tietojen kasittely.'*

Tassa suhteessa tietosuojatydryhmé korostaa, ettd kuluttajansuojalainséadéntd ja etenkin
kuluttajia sopimattomilta kaupallisilta menettelyiltd suojaavat lait ovat myds erittdin tarkeita
tassd yhteydessa.

Jos rekisterinpitdja piilottaa tarkeitd tietojen odottamatonta jatkokayttod koskevia tietoja
sopimuksen pienelld painettuun tekstiin upotettuihin juridisiin termeihin, tdma saattaa olla
vastoin kohtuuttomia sopimusehtoja koskevia kuluttajansuojasaantdja (mukaan lukien
“yllattavien ehtojen” kielto), eikd se tdytd myoskddn 7 artiklan a alakohdan vaatimusta
patevésté ja tietoisesta suostumuksesta tai 7 artiklan f alakohdan vaatimuksia, jotka koskevat

% Esimerkiksi kantelun tai 14 artiklan mukaisen kasittelyn vastustamisen jalkeen.

100 Ks. alaviitteessa 9 mainitut lausunnot.

101 Kuten kayttotarkoituksen rajaamista koskevan tietosuojatydryhman lausunnon 3/2013 (mainittu edelld
alaviitteessd 9) sivulla 46 selitetddn, profiloinnin ja automatisoidun péatdksenteon tapauksessa
rekister6idyille/kuluttajille olisi avoimuuden takaamiseksi annettava péddsy heiddn “profiileihinsa” samoin kuin
paatoksenteon logiikkaan (algoritmiin), jonka mukaan profiili on muodostettu. Toisin sanoen: organisaatioiden
olisi julkistettava kayttamansad paatoksentekoperusteet. Tama on keskeinen tae, joka on entistdkin tarkeampi
suurten tietomassojen maailmassa. Se, soveltaako organisaatio tallaista avoimuutta, on erittdin merkityksellinen
tekij&, joka on otettava huomioon my®ds tasapainotestissa.
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rekisterdidyn kohtuullisia odotuksia ja yleisesti hyvéksyttdvad intressien tasapainoa. Se
herattéisi luonnollisesti myds kysymyksid 6 artiklan noudattamisesta asianmukaisen ja
lainmukaisen henkil6tietojen kasittelyn tarpeen osalta.

Esimerkiksi “ilmaisten” verkkopalvelujen, kuten hakupalvelujen, s&hkdpostin, sosiaalisen
median, tiedostotallennuspalvelujen tai muiden verkko- tai mobiilisovellusten, kéyttajat eivat
monissa tapauksissa ole taysin tietoisia siitd, missa maarin heidén toimintaansa Kirjataan ja
analysoidaan arvon tuottamiseksi palveluntarjoajalle, eivétka he siksi huolestu tahan liittyvista
riskeista.

Rekisteroityjen vaikutusmahdollisuuksien lisddmiseksi ndissd tilanteissa ensimmaéinen
valttamaton — mutta ei kuitenkaan sinansa laheskaan riittava — edellytys'® on ilmoittaa
selvésti, etta palvelut eivét ole ilmaisia, vaan kuluttajat maksavat niistd henkilotiedoillaan.
Tietojen kayton ehdot ja sille asetetut takeet on myods kaikissa tapauksissa ilmoitettava
selvésti, jotta varmistetaan 7 artiklan a alakohdassa tarkoitetun suostumuksen pétevyys tai 7
artiklan f alakohdan mukainen myonteinen etujen tasapaino.

111.3.6. Oikeus vastustaa kasittelya ja pidemmalle menevét oikeudet

a) Direktiivin 14 artiklan mukainen oikeus vastustaa kasittelya

Direktiivin 7 artiklan e ja f alakohta ovat erityisia siind mielessd, ettd vaikka ne perustuvat
asiaan liittyvien intressien ja oikeuksien objektiiviseen arviointiin, niissaé mahdollistetaan
my0s rekister6idyn itsemaaradamisoikeuden vaikuttaminen asiaan vastustamisoikeuden
avulla'®: ainakin niiden kahden perusteen osalta direktiivin 14 artiklan a alakohdassa
sdddetddn, ettd (paitsi milloin kansallisessa lainsdddédnndssé toisin sdddetddn”) rekisterdity
voi “milld hetkelld tahansa vastustaa itseddn koskevien tietojen kisittelyd tilanteeseensa
liittyvien huomattavan tirkeiden ja perusteltujen syiden vuoksi”. Siind lisdtdédn, ettd jos

vastustus on perusteltua, rekisterdidyn tietojen kasittely on lopetettava.

Periaatteessa nykyisen lainsaddannén mukaan rekisterdidyn on néin ollen osoitettava hanella
olevan “huomattavan tirkeitd ja perusteltuja” etuja pysdyttddkseen henkilGtietojensa
kasittelyn (14 artiklan a alakohta), paitsi suoramarkkinointitoimien yhteydessd, joissa
vastustusta ei tarvitse perustella (14 artiklan b alakohta).

Tata ei tulisi pitaa ristiriitaisena 7 artiklan f alakohdan tasapainotestin kanssa, joka tehdaan
ennakolta: ndin pikemmin tdydennetéan tasapainotestia siind mielessd, ettd mikéli kasittely
sallitaan kyseessa olevien eri oikeuksien ja intressien kohtuullisen ja objektiivisen arvioinnin
perusteella, rekisterdidylla on yh& lisdmahdollisuus vastustaa kasittelyd hénen
henkilokohtaiseen tilanteeseensa liittyvien syiden perusteella. Tamén jalkeen on suoritettava

192 Muista mahdollisista takeista jatkuvasti yleistyvissi tilanteissa, joissa kuluttajat maksavat henkil6tiedoillaan,
ks. 111.3.6 jakso etenkin sivuilla 47-48, viliotsikot “Tietosuojaystivilliset vaihtoehdot ’ilmaisille’
verkkopalveluille” ja " Tietojen siirrettédvyys, 'midata’ ja tahén liittyvit seikat”.

103 vastustusoikeutta ei pida sekoittaa 7 artiklan a alakohdan mukaiseen suostumukseen. Kyseisen alakohdan
mukaan rekisterinpitdja ei saa kasitell tietoja ennen téllaisen suostumuksen saamista. Direktiivin 7 artiklan f
alakohdan yhteydessa rekisterinpitdja saa kasitella tietoja tietyin edellytyksin ja takein, mikali rekisterdity ei ole
vastustanut sitd. T&ssd mielessd vastustusoikeutta voidaan pikemmin pitéd erityisend kasittelyn kieltdmisen
muotona. Ks. ldhemmin suostumuksen mééritelméstd annettu tietosuojatydryhman lausunto 15/2011 (mainittu
alaviitteessé 2).
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uusi arviointi, jossa otetaan huomioon rekisterdidyn toimittamat erityiset nakokohdat.
Tietosuojaviranomaisen tai tuomioistuinten on periaatteessa voitava varmentaa myods tama
uusi arviointi.

b) Vastustuksen jalkeen: kasittelyn kieltdmisen rooli lisdtakeena

Tietosuojatyoryhmé korostaa, ettd vaikka 14 artiklan a alakohdan vastustusoikeus edellyttaa
rekisteridylta perusteluja, mikaan ei estd rekisterinpitdjdd tarjoamasta laajempaa
mahdollisuutta kasittelyn kieltdmiseen, joka ei edellytd, ettd rekisterdity esittad lisanayttoa
(pakottavan tai muunlaisen) oikeutetun intressin olemassaolosta. Tallaisen ehdottoman
oikeuden ei tarvitsisi perustua rekisterdidyn henkilokohtaiseen tilanteeseen.

Varsinkin rajatapauksissa, joissa tasapainoa on vaikea maarittdd, hyvin suunniteltu ja toimiva
mekanismi késittelyn kieltdmiseksi voisi olla tarkea tekija rekisterdityjen oikeuksien ja
intressien takaamiseksi, vaikka silld ei vélttdmattd annettaisikaan rekisterdidyille kaikkia
seikkoja, jotka tayttdisivat 7 artiklan a alakohdan patevaa suostumusta koskevan ehdon.

Tata varten tarvitaan eriytettyd lahestymistapaa, jossa erotetaan toisistaan tapaukset, joissa
tarvitaan 7 artiklan a alakohdan mukaista suostumusta tietojenkasittelylle, ja tapaukset, joissa
toimiva mahdollisuus kieltda kasittely (yhdistettyna mahdollisesti muihin lisdtoimenpiteisiin)
saattaa osaltaan auttaa suojelemaan rekisteroityja 7 artiklan f alakohdan nojalla.

Mité laajemmin kieltdmismekanismi on sovellettavissa ja mitd helpompi sitd on kayttaa, sita
enemman se kallistaa tasapainoa siihen suuntaan, etté késittelylle 16ytyy oikeudellinen peruste
7 artiklan f alakohdasta.

Esimerkki: suoramarkkinointia koskevan lahestymistavan kehitys

Sen havainnollistamiseksi, miten erotetaan toisistaan tapaukset, joissa edellytetaan7 artiklan a
alakohdan mukaista suostumusta, ja tapaukset, joissa kasittelyn kieltdmisté voitaisiin kéayttaa
takeena 7 artiklan f alakohdan mukaisesti, on hyoddyllistda kayttdd esimerkkind
suoramarkkinointia, jota varten direktiivin 14 artiklan b alakohdassa on perinteisesti ollut
erityinen késittelyn kieltdmistd koskeva saannos. Tekniikan uuden kehityksen huomioon
ottamiseksi tata sadnndstda on myodhemmin tdydennetty erityissdannoksilla séhkdisen
viestinnan tietosuojadirektiivissa.'®*

Séhkoisen viestinnan tietosuojadirektiivin 13 artiklan mukaan tiettyjen — yksityisyyteen
enemman puuttuvien — suoramarkkinointitoimien (kuten sahkdpostimarkkinoinnin ja
automaattisten  soittolaitteiden)  tapauksessa suostumus vaaditaan lahtokohtaisesti.
Poikkeuksena tasta ovat olemassa olevat asiakassuhteet, joissa rekisterinpitdja mainostaa omia
”samanlaisia” tuotteitaan tai palveluitaan ja joissa riittdd, ettd tarjotaan (ehdoton)
mahdollisuus Kieltaa tietojen kaytto ilman, ettd tata tarvitsee perustella.

Tekniikka on kehittynyt, ja tdma on edellyttdnyt vastaavien, suhteellisten yksinkertaisten ja
samaa logiikkaa noudattavien ratkaisujen kehittamisté uusia markkinointikdytantoja varten.

104 Sahkaisen viestinnan tietosuojadirektiivin 13 artiklan osalta ks. myés kayttdtarkoituksen rajaamisesta annetun
tietosuojatyéryhman lausunnon 3/2013 (mainittu edella alaviitteessa 9) 111.2.4 jakso.
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Ensinndkin tapa, jolla markkinointiaineisto toimitetaan, on Kkehittynyt: yksinkertaisten
séhkdpostilaatikkoihin saapuvien sahkopostiviestien sijasta kohdennettuja kéyttétottumuksiin
perustuvia mainoksia ponnahtaa esiin myo6s alypuhelinten ja tietokoneiden naytoilla.
Lahitulevaisuudessa mainontaa saatetaan myos upottaa &alykkéisiin esineisiin, jotka ovat
yhteydessé esineiden internetiin.

Toiseksi, mainokset ovat muuttumassa yha tarkemmin kohdennetuiksi: sen sijaan, ettd ne
perustuisivat yksinkertaisiin asiakasprofiileihin, kuluttajien toimintaa seurataan ja tallennetaan
yh& enemman sekd verkossa ettd sen ulkopuolella ja sitd analysoidaan kehittyneempien
automatisoitujen menetelmien avulla.'®

Taman kehityksen tuloksena tasapainotestin tavoite on muuttunut: kysymys ei enda ole
kaupallisesta sananvapaudesta, vaan ensi sijassa yritysten taloudellisista intresseistd saada
tietoa asiakkaistaan paikantamalla ja seuraamalla heiddn toimintaansa verkossa ja sen
ulkopuolella, ja ndma olisi tasapainotettava suhteessa kyseisten henkildiden yksityisyytta ja
henkilttietojen suojaa koskeviin (perus)oikeuksiin ja heidan intressiinsd olla joutumatta
perusteettoman seurannan kohteiksi.

Tama siirtyma vallitsevissa liiketoimintamalleissa ja henkilGtietojen arvon nousu yritysten
omaisuutena selittdd &skettdisen vaatimuksen suostumuksesta tassd yhteydessa séhkdisen
viestinndn tietosuojadirektiivin 5 artiklan 3 kohdan ja 13 artiklan nojalla.

On siis olemassa erilaisia erityisia sdantdja markkinointimuodon mukaan, kuten seuraavat:

— direktiivin 14 artiklan b alakohdan mukainen ehdoton oikeus vastustaa
suoramarkkinointia (joka on suunniteltu perinteistd postimarkkinointia ja
vastaavanlaisten tuotteiden markkinointia varten); 7 artiklan f alakohtaa voitaisiin
tassa tapauksessa kayttéa oikeudellisena perusteena

— sahkoisen viestinndn tietosuojadirektiivin 13 artiklan mukainen vaatimus
suostumuksesta automatisoituja soittojarjestelmid, faksia, tekstiviesteja ja séhkopostia
kayttavaan markkinointiin (tietyin poikkeuksin)*® ja tietosuojadirektiivin 7 artiklan a
alakohdan tosiasiallinen soveltaminen

— sahkaisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdan (ja tietosuojadirektiivin
7 artiklan a alakohdan) mukainen vaatimus, jonka mukaan kayttétottumuksia seuraava
mainonta, joka perustuu evasteiden Kaltaisiin, kayttajan paéatelaitteelle tietoja

tallentaviin seurantatekniikkoihin, edellytta4 suostumusta®®”.

Vaikka sovellettavat oikeudelliset perusteet ovat selvat sahkoisen viestinnén
tietosuojadirektiivin 5 artiklan 3 kohdan ja 13 artiklan osalta, ne eivat kata kaikkia
markkinoinnin muotoja, ja olisi toivottavaa saada aikaan ohjeita siitd, mitkd tilanteet
edellyttdavat 7 artiklan a alakohdan mukaista suostumusta ja mitd tilanteita varten on
saavutettava 7 artiklan f alakohdan mukainen tasapaino, mukaan lukien mahdollisuus kieltaa
tietojenkaésittely.

105 Ks. kayttotarkoituksen rajaamisesta annetun tietosuojatydryhman lausunnon (mainittu edell alaviitteessa 9)
111.2.5 jakso ja liite 2 (suuret tietomassat ja avoin data).

1% Ks. my6s sihkdisen viestinnén tietosuojadirektiivin 13 artiklan 3 kohta, jossa jasenvaltioiden annetaan valita
muilla tavoin suoritettavalle suoramarkkinoinnille annettavan suostumuksen tai sen kieltdmisen vélilla.

197 Taman sadnnoksen soveltamisesta ks. tietosuojatyéryhman lausunto 2/2010 kéyttétottumuksia seuraavasta
internetmainonnasta (WP 171).
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Tassd yhteydessa on hyodyllistd palauttaa mieliin tietosuojatydoryhman kayttotarkoituksen
rajaamisesta antama lausunto, jossa todetaan nimenomaisesti, ettd kun organisaatio haluaa
erityisesti analysoida tai ennustaa yksittéisten asiakkaiden henkilokohtaisia mieltymyksia,
kayttdytymistd ja asenteita, joita mychemmin kaytetddn Kkyseisida asiakkaita koskevien
toimenpiteiden tai p&atdsten perusteina, olisi lahes aina vaadittava vapaaehtoista, yksiloityé,
tietoista ja yksiselitteistd suostumusta, jota ilman tietojen jatkokdyttod ei voida pitaa
sédantdjenmukaisena. Tarke&dd on, ettd tdllainen suostumus olisi vaadittava esimerkiksi
suoramarkkinointitarkoituksiin suoritettavaa seurantaa ja profilointia, kayttotottumuksia
seuraavaa mainontaa, tietojen vélittdmistd, paikkaan perustuvaa mainontaa tai seurantaan
perustuvia digitaalisia markkinatutkimuksia varten.®®

Tietosuojaystavalliset vaihtoehdot "ilmaisille ” verkkopalveluille

Tilanteissa, joissa “ilmaisia” verkkopalveluja tilaavat asiakkaat itse asiassa “maksavat™ ndisti
palveluista sallimalla henkil6tietojensa k&yton, tasapainon myonteinen arviointi — tai
arviointi, jonka mukaan kuluttajalla on aito valinnanvapaus ja hén on siksi antanut 7 artiklan a
alakohdan mukaisen pétevan suostumuksen — olisi todenn&kdisempi, jos rekisterinpitdja
tarjoaisi palveluistaan my0s vaihtoehtoisen version, joissa “henkilGtietoja” ei kéytetd
markkinointitarkoituksiin.

Jos téllaisia vaihtoehtoisia palveluja ei ole saatavilla, on vaikeampi vaittad, ettd pelkalla
ilmaisten palvelujen kéytolld on annettu patevd (vapaaehtoinen) 7 artiklan a alakohdan
mukainen suostumus tai ettd 7 artiklan f alakohdan mukainen intressien tasapaino olisi
kallistettava rekisterinpitajan hyvaksi.

Edelld esitetyt nakokohdat korostavat sitd merkitystd, joka lisatakeilla, kuten toimivalla
kasittelyn kieltimismekanismilla, voi olla véliaikaisen tasapainon muuttamisessa. Samalla ne
my0s viittaavat siihen, ettd joissain tapauksissa 7 artiklan f alakohtaa ei voida kayttaa
tietojenkésittelyn perusteena, vaan rekisterinpitdjien on varmistettava 7 artiklan a alakohdan
mukainen patevad suostumus — tai taytettdva joitain muita direktiivin ehtoja — jotta késittely
voidaan suorittaa.

Tietojen siirrettivyys, "midata” ja tdhdn liittyvdt seikat

Niiden lisatakeiden joukossa, jotka saattavat ka&ntdd tasapainon johonkin suuntaan, olisi
Kiinnitettava erityistd huomiota tietojen siirrettavyyteen ja siihen liittyviin toimenpiteisiin,
joiden merkitys saattaa kasvaa verkkoympéristossa. Tietosuojatydoryhma muistuttaa, etta
lausunnossaan kayttotarkoituksen rajaamisesta se korosti, ettd monissa tilanteissa takeet,
kuten rekisterdityjen/asiakkaiden mahdollisuus kayttd4 tietojaan suoraan siirrettdvassa,
kayttajaystavallisessa  ja  koneellisesti luettavassa muodossa voi lisatd  heidédn
vaikutusmahdollisuuksiaan ja oikaista suurten yritysten ja rekisterdityjen/asiakkaiden valisen
taloudellisen epdtasapainon. Tdmé& antaisi my0s yksityishenkildille mahdollisuuden “saada
osansa” suurten tietomassojen luomasta vauraudesta ja kannustaisi kehittdjid tarjoamaan
lisatoimintoja ja -sovelluksia kayttajille.'*

108 Ks. lausunnon (mainittu edella alaviitteessa 9) liite 2 (suuret tietomassat ja avoin data).

199 Ks. esimerkiksi Yhdistyneen kuningaskunnan “midata”-aloitteen kaltaiset aloitteet, joiden perusperiaatteena
on, ettd tiedot olisi palautettava kuluttajille. Midata on vapaaehtoinen ohjelma, jonka tarkoituksena on ajan
mittaan lisdtd kuluttajien mahdollisuuksia saada henkil6tietojaan siirrettdvasséd sahkoisessd muodossa.
Keskeisend ajatuksena on, ettd myods kuluttajien olisi voitava hyotyd suurista tietomassoista kayttdméalla omia
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Kéyttokelpoiset mekanismit, joilla rekisterdidyt voivat kéyttdd, muuttaa, poistaa, siirtda tai
muutoin kasitella (tai antaa kolmansien osapuolien késitelld) edelleen omia tietojaan, lisd&vat
rekisterdityjen vaikutusmahdollisuuksia ja antavat heille mahdollisuuden hyotyd enemmaén
digitaalipalveluista. Lisaksi nain voidaan edistaa kilpailua markkinoilla, kun asiakkaat voivat
helpommin  vaihtaa  palveluntarjoajaa  (esimerkiksi  verkkopankkipalveluita  tai
energiantoimittajia alykkéaiden verkkojen toimintaymparistossa). Tama voi myos edistaa sita,
ettd kolmannet osapuolet, jotka voivat pyynnosta ja asiakkaiden suostumuksen perusteella
kayttad asiakkaiden tietoja, kehittavat uusia lisdarvoa tuottavia palveluja. Tastd nakokulmasta
tietojen siirrettdvyys on ndin ollen hyvd asia paitsi tietosuojan myo6s Kilpailun ja
kuluttajansuojan kannalta."*°

1V. Loppuhuomautukset

Tassa lausunnossa tietosuojatyéryhmé on analysoinut direktiivin 7 artiklassa vahvistettuja
tietojen kasittelyn laillisuutta koskevia periaatteita. Direktiivin 7 artiklan f alakohdan
nykyisen oikeuskehyksen mukaista kaytannon tulkintaa ja soveltamista koskevien ohjeiden
lisaksi siind pyritddn antamaan toimintapoliittisia suosituksia poliittisten paattdjien avuksi
naiden pohtiessa muutoksia nykyiseen tietosuojaa koskevaan oikeuskehykseen. Ennen naiden
suositusten lahempad esittelyd seuraavassa tehddan yhteenveto tarkeimmistd 7 artiklan
tulkintaa koskevista havainnoista.

IV.1. Paatelmat

Yhteenveto direktiivin 7 artiklasta

Direktiivin 7 artiklassa saddetdan, ettd henkilttietoja voidaan kasitella ainoastaan, jos
vahintaan yksi kyseisessa artiklassa luetelluista oikeudellisista perusteista tayttyy.

Ensimmaisessd perusteessa, 7 artiklan a alakohdassa, keskitytddn rekisterdidyn
suostumukseen lainmukaisuuden perusteena. Muut perusteet sitd vastoin mahdollistavat
tietojenkésittelyn — tiettyjé takeita edellyttden — tilanteissa, joissa tietojenkésittely on tietyssa
asiayhteydessa suostumuksesta riippumatta asianmukaista ja tarpeen tietyn oikeutetun
intressin toteuttamiseksi.

Artiklan b, ¢, d ja e alakohdassa kussakin mééritelldan erityinen asiayhteys, jossa
henkilttietojen kasittelyd voidaan pitda lainmukaisena. Kuhunkin ndista eri asiayhteyksista
sovellettaviin ehtoihin on kiinnitettdva suurta huomiota, silla ne maarittavat lainmukaisuuden
eri perusteiden soveltamisalan. Tarkemmin sanottuna perusteet “késittely on tarpeen

tdytdntoon panemiseksi”, “laillisen velvoitteen noudattamiseksi”, “rekisterdidyn elintdrkedn
edun suojaamiseksi” ja yleistd etua koskevan tehtdvin tai julkisen vallan kiyttdmiseen

tietojaan, joiden perusteella he voivat tehdd parempia valintoja. Ks. myos ”Green button” -aloitteet, joiden avulla
kuluttajat voivat tutustua omaa energiankayttéddn koskeviin tietoihin. Lisétietoja Yhdistyneessé
kuningaskunnassa ja Ranskassa toteutettavista aloitteista on verkkosivustoilla http://www.midatalab.org.uk/ ja
http://mesinfos.fing.org/.

% Oikeudesta tietojen siirtamiseen ks. asetusehdotuksen 18 artikla.
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liittyvén tehtdvén suorittamiseksi” sisaltavét erilaisia vaatimuksia, mitd on kasitelty 111.2
jaksossa.

Artiklan f alakohdassa viitataan yleisemmin rekisterinpitdjan (mink& tahansa) oikeutetun
intressin toteuttamiseen (missd tahansa asiayhteydessd). Taman yleisen sddnnoksen ehdoksi
on kuitenkin asetettu, ettd suoritetaan tdydentdva tasapainotesti, jossa rekisterinpitdjan — tai
tiedot saavan sivullisen tai sivullisten — oikeutetut intressit punnitaan rekisterdityjen intresseja
ja perusoikeuksia vastaan.

7 artiklan f alakohdan rooli

Direktiivin 7 artiklan f alakohtaa ei tulisi pitdd oikeudellisena perusteena, jota voidaan kéyttaa
vain sadsteliddsti “viimeisend keinona” puutteiden paikkaamiseksi harvinaisissa ja
ennakoimattomissa tilanteissa tai viimeisenda mahdollisuutena, jos mitddn muista perusteista ei
voida soveltaa. Sitd ei myoskaan tulisi pitdd parhaana vaihtoehtona eikd sen kayttoa pitéisi
laajentaa kohtuuttomasti vain siksi, ettd sitd pidetddn vahemman rajoittavana kuin muita
perusteita. Se on pikemminkin yht4 pateva kuin muutkin perusteet henkilGtietojen kasittelyn
oikeuttamiseksi.

Direktiivin 7 artiklan f alakohdan asianmukainen kéyttd oikeissa olosuhteissa ja riittavin
takein saattaa osaltaan ehké&istd muiden oikeudellisten perusteiden virheellista ja liiallista
kayttoa. Direktiivin 7 artiklan f alakohdan mukaisen tasapainon asianmukainen arviointi,
usein tietojenkésittelyn kieltdamismahdollisuuden kanssa, saattaa toisissa tapauksissa olla
pitevd vaihtoehto esimerkiksi ’suostumusta” tai ’sopimuksen tiytdntdonpanoa” koskevien
perusteiden ep&asianmukaiselle kaytolle. N&in nadhtyna 7 artiklan f alakohta tarjoaa
tdydentévia takeita verrattuna muihin ennalta madritettyihin perusteisiin. Tasta syysta sita ei
saisi  pitdd “heikoimpana lenkkind” tai avoimena ovena kaikkien sellaisten
tietojenkésittelytoimien oikeuttamiseksi, jotka eivat kuulu mink&in muun oikeudellisen
perusteen piiriin.

Rekisterinpitajan oikeutetut intressit / rekisterdidyn intressit tai perusoikeudet

”Intressi” on se laajempi panos, joka rekisterinpitédjélld saattaa olla késittelyssa, tai se hyoty,
jonka rekisterinpitdja — tai yhteiskunta — voi saada késittelystd. Se voi olla pakottava,
yksinkertainen tai kiistanalaisempi. Tilanteet, joihin 7 artiklan f alakohdassa viitataan,
saattavat ndin ollen vaihdella perusoikeuksien kéayttamisesta tai tarkeiden henkilékohtaisten
tai yhteiskunnallisten etujen suojelemisesta vdhemman selviin ja jopa ongelmallisiin
asiayhteyksiin.

Jotta intressié voidaan pitad “oikeutettuna” ja 7 artiklan f alakohdan nojalla merkityksellisend,
sen on oltava lainmukainen eli sopusoinnussa EU:n ja kansallisen lainsaddanndn kanssa. Sen
on oltava ilmaistu riittavan selvasti ja riittdvan konkreettinen, jotta sen tasapainoa suhteessa
rekisterdidyn intresseihin ja perusoikeuksiin voidaan arvioida. Sen on myds edustettava
todellista ja vélitonta intressid — eli se ei saa olla spekulatiivinen.

Se, etté rekisterinpitgjalla tai kolmannella osapuolella, jolle tiedot luovutetaan, on téllainen
oikeutettu intressi, ei merkitse vélttdmatta sitd, ettd ne voivat kayttaa 7 artiklan f alakohtaa
késittelyn oikeudellisena perusteena. Taman jalkeen tehtdvan tasapainotestin tuloksesta
riippuu, voidaanko 7 artiklan f alakohtaa kéayttda perusteena. HenkilGtietojen kasittelyn on
myas oltava tarpeen rekisterinpitdjan tai — tietojen luovuttamisen tapauksessa — tiedot saavan
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sivullisen “oikeutetun intressin toteuttamiseksi”. Téstd syystd olisi aina mieluummin
kaytettdva samaa tarkoitusta palvelevia, mutta yksityisyyteen vahemman puuttuvia keinoja.

Rekisterdityjen “intressien” kasite on madritelty vielda laajemmin, koska niiden ei tarvitse olla
“oikeutettuja”. Jos rekisterinpitdjd tai kolmas osapuoli voi pyrkiéd toteuttamaan intressejaan,
mikali ne eivat ole perusteettomia, myos rekisterdidylla olisi oltava oikeus siihen, ettd hdnen
kaikenlaiset intressinsda otetaan huomioon ja punnitaan suhteessa rekisterinpitdjan tai
kolmannen osapuolen intresseihin, edellyttden, ettd ne ovat merkityksellisida ja kuuluvat
direktiivin soveltamisalaan.

Tasapainotestin soveltaminen

Tulkitessaan 7 artiklan f alakohdan soveltamisalaa tietosuojatyéryhméa pyrkii noudattamaan
tasapainoista lahestymistapaa, jolla taataan rekisterinpitdjille tarvittava joustavuus tilanteissa,
joissa rekisterdityihin ei kohdistu kohtuuttomia vaikutuksia, ja annetaan samalla
rekisterdidyille riittdvd oikeusvarmuus ja takeet siitd, ettd tatd avointa sdannosta ei kayteta
vaarin.

Tasapainotestin suorittamiseksi on ensiksi tarkedd pohtia yhtdaltd oikeutettujen intressien
luonnetta ja lahdettd sekd késittelyn tarpeellisuutta ndiden intressien toteuttamiseksi ja
toisaalta rekisterGityihin kohdistuvaa vaikutusta. Ensimmaisessa arvioinnissa olisi otettava
huomioon ne toimenpiteet, joita rekisterinpitdja suunnittelee toteuttavansa noudattaakseen
direktiivig, kuten avoimuus tai kerattavien tietojen méaaran rajoittaminen.

Kun molemmat puolet on analysoitu ja niitd on punnittu toisiaan vastaan, voidaan méaarittaé
vdliaikainen “tasapaino”: on mahdollista tehdd alustava padtelmd siitd, menevétko
rekisterinpitjan oikeutetut intressit rekisterdityjen oikeuksien ja intressien edelle. Voi
kuitenkin olla tapauksia, joissa tasapainotestin tulos on epdselvd ja on epavarmaa, onko
rekisterinpitdjan (tai kolmannen osapuolen) oikeutettu intressi ensisijainen ja voidaanko 7
artiklan f alakohtaa kéayttaa kasittelyn perusteena.

Tasta syystd on tdrkeédd, ettd tasapainotestissd suoritetaan lisdarviointia. Tassd vaiheessa
rekisterinpitdja voi pohtia, onko mahdollista toteuttaa lisdtoimenpiteitd, jotka menevat
direktiivin muiden horisontaalisten saanndsten noudattamista pidemmalle, rekisterdityjen
suojelun edistdmiseksi. Yksi tallainen lisdtoimenpide voisi olla esimerkiksi asettaa saataville
helppokayttéinen mekanismi, jolla rekisterdidyt voivat ehdottomasti Kieltdd tietojensa
kasittelyn.

Tasapainotestia suoritettaessa huomioon otettavat keskeiset tekijat

Edelld esitetyn perusteella hyodyllisia tekijoitd, jotka on otettava huomioon tasapainotestia
suoritettaessa, ovat muun muassa seuraavat:

e oikeutettujen intressien luonne ja lahde, kuten:

— onko tietojen késittely tarpeen jonkin perusoikeuden toteutumiseksi tai
—onko se muutoin yleisen edun mukaista tai asianomaisen yhteison sosiaalisesti,
kulttuurisesti tai oikeudellisesti/saantelyllisesti tunnustama

e vaikutus rekisterdityihin, kuten:
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—tietojen luonne, kuten liittyykd Kkasittelyyn tietoja, joita voidaan pitéa
arkaluonteisina, vai onko ne saatu yleisesti saatavilla olevista lahteista

—tietojen kasittelytapa, kuten se, onko tiedot julkistettu tai asetettu muulla tavoin
suuren henkiljoukon saataville vai kasitellddnkd suuria maéria henkilGtietoja tai
yhdistelladnké niitd muihin tietoihin (esimerkiksi profiloinnin yhteydessa kaupallisiin,
lainvalvonta- tai muihin tarkoituksiin)

—etenkin tietojen kéyttéa ja luovutusta asianomaisessa Yyhteydessd koskevat
rekisterdidyn kohtuulliset odotukset

— rekisterinpitdjan ja rekisterfidyn asema, mukaan lukien rekisterdidyn ja
rekisterinpitéjan valtatasapaino, tai se, onko rekisteroity lapsi tai kuuluuko hdn muuten
johonkin haavoittuvampaan véestéryhmaan

o lisdtakeet rekisterdityihin kohdistuvien kohtuuttomien vaikutusten estamiseksi, kuten:

— tietojen minimointi (esimerkiksi kerattavien tietojen maéaran tiukka rajoittaminen tai
tietojen poistaminen vélittdmasti kayton jalkeen)

—tekniset ja organisatoriset toimenpiteet, joilla varmistetaan, ettd tietoja ei voida
kayttdd henkiloitd koskeviin pdétdksiin tai muihin toimiin (“toiminnallinen
eriyttdiminen”)

—anonymisointitekniikoiden laaja kéytto, tietojen yhdistaminen, yksityisyyden suojaa
parantavat tekniikat, sisd&nrakennettu yksityisyydensuoja, yksityisyyden suojaa ja
tietosuojaa koskevat vaikutustenarvioinnit

—avoimuuden lisdédminen, yleinen ja ehdoton oikeus kielt&4 tietojen kasittely, tietojen
siirrettdvyys ja sekd ndihin liittyvat toimenpiteet rekisterdityjen maardysvallan
laajentamiseksi.

Tilivelvollisuus, avoimuus, oikeus vastustaa kasittelya ja pidemmalle menevét oikeudet

Naiden takeiden — ja tasapainon kokonaisarvioinnin — yhteydessé kolmella seikalla on usein
erittdin tarkea rooli 7 artiklan f alakohdan yhteydessa, ja tasta syysta ne edellyttavat erityista
huomiota:

— mahdollinen lisatoimenpiteiden tarve avoimuuden ja tilivelvollisuuden lisddmiseksi

— rekister6idyn oikeus vastustaa tietojenkésittelya ja sen jalkeen mahdollisuus Kieltaa
kéasittely tarvitsematta esittdd mitdén perusteluja

— rekisterdityjen maaraysvallan laajentaminen: tietojen siirrettavyys sekd kayttokelpoiset
mekanismit, joilla rekisterGity voi kdyttdd, muuttaa, poistaa, siirtdd tai muutoin kasitella
(tai antaa kolmansien osapuolien kasitelld) edelleen omia tietojaan.

1V. 2. Suositukset

Direktiivin 7 artiklan f alakohdan nykyinen sanamuoto on avoin. Tdm4 joustava sanamuoto
jattda runsaasti tulkinnanvaraa ja on joskus — kuten kokemukset ovat osoittaneet — johtanut
ennakoitavuuden ja oikeusvarmuuden puutteeseen. Oikeassa yhteydessa kaytettynd ja oikeita
perusteita soveltaen, kuten tdssd lausunnossa on esitetty, 7 artiklan f alakohdalla on kuitenkin
keskeinen rooli tietojenkaésittelyn oikeuttavana oikeudellisena perusteena.
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Tastd syysta tietosuojatyéryhmd kannattaa asetusehdotuksen 6 artiklan tdmanhetkista
ldhestymistapaa, jossa intressien tasapaino séilytetadn erillisend oikeudellisena perusteena.
Lis&dohjeet olisivat kuitenkin tervetulleita, jotta taataan tasapainotestin asianmukainen
soveltaminen.

Mahdollisuus ja keinot pidemmalle menevaan tasmentamiseen

Oleellinen edellytys olisi, ettd sadnnds sailyy riittdvan joustavana ja ettd siind otetaan
huomioon seka rekisterinpitdjan ja rekisterdidyn nakokulmat sekd asianomaisten tilanteiden
dynaaminen luonne. Tastd syysta tietosuojatydéryhmé katsoo, ettd ei ole viisasta saatda —
ehdotetussa asetuksessa tai delegoiduissa saddoksissa — yksityiskohtaisia ja tyhjentavia
luetteloja sellaisista tilanteista, joissa jokin intressi katsottaisiin tosiasiallisesti oikeutetuksi.
Tietosuojatydoryhmd vastustaa myos sellaisten tapausten méaéarittamistd, joissa jonkin
osapuolen intressi tai oikeus lahtékohtaisesti tai oletusarvoisesti syrjayttaisi toisen osapuolen
intressin tai oikeuden vain téllaisen intressin tai oikeuden luonteen vuoksi tai siksi, ettd on
toteutettu tiettyja suojatoimia esimerkiksi suojaamalla tiedot vain peitenimilld. Tama saattaisi
olla sekd harhaanjohtavaa etté tarpeettoman maaréévaa.

Sen sijaan etta tehtaisiin lopullisia padtoksia eri oikeuksien ja intressien ansioista,
tietosuojatydryhma korostaa tasapainotestin ratkaisevaa roolia 7 artiklan f alakohdan
arvioinnissa. On tarpeen sdilyttda testin joustavuus, mutta sen suoritustapaa on tehostettava
kaytannossa ja sen on mahdollistettava nykyistd tehokkaampi noudattaminen. Nain ollen
rekisterinpitdjien tilivelvollisuutta koskevaa velvoitetta olisi tehostettava niin, ettd
rekisterinpitdjan velvollisuutena on osoittaa, ettd rekisterdidyn intressit ja oikeudet eivat
syrjayta sen omaa intressia.

Ohjeistus ja tilivelvollisuus

Taman saavuttamiseksi tietosuojatydryhma suosittaa, ettd ehdotetussa asetuksessa annetaan
ohjeistusta seuraavalla tavalla.

1) Olisi hyodyllistda maaritella ja esittdd jossain johdanto-osan kappaleessa ohjeellinen
luettelo keskeisista tekijoistd, jotka on otettava huomioon tasapainotestid sovellettaessa,
kuten oikeutetun intressin luonne ja lahde, vaikutus rekisterdityihin seké rekisterinpitdjan
mahdollisesti toteuttamat lisitakeet kasittelyn rekisterdidyille mahdollisesti aiheuttamien
kohtuuttomien vaikutusten estamiseksi. Tallaisia takeita voivat olla muun muassa
e tietojen toiminnallinen eriyttdminen, anonymisointitekniikkojen asianmukainen
kayttd, salaus ja muut tekniset ja organisatoriset toimenpiteet rekisterdityihin
kohdistuvien mahdollisten riskien rajoittamiseksi

e toimenpiteet avoimuuden ja rekisterdityjen valintamahdollisuuksien lisadmiseksi,
kuten tarvittaessa mahdollisuus kieltdd ehdottomasti tietojen kasittely maksutta ja
helppokayttoiselld ja tehokkaalla tavalla.

2) Tietosuojaty6ryhmd kannattaa myos sitd, ettd asetusehdotuksessa selvennetédén edelleen,
miten rekisterinpitaja voi osoittaa™" tilivelvollisuuden parantamisen.

11 T4llaisen osoittamisen laajuus on pidettava kohtuullisena, ja siind on keskityttava tulokseen pikemmin kuin
hallintoprosessiin.
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Niiden edellytysten muutos, joilla rekisterdidyt voivat kéayttdd vastustusoikeuttaan, kuten
asetusehdotuksen 19 artiklassa saadetaan, on jo merkittava tilivelvollisuuden osatekijéa.
Jos rekisteroity vastustaa tietojensa kasittelyda 7 artiklan f alakohdan nojalla,
asetusehdotuksen mukaan rekisterinpitdjan tehtdvané on osoittaa, ettd sen intressi menee
etusijalle. Tietosuojatydryhma kannattaa painokkaasti tatd todistustaakan k&antamisté,
koska se edistad osaltaan tilivelvollisuutta koskevan velvoitteen tehostamista.

Ellei rekisterinpitdja onnistu osoittamaan rekisterdidylle kulloisessakin tapauksessa, ettd
sen intressi on ensisijainen, talla saattaa olla laajempia vaikutuksia myods koko
tietojenkaésittelyyn eikd vain kasittelya vastustaneeseen rekisterdityyn. Tamén tuloksena
rekisterinpitdja voi kyseenalaistaa tai paattada jarjestdd uudelleen tietojenkaésittelyn, kun
tdma on tarpeen paitsi kyseisen rekisterdidyn myos kaikkien muiden mahdollisesti
samanlaisessa tilanteessa olevien rekisteréityjen intressin vuoksi.'*?

Tama vaatimus on tarpeellinen, mutta ei riittava. Suojelun varmistamiseksi alusta l&htien
seka kaannetyn todistustaakan kiertamisen estamiseksi**® on tarkeaa, ettd toimenpiteita
toteutetaan  ennen  késittelyn  aloittamista  eikd vasta  sen  jalkeisissd

’vastustusmenettelyissa”.

Tasta syysta ehdotetaan, ettd minka tahansa kasittelytoiminnan ensimmaisessa vaiheessa

rekisterinpitjan on suoritettava useita toimenpiteitd. Kaksi ensimmaéistd toimenpidettd

voitaisiin luetella ehdotetun asetuksen johdanto-osan kappaleessa ja kolmas erityisessé

sédannoksessa:

e Suoritetaan arviointi'*, johon olisi sisallyttavat tassa lausunnossa Kasitellyt ja
liitteess& 1 tiivistetyt eri analyysivaiheet. Rekisterinpitdjan olisi méaritettava

2 Todistustaakan kaantamisen lisaksi tietosuojatydryhma kannattaa myos sité, etta ehdotetun asetuksen mukaan

vastustamisen ei endi tarvitsisi perustua “[rekister6idyn tilanteeseen] liittyviin huomattavan tarkeisiin ja
perusteltuihin syihin”. Asetusehdotuksen mukaan viittaus mihin tahansa (ei vélttdméttd “pakottaviin®)
rekisterdidyn henkildkohtaiseen tilanteeseen liittyviin perusteltuihin syihin riittdisi. Erds toinen vaihtoehto, jota
ehdotettiin LIBE-valiokunnan lopullisessa mietinndssa, on poistaa myds vaatimus siitd, ettd vastustamisen olisi
liityttava rekisterdidyn henkilokohtaiseen tilanteeseen. Tietosuojatydryhma kannattaa tata lahestymistapaa siina
mielessd, ettd sen mukaan rekisterdidyt voisivat hyédyntdd tarpeen mukaan jompaakumpaa tai molempia
mahdollisuuksia eli vastustaa kasittelyd oman henkil6kohtaisen tilanteensa perusteella tai laajemmista syistd,
eikd heidén tassa jalkimmaisessa tapauksessa tarvitsisi esittdd mitdan erityisid perusteluja. Ks. tdhan liittyen 19
artiklan 1 kohtaa koskeva tarkistus 114 LIBE-valiokunnan lopullisessa mietinngssé.

113 Rekisterinpitajilla voi esimerkiksi olla kiusaus valttaa intressinsa ensisijaisuuden tapauskohtainen
osoittaminen kayttamalla vakiomuotoisia perustelulomakkeita tai ne saattavat tehda vastustusoikeuden kéytosta
muulla tavoin hankalaa.

14 T4t4 arviointia ei pida sekoittaa kattavaan yksityisyytta ja tietosuojaa koskevaan vaikutustenarviointiin, kuten
edelld alaviitteessa 84 todettiin. T&lla hetkelld unionin tasolla ei ole olemassa kattavia vaikutustenarviointeja
koskevia ohjeita, mutta joillain aloilla, varsinkin RFID-sovellusten ja dlykkaiden mittausjérjestelmien alalla, on
toteutettu joukko tervetulleita toimia sellaisen alakohtaisen metodologian/kehyksen (ja/tai  mallin)
madrittdmiseksi, jota voitaisiin soveltaa kaikkialla Euroopan unionissa. Ks. “elinkeinoelamén ehdottama kehys
RFID-sovellusten yksityisyyden suojaa ja tietosuojaa koskeville vaikutusten arvioinneille” ja komission
alykkaitd verkkoja kisittelevdn erityisryhmén alaisen asiantuntijaryhmén 2 kehittdma “dlykkédiden verkkojen ja
alykkaiden mittausjarjestelmien tietosuojaa koskevan vaikutustenarvioinnin laadintamalli”. Tietosuojatyéryhmé
antoi useita lausuntoja néistd molemmista menetelmista.

Liséksi on toteutettu erditd aloitteita tietosuojaa koskevien vaikutustenarvioinnin yleisen metodologian
médrittelemiseksi, ja “alakohtaiset” toimet voisivat hyodyntda niitd. Ks. esimerkiksi PIAF-hanke (A Privacy
Impact Assessment Framework for data protection and privacy rights) verkko-osoitteessa
http://www.piafproject.eu/
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nimenomaisesti kyseessa oleva ensisijainen intressi tai intressit ja syy, jonka takia ne
menevat rekisterdityjen intressien edelle. Tallainen ennakkoarviointi ei saisi olla liian
rasittava ja sen pitéisi olla skaalautuva: se voidaan rajoittaa vain keskeisiin
perusteisiin, jos kasittelyn vaikutus rekisterdityihin on ensi nakeméltd vahainen, mutta
se olisi suoritettava perusteellisemmin, jos tasapainoa on vaikea saada aikaan ja se
edellyttad esimerkiksi useiden lisatakeiden hyvaksymistd. Tarvittaessa — esimerkiksi
kun kaésittelyoperaatio muodostaa erityisia riskeja rekisterdityjen oikeuksille ja
vapauksille — olisi suoritettava kattavampi yksityisyyden suojaa ja tietosuojaa koskeva
vaikutustenarviointi (asetusehdotuksen 33 artiklan mukaisesti), josta 7 artiklan f
alakohdan mukainen arvio voisi muodostaa merkittavan osan.

e Suoritetun arvioinnin dokumentointi. Aivan kuten se, kuinka yksityiskohtaisesti
arviointi on suoritettava, myds dokumentoinnin laajuuden olisi oltava skaalautuva.
Siitd huolimatta kaikista paitsi aivan triviaaleimmista tapauksista olisi oltava saatavilla
jotain perustavanlaatuista dokumentaatiota riippumatta siitd, millaiseksi kasittelyn
henkil6on kohdistuva vaikutus on arvioitu. Juuri tallaisen dokumentaation perusteella
rekisterinpitijan arviointia voidaan arvioida edelleen ja se voidaan mahdollisesti
kyseenalaistaa.

e Asetetaan avoimesti ja ndkyvasti ndma tiedot rekisterdityjen ja muiden sidosryhmien
saataville. Avoimuus olisi taattava sekd suhteessa rekisterQityihin  ettd
tietosuojaviranomaisiin  ja tarvittaessa myds suhteessa suureen  yleisoon.
Rekisteroityjen osalta tietosuojatyoryhma viittaa LIBE-valiokunnan
mietintdluonnokseen™,  jonka mukaan rekisterinpitdgjan  olisi  ilmoitettava
rekisterdidylle syyt, joiden wvuoksi se katsoo, ettd rekisterdidyn intressit tai
perusoikeudet ja -vapaudet eivat syrjaytd sen omia intresseja. Tallaiset tiedot olisi
tietosuojatydryhman mielesta toimitettava rekisterdidyille yhdessa niiden tietojen
kanssa, jotka rekisterinpitdjan on toimitettava nykyisen direktiivin 10 ja 11 artiklan
(asetusehdotuksen 11 artiklan) nojalla. T&m& mahdollistaa sen, ettd rekisterdity voi
toisessa vaiheessa vastustaa kasittelyd ja rekisterinpitdjan on tapauskohtaisesti
esitettdva lisdperusteluja ensisijaisille intresseille. Liséksi dokumentaatio, jonka
perusteella rekisterinpitdja on tehnyt arvionsa, olisi tarvittaessa pyynnosta asetettava
tietosuojaviranomaisten saataville mahdollista varmennusta ja taytantdonpanoa varten.

Tietosuojatydryhmé kannattaa sitd, ettd nama kolme vaihetta sisallytetddn nimenomaisesti
ehdotettuun asetukseen edelld esitetylla tavalla. Na&in tunnustettaisiin oikeudellisten
perusteiden erityisrooli oikeutuksen arvioinnissa ja selvennettdisiin tasapainotestin merkitysta
tilivelvollisuutta koskevien toimien ja vaikutustenarviointien laajemmassa kontekstissa
ehdotetussa uudessa oikeuskehyksessa.

Kansallisella tasolla annetuista ohjeista ks. esimerkiksi CNIL:n metodologia:
http://www.cnil.fr/fileadmin/documents/en/CNIL-ManagingPrivacyRisks-Methodology.pdf

sekd 1CO:n yksityisyyden suojaa koskevien vaikutusten arvioinnin késikirja verkko-osoitteessa
http://ico.org.uk/pia_handbook_html_v2/files/PIAhandbookV2.pdf

15" Mietintéluonnos ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi yksildiden suojelusta
henkil6tietojen kasittelyssd sekd ndiden tietojen vapaasta liikkuvuudesta (yleinen tietosuoja-asetus)
(COM(2012)0011 — C7-0025/2012 — 2012/0011(COD)).
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http://www.cnil.fr/fileadmin/documents/en/CNIL-ManagingPrivacyRisks-Methodology.pdf
http://ico.org.uk/pia_handbook_html_v2/files/PIAhandbookV2.pdf

Tietosuojatydryhma pitdd myos viisaana valtuuttaa Euroopan tietosuojaneuvosto antamaan
tarvittaessa lisdohjeita tdman kehyksen perusteella. Tdma lahestymistapa mahdollistaisi seka
tekstin riittavan selkeyden etté riittdvan joustavuuden sen tdytantoonpanossa.
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Liite 1. Pikaopas 7 artiklan f alakohdan tasapainotestin suorittamiseen

Vaihe 1: Arvioidaan, mitad oikeudellista perustetta voitaisiin mahdollisesti soveltaa 7
artiklan a—f alakohdan nojalla

Tietoja voidaan késitella vain, jos yhta tai useampaa 7 artiklan kuudesta a—f alakohdassa
olevasta perusteesta voidaan soveltaa (saman kasittelytoimen eri vaiheissa voidaan kayttaa eri
perusteita). Jos ensi nakemaltd ndyttad siltd, ettd 7 artiklan f alakohta saattaisi olla
asianmukainen oikeudellinen peruste, siirrytddn vaiheeseen 2.

Vinkkeja:

—Direktiivin 7 artiklan a alakohtaa sovelletaan vain, jos on saatu vapaaehtoinen, yksiloity,
tietoinen ja yksiselitteinen suostumus; sitd, ettd henkil6 ei ole vastustanut kasittelyd 14 artiklan
mukaisesti, ei pid4 sekoittaa 7 artiklan a alakohdan mukaiseen suostumukseen —helppoa
mekanismia, jonka avulla késittelyd voidaan vastustaa, voidaan kuitenkin pitda tarkeana
takeena 7 artiklan f alakohdan mukaisesti.

—Direktiivin 7 artiklan b alakohta kattaa tietojenkasittelyn, joka on tarpeen sopimuksen
taytantoon panemiseksi; pelkastaan se, etta késittely liittyy sopimukseen tai siitd on maaratty
jossain sopimusehdoissa, ei valttaméattd merkitse sitd, ettd tatd perustetta voidaan soveltaa.
Tarvittaessa on harkittava vaihtoehtona 7 artiklan f alakohtaa.

—Direktiivin 7 artiklan ¢ alakohta koskee vain selvida ja erityisid EU:n tai jasenvaltion
lainsd&dantoon perustuvia laillisia velvoitteita; jos kyse on (esimerkiksi valvontavirastojen) ei-
sitovista ohjeista tai ulkomaiseen lainsaadantéon perustuvasta laillisesta velvoitteesta, on
harkittava vaihtoehtona 7 artiklan f alakohtaa.

Vaihe 2: Intressin méirittely ”oikeutetuksi” tai ”perusteettomaksi”

Jotta intressia voidaan pitaé oikeutettuna, sen on taytettdva kumulatiivisesti seuraavat ehdot:
—sen on oltava lainmukainen (eli sovellettavan EU:n ja kansallisen lainsdéddanndn mukainen)
— sen on oltava ilmaistu riittdvdn selvasti, jotta sen tasapainoa suhteessa rekisterdidyn
intresseihin ja perusoikeuksiin voidaan arvioida (eli riittdvan tasméllinen)
— sen on edustettava todellista ja valitonta intressia (eli se ei saa olla spekulatiivinen).

Vaihe 3: Sen maarittely, onko kasittely tarpeen tavoitellun intressin toteuttamiseksi

Taman vaatimuksen tayttdmiseksi pohditaan, onko olemassa muita, yksityisyyteen vdhemman
puuttuvia keinoja saavuttaa kasittelyn madritetty tarkoitus ja toteuttaa rekisterinpitdjan
oikeutettu intressi.

Vaihe 4: Valiaikaisen tasapainon maarittaminen arvioimalla, syrjayttavatko
rekisteroityjen perusoikeudet tai -vapaudet rekisterinpitdjan intressin

—Pohditaan rekisterinpitajan intressien luonnetta (perusoikeus, muun tyyppinen intressi, yleinen
etu).

—Arvioidaan rekisterinpitdjan, kolmansien osapuolien tai laajemman yhteison mahdollisesti
kérsima vahinko siind tapauksessa, etta tietoja ei kasitella.

—Otetaan huomioon tietojen luonne (arkaluonteisuus tiukassa vai laajemmassa mielessa?).
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—Pohditaan rekisterdidyn asemaa (alaikdinen, tyontekija jne.) ja rekisterinpitdjan asemaa
(esimerkiksi onko yrityksella maaraédva markkina-asema).

—Otetaan huomioon tietojen késittelytapa (laajamittainen kasittely, tiedonlouhinta, profilointi,
luovuttaminen suurelle maarélle ihmisia tai julkaisu).

—Madritelladn ne rekisterdidyn perusoikeudet ja/tai intressit, joihin kasittely saattaa vaikuttaa.

—Pohditaan rekisterdityjen kohtuullisia odotuksia.

—Arvioidaan vaikutuksia rekisterdityyn ja verrataan niitd rekisterinpitdjan tietojenkasittelysta
odottamaan hyoétyyn.

Vinkki: On otettava huomioon tosiasiallisen tietojenkasittelyn vaikutus yksittaisiin henkil6ihin
— taté ei saa pitdd abstraktina tai hypoteettisena toimenpiteena.

Vaihe 5: Lopullisen tasapainon maarittaminen ottamalla huomioon lisatakeet

Madritetddn ja pannaan taytantéon tarkkaavaisuus- ja huolellisuusvelvollisuudesta johtuvia
lisatakeita, joita ovat muun muassa:

— tietojen minimointi (esimerkiksi kerattavien tietojen maaran tiukka rajoittaminen tai tietojen
poistaminen valittomasti k&yton jalkeen)

—tekniset ja organisatoriset toimenpiteet, joilla varmistetaan, ettd tietoja ei voida kayttaa
henkil6itd koskeviin padtoksiin tai muihin toimiin (’toiminnallinen eriyttiminen”)
—anonymisointitekniikoiden laaja kayttd, tietojen yhdistdminen, yksityisyyden suojaa
parantavat tekniikat, sisddnrakennettu yksityisyydensuoja, yksityisyyden suojaa ja tietosuojaa
koskevat vaikutustenarvioinnit

—avoimuuden lisd&minen, yleinen ja ehdoton oikeus kieltd4 tietojen Kkasittely, tietojen
siirrettavyys ja seka naihin liittyvat toimenpiteet rekisterdityjen méaérdysvallan laajentamiseksi.

Vinkki: Yksityisyyden suojaa parantavien tekniikoiden ja toimintatapojen kayttd voi kallistaa
tasapainon rekisterinpitdjan hyvaksi, ja sill& voidaan myos suojata henkildiden yksityisyytta.

\ Vaihe 6: Osoitetaan sdantdjen noudattaminen ja varmistetaan avoimuus

— Laaditaan suunnitelma vaiheista 1-5 késittelyn oikeuttamiseksi ennen sen aloittamista.

— Tiedotetaan rekister6idyille syistd, joiden wvuoksi tasapainon uskotaan kallistuvan
rekisterinpitajan eduksi.

— Pidet&dan dokumentaatio tietosuojaviranomaisten saatavilla.

Vinkki: Tama vaihe on skaalautuva: arvioinnin ja dokumentoinnin yksityiskohdat olisi
mukautettava kasittelyn luonteeseen ja asiayhteyteen. Nama toimenpiteet ovat laajempia, jos
kasitelladn suurta méaarad monia henkilgitd koskevia tietoja tavalla, jolla voi olla huomattava
vaikutus heihin. Kattava (asetusehdotuksen 33 artiklan mukainen) yksityisyyden suojaa ja
tietosuojaa koskeva vaikutustenarviointi on tarpeen vain, kun késittelyoperaatio muodostaa
erityisia riskeja rekisterdityjen oikeuksille ja vapauksille. Néissa tapauksissa 7 artiklan f
alakohdan mukainen arviointi voisi olla keskeinen osa tatd laajempaa vaikutustenarviointia.

Vaihe 7: Enta jos rekisteroity kayttaa vastustusoikeuttaan?

— Kun takeena on vain ehdollinen oikeus kieltdd tietojen kaésittely (t4td edellytetdén
nimenomaisesti 14 artiklan a alakohdassa vahimmaistakeena: mikali rekisterdity vastustaa
késittelyd, olisi varmistettava, ettd kaytossd on asianmukainen ja kayttajaystavallinen
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mekanismi tasapainon arvioimiseksi uudelleen kyseisen henkilon osalta ja h&nen tietojensa
kasittelyn lopettamiseksi, mikali uudelleenarviointi osoittaa, ettd hanen intressinsd ovat
ensisijaisia.

— Kun lisatakeeksi on séadetty ehdoton oikeus Kieltaa tietojen kasittely (joko siksi, ettd sita

vaaditaan nimenomaisesti 14 artiklan b alakohdassa, tai siksi, ettd sitd pidetddn muutoin

tarpeellisena tai hyodyllisena lisatakeena): mikéli rekisteroity vastustaa kasittelyd, olisi

varmistettava, etta tata padtostd kunnioitetaan ilman, ettd tarvitsee suorittaa mitaan lisatoimia

tai -arviointeja.
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Liite 2. Kaytdnndn esimerkkeja 7 artiklan f alakohdan mukaisen tasapainotestin
soveltamisen havainnollistamiseksi

Tassa liitteessé esitetadn esimerkkeja erdista yleisimmistd asiayhteyksista, joissa kysymys 7
artiklan f alakohdan mukaisesta oikeutetusta intressistd saattaa herdtd. Useimmissa
tapauksissa on liitetty yhteen kaksi tai useampia toisiinsa liittyvia esimerkkejg, joita on hyva
vertailla saman otsikon alla. Monet esimerkeista perustuvat todellisiin tapauksiin tai eri
jasenvaltioiden tietosuojaviranomaisten kasittelemien todellisten tapausten piirteisiin. Joskus
tosiseikkoja on kuitenkin muutettu jossain maarin, jotta voidaan havainnollistaa paremmin,
miten tasapainotesti suoritetaan.

Esimerkkien tarkoituksena on havainnollistaa ajatteluprosessia — menetelmas, jota on
kaytettdva monia tekijoitd kattavan tasapainotestin suorittamiseksi. Toisin sanoen esimerkeilla
ei ole tarkoitus esittdd lopullista ja varmaa arviota kuvatuista tapauksista. Monissa
tapauksissa tapauksen tosiseikkojen muuttaminen jollain tavalla (esimerkiksi jos
rekisterinpitdja toteuttaisi lisatakeita, kuten suorittaisi taydellisemman anonymisoinnin,
toteuttaisi parempia turvatoimia tai lisdisi avoimuutta ja rekisterOityjen aitoja
valintamahdollisuuksia) saattaisi muuttaa tasapainotestin tulosta.*°

Taman olisi kannustettava rekisterinpitdjid noudattamaan paremmin direktiivin horisontaalisia
sdannoksia ja tarjoamaan tarvittaessa lisdsuojaa sisadanrakennetun yksityisyyden suojan ja
tietosuojan perusteella. Mitd huolellisemmin rekisterinpitdjat yleisesti suojaavat henkil6tiedot,
sitd todennakodisemmin ne tayttavéat tasapainotestin edellytykset.
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Sananvapauden ja tiedonvalityksen vapauden kayttd™~" myds tiedotusvalineissa ja taiteessa

Esimerkki 1: Kansalaisjarjesto julkaisee uudelleen parlamentin jasenten kulut

Jokin viranomainen julkaisee — laillisen velvoitteen nojalla (7 artiklan ¢ alakohta) parlamentin
jasenten kulut; avoimuutta puolustava kansalaisjéarjestd puolestaan analysoi ndma tiedot ja
julkaisee ne uudelleen paikkansapitdvana ja oikeasuhteisena, mutta informatiivisempana ja
huomautuksin varustettuna versiona, miké lisad entisestdan avoimuutta ja tilivelvollisuutta.

Jos  kansalaisjarjestd  toteuttaa  uudelleenjulkaisun  ja  kirjoittaa  huomautukset
paikkansapitavalla ja oikeasuhteisella tavalla, toteuttaa asianmukaiset takeet ja laajemminkin
noudattaa kyseisten henkildiden oikeuksia, sen pitéisi voida kayttda 7 artiklan f alakohtaa
tietojenkésittelyn oikeudellisena perusteena. Oikeutetun intressin luonne (sananvapautta tai
tiedonvalityksen vapautta koskeva perusoikeus), avoimuuteen ja tilivelvollisuuteen liittyva
yleinen etu seka se seikka, etta tiedot on jo julkaistu ja ne koskevat (suhteellisesti véhemmaén

16 Direktiivin 7 artiklan f alakohdan asianmukainen soveltaminen saattaa nostaa esiin monitahoisia
arviointikysymyksid, ja arvioinnin ohjaamiseksi erityislainsdadannolla, oikeuskaytannolla, suuntaviivoilla seké
kaytannesédanndilla ja muilla virallisilla tai vdhemman virallisilla normeilla voi olla tarked merkitys.

17" sananvapaudesta ja tiedonvalityksen vapaudesta ks. lausunnon sivu 34. Direktiivin 9 artiklan mukaiset
journalistisiin tarkoituksiin tapahtuvaa tietojenkésittelya koskevat merkitykselliset poikkeukset on myds otettava
huomioon ndité esimerkkeja arvioitaessa.

63




arkaluonteisia) henkildtietoja, jotka liittyvat henkil6iden toimintaan néiden hoitaessa julkisia
tehtavia™®, ovat kaikki kasittelyn lainmukaisuutta puoltavia tekijoitd. Se, ettd tietojen
alkuperainen julkaisu perustui lakisaateiseen velvoitteeseen ja henkil6t siten voivat odottaa,
ettd heidén tietonsa julkaistaan, ovat myos seikkoja, jotka kallistavat arviointia mydnteiseen
suuntaan. Toisaalta henkildihin kohdistuva vaikutus saattaa olla huomattava esimerkiksi sen
vuoksi, etta julkisessa valvonnassa saatetaan kyseenalaistaa joidenkin henkildiden rehellisyys,
ja tdma voi johtaa esimerkiksi vaalitappioon tai joissain tapauksissa rikostutkintaan vilpillisen
toiminnan vuoksi. Yhdessa edelld mainitut tekijat kuitenkin osoittavat, ettd kokonaisuutena
katsoen rekisterinpitajan intressit (ja sen yleison intressit, jolle tiedot julkistetaan) syrjayttavat
rekisterdityjen intressit.

Esimerkki 2: Kunnanvaltuuston jasen nimittaa tyttarensa erityisavustajakseen

Journalisti julkaisee paikallisessa verkkosanomalehdessa erééstd kunnanvaltuuston jésenesta
asiasisalloltaan paikkansapitavan ja huolellisesti faktoitetun artikkelin, jossa paljastetaan, etta
tdma on osallistunut vain yhteen kunnanvaltuuston yhdestétoista viime kokouksesta ja ettei
hantd todennadkdisesti valita uudelleen &skettdisen skandaalin vuoksi, joka koski
kunnanvaltuutetun 17-vuotiaan tyttaren nimittamista erityisavustajaksi.

Samanlainen analyysi kuin esimerkissd 1 soveltuu t&hankin tapaukseen. Tosiseikkojen
perusteella on Kyseisen sanomalehden oikeutettujen intressien mukaista julkaista kyseiset
tiedot. Vaikka kunnanvaltuutetusta on paljastettu henkil6tietoja, tdmén oikeus yksityisyyteen
ei syrjaytd sananvapautta ja jutun julkaisemista sanomalehdessa koskevaa perusoikeutta.
Tama johtuu siitd, ettd julkisuuden henkildiden yksityisyytta koskevat oikeudet ovat
suhteellisen rajalliset heidén julkisen toimintansa osalta, sekd sananvapauden erityisesta
merkityksestd — varsinkin silloin, kun artikkelin julkaiseminen on yleisen edun mukaista.

Esimerkki 3: Ensimmaisena nakyvat hakutulokset nayttavat edelleen tietoja vahaisesta
rikkomuksesta

Sanomalehden verkkoarkisto sisaltd4 vanhan artikkelin henkildstd, joka ennen oli paikallinen
kuuluisuus ja pikkukaupungin amatdorijalkapallojoukkueen kapteeni. Henkil6 esitelladn koko
nimelladn, ja artikkeli koskee hanen osallisuuttaan suhteellisen vahamerkityksista rikkomusta
koskevaan oikeudenkayntiin (juopumus ja hairitseva kéaytos). Henkilon rikosrekisteri on nyt
puhdas, eik& siind ole endd merkint6ja vanhasta rikkomuksesta, josta hén karsi tuomionsa
useita vuosia sitten. Eniten henkil6d héiritsee se, ettd kun h&nen nimelldén tekee haun
internetin yleisilla hakukoneilla, ensimmaisten hakutulosten joukossa on linkki td4han vanhaan
uutiseen. Hanen pyynnostaan huolimatta sanomalehti Kieltaytyy toteuttamasta teknisia
toimenpiteitd, joilla rekisterdityd koskevan uutisen laajempaa saatavuutta rajoitettaisiin.
Sanomalehti esimerkiksi kieltdytyy toteuttamasta teknisid ja organisatorisia toimenpiteita,
joilla rajoitettaisiin — teknisten mahdollisuuksien rajoissa — péasyé kyseisiin tietoihin, kun
kaytetaan ulkoisia hakukoneita ja hakusanana henkilén nimeé.

18 Ej voida sulkea pois sitd mahdollisuutta, ettd jotkin kulutiedot saattavat paljastaa terveystietojen kaltaisia
arkaluonteisempia tietoja. Tassd tapauksessa ne olisi poistettava tiedostosta, ennen kuin se julkaistaan
ensimmaisen kerran. Hyvé kdytianto on soveltaa “ennakoivaa lahestymistapaa” ja antaa henkil6ille mahdollisuus
tarkistaa tietonsa ennen niiden julkaisemista sekd tiedottaa heille selvésti julkaisumahdollisuuksista ja
-menettelyista.
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Tama on toinen tapaus, joka kuvaa sananvapauden ja yksityisyyden suojan valista mahdollista
ristiriitaa. Se osoittaa my0s, ettd erdissa tapauksissa lisatakeilla — kuten sen varmistamisella,
ettd ainakin direktiivin 14 artiklan a alakohdan mukaisen perustellun vastustamisen
tapauksessa sanomalehden arkiston kyseiseen osaan ei enda paase ulkoisilla hakukoneilla tai
etta tietojen esitysmuoto ei mahdollista hakua nimen perusteella — voi olla tarked asema
madriteltiessa tarvittava tasapaino kyseisten kahden perusoikeuden valilla. Tama ei rajoita
muita toimenpiteita, joita hakukoneet tai muut kolmannet osapuolet saattavat toteuttaa. ™

Perinteinen suoramarkkinointi ja muut markkinoinnin tai mainonnan muodot

Esimerkki 4: Tietokonemyymala mainostaa samanlaisia tuotteita asiakkailleen

Tietokonemyymald saa asiakkailtaan ndiden yhteystiedot tuotteiden myynnin yhteydessa ja
kayttda niita tavallisella postilla tapahtuvaan omien samanlaisten tuotteidensa markkinointiin.
Liike myy tuotteita myos verkossa ja lahettdd mainosséhkoposteja, kun sen varastoon tulee
uusi tuotelinja. Asiakkaille kerrotaan selvasti heiddn mahdollisuudestaan kieltdd mainokset
maksutta ja helposti heidan yhteystietojensa kerddmisen yhteydessa ja joka kerran, kun heille
ldhetetaén viesti, mikéli asiakas ei kieltdnyt mainoksia alun perin.

Kaésittelyn avoimuus, se tosiseikka, ettd asiakas voi liikkeen asiakkaana kohtuudella odottaa
saavansa tarjouksia samanlaisista tuotteista, seka se, ettd hanelld on oikeus kieltdd mainokset,
auttaa vahvistamaan kasittelyn lainmukaisuutta ja takaamaan yksildiden oikeudet. Kun
tarkastellaan toista vaakakuppia, henkildiden yksityisyyttd koskevaan oikeuteen ei nayttaisi
kohdistuvan kohtuuttomia vaikutuksia (tassa esimerkissa oletetaan, etta tietokonemyymala ei
luo monitahoisia profiileja asiakkaistaan néiden selaushistoriatietojen yksityiskohtaisen
analyysin avulla).

Esimerkki 5: Verkkoapteekki harjoittaa laajamittaista profilointia

Verkkoapteekin markkinointi perustuu asiakkaiden ostamiin la&kkeisiin ja tuotteisiin, reseptia
edellyttdvat tuotteet mukaan lukien. Se analysoi ndmé tiedot — yhdessd asiakkaiden
demografisten, esimerkiksi ik&& ja sukupuolta koskevien tietojen kanssa — luodakseen
yksittéisistd asiakkaista “terveys- ja hyvinvointiprofiilin®. Téssd kédytetddin myds
selaushistoriatietoja, joita kerdtddn paitsi asiakkaiden ostamista tuotteista myods muista
tuotteista ja tiedoista, joita he ovat selanneet apteekin verkkosivustolla. Asiakasprofiilit
sisdltavat tietoja tai ennusteita, jotka viittaavat siihen, ettd tietty asiakas on raskaana, kérsii
tietystd kroonisesta sairaudesta tai olisi kiinnostunut ostamaan lisaravinteita, aurinkovoidetta
tai muita ihonhoitotuotteita tiettyind aikoina vuodessa. Verkkoapteekin analysoijat kayttavéat
naita tietoja tarjotakseen késikaupassa olevia ladkkeitd, terveyttd edistdvia aineita ja muita
tuotteita tietyille henkil6ille s&hkopostitse. Tasséd tapauksessa apteekki ei voi tukeutua
oikeutettuihin intresseihinsa, kun se luo asiakasprofiileita ja kayttad niitd markkinoinnissa.
Kuvattuun profilointiin liittyy useita ongelmia. Tiedot ovat erittdin arkaluonteisia ja voivat
paljastaa paljon sellaisia asioita, joiden monet henkil6t odottavat pysyvan yksityisasioina.
Profiloinnin laajuus ja toteutustapa (selaustietojen kayttd, ennustavat algoritmit) viittaavat

19 Ks. myds asia C-131/12, Google Spain v. Agencia Espafiola de Proteccion de Datos, joka on parhaillaan
Euroopan unionin tuomioistuimen késiteltdvana.

120 Tietosuojalainsaddannossé asetettujen rajoitusten lisaksi reseptia edellyttavien tuotteiden mainostaminen on
my0s tiukasti sddnnelty EU:ssa, ja my0ds késikauppalddkkeiden mainostamisella on joitain rajoituksia. Liséksi on
my0s otettava huomioon erityisia tietoryhmia (kuten terveydellisia tietoja) koskevat 8 artiklan vaatimukset.
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myds laajaan yksityisyyteen puuttumiseen. Direktiivin 7 artiklan a alakohtaan ja 8 artiklan 2
kohdan a alakohtaan perustuvaa suostumusta (kun asiaan liittyy arkaluonteisia tietoja)
voitaisiin kuitenkin tarvittaessa harkita vaihtoehtona.

Ei-toivotut kaupalliset viestit, mukaan lukien poliittiset kampanjat tai varojen keruu
hyvéantekevaisyyteen

Esimerkki 6: Kunnallisvaaliehdokas hyddyntaa vaaliluetteloa kohdennetusti

Kunnallisvaaleissa ehdolla oleva ehdokas kayttaa vaaliluetteloa™® lahettadkseen lahestyvia
vaaleja koskevaa kampanjaansa esittelevan kirjeen kaikille vaalipiirinsad potentiaalisille
aanestdjille. Ehdokas kayttaa vaaliluettelosta saatuja tietoja vain kirjeen l&dhettdmiseen eika
séilyta tietoja kampanjan paéatyttya.

Tallainen vaaliluettelon kayttd kuuluu henkildiden kohtuullisten odotusten piiriin, kun se
tapahtuu ennen vaaleja: rekisterinpitdjan intressi on selva ja oikeutettu. Tietojen rajoitettu ja
keskitetty kayttd auttaa myos kallistamaan tasapainon rekisterinpitdjan oikeutetun intressin
puolelle. Tallaista vaaliluettelojen kéayttoa voidaan yleisen edun nakdkulmasta séannella myos
kansallisen tason lainsaddanncllg, jossa saadetadn vaaliluettelon kayttoon liittyvista erityisista
sédannoistd, rajoituksista ja takeista. Jos ndin on, késittelyn lainmukaisuus edellyttdd myos
naiden erityisten saantdjen noudattamista.

Esimerkki 7: Voittoa tavoittelematon elin keraa tietoja kohdentamistarkoituksiin

Inhimilliselle ja yhteiskunnalliselle kehitykselle omistautunut filosofinen jarjestdé paattaa
jarjestdd varainkeruutoimia jasentensa profiilin perusteella. Tatd varten se ker&a tietoja
sosiaalisen median verkkosivuilta kéyttden tatd varten kehitettyd ohjelmaa, joka on
kohdennettu henkil6ihin, jotka ovat “tykdnneet” jarjeston verkkosivusta tai “jakaneet”
jarjeston silla julkaisemia viestejd, katsoneet sédannollisesti tiettyjd kohteita tai twiitanneet
edelleen jarjeston viesteja. Taman jéalkeen se l&hettdd viestejd ja uutiskirjeitd jasenilleen
ndiden profiilin mukaan. Esimerkiksi ikddntyneet koiranomistajat, jotka ovat “tykdnneet”
eldinten turvakoteja koskevista artikkeleista, saavat erilaisia varainkeruupyynt6ja kuin
perheet, joissa on pienia lapsia; myos eri etnisiin ryhmiin kuuluvat ihmiset saavat erilaisia
viesteja.

Se seikka, ettd jarjestd kasittelee erityisia tietoryhmié (filosofisia vakaumuksia), edellyttéda 8
artiklan noudattamista, mika ehto nayttaa tayttyneen, koska kasittely tapahtuu jérjeston
lainmukaisen toiminnan puitteissa. Tdma ei kuitenkaan tassd tapauksessa ole riittdva ehto:
tietojen kasittelytapa menee henkildiden kohtuullisia odotuksia pidemmalle. Kerattyjen
tietojen méaard, kerddmistd koskevan avoimuuden puute ja alun perin yhteen tarkoitukseen
julkaistujen tietojen uudelleenkayttod eri tarkoitukseen tukevat paatelméa, jonka mukaan 7
artiklan f alakohtaa ei tdssé tapauksessa voida kayttdd perusteena. N&in ollen késittelya ei
pitéisi sallia, ellei siind voida kayttada jotain muuta perustetta, kuten 7 artiklan a alakohdan
mukaista henkildiden antamaa suostumusta.

121 Oletetaan, etta esimerkin jasenvaltiossa vaaliluettelo on lain mukaan laadittava.
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Oikeusvaateiden taytdntoonpano, mukaan lukien velanperintd tuomioistuinten
ulkopuolisilla menettelyilla

Esimerkki 8: Korjaustyon laatua koskeva riita

Asiakas riitauttaa keittionsa korjaustyon laadun ja kieltdytyy maksamasta tyosta taytta hintaa.
Rakennusliike siirtdd merkitykselliset ja oikeasuhteiset tiedot asianajajalleen, jotta tdma voi
muistuttaa asiakasta maksusta ja neuvotella hdnen kanssaan sovitteluratkaisun, jos asiakas
kieltdytyy edelleen maksamasta.

Tassd tapauksessa rakennusliikkeen ensimmaiset toimet, joissa se kaytti rekisterdidyn
perustietoja (eli nimed, osoitetta, sopimuksen viitenumeroa) muistutuksen l&hettdmiseksi
rekister0idylle (suoraan tai, kuten tdssé tapauksessa, asianajajansa kautta), saattavat yha
kuulua sellaisen késittelyn piiriin, joka on tarpeen sopimuksen taytantddn panemiseksi (7
artiklan b alakohta). Lisatoimia'??, kuten velanperintatoimiston palkkaamista, olisi kuitenkin
arvioitava 7 artiklan f alakohdan perusteella, kun otetaan huomioon muun muassa niiden
yksityisyyden puuttumisen laajuus ja vaikutus rekisteroityyn, kuten seuraavassa esimerkissa
osoitetaan.

Esimerkki 9: Asiakas katoaa luotolla ostettuine autoineen

Asiakas jittdd maksamatta luotolla ostamansa kalliin urheiluauton osamaksut ja “katoaa”.
Autokauppias ottaa yhteyttd kolmantena osapuolena olevaan perintatoimistoon.
Perintitoimisto suorittaa yksityisyyteen puuttuvan ’lainvalvontatyylisen” tutkinnan, jossa
kaytetddn muun muassa salassa tapahtuvaa videovalvontaa ja puhelinkuuntelua.

Vaikka autokauppiaan ja perintatoimiston intressit ovat oikeutettuja, tasapaino ei kallistu
niiden hyvaksi, koska tietojen kerddmiseksi kaytetyt menetelméat ovat yksityisyytta loukkaavia
ja jotkin niistd on nimenomaisesti Kielletty lainsdadanndssa (puhelinkuuntelu). Arvioinnin
tulos olisi erilainen, jos autokauppias tai perintdtoimisto esimerkiksi vain suorittaisivat
rajoitettuja tarkastuksia, joilla vahvistetaan rekisterdidyn yhteystiedot tuomioistuinmenettelyn
aloittamiseksi.

Petosten, palvelujen vaarinkayton ja rahanpesun ehkaiseminen

Esimerkki 10: Asiakkaiden tietojen varmennus ennen pankkitilin avaamista

Rahoituslaitos noudattaa kohtuullisia ja oikeasuhteisia menettelyja — toimivaltaisen
rahoitusvalvontaviranomaisen ei-sitovien ohjeiden perusteella — varmentaakseen kaikkien
tilin avaamista pyytavien henkildiden henkilollisyyden. Se pitdd Kirjaa henkilon
henkil6llisyyden varmentamiseen kéytetyistd tiedoista.

Rekisterinpitajan intressi on oikeutettu ja kasittelyssa kdytetddn vain tarpeellisia tietoja, joiden
mé&éara on rajallinen (alan vakiokéytanto, jota rekisterdidyt voivat kohtuudella odottaa ja jota
toimivaltaiset viranomaiset suosittelevat). Asianmukaiset takeet rekisteroityihin kohdistuvien

122 Eri jasenvaltioiden valilla on talla hetkelld tiettyd vaihtelua sen suhteen, mitd toimenpiteitd pidetaan
tarpeellisina sopimuksen taytdntdon panemiseksi.
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kohtuuttomien ja perusteettomien vaikutusten rajoittamiseksi ovat olemassa. Nain ollen
rekisterinpitja voi kayttdd perusteena 7 artiklan f alakohtaa. Vaihtoehtoisesti voitaisiin
soveltaa 7 artiklan c alakohtaa, miké&li toteutettuja toimia vaaditaan nimenomaisesti
sovellettavassa lainsdadannossa.

Esimerkki 11: Tietojenvaihto rahanpesun torjumiseksi

Rahoituslaitos ottaa toimivaltaiselta tietosuojaviranomaiselta saamiensa neuvojen perusteella
kayttoon menettelyjd, jotka perustuvat erityisiin ja rajoitettuihin Kriteereihin, vaihtaakseen
tietoja rahanpesun torjuntaa koskevien sdantdjen epdillystd vaarinkaytostda muiden samaan
konserniin kuuluvien yritysten kanssa. Tietojen saatavuuden rajoitukset ja tietoturva ovat
tiukat, eika tietojen kéytto edelleen muihin tarkoituksiin on kielletty.

Edella esitetyn kaltaisista syistd ja tapaukseen liittyvien seikkojen mukaan tietojenkasittelyn
perusteena voitaisiin kayttdd 7 artiklan f alakohtaa. Vaihtoehtoisesti voitaisiin soveltaa 7
artiklan ¢ alakohtaa, mikali toteutettuja toimia vaaditaan nimenomaisesti sovellettavassa
lainsd&dannossa.

Esimerkki 12: Musta lista aggressiivisista huumeidenkayttajista

Ryhmai sairaaloita luo yhteisen mustan listan huumeita etsivisti “aggressiivisista” henkildista
kieltadkseen ndilta paasyn kaikkiin osallistuvien sairaaloiden laaketieteellisiin tiloihin.

Vaikka rekisterinpitdjien tilojen turvallisuutta koskeva intressi on oikeutettu, sitd on
punnittava suhteessa yksityisyytta koskevaan perusoikeuteen ja muihin pakottaviin tarpeisiin,
kuten tarpeeseen olla sulkematta kyseisia henkil6ité terveydenhuollon ulkopuolelle. Myos se
tosiasia, ettd kasiteltavat tiedot ovat arkaluonteisia (esimerkiksi huumeriippuvuuteen liittyvia
terveystietoja), tukee péatelméd, jonka mukaan kasittely téssd tapauksessa tuskin olisi
hyvaksyttavaa 7 artiklan f alakohdan nojalla.'® Kasittely saattaisi olla hyvaksyttavaa, jos sita
esimerkiksi sédanneltaisiin lainsaadannolla, jossa séadetdan erityisista takeista (tarkastukset,
avoimuus, automatisoitujen paatésten estdminen), ja nédin varmistettaisiin, ettd se ei johda
henkildiden syrjintaan tai heidan perusoikeuksiensa loukkaamiseen'®*. Jalkimmaisessa
tapauksessa oikeudellisena perusteena voitaisiin kayttdd 7 artiklan ¢ tai f alakohtaa sen
mukaan, vaaditaanko téssd nimenomaisessa lainsaadanndssa késittelya vai ainoastaan
sallitaan se.

Tyontekijoiden valvonta turvallisuussyisté tai hallinnointitarkoituksiin

Esimerkki 13: Lakimiesten tyotunnit laskutustarkoituksiin ja bonusten laskentaa varten

Lakiasiaintoimiston lakimiesten tekemid laskutettavia tyotunteja késitellddn seka
laskutustarkoituksiin ettd vuotuisten bonusten maéaérittdmiseksi. Jarjestelma on selitetty
avoimesti tyontekijoille, joilla on nimenomainen oikeus ilmaista olevansa eri mieltd seka

123 isaksi on myds otettava huomioon erityisia tietoryhmia (kuten terveydellisia tietoja) koskevat 8 artiklan
vaatimukset.
124 Ks. 3. lokakuuta 2002 hyvaksytty mustia listoja kasitteleva valmisteluasiakirja.
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laskutusta ettd bonuksia koskevien péatelmien kanssa, jolloin niistd keskustellaan johdon
kanssa.

Tietojenkasittely ndyttaisi olevan tarpeen rekisterinpitdjan oikeutettujen intressien
toteuttamiseksi, eiké tarkoituksen saavuttamiseksi vaikuta olevan yksityisyyteen vdhemman
puuttuvaa keinoa. Vaikutus tyontekijoihin on myos rajallinen kaytdssa olevien takeiden ja
menettelyjen ansiosta. Nain ollen 7 artiklan f alakohta voisi téssd tapauksessa olla
asianmukainen oikeudellinen peruste. Voitaisiin myos véittaa, etta kasittely jompaankumpaan
tai molempiin tarkoituksiin on myds tarpeen sopimuksen taytantéon panemiseksi.

Esimerkki 14: Internetin kayton sahkoéinen seuranta'®

Ty0Onantaja seuraa tyontekijoiden internetin kayttoa tydaikana tarkastaakseen, ettd ndma eivét
kayta yrityksen tietotekniikkaa liiallisesti henkilokohtaisiin tarkoituksiin. Keratyt tiedot
sisdltavat tyontekijoiden tietokoneilla syntyneita valiaikaisia tiedostoja ja evasteitd, joista
nékyy, milla verkkosivustoilla he ovat kéyneet ja millaisia latauksia he ovat tehneet
tyaikana. Tiedot késitellddn kuulematta etukéteen rekisterdityja ja ammattiliittojen edustajia
tai yrityksen tyopaikkaneuvostoa. Asianomaisille henkilGille ei myodsk&&n anneta riittavasti
tietoa naista kaytannoista.

Madransa ja luonteensa vuoksi keratyt tiedot muodostavat merkittdvan puuttumisen
tyontekijoiden yksityiselaméan. Oikeasuhtaisuutta koskevien kysymysten lisaksi kaytantoja
koskeva avoimuus, joka on laheisessd yhteydessa rekisterdityjen kohtuullisiin odotuksiin, on
my0s tarked huomioon otettava tekija. Vaikka tyonantajalla on oikeutettu intressi rajoittaa
aikaa, jonka tyontekijat kayttavat vierailuihin verkkosivuilla, jotka eivat suorasti liity heidan
tyohonsa, kaytetyt menetelmat eivat l&pdise 7 artiklan f alakohdan tasapainotestia.
Tyonantajan olisi kédytettdva vahemman yksityisyyteen puuttuvia menetelmia (esimerkiksi
rajoittamalla péasya tietyille sivustoille), joista keskustellaan ja sovitaan parhaan kaytannon
mukaisesti tyontekijoiden edustajien kanssa ja tiedotetaan tyontekijoille avoimella tavalla.

IlImiantojarjestelméat

Esimerkki 15: Ilmiantojarjestelma ulkomaiseen lainsdddantdoon perustuvien laillisten
velvoitteiden noudattamiseksi

Yhdysvaltalaisen ~ konsernin  EU:ssa  toimiva sivutoimipiste  perustaa rajoitetun
ilmiantojéarjestelmén, jonka tarkoituksena on ilmoittaa vakavista rikkomuksista kirjanpidon ja
rahoituksen alalla. Konsernin yritykset noudattavat hyvan hallintotavan sdénndstdd, joka
edellyttad sisaisen valvonnan ja riskinhallinnan menettelyjen tehostamista. Kansainvalisen
toimintansa vuoksi EU:n sivutoimipisteen on toimitettava luotettavia taloudellisia tietoja
konsernin muille jasenille Yhdysvalloissa. Jarjestelm& on suunniteltu sekd Yhdysvaltojen
lainsaadannon ettd EU:n kansallisten tietosuojaviranomaisten antamien ohjeiden mukaiseksi.

125 Muutamat jisenvaltiot katsovat, etti tietty rajoitettu sihkdinen seuranta saattaa olla “tarpeen sopimuksen
taytdntoon panemiseksi” ja voi siksi perustua 7 artiklan b alakohdan pikemmin kuin f alakohdan oikeudelliseen
perusteeseen.
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Yksi takeista on se, ettd tyontekijoille annetaan koulutuksen avulla ja muilla keinoin selvét
ohjeet siitd, missa tilanteissa jarjestelmaa olisi kaytettdva. TyoOntekijoitd varoitetaan
kayttamasta jarjestelméa vaarin — esimerkiksi esittaméalla vaaria tai perusteettomia véitteita
muista tyontekijoista. Heille selitetddn myos, ettd he voivat halutessaan kayttaa jarjestelmaa
nimettdbming, tai, jos he niin haluavat, he voivat kayttdd sitd myos omalla nimelldan.
Jalkimmaisesséd tapauksessa tyontekijoille tiedotetaan tilanteista, joissa tiedot, joista heidat
voidaan tunnistaa, toimitetaan takaisin heidan tyonantajalleen tai valitetd&n edelleen muille
virastoille.

Jos jarjestelma olisi perustettava EU:n tai jonkin EU:n jasenvaltion lainsaddannoén nojalla,
tietojenkésittely voisi perustua 7 artiklan c¢ alakohtaan. Ulkomaiseen lainsdadantoon
perustuvat lailliset velvoitteet eivat muodosta 7 artiklan ¢ alakohdassa tarkoitettua laillista
velvoitetta, ja tastd syysté tallainen velvoite ei voi oikeuttaa ké&sittelya 7 artiklan ¢ alakohdan
nojalla. Kasittelyn perusteena voitaisiin kuitenkin kayttaa esimerkiksi 7 artiklan f alakohtaa,
Jos on olemassa oikeutettu intressi taata rahoitusmarkkinoiden vakaus tai torjua korruptiota ja
jos jarjestelméa sisaltaa riittavat takeet EU:n asianomaisten saantelyviranomaisten ohjeiden
mukaisesti.

Esimerkki 16: Yrityksen sisdinen ilmiantojarjestelma, jossa ei ole johdonmukaisia
menettelyja

Rahoituspalveluyritys péattdd perustaa ilmiantojarjestelmén, koska se epéilee laajalle
levinnyttd varastelua ja korruptiota tyontekijoidensd keskuudessa ja haluaa rohkaista
tyontekijoitad ilmiantamaan toisensa. S&astaakseen rahaa yritys paattad perustaa jérjestelman
yrityksen sisdisend, ja sen henkilostd koostuu henkildstbosaston  tydntekijoista.
Kannustaakseen tyontekijoitd kayttdmaidn jarjestelmidd se tarjoaa “ilman kysymyksid”
maksettavan rahapalkkion tyontekijoille, joiden tekema ilmianto johtaa sadntdjenvastaisen
toiminnan paljastumiseen ja rahojen takaisinperintaan.

Yritykselld on oikeutettu intressi paljastaa ja estdd varkauksia ja korruptiota. Sen
ilmiantojarjestelma on kuitenkin niin huonosti suunniteltu ja takeiltaan niin puutteellinen, etta
seka tyontekijoiden — varsinkin niiden tyéntekijoiden, jotka saattavat joutua vain taloudellisen
voiton saamiseksi tehtyjen vadrien ilmiantojen uhreiksi — intressit ettd heidan oikeutensa
yksityisyyteen syrjayttavat yrityksen intressit. Toinen ongelma on se, ettd jarjestelméa toimii
yrityksen sisdisena eika riippumattomana, seka jarjestelmén kéayttoa koskevan koulutuksen ja
ohjeistuksen puute.

Fyysinen turvallisuus, tietojarjestelmien ja verkon turvallisuus

Esimerkki 17: Biometrinen valvonta tutkimuslaboratoriossa

Tappavia  viruksia tutkiva tieteellinen  tutkimuslaboratorio  kayttdd biometrista
kulkujarjestelmé&a, koska syntyisi suuri kansanterveysriski, jos ndma virukset péé&sisivat
tilojen ulkopuolelle. Jarjestelméssa sovelletaan asianmukaisia takeita, kuten sitd, ett4
biometriset tiedot tallennetaan henkilokohtaisille tyontekijékorteille eikd keskitettyyn
jarjestelméaan.
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Vaikka tiedot ovat arkaluonteisia laajassa merkityksessa, syy niiden kasittelyyn on yleisen
edun mukainen. Tama seka se tosiseikka, ettd vaarinkayton riskia pienennetddn takeiden
asianmukaisella kaytolla, tekevat 7 artiklan f alakohdasta sopivan perusteen kasittelylle.

Esimerkki 18: Piilokamerat tupakoivien vierailijoiden ja tyontekijoiden tunnistamiseksi

Yritys kayttdd piilokameroita tunnistaakseen tyontekijat ja vierailijat, jotka tupakoivat
sellaisilla rakennuksen alueilla, joilla tupakointi on kielletty.

Vaikka rekisterinpitdjalla on oikeutettu intressi varmistaa tupakoinnin vastaisten sdéntojen
noudattaminen, keinot tdman tavoitteen saavuttamiseksi eivat — yleisesti ottaen — ole
oikeasuhteisia ja ne puuttuvat tarpeettoman laajasti yksityisyyteen. Kaytettdvissa on
vahemman yksityisyyteen puuttuvia ja avoimempia menetelmid (kuten savuntunnistimet ja
nakyvat kyltit). Nain ollen tietojenkaésittely ei ole 6 artiklan mukaista, jonka mukaan tiedot
eivit saa olla “liian laajoja” siithen tarkoitukseen, mihin ne on kerdtty ja missd niitd
myO6hemmin kasitellaan. Kasittely ei luultavasti lapaisisi myoskaan 7 artiklan tasapainotestia.

Tieteellinen tutkimus

Esimerkki 19: Tutkimus avioerojen ja vanhempien ty6ttomyyden vaikutuksista lasten
koulutuloksiin

Hallituksen hyvaksymassa tutkimusohjelmassa, joka on saanut toimivaltaisen eettisen
komitean luvan, tutkitaan avioerojen, vanhempien tydttdmyyden ja lasten koulutulosten
vélistd suhdetta. Vaikka kysymyksig, joihin tutkimuksessa keskitytddn, ei ole luokiteltu
“erityisiksi tietoryhmiksi”, monet perheet pitdisivdt niitd hyvin henkilokohtaisina
henkilttietoina. Tutkimuksen avulla voidaan kohdistaa erityistd opetustukea lapsille, jotka
muutoin joutuisivat poissaolojen, huonojen koulutulosten, aikuisidn tydttémyyden ja
rikollisuuden kierteeseen. Kyseisen jésenvaltion lainsdddanngssa sallitaan nimenomaisesti
henkilttietojen (elleivat ne kuulu erityisiin tietoryhmiin) kaésittely tutkimustarkoituksiin,
mikali tutkimus on tarpeen térkeiden yleisten etujen saavuttamiseksi ja sen suorittamiseen
sovelletaan asianmukaisia takeita, joista sadadetdan tarkemmin taytant6onpanosaadoksissa.
Tama oikeuskehys sisaltaa erityisid vaatimuksia, mutta myos tilivelvollisuuskehyksen, jonka
avulla voidaan arvioida tutkimuksen sallittavuutta tapauskohtaisesti (jos se suoritetaan ilman
asianomaisten henkildiden suostumusta) ja soveltaa erityistoimenpiteita rekisterdityjen
suojelemiseksi.

Tutkija johtaa turvallista tutkimuslaitosta, jolle vaestorekisteri, tuomioistuimet,
tyévoimatoimistot ja koulut toimittavat asianomaiset tiedot turvallisissa olosuhteissa. Taman
jalkeen tutkimuskeskus katkee” henkildiden henkildllisyydet siten, ettd avioero-, tyottomyys-
ja koulutustiedot voidaan yhdistaa toisiinsa, mutta henkiléiden henkil6llisyys — eli heidan
nimensa ja osoitteensa — eivat paljastu. Kaikki alkuperéistiedot poistetaan peruuttamattomasti.
Toiminnallisen eriyttdmisen (eli sen, ettd tietoja kaytetddn vain tutkimustarkoituksiin)
varmistamiseksi ja jalkikateisen tunnistamisen riskin pienentdmiseksi toteutetaan myos muita
toimia.
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Tutkimuskeskuksen  tyontekijat saavat tiukan turvallisuuskoulutuksen ja  ovat
henkilokohtaisesti — mahdollisesti jopa rikosoikeudellisesti — vastuussa kaikista
aiheuttamistaan tietoturvaloukkauksista. Teknisilla ja organisatorisilla toimenpiteilld
varmistetaan esimerkiksi, ettd USB-muistitikkuja kayttavat tyontekijat eivat voi vieda
henkil6tietoja laitoksen ulkopuolelle.

Tutkimuskeskuksella on oikeutettu intressi suorittaa tutkimus, joka on vahvasti yleisen edun
mukainen. Tutkimus on myos tyo6llisyys-, koulutus- ja muiden jarjestelmaédn osallistuvien
elinten oikeutettujen intressien mukainen, koska se auttaa niitd suunnittelemaan ja
toimittamaan palveluja niitd eniten tarvitseville. Jarjestelman yksityisyyden suojaa koskevat
nakokohdat on suunniteltu hyvin, ja kaytettdvien takeiden ansiosta tutkimuksen tietopohjan
muodostavien lasten vanhempien intressit tai yksityisyyden suojaa koskevat oikeudet eivat
syrjayta tutkimuksen suorittamiseen osallistuvien organisaatioiden oikeutettuja intresseja.

Esimerkki 20: Tutkimus liikalihavuudesta

Yliopisto haluaa tutkia lasten lihavuuden tasoa useissa kaupungeissa ja maaseutuyhteisoissa.
Vaikka sen on yleensd vaikea saada asiaa koskevia tietoja kouluista ja muista instituutioista,
se onnistuu saamaan joitakin kymmenid opettajia seuraamaan tietyn ajan liikalihavilta
vaikuttavia luokkiensa oppilaita ja esittdméan néille kysymyksid muun muassa heidan
ruokavaliostaan, lilkuntamadaristaan ja tietokonepelien pelaamisesta. Opettajat myods Kirjaavat
haastateltujen lasten nimet ja osoitteet, jotta ndille voidaan l&hettaa lahjakortti, jolla voi ostaa
verkosta musiikkia, palkkioksi tutkimukseen osallistumisesta. Tamén jalkeen tutkijat
kokoavat lapsista tietokannan, jossa lihavuustaso korreloidaan liikunnan ja muiden tekijoiden
kanssa. Paperikopiot taytetyista haastattelulomakkeista — edelleen muodossa, joista kukin
lapsi on tunnistettavissa — séilytetddn yliopiston arkistossa méaardadmattoman ajan ilman
tarpeellisia turvatoimia. Valokopioita kaikista kyselylomakkeista annetaan pyynndsta kaikille
kyseisen yliopiston tai sen eri puolilla maailmaa sijaitsevien kumppaniyliopistojen perus- tai
jatkotutkintoa suorittaville opiskelijoille, jotka ovat kiinnostuneita kdyttdmaan tutkimustietoja
edelleen.

Vaikka yliopistolla on oikeutettu intressi tehda tutkimusty6td, tutkimuksen suunnittelussa on
useita seikkoja, joiden vuoksi lasten intressit ja yksityisyytta koskevat oikeudet syrjayttavat
tdman intressin. Tutkimusmetodologian lisaksi, jonka tieteellinen tarkkuus on puutteellinen,
ongelma johtuu erityisesti siitd, etta tutkimuksen suunnittelussa ei ole sovellettu yksityisyyden
suojaa vahvistavia toimintatapoja, seka kerattyjen henkilGtietojen laajasta saatavuudesta.
Lasten tietoja ei missédan vaiheessa koodata tai anonymisoida, eikd mitddn muitakaan
toimenpiteitd toteuteta tietosuojan tai toiminnallisen eriyttdmisen varmistamiseksi. Samoin eli
hankita patevaa 7 artiklan a alakohdan ja 8 artiklan 2 kohdan a alakohdan mukaista
suostumusta, eika ole selvad, onko lapsille tai heiddan vanhemmilleen selitetty, mihin lasten
henkilGtietoja kaytetéan ja keiden kanssa ne jaetaan.
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Ulkomaiseen lainsdadantoon perustuva laillinen velvoite

Esimerkki 21: Kolmannen maan verolainsaadannon vaatimusten noudattaminen

EU:ssa toimivat pankit kerdavét ja siirtavat joitakin niiden asiakkaiden tietoja, jotta asiakkaat
voivat noudattaa kolmansien maiden verovelvoitteita. Tietojen kerd&@minen ja siirto on
madritelty EU:n ja sen ulkopuolisen maan vélisessé kansainvélisessé sopimuksessa sovituissa
ehdoissa ja takeissa ja tapahtuu niiden mukaisesti.

Vaikka ulkomaista velvoitetta ei sindnsa voida pitdd 7 artiklan c alakohdan mukaisena
kasittelyn oikeutettuna perusteena, se voi olla sellainen, jos velvoite perustuu kansainvaliseen
sopimukseen. Jalkimmaisessd tapauksessa kaésittelyn voidaan katsoa olevan tarpeen
kansainvélisella sopimuksella siséiseen oikeuskehykseen siséllytetyn laillisen velvoitteen
noudattamiseksi. Jos téllaista sopimusta ei kuitenkaan ole tehty, tietojen kerddmista ja siirtoa
on arvioitava 7 artiklan f alakohdan vaatimusten perusteella ja niitd voidaan pitaé
hyvaksyttavina  vain, jos on  asetettu riittdvat, esimerkiksi  toimivaltaisen
tietosuojaviranomaisen hyvéaksymat takeet (ks. myds edella esimerkki 15).

Esimerkki 22: Toisinajattelijoita koskevien tietojen siirtaminen

EU:hun sijoittautunut yritys siirtdd pyynnosta jasenvaltiossa asuvia ulkomaalaisia koskevia
tietoja erddn kolmannen maan sortohallinnolle, joka haluaa saada k&yttéonsa toisinajattelijoita
koskevia tietoja (esimerkiksi tietoja heidan sahkdpostiliikenteestadn, sdhkdpostien siséallosta,
verkkoselaushistoriastaan tai sosiaalisessa mediassa l&hetetyisté yksityisviesteistd).

Toisin kuin edellisessd esimerkissa, téssd tapauksessa ei ole olemassa kansainvélista
sopimusta, joka mahdollistaisi 7 artiklan ¢ alakohdan kaytdn oikeudellisena perusteena. Sen
lisdksi useat seikat puhuvat 7 artiklan f alakohdan kéaytt6a vastaan kasittelyn asianmukaisena
perusteena. Vaikka rekisterinpitdjalla on taloudellinen intressi noudattaa ulkomaisen
hallituksen pyynt6ja (muutoin kyseisen kolmannen maan hallitus saattaa kohdella sitd
epasuotuisammin kuin muita yrityksia), tietojen siirtdamisen lainmukaisuus ja oikeasuhtaisuus
on erittdin kyseenalaista EU:n perusoikeuskehyksen nojalla. Sen potentiaalisesti valtavat
vaikutukset kyseisiin henkil6ihin (esimerkiksi syrjintd, vankeus tai kuolemanrangaistus) ovat
my0s seikkoja, jotka puoltavat vahvasti kyseisten henkildiden intressien ja oikeuksien
etusijaisuutta.

Julkisesti saatavilla olevien tietojen uudelleenkéayttd

Esimerkki 23: Poliitikkojen luokitus*®

Avoimuutta puolustava kansalaisjérjesttd kayttaa poliitikoista julkisesti saatavilla olevia tietoja
(valinnan yhteydessd annettuja lupauksia ja todellisia danestystietoja) luokitellakseen nama
sen mukaan, miten hyvin he ovat pitdneet lupauksensa.

126 \/rt. myds esimerkkiin 7 edella.
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Vaikka vaikutus kyseisiin poliitikkoihin saattaa olla huomattava, se, ettd kasiteltavat tiedot

ovat julkisia ja liittyvat poliitikkojen julkisiin tehtaviin ja ettd tarkoituksena on selvasti lisata
avoimuutta ja tilivelvollisuutta, kallistaa tasapainon rekisterinpitajan eduksi*?’.

Lapset ja muut haavoittuvassa asemassa olevat henkilot

Esimerkki 24: Teini-ikaisille tarkoitettu tiedotussivusto

Erddn kansalaisjarjeston verkkosivusto, jolla tarjotaan teini-ikdisille muun muassa
huumeidenkayttod, ei-toivottuja raskauksia ja alkoholin véarinkayttod koskevaa neuvontaa,
kerdd oman palvelimensa kautta tietoja sivustolla kayvista vierailijoista. Tdmén jélkeen se
anonymisoi vélittdmasti ndméa tiedot ja muuttaa ne yleisiksi tilastoiksi siitd, mitka
verkkosivuston osat ovat suosituimpia maan eri osissa asuvien vierailijoiden keskuudessa.

Direktiivin 7 artiklan f alakohtaa voitaisiin kéyttdd oikeudellisena perusteena myds
haavoittuvassa asemassa olevien henkildiden tietojen osalta, koska késittely on yleisen edun
mukaista ja kdytdssa on tiukat takeet (tiedot anonymisoidaan vélittdmasti ja niita kaytetdan
vain tilastojen laatimiseen), mik& auttaa kallistamaan tasapainon rekisterinpit&jan eduksi.

Sisdanrakennettuun yksityisyydensuojaan perustuvat ratkaisut lisdtakeina

Esimerkki 25: Sovelluksen kayttajien seka muiden kuin kayttajien
matkapuhelinnumeroiden saatavuus: ”vertaa ja unohda”

Henkildiden henkil6tietojen késittelyn avulla tarkastetaan, ovatko he jo aiemmin antaneet
yksiselitteisen suostumuksen (eli ’vertaa ja unohda” -menettely takeena).

Sovelluskehittgjalla on oltava rekisterdityjen yksiselitteinen suostumus késitellakseen néiden
henkilttietoja. Tassa esimerkissa sovelluskehittdja haluaa kayttdd ja kerdtd sovelluksen
kayttajien séhkoisia osoitekirjoja kokonaisuudessaan, mukaan lukien sellaisten henkildjen
matkapuhelinnumerot, jotka eivdt kaytd sovellusta. Nain tehdékseen sen on ehka ensin
arvioitava, ovatko sovelluksen kayttajien osoitekirjoissa olevien matkapuhelinnumerojen
haltijat antaneet yksiselitteisen suostumuksensa (7 artiklan a alakohdan mukaisesti) tietojensa
kasittelylle.

Tata rajallista alustavaa kasittelya (eli lyhytaikaista sovelluksen kayttdjan koko osoitekirjan
lukua) varten sovelluskehittdja voi kayttda 7 artiklan f alakohtaa oikeudellisena perusteena,
mikali tietyt takeet ovat olemassa. Naihin takeisiin olisi kuuluttava teknisia ja organisatorisia
toimenpiteitd, joilla varmistetaan, ettd yritys kayttaa tata tietoihin padsya vain siihen, etta se
auttaa kayttajaa tunnistamaan, mitkd tdman osoitekirjassa olevat henkil6t ovat jo sovelluksen
kayttdjia ja siten jo aiemmin antaneet yksiselitteisen suostumuksensa yritykselle
puhelinnumeroiden kerddmisesta ja késittelysta tdhén tarkoitukseen. Muiden kuin kéyttdjien
matkapuhelinnumeroita saa kerdtd ja ké&yttdd vain tiukasti rajattuun tarkoitukseen eli sen

27 Kuten esimerkeissa 1 ja 2, lahtdoletuksena on, ettd julkaistavat tiedot pitavét paikkansa ja julkaisu on
oikeasuhteista — takeiden puute ja muut tekijat saattavat muuttaa etutasapainoa tapauksen tosiseikkojen mukaan.
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tarkistamiseen, ovatko he antaneet yksiselitteisen suostumuksensa tietojensa kasittelylle, ja ne
olisi poistettava valittdmasti taméan jalkeen.

Henkil6tietojen yhdistaminen eri verkkopalvelujen valilla

Esimerkki 26: Henkilotietojen yhdistaminen eri verkkopalvelujen valilla

Internet-yritys, joka tarjoaa erilaisia palveluja, kuten hakukoneen, videoiden jakamispalvelun
ja sosiaalisen verkkopalvelun, laatii tietosuojasadnnét, joiden erdan lausekkeen mukaan se voi
“yhdistelld kaikkia henkil6tietoja”, jotka kerdtdén kustakin kdyttdjdstd ndiden kdyttdmien eri
palvelujen yhteydessd, tietojen sdilyttamisaikaa maarittaméttd. Yrityksen mukaan tamén
tarkoituksena on “’taata paras mahdollinen palvelujen laatu”.

Yritys asettaa eri kéyttdjaryhmien saataville vélineitd, joilla ndmé voivat kayttad oikeuksiaan
(esimerkiksi estdd kohdennetun mainonnan tai vastustaa tietyntyyppisten evasteiden
asettamista).

Kéytettavisséd olevien valineiden avulla kayttdjat eivat kuitenkaan voi tehokkaasti valvoa
tietojensa késittelya: kayttajat eivat voi valvoa eri palveluista keréattyjen tietojensa yhdistelmia
eivatkd vastustaa heita koskevien tietojen yhdistdmistd. Kokonaisuutena katsoen yrityksen
oikeutettu intressi ja kdyttajien perusoikeuksien suoja ovat epatasapainossa, eika 7 artiklan f
alakohtaa pitéisi kayttaa kasittelyn oikeudellisena perusteena. Direktiivin 7 artiklan a alakohta
olisi sopivampi peruste, mikali patevan suostumuksen edellytykset tayttyvat.
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