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Kokkuvdte

Kéesolevas arvamuses on analuisitud direktiivi 95/46/EU artiklis 7 satestatud Kriteeriume,
mille alusel peetakse andmete to6tlemist seaduslikuks. Vastutava téotleja Gigustatud huvidele
keskendudes antakse juhtndore artikli 7 punkti f kohaldamise kohta kehtivas digusraamistikus
ning esitatakse soovitusi digusnormide muutmiseks tulevikus.

Artikli 7 punktf on kuuest isikuandmete téotlemise diguslikust alusest viimane. Selle
kasutamiseks on vaja vorrelda vastutava tootleja voi andmeid saavate kolmandate isikute
Oigustatud huve andmesubjekti huvide vdi pOhibigustega. Tasakaalustamise tulemusena
madratakse kindlaks, kas tootlemise digusliku alusena saab kasutada artikli 7 punkti f.

Artikli 29 alusel asutatud andmekaitse to6rihm tunnistab artikli 7 punktis f satestatud
kriteeriumi olulisust ja kasulikkust, kuna see v0ib 0&igetes tingimustes ja piisavate
kaitsemeetmete votmise korral aidata takistada liigset tuginemist teistele 6iguslikele alustele.
Artikli 7 punkti f ei tohiks késitada viimase abinduna harvaesinevates ja ootamatutes
olukordades, kus muid seadusliku tootlemise aluseid ei peeta kohaldatavaks. Seda ei tohiks
valida ka automaatselt ega laiendada p6hjendamatult selle kasutamisala eeldusel, et see on
vahem piirav kui tlejdénud alused.

Artikli 7 punkti f kohane hindamine ei ole lihtne tasakaalustamine, milles kaalutakse tiksteise
suhtes Uksnes mdddetavaid ja vdrreldavaid tegureid. Pigem tuleb sellisel tasakaalustamisel
pohjalikult kaaluda paljusid tegureid, et tagada andmesubjektide huvide ja pdhidiguste
nduetekohane arvessevotmine. Samas on hindamise pdhjalikkus varieeruv, ulatudes lihtsast
keeruliseni, ja see ei tohiks olla liigselt koormav. Tasakaalustamisel tuleb arvesse votta
jargmisi tegureid:

- Oigustatud huvi liik ja paritolu ning see, kas andmete td6tlemine on vajalik pohidiguse
kasutamiseks, kas see on muul viisil Uldistes huvides vdi tunnustab seda asjaomane
kogukond;

- mdju andmesubjektile ja andmesubjekti mdistlikud ootused oma andmete edasise saatuse
suhtes, samuti andmete liik ja nende tootlemise viis;

- tdiendavad kaitsemeetmed, millega saab piirata pdhjendamatut mdju andmesubjektile,
naiteks andmete minimeerimine, eraelu puutumatust soodustav tehnoloogia, suurem
labipaistvus, Uldine ja tingimusteta Oigus tootlemises osalemisest loobuda ja andmete
ulekantavus.

Artikli 29 alusel asutatud andmekaitse t66riihm soovitab lisada kavandatavasse maarusesse
pdhjenduse, milles kasitletakse pohitegureid, mida tuleb tasakaalustamisel arvesse votta.
Lisaks soovitab artikli 29 alusel asutatud andmekaitse to6rihm lisada pdhjenduse, milles
ndutakse, et vastutav tOdtleja peab suurema vastutuse huvides oma hinnangu
dokumenteerima, kui see on asjakohane. Peale selle toetab artikli 29 alusel asutatud
andmekaitse to6rihm sisulist satet, mille kohaselt peavad vastutavad tdétlejad selgitama
andmesubjektidele, miks nad usuvad, et nende huvid on kaalukamad kui andmesubjekti
huvid, p6hidigused ja -vabadused.




TOORUHM UKSIKISIKUTE KAITSEKS SEOSES ISIKUANDMETE
TOOTLEMISEGA,

mis on asutatud Euroopa Parlamendi ja ndukogu 24.oktoobri 1995. aasta direktiiviga
95/46/EU,

vottes arvesse nimetatud direktiivi artiklit 29 ja artikli 30 16ike 1 punkti a ja 16iget 3,
vOttes arvesse oma kodukorda,

ON VASTU VOTNUD KAESOLEVA ARVAMUSE:

I. Sissejuhatus

Kaesolevas arvamuses on analiiiisitud direktiivi 95/46/EU* (edaspidi ,,direktiiv”) artiklis 7
satestatud kriteeriume, mille alusel peetakse andmete to6tlemist seaduslikuks. Eelkdige on
selles keskendutud artikli 7 punktis f sdtestatud vastutava tootleja digustatud huvidele.

Artiklis 7 loetletud kriteeriumid on seotud seaduslikkuse laiema p6himdttega, mis on
sétestatud artikli 6 16ike 1 punktis a, mille kohaselt tuleb isikuandmeid t66delda ,,0iglaselt ja
seaduslikult”.

Anrtikli 7 kohaselt tohib isikuandmeid toddelda vaid juhul, kui kehtib Uks asjaomases artiklis
loetletud kuuest 6iguslikust alusest. Eelkdige toddeldakse isikuandmeid (ksnes a)
andmesubjekti tiheméttelisel ndusolekul® v&i kokkuvétlikult eldes® siis, kui tédtlemine on
vajalik:

b) sellise lepingu taitmiseks, mille osapool andmesubjekt on;

C) vastutava to6tleja seadusjargse kohustuse taitmiseks;

d) andmesubijekti eluliste huvide kaitsmiseks;

e) Uldiste huvidega seotud Ulesande taitmiseks;

f) vastutava tootleja digustatud huvide elluviimiseks, tingimusel et tehakse tdiendav
tasakaalustamine andmesubjekti diguste ja huvidega.

Viimati nimetatud alus lubab andmeid t66delda, kui see on ,,vajalik vastutava tootleja voi
andmeid saava kolmanda isiku v6i kolmandate isikute Gigustatud huvide elluviimiseks, Kkui
selliseid huve ei kaalu (les artikli 1 10ike 1 kohaselt” kaitstavad andmesubjekti huvid voi
pdhidigused ja -vabadused®. Teisisdnu lubab artikli 7 punkt f td6delda andmeid juhul, kui
kasutatakse tasakaalustamist, mis tdhendab vastutava t6otleja voi andmeid saava kolmanda

! Euroopa Parlamendi ja ndukogu direktiiv 95/46/EU, 24. oktoober 1995, iiksikisikute kaitse kohta isikuandmete
tootlemisel ja selliste andmete vaba liikumise kohta (EUT L 281, 23.11.1995, Ik 31).

2Vt artikli 29 alusel asutatud andmekaitse to6riihma arvamus 15/2011 ndusoleku maaratluse kohta, vastu voetud
13. juulil 2011 (WP 187).

® Neid satteid arutatakse tksikasjalikumalt jargmistes peatiikkides.

* Nagu jaotises 111.3.2 selgitatakse, sisaldab direktiivi ingliskeelne versioon viga: dige oleks pigem ,,interests or
fundamental rights” (,,huvid v&i pdhidigused”), mitte ,,interests for fundamental rights” (,,pohidiguste ja -
vabadustega seotud huvid”).



isiku voi kolmandate isikute Oigustatud huvide kaalumist andmesubjektide huvide voi
pdhidiguste suhtes®.

Euroopas on vaja jarjekindlamat ja Ghtlustatumat lahenemisviisi

Uuringud, mille komisjon on direktiivi labivaatamise® raames teinud, samuti koostd6 ning
arvamuste vahetamine liikmesriikide andmekaitseasutuste vahel on ndidanud, et direktiivi
artikli 7 punkti f ei tblgendata Uhtlaselt ning et sellest tulenevalt kohaldatakse seda
litkmesriikides erinevalt. Kuigi mitmes liikmesriigis ndutakse tdelist tasakaalustamist,
peetakse artikli 7 punkti f vahel ekslikult eelkdige tagaukseks, millega muuta seaduslikuks
mis tahes andmet06tlus, mis ei vasta Uhelegi teisele diguslikule alusele.

Uhtse ldhenemise puudumine v&ib kaasa tuua Giguskindluse ja ennustatavuse puudumise,
ndrgendada andmesubjektide seisundit ja tekitada ka ebavajalikku regulatiivset koormust
piiriiileselt  tegutsevatele d&rithingutele ja muudele organisatsioonidele.  Sellised
ebajarjepidevused on juba andnud alust kohtuasjadele Euroopa Liidu Kohtus’.

Arvestades kdimasolevat t60d uue isikuandmete kaitse Uldmaarusega, on eriti ajakohane
selgitada tapsemalt lahti to6tlemise kuues alus (milles osutatakse Gigustatud huvidele) ja selle
suhe teiste alustega. Eelkdige asjaolu, et kaalul on andmesubjektide p&hibigused, tdhendab, et
kdigi kuue aluse kohaldamisel tuleks nduetekohaselt ja vOrdselt arvesse votta selliste diguste
austamist. Artikli 7 punktist f ei tohi saada lihtne viis andmekaitset késitlevate digusaktide
jargimisest korvalehoidmiseks.

SeetOttu on artikli 29 alusel asutatud andmekaitse to6riihm (edaspidi ,,t66rithm”) otsustanud
2012.-2013. aasta tooprogrammi raames seda teemat hoolikalt vaadelda ning koostanud
todprogrammi® taitmiseks kaesoleva arvamuse.

Kehtiva digusraamistiku rakendamine ja valmistumine tulevikuks

Tooprogrammis on selgelt sdtestatud kaks eesmirki: ,,olemasoleva digusliku raamistiku dige
rakendamise tagamine” ja ,,valmistumine tulevikuks .

Sellest tulenevalt on kéesoleva arvamuse esimene eesmark tagada (hine arusaam kehtivast
Oigusraamistikust. Selle eesmérgiga jatkatakse varasemaid arvamusi direktiivi pohisétete

> Viidet artikli 1 I8ikele 1 ei tohiks tdlgendada andmesubjekti huvide ning pdhidiguste ja -vabaduste suhtes
piiravana. Pigem on selle eesmérk r8hutada andmekaitset ké&sitlevate Sigusaktide ja direktiivi ldeesmarki.
Anrtikli 1 16ikes 1 osutatakse lisaks eraelu puutumatuse kaitsmisele ka fuusiliste isikute kbikide muude Biguste ja
vabaduste kaitsmisele ning eraelu puutumatus on neist vaid ks.

®25. jaanuaril 2012 véttis Euroopa Komisjon vastu Euroopa andmekaitseraamistiku reformimise paketi. Paketti
kuuluvad i) teatis COM(2012) 9 (final), ii) ettepanek vGtta vastu isikuandmete kaitse Uldméarus (edaspidi
»kavandatav madrus”) (COM(2012) 11 (final) ning iii) ettepanek vdtta vastu direktiiv, mis k&sitleb andmekaitset
kriminaal6iguskaitse valdkonnas (COM(2012) 10 (final)). Kaasnev m&juhinnang, mis sisaldab kimmet lisa, on
esitatud komisjoni toddokumendis SEC(2012) 72 (final). Vt eelkdige uuring ,,Andmekaitsedirektiivi
rakendamise hindamine”, mis moodustab Euroopa Komisjoni andmekaitsereformi paketi mdjuhinnangu 2. lisa.
"Wtk 7, jaotis 11.1 ,,Liihidalt ajaloost”, ,,Direktiivi rakendamine; otsused kohtuasjades ASNEF ja FECEMD”.
8Vt artikli 29 alusel asutatud andmekaitse téoriihma tddprogramm 2012—2013, vastu vBetud 1. veebruaril 2012
(WP 190).



kohta”. Teiseks esitatakse arvamuses analiiiisi alusel ka poliitikasoovitused, mida tuleks
isikuandmete kaitse digusraamistiku labivaatamisel arvesse vétta.

Arvamuse Ulesehitus

Parast 11 peatuikis esitatud lihillevaadet Gigustatud huvide ja teiste to6tlemise aluste ajaloost
ja rollist uuritakse ja tdlgendatakse 111 peatukis direktiivi asjakohaseid satteid, vottes arvesse
uhisosa nende rakendamisel liikmesriikides. Sellist analiisi nditlikustatakse liikmesriikide
kogemustel pdhinevate praktiliste ndidetega. Anallisi alusel esitatakse [V peatikis
soovitused nii kehtiva Gigusraamistiku kohaldamise kui ka direktiivi l&bivaatamise kohta.

I1. Uldised téahelepanekud ja poliitikakiisimused

11.1. Luhidalt ajaloost

Kéesolevas Ulevaates keskendutakse tdotlemise seaduslikkuse ja diguslike aluste, sealhulgas
digustatud huvide mdiste viljakujunemisele. Ulevaates selgitatakse eelkdige seda, kuidas
vajadust Oigusliku aluse jarele kasutati esmalt ndudena eraelu puutumatust késitlevate
Oigustega seotud erandite puhul ning kuidas see hiljem kujunes vélja eraldi ndudeks
andmekaitse kontekstis.

Euroopa inimdiguste konventsioon

1950. aastal vastu vdetud Euroopa inimdiguste konventsiooni artikkel 8 sisaldab Gigust eraelu
puutumatusele, st igalihe digust tema era- ja perekonnaelu ja kodu ning korrespondentsi
saladuse austamisele. Sellega keelatakse sekkumine selle diguse kasutamisse muidu, Kui
,»kooskodlas seadusega” ja kui see on ,,demokraatlikus tihiskonnas vajalik” teatavat liiki ja
konkreetselt loetletud uldiste veenvate huvide kaitsmiseks.

Euroopa inimdiguste konventsiooni artiklis 8 keskendutakse eraelu kaitsmisele ja ndutakse
eraellu mis tahes viisil sekkumise pdhjendamist. Selline 1&henemine pdhineb Gldisel keelul
sekkuda eraelu puutumatuse Gigusesse ja lubab teha erandeid ainult rangelt kindlaksmaaratud
tingimustel. Eraellu sekkumise korral on vaja diguslikku alust ning Gigustatud eesmérki
sekkumise vajalikkuse hindamise eeltingimusena. Selline l&henemisviis selgitab, miks ei ole
Euroopa inimdiguste konventsioonis séatestatud vdimalike diguslike aluste loetelu, vaid selles
keskendutakse digusliku aluse vajalikkusele ja tingimustele, millele selline diguslik alus peab
vastama.

Konventsioon nr 108
Euroopa N&ukogu konventsioonis nr 108, mis avati allkirjastamiseks 1981. aastal, on

isikuandmete kaitse satestatud eraldi mdistena. Tol ajal ei olnud selle pdhiideeks seisukoht, et
isikuandmete tootlemist tuleb alati pidada eraellu sekkumiseks, vaid pigem see, et

Nt arvamus 3/2013 eesmargi piiramise kohta, vastu vBetud 3. aprillil 2013 (WP 203); arvamus 15/2011
ndusoleku maératluse kohta (viidatud allmérkuses nr 2); arvamus 8/2010 kohaldatava diguse kohta, vastu vbetud
16. detsembril 2010 (WP 179), ja arvamus 1/2010 mdistete ,,vastutav tédtleja” ja ,,volitatud tootleja” kohta,
vastu voetud 16. veebruaril 2010 (WP 169).

19 Konventsioon nr 108 iksikisikute kaitse kohta isikuandmete automatiseeritud téotlemisel.



isikuandmete to6tlemisel peavad igalihe pdhidiguste ja -vabaduste, eelkdige eraelu
puutumatuse diguse kaitsmiseks olema alati taidetud teatavad tingimused. Seega on artiklis 5
kehtestatud andmekaitsediguse peamised pohimdtted, sealhulgas ndue, et ,,automatiseeritult
toodeldavad isikuandmed: a. tuleb hankida ja tdoddelda ausal ning seaduslikul teel”.
Konventsioonis ei ole siiski satestatud tapseid to6tlemise aluseid™.

OECD suunised*?

OECD suunised, mis koostati paralleelselt konventsiooniga nr 108 ja voeti vastu 1980. aastal,
hdlmavad sarnaseid seaduslikkuse mdisteid, kuigi need on esitatud teisiti. Kdnealuseid
suuniseid ajakohastati 2013. aastal ilma sisuliste muudatusteta seaduslikkuse pdhimdttes.
OECD suuniste artiklis 7 on eelkdige satestatud, et olemas peaksid olema piirangud
isikuandmete kogumisele ja et sellised andmed tuleks hankida seaduslike ja ausate
vahenditega ning, kui see on asjakohane, andmesubjekti teadmisel vdi ndusolekul. Siin on
ndusolekut digusliku alusena sdnaselgelt mainitud voimalusena, mida kasutatakse juhul, ,,kui
see on asjakohane”. Selleks on vaja hinnata kaalul olevaid huve ja digusi, samuti seda, kui
sekkuv asjaomane tootlemine on. Sellisena on OECD I4henemisviisil moni sarnasus
direktiivis 95/46/EU satestatud kriteeriumidega, mis on oluliselt iiksikasjalikumad.

Direktiiv 95/46/EU

1995. aastal, mil direktiiv vastu vOeti, tugines see varajastele andmekaitset kasitlevatele
Oigusaktidele, sealhulgas konventsioonile nr 108 ja OECD suunistele. Arvesse voeti ka mone
liikmesriigi esialgseid kogemusi andmekaitsega.

Lisaks artikli 6 16ike 1 punktis a sétestatud laiapdhjalisemale nBudele, et isikuandmeid tuleb
toodelda ,,0iglaselt ja seaduslikult”, kehtestati direktiiviga konkreetne lisanduete loetelu,
millesarnast ei sisaldanud ei konventsioon nr 108 ega OECD suunised — isikuandmete
to6tlemine peab toimuma thel kuuest artiklis 7 tdpsustatud diguslikust alusest.

Direktiivi rakendamine; otsused kohtuasjades ASNEF ja FECEMD™

Komisjoni aruandes andmekaitsedirektiivi rakendamise hindamise kohta'* on réhutatud, et
direktiivi satete rakendamine liikmesriikide Giguses on olnud mdnikord ebarahuldav.
Direktiivi tlevétmist liikmesriikides kasitlevas tehnilises analiiiisis™ esitab komisjon
taiendavaid Uksikasju artikli 7 rakendamise kohta. Analliusis selgitatakse, et kuigi enamiku
litkmesriikide 0Oigusaktides on kuus 0iguslikku alust satestatud suhteliselt sarnaselt
direktiiviga ette nahtud alustega, on selliste pdhimotete paindlikkus toonud tegelikkuses kaasa
erineva kohaldamise.

1 sarnaselt Ik 8 kasitletud Euroopa Liidu pdhidiguste hartaga on ajakohastatud konventsiooni teksti eelndus,
mille T-PD tdiskogu vottis vastu 2012. aasta novembris, satestatud, et andmeid tohib t66delda andmesubjekti
ndusolekul voi teataval digusaktides satestatud diguslikul alusel.

12 OECD suunised eraelu puutumatuse kaitse ja isikuandmete piiritilese edastamise kohta, 11. juuli 2013.

¥ Euroopa Kohtu 24. novembri 2011. aasta otsus kohtuasjades C-468/10 ja C-469/10 (ASNEF ja FECEMD).
¥Vt komisjoni andmekaitsereformi paketi m&juhinnangu 2. lisa, viidatud allmérkuses nr 6.

> Direktiivi  95/46/EU  rakendamist  liikmesriikides  Kasitlev  analtils ja  moju-uuring.  Vt
http://ec.europa.eu/justice/policies/privacy/docs/lawreport/consultation/technical-annex_en.pdf.



See on eriti asjakohane, arvestades asjaolu, et 24. novembri 2011. aasta otsuses kohtuasjades
ASNEF ja FECEMD otsustas Euroopa Kohus, et Hispaania ei ole nduetekohaselt tile vdtnud
direktiivi artikli 7 punkti f, kuna riik nduab, et andmesubjekti ndusoleku puudumise korral
peavad mis tahes asjakohased andmed olema avalikkusele kéttesaadavas allikas. Otsuses leiti
lisaks, et artikli 7 punktil f on vahetu digusmdju. Selle otsusega piiratakse kaalutlusruumi, mis
liikmesriikidel on artikli 7 punkti f rakendamisel. Eelkdige ei tohi nad Uletada habrast piiri
selgitamise ning lisanduete kehtestamise vahel, muutes artikli 7 punkti f kohaldamisala.

Kohtuotsusel, millega tehti selgeks, et liilkmesriikidel ei ole lubatud kehtestada riigi tasandi
Oigusaktidega tdiendavaid Uhepoolseid piiranguid ega ndudeid seoses seadusliku
andmetdotluse Oiguslike alustega, on olulised tagajéarjed. Liikmesriikide kohtud ja muud
asjakohased asutused peavad tdlgendama siseriiklikke norme selle kohtuotsuse valguses ja
vajaduse korral jadtma kohaldamata sellega vastuolus olevad riigi digusnormid ja tavad.

Selle kohtuotsuse tottu on veelgi olulisem, et litkmesriikide andmekaitseasutused ja/voi
Euroopa seadusandjad lepiksid kokku selges ja Uhises arusaamas artikli 7 punkti f
kohaldamisest. Seda tuleks teha tasakaalustatult, piiramata vOi laiendamata pohjendamatult
selle sétte kohaldamisala.

Po6hidiguste harta

Alates Lissaboni lepingu jéustumisest 1. detsembril 2009 on Euroopa Liidu p6hidiguste hartal
(edaspidi ,,pohidiguste harta”) ,aluslepingutega vorreldes samaviirne digusjdud”'®. Harta
artiklis 8 on isikuandmete kaitse satestatud artikli 7 kohasest era- ja pereelu austamise
Oigusest eraldiseisva pohidigusena. Artikliga 8 on ette nédhtud, et tootlemisel peab olema
oiguslik alus. Eelkdige on selles sétestatud, et isikuandmeid tuleb toddelda ,,asjaomase isiku
ndusolekul voi muul seaduses ettenéihtud diguslikul alusel”'’. Nende satetega kinnistatakse nii
seaduslikkuse pdhimotte olulisus kui ka vajadus piisava digusliku aluse jarele isikuandmete
tootlemisel.

Kavandatav isikuandmete kaitse maarus

Andmekaitseraamistiku labivaatamise raames on arutlusel artikli 7 kohaste seaduslikkuse
aluste ja eriti artikli 7 punkti f kohaldamisala.

Kavandatava maaruse artiklis 6 on loetletud isikuandmete seadusliku to6tlemise alused.
Teatavate eranditega (mida on kirjeldatud allpool) on kuus olemasolevat alust jéetud Gldiselt
samaks, nagu need on satestatud praeguse direktiivi artiklis 7. Komisjon on aga teinud
ettepaneku esitada tapsemaid suuniseid delegeeritud Gigusaktides.

Tasub markida, et Euroopa Parlamendi asjakohase komisjoni'® t66 raames Uritati selgitada
digustatud huvide mdistet kavandatava maaruse tekstis. Koostati loetelu olukordadest, kus

16 \/t Euroopa Liidu lepingu artikli 6 18ige 1.

7/t pdhidiguste harta artikli 8 Iige 2.

'8 Kodanikuvabaduste, justiits- ja siseasjade komisjoni (LIBE) raporti projekt ettepaneku kohta vétta vastu
Euroopa Parlamendi ja ndukogu mdérus uksikisikute Kaitse kohta isikuandmete tootlemisel ja selliste andmete
vaba liikumise kohta (isikuandmete kaitse tldmadarus) (COM(2012)0011 — C7-0025/2012 — 2012/0011(COD)),
16.01.2013 (kodanikuvabaduste, justiits- ja siseasjade komisjoni raporti projekt). Vt eelkdige muudatused nr 101



andmete vastutava to6tleja Gigustatud huvid kaaluvad tGldjuhul Gles andmesubjekti 6igustatud
huvid ning pdhidigused ja -vabadused, ning teine loetelu vastupidistest olukordadest. Need
loetelud, mis esitati kas satetes voi pOhjendustes, on oluline panus vastutava tootleja ja
andmesubjekti 6iguste ja huvide tasakaalu hindamisse ning neid on kaesolevas arvamuses
arvesse vdetud™.

11.2.  Mbdiste roll

Vastutava tootleja digustatud huvid — tasakaalustamine kui viimane vdimalus?

Artikli 7 punktf on kuuest isikuandmete to0tlemise Oiguslikust alusest viimane. Selle
kasutamiseks on vaja tasakaalustada vastutava tootleja (vOi kolmandate isikute) digustatud
huvide jaoks vajalik andmesubjekti huvide voi pohidiguste ja -vabadustega. Tasakaalustamise
tulemus madrab kindlaks, kas to6tlemise digusliku alusena saab kasutada artikli 7 punkti f.

Satte avatus tekitab palju olulisi kiisimusi seoses selle tapse kohaldamisala ja kohaldamisega,
mida kdesolevas arvamuses analliisitaksegi. Nagu selgitatakse ka jargmistes peattikkides, ei
tdhenda see siiski tingimata, et konealust vdimalust tuleks kasitada variandina, mida saab
kasutada vaid harvaesinevates ja ettendgematutes olukordades h&daabinduna voi viimase
vBimalusena, kui Ukski muu alus ei kehti. Samuti ei tohiks seda pidada eelistatud v8imaluseks
ega laiendada pdhjendamatult selle kasutusala eeldusel, et see on vahem piirav kui tlejdanud
alused.

Selle asemel voib artikli 7 punktil f olla seadusliku todtlemise alusena oma loomulik koht ja
vaga kasulik roll, eeldusel et taidetud on teatavad pohitingimused.

Artikli 7 punkti f nduetekohane kasutamine koos piisavate kaitsemeetmetega vOib aidata &ra
hoida ka teiste diguslike aluste vaar- ja liigtarvitamist.

Artiklis 7 sétestatud viie esimese aluse korral pdhineb seaduslikkus andmesubjekti
ndusolekul, lepingulistel korraldustel, seadusjargsel kohustusel voi muul konkreetselt
madratletud pdhjusel. Kui todtlemine pbhineb Uhel nimetatud viiest alusest, peetakse seda
automaatselt seaduslikuks ja seet6ttu tuleb jargida Uksnes teisi kohaldatavaid digusnorme.
Teisisdnu eeldatakse, et kaalul olevad eri digused ja huvid, sealhulgas andmete vastutava
tootleja ja andmesubjekti digused ja huvid, on tasakaalus, seda loomulikult tingimusel, et kdik
muud andmekaitset késitlevad satted on tdidetud. Artikli 7 punktiga f ndutakse aga
erihindamist olukordades, mis ei vasta punktides a kuni e madratletud stsenaariumitele.
Sellega tagatakse, et eelméaratletud stsenaariumitele mittevastavates olukordades tuleb
tootlemisega seoses teha tasakaalustamine, mille raames voetakse nduetekohaselt arvesse
andmesubjekti huve ja pohidigusi.

Selline tasakaalustamine v@ib teatavatel juhtudel viia jarelduseni, et andmesubjektide huvid ja
pohidigused on kaalukamad ning et sellest tulenevalt ei tohi andmeid t6odelda. Teisest kiiljest
vOib artikli 7 punkti f kohane tasakaalu nduetekohane hindamine, millega tihti kaasneb
vOimalus tootlemises osalemisest loobuda, olla mdnel juhul sobiv alternatiiv nditeks

ja 102. Vt ka muudatused, mille komisjon vdttis vastu 21. oktoobril 2013 I8ppraportis (kodanikuvabaduste,
justiits- ja siseasjade komisjoni 18ppraport).

9Vt jaotis 111.3.1, eriti tapploend Ik 24, mis sisaldab mittetielikku loetelu teatavatest kdige levinumatest
olukordadest, kus artikli 7 punkti f kohane digustatud huvi vdib olla asjakohane.



ndusolekul vai lepingu taitmise vajadusel pohinevate aluste ebasobivale kasutamisele. Sellest
aspektist vaadatuna sisaldab artikli 7 punktf teiste eelmdaératletud alustega vorreldes
taiendavaid kaitsemeetmeid, mis eeldavad asjakohaste abindude rakendamist. Seega ei tohiks
seda pidada norgimaks llliks vOi tagaukseks kdikide selliste andmetddtlustoimingute
seadustamiseks, mis ei vasta thelegi teisele diguslikule alusele.

Toorihm kordab, et artikli7 punktif kohaldamisala tdlgendamisel on eesmark
tasakaalustatud l&henemisviis, mis tagab vajaliku paindlikkuse andmete vastutavatele
tootlejatele olukordades, kus andmesubjektidele ei avaldata pdhjendamatut mdju, tagades
seejuures piisava Giguskindluse ja garantiid andmesubjektidele selle kohta, et kdnealust
avatud séatet ei kuritarvitata.

11.3. Seotud mdisted

Artikli 7 punkti f suhe teiste seaduslikkuse alustega

Artikkel 7 algab ndusolekuga ja jatkub teiste seaduslikkuse aluste loeteluga, mis hélmab muu
hulgas lepinguid ja seadusjargseid kohustusi, ning jouab jark-jargult 6igustatud huvi
hindamiseni, mis on esitatud kuue kehtestatud aluse loetelus viimasena. Artiklis 7 loetletud
diguslike aluste jarjekorda on vahel tdlgendatud kui viidet eri aluste olulisusele. To6rihma
arvamuses ndusoleku maaratluse kohta® on aga juba réhutatud, et direktiivi tekstis kuut alust
Oiguslikult ei eristata ega osutata nendevahelisele hierarhiale. Miski ei osuta sellele, et
artikli 7 punkti f tuleks kohaldada uksnes erandolukordades, ning tekstis ei osutata ka muul
viisil sellele, et kuue aluse loetlemise jarjekord oleks diguslikust vaatenurgast mingil viisil
oluline. Samas on artikli 7 punkti f td4pne tahendus ja suhe teiste seaduslikkuse alustega olnud
pikka aega kullaltki segane.

Sellises olukorras ning arvestades ajaloolisi ja kultuurilisi erinevusi ja direktiivi avatud
sOnastust, on valja kujunenud eri l&henemisviisid: osa liikmesiike on kaldunud pidama
artikli 7 punkti f kdige vahem eelistatud aluseks, mille eesmark on téita linki tksnes monel
erakorralisel juhul, kui (kski UGlejaanud viiest alusest ei ole kohaldatav?!. Teistes
liikmesriikides seevastu peetakse seda lihtsalt Giheks kuuest v@imalusest ja sellisena ei rohkem
ega vahem oluliseks kui teisi voimalusi ning seda voib kohaldada paljudel ja mitmesugustel
juhtudel, eeldusel et vajalikud tingimused on taidetud.

Arvestades selliseid erinevusi ning ka otsuseid kohtuasjades ASNEF ja FECEMD, on oluline
selgitada Oigustatud huvidel pdhineva aluse suhet teiste seaduslikkuse alustega, nt suhet
ndusoleku, lepingute, Uldiste huvidega seotud (lesannete ning ka andmesubjekti digusega
esitada vastuvéiteid. See voib aidata paremini kindlaks mééarata digustatud huvidel pdhineva
aluse rolli ja eesmarki ning suurendada seelabi diguskindlust.

Lisaks tuleb maérkida, et Gigustatud huvidel pdhineva aluse ning teiste aluste korral (v.a.
ndusolek) tuleb hinnata tootlemise vajalikkust. See piirab tugevalt aluste kohaldamise

2/t allmérkus nr 2 eespool.

! Lisaks tuleb markida, et kodanikuvabaduste, justiits- ja siseasjade komisjoni raporti projektis on
muudatuses nr 100 tehtud ettepanek eraldada artikli 7 punkt f Glejadnud &iguslikest alustest ning lisada
taiendavaid ndudeid juhuks, kui kdnealust Giguslikku alust kasutatakse, sealhulgas suurem l&bipaistvus ja
vastutus, nagu Kirjeldatakse jargmistes peatiikkides.
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konteksti. Euroopa Kohus otsustas, et ,,vajalikkus” on mdiste, millel on iihenduse diguses
oma séltumatu tahendus®®. Kasulikke juhtndore on andnud ka Euroopa Inim&iguste Kohus®.

Lisaks ei vabasta asjakohane 6iguslik alus andmete vastutavat téotlejat artiklis 6 sétestatud
kohustustest seoses Oigluse ja seaduslikkuse, vajalikkuse ja proportsionaalsuse ning andmete
kvaliteediga. Isegi kui isikuandmete t6otlemine pdhineb nditeks Oigustatud huvidel voi
lepingu taitmisel, ei véimalda see koguda andmeid, mis tletavad kindlaksmaaratud otstarvet.

Oigustatud huvid ja artiklis 7 satestatud teised alused on (iksteise suhtes alternatiivsed ja
seega piisab sellest, kui kas vdi Uks neist kehtib. Ometi on need kumulatiivsed artiklis 6
satestatud nduete ning koikide teiste kohaldatavate andmekaitset ké&sitlevate pohimotete ja
nduete suhtes.

Muud tasakaalustamised

Artikli 7 punkt f ei kujuta endast ainsat olukorda, mille puhul direktiivis tasakaalustamist
ndutakse. Naiteks tuleb artikli 9 kohaselt tasakaalustada Oigust isikuandmete Kaitsele ja
sOnavabadust. Nimetatud artiklis lubatakse liikmesriikidel kehtestada vajalikke erandeid
juhuks, kui ,isikuandmeid toodeldakse ainult ajakirjanduse jaoks voi kirjandusliku voi
kunstilise enesevéljenduse huvides”, kui ,,see on vajalik selleks, et viia omavahel vastavusse
eraelu puutumatuse digust ja sdnavabadust reguleerivad eeskirjad”.

Lisaks ndutakse direktiivi mitmes muus séattes samuti iga juhtumi eraldi analttsimist, kaalul
olevate huvide ja Giguste tasakaalustamist ja paindlikku, mitut tegurit arvestavat hindamist.
Seda ndutakse nditeks satetes vajalikkuse, proportsionaalsuse ja eesmargi piiramise kohta,
artiklis 13 satestatud erandite ja teadusuuringuid késitlevate sétete korral.

Tundub tdepoolest, et direktiiv on koostatud eesmargiga jatta ruumi tdlgendamiseks ja huvide
tasakaalustamiseks. Loomulikult sooviti sellega, véhemalt osaliselt, jatta liikmesriikidele
rohkem vabadust direktiivi rakendamisel riiklikus diguses. Lisaks aga tuleneb vajadus teatava
paindlikkuse jarele isikuandmete kaitse ja eraelu puutumatuse diguse olemusest. Neid kaht
digust koos enamiku (kuigi mitte kdikide) teiste pdhidigustega peetakse suhtelisteks ehk
kvalifitseeritud inimdigusteks®*. Sellist liiki Sigusi tuleb alati tdlgendada lahtuvalt kontekstist.
Asjakohaste kaitsemeetmete rakendamisel tohib neid tasakaalustada teiste digustega. Mdnes
olukorras ning asjakohaste kaitsemeetmete votmisel voib neid piirata Gldiste huvide nimel.

%2 Euroopa Kohtu 16. detsembri 2008. aasta otsus kohtuasjas C-524/06 (Heinz Huber vs. Saksamaa Liitvabariik),
punkt 52: ,Seega, arvestades eesmirki tagada kdigis liikkmesriikides v@rdne Kaitse, ei v@i direktiivi 95/46
artikli 7 punktis e sisalduval vajalikkuse mdistel, millega piiritletakse konkreetselt tGhte juhtu, mil isikuandmete
tootlemine on Gigusparane, olla sBltuvalt liikmesriigist erinev sisu. Jarelikult on see Uhenduse &iguse
autonoomne mdiste, mida tuleb tdlgendada nii, et see oleks téielikult koosk6las nimetatud direktiivi eesmargiga,
mis on médratletud selle artikli 1 16ikes 1.”

2 Euroopa Inimdiguste Kohtu 25. martsi 1983. aasta otsus kohtuasjas Silver jt vs. Uhendkuningriik, punkt 97,
milles kisitletakse sOnaiihendit ,vajalik demokraatlikus iihiskonnas™: ,,omadussdna ,vajalik” ei ole sdna
»asendamatu” stinoniiim ning samuti ei ole see sama paindlik kui sdnad ,lubatud”, ,tavaline”, ,kasulik”,
,,moistlik” voi ,,soovitud”...”

4 On vaid paar inimdigust, mida ei saa tasakaalustada teiste diguste voi laiema ildsuse huvidega. Neid
nimetatakse absoluutseteks digusteks. Selliseid Gigusi ei tohi kunagi piirata Gheski olukorras — isegi mitte sdja-
ega héadaolukorras. Selline digus on néiteks piinamise vdi ebainimlikult vdi alandavalt kohtlemise keeld. Kedagi
piinata vdi kohelda ebainimlikult v8i alandavalt ei ole kunagi lubatud, uksk&ik, millised tingimused ka ei oleks.
Mitteabsoluutsed inim&igused on nditeks digus era- ja pereelu austamisele, digus sGnavabadusele ning digus
mdtte-, siidametunnistuse- ja usuvabadusele.
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11.4. Kontekst ja strateegilised tagajarjed

Seaduslikkuse ja paindlikkuse tagamine — artikli 7 punkti f tdpsustamise vahendid

Direktiivi artikli 7 punkti f kehtiv tekst on avatud. See tdhendab, et sellele saab tugineda
paljudes eri olukordades eeldusel, et selle nduded, sealhulgas tasakaalustamine, on téidetud.
Sellisel paindlikkusel aga v@ib olla ka negatiivseid tagajéargi. Selleks et véltida ebauhtlast
kohaldamist liikmesriikides voi Oiguskindluse puudumist, oleks oluline esitada tdpsemad
suunised.

Kavandatavas maaruses on komisjon nédinud selliste suuniste esitamiseks ette delegeeritud
Oigusaktid. Teise voimalusena vdib lisada selgitused ja tksikasjalikumad satted kavandatava
maaruse teksti® ja/vbi anda Euroopa Andmekaitsendukogule (lesanne esitada selles
valdkonnas tdpsemaid suuniseid.

Kdikidel neil vdimalustel on omakorda plussid ja miinused. Kui igat juhtumit hinnataks eraldi
ilma tapsemate suunisteta, voib tagajarjeks olla ebalihtlane kohaldamine ja ennustatavuse
puudumine, nagu on varem juhtunud.

Kavandatava madruse teksti Uksikasjalike ja téielike loetelude lisamine olukordadest, kus
vastutava tootleja Gigustatud huvid kaaluvad Gldjuhul Ules andmesubjekti pdhibigused, ja
vastupidi, vdib aga osutuda eksitavaks vdi péhjendamatult normeerivaks voi mdlemat.

Neid lahenemisviise aluseks vottes on siiski vOimalik tasakaalustatud lahendus — ndha
kavandatava maéaarusega ette veidi rohkem (ksikasju ja esitada tdiendavaid suuniseid
delegeeritud digusaktides v6i Euroopa Andmekaitsendukogu suunistes®.

I11 peatiikis esitatud analtitisi eesmérk on luua alus sellise 1&henemisviisi leidmiseks, mis ei
oleks liiga ldine, et muutuda méttetuks, ega liiga tksikasjalik, et muutuda liiga rangeks.

B\t jaotise 11.1 ,,Liihidalt ajaloost” punkt ,, Kavandatav isikuandmete kaitse méarus”, lk 8-9.

% Toorihma arvamuses 08/2012, millega antakse tiiendav panus andmekaitsereformi Kkasitlevatesse
aruteludesse, vastu vdetud 5. oktoobril 2012 (WP 199), on delegeeritud d&igusaktide ja Euroopa
Andmekaitsendukogu suunistega seoses tugevalt eelistatud viimast (vt Ik 13-14).
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I11. Satete analtiis

I111.1. Ulevaade artiklist 7

Artiklis 7 satestatakse, et isikuandmeid tohib téddelda vaid juhul, kui kehtib (ks asjaomases
artiklis loetletud kuuest Oiguslikust alusest. Enne loetletud aluste individuaalset analisi
antakse kdesoleva peatiiki esimeses alapunktis Ulevaade artiklist 7 ja selle suhtest andmete
eriliike késitleva artikliga 8.

111.1.1. Nousolek voi ,,on vajalik...”

Eristada saab juhtumeid, kus isikuandmeid to0deldakse andmesubjekti Uhemottelise
ndusoleku alusel (artikli 7 punkta), ning ulejadnud viit juhtumit (artikli 7 punktid b—f).
Viimased viis punkti kirjeldavad luhidalt 6eldes olukordi, kus to6tlemine voib olla vajalik
konkreetses kontekstis, naiteks andmesubjektiga s6lmitud lepingu téitmiseks, vastutava
tootleja seadusjargse kohustuse taitmiseks jms.

Esimese, artikli 7 punkti a kohase aluse korral on andmesubjektid ise need, kes annavad
diguse oma isikuandmeid toddelda. Nemad ise otsustavad, kas lubavad oma andmeid
toddelda. Samas ei vabasta ndusolek vajadusest jargida artiklis 6 satestatud p&himétteid?’.
Lisaks peab ndusolek, selleks et see oleks seaduslik, vastama ka teatavatele pdhitingimustele,
nagu on selgitatud t6ériihma arvamuses 15/2011%, Kuna kasutaja andmete téétlemine toimub
I6ppkokkuvottes tema enda otsuse alusel, on réhk andmesubjekti néusoleku kehtivusel ja
ulatusel.

Teisisonu on artikli 7 punktis a ehk esimeses aluses seaduslikkuse seisukohast kesksel kohal
andmesubjekti vaba tahe. Koik teised alused seevastu vdimaldavad tootlemist Kkaitse- ja
muude meetmete vOtmise korral olukordades, kus ndusolekust hoolimata on teatavas
kontekstis ja konkreetse digustatud huvi elluviimiseks asjakohane ja vajalik andmeid
toodelda.

Punktides b, ¢, d ja e on madratud kindlaks to6tlemise seaduslikkuse kriteeriumid:

b) sellise lepingu taitmine, mille osapool andmesubjekt on;
C) vastutava to6tleja seadusjargse kohustuse taitmine;

d) andmesubjekti eluliste huvide kaitsmine;

e) Uldiste huvidega seotud Ulesande taitmine.

Punkt f on vahem konkreetne ja selles osutatakse tldisemalt vastutava téotleja (mis tahes)
Oigustatud huvile (mis tahes kontekstis). Sellise Uldsatte kohaldamine on tehtud siiski

27 Madalmaade Gilemkohtu 9. septembri 2011. aasta otsus kohtuasjas ECLI:NL:HR:2011:BQ8097, paragrahvi 3
punkti 3 alapunkt e proportsionaalsuse p8himotte kohta. Vt ka eespool allmérkuses nr 2 viidatud t66rihma
arvamuse 15/2011 Ik 7: ,Lisaks sellele ei kao ndusoleku saamisega vastutava tootleja artiklist 6 tulenevad
kohustused seoses Oigluse, vajalikkuse ja proportsionaalsuse ning andmete kvaliteediga. Naiteks Kkui
isikuandmete to6tlemise aluseks on kasutaja ndusolek, ei ole seaduslik koguda andmeid, mis Uletavad konkreetse
otstarbe piire.”

28Vt ka eespool allmarkuses nr 2 viidatud téoriihma arvamus 15/2011, Ik 11-25.
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sOltuvaks téiendavast tasakaalustamisest, mille eesmérk on kaitsta andmesubjektide huve ja
digusi, nagu ndidatakse jaotises I11.2.

Seda, kas artikli 7 punktides a kuni f satestatud kriteeriumid on taidetud, hindab ko&ikidel
juhtudel esimesena andmete vastutav tootleja, jargides kohaldatavaid Gigusakte ja suuniseid
Oigusaktide kohaldamise kohta. Teises etapis vOib tootlemise seaduslikkus vajada tdpsemat
hindamist ning andmesubjektid, muud sidusriihmad ja andmekaitseasutused vdivad selle
vaidlustada ja I6ppkokkuvottes vdib selle tle otsustada kohus.

Kéesoleva luhitlevaate IGpetuseks tuleb maérkida, et vahemalt punktides e kuni f osutatud
juhtudel saab andmesubjekt kasutada artiklis 14 satestatud vastuvaidete esitamise digust,?®
mida kasitletakse jaotises 111.3.6. Sellisel juhul on vaja uut kaalul olevate huvide hindamist
vOi, kui tegu on otseturustamisega, peab vastutav tootleja isikuandmete tootlemise I16petama
taiendava hindamiseta (artikli 14 punkt b).

111.1.2. Suhe artikliga 8

Direktiivi artikliga 8 reguleeritakse isikuandmete teatavate eriliikide tootlemist. Seda
kohaldatakse eriti selliste andmete suhtes, ,,mis paljastavad rassilise voi etnilise péritolu,
poliitilised vaated, usulised voi filosoofilised veendumused, ametilihingusse kuulumise ning
[kasitlevad] tervislikku seisundit voi seksuaalelu” (artikli 8 I6ige 1), ning ,,0igusrikkumiste,
stiidimoistvate kohtuotsuste ja turvameetmetega seotud” andmete suhtes (artikli 8 18ige 5).

Selliste andmete to66tlemine on pdhimotteliselt keelatud, vélja arvatud mdnel erandjuhul.
Artikli 8 18ike 2 punktides a kuni e on selle keelu suhtes satestatud mitu erandit. Artikli 8
IGigetes 3 ja 4 on satestatud taiendavad erandid. Osa neist satetest on sarnased, kuid mitte
identsed, artikli 7 punktidega a kuni f.

Artikli 8 eritingimused, samuti asjaolu, et osa artiklis 7 loetletud pdhjuseid sarnanevad
artiklis 8 loetletud tingimustega, tekitavad kusimusi kahe artikli sdtete omavahelise suhte
kohta.

Kui artikkel 8 on lex specialis, tuleks uurida, kas see valistab artikli 7 kohaldamise téielikult.
Kui jah, siis tahendaks see, et isikuandmete eriliike tohib téddelda ilma artikli 7 sétteid
taitmata, eeldusel et kehtib moni artiklis 8 sétestatud eranditest. On aga ka voimalik, et suhe
on keerukam ning artikleid 7 ja 8 tuleks kohaldada kumulatiivselt.

Igal juhul on selge, et poliitiline eesmark on tagada andmete eriliikidele taiendav Kkaitse.
SeetOttu peaks analulsi I6pptulemus olema samavdrd selge — artikli 8 kohaldamise eesmaérk,
kas iseseisvalt vdi kumulatiivselt koos artikliga 7, on tagada andmete eriliikidele suurem
kaitse.

2 Vastavalt artikli 14 punktile a kehtib see digus, ,.kui siseriiklikes digusaktides ei ole sitestatud teisiti”. Naiteks
ei luba Rootsi digusaktid artikli 7 punktil e p6hineva to6tlemise suhtes vastuvditeid esitada.

%0 Kuna artikkel 8 on iiles ehitatud keeluna koos eranditega, saab selliseid erandeid pidada ndueteks, mis (iksnes
piiravad keelu kohaldamisala, kuid ei ole iseenesest piisav 8iguslik alus to6tlemiseks. Sellise tdlgenduse korral ei
vélista artiklis 8 satestatud erandite kohaldatavus artikli 7 nduete kohaldatavust ning neid kahte peab juhul, kui
see on asjakohane, kohaldama kumulatiivselt.
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Praktikas ei kehti see kdikide sétete korral, kuigi artikkel 8 seab teatud juhtudel rangemad
nduded, nagu sdnaselge nbusolek artikli 8 18ike 2 punktis a artiklis 7 satestatud ihem®ottelise
ndusoleku asemel. Osa artiklis 8 sétestatud eranditest ei tundu olevat artiklis 7 loetletud
alustega samavaarsed vOi neist rangemad. Ebasobilik oleks jareldada néiteks, et asjaolu, et
keegi on eriliiki andmed artikli 8 16ike 2 punkti e kohaselt ilmselgelt avalikustanud, on alati ja
iseenesest piisav tingimus, et véimaldada mis tahes liiki andmetd6tlust, hindamata kaalul
olevaid huve ja 8igusi, nagu on ndutud artikli 7 punktis f**.

Mones olukorras vdib asjaolu, et andmete vastutav to0tleja on erakond, artikli 8 156ike 2
punkti d kohaselt samuti tlihistada andmete eriliikide to6tlemise keelu. See ei tdhenda siiski,
et selle sdtte raames on mis tahes to6tlemine tingimata seaduslik. Seda tuleb hinnata eraldi ja
vastutav tootleja peab vdib-olla néiteks tbendama, et andmete té6tlemine on vajalik lepingu
taitmiseks (artikli 7 punkt b) voi et tema Gigustatud huvi on artikli 7 punkti f alusel kaalukam.
Viimasel juhul tuleb parast seda, kui on hinnatud, et andmete vastutav to6tleja jargib artikli 8
ndudeid, teha artikli 7 punkti f kohane tasakaalustamine.

Samuti ndib ainuiiksi asjaolu, et ,,andmete to6tlemine on vajalik ennetava meditsiini,
meditsiinilise diagnoosi, meditsiinilise abi v6i ravi v@imaldamise v0i tervishoiuteenuste
juhtimise jaoks” ning et selliste andmete to6tlemise suhtes kehtib saladuse hoidmise kohustus,
nagu on satestatud artikli 8 18ikes 3, osutavat, et tundlike andmete sellise to6tlemise suhtes eli
kehti artikli 8 10ikes 1 satestatud keeld. See ei ole siiski tingimata piisav, et tagada lisaks
seaduslikkus artikli 7 alusel, ning vaja on diguslikku alust, nagu leping patsiendiga vastavalt
artikli 7 punktile b, seadusjargne kohustus vastavalt artikli 7 punktile ¢, tldiste huvidega
seotud Ulesande taitmine vastavalt artikli 7 punktile e vBi hindamine vastavalt artikli 7
punktile f.

Kokkuvaottes leiab t6éorihm, et iga juhtumi korral tuleb eraldi analtiisida, kas artikkel 8 ise
seab rangemad ja piisavad tingimused v&i on andmesubjektidele taieliku kaitse tagamiseks
vajalik kohaldada artiklit 8 ja artiklit 7 kumulatiivselt. Uhelgi juhul ei tohi uurimise tulemuse
tagajarjeks olla andmete eriliikide madalam kaitsetase®.

See tdhendab ka, et andmete eriliike tootlev vastutav tdotleja ei tohi andmetodtluse
seaduslikuks muutmisel tugineda kunagi Uksnes artikli 7 kohastele Giguslikele alustele. Kui
artikkel 7 on kohaldatav, ei ole see kunagi ulim, vaid seda kohaldatakse kumulatiivselt
artikliga 8, et tagada kdikide asjakohaste kaitsemeetmete ja tagatiste jargimine. See on seda
olulisem juhtudel, kui liikmesriigid otsustavad lisada artiklis 8 satestatud eranditele
taiendavaid erandeid, nagu on lubatud artikli 8 I6ikes 4.

%' Lisaks ei tohiks artikli 8 16ike 2 punktie tdlgendada vastupidiselt, jareldades, et kui andmed, mis
andmesubjekt on avalikuks teinud, ei ole tundlikud andmed, tohib neid t6ddelda ilma igasuguste
lisatingimusteta. Avalikult kéttesaadavad andmed on endiselt isikuandmed, mille suhtes kehtivad
andmekaitsenduded, sealhulgas ndue jargida artiklit 7, hoolimata sellest, kas need on tundlikud v&i mitte.

2 Wt analiiiis toriihma arvamuses Maailma Dopinguvastase V6itluse Agentuuri kohta, punkt 3.3, milles
vOetakse arvesse nii direktiivi artiklit 7 kui ka 8: teine arvamus nr 4/2009 Maailma Dopinguvastase Vditluse
Agentuuri (edaspidi: ,,WADA®) valjatootatud eraelu ja isikuandmete kaitset Kkasitleva standardi, WADA
koodeksi asjaomaste sédtete ja muude eraelu kaitset kasitlevate kiisimuste kohta, mida WADA ja (riiklikud)
dopinguvastase vGitluse organisatsioonid kasutatavad spordis dopingu vastu vditlemise valdkonnas, vastu vdetud
6. aprillil 2009 (WP 162).

%% On itlematagi selge, et ka artikli 8 kohaldamisel tuleb tagada vastavus direktiivi muudele sétetele, sealhulgas
artiklile 6.
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111.2. Artikli 7 punktid a kuni e

Ké&esolevas jaotises 111.2 antakse luhike tlevaade kdikidest direktiivi artikli 7 punktides a kuni
e esitatud Oiguslikest alustest, enne kui arvamuse jaotises I11.3 keskendutakse artikli 7
punktile f. Analulsis tuuakse esile ka moni kdige levinum kokkupuutepunkt konealuste
Oiguslike aluste vahel, naiteks sellised, mis sOltuvalt juhtumi konkreetsest kontekstist ja
asjaoludest h6lmavad lepingut, seadusjérgset kohustust ja digustatud huvi.

111.2.1. Ndusolek

Nousolekut on 6igusliku alusena analtlsitud té6rihma arvamuses 15/2011 ndusoleku
madratluse kohta. Arvamuse peamised jareldused on, et ndusolek on pigem (ks mitmest
isikuandmete to6tlemise diguslikust alusest kui peamine alus. Sellel on oluline roll, kuid see
ei vélista sOltuvalt kontekstist vOimalust, et teised Oiguslikud alused véivad kas vastutava
tootleja vBi andmesubjekti vaatenurgast olla asjakohasemad. Qige kasutamise korral on
ndusolek vahend, mis vdimaldab andmesubjektil reguleerida oma andmete to6tlemist. Vale
kasutamise korral muutub andmesubjekti reguleerimisv@imalus nailiseks ja ndusolek ei ole
tootlemiseks sobiv alus.

Soovituste hulgas réhutas t66rihm vajadust selgitada, mida themdtteline néusolek tahendab:
»oelgitamise kéigus peaks rOhutama, et ithemdttelise ndusoleku puhul tuleb kasutada
vahendeid, mis ei jata mingeid kahtlusi isiku kavatsuse suhtes ndusolek anda. Samas tuleks
teha selgeks, et selliste vaikeseadete kasutamise ndol, mida isik peab tdotlemisest
keeldumiseks muutma (tegevusetusel pdhinev ndusolek), ei ole tegemist Uhemdttelise
ndusolekuga. Selline olukord esineb eelkdige veebikeskkonnas.”* Lisaks ndutakse selles, et
vastutavad tootlejad kehtestaksid vahendid ndusoleku tdendamiseks (uldise aruandekohustuse
raames) ja et seadusandja lisaks s6naselge ndude ndusoleku aluseks oleva teabe kvaliteedi ja
kattesaadavuse kohta.

111.2.2. Leping

Anrtikli 7 punktis b on sétestatud 6iguslik alus olukordadeks, kus ,,t66tlemine on vajalik sellise
lepingu taitmiseks, mille osapool andmesubjekt on, vdi lepingu sdlmimisele eelnevate
meetmete vOotmiseks vastavalt andmesubjekti taotlusele”. See hdlmab kaht eri olukorda.

i) Esiteks hdlmab see sédte olukordi, kus to6tlemine on vajalik sellise lepingu taitmiseks,
mille osapool andmesubjekt on. Siia alla vdivad kuuluda nditeks andmesubjekti
aadressi  tootlemine, et toimetada ké&tte veebi kaudu ostetud kaup, VvOi
krediitkaardiandmete to6tlemine makse teostamiseks. Toohdive valdkonnas vGib see
alus vdimaldada naiteks palgaandmete ja pangakontoandmete to6tlemist palga
maksmise eesmaérgil.

Seda sétet tuleb tdlgendada rangelt ja see ei h6lma olukordi, kus t66tlemine ei ole
lepingu taitmiseks tegelikult vajalik, vaid vastutav todtleja on selle andmesubjekti
suhtes ette votnud pigem Uhepoolselt. Lisaks ei tdhenda asjaolu, et leping késitleb
teatavat andmetdotlust, automaatselt, et to6tlemine on selle taitmiseks vajalik. Néiteks
ei ole artikli 7 punktb sobiv diguslik alus kasutaja maitse- ja elustiilieelistuste

3 v/t tooriihma arvamus 15/2011 ndusoleku maaratluse kohta, Ik 35-36.
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profileerimiseks veebisaidil tehtud klikkide ja ostetud esemete alusel. PGhjuseks on
asjaolu, et andmete vastutaval tootlejal ei ole lepingut profileerimiseks, vaid pigem
néiteks teatavate kaupade kéattetoimetamiseks vOi teenuste osutamiseks. Isegi kui
sellist tootlemist on lepingus vaikses kirjas konkreetselt mainitud, ei muuda see
asjaolu uksi seda lepingu taitmise jaoks vajalikuks.

Siinjuures esineb selge seos vajalikkuse hindamise ja eesmargi piiramise pohimotte
jargimise vahel. Oluline on mééarata kindlaks lepingu tapne pohjendus, st selle sisu ja
pbhieesmark, kuna selle alusel hinnatakse, kas andmete tootlemine on lepingu
taitmiseks vajalik.

Teatavatel piiripealsetel juhtudel vdib see olla vaieldav vdi vBib osutuda vajalikuks
leida konkreetsemaid fakte, et méarata kindlaks, kas todtlemine on lepingu taitmiseks
vajalik. Néiteks sellise ettevottelilese tootajate kontaktandmete andmebaasi loomist,
mis sisaldab koéikide tdOtajate nime, tookoha aadressi, telefoninumbrit ja e-posti
aadressi, et tootajatel oleks vdimalik Uksteisega (hendust votta, voib teatavatel
juhtudel pidada vajalikuks lepingu taitmiseks vastavalt artikli 7 punktile b, kuid see
vaib olla seaduslik ka artikli 7 punkti f alusel, kui tGendatakse, et vastutava tootleja
huvid on kaalukamad ja vdetud on koik asjakohased meetmed, sealhulgas néiteks
konsulteeritud piisaval maaral tootajate esindajatega.

Muud juhud, néiteks tootaja internetikasutuse, meilide vdi telefonikasutuse
elektrooniline jalgimine voi to6tajate videovalve, esindavad selgemini to6tlemist, mis
tdendoliselt Gletab seda, mis on vajalik todlepingu taitmiseks, kuigi ka see vdib sdltuda
t00 liigist. Pettuste takistamine, mis vdib muu hulgas hdélmata klientide seiret ja
profileerimist, on teine tudpiline valdkond, mida tdendoliselt peetakse lepingu
taitmiseks vajalikku Uletavaks. Selline to6tlemine voib olla siiski seaduslik artiklis 7
satestatud mdne muu aluse kohaselt, néiteks ndusoleku, kui see on asjakohane,
seadusjérgse kohustuse vOi vastutava to6tleja digustatud huvi alusel (artikli 7 punktid
a, ¢ voi f)*°. Viimasel juhul tuleks toGtlemisel rakendada taiendavaid kaitsemeetmeid,
et kaitsta piisaval méaral andmesubjektide huve voi digusi ja vabadusi.

Artikli 7 punkt b kehtib iksnes selle suhtes, mis on vajalik lepingu taitmiseks. Seda ei
saa kasutada kdikide muude tdiendavate meetmete puhul, mis on tingitud lepingu
mittetaitmisest, voi kdikide muude lepingu téitmisega seotud vahejuhtumite korral.
Seni, kuni todtlemine on seotud lepingu tavakohase téitmisega, vOib see kuuluda
artikli 7 punkti b alla. Kui lepingu taitmisel esineb vahejuhtum, mis tekitab konflikti,
vOib andmete todtlemine toimuda teisel viisil. Andmesubjekti pdhiandmete — nagu
nimi, aadress ja viide taitmata lepingulistele kohustustele — to6tlemist ametlike
meeldetuletuste saatmiseks tuleks siiski pidada endiselt lepingu taitmiseks vajalikuks
andmete to6tlemiseks. Sellise tiksikasjalikuma andmetddtluse puhul, milles voivad voi
vOivad ka mitte osaleda kolmandad isikud, néiteks vola sissendudmisel véliste

% Veel iiks naide mitme Bigusliku aluse kohta on esitatud téoriihma arvamuses 15/2011 ndusoleku maératluse
kohta (viidatud allmérkuses nr 2). Autoostu korral vdib vastutaval toétlejal olla igus to6delda andmeid eri
eesmadrkidel ja eri 6iguslike aluste p&hjal:

- auto ostmiseks vajalikud andmed: artikli 7 punkt b,

- autodokumentide téétlemine: artikli 7 punkt c,

- kliendihaldusteenused (nt auto hooldamine muudes EL.is asuvates sidusettevdtjates): artikli 7 punkt f,

- andmete edastamine kolmandatele isikutele nende turustamistegevuseks: artikli 7 punkt a.
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vahendite kaudu voi teenuse eest maksmata jatnud kliendi kohtusse andmisel, vdib
vdita, et selline to6tlemine ei toimu enam lepingu tavatditmise raames ja seetdttu ei saa
see pOhineda artikli 7 punktil b. See aga ei muuda tootlemist ebaseaduslikuks —
vastutaval too6tlejal on OGigustatud huvi Giguskaitsele, et tagada oma lepinguliste
diguste austamine. Tugineda vOib ka teistele diguslikele alustele, néiteks artikli 7
punktile f, tingimusel et rakendatakse piisavaid kaitsemeetmeid ja tehakse
tasakaalustamine®.

i) Teiseks hdlmab artikli 7 punkt b ka to6tlemist, mis toimub enne lepingu sdlmimist.
Selle alla kuuluvad lepingueelsed suhted, eeldusel et meetmeid vOetakse
andmesubjekti taotlusel, mitte vastutava t06tleja ega kolmanda isiku algatusel. Naiteks
kui 0ksikisik palub jaemidjal saata talle toote kohta pakkumine, on kdnealuse
Oigusliku aluse pohjal lubatud séilitada piiratud aja jooksul aadressi ning teavet
paringu kohta. Samuti vdib kindlustusandja juhul, kui Uksikisik taotleb temalt auto
kohta véljavotet, toodelda véljavotte koostamiseks vajalikke andmeid, nagu auto
mudel ja vanus ning muud asjakohased ja proportsionaalsed andmed.

Seevastu (ksikasjalikke taustakontrolle, néiteks kui kindlustusandja to6tleb enne
taotlejale tervise- vOi elukindlustuse andmist ennetavate arstlike tervisekontrollide
andmeid, ei saa pidada vajalikuks toiminguks, mis tehakse andmesubjekti taotlusel.
Krediidiinfo kontrollid enne laenu andmist ei pdhine samuti andmesubjekti taotlusel
vastavalt artikli 7 punktile b, vaid pigem artikli 7 punktil f v&i artikli 7 punktil c
kooskdlas pankade seadusjirgse kohustusega kontrollida registreeritud vdlgnike
ametlikku nimekirja.

Konealusel alusel ei ole voimalik ka jaemiija / vastutava to6tleja algatusel toimuv
otseturustamine. Mdnel juhul vdib artikli 7 punkti b asemel olla asjakohane Giguslik
alus artikli 7 punkt f, kui rakendatakse asjakohaseid kaitse- ja muid meetmeid ning
seda toetab tasakaalustamine. Teistel juhtudel, sealhulgas nendel, mis hdlmavad
ulatuslikku  profileerimist, andmete jagamist, otseturustamist veebis VvOi
kaitumispdhiseid reklaame, tuleks kaaluda néusolekut artikli 7 punkti a alusel, nagu on
naidatud allpool esitatud analuiiisis®’.

111.2.3. Seadusjargne kohustus

Artikli 7 punktis ¢ on sdtestatud Oiguslik alus olukordadeks, kus ,,to6tlemine on vajalik
vastutava tootleja seadusjirgse kohustuse tditmiseks”. See vOib kehtida néiteks juhul, kui
todandjad peavad esitama oma tdotajate palgaandmed sotsiaalkindlustusasutusele voi
maksuhaldurile v&i kui finantsasutused on vastavalt rahapesuvastastele eeskirjadele
kohustatud teatama teatavatest kahtlastest tehingutest padevatele asutustele. Tegu vdib olla ka
avaliku sektori asutuse kohustusega, kuna artikli 7 punkti ¢ kohaldamine ei ole mingil viisil
piiratud avaliku vOi erasektoriga. Seda saab kohaldada néiteks selliste andmete suhtes, mida
kogub kohalik asutus vales kohas parkimise eest méaratud trahvide haldamiseks.

% Andmete eriliikide korral v6ib olla vajalik vétta arvesse ka artikli 8 18ike 1 punkti e — ,,vajalik digusnduete
koostamiseks, esitamiseks voi kaitsmiseks”.
37Vt jaotise 111.3.6 punkt b ,,Niide: arengusuunad seoses suhtumisega otseturustamisse”, Ik 45-47.
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Anrtikli 7 punktil c on sarnasusi artikli 7 punktiga e, kuna uldiste huvidega seotud Ulesanne
pdhineb tihti diguslikul sattel vai on sellest tuletatud. Artikli 7 punkti ¢ kohaldamisala on
siiski rangelt piiritletud.

Artikli 7 punkti ¢ kohaldamiseks peab kohustus olema kehtestatud seadusega (mitte nditeks
lepinguga). Selleks et kohustus oleks kehtiv ja siduv, peab seadus vastama kdikidele
asjakohastele tingimustele ning olema kooskdlas andmekaitset kasitlevate Gigusaktidega,
sealhulgas vajalikkuse ja proportsionaalsuse® ning eesmargi piiramise phiméttega.

Lisaks on oluline rdhutada, et artikli 7 punktis ¢ osutatakse Euroopa Liidu voi liikmesriigi
seadustele. Kolmandate riikide seadustest tulenevaid kohustusi (néiteks kohustus kehtestada
rikkumisest teatamise mehhanismid vastavalt USA 2002. aasta Sarbanes-Oxley aktile)
kdnealune alus ei hdlma. Selleks et kolmanda riigi kehtestatud seadusjargne kohustus oleks
kehtiv, peab asjaomane liikmesriik olema seda ametlikult tunnustanud ja integreerinud selle
oma Biguskorda, naiteks rahvusvahelise lepingu kaudu®. Teisest kiiljest v&ib vajadus jargida
valisriikide kehtestatud kohustusi olla vastutava to6tleja digustatud huvi, kuid Uksnes artikli 7
punkti f kohasel tasakaalustamisel ja eeldusel, et vdetud on piisavad kaitsemeetmed, néiteks
need, mille on heaks kiitnud padev andmekaitseasutus.

Vastutaval tootlejal ei tohi olla valikut, kas taita kohustust v6i mitte. Vabatahtlikud
uhepoolsed korraldused ning avaliku ja erasektori partnerlused, mille raames téddeldakse
andmeid rohkem, kui on nbutud seadusega, seega artikli 7 punkti c alla ei kuulu. Kui naiteks
internetiteenuse osutaja otsustab ilma selge ja konkreetse seadusjargse kohustuseta jalgida
oma kasutajaid, et vdidelda ebaseadusliku allalaadimise vastu, ei ole artikli 7 punkt ¢ selleks
asjakohane diguslik alus.

Lisaks peab seadusjargne kohustus olema isikuandmete t66tlemise ndudmise kisimuses
piisavalt selge. Seega kohaldatakse artikli 7 punkti ¢ selliste diguslike satete alusel, milles
osutatakse sOnaselgelt tootlemise liigile ja objektile. Vastutaval tootlejal ei tohi olla
pdhjendamatul maéaral otsustusdigust kisimuses, kuidas seadusjargset kohustust téita.

Oigusaktides voib ménel juhul olla kindlaks maaratud vaid dldine eesmérk, kusjuures
konkreetsemad kohustused on kehtestatud muudel tasanditel, nditeks kas teiseste
digusaktidega vdi avaliku sektori asutuse siduva otsusega konkreetse juhtumi kohta. See v6ib
samuti tekitada artikli 7 punkti ¢ kohase seadusjargse kohustuse, eeldusel et to6tlemise liik ja
objekt on tapselt kindlaks maaratud ja todtlemisel on piisav diguslik alus.

See ei kehti aga juhul, kui reguleeriv asutus on esitanud vaid uldised poliitikasuunised ja
tingimused, mille alusel vdidakse kaaluda taitevvolituste rakendamist (regulatiivsed suunised
finantsasutustele teatavate nduetekohase hoolsuse standardite kohta). Sellistel juhtudel tuleks

% Vit ka toériihma arvamus 01/2014 vajalikkuse ja proportsionaalsuse pdhimétete kohaldamise ja isikuandmete
kaitse kohta Giguskaitse valdkonnas, vastu vdetud 27. veebruaril 2014 (WP 211).

%Vt selle teema kohta to6rihma arvamus 10/2006 SWIFT (Society for Worldwide Interbank Financial
Telecommunication) vorgus isikuandmete todtlemise kohta, vastu vfetud 20. novembril 2006 (WP 128),
jaotis 4.2.2; t66riihma arvamus 1/2006, mis ké&sitleb ELi andmekaitse eeskirjade kohaldamist asutusesiseste
véarkaitumisest teatamise mehhanismide suhtes raamatupidamise, raamatupidamise siseauditi, auditi,
altkdemaksu vastu vditlemise, pangandus- ja finantskuritegude valdkonnas, vastu vfetud 1. veebruaril 2006
(WP 117).
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tootlemist hinnata artikli 7 punkti f alusel ja seda saab pidada seaduslikuks tksnes juhul, kui
tehtud on taiendav tasakaalustamine®.

Uldise markusena tuleb tddeda, et osa to6tlemistoiminguid vGib paista peaaegu kuuluvat
artikli 7 punktide ¢ v0i b kohaldamisalasse, ilma et need vastaksid téielikult nende aluste
kohaldamise kriteeriumidele. See ei tahenda, et selline t66tlemine on alati tingimata
ebaseaduslik — vahel vGib see olla seaduslik, kuid pigem artikli 7 punkti f alusel koos
taiendava tasakaalustamisega.

111.2.4. Eluline huvi

Artikli 7 punktis d on satestatud oiguslik alus olukordadeks, kus ,,t66tlemine on vajalik
andmesubjekti eluliste huvide kaitsmiseks”. Sonastus erineb artikli 8 18ike 2 punktist ¢, mille
keelekasutus on konkreetsem ja osutab olukordadele, kus ,,t66tlemine on vajalik selleks, et
kaitsta andmesubjekti vOi mone teise isiku elulisi huve, kui andmesubjekt on flusiliselt voi
oiguslikult véimetu oma ndusolekut andma”.

Madlemad satted tunduvad siiski osutavat sellele, et kdnealuse digusliku aluse kohaldamisala
peaks olema piiratud. Esiteks tundub ,eluline huvi” piiravat selle aluse kohaldamist
klisimustega, mis puudutavad elu ja surma vdi vahemalt andmesubjekti (voi artikli 8 16ike 2
punkti c korral teise isiku) vigastamise voi tema tervise muul viisil kahjustamise ohtu.

Pbhjenduses 31 kinnitatakse, et selle digusliku aluse eesmirk on seotud ,,andmesubjekti
eluliste huvide kaitsmisega”. Direktiivis ei ole siiski tépselt sdtestatud, kas selline oht peab
olema vahetu. See tekitab kiisimusi andmete kogumise ulatuse suhtes, nditeks kui andmeid
kogutakse ennetusmeetmena vGi suurel hulgal, nagu lennureisijate andmete kogumisel
epideemilise haiguse ohu vGi turvaintsidendi avastamise korral.

T6orahm leiab, et kdnealust sétet tuleb télgendada piiravalt kooskdlas artikli 8 tahendusega.
Kuigi artikli 7 punktis d ei nduta konkreetselt, et alust tohib kasutada iksnes olukordades, kus
Oigusliku alusena ei saa kasutada ndusolekut, on artikli 8 I6ike 2 punktis ¢ kirjeldatud
pdhjustel maistlik eeldada, et olukordades, kus on vdimalik ja vajalik saada kehtiv ndusolek,
tuleks seda tdepoolest taotleda alati, kui see on teostatav. See piiraks ka kdnealuse satte
kohaldamist (kshaaval analliisitavate juhtumitega ja seda ei saa tavaliselt kasutada
isikuandmete massilise kogumise voi to0tlemise seaduslikkuse alusena. Juhtudel, kui see on
vajalik, oleksid tootlemiseks sobivamad alused artikli 7 punkt c vai e.

111.2.5. Uldiste huvidega seotud tilesanne

Artikli 7 punktis e on sitestatud diguslik alus olukordadeks, kus ,,t66tlemine on vajalik iildiste
huvidega seotud tlesande taitmiseks voi sellise avaliku vdimu teostamiseks, mis on tehtud
ulesandeks [vastutavale] to6tlejale voi andmeid saavale kolmandale isikule”.

Oluline on markida, et sarnaselt artikli 7 punktiga ¢ osutatakse artikli 7 punktis e Euroopa
Liidu voi liikmesriigi tldistele huvidele. Samuti tdhendab ,,avalik vdoim” vdimu, mille on
andnud Euroopa Liit vOi liikmesriik. Teisisonu ei kuulu kdnealuse satte kohaldamisalasse

“0 Reguleeriva asutuse suunistel vdib siiski olla roll vastutava todtleja Sigustatud huvi hindamisel (vt
jaotise 111.3.4 punkt a, Ik 34).
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ulesanded, mida taidetakse kolmanda riigi Gldistes huvides vdi vélisriigi Gigusaktide kaudu
antud avaliku vimu teostamiseks*!,

Artikli 7 punkt e hdlmab kaht liiki olukordi ja see on asjakohane nii avaliku kui ka erasektori
seisukohast. Esiteks hdlmab see olukordi, kus vastutaval to6tlejal endal on avalik vdim voi ta
taidab 0ldiste huvidega seotud (lesannet (mis ei tdhenda tingimata seadusjargset kohustust
andmeid t06delda) ning tootlemine on vajalik sellise vdimu voi tlesande taitmiseks. Naiteks
maksuhaldur vdib koguda ja toddelda Uksikisiku maksudeklaratsioone, et teha kindlaks ja
kinnitada maksmisele kuuluv summa. Kutseliit, nagu advokatuur v6i meditsiinispetsialistide
koda, kellele on antud vastav ametlik v6im, vdib algatada teatavate oma thingu liikmete vastu
distsiplinaarmenetlusi. Samasse kategooriasse kuulub ka kohaliku asutuse organ, naiteks
munitsipaalasutus, kellele on antud raamatukogu, kooli v8i kohaliku ujula juhtimise tlesanne.

Teiseks hdlmab artikli 7 punkt e ka selliseid olukordi, kus vastutaval tootlejal endal ei ole
avalikku v6imu, vaid temale esitab taotluse kolmas isik, kellel on asjakohane vdim andmeid
avalikustada. Néiteks avaliku sektori organi ametnik, kellel on padevus uurida kuritegu, vdib
pigem paluda vastutaval tootlejal teha koostood seoses kdimasoleva uurimisega kui nduda, et
vastutav tootleja taidaks konkreetset koostootaotlust. Artikli 7 punkt e voib lisaks hdlmata
olukordi, kus vastutav tootleja avalikustab andmed ennetavalt kolmandale isikule, kellel on
selline avalik v6im. Nii vdib see olla nditeks juhul, kui vastutav to6tleja markab, et toime on
pandud Kkuritegu, ning edastab sellekohase teabe omal algatusel pdadevatele
diguskaitseasutustele.

Erinevalt artikli 7 punktist ¢ ei pea vastutav tootleja tegutsema seadusjargse kohustuse alusel.
Jatkates eespool esitatud nditega, ei pruugi juhuslikult varguse voi pettuse avastanud
vastutaval tootlejal olla seadusjargset kohustust sellest politseile teatada, kuid asjakohastel
juhtudel voib ta seda sellegipoolest artikli 7 punkti e alusel teha vabatahtlikult.

Selline tootlemine peab siiski olema ,,vajalik {ildiste huvidega seotud iilesande tditmiseks”.
Teise vBimalusena peab vastutaval tdotlejal v8i kolmandal isikul, kellele vastutav todtleja
andmed avalikustab, olema avalik vdim ning andmete t66tlemine peab olema vajalik sellise
vdimu teostamiseks*?. Oluline on réhutada ka seda, et selline avalik v&im voi tldiste huvidega
seotud ulesanne on tavaliselt mé&&ratud kindlaks pdhikirjades voi muudes 6iguslikes
eeskirjades. Kui tootlemine tdhendab sekkumist eraellu vBi kui see on muul viisil riikliku
Oiguse kohaselt ndutud asjaomaste (ksikisikute kaitse tagamiseks, peaks diguslik alus olema
andmete téotlemise lubatud viisi méédramise suhtes piisavalt konkreetne ja tépne.

Sellised olukorrad muutuvad jarjest tavalisemaks, ka véljaspool avalikku sektorit, arvestades
suundumust anda valitsusulesannete taitmine edasi erasektori Uksustele. See v@ib naiteks
kehtida andmete todtlemise  korral transpordi- v&i  tervishoiuvaldkonnas  (nt
epidemioloogilised uuringud, teadust6d). Seda alust saab kasutada ka Giguskaitse valdkonnas,
nagu on juba margitud eelmistes nédidetes. Ulatust, mil mééaral eraettevotjal vdib olla lubatud
teha koostodd diguskaitseasutustega, néiteks pettuste voi internetis ebaseadusliku sisu

vt toérilhma 24. oktoobri 1995. aasta direktiivi 95/46/EU artikli 26 18ike 1 iihist tdlgendamist kasitleva
té6dokumendi (vastu vdetud 25. novembril 2005 (WP 114)) jaotis 2.4 sarnase t6lgenduse kohta seoses artikli 26
IGike 1 punktis d osutatud Gldiste huvidega seotud oluliste p6hjustega.

*2 Teisisonu jaab sellistel juhtudel Glesande (ldine tahtsus ja sellest tulenev vastutus alles, isegi kui ilesande
taitmine on antud Ule teistele, sealhulgas eradiguslikele Uksustele.
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avaldamise vastu voitlemisel, tuleb siiski analtlsida mitte tksnes artikli 7, vaid ka artikli 6
alusel, vBttes arvesse eesmargi piiramise, seaduslikkuse ja igluse ndudeid™.

Artikli 7 punkti e kohaldamisala vdib olla véga lai, mist6ttu on vaja tdlgendada seda rangelt ja
teha iga juhtumi puhul selgelt kindlaks kaalul olev uldine huvi ja to6tlemist digustav avalik
voim. Selline lai kohaldamisala selgitab, miks on sarnaselt artikli 7 punktiga f ka artikli 7
punktil e pdhineva todtlemise suhtes nahtud artikliga 14 ette 8igus esitada vastuvaiteid®.
Seega voivad mdlemal juhul osutuda vajalikuks sarnased tdiendavad kaitse- ja muud
meetmed®.

Selles mottes on artikli 7 punktil e sarnasusi artikli 7 punktiga f ja teatavates kontekstides,
eriti avaliku sektori asutuste puhul, vdib artikli 7 punkt e asendada artikli 7 punkti f.

Hinnates nende sétete kohaldatavust avaliku sektori asutuste suhtes, eriti andmekaitse
Oigusraamistikus kavandatud muudatusi silmas pidades, on kasulik panna téhele, et Euroopa
Liidu institutsioonide ja asutuste suhtes kohaldatavaid andmekaitse-eeskirju sisaldava
maaruse nr 45/2001 kehtivas tekstis* ei ole artikli 7 punktile f vastavat sétet.

Nimetatud mé&&ruse pdhjenduses 27 on aga sitestatud, et ,,isikuandmete t66tlemine ithenduse
institutsioonides ja asutustes seoses (ldistes huvides téidetavate tlesannetega h6lmab nende
institutsioonide ja asutuste juhtimiseks ja toimimiseks vajalikku isikuandmete tootlemist”.
Seega vOimaldab kdnealune sate toddelda andmeid laialt t6lgendataval Uldiste huvidega
seotud ulesande alusel véga mitmesugustel juhtudel, mis voiksid muidu kuuluda artikli 7
punktigaf sarnase satte alla. Valduste videovalve turvaeesmarkidel, meililiikluse
elektrooniline seire vGi to6tajate hindamine on vaid moni néide selle kohta, mis vdib selle laia
tolgenduse korral kuuluda ,,lildiste huvidega seotud iilesande tditmise” sétte alla.

Tulevikku silmas pidades on oluline vétta arvesse ka seda, et kavandatava méaaruse artikli 6
I6ike 1 punktis f on konkreetselt sétestatud, et digustatud huvil pShinevat alust ,,ei kohaldata,
kui andmeid tootleb avaliku sektori asutus oma iilesannete tditmiseks”. Kui seda sitet
kasutatakse ja tblgendatakse laialt, nii et avaliku sektori asutused jaetakse Oigustatud huvil
pdhineva Oigusliku aluse kohaldamisalast Gldse vélja, tuleb dldist huvi ja avalikku véimu
artikli 7 punktis e télgendada viisil, mis v6imaldab avaliku sektori asutuste korral mdningast
paindlikkust, vdimaldades vahemalt tagada nende nduetekohase juhtimise ja toimimise,
tpselt nagu maarust nr 45/2001 praegu tdlgendatakse.

Teise vOimalusena voib nimetatud kavandatava madruse artikli 6 18ike 1 punkti f viimast
lauset tdlgendada viisil, mis ei valista taielikult avaliku sektori asutustel kasutamast digusliku
alusena odigustatud huvi. Sellisel juhul tuleks kavandatava artikli 6 16ike 1 punkti f osa ,kui

* Vt selle kohta tooriihma SWIFTI kasitlev arvamus (viidatud allmérkuses 39 eespool), td6rihma arvamus
4/2003 USA:s reisijate andmete edastamisel tagatud kaitsetaseme kohta, vastu vdetud 13. juunil 2003 (WP 78), ja
té6dokument intellektuaalomandidigustega seotud andmekaitsekisimuste kohta, vastu vdetud 18. jaanuaril 2005
(WP 104).

* Nagu eespool mérgitud, ei ole ménes liikmesriigis (nt Rootsis) vdimalik artikli 7 punktil e pdhineva
andmetdotluse suhtes vastuvditeid esitada.

** Nagu allpool kirjeldatakse, soovitati kodanikuvabaduste, justiits- ja siseasjade komisjoni raporti projektis vétta
artikli 7 punkti f kohaldamise korral tdiendavaid kaitsemeetmeid, eriti tagada suurem l&bipaistvus.

*® Euroopa Parlamendi ja ndukogu méérus (EU) nr 45/2001, 18. detsember 2000, tiksikisikute kaitse kohta
isikuandmete to6tlemisel Ghenduse institutsioonides ja asutustes ning selliste andmete vaba liikumise kohta
(EUT L 8,12.1.2001, Ik 1).
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andmeid to6tleb avaliku sektori asutus oma iilesannete tditmiseks” tolgendada kitsalt. Kitsas
tblgendus tahendaks, et todtlemine avaliku sektori asutuste nduetekohase juhtimise ja
toimimise jaoks jddb sitte ,.kui andmeid tootleb avaliku sektori asutus oma iilesannete
taitmiseks” kohaldamisalast vilja. Sellest tulenevalt oleks avaliku sektori asutuste
nduetekohaseks juhtimiseks ja toimimiseks vajalik tootlemine siiski voimalik digustatud huvi
alusel.

111.3. Artikli 7 punkt f: digustatud huvid

Artikli 7 punktis f*" ndutakse huvide tasakaalustamist — vastutava toétleja (v8i kolmandate
isikute) Gigustatud huvid tuleb tasakaalustada andmesubjekti huvide v&i pdhibiguste ja -
vabadustega. Tasakaalustamise tulemus mé&arab suuresti kindlaks selle, kas tdootlemise
digusliku alusena saab tugineda artikli 7 punktile f.

Juba siinkohal tasub mainida, et tegu ei ole lihtsa tasakaalustamisega, milles Uksteise suhtes
kaalutakse Uksnes kaht moddetavat ja holpsalt vorreldavat tegurit. Nagu Kkirjeldatakse
uksikasjalikumalt jargmistes peatiikkides, vdib tasakaalustamise jaoks olla pigem vajalik teha
keerukas, mitut tegurit arvestav hindamine. Hindamise parema Ulesehituse ja lihtsustamise
huvides oleme jaganud protsessi mitmeks etapiks, et aidata sooritada edukas
tasakaalustamine.

Jaotises I11.3.1 uuritakse esmalt tasakaalu iiht poolt: mida tdhendab ,,vastutava tootleja voi
andmeid saava kolmanda isiku vOi kolmandate isikute digustatud huvid”. Jaotises 111.3.2
uurime tasakaalu teist poolt: mida tdhendab ,artikli 1 10ike 1 kohaselt Kaitstavad
andmesubjekti huvid ning pohidigused ja -vabadused”.

Jaotistes 111.3.3 ja 111.3.4 esitatakse juhtnddre tasakaalustamise tegemise kohta. Jaotises 111.3.3
esitatakse Uldine sissejuhatus kolme eri olukorra kirjelduse néitel. Pérast sellist sissejuhatust
kirjeldatakse jaotises 111.3.4 kbige olulisemaid tegureid, mida tuleb tasakaalustamisel arvesse
vOtta, sealhulgas andmete vastutava to6tleja voetavaid kaitse- ja muid meetmeid.

Jaotistes 111.3.5 ja 111.3.6 uurime I6petuseks ka mdnd konkreetset mehhanismi, mis vdib aidata
tagada ja parandada kaalul olevate vb6imalike huvide asjakohast tasakaalu, nagu vastutus,
labipaistvus ja digus esitada vastuvditeid.

111.3.1. Vastutava tootleja (voi kolmandate isikute) digustatud huvid

Huvi maaratlus

,Huvi” moiste on tihedalt seotud direktiivi artiklis 6 mainitud ,,eesmérgi” mdistega, kuid
sellest siiski erinev. Andmekaitse valdkonnas on eesmark konkreetne pdhjus, miks andmeid
toodeldakse: andmetdotluse aluseks olev otstarve voi kavatsus. Huvi seevastu esindab
vastutava tootleja voimalikku laiemat seost todtlemisega vOi kasu, mida vastutav tdotleja
tootlemisest saab vdi mida Ghiskond vdib saada.

T Artikli 7 punkti f taistekst on esitatud Ik 4 eespool.
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Néiteks vOib ettevotjal olla huvi tagada oma tuumaelektrijaamas to6tavate tootajate tervis ja
ohutus. Sellega seoses vdib ettevotja eesmark olla konkreetsete juurdepadsu piiravate
protseduuride rakendamine, mis digustab teatavate kindlaksmaératud isikuandmete to6tlemist
toGtajate tervise ja ohutuse parema tagamise nimel.

Huvi peab olema sonastatud piisavalt selgelt, et seda oleks v@imalik tasakaalustada
andmesubjekti huvide ja p6hidigustega. Lisaks peab kaalul olev huvi olema vastutava to6tleja
huvi. Selleks on vaja reaalset ja hetkel esinevat huvi — midagi, mis on seotud parasjagu
toimuva tegevuse voi kasuga, mida eeldatakse saada lahitulevikus. Teisisdnu ei piisa huvidest,
mis on liiga ebaméaérased voi spekulatiivsed.

Huvi liik v6ib olla erinev. Osa huve vdivad olla hédavajalikud ja kasulikud thiskonnale
uldiselt, naiteks ajakirjanduse huvi avaldada teavet valitsuse korruptsiooni kohta vdi huvi
korraldada teadusuuringuid (asjakohaste kaitsemeetmete rakendamisel). Teised huvid v@ivad
olla tihiskonna kui terviku jaoks vahem tahtsad voi vdib nende elluviimise mdju hiskonnale
olla védhemalt keerulisem vdi vastuolulisem. Nii vdib see naiteks olla juhul, kui ettevdtjal on
majanduslik huvi saada vOimalikult palju teada oma vdimalike klientide kohta, et suunata
paremini oma toodete vdi teenuste reklaami.

Mis muudab huvi digustatuks vdi mittedigustatuks?

Selle kusimuse eesmark on teha kindlaks kiinnis, millest alates on huvi Gigustatud. Kui
andmete vastutava tootleja huvi ei ole Oigustatud, ei saa tasakaalustamist kasutada, kuna
artikli 7 punkti f esimene tingimus ei ole taidetud.

Toéorihma arvamuse jargi voib Gigustatud huvi hdlmata laiemaid huve, nii tihiseid kui ka
veenvaid, nii sirgjoonelisi kui ka vastuolulisemaid. Alles teises etapis, kui selliseid huve
hakatakse tasakaalustama andmesubjektide huvide ja pohidigustega, tuleb kohaldada
piiritletumat l&henemisviisi ja sisulisemat anallitsi.

Jargnevalt on esitatud mittetdielik loetelu mdnest kdige tavalisemast olukorrast, kus kiisimus
seoses Oigustatud huviga artikli 7 punkti f tdhenduses v@ib tekkida. Nendega ei anta mingil
viisil hinnangut sellele, kas tasakaalustamisel kaaluvad vastutava tootleja huvid Ules
andmesubjektide huvid ja digused vai mitte.

e SOna- vOi teabevabaduse diguse kasutamine, sealhulgas meedias ja kunstivaldkonnas;

e tavapdrane otseturustamine ning muud liiki turustamis- ja reklaamtegevus;

o tellimata mittedrilise sisuga s6numid, sealhulgas poliitilised kampaaniad v@i raha
kogumine heategevuseks;

e diguslike nduete taitmise tagamine, sealhulgas vdla sissenudmine kohtuvéliste

menetluste kaudu;

pettuse, teenuste kuritarvitamise v@i rahapesu takistamine;

tOotajate seire ohutuse voi juhtimise jaoks;

rikkumisest teatamise mehhanismid,

fudsiline julgeolek, IT- ja vOrguturve;

andmete tootlemine ajaloolistel, teaduslikel voi statistilistel eesmarkidel;

to6tlemine teadusuuringu jaoks (sealhulgas turu-uuringud).
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Sellest tulenevalt saab huvi pidada digustatuks seni, kuni vastutav to6tleja saab huvi ellu viia
viisil, mis on koosk6las andmekaitset kasitlevate ja muude digusaktidega. Teisisonu peab
digustatud huvi olema seaduse jérgi lubatav®.

Artikli 7 punkti f kohaldamiseks peab ,,0igustatud huvi” seega olema:

- seaduslik (st kooskdlas kohaldatava EL. ja riikliku 6igusega);

- piisavalt selgelt s6nastatud, et vdimaldada tasakaalustada seda andmesubjekti huvide
ja pohidigustega (st piisavalt konkreetne);

- reaalne ja hetkel esinev (st mitte spekulatiivne).

Asjaolu, et vastutaval tootlejal on teatavate andmete tootlemise suhtes selline digustatud huvi,
ei tdhenda, et ta saab tingimata tugineda to6tlemisel artikli 7 punktil f pdhinevale diguslikule
alusele. Vastutava tootleja huvi digustatus on vaid lahtepunkt, Uks elementidest, mida tuleb
artikli 7 punkti f alusel analliiisida. See, kas artikli 7 punktile f saab tugineda, sdltub jargneva
tasakaalustamise tulemusest.

Néide: vastutavatel to6tlejatel voib olla digustatud huvi saada teada oma klientide eelistusi, et
neil oleks parem personaliseerida pakkumisi ning l8ppkokkuvottes pakkuda tooteid ja
teenuseid, mis vastavad paremini klientide vajadustele ja soovidele. Selle valguses voib
artikli 7 punkt f olla asjakohane 6iguslik alus, mida teatavat liiki turustamistegevuse puhul, nii
veebis kui ka valjaspool veebi kasutada, eeldusel et vdetud on asjakohased kaitsemeetmed
(muu hulgas toimiv mehhanism, mis vGimaldab esitada vastavalt artikli 14 punktile b sellise
tootlemise suhtes vastuvaiteid, nagu kirjeldatakse jaotises 111.3.6 ,,Oigus esitada vastuviiteid
ja muud digused”).

See ei tdhenda siiski, et vastutavad tootlejad saavad kasutada artikli 7 punktif, et
pohjendamatult jalgida klientide tegevust veebis ja véljaspool veebi, kombineerida nende
kohta suures koguses eri allikatest périt andmeid, mis on algselt kogutud muudes kontekstides
ja teistel eesmérkidel, ning luua Kklientide isiksuse ja eelistuste kohta keerukaid profiile ja
andmevahendajate kaudu nendega ka nditeks kaubelda ilma klientide teadmata ja ilma toimiva
mehhanismita vastuvéidete esitamiseks, teadlikust ndusolekust radkimata. Selline
profileerimine kujutab endast tdendoliselt tdsist sekkumist kliendi eraellu ja sellisel juhul
kaaluvad vastutava tédtleja huvi tiles andmesubjekti huvid ja digused™.

* Too6rihma arvamuse 3/2013 (eesmargi piiramise kohta (viidatud eespool allmarkuses nr 9)) jaotises 111.1.3
esitatud markused digustatuse kohta kehtivad ka siin mutatis mutandis. Nagu margitud nimetatud arvamuse
lehekiilgedel 19-20, on ka siin mdistet ,,seadus” kasutatud selle kdige laiemas tihenduses. See hdlmab muid
kohaldatavaid digusakte, nditeks toohdive, lepingute vdi tarbijakaitse valdkonnas. Lisaks hdlmab seadus
siinkohal mis tahes liiki Kirjalikke ja dldisi digusakte, esmaseid ja teiseseid Gigusakte, munitsipaaldekreete,
kohtupretsedente, pbhiseaduslikke printsiipe, p6hidigusi, muid 6iguspdhimétteid, samuti kohtuotsuseid padevate
kohtute t6lgendataval ja arvesse vfetaval kujul. Seaduse raames vdidakse konkreetse eesmérgi Gigustatuse ule
otsustamisel arvesse vOtta ka muid elemente, nagu tavad, kditumisjuhendid, eetikakoodeksid, lepingulised
korraldused ning juhtumi asjaolud ja tldine kontekst. See h8lmab ka vastutava todtleja ja andmesubjektide
vahelise aluseks oleva suhte liiki, olgu see siis &riline vdi muu suhe. Lisaks vdib see, mida peetakse digustatud
huviks, sBltuvalt teaduslikest ja tehnilistest arengusuundadest ning muutustest hiskonnas ja kultuurilistes
hoiakutes aja jooksul muutuda.

9 Jalgimistehnoloogiate kiisimust ning eraelu puutumatust ja elektroonilist sidet késitleva direktiivi artikli 5
I6ike 3 kohase ndusoleku rolli kasitletakse eraldi. Vt jaotise I11.3.6 punktb ,Niide: arengusuunad seoses
suhtumisega otseturustamisse”.
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Teise naite leiame todrihma arvamusest SWIFTi kohta,> kus tédriihm kill tunnistas ettevétja
Oigustatud huvi tdita USA 0Oiguse kohaseid korraldusi, et véltida USA ametiasutuste
madratavate sanktsioonide riski, ent jareldas, et artikli 7 punktile f ei saa toetuda. T66rihm
leidis eelkdige, et andmete ,,varjatult, siistemaatiliselt, suuremahuliselt ja pikaajaliselt”
tootlemise ulatusliku moju tottu iiksikisikutele on ,,arvukate andmesubjektide pdhidiguste ja -
vabadustega seotud huvid [..] tunduvalt kaalukamad, kui SWIFTi huvi pééseda
sanktsioonidest Ameerika Uhendriikide korralduste tiditmatajétmise korral”.

Nagu jargmistes peatukkides naidatakse, on juhul, kui vastutava to6tleja huvi ei ole veenev,
andmesubjekti huvid ja digused tdendoliselt kaalukamad kui vastutava to6tleja Gigustatud, ent
vahem téhtsamad huvid. See ei tdhenda siiski, et vastutava tootleja vahem veenvad huvid ei
vOiks vahel olla kaalukamad kui andmesubjektide huvid ja 6igused — nii on see tavaliselt siis,
kui tootlemise mdju andmesubjektile on samuti vaiksem.

Oigustatud huvi avalikus sektoris

Direktiivi kehtivas tekstis ei ole konkreetselt vélistatud, et vastutavad tootlejad, kes on avaliku
sektori asutused, v@iksid toddelda andmeid, kasutades tootlemise Gigusliku alusena artikli 7
punkti .

Kavandatavas maaruses® aga on see vdimalus vilistatud juhul, kui ,,andmeid té6tleb avaliku
sektori asutus oma iilesannete taitmiseks”.

Kavandatava 6igusliku muudatusega réhutatakse, kui tahtis on Gldprintsiip, et avaliku sektori
asutused peaksid tldjuhul to6tlema andmeid oma Ulesannete taitmisel tiksnes siis, kui neil on
asjakohane seadusjargne digus seda teha. Selle printsiibi jargimine on eriti oluline ja seda
ndutakse selgelt Euroopa Inimdiguste Kohtu praktikaga juhtudel, kui kaalul on
andmesubjektide eraelu puutumatus ja kui avaliku sektori asutuse tegevus sellesse sekkuks.

Seet6ttu on juhul, kui avaliku sektori asutuse tehtava todtlemisega sekkutakse
andmesubjektide eraellu, vaja — ka kehtiva direktiivi kohaselt — piisavalt tksikasjalikku ja
konkreetset seadusjargset luba. Loa vBib anda artikli 7 punktile ¢ vastav konkreetne
seadusjargne kohustus andmeid toodelda voi artikli 7 punktie voi f nduetele vastav
konkreetne luba (mitte tingimata kohustus) andmeid téodelda®®.

Kolmandate isikute digustatud huvid

Direktiivi kehtivas tekstis ei osutata iksnes vastutava to6tleja digustatud huvidele, vaid lisaks
lubatakse selles kasutada artikli 7 punkti f ,,andmeid saava kolmanda isiku voi kolmandate

%0 v/t eespool allmarkuses nr 39 viidatud arvamuse jaotis 4.2.3. Vastutava tootleja digustatud huvi oli kdnealusel
juhul seotud ka kolmanda riigi tildise huviga, mida direktiiviga 95/46/EU ei reguleerita.

> Algselt kasitleti komisjoni esimeses ettepanekus direktiivi kohta andmete to6tlemist erasektoris ja andmete
tootlemist avalikus sektoris eraldi. Sellisest ametlikust eristusest avalikus sektoris ja erasektoris kehtivate
eeskirjade vahel loobuti muudetud ettepanekus. On v@imalik, et see on pdhjustanud ka liikmesriikide vahel
erinevusi tblgendamises ja rakendamises.

52\t kavandatava maaruse artikli 6 I8ike 1 punkt f.

53Vt selle kohta ka jaotis 111.2.5 eespool (ildiste huvidega seotud iilesannete kohta (Ik 20-23), samuti jargnev
arutelu peatiikis ,,Kolmandate isikute digustatud huvid” (lk 26-28). Vt ka arutelu seaduse eraviisilise taitmise
piirangute kohta Ik 35 peatiikis ,,Uldised huvid / laiema iildsuse huvid”. K&ikides nendes olukordades on eriti
oluline tagada, et artikli 7 punkti f ja ka artikli 7 punkti e piiranguid téiel maéaral jargitaks.
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isikute igustatud huvide elluviimiseks™*. Kdnealune sate vdib olla asjakohane naiteks
jargmistes olukordades.

Andmete avaldamine labipaistvuse ja vastutuse tagamise eesmargil. Uks oluline kontekst, kus
artikli 7 punkt f voib olla asjakohane, on andmete avaldamine l&bipaistvuse ja vastutuse
tagamise eesmaérgil (néiteks ettevotte juhatuse palgad). Sellisel juhul vdib leida, et avaldamine
ei toimu peamiselt andmeid avaldava vastutava tOotleja, vaid pigem teiste sidusrihmade
huvides, kellele andmed avaldatakse, nditeks tootajate, ajakirjanike voi tldsuse huvides.

Andmekaitse ja eraelu puutumatuse vaatenurgast ja Giguskindluse tagamiseks on dldiselt
soovitatav, et isikuandmed avalikustataks uldsusele sellise seaduse alusel, milles on selgelt
lubatud ja asjakohasel juhul selgelt satestatud andmete avaldamine, avaldamise eesmérgid ja
véimalikud vajalikud kaitsemeetmed®. See tahendab samuti, et isikuandmete avalikustamisel
labipaistvuse ja vastutuse tagamise eesmérgil on parem kasutada digusliku alusena pigem
artikli 7 punkti ¢ kui artikli 7 punkti °°.

Andmete avaldamisega seotud konkreetse seadusjargse kohustuse vdi loa puudumise korral
on siiski vdimalik avalikustada isikuandmeid asjakohastele sidusrihmadele. Asjakohastel
juhtudel on véimalik avaldada isikuandmeid ka l&bipaistvuse ja vastutuse tagamise eesmargil.

Mdlemal juhul, st hoolimata sellest, kas isikuandmed avalikustatakse seda lubava seaduse
alusel voi mitte, sdltub avalikustamine otseselt artikli 7 punktis f satestatud tasakaalustamise
tulemusest ning asjakohaste kaitse- ja muude meetmete vétmisest®”.

Lisaks vdidakse soovida labipaistvuse suurendamiseks taaskasutada juba avaldatud
isikuandmeid (naiteks avaldab andmed uuesti ajakirjandus v6i avaldab valitsusvéline
organisatsioon algselt avaldatud andmekogu uuesti uuenduslikumal vdi kasutajasdbralikumal
kujul). Sellise uuesti avaldamise ja taaskasutamise vdimalikkus soltub samuti
tasakaalustamise tulemusest, milles tuleks arvesse votta muu hulgas teabe liiki ja uuesti
avaldamise v&i taaskasutamise moju tiksikisikutele®®.

> Kavandatava maérusega soovitakse piirata kdnealuse aluse kasutamist vastutava tootleja digustatud huvidega.
Ainulksi teksti pdhjal ei ole selge, kas kavandatav sbnastus tdhendab vaid teksti lihtsustamist v6i on selle
eesmark valistada olukorrad, kus vastutav to6tleja voib avalikustada andmed teiste isikute digustatud huvides.
Tekst ei ole siiski I0plik. Naiteks lisati 21. oktoobril 2013 toimunud hé&aletusel Euroopa Parlamendi
kodanikuvabaduste, justiits- ja siseasjade komisjoni tehtud muudatuste lle kolmandate isikute huvid uuesti
kodanikuvabaduste, justiits- ja siseasjade komisjoni I8ppraportisse. Vt muudatus nr 100 artikli 6 kohta. T66rihm
toetab kolmandate isikute uuesti lisamist ettepanekusse, kuna selle kasutamine vdib olla asjakohane teatavates
olukordades, sealhulgas sellistes, mida on kirjeldatud allpool.

> Soovitused parima tava kohta ei tohiks piirata riiklike diguseeskirjade kohaldamist labipaistvuse kohta ja
tldsuse juurdepaésu kohta dokumentidele.

% Ménes liikmesriigis kehtivad avaliku ja erasektori asutustes toimuva téotlemise suhtes tdepoolest erinevad
eeskirjad. Naiteks Itaalia andmekaitsekoodeksi kohaselt on avaliku sektori asutusel lubatud isikuandmeid
avalikustada uksnes juhul, kui see on seaduses vdi eeskirjades satestatud (punkt 19.3).

" Nagu on selgitatud to6rihma arvamuses 06/2013 avatud andmete kohta (vt arvamuse Ik 9, viidatud
allmérkuses nr 88), ,ppeavad riiklikud digusaktid vastama Euroopa inimdiguste konventsiooni artiklile 8 ja
Euroopa Liidu p&hiGiguste harta artiklitele 7 ja 8. Nagu otsustas Euroopa Kohus Osterreichischer Rundfunki ja
Schecke kohtuasjas, tdhendab see, et tuleb kindlaks teha, kas avalikustamine on vajalik digusjargseks
legitiimseks eesmargiks ja selle suhtes proportsionaalne”. Vt Euroopa Kohtu 20. mai 2003. aasta otsus liidetud
kohtuasjades C-465/00, C-138/01 ja C-139/01: Rundfunk; Euroopa Kohtu 9. novembri 2010. aasta otsus liidetud
kohtuasjades C-92/09 ja C-93/09: Volker ja Markus Schecke.

%8 Siinjuures on oluline arvesse vBetav tegur ka eesmargi piiramine. Avatud andmeid késitleva arvamuse 06/2013
(viidatud allmarkuses nr 88) 1k 20 soovitab t66riihm ,koikides andmete avalikult kéttesaadavaks tegemist
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Ajaloolised vdi muud liiki teaduslikud uuringud. Teine oluline kontekst, kus avalikustamine
kolmandate isikute Gigustatud huvides voib olla oluline, on ajaloolised ja muud liiki
teaduslikud uuringud, eriti kui vaja on juurdepéésu teatavatele andmebaasidele. Direktiivis on
sellist tegevust konkreetselt mainitud koos kohustusega votta asjakohaseid kaitse- ja muid
meetmeid,”® kuid ei tohi unustada, et sellise tegevuse seaduslikkuse alus on tihti artikli 7
punkti f hasti labimdeldud kasutus®.

Uldine huvi voi kolmandate isikute huvi. Lisaks vdib kolmandate isikute Gigustatud huvi olla
asjakohane ka teisel viisil. Selline olukord esineb juhul, kui vastutav tdotleja, kes vahel
tegutseb avaliku sektori asutuse ajendusel, viib ellu huvi, mis langeb kokku tldise huviga voi
kolmanda isiku huviga. See vdib hdlmata olukordi, kus vastutav to6tleja tletab digusaktides
ja eeskirjades satestatud konkreetseid seadusjargseid  kohustusi, et abistada
diguskaitseorganeid voi erasektori sidusrihmi nende jéupingutustes voidelda ebaseadusliku
tegevusega, naiteks rahapesuga, lapstoojou kasutamisega vOi ebaseadusliku failijagamisega
veebis. Sellistes olukordades on siiski vaga oluline tagada, et artikli 7 punkti f piiranguid
jérgitaks taiel maaral®.

Tootlemine peab olema kavandatud eesmargiks/eesmarkideks vajalik

Lisaks peab isikuandmete to0tlemine olema vastutava tootleja voi avalikustamise korral
kolmanda isiku ellu viidavate huvide jaoks vajalik. See tingimus taiendab artiklis 6 satestatud
vajalikkuse nduet ning nduab, et todtlemise ja elluviidavate huvide vahel peab olema seos.
Sellist vajalikkuse nduet kohaldatakse koikides artikli 7 punktides b kuni f nimetatud
olukordades, kuid see on eriti oluline punkti f korral, tagamaks, et Oigustatud huvidel
pbhineva andmete tootlemise korral ei tdlgendataks andmete tootlemise vajalikkust
pohjendamatult laialt. Nagu teistelgi juhtudel t&dhendab see, et tuleb kaaluda, kas sama
eesmargi saavutamiseks on vdimalik kasutada teisi, vahem sekkuvaid vahendeid.

111.3.2. Andmesubjekti huvid vdi digused
Huvid vGi digused (mitte Gigustega seotud huvid)
Direktiivi artikli 7 punktis f on kirjas: ,,interests for fundamental rights and freedoms of the

data subject which require protection under Article 1 (1)” (,.artikli 1 I8ike 1 kohaselt
kaitstavate andmesubjekti pohidiguste ja -vabadustega seotud huvid”).

ndudvates digusaktides tdpsustada selgelt isikuandmete avalikustamise eesmargid. Kui seda ei tehta v6i seda
tehakse (iksnes ebamadraselt ja ldiselt, kannatab Giguskindlus ja prognoositavus. Eelkdige on avaliku sektori
asutusel ja vBimalikel asjaomastel taaskasutajatel taaskasutamise taotluse korral vdga raske kindlaks méarata,
millised olid avalikustamise algsed kavandatud eesmargid ja millised edasised eesmérgid on sellest tulenevalt
selliste algsete eesmérkidega koosk6las. Nagu juba mérgitud, ei saa isegi siis, kui isikuandmed on avaldatud
internetis, eeldada, et neid tohib edasi toodelda mis tahes voimalikel eesmarkidel”.

%Vt nt artikli 6 18ike 1 punktid b ja e.

% Nagu on selgitatud td6riihma arvamuses 3/2013 eesmargi piiramise kohta (viidatud eespool allmarkuses nr 9),
tuleb andmete edasist kasutamist sekundaarsetel eesmarkidel kontrollida kaks korda. Esiteks tuleb tagada, et
andmeid kasutatakse sobivatel eesmérkidel. Teiseks tuleb tagada, et t66tlemiseks on olemas artikli 7 kohane
asjakohane 8iguslik alus.

%1t selle kohta nt td6dokument intellektuaalomandidigustega seotud andmekaitsekiisimuste kohta, vastu véetud
18. jaanuaril 2005 (WP 104).
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Tooriihm maérkas aga direktiivi eri keeleversioonide vordlemisel, et ,,interests for” (,,seotud
huvid”) oli tolgitud teistes peamistes keeltes, mida teksti lile peetud ldbirdékimistel kasutati,
kui ,,interests or” (,,0igused V6i”)62.

Tdiendav anallius lubab arvata, et direktiivi ingliskeelses tekstis on tehtud lihtsalt Kirjaviga —
,or” asemel on kogemata kirjutatud ,,for”63. Seega on dige tekst: ,,interests or fundamental
rights and freedoms” (,,huvid vdi pdhidigused ja vabadused”).

Huve ja digusi tuleks tdlgendada laialt

Huvidele vOi pohidigustele ja -vabadustele osutamisel on otsene mdju konealuse satte
kohaldamisalale. See tagab andmesubjektile suurema kaitse; nimelt nduab see, et arvestataks
ka andmesubjektide huvidega, mitte tksnes tema pohidiguste ja -vabadustega. Ei ole aga
pdhjust eeldada, nagu ei kehtiks artikli 7 punktis f esitatud piirang seoses ,,artikli 1 18ike 1
kohaselt kaitstavate” pShidigustega, millega viidatakse sdnaselgelt direktiivi eesmirgile,®* ka
huvide kohta. lgal juhul on selgelt Geldud, et arvesse tuleb vétta andmesubjekti kdiki
asjakohaseid huve.

Teksti selline télgendus on maistlik mitte Uksnes grammatiliselt, vaid ka vastutava todtleja
Oigustatud huvide laia tblgendust silmas pidades. Kui vastutaval todtlejal vdi andmete
avalikustamise korral kolmandal isikul v@ivad olla mis tahes huvid, eeldusel et need on
digustatud, siis peaks andmesubjektil olema samuti digus igat liiki huvide arvestamisele ja
hindamisele vordluses vastutava tootleja huvidega, kuni need on asjakohased direktiivi
reguleerimisala suhtes.

Ajal, mil vdim info le muutub jarjest ebavdrdsemaks ning valitsused ja ettevotted koguvad
uksikisikute kohta senindgematutes kogustes andmeid ning neil on jarjest paremad
vOBimalused koostada Uksikasjalikke profiile, mille alusel prognoositakse andmesubjektide
kaitumist (suurendades ebavordsust seoses voimuga info Gle ja vahendades andmesubjektide
autonoomsust), on seda olulisem tagada, et Uksikisiku huvi sdilitada tema eraelu puutumatus
ja autonoomsus oleks kaitstud.

Lisaks on oluline markida, et erinevalt vastutava to6tleja huvidest ei kasutata siinkohal
andmesubjektide huvide ees sona ,,0igustatud”. See tihendab, et iiksikisikute huve ja digusi
kaitstakse laiemalt. Isegi selliste Uksikisikute digusi ja huve, kes on seotud ebaseadusliku

82 Niiteks prantsuse keeles ,,I’intérét ou les droits et libertés fondamentaux de la personne concernée”; itaalia
keeles ,,I’interesse o i diritti e le liberta fondamentali della persona interessata”; saksa keeles ,,das Interesse oder
die Grundrechte und Grundfreiheiten der betroffenen Person”.

83 Toorithm mirgib, et grammatiliselt dige ingliskeelne versioon oleks vastasel juhul pidanud olema ,interests
in”, mitte ,,interests for”. Lisaks tundub fraas ,,interests for” vdi ,,interests in” olevat tildse Uleliigne, kuna juhul,
kui silmas oleks peetud uksnes p6hidigusi ja -vabadusi, oleks tavajuhul piisanud nendele osutamisest.
Tolgendust, et tekstis esineb kirjaviga, kinnitab ka asjaolu, et ndukogus 20. veebruaril 1995. aastal vastu vdetud
iihises seisukohas (EU) nr 1/95 on samuti kirjas ,,interests or fundamental rights and freedoms”. Ldpetuseks
margib téoriuhm, et komisjonil oli kavas kirjaviga parandada kavandatavas méaruses: artikli 6 18ike 1 punktis f
on kirjas ,the interests or fundamental rights and freedoms of the data subject which require protection of
personal data” (,,andmesubjekti [...] huvid, pohidigused ja vabadused, mille nimel tuleb kaitsta isikuandmeid”)
ning mitte ,,interests for” (,,seotud huvid”).

* Artikli 1 I8ige 1: ,,Vastavalt kdesolevale direktiivile kaitsevad liikmesriigid isikuandmete tootlemisel fiiiisiliste
isikute pdhidigusi ja -vabadusi ning eelkdige nende digust eraelu puutumatusele.”
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tegevusega, ei tohiks ebaproportsionaalselt rikkuda®™. Naiteks (ksikisik, kes on pannud
supermarketis toime varguse, vdib olukorras, kus poe omanik avaldab tema pildi ja koduse
aadressi supermarketi seinal ja/voi internetis, pidada oma huve siiski kaalukamaks.

111.3.3. Sissejuhatus tasakaalustamisse

Nii vastutava t06tleja digustatud huve kui ka moju andmesubjekti huvidele ja digustele on
kasulik ette kujutada skaalal. Qigustatud huvid v@ivad ulatuda ebaolulistest kuni mdnevérra
oluliste ja veenvateni. Sarnaselt vdib moju andmesubjektide huvidele ja digustele olla rohkem
vOi vahem oluline ja see v6ib ulatuda tlhisest véga tdsiseni.

Vastutava tootleja Gigustatud huvid, kui need on véiksed ja mitte eriti vajalikud, vdivad
uldiselt olla andmesubjektide huvidest ja 0Oigustest kaalukamad juhul, kui moju
andmesubjektide Gigustele ja huvidele on veelgi tihisem. Samas vdivad olulised ja veenvad
Oigustatud huvid ménel juhul ning kaitse- ja muude meetmete votmise korral digustada isegi
tdsist sekkumist eraellu v&i muud liiki olulist mdju andmesubjektide huvidele voi digustele®®.

Siinkohal on oluline réhutada kaitsemeetmete vdimalikku tahtsust®” andmesubjektidele
avaldatava pOhjendamatu mdoju vahendamisel ning seega Oiguste ja huvide tasakaalu
muutmises sellisel maéral, et andmete vastutava tdotleja digustatud huvid jéavad
kaalukamaks. Ainuiksi kaitsemeetmete votmisest loomulikult tkskdik millist liiki to6tlemise
digustamiseks mis tahes olukorras ei piisa. Lisaks peavad vOetavad kaitsemeetmed olema
asjakohased ja piisavad ning vahendama vaieldamatult ja olulisel madral moju
andmesubjektidele.

Sissejuhtavad stsenaariumid

Enne kui hakkame andma juhtntdre tasakaalustamise tegemise kohta, esitame sissejuhatuseks
kolm stsenaariumit, mis nditavad, kuidas huvide ja Oiguste tasakaalustamine voib tegelikus
elus valja ndha. K8ik kolm naidet algavad lihtsast ja sultust olukorrast seoses kaasaostetava
Itaalia toidu eripakkumisega. Ndidetesse tuuakse jark-jargult sisse uusi elemente, et ndidata,
kuidas tasakaal muutub sedamédda, mida suurem on mdju andmesubjektidele.

% Loomulikult vdidakse kuriteo toimepaneku tagajarjel koguda ja véimalik et ka avaldada kurjategijate ja
kahtlusaluste isikuandmeid. Selle suhtes tuleb aga rakendada rangemaid tingimusi ja kaitsemeetmeid.

% Vit naiteks to6riihma phjendused mitmes arvamuses ja tdédokumendis:

- arvamus 4/2006, milles kasitletakse USA tervishoiu- ja sotsiaalministeeriumi 20. novembri 2005. aasta teatist
eeskirjade koostamise kohta seoses nakkushaiguste piiramise ja reisijate andmete kogumisega (Control of
Communicable Disease Proposed 42 CFR, 70. ja 71. 0sa), vastu vdetud 14. juunil 2006 (WP 121), kus kaalul on
tdsised konkreetsed ohud rahvatervisele;

- arvamus 1/2006 vaarkaitumisest teatamise mehhanismide kohta (viidatud eespool allmérkuses nr 39), kus
vdidetava kuriteo raskusaste on tasakaalustamise (iks element;

- toodokument, milles kasitletakse elektroonilise side jalgimist tookohas, vastu véetud 29. mail 2002 (WP 55),
milles tasakaalustatakse td6andja huvi juhtida tBhusalt ettevtet tootajate inimvadrikusega ja kirjavahetuse
konfidentsiaalsusega.

%7 Kaitsemeetmed v&ivad muu hulgas hélmata jargmist: ranged piirangud kogutavate andmete hulgale, andmete
viivitamatu kustutamine pdrast kasutamist, tehnilised ja organisatsioonilised meetmed funktsioonipdhise
eraldamise tagamiseks, anonllmimistehnikate asjakohane kasutamine, andmete koondamine ja privaatsust
soodustav tehnoloogia ning lisaks suurem labipaistvus, vastutus ja v8imalus toétlemises osalemisest loobuda. Vt
tdpsemalt jaotise 111.3.4 punkt d jj.
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1. stsenaarium. Pitsaketi eripakkumine

Claudia tellib nutitelefoni mobiilirakenduse kaudu pitsa, kuid ei margi veebilehel, et ei soovi
saada reklaame. Tema aadress ja krediitkaardiandmed salvestatakse tellimuse taitmise jaoks.
Paar péeva hiljem saab Claudia kodu postkasti sooduskupongid pitsaketi sarnaste toodete
jaoks.

Lahianallus. Pitsaketil on digustatud, kuigi mitte eriti veenev huvi Uritada mada Klientidele
rohkem tooteid. Samas ei tundu nad sekkuvat olulisel méaaral Claudia eraellu ega avalda
nahtavasti muud pdhjendamatut moju tema huvidele ja digustele. Andmed ja kontekst on
suhteliselt stltud (pitsa tarbimine). Pitsakett rakendab mdnd kaitsemeedet: kasutatakse vaid
suhteliselt piiratud teavet (kontaktandmed) ja kupongid saadetakse tavapostiga. Lisaks on
veebilehel vdimalik lihtsal viisil reklaamide saamisest keelduda.

Tasakaalustamisel, vottes arvesse voetud kaitse- ja muid meetmeid (sealhulgas hdlpsalt
kasutatav vdimalus reklaami saamisest loobuda), ei tundu andmesubjekti huvid ja digused
kaaluvat Ules pitsaketi digustatud huvi andmeid sellises minimaalses koguses téddelda.
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2. stsenaarium. Suunatud reklaam samasuquste eripakkumiste kohta

Kontekst on sama, kuid seekord ei salvesta pitsakett mitte tksnes Claudia aadressi ja
krediitkaardiandmed, vaid ka tema hiljutise ostuajaloo (viimase kolme aasta kohta). Lisaks
seostatakse ostuajalugu andmetega supermarketist, kust Claudia veebi kaudu tellib ning mida
juhib sama ettevote, kellele kuulub ka pitsakett. Pitsakett pakub Claudiale sooduspakkumisi ja
suunatud reklaami, mis pdhinevad tema ostuajalool kahe eri teenuseosutaja juures. Ta saab
reklaame ja sooduspakkumisi nii veebis kui ka véljaspool veebi, nii tavaposti kui ka meili teel
ning reklaamina ettevGtte ning mitme teise valitud partneri veebisaidil (kui ta kulastab
selliseid saite arvuti voi mobiiltelefoni kaudu). Peale selle jélgitakse tema brausimisajalugu
(klikivoogu) ning mobiiltelefoni kaudu ka tema asukohaandmeid. Andmeid analliisitakse
asjakohase tarkvaraga, mis prognoosib tema eelistusi ning seda, millal ja kus teeb ta kdige
suurema tdendosusega suurema ostu, on valmis maksma kdrgemat hinda, on aldis vastu votma
teatava suurusega allahindluspakkumisi vG6i millal ja kus on tal kdige suurem isu oma
lemmikmagustoidu v6i valmistoidu jarele®. Claudia on siigavalt hairitud pidevatest
reklaamidest, mis mobiiltelefonis ette hippavad, kui ta teel koju bussi sdidugraafikut vaatab,
ning milles pakutakse talle uusi soodustusi valmistoidule, mida ta Uritab valtida. Tal ei
onnestunud leida kasutajas6bralikku teavet voi lihtsat viisi, kuidas sellistest reklaamidest
keelduda, kuigi ettevdte véidab, et neil on olemas siisteem reklaami saamisest keeldumiseks.
Teda Ullatas ka see, et parast halvema mainega piirkonda kolimist ta enam sooduspakkumisi
ei saanud. Selle tagajarjel suurenesid tema igakuised véljaminekud toidule ligikaudu 10 %.
Tehnilistes kisimustes teadlikum sBGber nditas talle veebiblogist spekulatsioone, et
supermarket kisib halva mainega piirkonnast parit inimestelt kallimat hinda statistiliselt
suurema krediitkaardipettuste riski tttu. Ettevdte seda ei kommenteerinud ning Vaitis, et
allahindluste poliitika ja hindade m&aramise algoritm on &riomand ja seda ei saa avalikustada.

Lihianaltids. Andmed ja kontekst on endiselt suhteliselt stltud. Claudia mdjutamiseks
kasutatavad andmete kogumise meetodid (sealhulgas erinevad jalgimismeetodid, sd6giisu aja
ja koha ennustamine ja asjaolu, et Claudia on neil hetkedel kdige altim kiusatusele jarele
andma) ja ulatus on aga tegurid, mida tuleb todtlemise mdju hindamisel arvesse vétta.
Labipaistvuse puudumine ettevotte andmetO6tluse loogika puhul, mis vis pdhjustada
praktikas hinnadiskrimineerimist vastavalt tellimuse esitamise kohale, ning oluline véimalik
finantsmdju klientidele muudavad I6ppkokkuvéttes tasakaalustamise tulemust isegi suhteliselt
sliitus kaasaostetava toidu ja toiduainete ostmise kontekstis. Selle asemel et lihtsalt pakkuda
vOimalust sellisest profileerimisest ja suunatud reklaamist loobuda, tuleks hankida artikli 7
punktile a ning eraelu puutumatust ja elektroonilist sidet késitleva direktiivi artikli 5 18ikele 3
vastav teadlik ndusolek. Seet6ttu ei saa sellise to6tlemise Gigusliku alusena kasutada artikli 7
punkti f.

% Wt nt http://www.stanfordlawreview.org/online/privacy-and-big-data/consumer-subject-review-boards:
»~Hiljutised uuringud néitavad, et tahtejoud on ammenduv ressurss ja see vdib ajaga vidheneda voi kaduda[10].
Kujutage ette, et rasvumise pérast mures tarbija Gritab panna vastu oma lemmikrampstoidule. Tuleb vélja, et on
aegu ja kohti, kus ta seda ei suuda. Suurandmed aitavad turustajatel saada tapselt aru, kuidas ja millal l&heneda
tarbijale tema kdige haavatavamal hetkel — eriti maailmas, kus mberringi on pidevalt ekraanid ja isegi seadmed
suudavad meid ostma veenda.”
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3. stsenaarium. Toidutellimuste kasutamine tervisekindlustusmaksete kohandamiseks

Pitsakett mutb andmed Claudia pitsasdomisharjumuste, sealhulgas toidutellimuste aja ja liigi
kohta kindlustusandjale, kes kasutab neid tervisekindlustusmaksete kohandamiseks.

Lihianallis. Tervisekindlustusandjal v6ib olla digustatud huvi hinnata kohaldatavate
eeskirjadega lubatud méaral klientide terviseriske ja méérata vastavalt riskidele eri suurusega
kindlustusmakseid. Andmete kogumise viis ja kogutavate andmete maht aga on liiga
ulatuslikud. Claudia olukorras olev mdistlik inimene tGendoliselt ei eeldaks, et teavet tema
pitsasdomisharjumuste kohta kasutatakse tema tervisekindlustusmaksete arvutamiseks.

Lisaks profileerimise liiasusele ja vOimalikele ebatépsetele tuletistele (Claudia vdib pitsa
tellida kellelegi teisele) aitab kaalukaussi andmesubjekti huvide ja diguste kasuks kallutada
asjaolu, et tundlikud andmed (terviseandmed) tuletatakse néiliselt stitutest andmetest
(valmistoidu ostmine). Lisaks on tootlemisel oluline finantsmdju.

Konkreetsel juhul osutuvad tasakaalustamisel andmesubjekti huvid ja 6igused kaalukamaks
kui tervisekindlustusandja Gigustatud huvid. Seetdttu ei saa sellise todtlemise digusliku
alusena kasutada artikli 7 punkti f. Arvestades andmete kogumise liiga suurt ulatust ja
vlimalik et ka riikliku Giguse eripiirangute tdttu on ka artikli 7 punkti a digusliku alusena
kasutamise voimalikkus kusitav.

Esitatud stsenaariumid ja uute elementide lisamisega tekkivad vd@imalikud erinevused
rohutavad, kui vajalik on hindamise parema fokusseerimise jaoks piiratud arvul pohitegurite
olemasolu ning pragmaatiline lahenemisviis, mis vdimaldaks kasutada praktilisi eeldusi
(rusikareegleid), mis pohineksid peamiselt sellel, mida mdistlik inimene peaks asjaomastes
olukordades vastuvdetavaks (mdistlikud ootused), ja andmete to6tlemise tagajargedel
andmesubjektide jaoks (mdju).

111.3.4 Pohitegurid, mida tuleb tasakaalustamisel arvesse votta

Liikmesriigid on valja t66tanud mitu kasulikku tegurit, mida tuleb tasakaalustamisel arvesse
votta. Neid tegureid kasitletakse kéesolevas jaotises neljas suuremas alapunktis: a) vastutava
tootleja Oigustatud huvi hindamine, b) mdju andmesubjektidele, c) esialgne tasakaal, d)
tdiendavad kaitsemeetmed, mida vastutav todtleja votab andmesubjektidele avalduva
pdhjendamatu mdju valtimiseks®.

Tasakaalustamisel on esimese asjana oluline kaaluda Uhest kuljest digustatud huvide liiki ja
paritolu ning teisest kiljest mdju andmesubjektidele. Juba selles hinnangus tuleks arvesse
vOtta meetmeid, mida vastutav tootleja kavatseb direktiivi jargimiseks votta (néditeks eesmargi
piiramise ja proportsionaalsuse tagamiseks kooskdlas artikliga6 v&i andmesubjektide
teavitamiseks kooskdlas artiklitega 10 ja 11).

Parast kahe poole anallisimist ja vordlemist vOidakse saavutada esialgne tasakaal. Kui
hindamise tulemus ei ole siiski kindel, tuleb jargmise sammuna hinnata, kas taiendavad

% Nende tahtsuse tdttu késitletakse kaitsemeetmetega seotud teatavaid konkreetseid kiisimusi jaotistes 111.3.5 ja
111.3.6 eraldi alapunktide all.
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kaitsemeetmed, mis suurendavad andmesubjekti kaitset, vOivad kallutada kaalukaussi
selliselt, et todtlemine oleks seaduslik.

a) Vastutava téotleja digustatud huvi hindamine

Kuigi Oigustatud huvi on kdllaltki laia tédhendusega, nagu on selgitatud eespool
jaotises 111.3.1, on huvide tasakaalustamisel andmesubjektide diguste ja huvidega maarav roll
selle liigil. Kuigi on v@imatu esitada hinnanguid kdikide vdimalike digustatud huvide kohta,
on vOimalik anda teatavaid suuniseid. Nagu eespool mainitud, v8ib selline huvi ulatuda
tihisest veenvani ning olla sirgjooneline v&i vastuolulisem.

i) P&hidiguse kasutamine

Oigusega eraelu puutumatusele ja digusega isikuandmete kaitsele v@ivad sattuda konflikti
mitu Euroopa pohidiguste hartas (edaspidi ,,pohidiguste harta™)’® ja Euroopa inimdiguste
konventsioonis (edaspidi ,,inimdiguste konventsioon”) sétestatud pShidigust ja -vabadust,
naiteks sdna- ja teabevabadus,” kunsti ja teaduse vabadus,’ 8igus tutvuda dokumentidega,”®
samuti Bigus vabadusele ja turvalisusele,”* métte-, siidametunnistuse- ja usuvabadus,”
ettevtlusvabadus,”® Sigus omandile,”” 8igus tdhusale Biguskaitsevahendile ja Biglasele
kohtulikule arutamisele’, siiiituse presumptsioon ja kaitsedigus’®.

Selleks et vastutava tdotleja digustatud huvi oleks kaalukam, peab andmete todtlemine olema
asjaomase pohidiguse kasutamiseks vajalik ja proportsionaalne.

Néiteks vOib sdltuvalt juhtumi asjaoludest olla see, kui ajaleht avaldab teatavaid sttdistavaid
andmeid vaidetava Kkorruptsiooniskandaaliga seotud kd&rgetasemelise valitsusametniku
rahakulutamisharjumuste kohta, vajalik ja proportsionaalne. Teisest kiljest ei tohiks olla
meedial automaatselt luba kas osaliselt vdi taielikult avaldada asjasse mittepuutuvaid andmeid
avaliku elu tegelaste eraelu kohta. Need ja sarnased juhtumid muudavad hindamise tavaliselt
keeruliseks ning seejuures vdivad véga oluliseks juhendmaterjaliks olla konkreetsed
Oigusaktid, kohtupraktika, Oigusteooriad, suunised, samuti k&itumiskoodeksid ja muud
ametlikud v&i vahem ametlikud standardid®.

0 pghidiguste harta satteid kohaldatakse ELi institutsioonide ja asutuste suhtes, v&ttes nduetekohaselt arvesse
subsidiaarsuse pdhimdtet, ning riikide ametiasutuste suhtes tiksnes siis, kui need rakendavad EL.i Gigust.

" pghidiguste harta artikkel 11 ja inimdiguste konventsiooni artikkel 10.

"2 pghidiguste harta artikkel 13 ning inimdiguste konventsiooni artiklid 9 ja 10.

" pghidiguste harta artikkel 42. ,Igal liidu kodanikul ja igal fiiiisilisel vai juriidilisel isikul, kes elab voi kelle
registrijargne asukoht on liikmesriigis, on 8igus tutvuda liidu institutsioonide, organite ja asutuste mis tahes
kandjal sdilitatavate dokumentidega.” Sarnased juurdepéddsudigused on kehtestatud mitmes litkmesriigis seoses
asjaomaste liikmesriikide avaliku sektori asutustes sdilitatavate dokumentidega.

™ Pghidiguste harta artikkel 6 ja inimdiguste konventsiooni artikkel 5.

> pghidiguste harta artikkel 10 ja inimdiguste konventsiooni artikkel 9.

’® pghidiguste harta artikkel 16.

"7 pghidiguste harta artikkel 17 ja inimiguste konventsiooni 1. protokolli artikkel 1.

"8 pghidiguste harta artikkel 47 ja inimdiguste konventsiooni artikkel 6.

¥ pghidiguste harta artikkel 48 ja inimiguste konventsiooni artiklid 6 ja 13.

8 Senavabadusega seotud juhtumites kohaldatavate kriteeriumide kohta leiab kasulikke suuniseid ka Euroopa
Inimdiguste Kohtu praktikast. Vt nt Euroopa Inimdiguste Kohtu 7. veebruari 2012. aasta otsus kohtuasjas
Hannover vs. Saksamaa (nr2), eriti punktid 95-126. Arvesse tuleb votta ka seda, et direktiivi artiklis 9
(,,Isikuandmete tootlemine ja sdnavabadus™) on sétestatud: ,,Kui isikuandmeid téodeldakse ainult ajakirjanduse
jaoks vOi kirjandusliku v6i kunstilise enesevaljenduse huvides, sétestavad liikmesriigid erandid vdi
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Kui see on asjakohane, mangivad sellises kontekstis olulist rolli ka téiendavad
kaitsemeetmed, aidates kindlaks mé&drata, kumb pool — tihti vdga napilt — kaalukamaks
osutub.

ii) Uldised huvid / laiema tildsuse huvid

Madnel juhul vdib vastutav todtleja soovida toetuda uldisele huvile véi laiema Gldsuse huvile
(hoolimata sellest, kas see on satestatud riigi 6igusaktides voi eeskirjades voi mitte). Néiteks
vOib heategevusorganisatsioon toddelda isikuandmeid meditsiiniliste uuringute jaoks voOi
mittetulundusorganisatsioon teadlikkuse suurendamiseks valitsuse korruptsioonist.

Vaib ka juhtuda, et eraettevotte arihuvi langeb teataval mééral kokku uldise huviga. Nii voib
see olla nditeks juhul, kui vOideldakse finantspettuste vGi teenuste muud liiki petturliku
kasutamise vastu®'. Teenuseosutajal v8ib olla Sigustatud arihuvi tagada, et tema kliendid ei
kuritarvita teenust (vOi et neil poleks vBimalik saada teenuseid ilma nende eest maksmata),
samas kui ettevotte klientidel, maksumaksjatel ja laiemal tldsusel on samuti digustatud huvi
tagada, et petturlikku tegevust ei soositaks ja et see Kiiresti avastataks.

Uldiselt v@ib asjaolu, et vastutav todtleja ei tegutse tiksnes enda Gigustatud (nt arilises) huvis,
vaid ka laiema uldsuse huvides, anda sellisele huvile rohkem kaalu. Mida veenvam on (ldine
huvi v@i laiema ldsuse huvi ning mida selgemini Ghiskond ja andmesubjektid tunnistavad ja
ootavad, et vastutav t06tleja astub sellistes huvides samme ja to6tleb andmeid, seda kaalukam
on Bigustatud huvi.

Teisest kiljest ei tohiks eraviisilist 6igusaktide kohaldamist kasutada sellise sekkuva tava
seadustamiseks, mis valitsusorganisatsioonide tegevuse korral oleks Euroopa Inimdiguste
Kohtu praktika kohaselt keelatud pOhjusel, et avaliku sektori asutuse tegevus sekkuks
andmesubjektide eraellu, kuna see ei vastaks pdhidiguste harta artikli 8 I6ikes 2 sétestatud
rangetele tingimustele.

iii) Muud Gigustatud huvid

Madnel juhul, nagu on juba kirjeldatud jaotises 111.2, vdib kontekst, kus Gigustatud huvi tekib,
sarnaneda mone kontekstiga, kus vdivad kehtida teised Oiguslikud alused, eriti artikli 7
punkt b (leping), punktc (seadusjargne kohustus) vo6i punkte (lldiste huvidega seotud
ulesanne). Naiteks ei pruugi andmete tootlemine olla rangelt vajalik, kuid voib see-eest olla
asjakohane lepingu taitmisel, vdi vdib seaduses olla teatud andmete t6dtlemine Uksnes
lubatud, mitte ndutud. Nagu Kirjeldatud, ei pruugi olla alati lihtne tdommata eri aluste vahele
selget joont, kuid seda olulisem on kasutada analtisimisel artikli 7 punktis f satestatud
tasakaalustamist.

Siinkohal ja ka koikide teiste vdimalike juhtumite korral, mida seni ei ole mainitud, on
tasakaalustamisel digustatud huvi seda kaalukam, mida veenvam on vastutava to6tleja huvi ja
mida selgemalt tunnistatakse ja eeldatakse laiema uldsuse seas, et vastutav tootleja voib

kdrvalekalded kdesoleva peatiki, 1V peatiki ja VI peatiiki satetest ainult siis, kui see on vajalik selleks, et viia
omavahel vastavusse eraelu puutumatuse digust ja sdnavabadust reguleerivad eeskirjad.”

8 Vit nt ,,21. ndide. Arukate arvestite andmete kaevandamine energiatarbimispettuste avastamiseks” t66rithma
arvamuses 3/2013 eesmargi piiramise kohta (viidatud eespool allmérkuses nr 9), Ik 67.
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sellise huvi nimel samme astuda ja andmeid to6delda®”. See viib meid jargmise, tldisema
punktini.

iv) Huvide Gigustatuse diguslik ja kultuuriline/sotsiaalne tunnistamine

Kdikides eespool kirjeldatud olukordades on kindlasti oluline ka see, kas ELi voi liikmesriigi
Oigusaktid konkreetselt lubavad (isegi kui ei ndua) vastutavatel tootlejatel astuda samme
asjaomase uldise vai isikliku huvi elluviimiseks. Ametiasutuste, nditeks reguleerivate asutuste
nduetekohaselt vastu voetud ja vélja antud mis tahes mittesiduvad suunised, mis toetavad
vastutavaid tootlejaid asjakohase huvi elluviimisel, on samuti asjakohased.

Vastavus andmekaitseasutuste v8i muude asjakohaste organite mittesiduvatele suunistele
andmete to6tlemise viiside kohta aitab tden&oliselt samuti saavutada tasakaalu suhtes soodsat
hinnangut. Kultuurilised ja sotsiaalsed ootused, isegi kui need ei ole otseselt igusnormides
kajastatud, voOivad olla samuti olulised ja aidata kaalukaussi emmas-kummas suunas
kallutada.

Mida sBnaselgemalt diguses, muudes digusnormides, olgu need vastutava tootleja suhtes
siduvad voi mitte, vOi asjaomases uhiskonnas isegi ilma konkreetse digusliku aluseta Uldiselt
tunnistatakse, et vastutavad to6tlejad vOivad votta teatava huvi elluviimiseks meetmeid ja
toodelda andmeid, seda kaalukam on tasakaalustamisel selline digustatud huvi®.

b) M&ju andmesubjektidele

Tasakaalu teist poolt vaadates on méadarav kriteerium to6tlemise mdju andmesubjekti huvidele
vOi pohidigustele ja -vabadustele. Esimeses alapunktis késitletakse uldiselt, kuidas
andmesubjektile avalduvat mdju hinnata.

Seejuures voivad kasulikud olla mitu elementi, sealhulgas isikuandmete liik, teabe to6tlemise
viis, andmesubjektide madistlikud ootused ja vastutava todtleja ning andmesubjekti staatus,
mida analUUsitakse tdpsemalt jargmistes alapunktides. Lihidalt analtisitakse ka vdimalikke
riskiallikaid, mis vdivad asjaomaseid Uksikisikuid mdjutada, m&ju tdsidust asjaomastele
uksikisikutele ja sellise mdju materialiseerumise téendosust.

8 Loomulikult tuleb hindamisel kasitleda véimalikku eelarvamust, mis kolmandatel isikutel v&i laiemal tldsusel
tekib vastutava tootleja suhtes juhul, kui andmeid ei téddelda.

8 Sellist huvi ei tohi siiski kasutada selliste sekkuvate tavade seadustamiseks, mis ei vasta muudes aspektides
pbhidiguste harta artikli 8 18ikele 2.
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1) MGju hindamine

Tootlemise mdju hindamisel® tuleb arvesse vétta nii positiivseid kui ka negatiivseid tagajargi.
Need voivad hdélmata vdimalikke tulevasi otsuseid voi meetmeid, mida votavad kolmandad
isikud, ning olukordi, kus tootlemine vOib pdhjustada Uksikisikute torjumist voi
diskrimineerimist, maine kahjustamist vGi laiemalt olukordi, kus esineb maine,
labird&kimisjou voi autonoomsuse kahjustamise risk.

Lisaks kahjulikele tagajargedele, mida on konkreetselt vdimalik ette néha, tuleb arvesse votta
ka laiemat emotsionaalset mdju, nagu arritumine, hirm ja mure, mis v@ivad tuleneda sellest, et
andmesubjektil ei ole enam vdimu oma isikuandmete tle voi et ta saab aru, et neid on vdi neid
vOidakse Kkuritarvitada vOi seada ohtu, nditeks internetis avalikustamise kaudu.
Nouetekohaselt tuleb arvesse votta ka pideva seire/jdlgimise pidurdavat mdju kaitstud
tegevusele, nagu teadus- ja sdnavabaduse kasutamisele.

Toorihma arvates on vaga oluline mdista, et kdnealune méju on palju laiem mdiste kui Uhe
vOi mitme konkreetse andmesubjekti kahjustamine. K&esolevas arvamuses hdlmab mdju
andmete tootlemise mis tahes vBimalikke (potentsiaalseid vOi tegelikke) tagajargi. Selguse
nimel réhutame ka seda, et mdiste ei ole seotud andmetega seotud rikkumisega ja et see on
palju laiem kui mdju, mis voib tuleneda andmetega seotud rikkumisest. Kéesoleva arvamuse
tdhenduses hdlmab mdju eri viise, kuidas isikuandmete to6tlemine vdib kas positiivselt voi
negatiivselt mdjutada asjaomast tiksikisikut®.

Oluline on mdista ka seda, et pigem tihti kui harva vdivad teatavad seotud ja mitteseotud
vahejuhtumid koostoimes pohjustada andmesubjektile negatiivset mdju ning voib olla raske
kindlaks teha, millise vastutava tdétleja milline andmetdétlustoiming méngis negatiivses
mdjus votmerolli.

Arvestades, et andmesubjektidel on sellises olukorras tihti keeruline po6rduda tekitatud kahju
eest huvitise saamiseks kohtusse, isegi kui mdju on olnud véga reaalne, on seda olulisem
keskenduda ennetusele ja tagada, et andmetootlustoiminguid tehakse Uksnes siis, kui
andmesubjektide huvidele vdi pdhidigustele ja -vabadustele avaldatava pdhjendamatu
negatiivse moju riski ei esine v4i see on viga véike.

MGju hindamisel voib teataval méaral olla abi traditsioonilises riskihindamises kasutatavast
terminoloogiast ja metoodikast ning seetdttu Kirjeldatakse lthidalt ménd sellise metoodika

8 M6ju hindamist tuleb mdista artikli 7 punkti f kontekstis. Teisisdnu ei peeta sellega silmas riskianaliiiisi voi
isikuandmete kaitsele avaldatava mdju hinnangut kavandatava maaruse (artiklid 33 ja 34) ja selles
kodanikuvabaduste, justiits- ja siseasjade komisjoni tehtud eri muudatuste tdhenduses. Kiisimus, millist meetodit
tuleks kasutada riskianaliitisis v@i isikuandmete kaitsele avaldatava mdju hinnangus, jaab ké&esoleva arvamuse
késitlusalast valja. Samas tuleb meeles pidada, et thel vdi teisel viisil v3ib artikli 7 punkti f kohane mdjuanalis
moodustada olulise osa riskianalliusist vdi isikuandmete Kkaitsele avaldatava m6ju hinnangust ja selle abil saab
teha kindlaks olukorrad, kus tuleks konsulteerida andmekaitseasutusega.

8 Alati tuleb nduetekohaselt arvesse vétta — ja mitte (ksnes artikli 7 punkti f kohaldamisalasse jaavates
olukordades — finantskahju riski, nditeks kui andmetega seotud rikkumisega avaldatakse finantsteavet, mis pidi
hoitama turvalises keskkonnas, ja selle tagajarg on identiteedivargus v6i muud liiki pettus, vdi fuusilise kahju,
valu, kannatuste v0i ebamugavuse tekkimise riski, mis vdib olla nditeks meditsiiniliste andmete volitamata
muutmise ja seetdttu patsiendi vale kohtlemise I6pptulemus. Samas ei ole need riskid ainsad, mida tuleb artikli 7
punkti f alusel mdju hinnates arvesse vétta.
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elementi. Kdikehdlmav mojuhindamise metoodika artikli 7 punkti f voi laiema konteksti jaoks
aga jaab kéesoleva arvamuse kasitlusalast vélja.

Kdnealuses kontekstis ja ka muidu on oluline teha kindlaks andmesubjektidele avaldatava
voimaliku moju allikad.

Uks elementidest, mida tuleb arvesse vétta, on riski materialiseerumise tdendosus. Naiteks
juurdepaas internetile, andmete vahetamine valjaspool ELi asuvate saitidega, Uhendatus teiste
stisteemidega ja stisteemi suur heterogeensus voi muutlikkus voivad tekitada ndrkusi, mida
saavad dra kasutada hékkerid. Sellise riskiallika puhul on andmetega seotud rikkumise riski
materialiseerumise tdendosus suhteliselt suur. Seevastu homogeense ja stabiilse ststeemi
puhul, mis ei ole teiste sisteemidega ega internetiga Uhendatud, on andmetega seotud
rikkumise tdendosus palju vaiksem.

Riskihindamise teine element on materialiseerunud riski tagajargede tosidus. Need vdivad
ulatuda véikestest (nditeks tlutu vajadus sisestada uuesti kontaktandmed, mille andmete
vastutav to6tleja on kaotanud) véga suurteni (nditeks elukaotus, kui kaitstud asukohaandmed
sattuvad Kkurjategijate katte vdi kui energiavarustus katkestatakse eemalt arukate arvestite
kaudu kriitilistes ilmastiku- voi tervislikes tingimustes).

Need kaks pohielementi — riski materialiseerumise tbenédosus ja tagajargede tosidus — aitavad
anda vB@imalikule mdjule tldhinnangu.

Selle metoodika rakendamisel tuleks meeles pidada, et m&ju hindamine artikli 7 punkti f
raames ei tohi muutuda mehaaniliseks ja puhtkvantitatiivseks. Traditsioonilise riskihindamise
stsenaariumites voidakse t@siduse puhul arvestada inimeste arvuga, kes vdivad olla mdjutatud.
Sellegipoolest tuleks meeles pidada, et sellist isikuandmete to6tlemist, mis mojutab vaheseid
andmesubjekte voi vaid Uht Gksikisikut, tuleb siiski vaga hoolikalt analtiisida, eriti kui selle
mdju asjaomastele Uksikisikutele vdib olla suur.

i) Andmete liik

Esimese asjana on oluline hinnata, kas todtlemine hdlmab tundlikke andmeid, kas seetdttu, et
need kuuluvad andmete eriliikide alla vastavalt direktiivi artiklile 8, v8i muudel p&hjustel,
naiteks kui tegu on biomeetriliste andmete, geneetiliste andmete, sideandmete,
asukohaandmete v&i muud liiki isikuandmetega, mis vajavad erikaitset™.

Toorihma arvates peetakse néiteks biomeetrika kasutamist Uldistes turvanduetes omandi voi
uksikisikute kaitsmise nimel tldjuhul digustatud huviks, mille kaaluvad tles andmesubjekti
huvid v6i pdhibGigused ja -vabadused. Teisest kiljest saab biomeetrilisi andmeid, nagu
sormejalgi ja/vdi vikerkesta kujutist, kasutada suure riskiga valdkondades turvalisuse
tagamiseks, naiteks ohtlike viiruste uuringuid tegevas laboris, eeldusel et vastutav toétleja on
esitanud olulise riski kohta konkreetsed tdendid®’.

8 Biomeetrilisi andmeid ja geneetilist teavet peetakse andmete eriliikideks komisjoni ettepanekus isikuandmete
kaitse maéadruse kohta loetuna koostoimes kodanikuvabaduste, justiits- ja siseasjade komisjoni tehtud
muudatustega. Vt kodanikuvabaduste, justiits- ja siseasjade komisjoni I8ppraport, muudatus nr 103 artikli 9
kohta. Direktiivi 95/46/EU artiklite 7 ja 8 suhte kohta vt jaotis 111.1.2 eespool Ik 14-15.

8 vt toodrihma arvamus 3/2012 biomeetriliste tehnoloogiate arengu kohta (WP 193). Teise nditena réhutas
téorihm arvamuses 4/2009 Maailma Dopinguvastase Vditluse Agentuuri kohta (viidatud eespool allméarkuses
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Uldiselt on nii, et mida tundlikum on teave, seda rohkem vdib olla tagajargi andmesubjektide
jaoks. See ei tahenda siiski, et andmeid, mis voivad iseenesest tunduda siittud, tohib artikli 7
punkti f alusel vabalt t66delda. Nagu ndidatakse alapunktis iii, vib isegi sellistel andmetel
sOltuvalt tootlemise viisist olla tksikisikutele oluline moju.

Seejuures voib olla oluline asjaolu, kas andmesubjekt vdi kolmandad isikud on andmed juba
avalikustanud. Esiteks on siinkohal oluline rdhutada, et isikuandmed, isegi kui need on
avalikustatud, on endiselt isikuandmed ja nende tootlemisel on seega vaja votta asjakohaseid
kaitsemeetmeid®. Artikli 7 punktf ei luba avalikult kattesaadavaid isikuandmeid vabalt
taaskasutada ega taiendavalt to6delda.

Isikuandmete avalikku kattesaadavust voib siiski pidada hindamisel arvestatavaks teguriks,
eriti kui avaldamisel oli mdistlik eeldada, et andmeid kasutatakse edaspidi teatavatel
eesmaérkidel (nt teadusuuringute jaoks voi labipaistvuse ja vastutusega seotud eesmarkidel).

1ii) Andmete to6tlemise viis

Madjuhindamine laiemas mottes vdib hélmata kaalumist, kas andmed on tehtud avalikult voi
muul viisil kéttesaadavaks suurele hulgale inimestele voi kas tdddeldakse suurel hulgal
isikuandmeid voi kas need liidetakse teiste andmetega (nt profileerimisel voi Aérilistel,
Oiguskaitse vdi muudel eesmarkidel). Nailiselt ohutud andmed, mida téddeldakse suures
mahus ja mis liidetakse teiste andmetega, vdivad pdhjustada tundlikumate andmetega seotud
rikkumisi, nagu on ndidatud 3. stsenaariumis, kus pitsa ostmise harjumused seoti
tervisekindlustusmaksetega.

Lisaks sellele, et tagajarjeks voib olla tundlikumate andmete to6tlemine, voivad sellise
analliusi pdhjal tehtavad prognoosid olla ebatavalised, ootamatud ja ka ebatdpsed, nditeks
seoses asjaomaste ksikisikute kditumise voi iseloomuga. Soltuvalt selliste prognooside liigist
ja mojust véivad need kujutada tosist sekkumist tiksikisikute eraellu®®.

Toorihm on ka varasemates arvamustes réhutanud teatavates turvalahendustes (sealhulgas
tulemidrides, viiruse- vOi rampspostivastastes programmides) esinevaid riske, kuna need
vlivad pdhjustada pakettide lahkamist, millel vdib olla oluline md&ju diguste tasakaalu
hindamisele®.

Uldiselt on nii, et mida kahjulikum v&i ebakindlam v&ib olla téétlemise mdju, seda
ebatdendolisemalt peetakse tootlemist tasakaalustatuks vdi seaduslikuks. Siinjuures on
kindlasti oluline tegur, millega arvestada, vastutava tootleja eesmérkide saavutamist
vOBimaldavad alternatiivsed meetodid, millel oleks andmesubjektile véhem kahjulik mdju. Kui

nr 32), et artikli 7 punkt f ei kehti meditsiiniliste andmete ja rikkumistega seotud andmete tootlemise alusena
dopinguvastaste uurimiste raames, kuna eraelu puutumatuse rikkumisele tuleks anda ,,oluline kaal”. Andmete
té6tlemine peab olema sétestatud igusaktis ja vastama direktiivi artikli 8 16ikes 4 vdi 5 sétestatud tingimustele.
8 vVt to6rihma arvamus 3/2013 eesmargi piiramise kohta (viidatud eespool allmérkuses nr 9) ja toérihma
arvamus 6/2013 avatud andmete ja avaliku sektori teabe taaskasutamise kohta, vastu vdetud 5. juunil 2013
(WP 207).

8 V't eesmargi piiramist kasitleva arvamuse (viidatud eespool allmérkuses nr 9) jaotis 111.2.5 ja 2. lisa
(,,Suurandmed ja avatud andmed”).

% vt toérihma arvamus 1/2009 eraelu puutumatust ja elektroonilist sidet kasitleva direktiivi 2002/58/EU
muutmise ettepanekute kohta (WP 159), jaotis 3.1.
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see on asjakohane, saab sellise vbimaluse kindlaksmaaramiseks kasutada eraelu
puutumatusele ja isikuandmete kaitsele avaldatava méju hinnanguid.

iv) Andmesubjekti maistlikud ootused

Siinkohal on véga olulised ka andmesubjekti mdistlikud ootused andmete kasutamise ja
avalikustamise suhtes. Nagu on rohutatud ka eesmérgi piiramise pOhimotet kasitlevas
analuitisis,”™ on oluline kaaluda, kas andmete vastutava tootleja staatus,*” aluseks oleva suhte
voi osutatud teenuse liik™ voi kohaldatavad seadusjargsed vdi lepingulised kohustused (voi
muud lubadused, mis on antud andmete kogumise ajal) vbivad tekitada mdistlikke ootusi
seoses rangema konfidentsiaalsuse ja taiendava kasutamise rangema piiramisega. Uldiselt on
nii, et mida konkreetsem ja piiratum on andmete kogumise kontekst, seda rohkem piiranguid
kasutamisel tden&oliselt on. Siinkohal on jéllegi vaja votta arvesse tegelikku konteksti, mitte
tugineda lihtsalt véikses Kirjas tekstile.

v) Andmete vastutava to6tleja ja andmesubjekti staatus

Tootlemise m6ju hindamisel on oluline ka andmesubjekti ja andmete vastutava tootleja
staatus. Soltuvalt konkreetsetest tingimustest ning sellest, kas andmete vastutav t66tleja on
uksikisik v@i vdike organisatsioon, suur hargmaine ettevote vai avaliku sektori asutus, vaib ta
andmesubjekti suhtes olla kas tugevamal vdi ndrgemal positsioonil. Suurel hargmaisel
ettevottel voib naiteks olla rohkem vahendeid ja labirddkimisjéudu kui Uksikisikust
andmesubjektil ning seetbttu voib ta olla paremal positsioonil, et suruda andmesubjektile
peale seda, mida ta peab enda digustatud huviks. Seda enam on see nii juhul, kui ettevottel on
turgu valitsev seisund. Kui seda ei kontrollita, vOib see osutuda Uksikisikutest
andmesubjektidele kahjulikuks. Sarnaselt tarbijakaitse ja konkurentsidigusega, mis aitavad
tagada, et voimu ei kuritarvitataks, saaksid ka andmekaitse-eeskirjad méngida olulist rolli
selle tagamises, et andmesubjektide digusi ja huve pdhjendamatult ei kahjustataks.

Teisest kiljest on oluline ka andmesubjekti staatus. Kuigi tasakaalustamisel tuleks silmas
pidada keskmist wksikisikut, on teatavates olukordades vaja ldheneda olukorrale rohkem
konkreetsetest asjaoludest lahtuvalt — nditeks on asjakohane arvestada, kas andmesubjekt on
laps® voi kuulub muul pdhjusel rahvastiku haavatavamasse osasse, kellel on vaja erikaitset,
naiteks kui ta on vaimupuudega, varjupaigataotleja vGi eakas. Samuti tuleb kindlasti arvesse
votta seda, kas andmesubjekt on to6taja, dpilane, patsient vGi kas andmesubjekti ja vastutava
todtleja vaheline suhe on mdnel muul viisil kallutatud. Oluline on hinnata tegeliku to6tlemise
moju konkreetsetele tksikisikutele.

Lisaks on oluline rdhutada, et igasugune kahjulik mdju andmesubjektidele ei ole vordse
kaaluga. Artikli 7 punkti f kohase tasakaalustamise eesmark ei ole takistada andmesubjektile
mis tahes negatiivse mgju avaldamist. Pigem on selle eesmérk takistada ebaproportsionaalset

%L vt to6riihma arvamus 3/2013 eesmérgi piiramise kohta (viidatud eespool allmérkuses nr 9), Ik 24-25.

92 ,.Nditeks jurist voi arst.”

% Niiteks pilvandmetoétluse teenused isiklikuks dokumendihalduseks, e-posti teenused, paevikud, e-lugerid
koos maérkuste tegemise vdimalusega ja mitmesugused elu dokumenteerimise (life-logging) rakendused, mis
voivad sisaldada viga isiklikku teavet.”

% vt to6riihma arvamus 2/2009 laste isikuandmete kaitse kohta (Uldised suunised ja erijuhtum koolide puhul),
vastu vdetud 11. veebruaril 2009 (WP 160). Selle arvamuse kohaselt on laps eriliselt haavatav ning juhul, kui
esindatakse last, on vaja votta arvesse lapse, mitte tema esindaja parimaid huve.
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mdju. See on véga oluline erinevus. Naiteks vdib pohjaliku taustauuringuga ja faktiliselt
korrektse artikli avaldamine vaidetava korruptsiooni kohta valitsuses kahjustada asjaomaste
valitsusametnike mainet ja sellel vdivad olla t0sised tagajarjed, sealhulgas halb maine, ebaedu
valimistel v&i vanglakaristus, ent selle puhul saaks siiski kasutada alusena artikli 7 punkti .

c) Esialgne tasakaal

Kaalul olevate huvide ja diguste tasakaalustamisel eespool Kkirjeldatud moel aitavad vastutava
tootleja tegevuse vastavust artikli 7 punkti f nduetele suuresti tagada meetmed, mida vastutav
todtleja votab direktiivi  kohaste (ldkohustuste, sealhulgas proportsionaalsuse ja
labipaistvusega seotud nduete jargimiseks. Téaielik vastavus nduetele peaks tdhendama, et
mdju ksikisikutele on védhendatud, et andmesubjektide huve v6i p6hibigusi ja -vabadusi
rikutakse vaiksema tdendosusega, ning seetOttu saab andmete vastutav tootleja suurema
tbendosusega tugineda artikli 7 punktile f. See peaks innustama vastutavaid tootlejaid
paremini jargima direktiivi horisontaalseid satteid®.

See ei tdhenda siiski, et vastavusest horisontaalsetele nduetele piisab alati artikli 7 punktil
pdhineva digusliku aluse kasutamiseks. Kui see nii oleks, oleks artikli 7 punkt f tleliigne voi
vOiks kujuneda seaduseauguks, mis muudaks mottetuks kogu artikli 7, mille kohaselt on
todtlemiseks vaja konkreetset ja piisavat diguslikku alust.

SeetGttu on oluline teha tasakaalustamise raames tdiendav hindamine juhtudel, kus esialgse
analutsi pohjal ei ole selge, kumb pool on kaalukam. Vastutav to6tleja vGib kaaluda, kas on
vBimalik votta tdiendavaid meetmeid, (letades direktiivi horisontaalseid satteid, et aidata
vahendada to6tlemise pdhjendamatut mdju andmesubjektidele.

Taiendavate meetmete hulka vOib kuuluda néiteks hdlpsalt kasutatav ja kéttesaadav
mehhanism, mis tagab andmesubjektidele tingimusteta vdimaluse to6tlemises osalemisest
loobuda. Sellised tdiendavad meetmed vdivad teatud (kuid mitte kdikidel) juhtudel aidata
kallutada kaalukaussi ja tagada, et tootlemisel saab tugineda artikli 7 punktile f, kaitstes
seejuures ka andmesubjektide Gigusi ja huve.

d) Vastutava t6otleja vBetavad tdiendavad kaitsemeetmed

Nagu eespool selgitatud, vOib viis, kuidas vastutav tG6tleja asjakohaseid meetmeid votab,
aidata mdnes olukorras kaalukaussi kallutada. See, kas tulemus on vastuvdetav, sdltub
uldhinnangust. Mida suurem on mdju andmesubjektile, seda rohkem tahelepanu tuleb poorata
asjakohastele kaitsemeetmetele.

Asjakohasteks meetmeteks vBivad muu hulgas olla naiteks ranged piirangud kogutavate
andmete hulgale vGi andmete viivitamatu kustutamine pdrast kasutamist. Kuigi moni selline
meede vaib juba olla direktiivi alusel kohustuslik, saab tihti varieerida nende ulatuslikkust ja
need vodimaldavad vastutavatel tdotlejatel tagada andmesubjektide parema kaitse. Néiteks

% Nagu eespool selgitatud, tuleb arvesse votta ka kdiki asjakohaseid direktiivi artikli 9 alusel kehtestatud
erandeid seoses ajakirjanduslikel eesmérkidel toimuva to6tlemisega.

% Horisontaalse vastavuse olulisuse kohta vt ka tédriihma arvamus 3/2013 eesmargi piiramise kohta (viidatud
eespool allméarkuses nr 9), Ik 54.

41



vOib vastutav to6tleja koguda vahem andmeid vdi esitada rohkem teavet, kui on konkreetselt
ndutud direktiivi artiklites 10 ja 11.

Madnel juhul ei ole kaitsemeetmeid direktiivi jargi s6naselgelt néutud, kuid need voidakse
muuta kohustuslikuks kavandatavas maéruses vOi need vdivad olla ndutud Uksnes
konkreetsetes olukordades, naiteks jargmistes:

e tehnilised ja organisatsioonilised meetmed, millega tagatakse, et andmeid ei saa
kasutada Uksikisikute suhtes otsuste tegemiseks vO6i muude meetmete votmiseks
(funktsioonip6hine eraldamine, esineb tihti teadusuuringute kontekstis),

e anonutmimistehnikate ulatuslik kasutamine,

e andmete koondamine,

e eraelu puutumatust soodustav tehnoloogia, I8imitud eraelukaitse, eraelu
puutumatusele ja isikuandmete kaitsele avaldatava moju hinnangud,

e suurem labipaistvus,

e (ldine ja tingimusteta 6igus tootlemises osalemisest loobuda,

e andmete Ulekantavus ja seotud meetmed andmesubjektide v8imu suurendamiseks.

T6oridhm maérgib, et mdne pohiaspekti suhtes, sealhulgas funktsioonipdhise eraldamise ja
anonlumimistehnikate puhul on juba esitatud teatavaid juhtnédre eesmargi piiramist, avatud
andmeid ja anoniitimimistehnikaid kasitlevate arvamuste asjakohastes osades”’.

Pseudonutmide ja kriptimise kasutamise kiisimuses soovib t6orihm réhutada, et asjaolu, et
andmed ei ole otseselt tuvastatavad, ei mojuta to6tlemise pidamist seaduslikuks — seda ei
tohiks kasitada ebaseadusliku tétlemise seaduslikuks muutmisena®.

Samas on pseudoniimide kasutamine ja kruptimine sarnaselt teiste tehniliste ja
organisatsiooniliste meetmetega, mis isikuandmete kaitsmiseks voetakse, olulised
tootlemisega andmesubjektidele avaldatava vdoimaliku mdju hindamisel ja seega vdivad need
mdnel juhul aidata kallutada kaalukaussi vastutava tdotleja kasuks. Isikuandmete to6tlemise
vahem riskantsete viiside kasutamine (nt isikuandmete kriptimine salvestamisel voi
edastamisel vOi vdhem otseselt ja raskemini tuvastatavad isikuandmed) peaks Uldiselt
tdhendama, et andmesubjektide huvide v6i pdhidiguste ja -vabaduste rikkumise tdendosus on
vdiksem.

Selliste kaitsemeetmete ja tasakaalu tldise hindamise suhtes soovib té6rihm réhutada kolme
konkreetset aspekti, millel on artikli 7 punkti f kontekstis tihti mééarav roll:

¢ suhe tasakaalustamise, labipaistvuse ja vastutuse pchimdtte vahel,
e andmesubjekti digus esitada tootlemise suhtes vastuvéiteid ja lisaks voimalus loobuda
tootlemises osalemisest ilma vajaduseta seda pdhjendada,

9 vt tooriihma arvamus 3/2013 eesmargi piiramise kohta (viidatud eespool allmérkuses nr 9), jaotised 111.2.3 ja
111.2.5 ning 2. lisa andmete téiendava to6tlemise kohta ajaloolistel, statistilistel ja teaduslikel eesmérkidel ning
suurandmete ja avatud andmete kohta, samuti asjakohased osad tédriihma arvamusest 6/2013 avatud andmete
kohta (viidatud eespool allmérkuses nr 88) ja arvamusest 5/2014 anoniiimimistehnikate kohta.

% Vit selle kohta muudatused, mille ile kodanikuvabaduste, justiits- ja siseasjade komisjon haaletas
kodanikuvabaduste, justiits- ja siseasjade komisjoni ldppraportis, eriti muudatus nr 15 pdhjenduse 38 kohta
seoses pseudoniiimide kasutamise ja andmesubjekti digustatud ootustega.
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e andmesubjektide vOimu suurendamine: andmete (lekantavus ja toimivad
mehhanismid, mis vdimaldavad andmesubjektil p&dseda juurde oma andmetele, neid
muuta, kustutada, edastada v8i muul viisil tdiendavalt td6delda (voi lasta kolmandatel
isikutel seda teha).

Kuna need aspektid on véga olulised, késitletakse neid eraldi punktides.

111.3.5. Vastutus ja labipaistvus

Esiteks on vastutaval tootlejal kohustus hinnata enne artikli 7 punktil f pdhinevat to6tlemist,
kas tal on Gigustatud huvi, kas téotlemine on selle digustatud huvi jaoks vajalik ning kas
sellise huvi kaaluvad konkreetsel juhul iles andmesubjektide huvid ja 6igused.

Sellest vaatenurgast pohineb artikli 7 punkt f vastutuse p&himdttel. Vastutav tootleja peab
eelnevalt tegema hoolika ja tulemusliku hindamise, mis p&hineb juhtumi konkreetsetel
asjaoludel, mitte abstraktsel olukorral, vOttes arvesse ka andmesubjektide mdistlikke ootusi.
Hea tava ndeb ette, et kui see on asjakohane, tuleb selline hindamine dokumenteerida piisava
uksikasjalikkusega ja labipaistvalt, et asjakohased sidusriihmad, sealhulgas andmesubjektid ja
andmekaitseasutused ning I6ppkokkuvottes kohtud, saaksid vajaduse korral kontrollida, et
tehtud on terviklik ja nGuetekohane hindamine.

Vastutav t06tleja madrab esmalt kindlaks Gigustatud huvi ja hindab tasakaalustatust, kuid see
ei ole tingimata I6plik ja otsustav hindamine — kui reaalsuses ei ole elluviidav huvi sama,
mille on maaratlenud vastutav tootleja, vOi kui vastutav tootleja ei ole maaratlenud huvi
piisava tapsusega, tuleb tasakaal Umber hinnata, tuginedes tegelikule huvile, mille peab
kindlaks madrama kas andmekaitseasutus v&i kohus®. Nagu ka isikuandmete kaitsega seotud
teiste pdhiaspektide puhul, naiteks andmete vastutava tdotleja tuvastamise vOi eesmargi
kindlaksmaaramise korral,'® loeb reaalsus, mitte vastutava tootleja vaited.

Vastutuse mdoiste on tihedalt seotud l&bipaistvuse mdistega. Selleks et vdimaldada
andmesubjektidel kasutada oma Gigusi ja sidusrihmadel teha laialdasemalt avalikku kontrolli,
soovitab  t0oriihm vastutavatel tootlejatel selgitada andmesubjektidele selgelt ja
kasutajasObralikult pdhjusi, miks nad usuvad, et nende huvid on kaalukamad Kkui
andmesubjektide huvid vdi pdhidigused ja -vabadused, ning selgitada lisaks, milliseid
kaitsemeetmeid nad on vdtnud isikuandmete kaitsmiseks, naiteks, kui see on asjakohane, kas

olemas on vdimalus tootlemises osalemisest loobuda’®*.

Sellega seoses rohutab t66riihm, et siinkohal on véga oluline ka tarbijakaitsedigus, eriti
digusaktid, mis kaitsevad tarbijaid ebadiglaste aritavade eest.

% Naiteks parast kaebust voi artikli 14 kohast vastuvaidet.

100 v/t allmarkuses nr 9 viidatud arvamused.

101 Nagu on selgitatud to6riihma arvamuses 3/2013 eesmérgi piiramise kohta (viidatud eespool allmérkuses nr 9),
Ik 46, tuleb profileerimise ja automatiseeritud otsuste tegemisel vOimaldada I&bipaistvuse tagamiseks
andmesubjektidele/tarbijatele juurdepédds oma profiilidele ning tutvustada neile otsuste tegemise loogikat
(algoritmi), mille alusel profiil koostatakse. Teisisdnu peaksid organisatsioonid avalikustama oma otsuste
tegemise kriteeriumid. See on oluline kaitsemeede ja veelgi olulisem suurandmete puhul. See, kas organisatsioon
vBimaldab sellist l&bipaistvust, on vaga oluline tegur, mida tasakaalustamisel muu hulgas arvesse vétta.
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Kui vastutav tootleja peidab lepingus sisalduvas véikses Kirjas esitatud juriidiliste terminite
taha olulist teavet andmete ettendgematu edasise kasutamise kisimuses, voib ta rikkuda
tarbijakaitset kasitlevaid eeskirju ebadiglaste lepingutingimuste kohta (sealhulgas nn
ullatavate tingimuste keeldu) ja lisaks ei vasta ta artikli 7 punkti a nduetele kehtiva ja teadliku
ndusoleku kohta ega artikli 7 punkti f nduetele andmesubjekti mdistlike ootuste ja huvide
uldise vastuvdetava tasakaalu kohta. See tekitaks kisimusi ka artiklis 6 sétestatud
isikuandmete diglast ja seaduslikku t66tlemist kasitleva ndude taitmise suhtes.

Naiteks ei ole paljudel juhtudel esmapilgul tasuta veebiteenuste, nditeks otsingumootorite,
meiliteenuste, sotsiaalmeedia, veebipdhise failivarunduse vdi muude veebipBhiste voi
mobiilirakenduste kasutajad taielikult teadlikud sellest, millisel maéral nende tegevust
teenuseosutaja jaoks vaartuse loomiseks logitakse ja anallilisitakse, ja seega ei muretse nad
seotud riskide pérast.

Sellistes olukordades on andmesubjektide vOimu suurendamiseks esimene vajalik, kuigi mitte
mingil juhul piisav eeltingimus'% selgitamine, et teenused ei ole tasuta ja et pigem maksavad
tarbijad nende eest oma isikuandmetega. Tingimused ja kaitsemeetmed, mida andmete
kasutamise suhtes rakendatakse, tuleb samuti iga kord selgelt vélja kirjutada, et tagada
artikli 7 punkti a kohase ndusoleku kehtivus voi artikli 7 punkti f kohase soodsa tasakaalu
saavutamine.

111.3.6. Oigus esitada vastuvaiteid ja muud digused

a) Oigus esitada vastuvaiteid direktiivi artikli 14 alusel

Artikli 7 punktid e ja f on erilised seet6ttu, et kuigi peamiselt pdhinevad need seotud huvide ja
Oiguste objektiivsel hindamisel, vib nende puhul tanu digusele esitada vastuvditeid olla
oluline osa ka andmesubjekti vabal tahtel'®: vahemalt nende kahe aluse kohta on direktiivi
artikli 14 punktis a sétestatud, et andmesubjektil on digus ,,esitada alati konkreetse olukorraga
seotud digustatud ja veenvatel pdhjustel vastuvéiteid teda kasitlevate andmete tdotlemise
suhtes” (,,kui siseriiklikes digusaktides ei ole sdtestatud teisiti”). Lisatakse ka, et kui tegemist
on Bigustatud vastuvéitega, ei tohi andmeid edasi téddelda.

Kehtiva diguse kohaselt peab andmesubjekt Uldprintsiibina tdestama, et tal on digustatud ja
veenvad pdhjused oma isikuandmete to6tlemise peatamiseks (artikli 14 punkt a), vélja arvatud
otseturustamise korral, kus vastuvéidet ei pea pdhjendama (artikli 14 punkt b).

Seda ei tohiks pidada artikli 7 punkti f kohaselt a priori tehtava tasakaalustamisega vastuolus
olevaks — pigem tdiendab see tasakaalu, kuna juhul, kui t66tlemine on lubatud kaalul olevate
eri Oiguste ja huvide mdistliku ja objektiivse hinnangu alusel, on andmesubjektil siiski

192 Taiendavate voimalike kaitsemeetmete kohta seoses iiha levivate olukordadega, kus tarbijad maksavad oma
isikuandmetega, vt jaotis 111.3.6, eriti Ik 47-48 , Andmekaitsesdbralikud alternatiivid ,tasuta” veebiteenustele” ja
»~Andmete iilekantavus, midata ja seotud kiisimused”.

103 Bigust esitada vastuvaiteid ei tohi ajada segamini artikli 7 punkti a kohase ndusolekuga, mille korral andmete
vastutav tootleja ei tohi téddelda andmeid enne, kui tal on selleks asjakohane ndusolek. Artikli 7 punkti f
kontekstis tohib andmete vastutav todtleja andmeid t6ddelda kaitse- ja muude meetmete vdtmisel seni, kuni
andmesubjekt ei ole esitanud vastuvaiteid. Sellest aspektist vaadatuna on 8igus esitada vastuvaiteid pigem teatav
tootlemises osalemisest loobumise vorm. Vt tdpsemalt tédrihma arvamus 15/2011 ndusoleku maératluse kohta
(viidatud allmérkuses nr 2).
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lisavdimalus vaidlustada to6tlemine oma konkreetse olukorraga seotud pdhjustel. Vastuvéite
korral tuleb teha seega uus hindamine, milles vdetakse arvesse andmesubjekti esitatud
konkreetseid vaiteid. Uut hinnangut peab pdhimotteliselt taas kontrollima andmekaitseasutus
vOi kohus.

b) Muud Gigused: tdotlemises osalemisest loobumise vdimalus kui tdiendav kaitsemeede

T6orihm réhutab, et isegi kui artikli 14 punktis a satestatud vastuvaidete esitamise diguse
korral peab andmesubjekt esitama pdhjenduse, ei takista miski vastutaval to6tlejal pakkumast
tootlemises osalemisest loobumise v@imalust, mis oleks laiem ja mille tarvis ei peaks
andmesubjekt taiendavalt tdestama digustatud (veenva voi muud liiki) huvi olemasolu. Selline
tingimusteta digus ei pea pdhinema andmesubjektide konkreetsel olukorral.

Eriti piiripealsetel juhtudel, kus tasakaalu on raske saavutada, v0ib hésti kavandatud ja toimiv
mehhanism t66tlemises osalemisest loobumiseks mangida olulist rolli andmesubjektide
diguste ja huvide kaitsmisel, tagamata seejuures andmesubjektidele tingimata kdiki elemente,
mida oleks vaja artikli 7 punkti a kohase kehtiva ndusoleku jaoks.

Selleks on vaja liigendatud lahenemisviisi, milles eristataks juhtumeid, kus néutud on artikli 7
punkti a kohane ndusolek téotlemises osalemise kohta, ning juhtumeid, kus toimiv vdimalus
tootlemises osalemisest loobumiseks (koos vdimalike teiste meetmetega) voib aidata kaitsta
andmesubjekte vastavalt artikli 7 punktile f.

Mida laiemalt kohaldatav ja hoélpsamini kasutatav todtlemises osalemisest loobumise
mehhanism on, seda enam aitab see kallutada kaalukaussi selle poole, et artikli 7 punkti f saab
kasutada todtlemise Gigusliku alusena.

Naide: arengusuunad seoses suhtumisega otseturustamisse

Néitena erinevusest juhtumite vahel, kus on vaja artikli 7 punkti a kohast ndusolekut ja kus
tootlemisest osalemisest loobumise voimalust saab kasutada kaitsemeetmena artikli 7 punkti f
alusel, on kasulik vaadelda otseturustamist, mille kohta sisaldab direktiivi artikli 14 punkt b
spetsiaalset to6tlemises osalemisest loobumise satet. Uute tehnoloogiliste arengusuundade
arvessevotmiseks on seda satet hiljem tdiendatud erisatetega eraelu puutumatust ja

elektroonilist sidet kasitlevas direktiivis®.

Eraelu puutumatust ja elektroonilist sidet kasitleva direktiivi artikli 13 kohaselt on teatavat
liiki  sekkuvama otseturustamise (nditeks elektronposti kasutava turustamise ja
automatiseeritud konevalimissusteemide) jaoks vaja ndusolekut. Olemasoleva kliendisuhte
korral, mille raames reklaamib vastutav to6tleja oma sarnaseid tooteid vdi teenuseid, piisab
erandina (tingimusteta) voimalusest sellise teabe saamisest pdhjendust esitamata loobuda.

Tehnoloogia arenguga on suurenenud vajadus sarnaste, suhteliselt lihtsate ja sarnast loogikat
jargivate lahenduste jarele uute turustamistavade jaoks.

104 Eraelu puutumatust ja elektroonilist sidet kasitleva direktiivi artikli 13 kohta vt ka toé6riihma arvamus 3/2013
eesmargi piiramise kohta (viidatud eespool allmarkuses nr 9), jaotis 111.2.4.
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Esiteks on arenenud turustusmaterjali edastamise viis — lihtsate Kirjakasti laekuvate meilide
asemel ilmuvad suunatud kéitumispdhised hipikreklaamid ka nutitelefonide ja arvutite
ekraanidele. Lahitulevikus voivad reklaamid olla integreeritud ka asjade internetis omavahel
Uhendatud arukatesse objektidesse.

Teiseks muutuvad reklaamid jarjest tdpsemini suunatuks — need ei pdhine enam niivord
lintsatel kliendiprofiilidel, vaid tarbijate tegevust jélgitakse ja salvestatakse (iha suuremas
ulatuses nii veebis kui ka veebist valjaspool ning seda analUlsitakse jarjest tdpsemate

automatiseeritud meetoditega'®.

Selliste arengusuundade tulemusena on muutunud tasakaalustamise objekt — kisimus ei ole
enam 0Oiguses sOnavabadusele drivaldkonnas, vaid peamiselt driorganisatsioonide
majanduslikes huvides Oppida tundma oma kliente, jalgides ja salvestades nende tegevust
veebis ja veebist véljaspool, ning see tuleks tasakaalustada asjaomaste uksikisikute
(pohi)digustega eraelu puutumatusele ja isikuandmete kaitsele ning nende huviga mitte olla
pdhjendamatult jéalgitud.

Selline muutus valitsevates drimudelites ja isikuandmete kui &riorganisatsiooni vara vaartuse
suurenemine selgitab, miks ndutakse niid eraelu puutumatust ja elektroonilist sidet kasitleva
direktiivi artikli 5 18ike 3 ja artikli 13 alusel sellises kontekstis néusolekut.

Seega kehtivad soltuvalt sellest, millist liiki turustamisega on tegu, eri eeskirjad, sealhulgas:

- tingimusteta 6igus esitada vastuvditeid otseturustamise suhtes (ette ndhtud tavaposti
kontekstis ja sarnaste toodete turustamisel) direktiivi artikli 14 punkti b alusel; sellises
olukorras vdib diguslik alus olla artikli 7 punkt f;

- eraelu puutumatust ja elektroonilist sidet kasitleva direktiivi artikli 13 kohane néue, et
automatiseeritud kdnevalimisststeemide, fakside, tekstisbnumite voi e-posti kaudu
toimuval turustamisel peab olema andmesubjekti ndéusolek (kehtivad teatud
erandid),’® ning andmekaitsedirektiivi artikli 7 punkti a de facto kohaldamine;

- n0ue, et jalgimissusteemidel (néiteks kasutaja todjaamas teavet salvestavad kipsised)
pdhinevaks kaitumispbhiseks reklaamiks peab olema eraelu puutumatust ja
elektroonilist sidet kasitleva direktiivi artikli 5 18ike 3 (ja andmekaitsedirektiivi
artikli 7 punkti a) kohane nusolek™®’.

Kuigi kohaldatavad 6iguslikud alused on eraelu puutumatust ja elektroonilist sidet kasitleva
direktiivi artikli 5 18ike 3 ja artikli 13 seisukohast selged, ei hdlma need kdiki turustamisviise
ja hea oleks, kui olemas oleksid suunised selle kohta, millistes olukordades on vaja artikli 7
punkti a kohast ndusolekut ja millistes olukordades on vaja leida artikli 7 punkti f kohane
tasakaal, sealhulgas tagada vGimalus to6tlemises osalemisest loobuda.

Selles kusimuses on kasulik tuletada meelde t66riihma arvamust eesmargi piiramise kohta,
kus on konkreetselt mairgitud, et ,kui organisatsioon soovib nimelt analliisida voi
prognoosida klientide isiklikke eelistusi, kaitumist ja hoiakuid, mida hiljem kasutatakse

105 \/t eesmérgi piiramist kasitleva arvamuse 3/2013 (viidatud eespool allmarkuses nr 9) jaotis 111.2.5 ja 2. lisa
(,,Suurandmed ja avatud andmed”).

106 vt ka eraelu puutumatust ja elektroonilist sidet késitleva direktiivi artikli 13 I8ige 3, millega jaetakse
liilkmesriikidele v8imalus valida, milliseid v8imalusi on lubatud kasutada otseturustamisega ndustumise vOi
sellest keeldumise jaoks.

197 Selle sétte kohaldamise kohta vt toérilhma arvamus 2/2010 kaitumispdhise internetireklaami kohta (WP 171).
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asjaomaste klientide suhtes vOetavate meetmete vOi otsuste alusena [...], on peaaegu alati
vajalik vabatahtlik, konkreetne, teadlik ja Uhemdtteline ndusolek todtlemises osalemisega
ning ilma selleta ei saa pidada andmete edasist kasutamist nduetele vastavaks. Sellist
ndusolekut on oluline nduda naiteks juhul, kui jalgimine vo6i profileerimine toimub
otseturustamise, kaitumispdhise reklaami, andmetega kauplemise, asukohap®hise reklaami
vOi jdlgimispohiste digitaalse turu uuringute eesmérgil”los.

Andmekaitsesobralikud alternatiivid ,, tasuta” veebiteenustele

Olukorras, kus kliendid, kes registreeruvad ,tasuta” veebiteenuse saamiseks, maksavad
teenuste eest tegelikult sellega, et lubavad kasutada oma isikuandmeid, aitaks saavutada
soodsat hinnangut tasakaalu suhtes vai jareldust, et tarbijal oli pariselt vaba valik ja seega on
olemas artikli 7 punkti a kohane ndusolek, ka see, kui vastutav tootleja pakuks alternatiivset
teenuseversiooni, kus isikuandmeid turustamise eesmargil ei kasutataks.

Seni, kuni selliseid alternatiivseid teenuseid ei pakuta, ei saa nii lihtsalt vaita, et artikli 7
punkti a kohane kehtiv (vabatahtlikult antud) ndusolek on antud lihtsalt seeldbi, et kasutatakse
tasuta teenuseid, voi et artikli 7 punkti f kohane tasakaal peaks soosima vastutavat to6tlejat.

Eespool Kirjeldatud tegurid nditavad, kui suurel maaral vdivad tdiendavad kaitsemeetmed,
sealhulgas toimiv mehhanism to6tlemises osalemisest loobumiseks, muuta esialgset tasakaalu.
Lisaks nditavad need, et teatud juhtudel ei saa kasutada to6tlemise digusliku alusena artikli 7
punkti f ja et vastutavad tootlejad peavad andmete todtlemiseks tagama artikli 7 punkti a
kohase kehtiva ndusoleku voi taitma direktiivi teatavaid muid tingimusi.

Andmete llekantavus, midata ja seotud kiisimused

Téiendavatest kaitsemeetmetest, mis vdivad aidata kaalukaussi kallutada, tuleks erilist
tdhelepanu poodrata andmete (lekantavusele ja seotud meetmetele, mis vdivad muutuda
veebikeskkonnas jarjest olulisemaks. Tooruhm tuletab meelde oma arvamust eesmaérgi
piiramise kohta, kus on rohutatud: ,,[...] paljudes olukordades vdivad kaitsemeetmed, nagu
andmesubjektidele/klientidele  nende andmetele otsese juurdepadsu voimaldamine
ulekantaval, kasutajasdbralikul ja masinloetaval kujul, aidata suurendada nende vdimu ja
kompenseerida majanduslikku ebavdrdsust suurkorporatsioonide ja andmesubjektide/tarbijate
vahel. See v@imaldaks uUksikisikutel saada osa suurandmetega loodavast véartusest ja
innustaks arendajaid pakkuma kasutajatele lisafunktsioone ja -rakendusi.”*®

Toimivad mehhanismid, mis v@imaldavad andmesubjektidel tutvuda oma andmetega, neid
muuta, kustutada, edastada voi muul viisil tdiendavalt td6delda (voi lasta kolmandatel isikutel
seda teha), annavad neile rohkem vdimu ja v@imaluse saada digiteenustest suuremat kasu.
Lisaks saab nende kaudu edendada konkurentsipdhist turukeskkonda, vdimaldades klientidel

108 \/t arvamuse 3/2013 (viidatud eespool allméarkuses nr 9) 11 lisa (suurandmete ja avatud andmete kohta), Ik 45.
109 v/t naiteks Uhendkuningriigi midata’'ga sarnased algatused, mis pdhinevad printsiibil, et tarbijatelt saadud
andmed tuleks neile uuesti avaldada. Midata on vabatahtlik programm, mis peaks aja jooksul andma tarbijatele
tha suurema v@imaluse tutvuda oma isikuandmetega tlekantaval elektroonilisel kujul. P8hiidee seisneb selles, et
tarbijad peaksid samuti saama suurandmetest kasu v8imaluse kaudu tutvuda neid kasitleva teabega, et teha selle
alusel paremaid valikuid. Vt ka rohelise nupu (green button) algatused, mis v8imaldavad tarbijatel tutvuda nende
energiatarbimist késitleva teabega. Lisateabe saamiseks Uhendkuningriigi ja Prantsusmaa algatuste kohta vt
http://www.midatalab.org.uk/ ja http://mesinfos.fing.org/.
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hdlpsalt teenuseosutajat vahetada (nt internetipanganduses vOi energiatarnijate puhul aruka
vorgu keskkonnas). Peale selle vdib kliendi néusoleku alusel v@imaldatud juurdepéas
vajalikele kliendiandmetele innustada kolmandaid isikuid vélja t0otama lisavéértusega
teenuseid. Sellest vaatenurgast ei ole andmete llekantavus hea mitte iksnes andmekaitse, vaid

ka konkurentsi ja tarbijakaitse seisukohast™°.

1V. Lopuméarkused

Ké&esolevas arvamuses analtitsis toorahm direktiivi artiklis 7 satestatud kriteeriume, mille
alusel peetakse andmete to6tlemist seaduslikuks. Lisaks praktilistele juhtnooridele artikli 7
punkti f tdlgendamise ja kohaldamise kohta kehtivas digusraamistikus soovitakse arvamuses
esitada poliitikasoovitused, et toetada poliitikakujundajaid kehtivas andmekaitseraamistikus
muudatuste tegemisel. Enne selliste soovituste esitamist vOetakse jargmises peatukis kokku
peamised jareldused artikli 7 tdlgendamise kohta.

1IV.1. Jareldused

Ulevaade artiklist 7

Anrtikli 7 kohaselt tohib isikuandmeid toddelda tksnes juhul, kui kehtib vahemalt (ks kuuest
artiklis loetletud diguslikust alusest.

Esimene alus, artikli 7 punkt a, keskendub seaduslikkuse alusena andmesubjekti ndusolekule.
Ulejadnud alused seevastu vdimaldavad andmeid toodelda kaitsemeetmete rakendamisel
olukordades, kus ndusolekust hoolimata on andmete to6tlemine asjakohane ja vajalik
teatavate Oigustatud huvide elluviimise kontekstis.

Punktides b, c, d ja e on igailihes satestatud konkreetne kontekst, milles saab isikuandmete
todtlemist pidada seaduslikuks. Sellistes kontekstides kehtivatele tingimustele tuleb podrata
suurt téhelepanu, kuna need madravad kindlaks seaduslikkuse eri aluste kohaldamisala.
Tépsemalt deldes sisaldavad kriteeriumid ,,vajalik lepingu tditmiseks”, ,,vajalik seadusjirgse
kohustuse tditmiseks”, ,,vajalik andmesubjekti eluliste huvide kaitsmiseks” ja ,,vajalik tldiste
huvidega seotud tilesande tditmiseks” eri ndudeid, mida on késitletud jaotises I11.2.

Punktis f osutatakse Uldisemalt vastutava tootleja (mis tahes) Gigustatud huvile (mis tahes
kontekstis). Selle Gldsétte suhtes kohaldatakse aga téiendava tasakaalustamise nduet, mille
kohaselt tuleb vastutava tdotleja voi andmeid saava kolmanda isiku digustatud huve kaaluda
vordluses andmesubjektide huvide voi pdhidigustega.

Artikli 7 punkti f roll

Artikli 7 punkti f ei tohi pidada diguslikuks aluseks, mida saab kasutada lksnes harva
haruldastes ja ettendgematutes olukordades hddaabinduna voi viimase voimalusena, kui Gkski
muu alus ei kehti. Samuti ei tohiks seda pidada eelistatud vdimaluseks ega laiendada
pdhjendamatult selle kasutusala eeldusel, et see on véhem piirav kui tlejddnud alused. Pigem
on see isikuandmete tootlemise seaduslikkuse teiste alustega vordvaarne.

19 Bjguse kohta andmete (ilekantavusele vt kavandatava maaruse artikkel 18.
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Artikli 7 punkti f asjakohane kasutamine Oigetes tingimustes ja piisavate kaitsemeetmete
rakendamisel vdib aidata &ra hoida teiste diguslike aluste vaar- ja liigtarvitamist. Tasakaalu
nduetekohane hindamine artikli 7 punkti f alusel, millega tihti kaasneb vdimalus to6tlemises
osalemisest loobuda, vdib olla mdnel juhul sobiv alternatiiv naiteks ndusolekul voi lepingu
taitmise vajadusel pBhinevate aluste ebasobivale kasutamisele. Sellest aspektist vaadatuna
sisaldab artikli 7 punkt f teiste eelmé&aratletud alustega vorreldes taiendavaid kaitsemeetmeid.
Seega ei saa seda pidada ndrgimaks luliks vOi tagaukseks koikide selliste
andmetodtlustoimingute seadustamiseks, mis ei vasta tihelegi teisele diguslikule alusele.

Vastutava to6tleja digustatud huvid / andmesubjekti huvid voi pohidigused

Huvi hdlmab laiemat seost, mis vastutaval tootlejal voib tootlemisega olla, voi kasu, mida
vastutav tootleja voi thiskond vdib tdotlemisest saada. Huvi vdib olla veenev, sirgjooneline
vOi vastuolulisem. Artikli 7 punkti f alla kuuluvad olukorrad vdivad seega ulatuda p&hidiguste
kasutamisest vdi oluliste isiklike voi sotsiaalsete huvide kaitsmisest muude, véhem ilmsete
vOi isegi problemaatiliste olukordadeni.

Selleks et huvi saaks pidada artikli 7 punkti f alusel digustatuks ja asjakohaseks, peab see
olema seaduslik, st kooskdlas ELi ja liikmesriigi Gigusaktidega. Huvi peab olema piisavalt
selgelt sdnastatud ja konkreetne, et seda oleks voimalik tasakaalustada andmesubjekti huvide
ja pdhidigustega. Lisaks peab see esindama reaalset ja hetkel esinevat huvi, st see ei tohi olla
spekulatiivne.

Kui vastutaval tootlejal voi andmeid saaval kolmandal isikul on selline Gigustatud huvi, ei
tdhenda see tingimata, et to6tlemise Gigusliku alusena saab kasutada artikli 7 punkti f. See,
kas artikli 7 punktile f saab tugineda, soltub jargneva tasakaalustamise tulemusest. Lisaks
peab tootlemine olema vastutava todtleja voi andmeid saava kolmanda isiku digustatud
huvide elluviimiseks vajalik. Seetdttu peaks alati eelistatama vdhem sekkuvaid vahendeid,
mis saavutavad sama eesmargi.

Andmesubjektide huvid on veelgi laiema tdhendusega ja need ei pea olema digustatud. Kui
vastutaval too6tlejal voi kolmandal isikul voivad olla mis tahes huvid, eeldusel et need on
digustatud, siis andmesubjekti puhul tuleb omakorda arvestada mis tahes liiki huvidega ja
vOtta vastutava tootleja vdi kolmanda isiku huvidega vordlemisel arvesse mis tahes liiki huve,
eeldusel et need on asjakohased direktiivi kohaldamisala suhtes.
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Tasakaalustamine

Artikli 7 punkti f kohaldamisala tdlgendamisel on todrihma eesmérk tasakaalustatud
ldhenemisviis, mis tagab vajaliku paindlikkuse andmete vastutavatele too6tlejatele
olukordades, kus andmesubjektidele ei avaldata pdhjendamatut moju, tagades seejuures
piisava diguskindluse ja garantiid andmesubjektidele selle kohta, et kBnealust avatud séatet ei
kuritarvitata.

Tasakaalustamisel on esimese asjana oluline kaaluda Ghest kuljest digustatud huvide liiki ja
paritolu ning seda, kas tdotlemine on asjaomaste huvide elluviimiseks vajalik, ja teisest
kiljest mdju andmesubjektidele. Esialgsel hindamisel tuleks arvesse votta meetmeid, mida
vastutav tootleja kavatseb direktiivi jargimiseks votta, nagu labipaistvuse tagamine vOi
andmete piiratud kogumine.

Parast kahe poole anallitsimist ja vordlemist vOidakse saavutada esialgne tasakaal — see
vOimaldab teha esialgsed jareldused selle kohta, kas vastutava tdotleja Gigustatud huvid
kaaluvad Ules andmesubjektide OGigused ja huvid. VOib aga esineda juhtumeid, kus
tasakaalustamise tulemus ei ole selge ja on kaheldav, kas vastutava tootleja (véi kolmanda
isiku) Gigustatud huvi on kaalukam ja kas t66tlemine saab pohineda artikli 7 punktil f.

Seetdttu on oluline tasakaalu uuesti hinnata. Selles etapis vdib vastutav tootleja kaaluda, kas
tal on véimalik vétta andmesubjektide paremaks kaitsmiseks tdiendavaid meetmeid, Uletades
direktiivi muid horisontaalseid sétteid. Tdiendavate meetmete hulka vdib kuuluda naiteks
hdlpsalt kasutatav ja kéttesaadav mehhanism, mis tagab andmesubjektidele tingimusteta
vBimaluse tootlemises osalemisest loobuda.

Pohitegurid, mida tuleb tasakaalustamisel arvesse votta

Eespool kirjeldatust lahtudes tasub tasakaalustamisel arvesse votta jargmisi tegureid:

e Oiqustatud huvi liik ja péritolu, sealhulgas:

- kas andmete t66tlemine on vajalik pdhidiguse kasutamiseks voi
- kas see on muul viisil Gldistes huvides vdi asjaomases kogukonnas sotsiaalselt,
kultuuriliselt vai diguslikult/regulatiivselt tunnistatud;

¢ mdju andmesubjektidele, sealhulgas:

- andmete liik, naiteks see, kas tootlemine hdlmab andmeid, mida vGidakse pidada
tundlikuks v6i mis on saadud avalikult kattesaadavatest allikatest;

- andmete tootlemise viis, sealhulgas see, kas andmed on avalikult kattesaadavad voi
muul viisil suurele hulgale inimestele kéttesaadavaks tehtud, vdi kas téddeldakse
suurel hulgal isikuandmeid voi liidetakse need teiste andmetega (nt profileerimisel,
arilistel, diguskaitse voi muudel eesmaérkidel);

- andmesubjekti mdistlikud ootused, eriti andmete kasutamise ja avalikustamise suhtes
asjaomases kontekstis;

- andmete vastutava tootleja ja andmesubjekti staatus, sealhulgas andmesubjekti ja
vastutava tootleja voimu tasakaal, voi see, kas andmesubjekt on laps vdi kuulub muul
viisil rahavastiku haavatavamasse osasse;
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e tdiendavad kaitsemeetmed andmesubjektidele pdhjendamatu mobju avaldamise
valtimiseks, sealhulgas:

- andmete minimeerimine (nt ranged piirangud andmete kogumisele vdi andmete
viivitamatu kustutamine pérast kasutamist);

- tehnilised ja organisatsioonilised meetmed selle tagamiseks, et andmeid ei saa
kasutada Uksikisikute suhtes otsuste tegemiseks vOi meetmete vGtmiseks
(funktsioonip6hine eraldamine);

- anonliumimistehnikate ulatuslik kasutamine, andmete koondamine, eraelu
puutumatust suurendavad meetodid, 16imitud eraelukaitse ja isikuandmete kaitsele
avaldatava mdju hinnangud;

- suurem l&bipaistvus, uldine ja tingimusteta 6igus tootlemises osalemisest loobuda,
andmete Ulekantavus ja seotud meetmed andmesubjektide vimu suurendamiseks.

Vastutus, labipaistvus, 6igus esitada vastuvaiteid ja muud digused

Nende kaitsemeetmete ja tasakaalu tldise hindamise puhul on artikli 7 punkti f kontekstis tihti
maarav roll kolmel aspektil ja seetbttu vaadrivad need eritdhelepanu:

- teatavad taiendavad meetmed l&bipaistvuse ja vastutuse suurendamiseks ning voimalik
vajadus nende jarele;

- andmesubjekti Gigus esitada tootlemise suhtes vastuvéiteid ja lisaks vOimalus loobuda
tootlemises osalemisest ilma vajaduseta seda pdhjendada;

- andmesubjektide vdimu suurendamine: andmete tlekantavus ja toimivad mehhanismid,
mis v@imaldavad andmesubjektil tutvuda oma andmetega, neid muuta, Kkustutada,
edastada vOi muul viisil edasi tdodelda (vOi lasta kolmandatel isikutel seda teha).

1VV.2. Soovitused

Direktiivi artikli 7 punkti f kehtiv tekst on avatud. Selline paindlik sdnastus jatab palju
vOimalusi tdlgendamiseks ja nagu kogemused nditavad, on see mdnikord tekitanud
prognoositavuse ja diguskindluse puudumist. Kui seda aga kasutatakse Oiges kontekstis ja
Oigete kriteeriumide alusel, nagu on sétestatud k&esolevas arvamuses, on artikli 7 punktil
seadusliku andmetdotluse digusliku alusena oluline roll.

SeetOttu toetab toorihm kavandatava madruse artiklis 6 praegu satestatud lahenemisviisi,
milles huvide tasakaal on jéetud alles eraldi digusliku alusena. Kasulik oleks siiski koostada
tdpsemad suunised nBuetekohase tasakaalustamise tagamiseks.

Tapsustuste reguleerimisala ja vahendid

Oluline oleks jatta kdnealune séte piisavalt paindlikuks ning kajastada sellega nii andmete
vastutava tootleja kui ka andmesubjekti vaatenurki ja asjaomaste kontekstide diinaamilisust.
Seetdttu on té6rihm seisukohal, et kavandatavas maaruses vOi delegeeritud Gigusaktides ei
ole soovitatav satestada (Uksikasjalikku ja téielikku loetelu olukordadest, kus huvi
kvalifitseerub de facto digustatuks. T66rihm on samavord vastu ka selliste olukordade
kindlaksmaaramisele, kus the poole huvi vGi digus peaks uldiselt v6i eeldatavasti kaaluma
ules teise poole huvi voi 6iguse lihtsalt sellise huvi vdi diguse olemuse tottu voi kuna on
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vOetud teatavaid kaitsemeetmeid, nditeks kui andmete puhul kasutatakse lihtsalt
pseudoniiime. See vBib osutuda nii eksitavaks kui ka ebavajalikult piiravaks.

Eri 6iguste ja huvide kohta I6plike otsuste tegemise asemel paneb t66riihm réhku artikli 7
punkti f kohase tasakaalustamise olulisusele. Tasakaalustamine peab jadma paindlikuks, kuid
selle tegemise viis tuleb muuta praktikas tdhusamaks ja see peab v@imaldama téita ndudeid
tbhusamalt. See tuleks muuta andmete vastutavate tOotlejate vastutusega seotud laiemaks
kohustuseks, mille jargi on vastutaval to6tlejal kohustus tdendada, et tema huve ei kaalu Ules
andmesubjekti huvid ja Gigused.

Suunised ja vastutus
Selleks soovitab to6rihm naha kavandatava maérusega suunised ette jargmiselt.

1) Kasulik oleks mé&arata kindlaks ja satestada pdhjenduses mittetéielik loetelu pohiteguritest,
mida tuleb tasakaalustamisel arvesse vGtta, naiteks digustatud huvi liik ja paritolu, mdju
andmesubjektidele ja tdiendavad kaitsemeetmed, mida vastutav tOdtleja vOib votta
andmesubjektidele todtlemisega pdhjendamatu mdéju avaldamise valtimiseks. Sellised
kaitsemeetmed vOivad muu hulgas hdlmata jargmist:

e andmete funktsioonipdhine eraldamine, anonlidmimistehnikate, krlptimise ning
muude tehniliste ja organisatsiooniliste meetmete asjakohane kasutamine, et piirata
vOimalikke riske andmesubjektidele,

e lisaks meetmed, millega tagatakse suurem labipaistvus ja andmesubjektide
valikuvdimalus, néiteks tasuta kattesaadav, hdlpsasti kasutatav ja toimiv tingimusteta
vBimalus tootlemises osalemisest loobuda.

2) Lisaks toetab t66rihm kavandatavasse maarusesse tapsema selgituse lisamist selle kohta,
kuidas vastutav todtleja saab tdendada®™* suuremat vastutust.

Muudatus tingimustes, mille puhul on andmesubjektil digus esitada vastuvaiteid, nagu see
on ette nahtud kavandatava maaruse artikliga 19, on juba vastutuse oluline element. Kui
andmesubjekt esitab vastuvaite artikli 7 punkti f alusel toimuva andmete todtlemise
suhtes, on kavandatava mééruse kohaselt vastutava t06tleja kohustus tdendada, et tema
huvi on kaalukam. Té6rihm toetab tugevalt tbendamiskoormise Ulekandmist, kuna see
aitab suurendada vastutust.

Kui andmete vastutaval too6tlejal ei Onnestu konkreetses olukorras andmesubjektile
tbendada, et tema huvi on kaalukam, vdivad sellel olla laiemad tagajarjed kogu
andmetodtlusele, mitte Uksnes seoses vastuvdite esitanud andmesubjektiga. Selle
tulemusena vdib vastutav to6tleja seada kahtluse alla vdi otsustada timber korraldada kogu
andmetootluse, kui see on asjakohane lisaks konkreetsele andmesubjektile ka koikide
teiste samas olukorras olevate andmesubjektide kasu silmas pidades**2.

11 geline tdendamine peab jaama mdistuse piiresse ja keskenduma pigem tulemusele kui haldusprotsessile.

12| isaks tdendamiskoormise muutmisele toetab tooriihm ka seda, et kavandatavas mééruses ei nduta enam, et
vastuvdite saab esitada ,,[Jandmesubjekti] konkreetse olukorraga seotud digustatud ja veenvatel pShjustel”. Pigem
piisaks kavandatava médéruse kohaselt viitest mis tahes (mitte tingimata ,,veenvale”) diguspérasele alusele seoses
andmesubjekti konkreetse olukorraga. Kodanikuvabaduste, justiits- ja siseasjade komisjoni I8ppraportis on
tegelikult vélja pakutud kaotada &ra ka nfue, et vastuvdide peab olema seotud andmesubjekti konkreetse
olukorraga. T66rihm toetab seda lahenemisviisi, soovitades, et andmesubjektidel peaks olema vdimalik kasutada
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See ndue on vajalik, kuid mitte piisav. Kaitse tagamiseks kohe algusest peale ja
vastutavale todtlejale tile kantud tendamiskoormisest kdrvalehoidmise valtimiseks* on
oluline, et meetmeid voetaks enne tootlemise alustamist ning mitte Uksnes vastuvéite
esitamisele jargneva menetluse kaigus.

SeetOttu pakutakse vélja, et andmete vastutav tootleja votaks mis tahes tootlustoimingu
esimeses etapis mitu meedet. Kaks esimest meedet saab loetleda kavandatava maaruse
pdhjenduses ja kolmanda esitada eraldi séttena.

e Hindamine,*** mis peaks hélmama kaesolevas arvamuses valja todtatud ja 1. lisas
kokku vdetud analudsi eri etappe. Vastutav tootleja peaks sdnaselgelt esitama kaalul
oleva(d) huvi(d) ja selgitama, miks see (need) on kaalukam(ad) kui andmesubjektide
huvid. Selline eelnev hindamine ei tohiks olla liiga koormav ja see on mahult paindlik
— hindamine v@ib piirduda pdhikriteeriumidega, kui  tdotlemise  mdju
andmesubjektidele on esmapilgul ebaoluline, vdi olla pdhjalikum, kui tasakaalu oli
raske saavutada ja selleks on vaja votta tdiendavaid kaitsemeetmeid. Kui see on
asjakohane, st kui tootlustoiminguga kaasneb eriline risk andmesubjektide digustele ja
vabadustele, tuleb teha pdhjalikum eraelu puutumatusele ja isikuandmete Kaitsele
avaldatava mgju hinnang (vastavalt kavandatava maaruse artiklile 33), mille oluline
osa vO@ib olla artikli 7 punkti f kohane hindamine.

e Hindamise dokumenteerimine. Sarnaselt hindamisega, mille puhul on pdhjalikkus
varieeruv, peaks olema varieeruv ka dokumentatsiooni ulatus. Ma®&ningane
pohidokumentatsioon peaks siiski olemas olema k&ikidel juhtudel peale vaga
triviaalsete, olenemata sellest, milline hinnang antakse tootlemise mdju kohta
uksikisikule. Sellise dokumentatsiooni alusel vGidakse vastutava tootleja hinnang tle
hinnata ja voimalik, et vaidlustada.

mdlemat v8i emba-kumba v@imalust vastavalt vajadusele, st kas tugineda vastuvéidetes oma konkreetsele
olukorrale vdi esitada Uldisem vastuvdide, kusjuures viimase v@imaluse puhul ei oleks kohustust esitada
konkreetset pdhjendust. VVt kodanikuvabaduste, justiits- ja siseasjade komisjoni I6ppraporti muudatus nr 114
kavandatava méaruse artikli 19 I8ike 1 kohta.

113 vastutavatel tootlejatel voib naiteks olla kiusatus valtida téendamist, et tema huvi on kaalukam, eraldi iga
juhtumi korral, kasutades selle asemel pGhjenduse standardvorme vdi muutes vastuvaite esitamise muul viisil
keerukaks.

114 Nagu on margitud eespool allmérkuses nr 84, ei tohiks sellist hindamist segi ajada eraelu puutumatusele ja
isikuandmete kaitsele avaldatava mdju kdikehGlmava hinnanguga. Praegu ei ole Euroopa tasandil olemas
kdikehdlmavaid suuniseid mdjuhindamise kohta, kuigi teatud valdkondades, nimelt raadiosagedustuvastus ja
arukad arvestid, on tehtud mitu kiiduvéart katset kogu Euroopa Liidus kasutamist vdimaldava
valdkonnaspetsiifilise metoodika/raamistiku (ja/vdi mudeli) kindlaksmadramiseks. Vt komisjoni arukate vérkude
téorihma 2. eksperdiriihma koostatud aruanded ,,Raadiosagedustuvastuse rakenduste jaoks teostatava eraelu
puutumatusele ja isikuandmete kaitsele avaldatava moju hinnangu raamistikku késitlev toostuse ettepanek”™ ja
»Isikuandmete kaitsele avaldatava m&ju hinnangu mudel arukate vorkude ja arukate arvestite siisteemide jaoks”.
To6riihm on mdlema metoodika kohta vélja andnud mitu arvamust.

Lisaks on olemas algatusi isikuandmete kaitsele avaldatava mdju hinnangu Utldise metoodika
kindlaksméaaramiseks, mida saaks &ra kasutada valdkonnaspetsiifilises tegevuses. Vt nt projekt PIAF (eraelu
puutumatusele avaldatava m@ju hinnangu raamistik andmekaitsega ja eraelu puutumatusega seotud Giguste
jaoks): http://www.piafproject.eu/.

Riikliku tasandi suuniste kiisimuses vt ka nt Prantsusmaa andmekaitseinspektsiooni (CNIL) metoodika:
http://www.cnil.fr/fileadmin/documents/en/CNIL-ManagingPrivacyRisks-Methodology.pdf;

Uhendkuningriigi andmekaitseasutuse (ICO) kasiraamat eraelu puutumatusele avaldatava mdju hinnangu kohta:
http://ico.org.uk/pia_handbook_html_v2/files/P1AhandbookV2.pdf.
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e Kirjeldatud teave tuleb teha andmesubjektide ja muude sidusrihmade jaoks selgelt
mdistetavaks ja ndhtavaks. Labipaistvus tuleks tagada nii andmesubjektide kui ka
andmekaitseasutuste ja vajaduse korral laiema tldsuse vaatenurgast. Andmesubjektide
puhul osutab tédrihm kodanikuvabaduste, justiits- ja siseasjade komisjoni raporti
projektile,**> milles on margitud, et vastutav to6tleja peaks teavitama andmesubjekti
pdhjustest, miks ta arvab, et tema huvid on kaalukamad kui andmesubjekti huvid voi
pohidigused ja -vabadused. Selline teave tuleks t6orihma arvates esitada
andmesubjektidele koos teabega, mille vastutav to6tleja peab esitama vastavalt kehtiva
direktiivi artiklitele 10 ja 11 (kavandatava mééaruse artikkel 11). See vdimaldab esitada
andmesubjektil teises etapis vastuvditeid ja vastutaval todtlejal iga juhtumi kohta
eraldi taiendavaid pohjendusi selle kohta, miks tema huvid on kaalukamad. Lisaks
tuleks vastutava to6tleja hinnangu aluseks olev dokumentatsioon teha taotluse korral
kattesaadavaks andmekaitseasutustele, et nad saaksid seda kontrollida ja vajaduse
korral nGuda eeskirjade taitmist.

To6orihm toetab nende kolme etapi lisamist sdnaselgelt kavandatavasse maarusesse eespool
kirjeldatud viisil. Sellega tunnustataks diguslike aluste erilist rolli seaduslikkuse hindamises ja
selgitataks tasakaalustamise olulisust kavandatavas uues @&igusraamistikus sisalduvate
vastutusega seotud meetmete votmise ja mdjuhinnangute laiemas kontekstis.

T6orihm soovitab jatta vajalikuks osutuvate tdiendavate suuniste esitamine kdnealuse
raamistiku alusel Euroopa Andmekaitsendukogu ulesandeks. Selline lahenemisviis tagab nii
teksti piisava selguse kui ka rakendamise piisava paindlikkuse.

15 Raporti projekt ettepaneku kohta vétta vastu Euroopa Parlamendi ja ndukogu maarus iiksikisikute kaitse
kohta isikuandmete tdotlemisel ja selliste andmete vaba liikumise kohta (isikuandmete kaitse Uldmaarus)
(COM(2012)0011 — C7-0025/2012 — 2012/0011(COD)).
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1. lisa. Lihijuhend artikli 7 punkti f kohase tasakaalustamise tegemise kohta

1. samm. Hindamine, milline artikli 7 punktides a kuni f satestatud oiguslik alus on
sobiv

Andmeid tohib téodelda tUksnes juhul, kui kehtib vahemalt (ks artikli 7 punktides a kuni f
loetletud kuuest diguslikust alusest (sama tootlustoimingu eri etappides saab toetuda eri
alustele). Kui esmapilgul tundub, et sobilik diguslik alus on artikli 7 punkt f, jatkake
2. sammuga.

Nouanded:

- artikli 7 punkta kehtib (ksnes juhul, kui antud on vabatahtlik, teadlik, konkreetne ja
uhemdtteline ndusolek; asjaolu, et Uksikisik ei ole tootlemist artikli 14 kohaselt vaidlustanud, ei
tohi segamini ajada artikli 7 punkti a kohase ndusolekuga — hdlpsalt kasutatavat mehhanismi
tootlemise suhtes vastuvaidete esitamiseks tuleb siiski pidada oluliseks kaitsemeetmeks artikli 7
punkti f raames;

- artikli 7 punkt b hélmab to6tlemist, mis on vajalik lepingu tditmiseks; ainuliksi asjaolu, et
andmete tootlemine on lepinguga seotud vdi nédhtud ette lepingutingimustega, ei tédhenda
tingimata, et asjaomane alus kehtib; kui see on asjakohane, kaaluge hoopis artikli 7 punkti f
kasutamist;

- artikli 7 punkt c kasitleb tiksnes selgeid ja konkreetseid ELi vdi liikmesriikide digusaktidest
tulenevaid seadusjargseid kohustusi; mittesiduvate suuniste (nditeks reguleerivate asutuste valja
antud suuniste) voi valisriikide kehtestatud seadusjargsete kohustuste korral voite kaaluda
artikli 7 punkti f kasutamist.

\ 2. samm. Huvi kvalifitseerumine Gigustatuks vdi mittedigustatuks

Selleks et huvi saaks pidada Oigustatuks, peab see vastama jargmistele kumulatiivsetele
tingimustele:

- see peab olema seaduslik (st kooskdlas ELI ja riikliku 6igusega);

-see peab olema piisavalt selgelt sdnastatud, et seda oleks v@imalik tasakaalustada
andmesubjekti huvide ja pdhidigustega (st piisavalt konkreetne);

- see peab esindama reaalset ja hetkel esinevat huvi (st see ei tohi olla spekulatiivne).

3. samm. Otsustamine, kas tootlemine on asjaomase huvi elluviimiseks vajalik

Selle ndude taitmiseks moelge jérele, kas on olemas muid, véhem sekkuvaid viise t66tlemise
jaoks kindlaksmaaratud eesméargi saavutamiseks ja andmete vastutava tootleja digustatud huvi
elluviimiseks.

4. samm. Esialgse tasakaalu saavutamine, hinnates, kas andmete vastutava t6otleja huvi
kaaluvad tles andmesubjektide pdhidigused voi huvid

- Analliiisige vastutava tootleja huvide liiki (pohidigus, muud liiki huvi, Gldine huvi);

- hinnake vdimalikku kahju vastutavale to6tlejale, kolmandale isikule vai laiemale Uldsusele, kui
andmeid ei to0delda;

- vOtke arvesse andmete liiki (kas need on kitsas vdi laias tdhenduses tundlikud);
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- analliusige andmesubjekti staatust (alaealine, tO6taja jms) ja vastutava tootleja staatust (nt kas
ariorganisatsioonil on turgu valitsev seisund);

- vOtke arvesse andmete tootlemise viisi (suuremahuline toétlemine, andmete kaevandamine,
profileerimine, avalikustamine paljudele inimestele vdi avaldamine);

- tehke kindlaks andmesubjekti pdhidigused ja/vdi huvid, mida to6tlemine voib mdjutada;

- vOtke arvesse andmesubjektide maoistlikke ootusi;

- hinnake mdju andmesubjektile ja vorrelge seda kasuga, mida andmete vastutav to6tleja loodab
tootlemisest saada.

Nduanne: votke arvesse tegeliku tootlemise moéju konkreetsetele (ksikisikutele — &rge
kasitlege seda kui abstraktset v0i hupoteetilist hindamist.

\ 5. samm. Lopliku tasakaalu saavutamine, vottes arvesse tdiendavaid kaitsemeetmeid

Madrake lahtuvalt nduetekohase hoolsuse kohustusest kindlaks kaitsemeetmed ja rakendage
neid, nditeks jargmisi:

- andmete minimeerimine (nt ranged piirangud andmete kogumisele vdi andmete viivitamatu
kustutamine pérast kasutamist);

- tehnilised ja organisatsioonilised meetmed, millega tagatakse, et andmeid ei saa kasutada
uksikisikute suhtes otsuste tegemiseks v6i muude meetmete votmiseks (funktsioonipdhine
eraldamine);

- anonudmimistehnikate ulatuslik kasutamine, andmete koondamine, eraelu puutumatust
soodustav tehnoloogia, 18imitud eraelukaitse, eraelu puutumatusele ja isikuandmete kaitsele
avaldatava mdju hinnangud;

- suurem labipaistvus, Uldine ja tingimusteta Gigus esitada vastuvaiteid (st todtlemises
osalemisest loobuda), andmete uUlekantavus ja seotud meetmed andmesubjektide vGimu
suurendamiseks.

Nduanne: eraelu puutumatust soodustava tehnoloogia ja ldhenemisviisi kasutamine vdib
kallutada kaalukausi andmete vastutava t06tleja kasuks ning kaitsta seejuures uksikisikuid.

\ 6. samm. Nduetele vastavuse tbendamine ja labipaistvuse tagamine

- Koostage 1. kuni 5.sammu kohta kava, et tdotlemist enne todtlemisega alustamist
pdhjendada.

- Teavitage andmesubjekte p&hjustest, miks te usute, et tasakaal on vastutava tdotleja kasuks.
- Séilitage dokumentatsioon, et see oleks andmekaitseasutustele kéttesaadav.

Nouanne: see samm on mahult varieeruv — hindamise ja dokumenteerimise ksikasjalikkus
sOltub todtlemise liigist ja kontekstist. Need meetmed on ulatuslikumad juhul, kui té6deldakse
suures mahus teavet paljude inimeste kohta viisil, millel vdib olla neile oluline mdju.
Kdikeh6lmav eraelu puutumatusele ja isikuandmete kaitsele avaldatava mdju hinnang
(vastavalt kavandatava maaruse artiklile 33) on vajalik Gksnes juhul, kui té6tlemine kujutab
endast erilist ohtu andmesubjektide digustele ja vabadustele. Sellistel juhtudel voib artikli 7
punkti f kohane hindamine moodustada laiema m&juhinnangu olulise osa.

\ 7. samm. Tegevusplaan juhuks, kui andmesubjekt kasutab digust esitada vastuvaide
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- Kui kaitsemeetmena on olemas uksnes kvalifitseeritud digus to6tlemises osalemisest
loobuda (artikli 14 punktiga a néutud minimaalne kaitsemeede): olukorras, kus andmesubjekt
esitab t0otlemise suhtes vastuvéite, tuleb tagada, et olemas on asjakohane ja kasutajasobralik
mehhanism tasakaalu Umberhindamiseks seoses asjaomase uksikisikuga ja tema andmete
tootlemise peatamiseks juhul, kui uus hindamine néitab, et tema huvid on kaalukamad,;

- kui tdiendava kaitsemeetmena on olemas tingimusteta vdimalus t66tlemises osalemisest
loobuda (kas seetOttu, et seda ndutakse artikli 14 punkti b kohaselt vdi kuna seda peetakse
muidu vajalikuks vGi kasulikuks tdiendavaks kaitsemeetmeks): olukorras, kus andmesubjekt
esitab tootlemise suhtes vastuvaite, tuleb tagada, et tema soovi austatakse, ilma et vaja oleks
astuda taiendavaid samme VoI teha uus hindamine.
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2. lisa. Praktilised naited artikli 7 punkti f kohase tasakaalustamise kohta

Ké&esolev lisa sisaldab nditeid teatavate kdige levinumate olukordade kohta, kus voib tekkida
klisimus Gigustatud huvi kohta artikli 7 punkti f tdhenduses. Enamikul juhtudel oleme kokku
pannud kaks vOi enam seotud ndidet, mida tasub vdrrelda Ghe teema all. Paljud naited
pohinevad tegelikel juhtumitel voi eri litkmesriikide andmekaitseasutustes arutlusel olnud
juhtumite asjaoludel. Oleme teatavaid fakte siiski moningal maéral muutnud, et anda selgem
ettekujutus sellest, kuidas tasakaalustamine kaib.

Naited on esitatud arutluskaigu ehk mitut tegurit arvestava tasakaalustamise juures kasutatava
meetodi Kirjeldamiseks. Teisisdnu ei ole ndidete eesmark anda Kkirjeldatud juhtumitele
I6plikku hinnangut. Paljudel juhtudel vdib faktide mdningase muutumise tottu (naiteks kui
vastutav tootleja votab tdiendavaid kaitsemeetmeid, kasutab nditeks ulatuslikku
anoniumimist, paremaid turvameetmeid, tagab suurema l&bipaistvuse ja annab
andmesubjektidele suurema tegeliku valikuvabaduse) muutuda ka tasakaalustamise

tulemus*®.

See peaks kannustama vastutavaid tootlejaid taitma paremini direktiivi horisontaalseid satteid
ja tagama I8imitud eraelu- ja andmekaitse kaudu suurema kaitse, kui see on asjakohane. Mida
hoolikamalt vastutavad tootlejad isikuandmeid UGldiselt Kkaitsevad, seda tdendolisemalt
saavutavad nad soodsa tasakaalu.

Séna- ja teabevabaduse diguse kasutamine,*'” sealhulgas meedias ja kunstis

1. ndide. Valitsusvéaline organisatsioon avaldab uuesti andmed parlamendiliikmete
kulude kohta

Avaliku sektori asutus avaldab seadusjargse kohustuse (artikli 7 punktc) alusel
parlamendiliikmete kulud; l&bipaistvuse suurendamisega tegelev valitsusvéline organisatsioon
analliusib omakorda neid andmeid ja avaldab need uuesti tépsel, proportsionaalsel, ent
rohkem infot andval kujul koos markustega, suurendades seelébi labipaistvust ja vastutust.

Eeldusel et valitsusvaline organisatsioon avaldab andmed ja mérkmed tépsel ning
proportsionaalsel kujul, votab asjakohased kaitsemeetmed ja austab laiemalt asjaomaste
uksikisikute Gigusi, peaks ta saama kasutada tootlemise digusliku alusena artikli 7 punkti f.
Sellised tegurid nagu digustatud huvi liik (p6hidigus sdna- vdi teabevabadusele), Gldsuse huvi
labipaistvuse ja vastutuse tagamise vastu ning asjaolu, et andmed on juba avaldatud ning
kasitlevad (suhteliselt mittetundlikke) isikuandmeid, mis on seotud Uksikisikute tegevusega

16 Artikli 7 punkti f nduetekohane kohaldamine v&ib muuta hindamise keeruliseks ning seejuures vdivad vaga
oluliseks juhendmaterjaliks olla konkreetsed &igusaktid, kohtupraktika, 6igusteooriad, suunised, samuti
kaitumiskoodeksid ning muud ametlikud ja véhem ametlikud standardid.

117 S¢na- ja teabevabaduse kohta vt arvamuse Ik 34. Naidete hindamisel tuleb arvesse vétta ka kdiki asjakohaseid
erandeid, mis on satestatud liikmesriigi digusaktides seoses andmete todtlemisega ajakirjanduslikel eesmérkidel
vastavalt direktiivi artiklile 9.
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avalike Ulesannete taitmisel,*® toetavad jéreldust, et todtlemine on seaduslik. Asjaolu, et
algne avaldamine on ndutud seadusega ning et tksikisikud peaksid seega arvestama sellega,
et nende andmed avaldatakse, toetab samuti hindamise soodsat tulemust. Tasakaalu teise
poole pealt vaadates vBib mdju Uksikisikule olla suur, nditeks avaliku tédhelepanu téttu ning
kuna mdne isiku ausus vOib sattuda kahtluse alla ja ta vGib selle tagajérjel kaotada valimised
vOi vBidakse monel juhul algatada kriminaaluurimine seoses petturliku tegevusega. Eespool
esitatud tegurid naitavad kokkuvottes siiski, et kaalukausile pannes kaaluvad vastutava
todtleja huvid (ja andmete avaldamise sihtriithmaks oleva tldsuse huvid) tles andmesubjektide
huvid.

2. naide. Kohalik ndukogu liige maarab oma titre eriassistendiks

Ajakirjanik avaldab kohalikus veebivéljaandes faktiliselt tépse, pOhjaliku taustauuringuga
artikli kohaliku ndukogu liitkme kohta, paljastades, et ndukogu liige on viimasest 11st
ndukogu koosolekust osalenud vaid (hel ning et tema tagasivalimise v6imalused on vaiksed
hiljutise skandaali tGttu seoses oma 17-aastase tutre nimetamisega eriassistendiks.

Sarnane arutluskaik nagu 1. ndites, kehtib ka siin. Faktide pdhjal on asjaomasel ajalehel
digustatud huvid kdnealust teavet avaldada. Kuigi paljastatakse ndukogu liikme isikuandmed,
ei kaalu ndukogu liitkme digus eraelu puutumatusele tles pdhidigust sdnavabadusele ja 6igust
avaldada lugu ajalehes. See on tingitud sGnavabaduse erilisest téhtsusest ja asjaolust, et
avaliku elu tegelaste digused eraelu puutumatusele on nende avaliku tegevusega seotud
aspektides suhteliselt piiratud — eriti kui loo avaldamine on tldistes huvides.

3. naide. Otsingutulemuste eesotsas pusib vahetahtis kuritegu

Ajalehe veebiarhiiv sisaldab vana artiklit tksikisiku, kunagise kohaliku kuulsuse ja véikelinna
amatoorjalgpallimeeskonna kapteni kohta. Artiklis on kirjas tema taisnimi ja lugu kasitleb
tema osalust suhteliselt véhetahtsas kriminaalmenetluses (joobes olek ja ebaviisakas
kaitumine). Karistusregistris tksikisiku kohta nludseks enam andmeid ei ole ja varasemat
rikkumist, mille eest kandis ta Karistuse dra mitu aastat tagasi, see ei kajasta. Uksikisikut
hairib enim see, et tema nime otsimisel levinud interneti-otsingumootoritega on see uudis
tema kohta kdivate otsingutulemuste eesotsas. Hoolimata tema palvest keeldub ajaleht
vOtmast tehnilisi meetmeid, et piirata laiema Uldsuse juurdepadsu andmesubjekti késitlevale
artiklile. Néiteks keeldub ajaleht vdtmast tehnilisi ja organisatsioonilisi meetmeid, millega
saaks tehniliste vdimaluste piires piirata Uksikisiku nime otsingusGnana kasutavate valiste
otsingumootorite juurdepdédsu kdnealusele teabele.

See néide k&ib samuti voimaliku konflikti kohta sdnavabaduse ja eraelu puutumatuse vahel.
See néitab ka, et mdnel juhul vBib kahe pbhidiguse asjakohase tasakaalu leidmisel v&tmeroll
olla taiendavatel kaitsemeetmetel, nditeks selle tagamisel, et vdhemalt direktiivi artikli 14
punkti a kohase Oigustatud vastuvdite korral ei tehta ajalehe arhiivi asjaomast osa enam
valistele otsingumootoritele kattesaadavaks voi kasutatakse sellist vormi, mis ei vdimalda

18 Ej saa valistada, et osa kulusid vivad paljastada tundlikumaid andmeid, nagu terviseandmed. Sellisel juhul
tuleks need andmestikust juba enne esmakordset avaldamist vélja jatta. Hea tava on kasutada ennetavat
lahenemist ja anda Uksikisikutele vBimalus oma andmed enne avaldamist Ule vaadata ja teavitada neid selgelt
avaldamise vBimalustest ja viisidest.
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otsida nime jargi. See ei piira teisi meetmeid, mida vdivad votta otsingumootorid vdi muud
kolmandad isikud™®.

Tavapdarane otseturustamine ning muud liiki turustamine ja reklaam

4. naide. Arvutipood reklaamib Kklientidele sarnaseid tooteid

Arvutipood saab klientidele toodete mulmisel nende kontaktandmed ja kasutab neid
regulaarselt reklaami saatmiseks oma sarnaste toodete kohta. Pood mulb kaupa ka veebis ja
saadab reklaammeile uute toodete kohta. Kliente teavitatakse nende kontaktandmete
kogumise ajal ja iga teate saatmisel selgesdnaliselt vdimalusest tasuta ja hdlpsalt reklaami
saamisest keelduda, juhul kui klient ei olnud algselt reklaami saamise vastu.

Tootlemise labipaistvus, asjaolu, et poe kliendil on mdistlik ootus saada pakkumisi sarnaste
toodete kohta ning et tal on Gigus sellest keelduda, aitab tagada tootlemise seaduslikkuse ja
kaitsta Uksikisikute Gigusi. Tasakaalu teise poole pealt vaadates ei paista to6tlemine avaldavat
ebaproportsionaalset mdju Uksikisiku eraelu puutumatusele (selles ndites eeldasime, et
arvutipood ei loo oma Kklientide kohta keerukaid profiile, néiteks klikivoo andmete
uksikasjaliku analtitsi alusel).

5. néide. Internetiapteek tegeleb ulatusliku profileerimisega

Internetiapteegi turustustegevus pdhineb andmetel ravimite ja muude toodete kohta, mida
kliendid on ostnud, sealhulgas retseptiravimite kohta. Apteek analliiisib seda teavet koos
klientide demograafiliste andmetega, nagu vanus ja sugu, et luua iga kliendi kohta nn tervise-
ja heaoluprofiil. Kasutatakse ka klikivoo andmeid, mida kogutakse mitte Uksnes toodete
kohta, mida kliendid on ostnud, vaid ka muude toodete ja teabe kohta, mida nad veebisaidil
on vaadanud. Kliendiprofiilid sisaldavad teavet vdi prognoose, nagu et teatav klient on rase
vOi et tal on teatav krooniline haigus voi et ta on mingitel perioodidel aastas huvitatud
toidulisandite, pdikesekreemi voi nahahooldustoodete ostmisest. Internetiapteegi analtittikud
kasutavad seda teavet, et saata meili teel Uksikisikutele individuaalseid pakkumisi
kasimudgiravimite, toidulisandite ja muude toodete kohta. Ké&esoleval juhul ei saa apteek
kliendiprofiilide loomisel ja nende kasutamisel turustamise eesmargil toetuda digustatud
huvidele. Kirjeldatud profileerimise puhul esineb mitu probleemi. Teave on eriti tundlik ja
vOib paljastada hulganisti detaile, mida paljud Uksikisikud eeldavad, et hoitakse
konfidentsiaalsena®. Profileerimise ulatus ja viis (klikivoo andmete kasutamine,
prognoosimisalgoritmid) osutavad samuti suurele sekkuvusele. Alternatiivse lahendusena
vOib kaaluda artikli 7 punktile a ja artikli 8 16ike 2 punktile a (kui t60deldakse tundlikke
andmeid) vastava ndusoleku kasutamist, kui see on asjakohane.

Tellimata mittearilise sisuga teated, sealhulgas poliitilised kampaaniad vdi heategevuslik
korjandus

6. naide. Kohalike valimiste kandidaat kasutab sihiparaselt valimisregistrit

119 v/t ka kohtuasi C-131/12: Google Spain vs. Agencia Espafiola de Proteccion de Datos, praegu Euroopa
Kohtus menetlemisel.

120 ) jsaks andmekaitset kasitlevates Bigusaktides sitestatud piirangutele on ELis rangelt reguleeritud
retseptiravimite reklaam ning kehtestatud on teatavad piirangud ka kasimudgiravimite reklaamimisele. Lisaks
tuleb arvesse vdtta artikli 8 nudeid andmete eriliikide (nt terviseandmete) kohta.
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Kohalike valimiste kandidaat kasutab valimisregistrit,"*" et saata tutvustav kiri enda

kampaania kohta eesootavatel valimistel oma valimispiirkonna k&ikidele v&imalikele
valijatele. Kandidaat kasutab valimisregistrist saadud andmeid Uksnes kirja saatmiseks ja ei
hoia andmeid alles kauem kui kampaania IGpuni.

Kohaliku registri kasutamine sellisel viisil vastab Uksikisikute mdistlikele ootustele, kui see
toimub valimiseelsel perioodil — vastutava to6tleja huvi on selge ja Gigustatud. Teabe piiratud
ja sihiparane kasutamine aitab samuti kallutada kaalukaussi vastutava to6tleja digustatud huvi
kasuks. Valimisregistri selline kasutamine voib ldise huvi seisukohast olla reguleeritud ka
riigi tasandi Oigusaktidega, milles on satestatud valimisregistri kasutamisega seotud
erieeskirjad, piirangud ja kaitsemeetmed. Sellisel juhul tuleb tootlemise seaduslikkuse
tagamiseks jargida asjaomaseid erieeskirju.

7. naide. Mittetulundusorganisatsioon kogub teavet tegevuse suunamiseks

Inim- ja whiskonna arengu kiisimustega tegelev filosoofilise suunitlusega organisatsioon
otsustab korraldada oma liikmete profiile aluseks vottes heategevuslikke korjandusi. Selleks
kogub ta juhutarkvaraga andmeid nende Uksikisikute sotsiaalvOrgustike lehtedelt, kes on
vajutanud organisatsiooni lehele ,,Like” v0i jaganud organisatsiooni postitatud teateid,
vaadanud Kkorrapdraselt teatavaid asju vO0i edastanud organisatsiooni Twitteri sGnumeid.
Seejarel saadab ta liikmetele sdnumeid ja uudiskirju vastavalt nende profiilile. Naiteks
eakamatele koeraomanikele, kes on vajutanud ,Like” loomade varjupaiku kisitlevatele
artiklitele, saadetakse teistsuguseid heategevuslike korjanduste kutseid kui vaikeste lastega
peredele; eri etnilise péritoluga inimesed saavad samuti eri teateid.

Kuna toodeldakse eriliiki andmeid (filosoofiliste veendumuste kohta), on vaja jérgida
artiklit 8: tingimus, mis tundub olevat tdidetud, kuna tédtlemine toimub organisatsiooni
seadusliku tegevuse raames. Sellest tingimusest k&esoleval juhul siiski ei piisa — viis, kuidas
andmeid toodeldakse, Gletab Uksikisikute mdistlikke ootusi. Kogutud andmete hulk,
labipaistvuse puudumine seoses algselt hel eesmargil avaldatud andmete kogumisega ja
taaskasutamisega teisel eesmargil viivad jarelduseni, et kéesoleval juhul ei saa toetuda
artikli 7 punktile f. Seetdttu ei saa tootlemist lubada, vélja arvatud juhul, kui kasutada saab
teist alust, nditeks artikli 7 punkti a kohast ndusolekut.

Oiguslike nduete taitmine, sealhulgas véla sissendudmine kohtuvliste menetluste kaudu

8. naide. Vaidlus remonditodde kvaliteedi tle

Klient ei ole rahul kddgiremondi kvaliteediga ja keeldub maksmast téishinda. Ehitusfirma
edastab asjakohase proportsionaalse teabe oma advokaadile, et too tuletaks kliendile
maksmist meelde ja leiaks lahenduse, kui klient keeldub maksmast.

Ké&esoleval juhul vdivad ehitusfirma esialgsed sammud, milles kasutatakse andmesubjekti
pbhiandmeid (nt nimi, aadress, lepingu number) andmesubjektile meeldetuletuse saatmiseks

121 Eeldatakse, et naites kasutatud liikmesriigis on olemas digusaktide alusel loodud valimisregister.
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(otse vOi kdesoleval juhul advokaadi kaudu), jaada siiski lepingu t&itmiseks vajaliku
todtlemise raamesse (artikli 7 punkt b). Edasisi samme,*?? sealhulgas inkassofirma kaasamist,
tuleks siiski hinnata artikli 7 punkti f alusel, vottes muu hulgas arvesse nende sekkuvust ja
mdju andmesubjektile, nagu on kirjeldatud jargmises néites.

9. néide. Klient kaob koos laenu eest ostetud autoga

Klient jatab maksmata osamaksed laenuga ostetud Kkalli sportauto eest ja seejarel kaob.
Automuija palkab kolmandast isikust inkassofirma. Inkassofirma teostab diguskaitseasutuse
tegevusega sarnaneva sekkuva uurimise, kasutades muu hulgas salajast videovalvet ja
pealtkuulamist.

Kuigi automidja ja inkassofirma huvid on digustatud, ei ole need kaalukamad, kuna teabe
kogumiseks kasutatakse sekkuvaid meetodeid, millest osa on seadusega keelatud
(pealtkuulamine). Jareldus oleks teistsugune néiteks juhul, kui automiija voéi inkassofirma
kontrollid piirduksid vaid andmesubjekti kontaktandmete kinnitamisega kohtumenetluse
alustamiseks.

Pettuse, teenuste kuritarvitamise vGi rahapesu tokestamine

10. naide. Kliendi andmete kontrollimine enne pangakonto avamist

Finantsasutus jargib konto avamist taotleva isiku identiteedi kontrollimisel mdistlikke ja
proportsionaalseid  menetlusi  kooskdlas péadeva riikliku  finantsjarelevalveasutuse
mittesiduvate suunistega. Asutus séilitab isiku identiteedi kontrollimiseks kasutatud teabe.

Vastutava tootleja huvi on digustatud, andmete t66tlemine hdlmab vaid piiratud ja vajalikku
teavet (valdkonna uldine tava, vastab andmesubjektide mdistlikele ootustele ja pédevate
asutuste  soovitustele). Voetud on asjakohased kaitsemeetmed andmesubjektidele
ebaproportsionaalse ja p6hjendamatu moju avaldamise valtimiseks. Seet6ttu saab vastutav
tootleja tugineda artikli 7 punktile f. Teise vdimalusena ja seni, kuni vfetud meetmed on
kohaldatavate digusaktidega konkreetselt ndutud, saaks kasutada ka artikli 7 punkti c.

11. naide. Teabe vahetamine rahapesu vastu voitlemiseks

Finantsasutus rakendab péadeva andmekaitseasutuse nduandel konkreetsetel ja piiratud
kriteeriumidel p&hinevaid menetlusi teiste samasse kontserni kuuluvate ettevotjatega
rahapesuvastaste eeskirjade kahtlustatavat kuritarvitamist kdasitlevate andmete vahetamiseks,
piirates ja turvates rangelt andmetele juurdepé&su ja keelates andmete edasise kasutamise
muudel eesmérkidel.

Sarnaselt eespool kirjeldatud pdhjustega ja soltuvalt juhtumi asjaoludest vbib andmete
todtlemine pohineda artikli 7 punktil f. Teise vGimalusena ja seni, kuni voetud meetmed on
kohaldatavate digusaktidega konkreetselt ndutud, saaks kasutada ka artikli 7 punkti c.

122 praegu esineb liikmesriikide vahel erinevusi seoses meetmetega, mida v8ib pidada lepingu taitmise jaoks
vajalikuks.
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12. naide. Agressiivsete narkomaanide must nimekiri

Teatav rihm haiglaid moodustab narkootikume jahtivate agressiivsete uksikisikute nimekirja,
et takistada nende ligipadsu selles ettevdtmises osalevate haiglate ruumidesse.

Isegi kui vastutavate tootlejate huvi tagada oma ruumides ohutus ja turvalisus on digustatud,
tuleb see tasakaalustada pdhidigusega eraelu puutumatusele ja muude oluliste teguritega, nagu
vajadus mitte jatta asjaomaseid uksikisikuid ilma arstiabist. Asjaolu, et toodeldakse tundlikke
andmeid (st narkosdltuvusega seotud terviseandmeid), toetab samuti jareldust, et tootlemist ei
saa tdenaoliselt pidada lubatuks artikli 7 punkti f alusel'?®. Toétlemine viks olla lubatud, kui
see oleks nditeks reguleeritud digusaktidega, milles on sétestatud konkreetsed kaitsemeetmed
(kontrollid, l&bipaistvus, automatiseeritud otsuste tegemise véltimine) selle tagamiseks, et
todtlemisega ei rikutaks tksikisikute pdhidigusi'?*. Viimasel juhul saaks séltuvalt sellest, kas
Oigusaktidega ndutakse voi Uksnes lubatakse to6tlemist, kasutada digusliku alusena kas
artikli 7 punkti ¢ voi artikli 7 punkti f.

Tdotajate jalgimine ohutuse vBi juhtimise jaoks

13. néide. Juristide to6tundide kasutamine nii arvete esitamiseks kui ka preemiate
maaramiseks

EttevOttes tOOtavate juristide tasustatud tootundide arvu kasitlevaid andmeid téddeldakse
arvete koostamiseks ja iga-aastaste preemiate madramiseks. Sisteemi selgitatakse
labipaistvalt tootajatele, kellel on s6naselge Gigus véljendada rahulolematust arve koostamise
ja preemia maéaramise suhtes tehtud 18ppjéareldusega ja arutada seda seejarel tlemustega.

Tootlemine tundub olevat vastutava tootleja digustatud huvides ja eesmargi saavutamiseks ei
tundu olevat vahem sekkuvat viisi. Mdju tootajatele vahendatakse voetud kaitsemeetmete ja
kehtestatud menetlustega. Seega saab kdnealusel juhul pidada artikli 7 punkti f asjakohaseks
oOiguslikuks aluseks. Lisaks vdib vaita, et toctlemine thel voi mdlemal eesmargil on vajalik ka
lepingu taitmiseks.

14. naide. Internetikasutuse elektrooniline seire'?®

Tooandja jalgib tootajate internetikasutust t66ajal, et kontrollida, et nad ei kasutaks ettevotte
infotehnoloogiaressursse liigselt erahuvides. Muu hulgas kogutakse todtajate arvutitesse
loodavaid ajutisi faile ja kiipsiseid, mis néitavad, milliseid veebisaite on t66ajal kiilastatud ja
mida alla laaditud. Andmeid tdodeldakse andmesubjektide ja ettevdtte ametitihingu
esindajatega / téondukoguga eelnevalt konsulteerimata. Asjaomastele tksikisikutele ei anta ka
sellise teguviisi kohta piisavalt teavet.

123 | isaks tuleb arvesse votta artikli 8 nudeid andmete eriliikide (nt terviseandmete) kohta.
124 v/t tovdokument mustade nimekirjade kohta (WP 65), vastu vetud 3. oktoobril 2002.

125 Osa lilkmesriike peab méningast piiratud elektroonilist seiret vajalikuks lepingu taitmise jaoks ja seega véib
selle digusliku alusena kasutada pigem artikli 7 punkti b kui artikli 7 punkti f.
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Kogutud andmete hulka ja liiki silmas pidades on tegu tdsise sekkumisega tootajate eraellu.
Lisaks proportsionaalsusele on oluline arvestada ka tegevuse labipaistvusega, mis on tihedalt
seotud andmesubjektide mdistlike ootustega. Isegi kui t66andjal on Gigustatud huvi piirata
aega, mida tootajad kulutavad t66ga otseselt mitteseotud veebisaitide kilastamisele, ei ole
kasutatud meetodid artikli 7 punkti f kohase tasakaalustamise jargi sobivad. Todandja peaks
kasutama vahem sekkuvaid meetodeid (nt piirama juurdepaasu teatavatele saitidele), mida
parima tava kohaselt arutataks ja milles lepitaks kokku tO6tajate esindajatega ning millest
teavitataks tootajaid labipaistval viisil.

Rikkumisest teatamise mehhanismid

15. ndide. Rikkumisest teatamise mehhanism valisriigi kehtestatud seadusjargse
kohustuse taitmiseks

USA Kkontserni ELis asuv harukontor on kehtestanud piiratud mehhanismi, mille kaudu
teatada raamatupidamis- ja rahandusvaldkonnas esinevatest olulistest rikkumistest. Kontserni
Uksused peavad jargima hea juhtimistava koodeksit, mille kohaselt on vaja tugevdada
sisekontrolli- ja riskijuhtimismenetlusi. Rahvusvahelise tegevuse tottu peab ELis asuv
harukontor esitama kontserni teistele liikmetele USAs usaldusvéarseid finantsandmeid.
Mehhanism vastab nii USA 0digusnduetele kui ka ELi liikmesriikide andmekaitseasutuste
suunistele.

Kaitsemeetmete hulka kuulub tdotajatele koolituste ja muude vahendite kaudu selgete
juhtnooride andmine selle kohta, millistes olukordades tuleb mehhanismi kasutada. To6tajaid
hoiatatakse mehhanismi kuritarvitamise eest, nt teiste tootajate kohta vale- VvOi
pdhjendamatute sildistuste esitamise eest. Lisaks selgitatakse neile, et soovi korral saavad
nad kasutada mehhanismi anontimselt vdi tuvastada end, kui nad seda tahavad. Viimase
vOimaluse kohta selgitatakse tootajatele, millistel tingimustel nende isikut paljastav teave
edastatakse nende td6andjale v8i muudele asutustele.

Kui mehhanism oleks ndutud ELi Giguse v6i ELi liikmesriigi digusega, saaks tootlemisel
tugineda artikli 7 punktile c. Valisriikide kehtestatud seadusjargsed kohustused aga ei
kvalifitseeru seadusjargseks kohustuseks artikli 7 punkti ¢ tdhenduses ja seega ei muuda
selline kohustus tdotlemist seaduslikuks artikli 7 punkti ¢ alusel. Téotlemisel saab aga
tugineda artikli 7 punktile f, naiteks kui olemas on digustatud huvi tagada finantsturgude
stabiilsus vdi voidelda korruptsiooni vastu ning eeldusel, et mehhanism sisaldab piisavaid
kaitsemeetmeid kooskdlas ELi asjakohaste reguleerivate asutuste suunistega.

16. naide. Asutusesisene rikkumisest teatamise mehhanism ilma kindla menetluskorrata

Finantsteenuseid osutav ettevte otsustab kehtestada rikkumisest teatamise mehhanismi, kuna
kahtlustab to6tajate seas laialdast varastamist ja korruptsiooni ning soovib argitada toétajaid
uksteise peale kaebama. Raha séd&stmiseks otsustab ettevote kasutada mehhanismi haldajatena
oma personaliosakonna todtajaid. Tootajate innustamiseks pakutakse nendele tdotajatele,
kelle info pdhjal avastatakse ebasobiv kéitumine ja saadakse raha tagasi, rahalist tasu edasisi
klsimusi esitamata.

Ettevottel on digustatud huvi avastada ja takistada vargusi ja korruptsiooni. Rikkumisest
teatamise mehhanism aga on nii halvasti Ules ehitatud ja selles puuduvad kaitsemeetmed, et
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ettevotte huvid ja&vad alla nii t06tajate huvidele kui ka Gigusele eraelu puutumatusele, eriti
nende puhul, kes vdivad sattuda tksnes finantskasu silmas pidades esitatud valekaebuste
ohvriks. Asjaolu, et mehhanismi jaoks kasutatakse asutuse tOOtajaid, mitte sGltumatuid
isikuid, on samuti probleem, kuna mehhanismi kasutamiseks puuduvad vajalikud koolitused
ja juhtnoorid.

Fadsiline julgeolek, IT- ja vorguturve

17. naide. Biomeetriline kontroll uurimislaboris

Surmavaid  viiruseid uurivas teadusuuringute laboris  kasutatakse  biomeetrilist
sissepaasususteemi, kuna viiruste labori piirest valjakandmise korral oleks risk rahvatervisele
suur. Kasutatakse asjakohaseid kaitsemeetmeid, kusjuures biomeetrilised andmed on
salvestatud t06taja kaardile ja mitte tsentraliseeritud stisteemi.

Kuigi andmed on laias tahenduses tundlikud, t6deldakse neid tldises huvis. See ja asjaolu, et
kuritarvitamise riski on asjakohaselt vahendatud kaitsemeetmetega, vdimaldab kasutada
totlemise alusena artikli 7 punkti f.

18. naide. Varjatud kaamerad suitsetavate kiilastajate ja tootajate kindlakstegemiseks

EttevOte kasutab varjatud kaameraid, et teha kindlaks todtajad ja kulastajad, kes suitsetavad
hoones selleks mitte ettenahtud kohtades.

Kuigi vastutaval tootlejal on Oigustatud huvi tagada vastavus suitsetamist keelavatele
eeskirjadele, on selleks kasutatav vahend kokkuvétlikult ebaproportsionaalne ja liigselt
sekkuv. Voimalik on kasutada vahem sekkuvaid ja labipaistvamaid meetodeid (nt
suitsuandurid ja silmatorkavad sildid). Seega ei vasta todtlemine artiklile 6, milles ndutakse,
et andmed ei tohi Uletada selle otstarbe piire, mille tarvis neid kogutakse vOi tdiendavalt
toodeldakse. Toendoliselt ei sobiks see ka artikli 7 kohase tasakaalustamise jargi.

Teadusuuringud

19. ndide. Uuring vanemate lahutuse ja td6tuse moju kohta laste hariduslikele
saavutustele

Valitsuse kaivitatud ja pédeva eetikakomitee heakskiidetud uurimisprogrammi raames
uuritakse seost lahutuse, vanemate to0tuse ja laste hariduslike saavutuste vahel. Kuigi see ei
liigitu andmete eriliigiks, on uuringu pdhiteemaks siiski aspektid, mida paljud pered peavad
véga isiklikuks teabeks. Uuring vGimaldab suunata haridusalast eriabi lastele, kes muidu
voivad hakata koolist puuduma, saavutada kehvemaid opitulemusi, jadda téiskasvanuna
tootuks ja sattuda kuritegelikule teele. Asjaomase liikmesriigi digusaktid lubavad sdnaselgelt
isikuandmeid (vélja arvatud eriliiki andmeid) teaduslikel eesmarkidel t06delda, eeldusel et
teadusuuring on vajalik olulistes Gldistes huvides ja selle tegemisel vdetakse piisavaid
kaitsemeetmeid, mis on tdpsemalt sitestatud rakendusaktides. Oigusraamistik sisaldab
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erinbudeid ning lisaks vastutusraamistikku, mis v6imaldab hinnata lubatavust iga uuringu
korral eraldi (kui tehakse ilma asjaomaste isikute ndusolekuta), ning erimeetmeid, mida tuleb
vOtta andmesubjektide kaitsmiseks.

Uuringu korraldajal on turvaline uurimisasutus ning rahvastikuregister, kohtud, té6tukassad ja
koolid edastavad talle asjaomaseid andmeid turvalistel tingimustel. Uurimiskeskus peidab
seejarel Uksikisikute identiteedi nii, et lahutuse, to6tuse ja haridusandmeid saab siduda, kuid
ilma uksikisiku tuvastamist véimaldavaid andmeid, nagu nime ja aadressi paljastamata. Parast
seda Kkustutatakse algandmed taastamisvdimaluseta. VOetakse ka lisameetmeid
funktsioonpdhise eraldamise tagamiseks (st andmeid kasutatakse vaid uuringu eesmarkidel) ja
vahendatakse isikute uuesti tuvastamise riski.

Uurimiskeskuse tootajad labivad range turvakoolituse ja nad on isiklikult, voimalik et isegi
kriminaalkorras vastutavad oma vastutusalasse jadvate turvarikkumiste eest. VVoetakse ka
tehnilisi ja organisatsioonilisi meetmeid, naiteks selle tagamiseks, et USB-malupulki
kasutavad tootajad ei saaks isikuandmeid asutusest valja viia.

Suurt Gldist huvi teeniva uuringu tegemine on uurimiskeskuse digustatud huvides. See on ka
uuringus osalevate t66hdive-, haridus- ja muude asutuste digustatud huvides, kuna see aitab
neil kavandada teenuseid ja osutada neid neile, kes seda enim vajavad. Programmi eraelu
puutumatust késitlevad aspektid on hasti labimdeldud ja tanu voetud kaitsemeetmetele ei
kaalu uuringus osalevate organisatsioonide Gigustatud huve Ules nende vanemate voi laste
huvid ega digus eraelu puutumatusele, kelle andmetel uuring pdhineb.

20. naide. Uuring rasvumise kohta

Ulikool soovib uurida laste rasvumist mitmes linnas ja maapiirkonnas. Hoolimata raskustest
koolidelt ja teistelt asutustelt asjakohase teabe saamisel, Onnestub wlikoolil veenda
paarkimmend koolidpetajat jalgima teatud aja jooksul nende klassis Oppivaid lapsi, kes
tunduvad olevat rasvunud, ja kiisima neilt kiisimusi nende toitumise, fudsilise aktiivsuse,
arvutimangude mangimise jms kohta. KooliGpetajad panevad kirja ka kusitletud laste nimed
ja aadressid, et neile saaks uuringus osalemise eest saata tasuks e-vautSerid muusika
ostmiseks. Seejarel koostavad uurijad laste andmebaasi, kus rasvumise tase seotakse fiilsilise
aktiivsuse ja muude teguritega. Taidetud kusimustike paberkoopiaid, mis sisaldavad endiselt
konkreetsete laste tuvastamist véimaldavaid andmeid, séilitatakse dlikooli arhiivis mairamata
aja jooksul piisavaid kaitsemeetmeid rakendamata. Kdikide kusimustike koopiaid jagatakse
taotluse korral uuringuandmeid edasi kasutada soovivatele Ulikooli ja partnerilikoolide
magistrantidele ja doktorantidele tile maailma.

Kuigi dlikoolil on Gigustatud huvi uuringut teha, on uuringu Ulesehituses mitu aspekti, mis
naitavad, et tlikooli huvid on vahem kaalukad kui laste huvid ja 6igus eraelu puutumatusele.
Peale uuringu metoodika, milles puudub teaduslik rangus, on peamine probleem eelkdige
eraelu puutumatust soodustavate lahenemisviiside puudumine uuringu Ulesehituses ja
laialdane juurdepédés kogutud isikuandmetele. Laste andmeid ei kodeerita ega anoniiumita
uldse ega vOeta mingeid muid meetmeid andmete turvalisuse voéi funktsioonipdhise
eraldamise tagamiseks. Artikli 7 punktia ja artikli 8 18ike 2 punktia kohast kehtivat
ndusolekut ei ole samuti saadud ning ei ole selge, kas lastele vdi nende vanematele on
selgitatud, milleks nende isikuandmeid kasutatakse ja kellega neid jagatakse.
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Valisriikide kehtestatud seadusjargsed kohustused

21. ndide. Kolmanda riigi maksueeskirjade jargimine

ELi pangad koguvad ja edastavad teatavate klientide andmeid, et nende kliendid téidaksid
kolmanda riigi kehtestatud maksukohustusi. Kogumine ja edastamine on kindlaks maaratud
ELi ja valisriigi vahelises rahvusvahelises lepingus ja selle suhtes rakendatakse nimetatud
lepingus sétestatud tingimusi ja kaitsemeetmeid.

Kuigi vélisriigi kehtestatud kohustust ennast ei saa pidada artikli 7 punktil ¢ p6hinevaks
tootlemise Oigusparaseks aluseks, saab selleks pidada aga asjaolu, et selline kohustus on
satestatud rahvusvahelises lepingus. Viimasel juhul saab todtlemist pidada vajalikuks
rahvusvahelise lepinguga riigi digusraamistikku tle vBetud seadusjargse kohustuse taitmiseks.
Kui sellist lepingut aga s6lmitud ei ole, tuleb kogumist ja edastamist hinnata vastavalt artikli 7
punkti f nduetele ja seda saab pidada lubatavaks uksnes juhul, kui vdetud on piisavad
kaitsemeetmed, mille on heaks kiitnud padev andmekaitseasutus (vt 15. ndide eespool).

22. naide. Dissidente kasitlevate andmete edastamine

ELis asuv ettevOte edastab taotluse alusel andmeid valiskodanike kohta repressiivsele
reziimile kolmandas riigis, kes soovib saada andmeid dissidentide kohta (nt nende
meililiiklus, meilide sisu, brausimisajalugu vdi privaatsdbnumid sotsiaalvdrgustikes).

Erinevalt eelmisest nditest ei ole konealusel juhul olemas rahvusvahelist lepingut, mis
vOBimaldaks kohaldada digusliku alusena artikli 7 punkti c. Lisaks raagib mitu aspekti selle
vastu, et tootlemise Oigusliku alusena saaks kasutada artikli 7 punkti f. Kuigi vastutaval
todtlejal voib olla majanduslik huvi tagada vélisriigi valitsuse taotluse taitmine (muidu voib
kolmanda riigi valitsus suhtuda ettevdttesse vdhem soosivalt kui teistesse ettevotetesse), on
andmete edastamise seaduslikkus ja proportsionaalsus ELi pdhidiguste raamistikku arvestades

aarmiselt kisitav. Selle vdimalik suur mdju asjaomastele tksikisikutele (nt diskrimineerimine,
vangistus, surmanuhtlus) radgib tugevalt asjaomaste tksikisikute huvide ja diguste kasuks.

Avalikult kattesaadavate andmete edasi kasutamine

23. naide. Poliitikute hindamine®?®

Labipaistvust edendav valitsusvéline organisatsioon kasutab avalikult k&ttesaadavaid andmeid
poliitikute kohta (valimiste ajal antud lubadused ja tegeliku hddletamise ajalugu), et hinnata,
kuivord on nad oma lubadusi téitnud.

Kuigi mdju asjaomastele poliitikutele voib olla suur, kallutab asjaolu, et t66tlemine p&hineb
avalikult kattesaadaval teabel ja on seotud (ksikisikute avalike kohustustega ning et
tootlemise eesmark on selgelt suurendada l&bipaistvust ja vastutust, kaalukausi vastutava

tootleja huvi kasuks™'.

126 vt ja vrdl ka 7. naide eespool.
127 Sarnaselt 1. ja 2. naitega eeldame, et avaldatud andmed on tépsed ja proportsionaalsed. Kaitsemeetmete
puudumise ja muude tegurite korral v6ib huvide tasakaal s6ltuvalt olukorra asjaoludest muutuda.
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Lapsed ja muud haavatavad isikud

24. naide. Teabeleht noortele

Valitsusvélise organisatsiooni veebisaidil antakse teismelistele nduandeid narkootikumide ja
alkoholi kuritarvitamise ja raseduse kisimustes ning kogutakse serveri kaudu andmeid saidi
kllastajate kohta. Seejarel muudetakse andmed kohe anonuiiimseks ja koondatakse Uldiseks
statistikaks selle kohta, millised veebisaidi osad on riigi eri geograafilistest piirkondadest parit
kllastajate seas kdige populaarsemad.

Kuigi kdnealused andmed on haavatavate tksikisikute kohta, saab digusliku alusena kasutada
artikli 7 punkti f, kuna to6tlemine on Uldises huvis ja toimub rangete kaitsemeetmete alusel
(andmed muudetakse kohe anoniiiimseks ja neid kasutatakse tksnes statistika koostamiseks),
ning see aitab kallutada kaalukaussi vastutava to6tleja kasuks.

Ldimitud eraelukaitse tdiendava kaitsemeetmena

25. ndide. Juurdepéaas rakenduse kasutajate ja mittekasutajate mobiiltelefoninumbritele
vordle-ja-unusta-p8himottel

Uksikisikute isikuandmeid toodeldakse, et kontrollida, kas nad on minevikus juba andnud
uhemdttelise ndusoleku (st vordle-ja-unusta-pohimdtte kasutamine kaitsemeetmena).

Rakenduse arendajal on vaja andmesubjektide isikuandmete to6tlemiseks nende tihemottelist
ndusolekut — naiteks soovib rakenduse arendaja padseda andmete kogumise eesmargil juurde
rakenduse kasutajate kogu elektroonilise aadressiraamatu sisule, sealhulgas rakendust
mittekasutavate kontaktide mobiiltelefoninumbritele. Selleks peab ta esmalt vélja selgitama,
kas rakenduse kasutajate aadressiraamatus sisalduvate mobiiltelefoninumbrite omanikud on
andnud themdttelise ndusoleku (artikli 7 punkt a) oma andmete to6tlemiseks.

Sellisel piiratud esialgsel todtlemisel (st lUhiajaliseks lugemisjuurdepaasuks rakenduse
kasutaja kogu aadressiraamatule) voib rakenduse arendaja tugineda kaitsemeetmete votmise
korral digusliku alusena artikli 7 punktile f. Voetavad kaitsemeetmed peaksid h&lmama
tehnilisi ja organisatsioonilisi meetmeid, millega tagatakse, et ettevdte kasutab sellist
juurdepaasu Uksnes selleks, et aidata kasutajal kindlaks teha, millised tema kontaktisikud on
juba kasutajad ning seega juba andnud ettevottele ihemdttelise ndusoleku koguda ja toddelda
telefoninumbreid sel eesmaérgil. Mittekasutajate mobiiltelefoninumbreid tohib koguda ja
kasutada rangelt piiratud eesmargil, st kontrollimiseks, kas nad on andnud tUhemdttelise
ndusoleku oma andmete tootlemiseks, ning parast seda tuleks need viivitamatult kustutada.

Eri veebiteenuste kaudu saadud isikuandmete liitmine

26. naide. Eri veebiteenuste kaudu saadud isikuandmete liitmine
Internetifirma, mis osutab mitmesuguseid teenuseid, sealhulgas otsingumootor, videote

jagamine, sotsiaalvdrgustik, tootab vélja privaatsuspoliitika, mis sisaldab klauslit, mille alusel
saab ettevote liita kokku koik isikuandmed, mis on kasutajate kohta kogutud nende
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kasutatavate eri teenuste kaudu, mddramata seejuures kindlaks andmete sailitamise aega.
Ettevotte sdnul tehakse seda teenuste parima véimaliku kvaliteedi tagamiseks.

EttevOte teeb eri kategooriate kasutajatele kattesaadavaks teatavad vahendid, et nad saaksid
kasutada oma 0igusi (nt deaktiveerida suunatud reklaami, keelata teatavat liiki kipsiste
salvestamine).

Kéttesaadavad vahendid ei vOGimalda aga kasutajatel tegelikult otsustada oma andmete
tootlemise Ule — kasutajad ei saa piirata eri teenuste kaudu kogutud andmete liitmist ega
esitada vastuvaiteid oma andmete liitmise suhtes. Uldiselt ei ole ettevotte Gigustatud huvi ja
kasutajate pohidiguste kaitse tasakaalus ning to6tlemise digusliku alusena ei tohiks kasutada
artikli 7 punkti f. Asjakohane alus oleks artikli 7 punkta, eeldusel et kehtiva ndusoleku
tingimused on taidetud.
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