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ARBETSGRUPPEN FOR SKYDD AV ENSKILDA MED AVSEENDE PA
BEHANDLING AV PERSONUPPGIFTER HAR ANTAGIT DETTA YTTRANDE

med beaktande av Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995,
med beaktande av artiklarna 29 och 30 i det direktivet, och

med beaktande av dess arbetsordning.



SAMMANFATTNING

| detta yttrande analyserar arbetsgruppen befintliga avidentifieringsmetoders effektivitet och
begransningar mot bakgrund av EU:s bestammelser om uppgiftsskydd. Arbetsgruppen lamnar
rekommendationer om hur dessa metoder bor hanteras genom att beakta den kvarstaende
risken for identifiering i samband med var och en av dem.

Arbetsgruppen &r medveten om det potentiella vardet av avidentifiering, sarskilt som en
strategi for att lata enskilda och samhéllet i stort dra nytta av ”6ppna data”, om man samtidigt
minskar riskerna for de berdrda personerna. Fallstudier och forskningsrapporter har dock visat
hur svart det ar att skapa helt anonyma dataset och samtidigt behalla s& mycket av den
underliggande informationen som krévs for andamalet.

Enligt direktiv 95/46/EG och andra relevanta EU-rattsakter ar avidentifiering resultatet av
behandling av personuppgifter for att oaterkalleligen forhindra identifiering. Nér detta utfors
bor den registeransvarige beakta flera aspekter betréffande alla hjalpmedel som “rimligen”
kan komma att anvandas for identifieringen (antingen av den registeransvarige eller av nagon
annan person).

Avidentifiering utgor en senare behandling av personuppgifter och maste som sadan uppfylla
forenlighetskraven genom att man beaktar de réattsliga grunderna och omstandigheterna for
den senare behandlingen. Avidentifierade uppgifter omfattas dessutom inte langre av
lagstiftningen om skydd av personuppgifter, men registrerade kan fortfarande ha ratt till skydd
enligt andra bestdmmelser (t.ex. bestammelser om skydd av konfidentialiteten vid
kommunikation).

| yttrandet beskrivs de viktigaste avidentifieringsmetoderna, ndmligen randomisering och
generalisering. Tillagg av brus, permutation, differentiell integritet, aggregering,
k-anonymitet, I-diversitet och t-nérhet diskuteras sérskilt. Principerna for dessa metoder
forklaras liksom deras starka och svaga sidor samt ofta forekommande misstag och
forsummelser i samband med anvéndningen av respektive metod.

| yttrandet behandlas tillforlitligheten hos respektive metod utifran tre kriterier:
(i) Gar det fortfarande att sarskilja en person?
(ii) Gar det fortfarande att lanka till registerposter som ror en enskild person?
(iii) Gar det att sluta sig till uppgifter om en enskild person?

Om man kaénner till varje metods viktigaste starka och svaga sidor ar det lattare att vélja hur
en lamplig avidentifieringsprocess ska utformas i ett visst sammanhang.

Pseudonymisering tas ocksd upp for att klargora vissa fallgropar och missuppfattningar:
Pseudonymisering &r inte en metod for avidentifiering. Den minskar endast mojligheten att
lanka ett dataset till den registrerades ursprungliga identitet och &r darfér en anvéndbar
sakerhetsatgard.

Slutsatsen i yttrandet ar att avidentifieringsmetoder kan ge integritetsgarantier och kan
anvandas for att skapa effektiva avidentifieringsprocesser, men endast om tillampningen av
dem &r utformad pa lampligt sétt. Det innebér att forutsattningarna (sammanhanget) och malet
eller malen for avidentifieringsprocessen maste faststallas tydligt sd att den avsedda
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avidentifieringen uppnas samtidigt som anvandbara uppgifter produceras. Vad som &r den
basta mojliga l6sningen bor bestammas fran fall till fall, eventuellt med hjalp av en
kombination av olika metoder, samtidigt som man tar hdnsyn till de praktiska
rekommendationerna i detta yttrande.

Slutligen bor den registeransvarige tanka pa att ett avidentifierat dataset fortfarande kan
innebara kvarstaende risker for de registrerade. Avidentifiering och ateridentifiering ar aktiva
forskningsomraden och nya upptackter offentliggors regelbundet, men dven avidentifierade
uppgifter, som t.ex. statistik, kan anvandas for att utdka enskilda personers befintliga profiler
och darigenom skapa nya problem betréffande skyddet av personuppgifter. Avidentifiering
bor darfor inte betraktas som en engangsatgard, och de registeransvariga bor regelbundet
omprova riskerna med deltagandet.



1 Inledning

| takt med att komponenter, sensorer och natverk skapar stora datavolymer och nya typer av
uppgifter, och kostnaderna for lagring av uppgifter blir alltmer férsumbar, finns det ett
vixande allmént intresse for och efterfrdgan pa ateranvindning av dessa uppgifter. ”Oppna
uppgifter” kan vara till klar fordel for samhillet, enskilda och organisationer, men endast om
allas rétt till skydd av sina personuppgifter och sitt privatliv respekteras.

Avidentifiering kan vara en bra strategi for att behalla fordelarna och minska riskerna. Nar ett
dataset &r helt avidentifierat och enskilda personer inte ldngre kan identifieras &r
EU-lagstiftningen om uppgiftsskydd inte langre tillamplig. Det framgar emellertid tydligt av
fallstudier och forskningspublikationer att det inte dr en enkel uppgift att skapa ett helt
avidentifierat dataset fran ett en innehallsrik samling av personuppgifter och samtidigt behalla
sa mycket av den underliggande informationen som kravs for &ndamalet. Exempelvis kan ett
dataset som anses vara avidentifierat kombineras med andra dataset pa ett sddant satt att en
eller flera personer kan identifieras.

| detta yttrande analyserar arbetsgruppen befintliga avidentifieringsmetoders effektivitet och
begransningar mot bakgrund av EU:s rattsliga uppgiftsskydd och lamnar rekommendationer
om en forsiktig och ansvarsfull anvandning av dessa metoder for att bygga upp en
avidentifieringsprocess.

2 Definitioner och rattslig analys

2.1. Definitioner i EU:s rattsliga ssammanhang

| direktiv 95/46/EG hénvisas till avidentifiering i skal 26 for att undanta avidentifierade
uppgifter fran tillampningsomradet for lagstiftningen om skydd av personuppgifter:

"Principerna for skyddet maste gdlla all information som ror en identifierad eller
identifierbar person, for att avgéra om en person ar identifierbar skall harvid beaktas
alla hjalpmedel som rimligen kan komma att anvandas antingen av den
registeransvarige eller av nagon annan person att identifiera vederborande.
Skyddsprinciperna galler inte for uppgifter som gjorts anonyma pa ett sadant satt att
den registrerade inte langre &r identifierbar. En sadan uppférandekodex som avses i
artikel 27 kan vara ett anvandbart redskap for att ge vagledning om hur uppgifter kan
goras anonyma och behdllas i en form som identifiering av den registrerade inte
ldngre dr mojligt. =

En noggrann lasning av skél 26 ger en begreppsmassig definition av avidentifiering. Skal 26
innebar att man for att avidentifiera uppgifter maste avlagsna tillrackligt med bestandsdelar
fran dem sa att den registrerade inte langre kan identifieras. Uppgifterna ska med andra ord
behandlas pa ett sadant satt att de inte langre kan anvandas for att identifiera en fysisk person
med hjilp av 7alla hjdlpmedel som rimligen kan komma att anvdndas” antingen av den

! Det bor ocksé noteras att denna upplaggning ocksé foljs i forslaget till en EU-férordning om uppgiftsskydd i
skdl 23: ”For att avgoéra om en person &r identifierbar bor hérvid beaktas alla hjalpmedel som i syfte att
identifiera vederbdrande rimligen kan komma att anvandas antingen av en registeransvarig eller av ndgon annan
person.”
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registeransvarige eller av nagon annan person. En viktig faktor ar att behandlingen maste vara
oaterkallelig. | direktivet klargors inte hur en sadan avidentifieringsprocess bor eller kan
utféras.” Tyngdpunkten ligger pé resultatet: att uppgifterna ska vara sadana att det inte gér att
identifiera den registrerade via “alla” hjadlpmedel som ar “’troliga” och “rimliga”. Det hdnvisas
till uppférandekodex som ett redskap for att utforma tankbara avidentifieringsmekanismer och
for att behalla uppgifterna i en form som “gor det omdjligt” att identifiera den registrerade. 1
direktivet faststalls saledes helt klart en mycket hog standard.

| direktivet om integritet och elektronisk kommunikation (direktiv 2002/58/EG) hanvisas
ocksa till "avidentifiering” och “anonyma uppgifter” i stort sett i samma avseende. | skal 26
anges foljande:
“Trafikuppgifter som anvinds for marknadsforing av kommunikationstjdnster eller for
tillhandahallande av mervardestjanster bor ocksa utplanas eller avidentifieras efter
det att tjansten tillhandahallits. ”

| artikel 6.1 anges darfor foljande:
“Trafikuppgifter om abonnenter och anvindare som behandlas och lagras av
leverantOren av ett allmént kommunikationsnét eller en allméant tillganglig elektronisk
kommunikationstjanst skall utplanas eller avidentifieras nér de inte langre behgvs for
sitt syfte att overféra en kommunikation, utan att det paverkar tillampningen av
punkterna 2, 3 och 5 i den hdr artikeln samt artikel 15.1.”

Enligt artikel 9.1 géller dessutom foljande:
”Om andra lokaliseringsuppgifter an trafikuppgifter som ror anvandare eller
abonnenter av allménna kommunikationsnat eller allmént tillgangliga elektroniska
kommunikationstjanster kan behandlas, far dessa uppgifter endast behandlas sedan de
har avidentifierats eller om anvandarna eller abonnenterna givit sitt samtycke, i den
utstrdckning och for den tid som krdvs for tillhandahdllandet av en mervdirdestjdnst.”

Den bakomliggande motiveringen dar att resultatet av att tillampa avidentifiering som metod
pa personuppgifter bor vara lika permanent med dagens teknik som radering, dvs. gora det
omdjligt att behandla personuppgifter.®

2.2. Rattslig bedémning

En analys av formuleringarna om avidentifiering i de viktigaste EU-instrumenten for skydd av
personuppgifter gor det mojligt att lyfta fram fyra centrala drag:

- Auvidentifiering kan vara resultatet av behandling av personuppgifter i syfte att
odterkalleligen forhindra identifiering av den registrerade.

2 Detta begrepp diskuteras narmare pa sidan 8 i detta yttrande.

® Det bor har erinras om att avidentifiering 4ven definieras i internationella standarder som t.ex. 1SO 29100 —
som den “’process varigenom uppgifter om identifierbara personer (PII) oaterkalleligen dndras pa ett sddant sétt
att en den PlI-berdrda inte l&ngre kan identifieras direkt eller indirekt, antingen av den Pll-ansvarige ensam eller
i samarbete med nigon annan” (ISO 29100:2011). Odterkalleligheten hos den &ndring som personuppgifterna
genomgatt for att omojliggora direkt eller indirekt identifiering &r viktig ocksd for 1SO. Fran denna synpunkt
rader det betydande dverensstammelse med de principer och begrepp som ligger till grund for direktiv 95/46/EG.
Detta gdller dven definitionerna i vissa nationella lagar (t.ex. i Italien, Tyskland och Slovenien), dar
tyngdpunkten ligger pd icke-identifierbarhet och didr man hénvisar till en “oproportionerlig insats” for att
ateridentifiera (Tyskland, Slovenien). | den franska lagen om skydd av personuppgifter foreskrivs dock att
uppgifter ska forbli personuppgifter dven om det ar ytterst svart och osannolikt att den registrerade
ateridentifieras — det finns alltsa ingen bestimmelse som hénvisar till “rimlighetstestet”.



- Flera avidentifieringsmetoder kan overvdgas. Det finns ingen foreskriven standard i
EU-lagstiftningen.

- Uppmirksamhet bor féastas vid omstandigheterna: Hénsyn maéste tas till "alla” hjdlpmedel
som den registeransvarige och andra “rimligen” kan komma att anvanda for identifiering, med
sarskild uppmarksamhet vid vad som pa senare tid pa teknikens nuvarande niva har blivit
“rimligen” (med héansyn till 6kningen av databehandlingskraften och de hjalpmedel som &r
tillgangliga).

- Avidentifiering medfor en inneboende riskfaktor: Denna riskfaktor maste beaktas vid
beddmning av vardet av en avidentifieringsmetod, inklusive tdnkbara anvandningar av
uppgifter som ar “avidentifierade” med hjédlp av metoden, och riskens allvarlighetsgrad och
sannolikhet maste bedomas.

I detta yttrande anvénds bendmningen “avidentifieringsmetod” hellre dn “anonymitet” eller
“anonyma uppgifter” for att framhdalla den kvarstdende och inneboende risken for
ateridentifiering som ar forknippad med en teknisk-organisatorisk atgard i syfte att gora
uppgifter "anonyma”.

2.2.1. Avidentifieringsprocessens laglighet

Avidentifiering ar for det forsta en metod som tillampas pa personuppgifter i syfte att
astadkomma oaterkallelig avidentifiering. Ett utgdngsantagande ar darfor att
personuppgifterna maste ha samlats in och behandlats i enlighet med géllande lagstiftning om
bevarande av uppgifter i en identifierbar form.

| detta sammanhang &r avidentifieringsprocessen, som innebdr att personuppgifterna
behandlas for att avidentifiera dem, ett fall av “senare behandling” eller “ytterligare
behandling”. 1 den egenskapen maste behandlingen Gverensstimma med forenlighetstestet i
enlighet med riktlinjerna  fran arbetsgruppen i dess yttrande 03/2013 om
andamalsbegransning®.

Detta innebéar i princip att den rattsliga grunden for avidentifieringen kan aterfinnas bland
nagon av dem som namns i artikel 7 (inklusive den registeransvariges berattigade intresse)
forutsatt att kraven pa uppgifternas kvalitet i artikel 6 i direktivet ocksa uppfylls och med
vederborlig hansyn till de sarskilda omstandigheterna och alla faktorer som ndmns i
arbetsgruppens yttrande om andamalsbegransning”.

A andra sidan bor bestammelserna i artikel 6.1e i direktiv 95/46/EG (men ocksé i
artiklarna 6.1 och 9.1 i direktivet om integritet och elektronisk kommunikation) framhallas
eftersom de anger att personuppgifter inte ska forvaras pa ett satt som medger identifiering
under langre tid &n vad som behdvs for insamling eller senare behandling.

* Yttrande 03/2013 fr&n den arbetsgrupp som inrattats enligt artikel 29, som &r tillgangligt pa:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf.

® Detta innebdr i synnerhet att en materiell prévning behéver utféras mot bakgrund av alla relevanta
omstandigheter och sérskilt foljande huvudfaktorer:

a) Sambandet mellan de andamal for vilka personuppgifter har samlats in och &ndamalen med senare behandling.
b) Det sammanhang i vilket personuppgifterna har samlats in och de registrerades rimliga forvantningar om
uppgifternas framtida anvandning.

c) Personuppgifternas beskaffenhet och konsekvenserna for de registrerade av senare behandling.

d) De sikerhetsatgarder som den registeransvarige vidtar for att garantera en korrekt behandling och férhindra
negativa effekter for de registrerade.
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Denna bestammelse i sig innebar ett starkt krav pa att personuppgifter ska avidentifieras som
standard (med forbehall for andra rattsliga krav, sasom de som anges i direktivet om integritet
och elektronisk kommunikation i fraga om trafikuppgifter). Om den registeransvarige vill
behalla personuppgifter nar andamalet for den ursprungliga eller senare behandlingen har
uppnatts, ska avidentifieringsmetoder anvandas for att oaterkalleligen férhindra identifiering.

Arbetsgruppen anser foljaktligen att avidentifiering som ett fall av senare behandling av
personuppgifter kan anses vara forenlig med det ursprungliga andamalet med behandlingen
men endast pa villkor att avidentifieringsprocessen pa ett tillforlitligt satt producerar
avidentifierade uppgifter i den mening som beskrivs i detta dokument.

Det bor ocksa betonas att avidentifiering maste ske i enlighet med de réttsliga begransningar
som EU-domstolens aberopade i sitt avgorande i mal C-553/07 (College van burgemeester en
wethouders van Rotterdam, mot M.E.E. Rijkeboer) avseende behovet av att behalla
uppgifterna i en identifierbar form som gor det mojligt exempelvis for de registrerade att
utéva sin ratt till tillgang. EU-domstolen fastslog foljande: “Medlemsstaterna dr, enligt
artikel 12 a i direktivet [95/46/EG] skyldiga att foreskriva en réatt att fa tillgang till
information om de mottagare eller mottagarkategorier till vilka uppgifterna lamnas ut och om
innehallet i de uppgifter som lamnas ut, vilken avser inte enbart nutid, utan aven forfluten tid.
Det ankommer pa medlemsstaterna att faststalla den tid under vilken denna information ska
lagras och att faststalla en motsvarande ratt att fa tillgang till denna information, vilket
innebar en lamplig avvagning mellan den registrerades intresse av att skydda sitt privatliv,
bland annat genom den ratt att gora invandningar och att féra talan som foreskrivs i
direktivet, och den borda som skyldigheten att lagra denna information utgér for den
registeransvarige.”’

Detta &r sarskilt betydelsefullt om artikel 7f i direktiv 95/46/EG &beropas av en
registeransvarig avseende avidentifiering: Den registeransvariges beréttigade intresse ska
alltid avvagas mot de registrerades rattigheter och grundlaggande friheter.

| exempelvis en unders6kning som genomfordes av den nederldandska dataskyddsmyndigheten
2012-2013 om fyra mobiloperatdrers anvandning av s.k. DPI-tekniker (Deep Packet
Inspection, djup paketinspektion) pavisades en rattslig grund enligt artikel 7f i
direktiv 95/46/EG for avidentifiering av innehallet i trafikuppgifter sa snart som majligt efter
insamlingen av uppgifterna. | artikel 6 1 direktivet om integritet och elektronisk
kommunikation foreskrivs att trafikuppgifter om abonnenter och anvandare som behandlas
och lagras av leverantoren av ett allmént kommunikationsnat eller en allmént tillganglig
elektronisk kommunikationstjanst ska utplanas eller avidentifieras sd snart som mojligt.
Eftersom det i det har fallet ar tillatet enligt artikel 6 i direktivet om integritet och elektronisk
kommunikation finns en motsvarande rattslig grund i artikel 7 i direktivet om skydd av
personuppgifter. Det skulle ocksa kunna presenteras som det motsatta forhallandet: Om en typ
av databehandling inte ar tillaten enligt artikel 6 i direktivet om integritet och elektronisk
kommunikation, kan det inte finnas en rattslig grund i artikel 7 i direktivet om skydd av
personuppgifter.

2.2.2. Potentiell identifierbarhet hos avidentifierade uppgifter

Arbetsgruppen har behandlat begreppet personuppgifter i detalj i yttrande 4/2007 om
personuppgifter, med inriktning pa byggstenarna i definitionen i artikel2a i
direktiv 95/46/EG, inklusive “identifierad eller identifierbar” i den definitionen. I detta
sammanhang har arbetsgruppen ocksd konstaterat att “avidentifierade uppgifter dérfor ar
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anonyma uppgifter som tidigare h&nvisade till en identifierbar person men dar denna
identifiering inte langre ar mojlig”.

Arbetsgruppen har foljaktligen redan klargjort att testet av “hjélpmedel ... som rimligen kan
komma att anvindas” anges 1 direktivet som ett kriterium som ska tillimpas for att bedoma
om avidentifieringsprocessen ar tillrackligt stark, dvs. om identifiering har blivit “rimligen”
omojlig. Det sdrskilda sammanhanget och omstandigheterna i ett visst fall har direkt inverkan
pa identifierbarheten. | den tekniska bilagan till detta yttrande analyseras konsekvensen av att
valja den mest lampliga metoden.

Som tidigare betonats utvecklas forskning, verktyg och databehandlingskraft. Darfor ar det
varken mojligt eller till nytta att tillhandahalla en uttémmande forteckning Over de
omstandigheter da identifiering inte langre ar majlig. Vissa nyckelfaktorer fortjanar dock att
beaktas och exemplifieras.

For det forsta kan det havdas att de registeransvariga bor inrikta sig pa de konkreta hjalpmedel
som skulle krévas for att omkasta avidentifieringsmetoden, sérskilt avseende kostnaden och
det kunnande som kravs for att infora hjalpmedlen och en bedémning av deras sannolikhet
och allvarlighetsgrad. De bor exempelvis avvdga sin insats och kostnad for avidentifieringen
(bade vad galler tid och nédvandiga resurser) mot tillgangliga billiga tekniska hjalpmedel for
att identifiera enskilda personer i dataset, den 6kande allmanna tillgdngen pa andra dataset
(t.ex. sddana som gors tillgingliga enligt principen om “Oppna data”), och de manga
exemplen pa ofullstindig avidentifiering med darefter féljande negativa och ibland
oavhjélpliga effekter for de registrerade.® Det bor noteras att identifieringsrisken kan éka med
tiden och &ven ar beroende av informations- och kommunikationsteknikens utveckling. |
forekommande fall maste darfor rattsliga bestammelser formuleras pa ett teknikneutralt satt
och helst ta hansyn till férandringarna i informationsteknikens utvecklingspotential.’

For det andra, de "hjdlpmedel som rimligen kan komma att anvindas for att avgdra om en
person ir identifierbar” dr de som ska anvindas “av den registeransvarige eller av nagon
annan person”. Det dr darfor viktigt att fOrstd att nir en registeransvarig inte utplanar de
ursprungliga (identifierbara) uppgifterna pa handelsenivad och Gverlamnar en del av detta
dataset (t.ex. efter avlagsnande eller maskering av identifierbara uppgifter) &r det dataset som
blir foljden fortfarande personuppgifter. Endast om den registeransvarige aggregerar
uppgifterna till en niva dar de enskilda handelserna inte langre kan identifieras kan det dataset
som blir foljden anses vara anonymt. Exempel: Om en organisation samlar in uppgifter om
enskilda personers resor utgér de individuella reseménstren pa handelseniva fortfarande
personuppgifter for varje part, s lange som den registeransvarige (eller nagon annan part)
fortfarande har tillgang till ursprungliga radata, aven om direkta identifierare har avlagsnats
fran det dataset som tillhandahalls till tredje parter. Men om den registeransvarige utplanar
radata och endast tillhandahaller statistik som aggregerats pa hog niva till tredje parter, sasom
’pa méndagar dr det 160 % fler passagerare pa resestricka X &n pa tisdagar”, kan detta rdknas
som anonyma uppgifter.

® Det &r intressant att notera att Europaparlamentets i sina nyligen (21 oktober 2013) framlagda andringsforslag
till forslaget om en allmén forordning om uppgiftsskydd i skal 23 sérskilt ndmner foljande: ”For att faststdlla om
hjalpmedel rimligen kan komma att anvéndas for att identifiera vederbérande bér man ta i beaktande samtliga
objektiva faktorer som kostnader och tidsatgang for identifiering, med beaktande av saval tillgénglig teknik vid
tidpunkten for behandlingen som den tekniska utvecklingen.”

" Se yttrande 4/2007 frdn den arbetsgrupp som inréttats enligt artikel 29, s. 15.




En effektiv avidentifieringslosning gor det omojligt for alla parter att sarskilja en person i ett
dataset, forhindrar att tva poster inom ett dataset lankas (eller att lankningar gors mellan
tva separata dataset) och forhindrar att det gar att sluta sig till information fran detta dataset.
Darfor racker det i allménhet inte att enbart se till att direkt identifierande element avlagsnas
for att garantera att identifiering av den registrerade inte langre ar mojlig. Det ar ofta
nodvandigt att vidta ytterligare atgarder for att forhindra identifiering, som aterigen ar
beroende av sammanhanget och andamalen med den behandling for vilken de avidentifierade
uppgifterna ar avsedda.

EXEMPEL:

Genetiska profiler &r pa grund av vissa profilers unika beskaffenhet ett exempel pa personuppgifter som kan
riskera att identifieras om den enda metod som anvands &r att avlagsna givarens identitet. Det har redan visats i
litteraturen® att kombinationen av offentligt tillgangliga genetiska resurser (t.ex. slaktforskningsregister,
dodsrunor, resultat av sokmotorfragor) och metadata om DNA-givare (tidpunkt for donationen, &lder, bostadsort)
kan avsloja vissa personers identitet trots att DNA donerades “anonymt”.

Bada typerna av avidentifieringsmetoder — randomisering och generalisering® — har brister,
men vardera metoden kan vara lamplig under givna omstandigheter och en given situation for
att uppna det 6nskade dndamalet utan att aventyra de registrerades integritet. Det maste sta
klart att “identifiering” inte bara innebdr mojlighet att fa fram en persons namn och/eller
adress, utan aven potentiell identifierbarhet genom att sarskilja, lanka och dra slutsatser. For
att lagstiftningen om uppgiftsskydd ska vara tillamplig spelar det heller ingen roll vilka
avsikter den registeransvarige eller mottagaren har. Sa lange som uppgifterna &r identifierbara
ar bestammelserna om uppgiftsskydd tillampliga.

Om en tredje part bearbetar ett dataset som behandlats med en avidentifieringsmetod (som
avidentifierats och gjorts tillganglig av den ursprunglige registeransvarige) kan den
tredje parten gora detta lagligen utan att behdva ta hansyn till krav pa skydd av
personuppgifter under forutsattning att den parten inte (direkt eller indirekt) kan identifiera de
registrerade i det ursprungliga datasetet. Tredje parter ar dock skyldiga att beakta alla
ovannamnda faktorer rérande sammanhanget och omstandigheterna (inklusive sérdragen hos
de avidentifieringsmetoder som tillampats av den ursprungliga registeransvarige) néar de
beslutar hur de ska anvanda och, framfor allt, kombinera sadana avidentifierade uppgifter for
sina egna andamal, eftersom de konsekvenser som kan bli fljden bland annat ar olika former
av skadestandsansvar fran deras sida. Om dessa faktorer och egenskaper medfor en
oacceptabel risk for att de registrerade identifieras, ingar behandlingen aterigen i
tillampningsomradet for lagstiftningen om skydd av personuppgifter.

Ovanstaende forteckning ar inte pa nagot vis avsedd att vara uttbmmande, utan snarare att ge
allman vagledning om hur man gar till vaga for att bedoma ett visst datasets potentiella
identifierbarhet som genomgar avidentifiering enligt de olika tillgangliga metoderna. Alla
ovannamnda faktorer kan anses vara lika manga riskfaktorer som ska avvagas av saval de
registeransvariga vid avidentifiering av dataset som av tredje parter som anvander dessa
avidentifierade dataset for sina egna andamal.

& Se John Bohannon, Genealogy Databases Enable Naming of Anonymous DNA Donors, Science, Vol. 339,
nr 6117 (18 januari 2013), s. 262.

° Huvudfunktionerna och skillnaderna mellan dessa b&da avidentifieringsmetoder beskrivs i avsnitt 3 (Teknisk
analys) nedan.
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2.2.3. Risker med anvéandningen av avidentifierade uppgifter

Nar de registeransvariga Overvager att anvanda avidentifieringsmetoder maste de beakta
féljande risker:

- En sarskild fallgrop ar att betrakta pseudonymiserade uppgifter som likvardiga med
avidentifierade uppgifter. | avsnittet Teknisk analys forklaras att pseudonymiserade uppgifter
inte kan likstallas med avidentifierade uppgifter eftersom det dven fortsattningsvis gar att
séarskilja enskilda registrerade och uppgifter kan ldnkas mellan olika dataset. Pseudonymitet
tillater troligen identifierbarhet och ingar darfor fortfarande i tillampningsomradet for
rattsordningen for skydd av personuppgifter. Detta ar sérskilt relevant nér det galler
vetenskaplig, statistisk eller historisk forskning.™

EXEMPEL.:

Ett typiskt exempel pa de missuppfattningar som omgéardar pseudonymisering ar den valkanda AOL-incidenten
(America On Line, AOL): Ar 2006 gjordes en databas som inneholl 20 miljoner soknyckelord for Gver
650 000 anvandare under en 3-manadersperiod tillganglig, och den enda atgarden for att skydda den personliga
integriteten bestod i att ersatta AOL-anvdndarnamnet med ett numeriskt attribut. Detta ledde till offentlig
identifiering och lokalisering av vissa av dem. Pseudonymiserade frégestrangar for sokmotorer, sarskilt i
kombination med andra attribut, t.ex. IP-adresser eller andra kundkonfigurationsparametrar, har en mycket hog
identifieringsbarhet.

- Ett andra misstag &r att anse att korrekt avidentifierade uppgifter (efter att alla ovanstaende
villkor och kriterier uppfyllts och vilka per definition inte omfattas av direktivet om skydd av
personuppgifter) innebar att de enskilda personerna berdvas alla skyddsatgarder, forst och
framst eftersom andra rattsakter kan vara tillampliga pa anvandningen av dessa uppgifter.
Exempelvis forhindrar artikel 5.3 i direktivet om integritet och elektronisk kommunikation
lagring av och tillgdng till information av ndgot slag (inklusive uppgifter utan
personanknytning) pa terminalutrustning utan abonnentens/anvandarens samtycke, vilket
utgor en del av den bredare principen om konfidentialitet vid kommunikation.

- En tredje forsumlighet kan ocksa uppkomma av att inte beakta vilka konsekvenser ordentligt
avidentifierade uppgifter under vissa omstandigheter kan fa for de enskilda personerna,
sérskilt nar det galler profilering. Den enskilda personens privatliv skyddas i sig enligt
artikel 8 i Europeiska konventionen om skydd for de manskliga rattigheterna och de
grundlaggande friheterna och artikel 7 i EU-stadgan om de grundlaggande rattigheterna. Aven
om lagstiftningen om skydd av personuppgifter inte langre &r tillamplig pd denna typ av
uppgifter kan utnyttjandet av dataset som avidentifierats och gjorts tillgangliga for tredje
parter att anvanda leda till integritetsforlust. Speciell forsiktighet kravs vid hantering av
avidentifierade uppgifter, sarskilt nar sadana uppgifter anvands (ofta i kombination med andra
uppgifter) for att fatta beslut som har konsekvenser (d&ven om det bara ar indirekt) for enskilda
individer. Som redan papekats i detta yttrande och som arbetsgruppen fortydligat framfor allt i
yttrandet om begreppet “indamalsbegrinsning” (yttrande 03/2013)™, bor de registrerades
beréttigade forvantningar om senare behandling av deras personuppgifter bedémas mot
bakgrund av relevanta faktorer i sammanhanget, t.ex. karaktaren hos relationen mellan de
registrerade och de registeransvariga, tillampliga rattsliga skyldigheter, insyn i behandlingen.

19°Se #ven yttrande 4/2007 fran den arbetsgrupp som inrattats enligt artikel 29, s. 18—20.
1 Tillgénglig pé http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf.
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3 Teknisk analys, metodernas stabilitet och vanliga misstag

Det finns olika avidentifieringsmetoder och -tekniker med varierande grad av stabilitet. | detta
avsnitt behandlas de huvudpunkter som registeransvariga bor beakta, sérskilt med avseende
pa de garantier som kan uppnas med en viss metod med dagens teknik och tre risker som ar
vésentliga for avidentifiering:

— Sarskiljbarhet, som motsvarar mojligheten att isolera en del eller alla poster som
identifierar en enskild person i datasetet.

— Lankbarhet, som &r formagan att lanka samman atminstone tva poster for
samma registrerad eller en grupp av registrerade (antingen i samma databas eller
i tvd olika databaser). Om en angripare kan faststalla (t.ex. genom
korrelationsanalys) att tva poster hanfor sig till en och samma grupp av enskilda
personer, men inte kan sarskilja enskilda personer i denna grupp, ger metoden
skydd mot sarskiljbarhet men inte mot lankbarhet.

— Inferens, som &r mojligheten att med signifikant sannolikhet sluta sig till vardet
av ett attribut fran vardet av en rad andra attribut.

En losning som skyddar mot dessa tre risker ska saledes vara motstandskraftig mot
ateridentifiering som utférs med de mest sannolika och rimliga verktyg som den
registeransvarige och eventuell annan person kan utnyttja. Arbetsgruppen betonar i detta
avseende att det pagar forskning om metoder for avidentifiering och anonymisering och att
forskningen standigt visat att ingen metod ar utan brister i sig. | stort sett finns det tva olika
metoder for avidentifiering: Den forsta bygger pa randomisering och den andra pa
generalisering. | yttrandet behandlas dven andra begrepp som pseudonymisering, differentiell
integritet, I-diversitet, t-narhet.

Foljande terminologi anvands i detta avsnitt av yttrandet: Ett dataset bestar av olika poster
som ar relaterade till enskilda personer (de registrerade). Varje post ar relaterad till en
registrerad och bestar av en uppsattning vérden (t.ex. 2013) for varje attribut (t.ex. ar). Ett
dataset ar en samling poster som kan ha formen av en tabell (eller en uppséttning tabeller)
eller ett annoterat/viktat diagram, vilket blir allt vanligare i dag. Exemplen i yttrandet avser
tabeller, men rekommendationerna &r tillampliga ocksa pa andra grafiska representationer av
poster. Kombinationer av attribut som rér en registrerad person eller en grupp av registrerade
kan kallas kvasi-identifierare. | vissa fall kan ett dataset ha flera poster om en och samma
individ. En “angripare” dr en tredje part (dvs. varken den registeransvarige eller
registerforaren) som oavsiktligt eller avsiktligt far atkomst till de ursprungliga posterna.

3.1. Randomisering

Randomisering ar en samling metoder som paverkar sanningsenligheten i uppgifterna i syfte
att avlagsna den starka kopplingen mellan uppgifterna och den enskilda personen. Om
uppgifterna ar tillrackligt osékra kan de inte langre hanforas till en viss enskild person.
Randomiseringen i sig minskar inte varje posts singularitet eftersom varje post fortfarande
harleds fran en enda registrerad men kan skydda mot inferensattacker och inferensrisker, och
randomisering kan kombineras med generaliseringsmetoder for att skapa starkare
integritetsskydd. Ytterligare metoder kan krévas for att se till att en post inte kan identifiera en
enskild person.
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3.1.1. Brustillagg

Metoden med brustillagg ar sarskilt anvandbar nér attribut kan ha en betydande negativ
inverkan pa enskilda individer. Den bestar av att andra attribut i datasetet sa att de blir mindre
exakta samtidigt som den overgripande fordelningen bevaras. Vid behandling av ett dataset
antar en observator att vardena ar korrekta, men detta stammer bara i en viss grad. Ett
exempel: Om en persons langd ursprungligen angavs avrundat till ndrmaste centimeter kan
det avidentifierade datasetet innehélla en langduppgift med endast noggrannheten + 10 cm.
Om denna metod tillampas effektivt kommer en tredje part inte att kunna identifiera en
enskild person och inte heller kunna reparera uppgifterna eller pd annat satt upptacka hur
uppgifterna har &ndrats.

Brustillagg brukar behéva kombineras med andra avidentifieringsmetoder, t.ex. avldgsnande
av uppenbara attribut och kvasi-identifierare. Brusnivan bor vara beroende av den erforderliga
informationsnivan och konsekvenserna for enskilda personers integritet om de skyddade
attributen avslojas.

3.1.1.1. Garantier

e Sarskiljbarhet: Det gar fortfarande att sérskilja en enskild persons poster (eventuellt pa
ett icke identifierbart sétt) dven om posterna ar mindre tillforlitliga.

e Lankbarhet: Det gar fortfarande att lanka poster som rér samma enskilda person, men
posterna ar mindre tillforlitliga och en verklig post kan saledes lankas till en artificiell
post (dvs. ”brus”). I vissa fall kan en felaktig tillskrivning utsitta en registrerad for
betydande och &nnu hdgre risk an en korrekt tillskrivning.

e Inferens: Inferensattacker kan vara majliga, men framgangsfrekvensen blir lagre och
vissa falskt positiva resultat (och falskt negativa) ar troliga.

3.1.1.2. Vanliga misstag

e Tilligg av inkonsekvent brus: Om brus inte ar semantiskt gangbart (dvs.
oproportionerligt och inte foljer logiken mellan attributen i ett set) kan en angripare
med atkomst till databasen filtrera bort bruset och i vissa fall generera om de uppgifter
som saknas. Om datasetet &r alltfor glest'® kan det fortfarande att vara mojligt att lanka
brusuppgifter till en extern kélla.

e Om vi antar att bruset ar tillrackligt: Brustillagget &r en kompletterande atgard som gor
det svarare for en angripare att hamta personuppgifter. Om bruset &r hogre &n
uppgifterna i datasetet ska man inte anta att brustillagget utgor en fristdende 16sning
for avidentifiering.

3.1.1.3. Misslyckanden med brustillagg

Ett  mycket  beromt  experiment med ateridentifiering utfordes pa
Netflix-videoleverantérens kunddatabas. Forskare har analyserat de geometriska
egenskaperna hos den databasen som bestar av mer @ 100 miljoner omdomen pa skalan
1-5 om 6ver 18 000 filmer, som ldmnats av néstan 500 000 anvéndare. Foretaget
offentliggjorde databasen efter att den hade avidentifierats enligt en intern
integritetspolicy, som innebar att all kundidentifierande information avldgsnades utom
omdomen och datum. Brus lades till genom att 6ka eller minska omdémena en aning.

12 Begreppet utvecklas narmare i bilagan, s. 30.
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Trots detta konstaterade man att 99 % av anvéndarposterna i datasetet kunde identifieras
unikt med hjalp av atta omdomen och datum med 14 dagars fel som urvalskriterier. Om
urvalskriterierna sénktes (tvda omdomen och tre dagars fel) kunde fortfarande 68 % av
anvandarna identifieras.™

3.1.2. Permutation

Denna metod bestar i att blanda om vérdena for attribut i en tabell pa sa satt att vissa av dem
artificiellt lankas till andra registrerade. Metoden &r anvandbar nér det &r viktigt att bevara den
exakta fordelningen av varje attribut i datasetet.

Permutation kan betraktas som en sérskild form av brustillagg. I en klassisk brusmetod &ndras
attribut med randomiserade varden. Det kan vara en svar uppgift att generera konsekvent brus
och att andra attributvarden en aning kanske inte ger tillrackligt integritetsskydd. Som
alternativ andrar permutationsmetoder vardena i datasetet genom att endast byta dem fran en
post till en annan. Ett sddant byte sékerstaller att vardenas variationsbredd och fordelning blir
oférandrade men att korrelationerna mellan vérden och enskilda personer forandras. Om tva
eller flera attribut har en logisk relation eller en statistisk korrelation férsvinner den relationen
om de permuteras oberoende av varandra. Det kan darfor vara viktigt att permutera en
uppséattning relaterade attribut for att inte bryta den logiska relationen, annars kan en
angripare identifiera de permuterade attributen och omkasta permutationen.

Om vi exempelvis har en undergrupp av attribut i ett medicinskt dataset, t.ex. “anledning till
sjukhusvistelse/symtom/ansvarig avdelning”, finns det i de flesta fall en stark logisk relation
mellan vardena, och om endast ett av vardena permuteras skulle detta darfér upptackas och till
och med kunna omkastas.

P& samma satt som for brustillagg kanske permutation inte ensam ger avidentifiering utan
alltid bér kombineras med avlagsnande av uppenbara attribut/kvasi-identifierare.

3.1.2.1. Garantier

e Sarskiljbarhet: Precis som med brustillagg gar det fortfarande att sérskilja en enskild
persons poster, men posterna ar mindre tillforlitliga.

e Lankbarhet: Om permutation beror attribut och kvasi-identifierare kan detta forhindra
att attribut “korrekt” ldnkas till ett dataset bade internt och externt men tillater
fortfarande “felaktig” ldnkning, eftersom en verklig uppgift kan tillskrivas en annan
registrerad.

e Inferens: Slutsatser kan fortfarande dras fran datasetet, sarskilt om attributen ar
korrelerade eller har starka logiska relationer. Eftersom angriparen inte vet vilka
attribut som har permuterats maste han eller hon beakta att inferensen bygger pa en
felaktig hypotes och att darfor endast probabilistisk inferens fortfarande ar majlig.

3.1.2.2. Vanliga misstag

e Att vélja fel attribut: Att permutera de minst kénsliga eller icke-riskabla attributen
skulle inte leda till nagon betydande vinst nar det galler skydd av personuppgifter. Om
de kansliga/riskabla attributen fortfarande ar knutna till det ursprungliga attributet, kan
en angripare fortfarande extrahera kanslig information om enskilda personer.

3 Narayanan, A., och Shmatikov, V. (maj 2008), Robust de-anonymization of large sparse datasets. | Security
and Privacy, 2008. SP 2008. IEEE Symposium on (s. 111-125). IEEE.
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e Att permutera attribut slumpmaéssigt: Om tva attribut ar starkt Kkorrelerade ger
slumpmassig permutation inte nagra starka garantier. Detta vanliga misstag illustreras
i tabell 1.

e Att anta att permutation ar tillrdckligt: Precis som brustillagg ger permutation inte
anonymitet i sig sjalv och bor kombineras med andra metoder som att avlagsna
uppenbara attribut.

3.1.2.3. Misslyckanden med permutation

Detta exempel visar hur slumpméssig permutation av attribut leder till daliga
integritetsgarantier né&r det finns vid logiska relationer mellan olika attribut. Efter
avidentifieringsforsoket ar det en latt sak att harleda varje enskild persons inkomst med
utgangspunkt fran arbetet (och fodelsearet). Utifran en direkt inspektion av uppgifterna i
tabellen kan man t.ex. hdvda att vd i tabellen troligen &r fédd 1957 och har den hogsta
I6nen, medan de arbetsldsa &r fodda 1964 och har de lagsta inkomsterna.

Ar Kon Arbete Inkomst
(permuterad)
1957 M Ingenjor 70k
1957 M Vd 5k
1957 M Arbetslos 43k
1964 M Ingenjor 100k
1964 M Mellanchef 45k

Tabell 1. Ett ineffektivt exempel pa avidentifiering genom permutation av korrelerade attribut.
3.1.3. Differentiell integritet

Differentiell integritet** hér till gruppen randomiseringsmetoder, men tillvagagangssttet &r
ett annat: Brustillagg anvands i forvag nér ett dataset ska goras tillgangligt. Differentiell
integritet kan daremot anvéndas nér den registeransvarige genererar avidentifierade vyer av
ett dataset och samtidigt bevarar en kopia av ursprungliga data. Sddana avidentifierade vyer
brukar genereras med hjélp av en delméngd av fragor for en viss tredje part. | delméngden
ingar visst slumpmassigt brus som avsiktligt har lagts till i efterhand. Differentiell integritet
ger den dataansvarige information om hur mycket brus som behdver l&ggas till, och i vilken
form, for att fA de nodvandiga integritetsgarantierna.” | detta sammanhang ar det sarskilt
viktigt att fortlopande Gvervaka (minst for varje ny sokfraga) om det finns mojlighet att
identifiera en enskild person i frageresultatet. Det maste dock fortydligas att metoder for
differentiell integritet inte &andrar de ursprungliga uppgifterna, och darmed kan den
registeransvarige sa lange som de ursprungliga uppgifterna finns kvar identifiera enskilda
personer i resultaten av differentiella integritetsfragor med beaktande av alla hjalpmedel som
rimligen kan komma att anvandas. Sadana resultat maste alltsa anses utgora personuppgifter.

En fordel med ett tillvdgagangssatt som bygger pa differentiell integritet &r att dataset
tillhandahalls till behoriga tredje parter som svar pa en sarskild sokfraga, i stallet for att ett
enstaka dataset gors tillgangligt. Som hjalp vid kontrollen kan den registeransvarige fora en

“ Dwork, C. (2006). Differential privacy. | Automata, languages and programming (s. 1-12). Springer Berlin
Heidelberg.

15 Jfr Ed Felten (2012), Protecting privacy by adding noise. URL:
https://techatftc.wordpress.com/2012/06/21/protecting-privacy-by-adding-noise/.
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forteckning over alla fragor och begaranden for att se till att tredje parter inte far atkomst till
uppgifter som de inte har behorighet till. En sokfraga kan ocksd genomga
avidentifieringsprocesser, inklusive tilldgg av brus eller ersattning for att ytterligare skydda
integriteten. Det &r fortfarande ett olést forskningsproblem att hitta en bra interaktiv
sokmekanism som klarar att besvara sokfragor nagorlunda korrekt (dvs. med mindre brus),
samtidigt som integritetsskyddet bevaras.

For att begransa inferens- och lankbarhetsattacker ar det nodvandigt att folja upp de sokfragor
som skickas fran en enhet och observera den information som erhalls om de registrerade.
Databaser med differentiell integritet bér darfor inte driftséttas i Oppet tillgangliga sokmotorer
som inte erbjuder ndgon majlighet att spara de enheter som gor sokningarna.

3.1.3.1 Garantier

e Sarskiljbarhet: Om endast statistik produceras och de regler som tillampas pa datasetet
ar vélvalda ska det inte vara mojligt att anvanda svaren for att sarskilja en enskild
person.

e Lankbarhet: Genom att anvanda flera begaranden kan det ga att lanka uppgifter som
rér en enskild person mellan tva svar.

e Inferens: Det & mojligt att sluta sig till information om enskilda personer eller grupper
med hjalp av flera begéranden.

3.1.3.2. Vanliga misstag

e Att inte infoga tillrackligt med brus: Svarigheten ligger i att tillhandahalla sa lite spar
som mojligt om huruvida en viss registrerad eller grupp av registrerade bidragit till
datasetet for att forhindra lankning med bakgrundskunskap. Den storsta svarigheten i
fraga om uppgiftsskydd &r att kunna generera ratt mangd brus som laggs till i de
verkliga svaren s att enskilda personers integritet skyddas samtidigt som de lamnade
svaren fortsatter att vara anvandbara.

3.1.3.3 Misslyckanden med differentiell integritet

Att behandla varje sokfraga for sig: En kombination av sokresultat kan gora det mojligt att
avsloja information som var avsedd att vara hemlig. Om fragehistoriken inte bevaras, kan
en angripare konstruera flera sokfragor mot en databas med differentiell integritet for att
successivt minska storleken pa det producerade urvalet tills det med sakerhet eller med
hdg sannolikhet dyker upp ett visst kdnnetecken for en enskild registrerad person eller
grupp av registrerade. En ytterligare varning &r att undvika misstaget att tdnka att
uppgifterna ar anonyma for den tredje parten, medan den registeransvarige fortfarande kan
identifiera den registrerade i den ursprungliga databasen med beaktande av alla
hjalpmedel som rimligen kan komma att anvéandas.

3.2. Generalisering

Generalisering ar den andra gruppen av avidentifieringsmetoder. Detta tillvagagangssatt
bestar i att generalisera, eller spada ut, de registrerades attribut genom att andra den relativa
storleksordningen (t.ex. en region i stallet for en stad, en manad i stallet for en vecka).
Generalisering kan vara effektivt for att forhindra sarskiljning, men det tillater inte effektiv
avidentifiering i samtliga fall. Det kraver sarskilda och sofistikerade kvantitativa metoder for
att forhindra lankbarhet och interferens.
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3.2.1. Aggregering och k-anonymitet

Aggregerings- och k-anonymitetsmetoder syftar till att forhindra att registrerade sarskiljs
genom att gruppera dem med minst k andra personer. For att uppna detta generaliseras
attributvardena sa att varje enskild person har samma véarde. Genom att t.ex. sanka
detaljrikedomen (granulariteten) for en plats fran en stad till ett land kan ett storre antal
registrerade inbegripas. Enskilda fodelsedatum kan generaliseras till ett datumintervall eller
grupperas per manad eller ar. Andra numeriska attribut (t.ex. loner, vikt, langd eller dos av ett
lakemedel) kan generaliseras genom intervallvarden (t.ex. 16n 20 000—30 000 euro). Dessa
metoder kan anvéndas nér korrelationen av punktvarden kan skapa kvasi-identifierare.

3.2.1.1. Garantier

e Sarskiljbarhet: Eftersom samma attribut nu delas av k anvandare ska det inte langre
vara mojligt att sarskilja enskilda personer inom en grupp av k anvéndare.

e Lankbarhet: Lankbarheten ar visserligen begransad, men det gar fortfarande att lanka
poster for grupper om k anvandare. Inom denna grupp ar sannolikheten att tva poster
motsvarar samma pseudo-identifierare 1/k (vilket kan vara betydligt hogre an
sannolikheten for att sadana uppgifter inte ar lankbara).

e Inferens: Den storsta bristen hos k-anonymitetsmodellen ar att den inte forhindrar
nagon typ av inferensattack. Om alla k enskilda personer ingar i samma grupp och det
ar kant vilken grupp en enskild person tillhor ar det en latt sak att ta fram vardet for
denna egenskap.

3.2.1.2. Vanliga misstag

e Att missa vissa kvasi-identifierare: En viktig parameter ndr man Overvéger
k-anonymitet &ar troskeln for k. Ju hogre vardet ar for k, desto starkare ar
integritetsgarantierna. Ett vanligt misstag ar att artificiellt hoja vardet k genom att
minska den aktuella uppséttningen  kvasi-identifierare.  Minskningen av
kvasi-identifierare gor det enklare att bygga upp kluster av k-anvandare pa grund av
andra attributs inneboende identifieringsformaga (sarskilt om en del av dem ar
kéansliga eller har en mycket hog entropi, sa som ar fallet for mycket sallsynta attribut).
Det &r ett allvarligt misstag att inte beakta alla kvasi-identifierare vid valet av attribut
som ska generaliseras. Om vissa attribut kan anvéndas for att sarskilja en enskild
person i ett kluster av k, kan inte generaliseringen skydda vissa enskilda personer (se
exempel i tabell 2).

e Att anvanda fér sma k-vérden: Det leder till liknande problem om man siktar pa ett for
litet k-varde. Om k &r for litet blir varje enskild persons vikt i ett kluster for
signifikant, och inferensattacker far en storre framgangsfrekvens. Om exempelvis
k = 2 &r sannolikheten for att de bada enskilda personerna har samma egenskap hogre
an for k > 10.

e Att inte gruppera enskilda personer med samma vikt: Det kan ocksa leda till problem
om en uppséttning enskilda personer med ojdmn fordelning av attribut grupperas.
Inverkan av en enskild persons post pa ett dataset kommer att variera: Somliga
kommer att representera en signifikant fraktion for egenskaperna medan andras bidrag
forblir ganska obetydligt. Det ar darfor viktigt att se till att k ar tillrackligt hogt sa att
inga enskilda personer representerar en alltfor stor fraktion av uppgifterna i ett kluster.
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3.1.3.3. Misslyckanden med k-anonymitet

Det framsta problemet med k-anonymitet &r att det inte forhindrar inferensattacker.
Om angriparen vet att en viss person i féljande exempel finns i datasetet och ar fodd
1964 vet angriparen ocksa att personen i fraga har haft en hjartattack. Om vi vet att
datasetet erhallits fran en fransk organisation, da &r varje enskild person bosatt i Paris
eftersom de tre forsta siffrorna i postkoderna for Paris ar 750%*).

Ar Kon Postnr Diagnos
1957 M 750* Hjartattack
1957 M 750* Kolesterol
1957 M 750* Kolesterol
1964 M 750* Hjirtattack
1964 M 750* Hjartattack
Tabell 2. Ett exempel pa en daligt utformad k-avidentifiering.

3.2.2. L-diversitet/t-narhet

L-diversitet utvidgar k-anonymitet for att sakerstalla att deterministiska inferensattacker inte
langre ar mojliga genom att se till att varje attribut i varje ekvivalensklass har minst | olika
vérden.

Ett grundlaggande mal att uppna &r att begransa forekomsten av ekivivalensklasser med dalig
attributvariabilitet, sd att en angripare med bakgrundskunskaper om en viss registrerad alltid
lamnas med en betydande ovisshet.

L-diversitet ar lampligt for att skydda uppgifter mot inferensattacker nar attributvéardena ar val
fordelade. Det maste understrykas att denna teknik dock inte kan férhindra lackage av
information om attributen inom en partition ar ojamnt fordelade eller tillhor ett litet intervall
av varden eller semantiska betydelser. Till sist &r I-diversitet utsatt for probabilistiska
inferensattacker.

T-nérhet ar en forfining av I-diversitet, eftersom syftet ar att skapa ekvivalensklasser som
liknar den ursprungliga fordelningen av attribut i tabellen. Metoden &r anvandbar nar det ar
viktigt att bevara uppgifterna sa nara de ursprungliga som majligt. | detta syfte anvéands
ytterligare en begransningsregel pa ekvivalensklassen, namligen inte bara att det ska finnas
minst | olika véarden inom varje ekvivalensklass, utan ocksa att varje varde representeras sa
manga ganger som kravs for att avspegla varje attributs ursprungliga fordelning.

3.2.2.1. Garantier

e Sarskiljbarhet: Precis som k-anonymitet kan I-diversitet och t-ndrhet sakerstélla att
poster som ror en enskild person inte kan sarskiljas i databasen.

e Lankbarhet: L-diversitet och t-ndrhet dr inte en forbattring jamfort med k-anonymitet
nar det galler avsaknad av lankbarhet. Problemet ar detsamma som med varje kluster:
Sannolikheten for att samma uppgifter tillhnér samma registrerad ar hogre an 1/N (dar
N dr antalet registrerade i databasen).
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e Inferens: Den viktigaste forbattringen som I-diversitet och t-narhet ger jamfort med
k-anonymitet ar att det inte langre &r mojligt att konfigurera en inferensattack mot en
databas som &r ”l-diversifierad” eller ”t-ndra” med 100 % konfidens.
3.2.2.2. Vanliga misstag

e Att skydda kansliga attributvarden genom att blanda dem med andra kéansliga attribut:
Det racker inte att ha tva varden for ett attribut i ett kluster for att ge
integritetsgarantier. Férdelningen av kénsliga varden i varje kluster ska paminna om
vardenas fordelning i hela populationen, eller atminstone vara enhetlig inom hela
klustret.
3.2.2.3. Misslyckanden med I-diversitet
| tabellen nedan tilldelas I-diversitet for attributet ’Diagnos”. Om man kénner till att
en person som ar fodd 1964 finns i tabellen ar det dock fortfarande mojligt att med hog
sannolikhet anta att han har haft en hjartattack.

Ar Koén Postnr Diagnos
1957 M 750* Hjartattack
1957 M 750* Kolesterol
1957 M 750* Kolesterol
1957 M 750* Kolesterol
1964 M 750* Hjartattack
1964 M 750* Hjéartattack
1964 M 750* Hjartattack
1964 M 750* Kolesterol
1964 M 750* Hjartattack
1964 M 750* Hjéartattack
1964 M 750* Hjartattack
1964 M 750* Hjéartattack
1964 M 750* Hjartattack
1964 M 750* Hjéartattack
1964 M 750* Hjartattack

Tabell 3. En I-diversitetstabell dér vardena for “Diagnos” inte ar jamnt fordelade.
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Namn Fodelsedatum Kon
Smith 1964 M
Rossi 1964 M
Dupont 1964 M
Jansen 1964 M
Garcia 1964 M

Tabell 4. En angripare som kénner till att dessa personer finns i tabell 3 kan sluta sig till att de har haft en hjértattack.

4. Pseudonymisering

Pseudonymisering bestar i att ersétta ett attribut (oftast ett unikt attribut) i en post med ett
annat. Det ar darfor fortfarande troligt att den fysiska personen kan identifieras indirekt. Om
pseudonymisering anvands ensamt blir resultatet foljaktligen inte ett avidentifierat dataset.
Metoden diskuteras anda i detta yttrande pa grund av de manga missuppfattningar och misstag
som omger dess anvandning.

Pseudonymisering minskar ett datasets lankbarhet med den registrerades ursprungliga
identitet. | det avseendet ar det en anvandbar sékerhetsatgard men inte en metod for
avidentifiering.

Resultatet av pseudonymisering kan vara oberoende av det ursprungliga vardet (sa som &r
fallet for ett slumptal som genererats av den registeransvarige eller ett efternamn som valts av
den registrerade) eller kan hérledas fran de ursprungliga véardena for ett attribut eller en
uppséttning attribut, t.ex. en hashfunktion eller ett krypteringsschema.

De mest anvanda pseudonymiseringsmetoderna &r foljande:

e Kryptering med hemlig nyckel: | detta fall kan innehavaren av nyckeln latt
ateridentifiera varje registrerad genom att dekryptera datasetet, eftersom
personuppgifterna finns kvar i datasetet, om an i krypterad form. Om vi antar att ett
modernt krypteringsschema tillampas ar dekryptering endast mojlig om man kénner
till nyckeln.

e Hashfunktion: Detta ar en funktion som returnerar utdata med en fast storlek fran
indata av valfri storlek (indata kan vara ett enda attribut eller en uppsattning attribut)
som inte kan aterforas. Det innebar att risken for aterforing som vid kryptering inte
langre finns. Om intervallet med indatavarden for hashfunktionen &r kant kan vérdena
koras genom hashfunktionen pa nytt for att harleda det korrekta vardet for en viss post.
Om ett dataset till exempel har pseudonymiserats genom en hashfunktion pa
personnummer, kan dessa enkelt harledas genom att tillampa hashfunktionen pa alla
mojliga indatavdrden och sedan jamfora resultatet med vérdena i datasetet.
Hashfunktioner brukar utformas for att vara relativt snabba att berakna och &r utsatta
for attacker med ren réstyrka.'® Forberaknade tabeller kan ocks& skapas for att
mojligora aterforing i bulk av en stor uppsattning med hashvarden.

16 s3dana angrepp gér ut pé att prova alla troliga indata for att bygga jamférelsetabeller.
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Anvéndning av en saltad hashfunktion (dar ett slumpvarde kallat ”salt” laggs till i det
attribut som hashas) kan minska sannolikheten att indatavéardet ska kunna harledas,
men det kan fortfarande vara mojligt att med rimliga hjalpmedel berdkna det
ursprungliga attributvardet som doljs bakom resultatet av en saltad hashfunktion.'’

Nyckelbaserad hashfunktion med lagrad nyckel: Detta &r en sérskild hashfunktion dar
man anvander en hemlig nyckel som ytterligare indata (detta skiljer sig fran en saltad
hashfunktion eftersom saltet inte brukar vara hemligt). En registeransvarig kan
upprepa funktionen pa attributet genom att anvanda den hemliga nyckeln, men det &r
mycket svarare for en angripare att upprepa funktionen utan att kanna till nyckeln
eftersom antalet mojligheter som maste testas ar tillrackligt stort for att vara
ogenomfdrbart.

Deterministisk kryptering eller nyckelbaserad hashfunktion med radering av nyckeln:
Denna metod kan likstallas med att vélja ett slumptal som pseudonym for varje attribut
i databasen och sedan radera jamforelsetabellen. Denna l6sning gor det mojligt™® att
minska risken for lankbarhet mellan personuppgifterna i datasetet och uppgifter som
ror samma person i ett annat dataset dar en annan pseudonym anvéands. Med en
modern algoritm blir det berakningsmassigt svart for en angripare att dekryptera eller
upprepa funktionen, eftersom det skulle kréva att varje tankbar nyckel maste provas,
forutsatt att nyckeln inte ar tillganglig.

Tokenisering: Denna metod brukar ofta tillampas i finanssektorn (men &r inte
begransad till den sektorn) for att ersatta kort-id-nummer med varden som &r mindre
anvandbara for en angripare. Metoden har utvecklats fran de tidigare namnda och
brukar bygga pa mekanismer for envéagskryptering eller en indexfunktion som tilldelar
ett ordningsnummer eller ett slumptal som inte & matematiskt harlett fran
ursprungliga data.

4.1. Garantier

Sarskiljbarhet: Det gar fortfarande att sarskilja en enskild persons post eftersom
personen fortfarande identifieras med ett unikt attribut som &r resultatet av
pseudonymiseringsfunktionen (= det pseudonymiserade attributet).

Lankbarhet: Lankning &r fortfarande enkelt mellan poster som anvander samma
pseudonymiserade attribut for att hanvisa till en och samma person. Aven om olika
pseudonymiserade attribut anvands for samma registrerade person kan l&nkning
fortfarande vara mojlig med hjalp av andra attribut. Endast om inget annat attribut i
datasetet kan anvéndas for att identifiera den registrerade och om varje lank mellan det
ursprungliga attributet och det pseudonymiserade attributet har tagits bort (inklusive
genom att utplana de ursprungliga uppgifterna), kommer det inte att finnas nagon
uppenbar korshanvisning mellan tva dataset som anvander olika pseudonymiserade
attribut.

Inferens: Inferensattacker mot den registrerades verkliga identitet & mojliga inom
datasetet eller inom flera olika databaser som anvénder samma pseudonymiserade
attribut for en enskild person, eller om pseudonymer ar sjalvforklarande och inte déljer
den registrerades ursprungliga identitet ordentligt.

17 Sarskilt om attributets typ ar kant (namn, personnummer, fodelsedatum osv.). Fér att lagga till berakningskrav
kan man anvénda en hashfunktion for nyckelhérledning, dér det berdknade vérdet hashas flera génger med ett

kort salt.

'8 Beroende pé dvriga attribut i datasetet och pé utplaning av de ursprungliga uppgifterna.
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4.2. Vanliga misstag

e At tro att ett pseudonymiserat dataset dr avidentifierat: Registeransvariga tror ofta att
det récker att ta bort eller erséatta ett eller flera attribut for att gora datasetet anonymt.
Manga exempel har visat att sa inte ar fallet. Att bara andra id forhindrar inte att nagon
identifierar en registrerad om kvasi-identifierare finns kvar i datasetet, eller om
vardena for andra attribut fortfarande kan identifiera en person. I manga fall kan det
vara lika latt att identifiera en person i ett pseudonymiserat dataset som med de
ursprungliga uppgifterna. Extra atgarder bor vidtas for att datasetet ska kunna anses
som avidentifierat, bland annat att ta bort och generalisera attribut eller utplana de
ursprungliga uppgifterna eller atminstone dverfora dem till en starkt aggregerad niva.

e Vanliga misstag vid anvandning av pseudonymisering som metod fOr att minska
lankbarheten:

o Att anvdnda samma nyckel i olika databaser: Undanrdjandet av olika datasets
lankbarhet ar starkt beroende av anvandningen av en nyckelbaserad algoritm
och att en enskild person motsvarar olika pseudonymiserade attribut i olika
sammanhang. For att minska lankbarheten ar det darfor viktigt att inte anvénda
samma nyckel i olika databaser.

o Att anvinda olika nycklar ("roterande nycklar”) for olika anvéndare: Det kan
vara frestande att anvanda olika nycklar for olika grupper av anvandare och
andra nyckel per anvandning (t.ex. att anvanda samma nyckel for att registrera
10 uppgifter om samma anvandare). Om denna atgard inte har ratt utformning
kan den leda till aterkommande monster, vilket delvis minskar de avsedda
fordelarna. Att t.ex. rotera nyckeln enligt sérskilda regler for olika personer gor
det lattare att lanka uppgifterna for en viss person. Att aterkommande
pseudonymiserade uppgifter forsvinner ur databasen samtidigt som en ny
uppgift tillkommer kan signalera att bada posterna avser samma fysiska
person.

o Att behdlla nyckeln: Om en hemlig nyckel lagras tillsammans med
pseudonymiserade uppgifter, och uppgifterna lacker ut, kanske angriparen latt
kan lanka de pseudonymiserade uppgifterna till deras ursprungliga attribut.
Detsamma galler om nyckeln lagras skilt fran uppgifterna men inte pa ett
sékert sétt.

4.3. Brister med pseudonymisering

e Halsoskydd

1. 2. 3. 6.
Namn, adress, Period med sarskilt stéd BMI Kohortreferensnr
fodelsedatum

<2ar 15 QAS5FRD4

> 5 ar 14 2B48HFG

<2ar 16 RC3URPQ

>5ar 18 SD289K9

<2ar 20 SE1IFL7Q

Tabell 5. Ett exempel pa pseudonymisering genom hashfunktion (namn, adress, fédelsedatum) som latt kan aterforas.
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Ett dataset har skapats for att undersoka sambandet mellan en persons vikt och mottagandet
av ett sérskilt stodbidrag. I det ursprungliga datasetet ingick den registrerades namn, adress
och fodelsedatum, men dessa uppgifter har utplanats. Kohortreferensnumret for forskningen
genererades fran de utplanade uppgifterna med hjalp av en hashfunktion. Trots att namn,
adress och fodelsedatum utplanades i tabellen ar det latt att berakna kohortreferensnumren om
man kénner till en registrerads namn, adress och fodelsedatum och den hashfunktion som
anvéndes.

e Sociala natverk

Det har visats™ att kanslig information om enskilda individer kan extraheras ur diagram
over sociala natverk, trots de pseudonymiseringsmetoder som tillampats pa sadana
uppgifter. En leverantdr av ett socialt natverk antog felaktigt att pseudonymisering var
tillforlitligt for att forhindra identifiering efter forséljning av uppgifter till andra foretag
for marknadsforings- och reklamandamal. | stallet for verkliga namn, anvande
leverantdren kortnamn, men detta var helt klart inte tillrackligt for att avidentifiera
anvandarprofiler, eftersom relationerna mellan olika personer ar unika och kan anvandas
som en identifierare.

e Platser

Forskare vid MIT? analyserade nyligen ett pseudonymiserat dataset bestdende av
15 manaders koordinater for rumslig-temporal rorlighet for 1,5 miljoner manniskor inom
ett omrade med en radie pa 100 km. De visade att 95 % av befolkningen kunde sérskiljas
med hjalp av fyra lokaliseringspunkter och att det rackte med endast tva punkter for att
séarskilja dver 50 % av de registrerade (en av dessa punkter &r kand och &r hogst sannolikt
“hem” eller “kontor”’) med mycket lite utrymme for integritetsskydd, trots att personernas
identiteter pseudonymiserades genom att ersatta deras verkliga attribut [...] med andra
etiketter.

5. Slutsatser och rekommendationer
5.1. Slutsatser

Metoder for avidentifiering och anonymisering ar féremal for intensiv forskning, och denna
rapport har genomgaende visat att varje metod har sina fordelar och nackdelar. Fér det mesta
ar det inte mojligt att ge minimirekommendationer om vilka parametrar som bor anvandas
eftersom varje dataset maste bedémas fran fall till fall.

| manga fall innebar ett avidentifierat dataset fortfarande en kvarstaende risk for de
registrerade. Aven nar det inte langre dr mojligt att exakt hamta posten fér en enskild person,
ar det fortfarande mojligt att plocka ihop uppgifter om den personen med hjélp av andra
informationskallor som ér tillgangliga (offentliga eller inte). Det maste betonas att utéver den
direkta effekten pa registrerade som blir foljden av en dalig avidentifieringsprocess (irritation,
tidsforbrukning och kanslan av att ha forlorat kontrollen genom att inga i ett kluster utan att
veta om det eller ha gett sitt samtycke), kan andra indirekta bieffekter av dalig avidentifiering
forekomma nar en registrerad felaktigt tas med i en malgrupp av en angripare vid behandling

9 A. Narayanan och V. Shmatikov, "De-anonymizing social networks”, i 30th IEEE Symposium on Security and
Privacy, 20009.

%Y -A. de Montjoye, C. Hidalgo, M. Verleysen och V. Blondel, “Unique in the Crowd: The privacy bounds of
human mobility”, Nature, nr 1376, 2013.
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av avidentifierade uppgifter, sarskilt om angriparens avsikt &r att skada. Arbetsgruppen
betonar darfor att avidentifieringsmetoder kan ge integritetsgarantier, men endast om
tillampningen av dem &ar utformad pa lampligt satt, vilket innebéar att forutsattningarna
(sammanhanget) och malet eller malen for avidentifieringsprocessen maste vara klart
faststallda for att astadkomma énskad avidentifieringsniva.

5.2. Rekommendationer

- Vissa avidentifieringsmetoder har inneboende begransningar. Dessa begransningar maste
Overvagas ordentligt innan registeransvariga anvander en viss metod for att utforma en
avidentifieringsprocess. De maste ta hansyn till andamal som ska uppnads genom
avidentifieringen, t.ex. att skydda enskilda personers integritet nar ett dataset offentliggors
eller tilldta att en viss uppgift hamtas fran ett dataset.

- Ingen av de metoder som beskrivs i detta dokument uppfyller med sakerhet kriterierna for
effektiv avidentifiering (dvs. ingen enskild person ska kunna sarskiljas, ingen lankbarhet
mellan poster som rér en enskild person och ingen mojlighet att dra slutsatser om en
enskild person). En del av dessa risker kan dock motas helt eller delvis av en viss metod.
Det kravs darfor omsorgsfull utformning av tillampningen av en viss metod pa den
specifika situationen och tillampningen av en kombination av metoderna som ett sétt att
gora resultatet mer tillforlitligt.

| nedanstaende tabell ges en oversikt 6ver metodernas starka och svaga sidor i fraga om de
tre grundkraven:

Ar sarskiljbarhet  Ar lankbarhet Ar inferens
fortfarande en fortfarande en fortfarande en
risk? risk? risk?

Pseudonymisering Ja Ja Ja

Brustillagg Ja Gar inte Gar inte
Substitution Ja Ja Gar inte
Aggregering eller k-anonymitet Nej Ja Ja

L-diversitet Nej Ja Gar inte
Differentiell integritet Gar inte Gar inte Gar inte
Hashfunktion/tokenisering Ja Ja Gar inte

Tabell 6. De diskuterade metodernas starka och svaga sidor.

- Den optimala l6sningen bor bestammas fran fall till fall. En 16sning (dvs. en fullstandig
avidentifieringsprocess) som uppfyller de tre kriterierna &r motstandskraftig mot
identifiering som utférs med de mest rimliga hjalpmedel som den registeransvarige eller
nagon annan person kan tankas utnyttja.

- Om ett forslag inte uppfyller ndgot av kriterierna bor en grundlig utvéardering av
identifieringsriskerna utforas. Utvarderingen bor dverlamnas till tillsynsmyndigheten om
det i nationell lagstiftning kravs att myndigheten ska bedoma eller ge tillstand till
avidentifieringsprocessen.

FOr att minska identifieringsriskerna bor foljande goda praxis beaktas:

God avidentifieringspraxis

Som allmén regel:
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Man bor inte forlita sig pa strategin “gor tillgdngligt och glom bort”. Med tanke pa den
kvarstaende identifieringsrisken bor den registeransvarige
o 1. identifiera nya risker och regelbundet géra en ny utvardering av den kvarstaende
risken,

o 2. beddma om kontrollerna for identifierade risker &r tillrackliga och annars justera
dem, och

o 3. Overvaka och kontrollera riskerna.

Ta hansyn till identifieringspotentialen hos eventuell icke-avidentifierad del av ett dataset,
sarskilt om denna del kombineras med den avidentifierade delen, plus eventuella
korrelationer mellan attribut (t.ex. mellan geografisk plats och uppgifter om
formogenhetsniva) vid bedomningen av kvarvarande risker.

Sammanhangsaspekter:

De andamal som ska uppnas med det avidentifierade datasetet bor tydligt anges eftersom
de spelar en viktig roll vid faststallandet av identifieringsrisken.

Detta gar hand i hand med att beakta alla relevanta omstandigheter i ssmmanhanget, t.ex.
vilken beskaffenhet de ursprungliga uppgifterna har, inférda kontrollmekanismer
(inklusive sakerhetsatgarder for att begransa tillgangen till dataset), sampelstorleken
(kvantitativa egenskaper), tillgang till offentliga informationsresurser (som mottagarna
kan utnyttja, planerat 6verlamnande av uppgifter till tredje parter (begrénsat, obegrénsat
t.ex. pa internet osv.).

Tankbara angripare bor Overvégas genom att beakta om uppgifterna &r lockande for
malinriktade attacker (dven i detta avseende ar uppgifternas kanslighet och beskaffenhet
viktiga faktorer).

Tekniska aspekter:

Registeransvariga bor upplysa om den avidentifieringsmetod eller den blandning av
metoder som infors, sarskilt om de planerar att offentliggéra eller Overfora det
avidentifierade datsetet.

Uppenbara (t.ex. ovanliga) attribut/kvasi-identifierare bor avlagsnas fran datasetet.

Om brustillaggsmetoder anvands (i randomisering), bor den brusniva som laggs till i
posterna faststallas som en funktion av vérdet for ett attribut (dvs. oproportionerligt brus
bor inte infogas), liksom konsekvensen for de registrerade av de attribut som ska skyddas
och/eller datasetets gleshet.

Om differentiell integritet anvands (i randomisering) bor hansyn tas till behovet av att
folja upp sokfragor for att uppticka fragor som gor intrang i integriteten eftersom
fragornas intrang ar ackumulerande.

Om generaliseringsmetoder infors ar det viktigt att de registeransvariga inte begrénsar sig
till ett generaliseringskriterium ens for samma attribut, dvs. man bor vélja olika
granularitet eller olika tidsintervall. Valet av kriterium som ska tillampas maste styras av
attributvardenas fordelning i den berérda populationen. Alla fordelningar &r inte lampliga
att generaliseras, dvs. det finns ingen universalmetod som kan foljas vid generalisering.
Variabiliteten inom ekvivalensklasser bor sékerstéllas. Exempelvis bor en specifik troskel
véljas beroende pa de ovanniamnda sammanhangsaspekterna (sampelstorlek m.m.), och
om den troskeln inte uppnas bor detta sampel kasseras (eller ett annat
generaliseringskriterium faststallas).
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BILAGA
En introduktion till avidentifieringsmetoder
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A.l. Inledning

Anonymitet tolkas pa olika satt i EU. I en del lander betyder det datorrelaterad anonymitet
(dvs. det bor vara datatekniskt svart, d&ven for den registeransvarige i samarbete med nagon
annan part, att direkt eller indirekt identifiera ndgon av de registrerade). | andra lander betyder
det total anonymitet (dvs. det bor vara oméjligt, dven for den registeransvarige i samarbete
med nagon annan part, att direkt eller indirekt identifiera nagon av de registrerade). | bada
fallen innebdr dock “avidentifiering” den process genom vilken uppgifter gérs anonyma.
Skillnaden beror pa vad som betraktas som en godtagbar niva for risken for ateridentifiering.

Olika anvandningsomraden kan planeras for avidentifierade uppgifter, bland annat sociala
undersokningar, statistiska analyser, utveckling av en ny tjanst eller produkt. Ibland kan &ven
sadana verksamheter for allmanna andamal ha konsekvenser for vissa registrerade personer
och omintetgora de behandlade uppgifternas formodade anonyma beskaffenhet. Manga
exempel kan ges, alltifran inledandet av malinriktade marknadsforingsinitiativ till
genomforandet av  offentliga  atgarder som grundas pa anvandarprofilering,
anvandarbeteenden eller rorlighetsmonster®.

Forutom allménna uttalanden finns det ingen mogen méatmetod for att i forvdg utvardera
vilken tid eller insats som kravs for ateridentifiering efter behandlingen, eller alternativt att
vélja att infoéra det lampligaste forfarandet om man vill minska sannolikheten for att en
tillgangliggjord databas refererar till en identifierad uppséttning registrerade personer.

» Avidentifieringskonsten”, som dessa metoder ibland kallas i den vetenskapliga litteraturen®,
ar ett nytt forskningsfalt som fortfarande befinner sig i sin linda, och det finns manga metoder
for att minska datasets identifieringsformaga. Det maste dock sagas tydligt att de flesta av
dessa metoder inte forhindrar att behandlade uppgifter lankas till registrerade personer. Under
vissa omstandigheter har man med framgang identifierat dataset som ansags vara anonyma,
och i andra fall har falska positiva identifieringar férekommit.

Generellt kan man siga att det finns tva olika typer av metoder: Den ena bygger pa
attributgeneralisering, den andra pd randomisering. Genom att ga igenom detaljerna och
nyanserna for dessa metoder far vi en ny insikt om majligheterna att identifiera uppgifter, och
det kastar samtidigt nytt ljus pa sjalva begreppet personuppgifter.

A.2. Avidentifiering genom randomisering

Ett alternativ for avidentifiering bestar av att dndra de faktiska véardena for att forhindra
lankning mellan de avidentifierade uppgifterna och de ursprungliga vardena. Detta mal kan
uppnas genom en rad olika metoder, allt fran tillagg av brus till uppgiftsvéaxling (permutation).
Det maste betonas att borttagningen av ett attribut motsvarar en extrem form av
randomisering av detta attribut (attributet tacks helt av brus).

Under vissa omstandigheter ar malet med hela forfarandet inte i forsta hand att gora ett
randomiserat dataset tillgangligt utan snarare att ge atkomst till uppgifterna med hjalp av

21 Ett exempel 4r TomTom-fallet i Nederlanderna (se det exempel som forklaras i avsnitt 2.2.3).

2 Jun Gu, Yuexian Chen, Junning Fu, Huanchun Peng, Xiaojun Ye, Synthesizing: Art of Anonymization,
Database and Expert Systems Applications, Lecture Notes in Computer Science — Springer, vol. 6261, 2010,
s. 385-389.
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sokfragor. Risken for den registrerade uppkommer i det har fallet fran sannolikheten for att en
angripare kan extrahera information fran en rad olika sokfradgor utan den registeransvariges
kannedom. For att garantera anonymiteten for de registrerade i datasetet far det inte vara
mojlighet att sluta sig till att en registrerad bidragit till datasetet, dvs. man maste bryta lanken
till alla slags bakgrundsinformation som en angripare kan ha.

Genom att lagga till lampligt brus i svaret pa sokfragan kan man ytterligare minska risken for
&teridentifiering. Detta tillvagagangssatt, som aven kallas differentiell integritet®, skiljer sig
fran de ovan beskrivna metoderna genom att uppgiftspublicerare ges storre kontroll Gver
atkomsten till uppgifterna an vid offentliggérande. Tillagget av brus har féljande
tva huvudsyften: for det forsta att skydda de registrerades integritet, och for det andra att
bevara de tillgangliggjorda uppgifternas anvandbarhet. Brusets omfattning maste sta i
proportion till fragenivan (alltfor manga sokfragor om enskilda som ska besvaras alltfor
korrekt ¢kar sannolikheten for identifiering). | dag maste fragan om vad som &r en lamplig
tillampning av randomisering bedomas fran fall till fall eftersom ingen teknik erbjuder en
idiotsdker metod. Det finns exempel pa informationslackor om en registrerad persons attribut
(oavsett om attributet ingdr i datasetet eller inte) dven nar den registeransvarige betraktat
datasetet som randomiserat.

Det kan vara vardefullt att diskutera konkreta exempel foér att klargora potentiella
misslyckanden med randomisering som medel att astadkomma avidentifiering. Exempelvis i
samband med interaktiv atkomst kan sokfragor som anses icke-integritetskansliga utgora en
risk for de registrerade. Lat oss tanka oss att angriparen kanner till att en personundergrupp S
finns i det dataset som innehaller information om férekomsten av attributet A i en
population P. Da kan angriparen helt enkelt soka med de tvéa fragorna: ”Hur ménga personer i
population P har attributet A?” och ”Hur ménga personer i population P, utom de som tillhor
undergrupp S, har attribut A?” Déarefter kan det vara mdjligt for angriparen att bestimma hur
manga personer i S som faktiskt har attribut A (skillnaden) — antingen deterministiskt eller
genom sannolikhetsinferens. Under alla omstandigheter kan integriteten for personerna i
undergrupp S vara allvarligt hotad, sarskilt beroende pa beskaffenheten av attribut A.

Om en registrerad inte finns i datasetet men den registrerades relation till uppgifterna i
datasetet ar kand kan det ocksa anses att tillgangliggorandet av datasetet utgor en risk for den
registrerades integritet. Om det t.ex. ar ként att “malpersonens virde for attribut A skiljer sig
med kvantiteten X fran populationens medelvirde” kan angriparen genom att helt enkelt be
databasforvaltaren att utfora den icke-integritetskansliga atgarden att extrahera medelvardet
for attributet A exakt sluta sig till en personuppgift som ror en viss registrerad person.

Infogande av vissa relativa felaktigheter i de verkliga vardena i en databas ar en atgard som
maste utformas omsorgsfullt. Tillrackligt men inte for mycket brus maste laggas till for att
skydda integriteten och samtidigt bevara uppgifternas anvandbarhet. Om det till exempel ar
mycket fa registrerade som har ett markligt attribut eller om attributet ar kénsligt kan det vara
bittre att redovisa ett intervall eller lamna en allmén beskrivning som “ett fatal fall, troligen
t.o.m. noll”, i stillet for att redovisa det faktiska antalet. Pa sa sitt bevaras den registrerades
integritet eftersom en viss ovisshet kvarstar aven om brusmekanismen ar kand i forvag. Fran
anvandbarhetssynpunkt &r resultaten fortfarande anvéandbara for statistikandamal eller
beslutsfattande om felaktigheten har utformats pa ratt satt.

2 Cynthia Dwork, Differential Privacy, International Colloquium on Automata, Languages and Programming
(ICALP) 2006, s. 1-12.
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Databasrandomisering och differentiell integritet kraver ytterligare eftertanke. FOr det forsta
kan vad som &r lagom mycket forvrangning variera betydligt beroende pa sammanhanget
(typen av sokfraga, populationsstorleken i databasen, attributets beskaffenhet och dess
inneboende identifierbarhet), och ingen l6sning kan utpekas som den basta. Dessutom kan
omsténdigheterna foréndras over tiden, och den interaktiva mekanismen bor andras i enlighet
med detta. For att kalibrera bruset maste man félja upp de ackumulerade risker som en
interaktiv mekanism medfor for de registrerade. Mekanismen for atkomst till uppgifterna bor
sedan forses med varningar ndr en budget for “integritetskostnader” har uppnatts och de
registrerade kan vara utsatta for specifika risker om en ny sokfraga skickas. Det hjélper den
registeransvarige att bestamma vilken brusniva som det ar lampligt att tillfoga i de faktiska
personuppgifterna i det aktuella fallet.

Vi bor ocksa évervaga fall da attributvardena har utplanats (eller andrats). En ofta anvand
I6sning for att hantera vissa atypiska attributvéarden ar att utplana antingen de uppgifter som ar
relaterade till de atypiska personerna eller utplana de atypiska vérdena. | det senare fallet ar
det viktigt att se till att avsaknaden av varde inte i sig blir ett element som gor att en
registrerad kan identifieras.

Lat oss nu titta pa randomisering genom attributersattning. En vanlig missuppfattning i
samband med avidentifiering &r att likstalla det med kryptering eller nyckelbaserad kodning.
Detta misstag beror pa tva antaganden, namligen a) att nar kryptering tillampas pa vissa
attribut for en post i en databas (t.ex. namn, adress, fodelsedatum), eller nar dessa attribut
ersatts med en till synes randomiserad strang som resultat av en nyckelbaserad
kodningsoperation som t.ex. en hashfunktion, blir den posten avidentifierad, och b) att
avidentifieringen blir effektivare om nyckeln ar tillrackligt lang och en modern
krypteringsalgoritm anvands. Denna missuppfattning &r vanligt foérekommande bland
registeransvariga och fortjanar ett klargorande, vilket ocksa ar fallet for pseudonymisering
och dess pastatt lagre risker.

For det forsta har dessa tekniker helt olika syften: Kryptering ar ett sékerhetsforfarande som
syftar till att gora en kommunikationskanal mellan identifierade parter (méanniskor, enheter
eller programvaru- eller maskinvarukomponenter) konfidentiell for att undvika tjuvlyssnande
eller oavsiktliga avsldjanden. Nyckelbaserad kodning &r en semantisk Oversattning av
uppgifter enligt en hemlig nyckel. Syftet med avidentifiering &r daremot att undvika att
enskilda personer identifieras genom att forhindra att attribut lankas till en registrerad person.

Varken kryptering eller nyckelbaserad kodning &r i sig lampad for syftet att gora en
registrerad oidentifierbar: De ursprungliga uppgifterna ar fortfarande tillgdngliga eller
harledbara, atminstone for den registeransvarige. Att enbart genomféra en semantisk
Oversattning av personuppgifter, som vid nyckelbaserad kodning, undanréjer inte méjligheten
att aterstalla uppgifterna i deras ursprungliga struktur genom att tillampa algoritmen i motsatt
riktning, eller genom attacker med ren rastyrka, beroende pa systemens beskaffenhet eller till
foljd av ett personuppgiftsbrott. Modern kryptering kan sékerstédlla att uppgifterna &ar i hog
grad skyddade, dvs. uppgifterna &r obegripliga for enheter som inte kéanner till
dekrypteringsnyckeln, men detta leder inte nodvandigtvis till avidentifiering. Sa lange som
nyckeln eller de ursprungliga uppgifterna &r tillgangliga har mojligheten att identifiera den
registrerade inte undanrojts. (Detta géller &ven om det finns en betrodd tredje part som har en
avtalsmassig skyldighet att tillhandahalla nyckeldeponeringstjanster.) .

Att enbart uppmarksamma krypteringsmekanismens robusthet som ett matt pa graden av
avidentifiering av ett dataset ar missledande eftersom manga andra tekniska och
organisatoriska faktorer paverkar en krypteringsmekanisms eller hashfunktions totala
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sakerhet. Manga framgangsrika angrepp har rapporterats i litteraturen som helt kringgar
algoritmen, antingen darfor att de utnyttjar en svaghet i forvaret av nycklarna (t.ex. att det
finns ett mindre sakert standardl&ge) eller andra manskliga faktorer (t.ex. svaga losenord for
nyckelaterskapande). Ett visst krypteringsschema med en viss nyckelstorlek ar utformat for att
garantera konfidentialiteten under en viss period (storleken pa de flesta av dagens nycklar
kommer att behova andras omkring 2020), men en avidentifieringsprocess far inte vara
tidsbegrénsad.

Det ar vart att nu fundera Over begransningarna hos attributrandomisering (eller ersattning och
borttagning) och beakta olika daliga exempel pa avidentifiering genom randomisering pa
senare ar och orsakerna till dessa misslyckanden.

Netflix-priset® &r ett valkant fall av offentliggérande av ett daligt avidentifierat dataset. Om
man tittar pa en allman post i en databas dar ett antal attribut som ror en registrerad person
randomiserats kan varje post fortfarande vara uppdelad i tva underposter pa féljande sétt:
{randomiserade attribut, attribut i Kklartext}, dar attributen i klartext fortfarande kan vara
vilken kombination som helst av vad som antas vara uppgifter som inte ar personuppgifter. Ett
konstaterande som kan goras fran Netflix Prize-datasetet ar att varje post kan representeras av
en punkt i en flerdimensionell rymd, dar varje attribut i klartext &r en koordinat. Genom denna
teknik kan varje dataset ses som en sammanstéllning av punkter i en sadan flerdimensionell
rymd, som kan vara mycket glest, dvs. att punkterna ligger langt ifran varandra. De kan
faktiskt ligga sa langt ifran varandra att varje region endast innehaller en post nar rymden har
delats upp i breda regioner. Aven om brus tillférs kommer posterna inte att vara tillrackligt
néara varandra for att dela en gemensam flerdimensionell rymd. | Netflix-experimentet var
posterna tillrackligt unika med endast atta filmomdomen avgivna med 14 dagars avstand.
Efter tillagg av brus till bade omddmen och datum kunde ingen Gverlappning av regioner
observeras. Med andra ord utgjorde just detta urval med endast atta bedomda filmer ett
fingeravtryck for de uttryckta omddmena, som inte delades av tva olika registrerade i
databasen. Utifran denna geometriska observation matchade forskarna det enligt uppgift
avidentifierade Netflix-datasetet med andra offentligt tillgdngliga databaser med
filmomdomen (IMDb), och hittade pa sa satt anvandare som hade lamnat omdémen om
samma filmer inom samma tidsintervall. Eftersom majoriteten av anvandarna uppvisade en
ett-till-ett-dverensstammelse kunde extrainformationen i IMDb-databasen importeras till det
tillgangliggjorda Netflix-datasetet for att darigenom berika dessa enligt férmodan
avidentifierade poster med identiteter.

Det ar viktigt att betona att detta & en allmén egenskap: Den resterande delen av en
randomiserad databas har fortfarande en mycket hog identifieringsformaga, darfor att
kombinationen av restattribut ar séllsynt. Detta ar en varning som registeransvariga alltid bor
halla i minnet nar de valjer randomisering som sitt sétt att uppna riktad avidentifiering.

Manga ateridentifieringsexperiment av detta slag har foljt en liknande upplaggning dér man
projicerat tva databaser pa samma delrymd. Detta ar en mycket kraftfull
ateridentifieringsmetod, som nyligen har fatt manga tillampningar pa olika omraden. Som
exempel kan namnas ett identifieringsexperiment som utférdes mot ett socialt natverk®, dar
den sociala grafen utnyttjades for anvéndare som pseudonymiserats med hjalp av etiketter. |

% Arvind Narayanan, Vitaly Shmatikov, Robust De-anonymization of Large Sparse Datasets, IEEE Symposium
on Security and Privacy 2008, s. 111-125.

% . Backstrom, C. Dwork och J. M. Kleinberg, Wherefore art thou r3579x?: anonymized social networks,
hidden patterns, and structural steganography, Proceedings of the 16th International Conference on World Wide
Web WWW'07, s. 181-190 (2007).
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detta fall var de attribut som anvéndes for identifieringen varje anvandares kontaktlista,
eftersom det visade sig att det var mycket osannolikt att tva personer hade identiska
kontaktlistor. Utifran detta intuitiva antagande upptackte man att en delgraf dver de interna
forbindelserna mellan ett mycket begrénsat antal noder bildade ett topologiskt fingeravtryck,
dolt i natverket, som kunde hamtas fram och att en stor andel av hela det sociala natverket kan
identifieras sa snart detta delnatverk har identifierats. Har foljer lite uppgifter om en liknande
attack. Det har visats att man genom att anvanda féarre &n tio noder (som kan ge upphov till
miljontals olika delnatskonfigurationer, som var och en potentiellt utgér ett topologiskt
fingeravtryck) kan utsétta ett socialt natverk med Over 4 miljoner pseudonymiserade noder
och 70 miljoner lankar for ateridentifieringsattacker, och att integriteten for ett stort antal
forbindelser kan &ventyras. Det maste betonas att denna ateridentifieringsmetod inte ar
skraddarsydd for just sociala natverk, utan ar tillrackligt generell for att kunna anpassas till
andra databaser dar relationerna mellan anvandare registreras (t.ex. telefonkontakter,
e-postkorrespondens, natdejtningswebbplatser m.m.).

Ett annat satt att identifiera en formodat avidentifierad post bygger pa stilistisk analys av
texter (stylometry).?® En rad algoritmer har redan utvecklats for att extrahera matvarden fran
analyserad text, bland annat frekvensen av sérskilda ordval, forekomsten av vissa
grammatiska monster och anvandningen av skiljetecken. Alla dessa egenskaper kan anvéandas
for att forankra en pastatt anonym text till en identifierad forfattares skrivsatt. Forskare har
undersokt skrivséttet i fler an 100 000 bloggar och kan i dag automatiskt identifiera
forfattaren av ett inldagg med en precision som redan narmar sig 80 %. Teknikens precision
forvantas oka ytterligare ndr man &ven utnyttjar andra signaler, t.ex. platsuppgifter eller andra
metadata i texten.

Mojligheten till identifiering genom att anvanda semantiska sérdrag i en post (dvs. den
kvarvarande icke-randomiserade delen av en post) ar en frdga som fortjanar storre
uppméarksamhet fran forskarvarlden och néringslivet. Aterféringen nyligen av DNA-givares
identiteter (2013)%" visar att mycket lite framsteg har gjorts sedan den valkanda
AOL-incidenten (2006) — da en databas som innehdll tjugo miljoner séknyckelord for Gver
650 000 anvandare under en 3-manadersperiod offentliggjordes. Detta ledde till identifiering
och positionering av ett antal AOL-anvandare.

En annan grupp av uppgifter som sallan avidentifieras enbart genom att ta bort de
registrerades identiteter eller genom att delvis kryptera vissa attribut &r lokaliseringsdata.
Manniskors rorlighetsmonster kanske kan vara tillrackligt unika for att den semantiska delen
av lokaliseringsdata (de platser dér den registrerade personen befann sig vid en viss tidpunkt),
4ven utan andra attribut, ska klara att avsléja ménga av den registrerades sardrag.?® Detta har
bevisats ménga ganger i representativa vetenskapliga studier.?

% http://33bits.org/2012/02/20/is-writing-style-sufficient-to-deanonymize-material-posted-online/

% Genetiska uppgifter &r ett sarskilt viktigt exempel pa kansliga data som riskerar att ateridentifieras om den
enda mekanismen for avidentifiering ar att givarnas identitet tas bort. Se det exempel som citerades i
avsnitt 2.2.2 ovan. Se &ven John Bohannon, Genealogy Databases Enable Naming of Anonymous DNA Donors,
Science, Vol. 339, nr 6117 (18 januari 2013), s. 262.

% Detta problem har tagits upp i vissa nationella lagstiftningar. | exempelvis Frankrike avidentifieras
offentliggjord lokaliseringsstatistik genom generalisering och permutation. INSEE publicerar saledes statistik
som &r generaliserad genom aggregering av alla uppgifter till en 40 000 kvadratmeter stor yta. Datasetets
granularitet &r tillrackligt for att bevara uppgifternas anvandbarhet och permutationer forhindrar
ateridentifieringsattacker i glesa omraden. Aggregeringen och permutationen av uppgifter av detta slag ger starka
garantier mot inferens- och &teridentifieringsattacker (http://www.insee.fr/en/).

“ de Montjoye, Y.-A., Hidalgo, C.A., Verleysen, M. & Blondel, VV.D. Unique in the Crowd: The privacy bounds
of human mobility. Nature. 3, 1376 (2013).
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Hér ar det nddvandigt att varna for anvandningen av pseudonymer som ett satt att ge de
registrerade tillrackligt skydd mot identitets- eller attributlackor. Om pseudonymiseringen
bygger pa att ersatta en identitet med en annan unik kod ar antagandet att detta utgor en robust
avidentifiering naiv, och man tar inte hansyn till mangden olika identifieringsmetoder och de
manga olika sammanhang dar dessa kan tillampas.

A.3. Avidentifiering genom generalisering

Ett enkelt exempel kan hjalpa till att forklara det tillvdgagangssatt som bygger pa
attributgeneralisering.

Lat oss ta fallet dar en registeransvarig bestammer sig for att tillgangliggora en enkel tabell
som innehaller tre uppgifter eller attribut: ett identifieringsnummer, som ar unikt for varje
post, en platsidentifiering, som lankar den registrerade till dennes bostadsort och en
egenskapsidentifiering, som visar den registrerades egenskap. Lat oss vidare anta att denna
egenskap har tva distinkta varden, generellt angivna genom {P1, P2}:

Lopnr Plats-id Egenskap
#1 Rom P1
#2 Madrid P1
#3 London P2
#4 Paris P1
#5 Barcelona P1
#6 Milano P2
#7 New York P2
#8 Berlin P1

Tabell Al. Urval av registrerade som grupperats efter plats och egenskaperna P1 och P2.

Om en angripare pa forhand vet att en viss registrerad person (malet) som bor i Milano ingar i
tabellen, vet angriparen ocksa efter att ha studerat tabellen att den registrerade har egenskapen
P2, eftersom nr 6 dr den enda registrerade som har detta plats-id.

Detta mycket enkla exempel visar huvudelementen i varje identifieringsforfarande som
tillampas pa ett dataset som har genomgatt vad som formodas vara en avidentifieringsprocess.
Det vill sdga att det finns en angripare som (av en tillfallighet eller avsiktligt) hade
bakgrundskunskaper om vissa eller alla registrerade i ett dataset. Angriparen forsoker lanka
denna bakgrundskunskap till uppgifterna i det tillgangliggjorda datasetet for att fa en tydligare
bild av de registrerades egenskaper.

For att gora det mindre effektivt eller mindre omedelbart att lanka uppgifter till nagon form av
bakgrundskunskap fokuserar den registeransvarige pa plats-id och ersatter staden dar de
registrerade bor med ett storre omrade som t.ex. landet. D& kommer tabellen att se ut pa
foljande satt.
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Lopnr Plats-id Egenskap
#1 Italien P1
#2 Spanien P1
#3 UK P2
#4 Frankrike P1
#5 Spanien P1
#6 Italien P2
#i USA P2
#8 Tyskland P1

Tabell A2. Generalisering av tabell Al efter nationalitet.

Med denna nya uppgiftsaggregering tillater angriparens bakgrundskunskap om en identifierad
registrerad (t.ex. “maélet bor i Rom och han finns i tabellen”) inte att angriparen drar nagra
tydliga slutsatser om den registrerades egenskap: Detta beror pa att de bada italienarna i
tabellen har olika egenskaper, P1 respektive P2. Angriparen lamnas med 50 % osékerhet om
malpersonens egendom. Detta enkla exempel visar effekten av generalisering pa
avidentifieringsforfarandet. Aven om detta generaliseringstrick kan vara effektivt for att
halvera sannolikheten for att identifiera en italiensk malperson, ar det inte effektivt nar
personen i fraga kommer fran andra lander (t.ex. USA).

En angripare kan fortfarande fa fram information om en spanjor. Om bakgrundskunskapen ar
av typen “malpersonen bor i Madrid och han finns i tabellen” eller “malpersonen bor i
Barcelona och han finns i tabellen”, kan angriparen alltsa med 100 % sékerhet dra slutsatsen
att malpersonen har egenskapen P1. Generalisering ger darfor inte samma niva av
integritetsskydd eller motstandskraft mot interferensattacker mot hela populationen i
datasetet.

Enligt detta resonemang kan man frestas att dra slutsatsen att starkare generalisering kan bidra
till att forhindra lankning, t.ex. en generalisering efter kontinent. Da kommer tabellen att se ut
pa foljande sétt:

Lopnr Plats-id Egenskap
#1 Europa P1
#2 Europa P1
#3 Europa P2
#4 Europa P1
#5 Europa P1
#6 Europa P2
#7 Nordamerika P2
#8 Europa Pl

Tabell A3. Generalisering av tabell Al efter kontinent.

Med en aggregering av detta slag skulle alla registrerade i tabellen, utom den person som bor i
USA, skyddas mot lanknings- och identifieringsangrepp. All bakgrundsinformation av typen
“mélpersonen bor 1 Madrid och han finns 1 tabellen” eller "malpersonen bor 1 Milano och han
finns i tabellen” leder till samma nivé av sannolikhet om den egenskap som ar tillamplig pa en
viss registrerad (P1 med sannolikhet 71,4 % och P2 med sannolikhet 28,6 %), i stéllet for med
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direkt lankning. Denna ytterligare generalisering sker ocksa pa bekostnad av en uppenbar och
radikal forlust av information: Tabellen gor det inte mojligt att upptdcka potentiella
korrelationer mellan egenskaperna och platsen, namligen om en viss plats kan utldsa nagon av
de bada egenskaperna med hogre sannolikhet, eftersom den endast ger s.k. marginella
fordelningar, det vill sdga den absoluta sannolikheten att egenskapen P1 och P2 férekommer i
populationen (62,5 % respektive 37,5% i vart exempel) och inom respektive kontinent
(71,4 % och 28,6 % i Europa respektive 100 % och 0 % i Nordamerika).

Exemplet visar ocksa att generalisering paverkar uppgifternas praktiska anvandbarhet. Det
finns i dag vissa tekniska verktyg for att i forvdg (dvs. innan ett dataset gors tillgangligt)
avgora den lampligaste nivan av attributgeneralisering for att minska risken att registrerade i
tabellen identifieras utan att i onddigt hdg grad paverka anvandbarheten hos de tillgangliga
uppgifterna.

k-anonymitet

Ett forsok att forhindra lankningsattacker som kallas k-anonymitet bygger pa generalisering
av attribut. Metoden harror fran ett experiment med ateridentifiering som utférdes i slutet av
1990-talet, da ett privat amerikanskt foretag som var verksamt inom halso- och
sjukvardssektorn gjorde ett formodat avidentifierat dataset allmént tillgangligt. Denna
avidentifiering bestod av att ta bort de registrerades namn, men datasetet inneh6ll fortfarande
halsouppgifter och andra egenskaper sasom postnummer (id for den plats dar de bodde), kon
och det fullstandiga fddelsedatumet. Samma triplett {postnummer, kon, fullstandigt
fodelsedatum} ingick &ven i andra offentligt tillgangliga register (t.ex. rostlangden) och kunde
darmed anvéndas av en forskare for att lanka enskilda registrerade personers identitet till
attributen i det tillgangliga datasetet. De bakgrundskunskaper som angriparen (forskaren) har
kan vara foljande: “Jag vet att den registrerade i rostlingden med en viss triplett
{postnummer, kon, fullstandigt fodelsedatum} &r unik. Det finns en post i det offentliggjorda
datasetet med den tripletten”. Det har empiriskt konstaterats® att den stora majoriteten (6ver
80 %) av de registrerade i det offentliga register som anvandes i detta forskningsexperiment
var entydigt associerade till en viss triplett, vilket gjorde identifieringen mgjlig. Foljaktligen
var uppgifterna inte ordentligt avidentifierade i detta fall.

%0 | Sweeney, Weaving Technology and Policy Together to Maintain Confidentiality, Journal of Law, Medicine
& Ethics, 25, nr 2 och 3 (1997), s. 98-110.
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Figur Al. Ateridentifieringen genom sammanlankning av uppgifter.

Det har héavdats att den registeransvarige for att minska effektiviteten hos liknande
lankningsattacker forst bor inspektera datasetet och gruppera de attribut som en angripare
rimligen kan anvénda for att lanka den tillgangliggjorda tabellen till en extra kélla. Varje
grupp bor innehalla minst k identiska kombinationer av generaliserade attribut (dvs. den ska
representera en ekvivalensklass av attribut). Dataset bor sedan tillgangliggoras forst efter att
det partitionerats i sddana homogena grupper. De attribut som véljs for generalisering kallas i
litteraturen kvasi-identifierare, eftersom den som k&nner till dem i klartext omedelbart kan
identifiera de registrerade.

Manga identifieringsexperiment  har  visat  svagheten i  daligt  utformade
k-avidentifieringstabeller. Detta kan exempelvis intraffa darfor att attributen i en
ekvivalensklass ar identiska (sa som for ekvivalensklassen spanska registrerade i exemplet i
tabell A2) eller darfor att deras fordelning ar mycket obalanserad med hog prevalens for ett
visst attribut, eller darfor att antalet poster i en ekvivalensklass ar mycket litet. | bada fallen
ger detta majlighet till sannolikhetsinferens. Det kan ocksa bero pa det inte finns nagon
signifikant semantisk skillnad mellan attributen i klartext i ekvivalensklasserna (t.ex. kan det
kvantitativa mattet for sddana attribut vara olika men numeriskt mycket nara, eller de kan
tillhora ett intervall av semantiskt likartade attribut, t.ex. samma intervall av kreditrisk eller
samma patologigrupp), sa att datasetet fortfarande kan lacka en stor mangd information om de
registrerade for lankningsattacker.®* En viktig punkt har &r att om datasetet ar glest (t.ex. att
det finns farre forekomster av en viss egenskap i ett geografiskt omrade) och man med en
forsta aggregering inte lyckas gruppera uppgifter med ett tillrackligt antal forekomster av
olika egenskaper (det finns t.ex. fortfarande ett litet antal forekomster for nagra fa egenskaper
i ett geografiskt omrade), kravs ytterligare attributaggregering for att uppna den Onskade
avidentifieringen.

%1 Det méste framhallas att korrelationer ocksé kan faststallas efter att dataposterna har grupperats efter attribut.
Né&r den registeransvarige kanner till vilka typer av korreleringar han vill verifiera, kan han vélja de attribut som
&r mest relevanta. | PEW-undersokningsresultaten &r de registrerade inte utsatta for finkorniga inferensattacker,

35



I-diversitet

Med utgangspunkt fran dessa observationer har varianter av k-anonymitet foreslagits under
arens lopp, och vissa utformningskriterier for att forbattra avidentifieringsforfarandet genom
generalisering har utvecklats i syfte att minska riskerna for lankningsattacker. De bygger pa
de probabilistiska egenskaperna hos dataset. En ytterligare begrénsning laggs darfor till,
namligen att varje attribut i en ekvivalensklass forekommer minst | ganger sa att angriparen
alltid har en betydande kvarvarande ovisshet om attributen dven om angriparen har
bakgrundskunskap om en viss registrerad person. Detta ar detsamma som att ett dataset (eller
en partition) ska ha ett visst minimiantal férekomster av en vald egenskap: Detta trick kan
begréansa risken for ateridentifiering. Det ar detta som ar malet med avidentifieringsmetoden
I-diversitet. Ett exempel pa denna metod finns i tabellerna A4 (de ursprungliga uppgifterna)
och A5 (resultatet av behandlingen). Genom att utforma plats-id och personernas aldrar pa
lampligt satt i tabell A4 leder generaliseringen av attributen till en betydande 6kning av
ovissheten om de verkliga attributen for varje registrerad person i undersokningen. Aven om
angriparen exempelvis vet att en registrerad tillhor den forsta ekvivalensklassen, kan han inte
ytterligare forvissa sig om huruvida en person har egenskapen X, Y eller Z, eftersom det finns
minst en post i den klassen (och i alla andra ekvivalensklasser) som har sadana egenskaper.

Lopnr Plats-id Alder Egenskap
1 111 38 X
2 122 39 X
3 122 31 Y
4 111 33 Y
5 231 60 Z
6 231 65 X
7 233 57 Y
8 233 59 Y
9 111 41 Z
10 111 47 Z
11 122 46 Z
12 122 45 Z

Tabell A4. En tabell med enskilda personer grupperade efter plats, alder och tre egenskaper X, Y och Z.

och uppgifterna ar fortfarande anvéndbara for att hitta korrelationer mellan demografiska uppgifter och intressen
(http://www.pewinternet.org/Reports/2013/Anonymity-online.aspx).
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Lopnr Plats-id Alder Egenskap
1 11* <50 X
4 11* <50 Y
9 11* <50 Z
10 11* <50 Z
5 23* > 50 Z
6 23* > 50 X
7 23* > 50 Y
8 23* > 50 Y
2 12* <50 X
3 12* <50 Y
11 12* <50 Z
12 12* <50 Z

Tabell A5. Ett exempel pa en 1-diversitetsversion av tabell A4.
t-néarhet:

Specialfallet med attribut inom en partition som ar ojamnt fordelade eller tillhor ett litet
vardeintervall eller intervall av semantiska betydelser atgardas med den metod som kallas for
t-nérhet. Den ar en ytterligare forbattring av avidentifieringen genom generalisering och
bestar av att ordna uppgifter for att uppna ekvivalensklasser som speglar den ursprungliga
fordelningen av attributen i det ursprungliga datasetet sa mycket som mojligt. For detta
andamal anvands ett tvastegsforfarande pa ungefar féljande satt. Tabell A6 &r den
ursprungliga databasen inklusive poster i klartext for de registrerade, som grupperats efter
plats, alder, 16n och tva grupper med semantiskt likartade egenskaper, (X1, X2, X3)
respektive (Y1, Y2, Y3) (tex. likartade kreditklasser, likartade sjukdomar). Forst
I-diversifieras tabellen med | = 1 (tabell A7) genom att gruppera posterna i semantiskt
likvardiga ekvivalensklasser och daligt inriktad avidentifiering. Darefter behandlas tabellen
for att uppna t-narhet (tabell A8) och hdgre variabilitet inom varje partition. Med det andra
steget innehaller varje ekvivalensklass faktiskt poster fran bada egenskapsgrupperna. Det &r
vart att notera att plats-id och alder har olika granularitet i de olika stegen i processen: Det
innebar att varje attribut kan krava olika generaliseringskriterier for att uppna onskad
avidentifiering, och detta kraver i sin tur sérskild utformning och tillracklig behandlingsinsats
av de registeransvariga.

Lopnr Plats-id Alder Lon Egenskap
1 1127 29 30K X1
2 1112 22 32K X2
3 1128 27 35K X3
4 1215 43 50K X2
5 1219 52 120K Y1
6 1216 47 60K Y2
7 1115 30 55K Y2
8 1123 36 100K Y3
9 1117 32 110K X3

Tabell A6. En tabell med enskilda personer grupperade efter plats, alder, 16ner och tva egenskapsgrupper.
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Lopnr Plats-id Alder Lon Egenskap
1 11** 2% 30K X1
2 11** 2% 32K X2
3 11** 2* 35K X3
4 121* > 40 50K X2
5 121* > 40 120K Y1l
6 121* > 40 60K Y2
7 11** 3* 55K Y2
8 11** 3* 100K Y3
9 11** 3* 110K X3

Tabell A7. En I-diversitetsversion av tabell A6.

Lopnr Plats-id Alder Lon Egenskap
1 112* <40 30K X1
3 112* <40 35K X3
8 112* <40 100K Y3
4 121* > 40 50K X2
5 121* > 40 120K Y1
6 121* > 40 60K Y2
2 111* <40 32K X2
7 111* <40 55K Y2
9 111* <40 110K X3

Tabell A8. En t-nérhetsversion av tabell A6.

Det maste tydligt anges att malet med generalisering av de registrerades attribut pa sadana
upplysta stt ibland kan uppnas endast for ett begransat antal poster, inte for samtliga. Genom
god praxis bor man se till att varje ekvivalensklass innehaller flera personer och att ingen
inferensattack fortfarande ar mojlig. Detta tillvagagangssatt kraver under alla omstandigheter
att de registeransvariga gor en djupgaende bedémning av de tillgangliga uppgifterna och en
utvardering av kombinationer av olika alternativ (t.ex. olika intervallstorlekar, olika
plats- eller aldersgranularitet osv.). Med andra ord kan avidentifiering genom generalisering
inte uppnas genom ett grovt forsta forsok fran de registeransvarigas sida att ersatta
analysvérdena for attribut i en post efter intervall, eftersom det behdvs mer specifika
kvantitativa metoder — t.ex. att utvardera attributens entropi inom varje partition, eller méata
avstandet mellan de ursprungliga attributférdelningarna och fordelningen inom varje
ekvivalensklass.
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