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A SZEMELYESADAT-FELDOLGOZAS VONATKOZASABAN AZ EGYENEK
VEDELMEVEL FOGLALKOZO MUNKACSOPORT

amelyet az 1995. oktober 24-i 95/46/EK eurdpai parlamenti és tanécsi irdnyelv hozott létre,
tekintettel ezen iranyelv 29. és 30. cikkére,
tekintettel eljarasi szabalyzatara,

ELFOGADTAEZT A VELEMENYT:



OSSZEFOGLALAS

A munkacsoport ebben a véleményben az adatvédelem unids jogi hétterét tekintve elemzi a
meglévlé anonimizalasi technikak hatékonysagat és korlatait, valamint ajanlasokat fogalmaz
meg ezen technikak alkalmazasaval kapcsolatban, az egyes technikak fennmarad6 azonositasi
kockazatainak figyelembevételével.

A munkacsoport elismeri az anonimizalds potencidlis értékét, kiléndsen mint egy olyan
stratégiaét, amely az egyének ¢és a tarsadalom egésze szamara lehetové teszi a ,,nyilt
hozzaférési adatokbdl” szarmazo elényok kiaknazéasat, mikozben az érintett egyéneket érintd
kockazatokat mérsékeli. Esettanulmanyok és tudomanyos publikaciok bizonyitottak
ugyanakkor, hogy mennyire bonyolult egy valéban anonim adatallomanyt Iétrehozni, a feladat
végrehajtasahoz sziikséges mértékii mogottes informaciok megdrzése mellett.

A 95/46/EK iranyelv és egyéb vonatkoz6 unids jogi aktusok alapjan az anonimizélas a
személyes adatok azonositasuk visszafordithatatlan mddon térténd megakadéalyozéasa céljabol
valé feldolgozasanak eredménye. Ennek soran az adatkezeloknek szdmos elemre tekintettel
kell lennilk, figyelembe véve minden olyan moddszert, amelyet (az adatkezel6k vagy
harmadik felek) ,,valosziniileg” felhasznalnak az azonositashoz.

Az anonimizalds a személyes adatok tovabbi feldolgozasdnak mindsiil és igy teljesitenie kell
az Osszeegyeztethetdség kovetelményét a tovabbi feldolgozds jogi indokainak és
korilményeinek figyelembevételével. Az anonimizalt adatok tovabba nem tartoznak az
adatvédelmi jogszabalyok hatélya ald, de az érintetteknek més rendelkezések szerint joguk
lehet védelemre (mint pl. a kdzlések titkossaganak védelmere).

Ez a vélemény a legjelentdsebb anonimizalasi technikak, azaz a véletlenités €s az altalanositas
leirdsat tartalmazza. A vélemény kulondsen a zajhozzéaadast, permutaciot, differencialis
adatvedelmet, Osszesitést, k-anonimitést, I-diverzitast és t-kdzelséget ismerteti. A vélemény
kifejti az egyes technikak elveit, erdsségeit és gyengeségeit, valamint az egyes technikéakkal
kapcsolatos gyakori hibakat és elégtelenségeket.

A Vvélemény részletesen Kifejti az egyes technikdk megalapozottsdgat az alabbi harom
kritérium alapjan:

(i) lehetséges-e még kivalasztani egy egyént,
(i) lehetséges-e még az egyénekkel kapcsolatos rekordokat 6sszekapcsolni, és
(iii) ki lehet-e kdvetkeztetni egyénekre vonatkozé informaciokat?

Az egyes technikak f6 erdsségeinek €és gyengeségeinek ismerete segit az adott kontextusban
megfeleld anonimizalasi eljaras megtervezésében.

A vélemény a pszeudonimizalasra is kitér egyes buktatok és felreértesek tisztazasa érdekeben:
a pszeudonimizalas nem anonimizalasi modszer. Csupan egy adott adatallomany egy érintett
eredeti személyazonossagaval valo 6sszekapcsolhatosagat csokkenti, és ezaltal hasznos
biztonsagi intézkedésnek tekinthetd.

A velemény arra a kovetkeztetésre jut, hogy az anonimizalasi technikak képesek adatvédelmi
garanciak biztositasara és felhasznalhatak hatékony anonimizalasi eljarasok létrehozasara, de
kizarolag akkor, ha alkalmazasukat megfeleléen tervezik meg, ami azt jelenti, hogy az
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anonimizalasi eljards elofeltételeit (kontextus) és céljat/céljait egyértelmiien kell
megallapitani annak érdekében, hogy a célul kit{iz6tt anonimizalast hasznosithaté adatok
clballitasa mellett el lehessen érni. Az optimalis megoldasrol eseti alapon kell donteni, esetleg
kiilonbozo technikak dsszekapcsolasaval, az e véleményben kidolgozott gyakorlati ajanlasok
egyideju figyelembevételével.

Végezetiil az adatkezeloknek figyelembe kell vennitik, hogy egy anonimizalt adatallomany is
jelenthet fennmaradd kockézatokat az érintettek szdméra. Egyrészt az anonimizalés és az
Ujraazonositds valdban aktivan kutatott teriletek és az () felfedezéseket rendszeresen
kozzeteszik, masrészt még az anonimizalt adatokat — pl. statisztikékat — is fel lehet hasznalni
az egyének meglévo profiljainak kibOvitésére, ezaltal teremtve ) adatvédelmi kérdéseket.
Ezért az anonimizalast nem lehet egyszeri feladatnak tekinteni és a velejar6 kockazatokat az
adatkezeloknek rendszeresen ujra kell értékelniiik.



1. Bevezetés

Mig az eszk6zdk, szenzorok €s haldzatok nagy mennyiségii és uj tipusu adatokat hoznak Iétre,
és az adattarolas koltségei egyre elhanyagolhatobba valnak, egyre ndvekszik az ilyen adatok
ujrafelhasznalasara vonatkozd kozérdek és igény. ,,A nyilt hozzaférésli adatok™ egyértelmii
elonyoket nyujthatnak a tarsadalom, az egyének és szervezetek szamara, de kizarolag akkor,
ha mindenki személyes adatai és maganélete védelmére vonatkozo jogait tiszteletben tartjak.

Az anonimizalés jo stratégia lehet az elonyok megorzésére és a kockazatok mérséklésére. Ha
egy adatadllomanyt valéban anonimizélnak és az egyéneket tobbé nem lehet azonositani, az
eurdpai adatvédelmi torveny tobbé nem alkalmazandd. Ugyanakkor, az esettanulmanyokbdl
¢s tudomanyos publikaciokbol egyértelmii, hogy a feladat végrehajtasahoz sziikséges mértékii
mogottes informacid megdrzésével egyidejiileg nem egyszerli nagy mennyiségli személyes
adatbdl valéban anonim adatalloméanyt létrehozni. Egy anonimnak tekintett adatallomanyt
példaul 6ssze lehet kapcsolni egy masik adatallomannyal olyan mddon, hogy egy vagy tobb
egyént is azonositani lehet.

A munkacsoport ebben a véleményben az adatvédelem unids jogi hatterét tekintve elemzi a
meglévd anonimizalasi technikdk hatékonysagat és korlatait, valamint az anonimizalasi
eljaras kialakitasa erdekében ajanlasokat fogalmaz meg ezen technikak Ovatos és
feleldsségteljes alkalmazasaval kapcsolatban.

2. Fogalommeghatarozasok és jogi elemzés

2.1. Fogalommeghatarozasok az EU jogi szabalyozasaban

A 95/46/EK iranyelv az anonimizalast a (26) preambulumbekezdésben azért emliti, hogy az
anonimizalt adatokat kizarja az adatvédelmi jogszabalyok hatélya aldl:

,mivel a védelem elveit minden azonositott vagy azonosithatd személyre vonatkozd
informéacio esetében alkalmazni kell; mivel annak meghatarozasara, hogy egy személy
azonosithat6-e, minden olyan modszert figyelembe kell venni, amit az adatkezel6, vagy
mas személy valosziniileg felhaszndlna az emlitett személy azonositasara; mivel a
védelem elvei nem alkalmazhatdk az olyan médon anonimma tett adatokra, ahol az
érintett a tovabbiakban nem azonosithato; mivel a 27. cikk szerinti eljarasi szabalyzat
hasznos eszkoz lehet Utmutatasként ahhoz, hogy hogyan kell az adatokat anonimma
tenni, és olyan formdaban megorizni, amelyben a szoban forgo adatok azonositasa a
tovabbiakban mar nem lehetséges,”

A (26) preambulumbekezdeés figyelmes olvasata megadja az anonimizéalds fogalmi
meghatarozasat. A (26) preambulumbekezdés azt jelenti, hogy az adatok anonimizélasa
érdekében elegendd elemet kell az adatrdl eltavolitani ahhoz, hogy az érintettet ne lehessen
tobbé azonositani. Pontosabban ezt az adatot olyan modon kell feldolgozni, hogy azt tobbé az
adatkezelé vagy harmadik fél ne tudja természetes személyek azonositasdra felhasznalni

! Tovibba megjegyzendd, hogy az unids adatvédelmi rendelettervezet is ezt a megkdzelitést koveti; a (23)
preambulumbekezdés szerint ,annak meghatirozasara, hogy egy személy azonosithatd-e, minden olyan
modszert figyelembe kell venni, amit az adatkezeld, vagy mas személy valosziniileg felhasznalna az egyén
azonositasara.”
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,minden valdsziniileg felhaszndland6” modszer éaltal. Egy fontos tényezd, hogy az
adatfeldolgozasnak visszafordithatatlannak kell lennie. Az iranyelv nem tisztazza, hogy
hogyan kell vagy lehetséges az adatokat személyazonositasra alkalmatlanna tenni’. A
hangsuly az eredmenyen van: az adatnak olyannak kell lennie, hogy az érintettet ne lehessen a
,valosziniileg felhasznalandé” maddszerek felhasznaldsaval azonositani. Az iranyelv utal az
eljarasi szabalyzatra mint a lehetséges anonimizalasi mechanizmusok kidolgozasanak
eszkozére, valamint az adatok olyan formaban torténd megdrzésére, amely az érintett
azonositasat ,,a tovabbiakban nem teszi lehetdvé.” Az iranyelv tehat egyértelmiien nagyon
magas mércét allit fel.

Az e-adatvedelmi iranyelv (2002/58/EK iranyelv) is nagyon hasonléan emliti az
»anonimizalas” és az ,,anonim adatok” fogalmat. A (26) preambulumbekezdés megallapitja,
hogy:
A hirkozlési szolgaltatdsok értékesitéséhez vagy az értékndvelt szolgaltatdsok
nyljtasahoz felhasznalt forgalmi adatokat a szolgaltatdsnydjtas utan szintén térdlni
kell vagy anonimmeé kell tenni. ”

Ennek megfelelden a 6. cikk (1) bekezdése megallapitja, hogy:
»E Cikk (2), (3) és (5) bekezdésének, valamint a 15. cikk (1) bekezdésének sérelme
nélkiil, az elofizetokre és felhasznalokra vonatkozo, a nyilvanos hirkozIld halozat vagy
nyilvanosan elérhetd elektronikus hirkoziési szolgaltatds nyujtoja dltal feldolgozott €s
tarolt forgalmi adatokat tordlni kell, vagy anonimmé kell tenni, ha a kozlés
tovabbitasahoz ezek mar nem sziikségesek.”

A 9. cikk (1) bekezdése ezenkiviul megéllapitja:
, Amennyiben nyilvanos hirkozIlo hadlozatok vagy nyilvanosan elérheto elektronikus
hirkdzlési szolgaltatasok felhasznaldival vagy eldfizetéivel kapcsolatos, forgalmi
adatokon kivili helymeghatarozd adatok kezelésére keriilhet sor, az ilyen adatok
kizarolag akkor kezelheték, ha anonimmé tették azokat, vagy a felhasznalok, illetve
eldfizetok ehhez hozzajarultak, és csak olyan mértékben és idotartamig, amely az
értéknovelt szolgaltatas nyujtasahoz sziikséges.”

Az alapul szolgalé ok az, hogy a technoldgia jelenlegi allasa szerint a személyes adatok esetén
alkalmazott anonimizélasi technika eredményének annyira tartosnak kell lennie, mint a
torlésnek, vagyis lehetetlenné kell tennie a személyesadat-feldolgozast.®

2.2. Jogi elemzés

2 Ez a fogalom e vélemény 8. oldaléan kertil részletesebben ismertetésre.

® Emlékeztetni kell arra, hogy az anonimizalas a nemzetkozi szabvanyokban mint pl. az 1SO 29100 szabvanyban
is meg van hatarozva, mint olyan ,eljards, amely altal a személyesen azonosithaté informaciot
visszafordithatatlan mdédon (gy mddositjak, hogy a személyesen azonosithaté informacié érintettjét a
személyesen azonosithatd informacié kezeléje sem 6nmagéaban, sem mas felekkel egylittmiikodve nem tudja
tobbé kozvetlenill vagy kozvetve azonositani” (ISO 29100:2011). A személyes adatok moddositasanak
visszafordithatatlansaga a kozvetlen vagy kozvetett azonositas lehetévé tétele érdekében az ISO esetén is
kulcsfontossag. EbbOl a szempontbol a 95/46 szaml iranyelv alapjaul szolgalé elvekkel és fogalmakkal
szamottevd Osszhang all fenn. Ez az egyes nemzeti (példaul az olasz, német vagy szlovén) jogszabalyokban
talalhaté meghatarozasokra is vonatkozik, amelyek esetében a hangslly az azonosithatatlansdgon van és az
ujraazonositassal jaro,,aranytalanul nagy erdfeszitésre” (Németorszag, Szlovénia) is utalas torténik. Ugyanakkor,
a francia adatvédelmi térvény Ggy rendelkezik, hogy a személyes adatok személyesek maradnak még akkor is,
ha rendkiviil nehéz és valodsziniitlen az érintett Ujraazonositasa, azaz egyik rendelkezés sem emliti az
esszerliségi” vizsgalatot.



A vezetd unids adatvédelmi jogi eszk6zok anonimizélassal kapcsolatos szdvegezésének
elemzése négy alapvetd jellemzo kiemelését teszi lehetdveé:

— az anonimizalast az érintett azonositasanak visszafordithatatlan moddon torténd
megakadalyozasa céljabol torténd személyesadat-feldolgozas eredményezheti.

— szamos anonimizaldsi technika képzelheté el, nincs eldirt szabvany az unids

jogszabalyokban.

— a kontextualis elemeket kiemelten kell kezelni: az adatkezeld és harmadik felek altal torténd
azonositas soran figyelembe kell venni ,,minden” olyan mddszert, amelyet ,,valoszinlileg
felhasznalnak”, kiilonos figyelmet forditva arra, hogy a technoldgia jelenlegi allésa szerint mi
valt az utébbi idoben ,,valoszinlivé” (figyelembe véve a szamitogépek teljesitménye €s a
rendelkezésre al16 eszkdzok terén bekovetkezett fejlodést).

— a kockazati tényez6 az anonimizalas velejaroja: a kockazati tényezét minden anonimizalasi
technika érvényességének értékelésekor figyelembe kell venni, ideértve az ilyen technika altal
»anonimma tett” adatok lehetséges felhasznalasi modjait, tovabba fel kell mérni a kockazat
mértékét és valdszinliségét.

Az adatok ,,anonimma tételét” célzo barmely technikai-szervezeti intézkedéshez kapcsolodo,
Ujraazonositassal jaré fennmarad6é kockazat kihangsulyozésa végett ebben a véleményben az
»anonimizalasi technika” kifejezést hasznaljuk ,,anonimitas” vagy ,,anonim adat” helyett.

2.2.1. Az anonimizalési eljaréas jogszeriisége

El6szor is az anonimizalds olyan technika, amelyet a személyes adatok személyazonositasra
val6 visszafordithatatlanul alkalmatlanna tétele céljabol alkalmaznak. A kiindulo feltételezés
ezért az, hogy a személyes adatokat az adatok azonosithatd formaban torténé megdrzésére
alkalmazando jogszabalyokkal dsszhangban kellett, hogy dsszegytijtsék és feldolgozzak.

Ebben az dsszefliggésben az anonimizalasi eljaras, azaz az ilyen személyes adatok anonimma
tétele érdekében torténd feldolgozédsa a ,.tovabbi feldolgozas” egy esete. Ezért ennek az
adatfeldolgozasnak a célhoz kotdttségrol sz616 3/2013. szama munkacsoporti véleményben®
szerepld iranymutatasokkal 6sszhangban meg kell felelnie az 6sszeegyeztethetdségi tesztnek.

Ez azt jelenti, hogy elvben az anonomizalas jogalapja a 7. cikkben emlitett barmelyik ok lehet
(ideértve az adatkezeld jogos érdekét), feltéve, hogy az iranyelv 6. cikkében foglalt, az adatok
mindségére vonatkozd kovetelmények is teljesiilnek, a célhoz kotottségrol szolod
munkacsoporti  véleményben® emlitett sajatos koriilmények és valamennyi tényezé
figyelembevételével.

* A 29. cikk szerinti munkacsoport 3/2013. szdmu véleménye, elérheté az alabbi linken:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf

® Ez kiillénésen azt jelenti, hogy érdemi vizsgélatot kell lefolytatni minden relevans kérilmény alapjan, kiilonos
tekintettel az aldbbi kulcsfontossagu tényezdkre:

a) a személyes adatok gylijtésének és az adatok tovabbi feldolgozasanak céljai kdzott fennalld kapcsolat;
b) a személyes adatok gyiijtésének kontextusa és az érintettek ésszerii elvarasai az adatok tovabbi
felhasznalasaval kapcsolatban;

c) a személyes adatok természete és a tovabbi adatkezelés hatésa az érintettekre;

d) az adatkezeld altal elfogadott biztositékok a tisztességes adatfeldolgozas biztositasara és az érintettekre
gyakorolt hatranyos hatdsok megakadalyozasara.



http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf

Mésrészt a 95/46/EK iranyelv 6. cikke (1) bekezdésének e) pontjdban (de az e-adatvédelmi
iranyelv 6. cikke (1) bekezdésében és 9. cikke (1) bekezdésében) foglalt rendelkezéseket
hangsulyozni kell, mert ezek mutatjak, hogy a személyes adatok taroldsanak olyan forméban
kell torténnie, amely az érintettek azonositasat csak az adatok gytijtésével vagy tovabbi
feldolgozasaval kapcsolatos célok eléréséhez szlikseges ideig teszi lehet6vé.

A rendelkezés onmagaban erdteljes érvet szolgaltat arra, hogy a személyes adatok legalabb
»alapértelmezett” anonimizalasat el kell végezni (a kiilonb6z0 jogi eldirdsokra, mint pl. az e-
adatvédelmi iranyelvben emlitett, forgalmi adatokra vonatkozd eldirasokra tekintettel). Ha az
adatkezeld az ilyen személyes adatokat az eredeti vagy tovabbi adatfeldolgozas céljainak
elérését kovetéen is meg kivdnja tartani, az azonositds visszafordithatatlan
megakadalyozasara anonimizalasi technikakat kell alkalmazni.

A munkacsoport ennek megfeleléen ugy véli, hogy az anonimizalas a személyes adatok
tovabbi feldolgozasanak egy olyan esete, amelyet az adatfeldolgozas eredeti céljaival
Osszeegyeztethetonek lehet tekinteni, de csak azzal a feltétellel, hogy az anonimizalési eljaras
az ebben a dokumentumban leirt értelemben megbizhatoan éllitja el az anonimizalt
informaciot.

Azt is hangsulyozni szlikséges, hogy az anonimizalast az Europai Birosag altal, a C-553/07.
szamu ugyben (College van burgemeester en wethouders van Rotterdam kontra M.E.E.
Rijkeboer) hozott dontésben hivatkozott jogi korlatozasokkal 6sszhangban kell végrehajtani,
érdekében — torténé megbrzésének sziikségességéhez kapcsolddoan. Az Eurlpai Birdsag Ugy
dontott, hogy ,,a [95/46/EK] iranyelv 12. cikkének a) pontja kételezi a tagdllamokat, hogy
nem csupan a jelenre, de a multra nézve is rendelkezzenek az adatok cimzettjeire vagy a
cimzettek kategoriaira, valamint a tovabbitott adatok tartalmara vonatkozé informaciokhoz
val6 hozzaférés jogarol. A tagéllamok feladata, hogy meghatarozzak ezen informécid
tarolasanak hataridejét, valamint ennek fliggvényében az adatokhoz valé hozzaférést oly
modon, hogy megfeleld egyensuly jojjon létre egyrészt az érintett személynek ahhoz fiiz6do
érdeke kozott, hogy kiilonosen az iranyelvben eloirt beavatkozdsi lehetoségek és a
keresetinditashoz valo jog révén maganéletét megvédje, mdsfelol az adatkezel6 szamara az
ezen informaciok tarolasanak kotelezettsége altal jelentett teher kozott.”

Ez kiilonosen lényeges abban az esetben, ha egy adatkezel6 az anonimizaléssal kapcsolatban a
95/46/EK iranyelv 7. cikkének f) pontjara hivatkozik: az adatkezeld jogos érdeke és az érintett
jogai és alapvetd szabadsagai kozott egyenstulynak kell lennie.

Példaul 2012-2013-ban a holland adatvédelmi hat6sag vizsgalata a mélyrehaté adatcsomag-
elemzési technoldgia négy mobilszolgaltatd altali hasznalatdval kapcsolatban a 95/46/EK
iranyelv 7. cikkeének f) bekezdése szerinti jogalapot tart fel a forgalmi adatok tartalmanak az
adatgy(ijtést koveté mihamarabbi anonimizalasara vonatkozoan. Az e-adatvédelmi iranyelv 6.
cikke valdban eldirja, hogy az eléfizetOkre és felhasznaldkra vonatkozd, a nyilvanos hirk6z16
halézat vagy nyilvanosan elérhet6 elektronikus hirkozlési szolgéltatas nyujtoja altal
feldolgozott és tarolt forgalmi adatokat a lehetd leghamarabb t6rdlni kell vagy anonimmé kell
tenni. Ebben az esetben, mivel az e-adatvédelmi iranyelv 6. cikke ezt engedélyezi, megfeleld
jogalap talalhato az adatvédelmi iranyelv 7. cikkében. Ezt forditva is be lehet mutatni: ha az
adatfeldolgozas egy tipusa nem engedélyezett az e-adatvédelmi iranyelv 6. cikke szerint,
akkor az adatvédelmi iranyelv 7. cikke sem szolgéltathat erre jogalapot.

2.2.2. Az anonimizalt adatok lehetséges azonosithatésaga



A munkacsoport részletesen foglalkozott a személyes adatok fogalmaval a személyes
adatokrdl sz6l6 4/2007. szamu véleményeében, a 95/46/EK iranyelv 2. cikkének a) pontjaban
foglalt meghatarozds négy alkotdelemére 0Osszpontositva, ideértve ezen meghatarozas
»azonositott vagy azonosithatd” részét. Ebben az Osszefiiggésben a munkacsoport azt is
megallapitotta, hogy ,,az anonimizalt adat tehat olyan anonim adat lenne, amely korabban
azonosithatd személyre vonatkozott, de amelynél az azonositas tobbé mar nem lehetséges.”

A munkacsoport ezért mar tisztazta, hogy az iranyelv a ,valosziniileg felhaszndlandé
modszerek” tesztet javasolja az anonimizalasi eljards kelld6 megalapozottsaganak
értékelésekor, vagyis annak értékelésekor alkalmazandd kritériumként, hogy az azonositas
valosziniileg lehetetlenné valt-e. Az adott eset konkrét kontextusa és korulmeényei kozvetlen
hatassal vannak az azonosithatdsagra. E velemény technikai mellékletében értékelés olvashato
a legmegfelelobb technika kivalasztasahoz fiz6d6 hatéasrol.

Ahogy az mar korabban hangsulyozasra kertilt, a kutatas, az eszkozkészlet és a szamitdgéepek
teljesitménye fejlodik. Ezért sem nem lehetséges, sem nem hasznos azokat a koriilményeket
kimeritéen felsorolni, amikor az azonositas tobbé nem lehetséges. Ugyanakkor, egyes
kulcsfontossagl tényezoket érdemes figyelembe venni és szemléltetni.

El6szor is lehet azzal érvelni, hogy az adatkezel6knek azokra a konkrét modszerekre kellene
Osszpontositaniuk, amelyek az anonimizalasi technika visszaforditdsdhoz lennének
szlikségesek, kilonos tekintettel az ezen modszerek végrehajtasahoz sziikséges koltségekre és
know-how-ra, valamint ezen modszerek valdsziniiségének és komolysaganak elemzésére.
Példaul az anonimizalas érdekében tett erbfeszitéseik és koltségeik, valamint az egyének
adatallomanyokban val6 azonositasara szolgalé miiszaki eszk6zok alacsony koltségek melletti
elérhetéségének és az egyéb (példaul a ,nyilt hozzaférésii adatokra” vonatkozo6 politikakkal
kapcsolatosan  hozzéaférhetdvé tett) adatidllomanyok nyilvanos hozzaférhetdségének
novekedése, illetve az érintettek szdmara a késObbiekben hatranyos, néha helyrehozhatatlan
hatassal jar6 hianyos anonimizalas szamos példaja kdzott kell egyensulyt teremteniiik (mind
az id8, mind a sziikséges eréforrasok tekintetében).® Megjegyzendd, hogy az azonosités
kockazata 1dével novekedhet, illetve az informatikai €s kommunikacids technologia
fejlodésétdl is fiigg. Ezért a késObbi rendeleteket adott esetben technologiailag semleges
modon kell megfogalmazni, és idealis esetben figyelembe kell venni az informécios
technologia fejlédési lehetéségeiben bekdvetkezett valtozasokat.”

Masodszor ,,azok a modszerek, amelyeket valosziniileg annak meghatarozasara hasznalnak,
hogy egy személy azonosithato-e”, ,,az adatkezel6, vagy mas személy altal” felhasznalt
modszereket jelentik. Ezért fontos annak megértése, hogy amennyiben az adatkezeld nem torli
az eredeti (azonosithatd) adatokat eseményszinten, €s az adatkezel6 ezen adatallomany egy
részét atadja (példaul az azonosithaté adatok eltavolitasa vagy elrejtése utan), az igy kapott
adatbazis még mindig személyes adatnak szamit. Az igy kapott adatallomany csak akkor
mindsithetd anonimnak, ha az adatkezeld az adatokat olyan szinten Osszesiti, hogy az egyéni
eseményeket tobbé nem lehet azonositani. Példaul, ha a szervezet az egyéni utazasokrol gyijt
adatokat, az egyének eseményszintli utazdsi mintdi barmely félre vonatkozoan személyes
adatnak mindsiilnének addig, amig az adatkezeldnek (vagy barmely mas félnek) hozzaférése

® Erdekes m6don az Eurépai Parlament altal az altalanos adatvédelmi rendelettervezethez nemrég (2013. oktdber
21.) benyujtott modositasok a (23) preambulumbekezdésben kiilon megemlitik, hogy ,,annak megallapitasara,
hogy egy modszer valoszintileg felhasznalhato-e az egyén azonositasara, minden objektiv tényez6t tekintetbe
kell venni, példaul az azonositas koltségeit és az azonositdshoz sziikséges id6t, figyelembe véve egyrészt a
feldolgozas idején rendelkezésre 4ll6 technologiat, masrészt a technoldgiai fejlodést.”

" Lésd a 29. cikk szerinti munkacsoport 4/2007. szam( véleményét, 15. o.




van az eredeti nyers adatokhoz, még akkor is, ha a harmadik feleknek atadott adatbazisbol
eltavolitottak a kézvetlen azonositokat. De ha az adatkezeld kitdrolné a nyers adatokat és a
harmadik feleknek csak magas szinten @sszesitett statisztikai adatokat adna at, mint peldaul
azt, hogy ,,hétfonként az X tvonalon 160 %-kal tobb utas van, mint keddenként”, ez mar
anonim adatnak mindsiilne.

Egy hatékony anonimizélasi megoldds megakadalyozza az egyenek adatallomanybdl vald
kivalasztasat, egy adatallomanyon bellli (vagy két kilon adatallomanyban talalhatd) két
rekord 6sszekapcsolasat, valamint informaciok ilyen adatallomanybdl valé kikdvetkeztetését.
Ezért altaldban a kozvetleniil azonosité elemek eltavolitasa onmagaban nem elegenddé annak
biztositdsara, hogy az érintetteket ne lehessen tdbbé azonositani. Gyakran tovabbi
intézkedésekre lesz szilkseg az azonositds megakadalyozasara, amely ismét az anonimizalt
adatok tervezett feldolgozasanak kontextusatol es céljaitdl flgg.

PELDA:

A genetikai adatprofil egy példa az olyan személyes adatra, amely azonositdsi kock&zatanak van kitéve, ha az
egyes profilok egyedi természete miatt a donor személyazonossigdnak eltavolitdsa az egyetlen alkalmazott
technolégia. A szakirodalomban® mar bemutattak, hogy a nyilvanosan hozzaférheté genetikai forrasok (pl.:
szarmazastani nyilvantartasok, gyaszjelentések, a keresémotorok lekérdezése kozben kapott eredmények) és a
DNS-donorokra vonatkozd metaadatok (adomanyozas idGpontja, életkor, lakohely) Osszekapcsolasa felfedheti
bizonyos egyének személyazonossdgat még abban az esetben is, ha a DNS-t ,,anonim médon” adomanyoztak.

Az anonimizalasi technikdk mindkét csoportjanak — azaz az adatok véletlenitésének és
altalanositasanak —° is vannak hianyossagai, ugyanakkor az adott koriilmények kozott
mindketté megfeleld lehet arra, hogy az érintettek maganéletének veszélyeztetése nélkiil
elérje a kivant célt. Egyértelmiinek kell lennie, hogy az ,azonositas” nem csak azt a
lehetéséget jelenti, hogy egy személy nevét és/vagy cimét vissza lehet nyerni, hanem
magaban foglalja a kivalasztas, osszekapcsolhatosag és kovetkeztetés altal torténd lehetséges
azonosithatdsagot is. Tovabba, az adatvédelmi torvény alkalmazhatésaga érdekében, az
adatkezel vagy cimzett szdndékai nem szamitanak. Amig az adat azonosithatd, az

adatvédelmi szabalyok alkalmazandok.

Ha egy harmadik fél anonimizalt adatallomanyt dolgoz fel (amelyet az eredeti adatkezeld
anonimizalt és tett kozzé), akkor ezt torvényesen, az adatvédelmi kdvetelmények
figyelembevétele nélkil, azzal a feltétellel teheti, hogy az eredeti adatallomanyban nem képes
az érintetteket (kdzvetlenill vagy kozvetve) azonositani. A harmadik feleknek ugyanakkor
figyelembe kell venniiik a fent emlitett kontextudlis €s koriilményektdl fiiggd tényezoket is
(ideértve az eredeti adatkezel$ altal alkalmazott anonimizalasi technikdk sajatos jellemzéit)
akkor, amikor eldontik, hogy hogyan hasznaljak és, kiléndsen, kapcsoljak 6ssze ezen
anonimizalt adatokat sajat céljaiknak megfeleléen, mert az ebbdl eredd kovetkezmények
kilonbozo jellegli felelésséget vonhatnak maguk utan. Ha ezen tényezdk és jellemzok az
érintettek azonositasanak elfogadhatatlan kockazatat eredményezik, az eljaras ismét az
adatvédelmi torvény hatalya ala kertl.

A fenti lista semmiképpen nem tekinthetd kimeritonek, hanem inkabb altalanos irdnymutatast
nyUjt egy anonimizalasi eljarason atesd adatallomany kiilonbozd elérhetd technikak alapjan
torténd azonositasi lehetdségének értékelési modszerére vonatkozdan. Az Osszes fenti

® Lasd: John Bohannon, Genealogy Databases Enable Naming of Anonymous DNA Donors (,,A genealogiai
adatbazisok lehetové teszik a DNS-donorok megnevezését”), Science, Vol. 339, No. 6117 (2013. januar 18.),
262. 0.

9 E két anonimizalasi technika fobb jellemzdit és kiilonbségeit a lenti 3. szakasz (,technikai elemzés™) ismerteti.
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tényezOt olyan kockdzati tényezének Ilehet tekinteni, amelyet az adatkezeloknek az
adatallomanyok anonimizalasakor, a harmadik feleknek ezen ,,anonimizalt” adatallomanyok
sajat céljaiknak megfeleld felhasznalasakor kell merlegelnitk.

2.2.3. Az anonimizélt adatok felhasznalasanak kockéazatai

Az adatkezel6knek az alabbi kockazatokat kell figyelembe venniiik az anonimizalasi
technikak felhasznalasanak mérlegelésekor:

— konkrét buktatd, ha a pszeudonimizalt adatokat egyenértékiinek tekintik az anonimizalt
adatokkal. A technikai elemzésben kifejtésre kerll, hogy a pszeudonimizalt adatokat nem
lehet az anonimizalt informacidval egyenértékiinek tekinteni, mert azok tovabbra is lehetové
teszik az egyéni érintettek kivalasztasat és kiilonbozd adatallomanyokon keresztiil torténd
Osszekapcsolasat. A pszeudonimitas valdsziniileg lehetévé teszi az azonosithatosagot és ezért
az adatvédelmi jogi szabalyozas hatalyan belil marad. Ez kilondsen fontos a tudomanyos,
statisztikai és torténelmi kutatasok esetében.™

PELDA:

A pszeudonimizélassal kapcsolatos félreértések egyik tipikus példajat a jol ismert ,,AOL (America On Line)”
eset szolgéaltatja. 2006-ban egy olyan adatbazist tettek nyilvanosan elérhetévé, amely tobb mint 650 000
felhasznal6 harom honapos id6szakon beliili huszmillid keresési kulcsszavat tartalmazta, és amelynek esetében a
maganélet megovasa érdekében hozott egyedili intézkedés az volt, hogy az AOL felhasznaléazonositét
numerikus attribGtumra cserélték ki. Ez egyesek nyilvanos azonositasat és hollétének meghatarozasat
eredményezte. A keresémotorok pszeudonimizalt lekérdezési karakterlancai, kuléndsen ha azokat egyéb
attribatumokkal, mint pl. IP cimekkel és mas Ugyfélkonfiguracios paraméterekkel tarsitjak, nagyon nagy
azonosito erével birnak.

— a masodik hiba gy gondolkodni a megfeleléen anonimizalt adatokrol (amelyek a fent
emlitett valamennyi feltételnek és kovetelménynek megfeleltek és eleve az adatvédelmi
iranyelv hatalyan kivil esnek), hogy azok barmilyen biztositéktdl megfosztjak az egyéneket —
foként és elsdsorban azért, mert mas jogszabalyokat lehet alkalmazni az ilyen adatok
felhasznalasa esetén. Példaul az e-adatvédelmi iranyelv 5. cikkének (3) bekezdése
megakadalyozza az ,,adatok” barmely tipusdnak (ideértve a nem személyes adatokat) az
eldfizetd/felhasznald hozzajarulasa nélkil végberendezésben torténd taroldsat és az ahhoz
torténd hozzaférést, mert ez a kozlések titkossagara vonatkoz0 szelesebb elv részét kepezi.

— a harmadik mulasztas abbol eredhet, ha nem veszik figyelembe a megfelelden anonimizalt
adatok bizonyos korulmények kozott az egyénekre gyakorolt hatasat, kilénosen a
profilalkotas esetében. Az emberi jogok eurdpai egyezményének 8. cikke és az EU Alapjogi
Chartdjanak 7. cikke védi az egyének maganéleti szférajat, és igy, habar az adatvédelmi
torvények tobbé nem alkalmazhatok az ilyen tipust adatok esetén, az anonimizalt és harmadik
felek altal torténd felhasznaldsra atadott adatdlloméanyok felhasznalasa a maganszféra
megsértésehez vezethet. Kilonleges koriltekintés sziikséges az anonimizalt informécio
kezelése soran, kulondsen, ha az egyénekre (habar csak kozvetve) hatassal 1év6 dontések
meghozatalakor ilyen informaciot hasznalnak fel (gyakran mas adatokkal egyutt). Amint azt
ebben a véleményben hangsulyoztuk és a munkacsoport kiilonosen a ,,célhoz kotottségrol”
sz6l6 3/2013. szamU véleményében (3/2013. szami vélemény)'! tisztazta, az érintettek
adataik tovabbi feldolgozasaval kapcsolatos jogos elvardsait a relevans kontextussal
kapcsolatos tényezOk, mint pl. az érintettek és az adatkezeldk kozotti kapcsolat természete, a

10| 4sd tovabba a 29. cikk szerinti munkacsoport 4/2007. szamd véleményét, 18-20. o.
11 Elérheté:http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf
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hatdlyos jogi kotelezettségek, az adatfeldolgozasi miveletek atlathatosaga alapjan kell
ertékelni.

3. Technikai elemzés, a technologiak megalapozottsaga és tipikus
hibak

Kiilonb6zo, eltérd megalapozottsaghi anonimizalasi gyakorlatok és technikak léteznek. Ez a
szakasz azokat a legfontosabb elemeket targyalja, amelyeket az alkalmazéds soran az
adatkezeloknek fontolora kell venniiik, kiilonos tekintettel az adott technika altal biztositott
garanciara, a technoldgia jelenlegi &llasanak és az anonimizalas biztositdsa érdekében
elengedhetetlen harom kockazatnak a figyelembevételével:

— Kivéalasztds, ami annak a lehetéségét jelenti, hogy az adatallomanyban az
egyéneket azonositd rekordok egy részét vagy egészét el lehet kiiloniteni;

— Osszekapcsolhatdsag, ami az ugyanazon érintettre vagy az érintettek ugyanazon
csoportjara vonatkozd (vagy ugyanabban az adatbazisban vagy két kiilonbozd
adatbazisban szerepl6) — legalabb — ket rekord dsszekapcsolasanak kepessége.
Ha egy tdmadd (pl. korrelacidelemzés segitségével) meg tudja allapitani, hogy
két rekord az egyének ugyanazon csoportjahoz van hozzérendelve, ugyanakkor
nem képes ebben a csoportban kivalasztani az egyéneket, akkor a technika nem
biztosit ellenallast az 0sszekapcsolhatdsag ellen, csak a ,kivalasztas” ellen;

— Kovetkeztetés, ami annak a lehetdségét jelenti, hogy egy attributum értékét nagy
valdszinliséggel ki lehet kovetkeztetni mas attributumok értékeibdl.

Ezért egy, az e hdrom kockézattal szembeni megoldas elegendd védelmet biztosit azon
ujraazonositassal szemben, amelyet az adatkezel6 és barmely harmadik fél a legnagyobb
valosziniiséggel felhasznalanddé modszerek alkalmazasaval hajt végre. A munkacsoport ebben
az Osszefliggésben hangsllyozza, hogy az adatok személyazonositasra valo alkalmatlanna
tételével, illetve az anonimizalassal kapcsolatos technikdk folyamatos kutatasok targyat
képezik, és ezen kutatasok kovetkezetesen azt mutattak, hogy énmagaban egyik technika sem
mentes a hidnyossagoktol. Altalanossagban véve, az anonimizaldsnak két kiilonbozd
modszere van: az els6 a véletlenitésen, mig a masodik az altalanositason alapul. A vélemény
méas fogalmakkal, mint pl. a pszeudonimizélassal, a differencialis adatvédelemmel, az |-
diverzitassal és a t-kdzelséggel is foglalkozik.

A vélemény e szakaszban a kovetkezd szokészletet hasznalja: az adatallomany az egyénekkel
(érintettekkel) kapcsolatos kiilonb6zd rekordokbol all. Minden rekord egy érintetthez
kapcsolodik és minden egyes attributumhoz (pl. év) kapcsolodd értékekbdl (vagy
,oejegyzeésekbdl”, pl. 2013) all. Az adatdllomany a rekordok olyan gyiijteménye, amelyet
alternativ. modon tablazat (vagy tablazatsorozat) vagy magyardzd jegyzetekkel
ellatott/sulyozott graf forméjdban lehet formazni; egyre inkabb ez utobbi jellemzd
napjainkban. Az ebben a vélemenyben talalhatd példak tablazatokra vonatkoznak, de a
rekordok egyéb grafikus abrazolasai esetén is alkalmazhatok. Az érintettre vagy az érintettek
csoportjara vonatkozé attributumok kombinacioira kvaziazonositoként is lehet hivatkozni.
Egyes esetekben az adatallomany tdbbszords rekordokat is tartalmazhat egy egyénre
vonatkozoan. A ,,tdmadd” olyan harmadik fél (azaz sem nem az adatkezeld, sem nem az
adatfeldolgoz0), aki véletlentil vagy szandékosan hozzafér az eredeti rekordokhoz.
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3.1. Véletlenités

A Vvéletlenités azokat a technikakat jelenti, amelyek az adatok valdsagnak valé megfelelését
véltoztatjdk meg az adat és az egyén kozotti szoros kapcsolat eltavolitasa érdekében. Ha az
adatok eléggé bizonytalanok, akkor azokat tobbé nem lehet egy meghatarozott egyénnel
dsszekapcsolni. A véletlenités 6nmagaban nem csokkenti az egyes rekordok egyediségét, mert
minden rekord tovabbra is egyetlen érintettél fog szarmazni, de védelmet nyujthat a
kdvetkeztetési tamadasok/kockazatok ellen, és az altalanositési technikakkal 0sszekapcsolva
er6sebb adatvédelmi garanciakat biztosithat. Tovabbi technikak lehetnek sziikségesek annak
biztositasara, hogy ne lehessen egy meghatarozott egyént egy rekord alapjan beazonositani.

3.1.1. Zajhozzaadas

A zajhozzaadas technikdja kiillondsen abban az esetben hasznos, ha az attribitumok jelentds
mértéki karos hatast gyakorolnak az egyénekre és az adatallomanyban talalhato attribGtumok
olyan moddositasabdl all, amelynek eredményeképpen az 4ltalanos eloszlas megdrzése mellett
az adatok kevésbé pontossd valnak. Az adatilloméany feldolgozasakor a megfigyelé az
értékeket pontosnak fogja tekinteni, de ez csak bizonyos mértékig lesz igaz. Példaul, ha egy
egyén magassagat eredetileg a legkozelebbi centiméterig mérték meg, az anonimizalt
adatallomany a magassagot csak +/-10 cm pontossaggal tartalmazhatja. E technika hatékony
alkalmazésa esetén a harmadik felek nem lesznek képesek az egyének azonositaséara, sem az
adatok kijavitasara vagy az adatok modositdsanak mas méddon torténd kimutatasara.

A zajhozzdadast rendszerint mas anonimizalasi technikdkkal, mint pl. az egyértelmi
attribGtumok vagy kvaziazonositok eltavolitasa, kapcsoljak 6ssze. A zajszint a megkovetelt
informaci6 szintjének sziikségességétol és a védett attributumok kozzétételének az egyének
maganéletére gyakorolt hatasatol flgg.

3.1.1.1. Garanciak

o Kivéalasztas: Tovabbra is lehetseges egy egyén rekordjait (talan nem azonosithatd
maodon) kivalasztani, még ha a rekordok kevésbé megbizhatdak is.

o Osszekapcsolhatésdg: Tovabbra is lehetséges ugyanazon egyén rekordjainak
Osszekapcsolasa, de a rekordok kevésbé megbizhatdak és igy egy igazi rekordot egy
mesterségesen hozzéaadott rekorddal (azaz egy ,,zajjal”) is 6ssze lehet kapcsolni. Egyes
esetekben egy helytelen hozzarendelés az érintettet jelentds mértékii és nagyobb
kockézatnak teheti ki, mint egy helyes hozzarendelés.

o Kovetkeztetés: Kovetkeztetési timadasok lehetségesek lehetnek, de a sikerarany kisebb
lesz és néhany téves pozitiv (és téves negativ) eredmény valdsziniisitheto.

3.1.1.2. Gyakori hibak

e Inkonzisztens zaj hozzéadasa: Ha egy zaj szemantikailag inkonzisztens (azaz
Haranytalan” ¢€s nem tartja tiszteletben az attribitumok kozti logikdt egy
adatallomanyon beldl), akkor az adatbazishoz hozzaféréssel rendelkez6 tamadé képes
lesz a zaj kisziirésére és — egyes esetekben — a hianyzo bejegyzések Ujrageneralasara.
Tovébba, ha az adatallomany tdl kevés adatot tartalmaz*?, a zajos adatbejegyzések egy
kiils6 forrassal tovabbra is dsszekapcsolhatok maradnak.

12 £z a fogalom a mellékletben, a 30. oldalon keriil részletesebben ismertetésre.
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e Annak a feltételezése, hogy a zajhozzdadas elegendd: a zajhozzédadas kiegészitd
intézkedés, amely megneheziti a személyes adatok visszanyerését a tamado szamara.
Nem lehet azt feltételezni, hogy a zajhozzdadds 6nmagaban megoldéast jelent az
anonimizalasra, kivéve abban az esetben, ha a zaj nagyobb, mint az adatallomanyban
talalhaté informacio.

3.1.1.3. A zajhozzaadas hianyossagai

Az Ujraazonositassal kapcsolatos egyik nagyon hires kisérlet a Netflix nevii
videOtartalom-szolgaltatd (gyféladatbazisan elvégzett kisérlet. Kutatok kielemezték a
vallalat 4ltal nyilvanosan hozzaférhetdvé tett, majdnem 500 000 felhasznald tobb mint 18
000 filmre adott, 100 milliénal is tébb, 1-5 pont kozotti skalan torténd értékelését
tartalmazo adatbéazis geometriai tulajdonsagait, miutan azt a belsé adatvédelmi politikanak
megfelelden ,,anonimma tették” és az értékelések ¢és datumok kivételével minden
ugyfélazonositd informéciét eltavolitottak. Zajt adtak az adatbazishoz, gy, hogy az
értékeléseket kis mertékben megemelték vagy lecsdkkentették.

Ennek ellenére kiderult, hogy az adatallomany felhasznal6i rekordjainak 99 %-at
egyedileg azonositani lehet 8 értékelés és datum (14 napos hibahatar mellett torténd)
kivéalasztasi kritériumként valé felhasznalasaval, mig a Kkivalasztasi kritériumok
csokkentése (2 értékelés és 3 napos hibahatar) még mindig lehetévé tette a felhasznalok
68 %-anak azonositaséat.'®

3.1.2. Permutécio

Ez a technika, amely a tdbldzatban talalhat6 attributumok értékeinek egyes értékek kiilonbdzo
érintettekkel valo mesterséges 6sszekapcsolasa érdekében torténd 6sszekeverésébdl all, abban
az esetben hasznos, ha az adatallomanyon beltl fontos valamennyi attribdtum pontos
megoszlasanak megorzése.

A permutacié a zajhozzaadas kiilonleges formajanak tekinthetd. A klasszikus zajtechnikaban
az attribGtumok véletlenitett értékek segitségével kerlilnek modositasra. A konzisztens zaj
létrehozasa nehézségekbe iitkdzhet és eléfordulhat, hogy az attributumértékek kismértékii
modositasa nem biztosit megfelel6 adatvédelmet. Alternativ modszerként a permutacios
technikdk az adatallomanyon belul Ugy valtoztatjak meg az értékeket, hogy azokat az egyik
rekordbdl egy masikba helyezik &t. Az ilyen csere biztositja, hogy az értékek tartomanya és
eloszlasa ugyanaz maradjon, de az értékek és az egyének kozotti korrelaciok megvaltozzanak.
Ha két vagy tobb attribitum kdzoétt logikai kapcsolat vagy statisztikai korrel&cié van, akkor az
attributumok egymastdl fuggetlen permutalasaval ez a kapcsolat megsziinik. Ezért fontos,
hogy a logikai kapcsolat fenntartisa érdekében egymassal Osszefiiggd attriblitumok
permutalasara kerlljon sor, kulénben a tdmadd képes lesz azonositani a permutalt
attribitumokat és visszaforditani a permutaciot.

Példaul, ha egy egészsegiigyi adatallomany attribatumainak egy részhalmazat, mint pl. a
,,korhazi apolast/tiineteket/felelds osztalyt” vessziik figyelembe, a legtobb esetben erds logikai
kapcsolat fogja az értékeket 6sszekapcsolni és igy kimutathatd és akar vissza is fordithato, ha
csak egy érték permutalasanak elvégzésére kerl sor.

3 Narayanan, A., & Shmatikov, V. (2008. majus). Robust de-anonymization of large sparse datasets (,,Nagy,
ritka adatallomanyok anonimizaldsanak megalapozott visszafejtése”). Megjelent: Security and Privacy, 2008. SP
2008. IEEE Symposium on (111-125. o.). IEEE.
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A zajhozzaadashoz hasonldéan ©nmagdban a permutacio sem feltétlenul biztositja az
anonimizalast és mindig 0ssze kell kapcsolni az egyértelmi attributumok/kvaziazonositok
eltavolitasaval.

3.1.2.1. Garanciak

Kivalasztas: A zajhozzaadashoz hasonldan, itt is lehetséges marad egy egyén

rekordjait kivalasztani, de a rekordok keveésbé megbizhatéak maradnak.

Osszekapcsolhatésdg: Ha a permutacié az attribGtumokat és a kvaziazonositokat

érinti, akkor meggatolhatja az attribitumok adatallomannyal torténd ,,helyes” belsé és
kiils6 Osszekapcsolasat, de a ,,helytelen” 6sszekapcsolhatdosagot még mindig lehetoveé
teszi, mert egy valodi bejegyzést eltéro érintetthez lehet tarsitani.

Kovetkeztetés: Az adatdllomanybdl tovébbra is levonhatdak kovetkeztetések,
kiilonosen ha az attribitumok korrelacidos viszonyban vannak vagy erds logikai
kapcsolatok vannak kozoéttik, ugyanakkor, mivel a tdimadd nem tudja, hogy melyik
attributumokat permutéltak, meg kell fontolnia annak lehet6ségét, hogy kovetkeztetése
hibés feltételezésen alapszik és ezért kizardlag valdszinliségre alapuld kovetkeztetés
lehetséges.

3.1.2.2. Gyakori hibak

Helytelen attribdtum Kivalasztasa: a nem érzékeny vagy nem kockézatos attribitumok
permutalasa nem vezet a személyes adatok védelmének jelentds erdsodéséhez. Ha
ugyanis az érzékeny/kockazatos attribitumok tovabbra is az eredeti attribGtumhoz
kotddnek, akkor a tdmado tovéabbra is képes lesz az egyénekre vonatkozd érzékeny
adatokat kinyerni.

Az attrib0tumok véletlenszeri permutalasa: Ha két attribatum erésen Korrelal
egymassal, akkor ezen attribGtumok véletlenszerli permutildsa nem fog erds
garanciakat biztositani. Ezt a gyakori hibat az 1. tablazat mutatja be.

Annak a feltételezése, hogy a permutacio elegendd: A zajhozzdadashoz hasonléan a
6nmagaban a permutéacio sem feltétlenll biztositja az anonimizalast, igy 6ssze kell
kapcsolni mas technikakkal, mint példaul az egyértelmi attribitumok eltavolitasaval.

3.1.2.3. A permutacid hianyossagai

Ez a példa illusztralja, hogy a véletlenszeriien permutalt attribitumok gyenge adatvédelmi
garancidkat eredményeznek abban az esetben, ha logikai dsszefiiggés van a kiilonb6zo
attributumok kozott. Az anonimizalasi kisérletet kovetden konnyli kikovetkeztetni
valamennyi egyén jovedelmét annak foglalkozadsa (és sziletési éve) fuggvényében.
Példaul az adatok kozvetlen vizsgalatdbol megallapithatd, hogy a tablazatban szerepld
vezérigazgatd nagy valoszinliséggel 1957-ben sziletett és a legmagasabb fizetéssel
rendelkezik, mig a munkanélkili 1964-ben sziiletett és a legalacsonyabb jovedelemmel
rendelkezik.
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. , Jovedelem

Ev Nem Foglalkozas (permutalt)
1957 F mérnok 70 000
1957 F vezérigazgato 5000
1957 F munkanélkuli 43 000
1964 F mérnok 100 000
1964 F menedzser 45 000

1. tdblazat Példa a korrelalt attribitumok permutalasa altal végrehajtott hatastalan anonimizalasra
3.1.3. Differencialis adatvédelem

A differenciélis adatvédelem™ a véletlenitési technikdk csoportjaba tartozik, de eltérd
modszert alkalmaz: mig a zaj beszrdsa valdjaban az adatallomany varhato kozzététele elott
jatszik szerepet, a differencialis adatvédelmet akkor lehet hasznalni, amikor az adatkezeld az
adatallomanybdl anonimizalt véleményeket hoz létre, mikdzben megérzi az eredeti adatok
masolatat. Az ilyen anonimizalt véleményeket jellemzden a lekérdezések egy részhalmazanak
segitségével hozzadk létre valamely konkrét harmadik fél szaméara. A részhalmaz utdlag
szandékosan hozzaadott véletlenszeri zajt tartalmaz. A differencidlis adatvédelem kozli az
adatkezeldvel, hogy mennyi zajt és milyen formaban kell hozz4adnia a sziikséges adatvédelmi
garanciak elérése érdekében. Ebben az 6sszefiiggéshen kiiléndsen fontos lesz az egyéneknek
a lekérdezés eredményeiben vald azonositasara vonatkozo lehetdségek folyamatos nyomon
kovetése (legaldbb minden Uj lekérdezés esetén). Tisztazni kell ugyanakkor, hogy a
differencialis adatvedelmi technikak nem fogjak az eredeti adatokat megvaltoztatni és igy az
adatkezel6 —addig, ameddig az eredeti adatok megmaradnak — képes lesz az egyéneket a
differencialis adatvédelmi lekérdezések eredményeiben azonositani, figyelembe véve minden
olyan moddszert, amelyet az azonositdshoz valoszintileg felhaszndlnak. Az ilyen eredményeket
is személyes adatoknak kell tekinteni.

A differencidlis adatvédelmen alapuldé moédszer egyik eldnye abban rejlik, hogy az
adatdlloméanyokat az arra jogosult harmadik feleknek nem egyetlen adatdllomany
kozzétételével, hanem egy konkrét lekérdezés nyoman adjak at. Az ellendrzést segitendd, az
adatkezeld megdrizhet egy listat minden lekérdezésrdl €s kérésrdl, ezaltal biztositva, hogy
harmadik felek ne férhessenek hozza olyan adatokhoz, amelyekhez nincs jogosultsaguk. Az
adatok tovabbi védelme érdekében a lekérdezeseken is alkalmazhatnak anonimizalasi
technikékat, ideértve a zajhozzaadast vagy helyettesitést. Tovabbra is kutatas targyat képezi
egy olyan interaktiv, j6l miikkodo lekérdezésre valod valaszadasi mechanizmus megtaldléasa,
amely az adatvédelem fenntartasa mellett egyidejiileg alkalmas barmely kérdés viszonylag
pontos (azaz kevésbé zajos modon torténd) megvalaszolasara.

A kovetkeztetési és odsszekapcsolhatdsagi tamadasok csokkentése érdekében a jogalanyok
lekérdezéseit figyelemmel kell kisérni és az érintettekrdl szerzett adatokat meg kell figyelni;
ennek megfelelden a ,,differencialis adatvédelmi” adatbazisokat nem szabad nyilt forraskoda
keresémotorokra telepiteni, amelyeken nem lehetséges a lekérdezést végrehajtod jogalanyokat
nyomon kévetni.

Y Dwork, C. (2006). Differential privacy (,,Differencialis adatvédelem™). Megjelent: Automata, languages and
programming (1-12. 0.). Springer Berlin Heidelberg.

15 Cf. Ed Felten (2012) Protecting privacy by adding noise (,,Adatvédelem zaj hozzaadasaval™). URL:
https://techatftc.wordpress.com/2012/06/21/protecting-privacy-by-adding-noise/.
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3.1.3.1. Garanciak

e Kivalasztas: Ha a kimenet kizarolag statisztikabdl all és az adott allomany esetében
alkalmazott szabalyokat jol megvalasztjak, akkor nem lehet a valaszokat egy egyen
kivalasztasara felhasznalni.

o Osszekapcsolhatdsag: — Tobbszords — kérés — alkalmazasaval — lehetséges  lehet
meghatarozott egyénre vonatkozo bejegyzéseket két valasz kozott 6sszekapcsolni.

o Kovetkeztetés: Tobbszoros kérés alkalmazasaval lehetséges egyenekre vagy
csoportokra vonatkozé adatokat kikdvetkeztetni.

3.1.3.2. Gyakori hibdk

e Nincs elegendd zajhozzaadas: A hattértudassal valo dsszekapcsolds megakadalyozasa
érdekében a kihivas az, hogy minimalis mértékli bizonyitékot szolgaltassunk arra
vonatkozdan, hogy egy érintett vagy az érintettek egy adott csoportja hozzéjarult-e az
adatallomanyhoz. Adatvédelmi szemszogb6l a f6 nehézséget a helyes valaszokhoz
annak érdekében hozzdadanddé megfelelé mennyiségli zajnak a létrehozasa jelenti,
hogy a kozzétett vélaszok hasznavehetOségének megdérzése mellett az egyének
maganéletét is meg lehessen védeni.

3.1.3.3. A differenciélis adatvédelem hidnyossagai

Valamennyi lekérdezés egymastol fiiggetleniil torténd kezelése: Eldfordulhat, hogy a
lekérdezés eredményeinek Osszekapcsolasa lehetdve teszi olyan informécid kozzétételét,
amelyet titkosnak széntak. Ha a lekérdezés el6zményeit nem Orzik meg, akkor a timado
egy ,,differencialis adatvédelmi”adatbazishoz tobbszords kérdéseket allithat 6ssze, amely
fokozatosan addig csokkenti a kibocsatott minta amplitidojat, amig egyetlen érintettel
vagy az érintettek egyetlen csoportjdval kapcsolatos kilonleges tulajdonsag
determinisztikusan vagy nagyon nagy valdsziniiséggel felbukkanhat. Tovabbi kikotés
annak a hibanak az elkeriilése, hogy az adatokat a harmadik fél szempontjabdl anonimnak
tekintsiik, mialatt az adatkezeld az érintettet az eredeti adatbazisban tovabbra is
azonositani tudja, tekintetbe véve minden olyan mddszert, amelyet az azonositdshoz
valoszintlileg felhasznalnak.

3.2. Altalanositas

Az anonimizalasi technikak méasodik csoportja az altalanositas. Ez a modszer azt jelenti, hogy
az érintettek attributumait altalanositjak vagy felhigitjak a vonatkoz6 skala vagy nagysagrend
maodositasaval (pl. régié varos helyett, hdnap hét helyett). Mig az altalanositas hatékonyan
megakadalyozhatja a Kkivalasztast, nem minden esetben teszi lehet6vé a hatékony
anonimizalast; nevezetesen egyedi és kifinomult mennyiségi megkozelitéseket igényel az
Osszekapcsolhatosag és kovetkeztetések levonasanak megeldzése érdekében.

3.2.1. Osszesités és k-anonimitas

Az dsszesitési és k-anonimitasi technikak célja az érintettek kivalasztasanak megakadalyozasa
azaltal, hogy legalabb k masik egyénnel csoportositjuk 6ket. Ennek elérése érdekében az
attribGtumértékeket olyan mértékben kell altalanositani, hogy minden egyén ugyanazzal az
értekkel rendelkezzen. Példaul egy helymeghatarozas részletezettségének varosi szintrél
orszagos szintre csokkentésével tobb érintettet Oleliink fel. Az egyéni sziletési datumokat
datumtartomanyonként lehet &ltalanositani vagy honaponként vagy évenként lehet
csoportositani. Mas numerikus attribGtumok (pl. fizetés, suly, magassdg vagy a
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gyogyszeradag) intervallumértékekkel altalanosithatok (pl. 20 000 és 30 000 € kozotti
fizetés). Ezen modszereket akkor lehet alkalmazni, ha az attributumok pontos eértékei
kvéziazonositokat hozhatnak létre.

3.2.1.1. Garanciak
e Kivalasztas: Mivel ugyanazokat az attributumokat most mar k felhasznal6 osztja meg

egymassal, tobbé nincs lehetdség egy k felhasznalot tartalmazo csoporton beliil egy
egyen kivalasztasara.

e Osszekapcsolhatdsag: Ugyan az Gsszekapcsolhatdsag korlatozott, a k felhasznalot
tartalmaz6 csoportokon belill lehetséges marad a rekordok Osszekapcsoldsa. Ezt
kovetéen az ezen a csoporton beliil taldlhaté két rekord 1/k valdszinliséggel
ugyanazokhoz a pszeudoazonositokhoz tartozik (ami jelentds mértékben
meghaladhatja annak a valészinliségét, hogy a bejegyzéseket nem lehet
0sszekapcsolni).

o Kovetkeztetés: A k-anonimitasi modell f6 hianyossaga, hogy nem akadalyozza meg a
kovetkeztetési tamadasok egyik tipusat sem. ValGjaban ha minden k egyén
ugyanabban a csoportban van, akkor — ha ismert, hogy melyik egyén melyik csoportba
tartozik — trivialis ezen tulajdonsag értékének a visszanyerése.

3.2.1.2. Gyakori hibak

e Eqgyes kvéziazonositdk hidnyoznak: A k-anonimitas tervezésekor a k kiuszobértéke
kritikus paraméter. Minél nagyobb a k értéke, annal erésebbek az adatvédelmi
garancidk. Gyakori hiba a k érték mesterséges megndvelése a figyelembe vett
kvéziazonositok halmazanak csokkentésével. A  kvaziazonositok szdmanak
csokkentése megkonnyiti a k felhasznalobol allé klaszterek kialakitasat a tobbi
attrib0tum azonositd ereje kovetkezteben (kilondsen, ha egyes attribGtumok
érzékenyek vagy nagyon nagy entrépiaval rendelkeznek, mint példaul a nagyon ritka
attribatumok). Egyes kvéaziazonositok figyelembe nem vétele kritikus hiba az
altalanositasra szant attribdtum kivalasztasakor; ha egyes attribGtumokat fel lehet
hasznalni egyének kivalasztdsira egy k felhasznalobol allo klaszterbdl, akkor az
altalanositas egyes egyének szamara nem biztosit védelmet (lasd a 2. tblazatot).

e Alacsony értékll k: Hasonldan problémas, ha alacsony értekill k-t tliznek ki célul. Ha a
k tal kicsi, akkor az egyes egyének stilya a klaszterben tul jelentds és a kovetkeztetési
tdmadasok magasabb sikerarannyal rendelkeznek. Példaul, ha a k=2, akkor annak a
valoszinlisége, hogy két egyén ugyanazzal a tulajdonsaggal rendelkezzen nagyobb,
mint abban az esetben, ha k>10.

e Nem azonos sulyu egyének csoportositdsa: Egyenl6tlen eloszlasa attribGtumokkal
rendelkezd egyének csoportositasa is problémas lehet. Az egyes egyének rekordjainak
adatalloményra gyakorolt hatasa valtozo lesz: egyesek a bejegyzések jelent6s hanyadat
fogjak képviselni, mig mésok hozzajarulasa viszonylag jelentéktelen marad. Ezért
fontos meggy6zddni arrdl, hogy a k elég nagy ahhoz, hogy egyetlen egyén se legyen
képes a klaszter bejegyzéseinek til jelentds hanyadat képviselni.

3.1.3.3. A k-anonimitas hianyossagai

A Kk-anonimitasi modellel kapcsolatos f6 probléma, hogy nem akadalyozza meg a
kovetkeztetési tamadasokat. A kdvetkezd példaban, ha a tamado tisztdban van vele,
hogy egy meghatarozott egyén benne van az adatdllomanyban és 1964-ben szlletett,
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akkor azt is tudja, hogy az egyénnek szivrohama volt. Tovabb4, ha azt is tudjuk, hogy
az adatallomanyt egy francia szervezet szolgaltatta, akkor minden egyén Parizsban
lakik, mert a périzsi iranyitdszamok elsé harom szamjegye 750% ).

Ev | Nem I,ran,y i Diagnozis
0szam

1957 F 750* szivroham

1957 F 750* koleszterin

1957 F 750* koleszterin

1964 F 750* szivroham

1964 F 750* szivroham

2. tAblazat: Példa a rosszul megtervezett k-anonimizalasra
3.2.2. L-diverzitas/T-kozelség

A tovabbi determinisztikus kdvetkeztetési tdmadasok ellehetetlenitése érdekében az |-
diverzitas kiterjeszti a k-anonimitast gy, hogy minden egyes ekvivalenciaosztalyban minden
attributumhoz legalabb | kiilonb6z6 érték fog tartozni.

Az egyik alapvetd cél, hogy a gyenge attributumvaltozékonysagu ekvivalenciaosztalyok
el6fordulasa csokkenjen ¢€s igy a meghatdrozott érintettel kapcsolatos hattértudéassal
rendelkezé tamadot minden esetben jelentds bizonytalansagban lehessen tartani.

Abban ez esetben, ha az attributumértékek jol oszlanak el, az I-diverzitads hasznos modszer az
adatok kovetkeztetési tdmadasokkal szembeni védelmére. Ugyanakkor hangsulyozni kell,
hogy ez a technika nem akadalyozza meg az informacio kiszivargasat, ha az attributumok
egyenl6tleniil oszlanak el egy particion beliil vagy kis érték- vagy szemantikai
jelentéstartoményba tartoznak. Veégezetll, az I-diverzitas valoszinliségi kovetkeztetési
tdmadasoknak van kitéve.

A t-kozelség az I-diverzitdés finomitott  véltozata, amelynek célja olyan
ekvivalenciaosztalyokat létrehozni, amelyek a tablazatban szerepld attribitumok kezdeti
eloszlaséra hasonlitanak. Ez a technika abban az esetben hasznos, ha az adatokat az eredetihez
lehetd legkozelebbi allapotban kell meg6rizni; ennek érdekében tovabbi kikotést ir eld az
ekvivalenciaosztalyok tekintetében, nevezetesen azt, hogy nemcsak legalabb | kiilonb6z6
értéknek kell szerepelnie minden egyes ekvivalenciaosztalyon belil, hanem minden egyes
értéknek az egyes attribdtumok kezdeti eloszlasanak tlikrozéséhez sziikséges alkalommal kell
szerepelnie.

3.2.2.1. Garanciak

o Kivalasztas: A k-anonimitashoz hasonloan az I-diverzitas és t-kdzelség is biztositani
tudja, hogy az egyénekkel kapcsolatos rekordokat ne lehessen az adatbazisban
Kivalasztani.

e Osszekapcsolhatdsag: az Osszekapcsolhatosag tekintetében az I-diverzitas és a t-
kozelség nem jelentenek elOrelépést a k-anonimitashoz képest. A probléma ugyanaz,
mint barmely klaszterrel: annak a valdszinlisége, hogy ugyanazok a bejegyzések
ugyanahhoz az érintetthez tartoznak nagyobb, mint 1/N (ahol N az adatbazisban
talalhato érintettek szama).
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o Kovetkeztetés: A k-anonimitashoz képest az I-diverzitas és a t-kdzelség legnagyobb
elérelépése, hogy a tovabbiakban nem lechetséges 100 %-0s megbizhatdsaggal
kovetkeztetési tamadasok inditasa egy ,.l-diverzifikdlt” vagy egy ,.t-kozeli” adatbazis
ellen.
3.2.2.2. Gyakori hibak

e Erzékeny attribGtumértékek megvédése mas érzékeny attribGtumokkal valé
Osszekeverés réven: Az adatvédelmi garancidk biztositdsahoz nem elég, hogy egy
attribitumnak két értéke van egy klaszterben. Az érzékeny adatok eloszlasanak
val6jdban minden klaszteren bellil hasonlitania kell az értékek teljes sokasagon belili
eloszlasara vagy legalabb is egyenletesnek kell lennie klaszteren belil.
3.2.2.3. Az I-diverzitas hianyossagai
Az aldbbi tablazatban I-diverzitas keriilt alkalmazasra a ,,diagn6zis” nevi attribatum
esetében; azonban, ha tisztdban vagyunk azzal, hogy egy 1964-ben sziletett egyén
szerepel a tablazatban, akkor tovébbra is nagy valoszinliséggel feltételezhetd, hogy
ennek az egyénnek szivrohama volt.

Ev Nem Iranyitoszam Diagnozis
1957 F 750* szivroham
1957 F 750* koleszterin
1957 F 750* koleszterin
1957 F 750* koleszterin
1964 F 750* szivroham
1964 F 750* szivroham
1964 F 750* szivroham
1964 F 750* koleszterin
1964 F 750* szivroham
1964 F 750* szivroham
1964 F 750* szivroham
1964 F 750* szivroham
1964 F 750* szivroham
1964 F 750* szivroham
1964 F 750* szivroham

3. tAblazat Egy I-diverzifikalt tablazat, amely esetében a ,,diagnozis” értékeinek eloszlasa nem egyenletes
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Név Sziiletési id6 Nem
Smith 1964 F
Rossi 1964 F
Dupont 1964 F
Jansen 1964 F
Garcia 1964 F

4. tiblazat: Annak ismeretében, hogy e személyek szerepelnek a 3. tablazatban, a timadd képes lehet annak a kdvetkeztetésnek a levonasara,
hogy szivrohamuk volt

4. Pszeudonimizalas

A pszeudonimizdlds sordn egy rekordban talalhato attributumot (jellemzden egy egyedi
attribitumot) cserélnek fel egy masikkal. A természetes személy ezért valdszintileg tovabbra
is kozvetetten azonosithatd; ennek megfeleléen a pszeudonimizalds Onmagédban vald
hasznélata nem hoz létre anonim adatallomanyt. Mindazonaltal, a hasznélataval kapcsolatos
szamos félreértés és hiba miatt ez a vélemény Kitér ra.

A pszeudonimizélds csokkenti az adott adatallomény egy érintett  eredeti
személyazonossagaval valo 6sszekapcsolhatdsagat, ezaltal hasznos biztonsagi intézkedésnek
tekinthetd, ugyanakkor nem anonimizalasi technika.

A pszeudonimizalds eredménye fliggetlen lehet a kezdeti értéktdl (mint pl. az adatkezeld altal
eldallitott véletlen szam vagy az érintett altal valasztott vezetéknév esetében) vagy szarmazhat
az attributum vagy attributumallomany eredeti értékeibdl, pl. hash fliggvény vagy titkositési
rendszer esetében.

A leggyakrabban hasznalt pszeudonimizalasi technikak a kovetkezok:

e Titkositas titkos kulcs segitségével: ebben az esetben a kulcs tulajdonosa kénnyen
Ujraazonosithatja az egyes érintetteket az adatallomany visszafejtése révén, mert az
adatallomany, bar titkositott formaban, de tovabbra is tartalmazza a személyes
adatokat. Feltételezve azt, hogy a legkorszeriibb titkositasi rendszert alkalmaztak, a
visszafejtés csak a kulcs ismeretével lehetséges.

e Hash fliggvény: olyan fiiggvénynek felel meg, amely egy barmekkora méretii
bemenetbdl egy rogzitett méretii kimenetet allit eld (a bemenet lehet egyetlen
attribGtum vagy egy attribdtumallomany), amelyet nem lehet visszaforditani, ami azt
jelenti, hogy a titkositas eseteben megfigyelt visszaforditasi kockazat tobbé nem all
fenn. Azonban, ha a hash fliggvény bemeneti értékeinek tartomanya ismert, akkor
ezeket a hash fiiggvenyen keresztlil vissza lehet jatszani egy adott rekord helyes
értékének szarmaztatdsa érdekében. Példaul, ha egy adatallomanyt a nemzeti
szemelyazonositd szam hasitasa altal tettink pszeudonimma, akkor ezt egyszerlien
szarmaztathatjuk ugy, hogy valamennyi lehetséges bemeneti értéket hasitjuk, majd az
igy kapott eredményt 0sszehasonlitjuk az adatallomany értékeivel. A hash
fliggvényeket altaldban Ugy tervezik, hogy viszonylag gyorsan kiszamithatdok
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legyenek, és az ilyen fliggvények nyers erd tamadasoknak vannak kitéve.'® Elére
kiszamitott tblazatokat is létre lehet hozni, amelyek segitségével nagy szamu hasitd
értéket lehet nagy mennyiségben visszaforditani.

A sézott hash fiiggvény (amelynél egy véletlen szamot, azaz ,,s6t” adnak a hasitott
attribtumhoz) hasznalata csokkentheti a bemeneti érték szarmaztatasanak
valoszinliségét, mindazonaltal egy soézott hash fliggvény eredménye mogott rejtdzo
eredeti  attributumérték  kiszamitasa  ésszeri modszerekkel tovabbra 1S
megval6sithato.’

Kulcsolt hash fliggveény tarolt kulccsal: ez egy olyan hash fuggvénynek felel meg,
amely tovabbi kiegészité bemenetként titkos kulcsot hasznal (ez abban kiilonbozik a
sozott hash fliggvénytdl, hogy a s6 rendszerint nem titkos). Az adatkezel$ vissza tudja
jatszani a fuggvényt az attribGtumon a titkos kulcs segitségével, de a kulcs ismerete
nélkil a timaddnak sokkal nehezebb visszajatszania a fliggvényt, mert a vizsgalandd
lehet6ségek szama elég nagy ahhoz, hogy ez Kivitelezhetetlen legyen.

Determinisztikus titkositds vagy kulcsolt hash fliggvény a kulcs torlésével: ez a
technika annak az eljarasnak feleltethetd meg, amikor az adatbdzisban minden
attributum dalnevének egy véletlen szdmot valasztanak és ezt kovetden torlik a
megfeleltetési tablazatot. Ez a megoldas lehetévé teszi™® az adatalloméanyban talalhaté
személyes adatoknak az ugyanarra az egyenre vonatkozO, maésik adatallomanyban
talalhatd — eltéré alnévvel ellatott — adatokkal vald ©sszekapcsolhatdsaga
kockazatanak csokkentését. A legkorszeriibb algoritmust figyelembe véve, a
tdmadonak szamitogépekkel nehéz lesz visszafejtenie vagy visszajatszania a
fliggvenyt, mert ez az eljards valamennyi lehetséges kulcs vizsgalatat jelentené,
tekintettel arra, hogy a kulcs nem hozzaférheto.

Tokenizalas: ezt a technikat jellemzbéen (de nem kizarolag) a pénziigyi szektorban
hasznaljak avégett, hogy a kartyaazonosit6 szamokat olyan értékekre cseréljék Kki,
amelyek egy tdmadd szamara kevésbé felhasznalhatok. Ezt a technikat az el6zéekbdl
szarmaztatjak, jellemzdéen egyirnyu titkositasi mechanizmusok alkalmazésan vagy —
egy indexfliggvényen keresztiil — egy sorozatszam vagy egy véletlenszeriien generalt,
matematikailag nem az eredeti adatokbdl szarmaztatott szam hozzarendelésén alapul.

4.1. Garanciak

Kivalasztas: Tovabbra is lehetséges az egyének rekordjait kivalasztani, mert az
egyéneket még mindig olyan egyedi attribitum azonositja, amely a pszeudonimizalasi
fliggvény eredménye (= a pszeudonimizalt attribGtum).

Osszekapcsolhatsag: A rekordokat tovabbra is trivialis lesz osszekapcsolni az
ugyanarra az egyénre vonatkozd ugyanazon pszeudonimizalt attribGtum hasznalata
mellett. Még akkor is, ha kiilonb6z6 pszeudonimizalt attributumokat hasznalnak
ugyanazon érintett esetén, tovabbra is lehetséges lehet azokat mas attributumok
segitségével Osszekapcsolni. Kizardlag akkor nem lesz egyértelmii kereszthivatkozas
kiilonbdz6 pszeudonimizalt attributumokat hasznald két adatadllomany kozott, ha az
adatallomanyban talalhatd semelyik masik attribtumot nem lehet az érintett

1° Az ilyen tamadasok soran a megfeleltetési tablazatok létrehozésa érdekében minden kézenfekvé bemenetet
kiprébalnak.

" Kiilonosen, ha az attribatum tipusa ismert (név, tarsadalombiztositasi szam, sziiletési id6 stb.). A szamitogépes
kdvetelmények hozzaadasahoz kulcsszarmaztato hash fliggvényre lehet tamaszkodni, amelynek esetében a
szamitott értéket rovid s6 hozzdadasaval t6bbszor hasitjak.

18 Az adatallomanyban talalhat6 egyéb attributumoktol és az eredeti adatok torlésétél fiiggden.
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azonositasara felhasznélni és az eredeti attribGtum és a pszeudonimizalt attribGtum
kdzotti minden kapcsolatot megsziintettek (ideértve az eredeti adatok torléset).

Kovetkeztetés: Az érintett valddi személyazonosséaga elleni kdvetkeztetési tamadasok
lehetségesek az adatdllomanyon beliil vagy olyan kiilonb6z6é adatbazisok kozott,
amelyek ugyanazt a pszeudonimizalt attribGtumot hasznéljak egy egyen esetében vagy
akkor, ha az alnevek maguktol értetédéek és nem rejtik el megfeleléen az érintett
eredeti személyazonossagat.

4.2. Gyakori hibak

Eqy pszeudonimizalt adatallomany anonimizaltnak tekintése: Az adatkezel6k gyakran
azt feltételezik, hogy egy vagy tébb attributum eltavolitasa vagy kicserélése elegend6
az adatallomany anonimizalasahoz. Szamos példa mutatja, hogy ez nem igy van, mert
az azonositd egyszerli modositdsa nem akadalyozza meg az érintett azonositasat abban
az esetben, ha kvaziazonositok maradnak az adatadlloméanyban vagy ha mas
attribatumok értékei még mindig alkalmasak egy egyen azonositasara. Szamos esetben
ugyanolyan konnyli lehet adott egyént a pszeudonimizalt adatallomanyban
azonositani, mint az eredetiben. Tovabbi 1épéseket kell tenni annak érdekében, hogy
az adatdlloményt anonimizéltnak lehessen tekinteni, ideértve az attribGtumok
eltavolitasat és altalanositasat vagy az eredeti adatok torlését vagy legalabb
nagymértékben torténd dsszesitését.

A pszeudonimizaldas — mint az 6sszekapcsolhatdésag csokkentése érdekében hasznalt
technika — alkalmazasa soran elkdvetett gyakori hibak:

o Azonos kulcs kiilonbdzd adatbazisokban térténd hasznalata: a kiilonb6zo
adatallomanyok 6sszekapcsolhatdsaganak megsziintetése nagymértékben fiigg
a kulcsolt algoritmus hasznéalatatél, valamint attol, hogy egy meghatarozott
egyén kiilonbozo kontextusokban kiilonbdz6 pszeudonimizalt attribitumoknak
felel meg. Az 0Osszekapcsolhatosdg csokkentése érdekében ezért fontos
elkeriilni ugyannak a kulcsnak kiilonboz6 adatbazisokban val6 hasznélatat.

o Eltéré kulcsok (..forgd kulcsok™) haszndlata eltérd felhaszndlok esetében:
csabito lehet eltérd felhasznaldk esetében eltérd kulcsokat hasznalni és a
kulcsot hasznalat alapjan megvaltoztatni (példaul ugyanazt a kulcsot hasznalni
ugyanarra a felhasznaléra vonatkozé 10 bejegyzés rogzitésére). Nem megfeleld
tervezés mellett azonban ez a mivelet mintak eléfordulasahoz vezethet,
részben csokkentve a vart elonyoket. Példaul, ha a kulcsot egyedi szabalyok
szerint forgatjak meghatarozott egyének esetében, akkor ez megkonnyiti a
meghatarozott egyénekhez tartozdé bejegyzések 6sszekapcsolhatosagat.
Tovabbad az, hogy egy ismétlédé pszeudonimizalt adat egy 10j adat
megjelenésekor eltlinik az adatbazisban, azt jelezheti, hogy mindkét rekord
ugyanahhoz a természetes személyhez kapcsolodik.

o A kulcs megdrzése: ha a titkos kulcsot a pszeudonimizalt adatokkal egyiitt
taroljuk és az adatok sériilnek, akkor a tdmadd kénnyen Osszekapcsolhatja a
pszeudonimizalt adatokat az eredeti attribGtumukkal. Ugyanez vonatkozik arra
az esetre is, ha a kulcsot az adatoktol kiilon, de nem biztonsdgos maodon
taroljuk.
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4.3. A pszeudonimizalas hianyossagai

e Eqgészséqglqyi ellatas

1. 2. 3. 6.
Név, cim, szlletési | A kilonleges tamogatési | Testtdmegindex | Kutatasi kohorsz
ido ellatas idétartama referenciaszama

<2eév 15 QA5FRD4

>5év 14 2B48HFG

<2év 16 RC3URPQ

>5év 18 SD289K9

<2¢év 20 SEIFL7Q

5. tablazat Példa a hasitas 4ltal végrehajtott (név, cim, sziiletési id6), konnyen visszafordithat6 pszeudonimizalasra

Egy személy sllya és a kiilonleges tamogatéasi ellatds juttatasa kdzotti kapcsolat vizsgalatara
adatallomanyt hoztak létre. Az eredeti adatdllomany az érintettek nevét, cimét és sziletési
idejét tartalmazta, de ezek torlésre Kkerlltek. A kutatdsi kohorsz referenciaszamat hash
fliggveny segitségevel a torolt adatokbdl hoztak létre. Annak ellenére, hogy a nevet, cimet és
szlletési 1d6t torolték a tablazatbol, ha az alkalmazott hash fiiggvény mellett ismert egy
érintett neve, cime és sziiletési ideje is, akkor konnyii kiszamitani a kutatdsi kohorsz
referenciaszamait.

e K0z6sséqi halozatok

Kimutattdk'®, hogy a kozosségi haldzatok grafjaibdl meghatérozott egyénekkel
kapcsolatos érzeékeny informacidkat lehet kinyerni, az ilyen adatok esetén alkalmazott
,»pszeudonimizalasi” technikak ellenére is. Egy kozOsségi halozat szolgaltatdja tévesen
azt feltételezte, hogy a pszeudonimizalas elég védelmet biztosit ahhoz, hogy az adatok
més vallalatoknak marketing- és reklamcélokbol torténd eladasa utan az azonositast
megakadalyozza. A valddi nevek helyett a szolgaltatd beceneveket hasznalt, de ez
egyértelmiien nem volt elegendé a felhasznaldi profilok anonimizaldsara, mert a
kiilonboz6 egyének kozott egyedi kapcsolatok allnak fenn, amelyek azonositoként
hasznéalhatok.

e Helyszinek

Az MIT kutat6i® nemrég egy olyan pszeudonimizalt adatallomanyt elemeztek ki, amely
1,5 milli6 személy 100 km sugard koron bellli térbeli-idobeli mobilitasi koordinatait
tartalmazta egy 15 honapos id6szakra vonatkozéan. Kimutattak, hogy a sokasag 95 %-at ki
lehet vélasztani négy helymeghatarozé pont segitségével és az érintettek 50 %-anak
kivalasztasahoz elegendd két pont (az egyik ilyen pont ismert, nagy valdszinliséggel ilyen
lehet pl. az ,,otthon” vagy az ,iroda”), ami nagyon kevés teret enged a maganélet
védelmének, még akkor is, ha az egyének személyazonossagat pszeudonimma tették a
valos [....] attributumok mas cimkékkel torténd felcserélésével.

9 A. Narayanan and V. Shmatikov, ,,De-anonymizing social networks” (,,A kozosségi halozatok
anonimizalasanak visszafejtése”), megjelent: 30th IEEE Symposium on Security and Privacy, 2009.

%Y -A. de Montjoye, C. Hidalgo, M. Verleysen and V. Blondel, ,,Unique in the Crowd: The privacy bounds of
human mobility” (,,Egyediil a tdmegben: az emberi mobilitas adatvédelmi korlatai”), Nature, 1376. szam, 2013.
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5. Kovetkeztetések és ajanlasok
5.1. Kovetkeztetések

Az adatok személyazonositasra valo alkalmatlanna tételével és az anonimizalassal kapcsolatos
technikak intenziv kutatasok targyat képezik; ez a dokumentum kovetkezetesen bemutatta,
hogy minden egyes technikanak megvannak az elényei és hatranyai. A legtobb esetben nem
lehetséges a hasznédland6é paraméterekre vonatkozdan minimalis ajanlasokat megfogalmazni,
mert minden adatallomanyt eseti alapon kell mérlegelni.

Sok esetben egy anonimizalt adatadllomany tovabbra is fennmaradd kockazatot jelent az
érintettek szamara. Val6jaban, még akkor is, ha tobbé nem lehetséges egy egyén rekordjat
pontosan visszanyerni, tovabbra is lehetséges maradhat az adott egyénre vonatkozoan
informaciot szerezni egy€b (nyilvdnosan vagy nem nyilvanosan) hozzaférheto
informacioforrasok segitségével. Hangsulyozni kell, hogy a gyenge anonimizélasi eljaras
kovetkezményeinek az érintettekre gyakorolt kdzvetlen hatasan tilmenden (kellemetlenség,
idoraforditas és az iranyitasvesztés érzete, abban az esetben, ha az érintett tudomésa vagy
elézetes hozzajarulasa nélkiili szerepel adott klaszterben) egyéb kozvetett mellékhatdsai is
lehetnek, ha egy érintettet egy tamadd tévesen vesz ceélba az anonimizalt adatok
feldolgozéasanak kovetkeztében, kulondsen akkor, ha a tdmadd artd6 szandékd. Ezért a
munkacsoport hangsulyozza, hogy az anonimizalasi technikék képesek adatvédelmi garanciak
biztositasara, de kizarolag akkor, ha alkalmazasukat megfeleléen tervezik meg, ami azt
jelenti, hogy az anonimizalasi eljaras elofeltételeit (kontextus) és céljat/céljait egyértelmiien
kell megallapitani annak érdekében, hogy az anonimizalas célul kitlizétt szintjét el lehessen
érni.

5.2. Ajanlasok

- Egyes anonimizélasi technikak eredendd korlatokkal rendelkeznek. Ezen korlatokat
komolyan mérlegelni sziikséges, mieldtt az adatkezeldk adott technikat az anonimizalasi
eljaras megtervezésere felhasznalnak. Figyelembe kell vennilk az anonimizalds altal
elérendé célokat, mint pl. az egyének maganéletének védelmét egy adatallomany
kozzététele esetén vagy egy informacio kinyerésének lehetové tételét az adatallomanybol.

- Az e dokumentumban ismertetett egyik technika sem felel meg teljes bizonyossaggal a
hatékony anonimizalés kritériumainak (azaz a kovetkez6 kritériumoknak: nem lehetséges
egy egyént kivalasztani, egy egyénre vonatkozo rekordokat 6sszekapcsolni €s egy egyénre
vonatkozé kovetkeztetéseket levonni). Ugyanakkor, mivel adott technika ezen kockazatok
némelyikét részben vagy egészben képes lehet kezelni, a kimenet megbizhatésaganak
novelése érdekében egy egyedi technika adott helyzetben torténd alkalmazéasanak
kidolgozasakor vagy ezen technikak kombinaciojanak alkalmazasakor gondos tervezes
sziikséges.

A lenti tablazat harom alapveté kovetelmény tekintetében tekinti at az egyes technikék
erosségeit €s gyengeségeit:
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Fennall-e Fennall-e még az Fennall-e még a

meég a osszekapcsolhatdsag kdvetkeztetés

kivélasztas veszélye? veszélye?

veszélye?
Pszeudonimizalas igen igen igen
Zajhozzéadéas igen talan nem talan nem
Helyettesités igen igen talan nem
Osszesités és k-anonimitas nem igen igen
L-diverzités nem igen talan nem
Differencialis adatvédelem talan nem talan nem talan nem
Hasitas/tokenizalas igen igen talan nem

6. tablazat: A mérlegelt technikdk erdsségei és gyengeségei

- Az optimalis megoldasrodl eseti alapon kell donteni. A mindharom kritériumot teljesitd
megoldas (azaz egy teljes anonimizaldsi eljaras) elegendd védelmet nyujtana az
adatkezeld vagy barmely harmadik fél altal a legnagyobb valoszintiséggel felhasznalando
modszerek alkalmazésaval végrehajthatd Ujraazonositassal szemben.

- Valahanyszor egy javaslat nem teljesit egy kritériumot, az azonositasi kockazatokat
alaposan ki kell elemezni. Ezt az elemzést &t kell adni a hatésadgnak, ha a nemzeti jog
eldirja, hogy a hatésagnak az anonimizalasi eljarést értékelnie vagy engedélyeznie kell.

Az azonositasi kockézatok csokkentése érdekében az alabbi jo gyakorlatokat kell figyelembe
venni:

JO anonimizalési gyakorlatok

Altalaban:

- Az adatokat nem elegendé egyszeriien kozzétenni, majd elfelejteni. Figyelembe véve a
fennmaradé azonositasi kockazatot, az adatkezelOknek az alabbiakat kell végrehajtaniuk:
o 1. 0 kockazatok azonositdsa és a fennmaradd kockézat(ok) rendszeres
Ujraértékelése,
o 2. az azonositott kockazatokra vonatkozo ellendrzések elégséges mivoltanak
értékelése és ennek megfeleld kiigazitas végrehajtasa; ES

o 3. akockézatok figyelemmel kisérése és ellendrzése.

- A fennmaradd kockézatok részeként figyelembe kell venni az adatdlloméany nem
anonimizalt részének (ha van ilyen) azonositasi képességét, kilondsen, ha azt az
anonimizalt résszel 6sszekapcsoljak, valamint figyelembe kell venni az attribGtumok
kozotti (pl. a foldrajzi elhelyezkedés és a vagyoni szintre vonatkozd adatok kdzotti)
lehetséges korrelaciokat.
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Kontextualis elemek:

Az anonimizélt adatdllomany segitségével elérendd célokat egyértelmiien kell
meghatarozni, mert ezek kulcsfontossagu szerepet jatszanak az azonositasi kockazat
meghatarozasaban.

Ez egyiitt jar valamennyi fontos kontextudlis elem — pl. az eredeti adatok természete, a
fennalld ellenérzési mechanizmusok (ideértve az adatdllomanyokhoz valé hozzaférést
korlatozd biztonsagi intézkedéseket), a mintanagysag (mennyiségi jellemzdk), a
(cimzettek &ltal hasznalt) nyilvanos informacioforrasok elérhetésége, az adatok harmadik
felek szamara torténd kozzétételének tervezett modja (korlatozott, korlatlan pl. az
interneten stb.) — mérlegelésével.

Fontolora kell venni a lehetséges tamadokat, tekintetbe véve, hogy az adatok mennyire
vonzzak a célzott tAmadésokat (ebben a tekintetben az informéaciok érzékenysége és az
adatok termeészete ismételten kulcsfontossagu).

Technikai elemek:

Az adatkezelOknek nyilvanossdgra kell hozniuk az alkalmazott anonimizalasi
technikat/technikdak kombinacidjat, kulondsen, ha az anonimizélt adatallomany
kozzétetelét tervezik.

Az egyértelmli (pl. ritka) attribitumokat/kvaziazonositokat el kell tavolitani az
adatallomanybol.

Zajhozzéadasi technikdk (véletlenités soran torténd) alkalmazasakor a rekordokhoz
hozzéadandd zajszintet adott attribltum értékének (azaz nem szabad aranytalan zajt
beszurni), a megvédendd attributumok érintettekre gyakorolt hatasanak és/vagy az
adatalloméanyban talalhat6 adatok szamanak fuiggvenyekeént kell meghatarozni.

Ha a (véletlenités soran) differencialis adatvédelemre tamaszkodunk, a maganéletet sértd
lekérdezések  kimutatdsa  céljabdl  figyelembe kell wvenni a lekérdezések
nyomonkovetésének sziikségességét, mivel a lekérdezések maganéletet sértd hatasa
halmozadik.

Altalanositési technikak alkalmazasakor alapveté fontossagll, hogy az adatkezelék még
azonos attributum esetén se korlatozzak magukat egyetlen altalanositasi kritérium
haszndlatira, vagyis eltér6 helymeghatdrozasi részletezettségeket ¢és  eltérd
id6intervallumokat kell valasztani. Az alkalmazand® Kkritérium Kivalasztasanak az
attribatumértékeknek az adott sokasagon belili eloszlasan kell alapulnia. Nem minden
eloszlas alkalmas Altalanositisra, azaz az altalanositdas sordn nem alkalmazhato
egyenmegoldas. Az ekvivalenciaosztalyokon belll biztositani kell a valtozékonysagot;
példaul a fent emlitett ,,kontextudlis elemek” (mintanagysag stb.) fiiggvényében egyedi
kiszobértéket kell valasztani, és ha ezt a kiiszObértéket nem érik el, az egyedi mintéat el
kell vetni (vagy eltér6 altalanositasi kritériumot kell meghatarozni).
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MELLEKLET
Bevezetés az anonimizalasi technikakba
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A.l. Bevezetés

Az anonimitds fogalmat kiilonbozoképpen értelmezik az EU tagéallamaiban, egyes
orszagokban ez a szamitogépes anonimitasnak (vagyis még a barmely féllel egyiittmiik6do
adatkezelonek is nehéz szamitogépekkel kozvetleniil vagy kdzvetve azonositani az érintettek
egyikét), mig mas orszagokban a tokéletes anonimitasnak (vagyis még a barmely féllel
egylttmiikodé adatkezelének sem lehetséges kozvetleniil vagy kozvetve azonositani az
érintettek egyikeét) felel meg. Ugyanakkor, az ,,anonimizalas” mindkét esetben azt az eljarast
jelenti, amely sordn az adatokat anonimma teszik. A kiildnbség az Gjraazonositéasi kockazat
elfogadhat6 szintjének megitélésében rejlik.

Az anonimizalt adatok valtozatos felhasznalasi modjai képzelheték el: a tarsadalmi
felmérésektdl a statisztikai elemzésekig, 1) szolgaltatdsok/termékek kidolgozasaig. Néha még
az ilyen altalanos célu tevékenységek is hatassal lehetnek egyes érintettekre, semmissé téve a
feldolgozott adatok allitolag anonim természetét. Sok példa hozhaté fel erre, a célzott
marketingkezdeményezések inditasatol a felhasznaldi profilalkotason, magatartasformakon
vagy mobilitasi mintakon® alapulé allami intézkedések végrehajtasaig.

Az &ltalanos megallapitasokon tul sajnos nincsenek kidolgozott mérészamok az
adatfeldolgozast kovetd tjraazonositishoz sziikséges 1d6 vagy erdfeszités eldzetes
értékelésére vagy alternativ megoldasként — abban az esetben, ha csdkkenteni kivanjuk annak
valoszinliségét, hogy a kozzétett adatbazis az érintettek azonositott allomanyara vonatkozzon
— a bevezetésre keriilo legmegfeleldbb eljaras kivalasztasara.

Az ,,anonimizalds miivészete”, ahogy ezen gyakorlatokat néha a tudomanyos szakirodalom®
emliti, egy 10j, még gyerekcip6ben jaré tudomanydg €és szamos gyakorlat létezik az
adatallomanyok azonositd erejének csokkentésére; ugyanakkor egyértelmiien jelezni
szlikséges, hogy a legtdbb ilyen gyakorlat nem akadalyozza meg a feldolgozott adatok
érintettekkel valo dsszekapcsolasat. Bizonyos koériilmények kozott az anonimnak tekintett
adatallomanyok azonositasa nagyon sikeresnek bizonyult, mas helyzetekben el6fordultak
téves pozitiv eredmények.

Altalanossagban elmondhato, hogy két kiilonbozé médszer létezik: az egyik az attributumok
altalanositasan, a masik a véletlenitésen alapszik. Ezen gyakorlatok részletei és finom
arnyalatai 01j néz6pontokhoz segithetnek benniinket az adatok azonosito erejére vonatkozoan,
és Uj megvilagitasba helyezik magat a személyes adatok fogalmat.

A.2. Véletlenités altal végrehajtott ,,anonimizalas”

Az anonimizalas egy lehetdsége, ha a tényleges értékeket az anonimizalt adatok és az eredeti
értékek osszekapcsolasanak megakadalyozasa érdekében megvaltoztatjak. Ezt a célt szdmos
modszertan segitségével el lehet érni, amelyek a zaj hozzaadasatol az adatok felcseréleséig
(permutécid) terjedhetnek. Hangsulyozni kell, hogy egy attribltum eltavolitasa ezen
attributum véletlenitésének szélsdséges formajaval egyenld (amikor az attriblitumot a zaj
teljesen elfedi).

21 pgldaul a holland TomTom esete (a példa magyarézatat lasd a 2.2.3. szakaszban).

22 Jun Gu,Yuexian Chen, Junning Fu, HuanchunPeng, Xiaojun Ye, Synthesizing: Art of Anonymization,
Database and Expert Systems Applications (,,Az anonimizalas miivészete, adatbazis és szakértoi
rendszeralkalmazasok”) Lecture Notes in Computer Science — Springer — Volume 6261, 2010, 385-399. o.
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Bizonyos korilmények kozott az altalanos adatfeldolgozas célja nem annyira a véletlenitett
adatallomany kozzététele, mint inkdbb az adatokhoz vald hozzaférés lekérdezések uUtjan
torténd biztositasa. Ebben az esetben az érintett kockézata abbdl ered, hogy a tdmado
kiilonbozo lekérdezések sorozatdn keresztiil képes az adatkezeld tudta nélkiil informaciot
kinyerni. Az egyének anonimitdsdnak az adatdlloményban torténd biztositasa érdekében ne
lehessen levonni azt a kovetkeztetést, hogy az érintett hozzajarult az adatallomanyhoz,
ilyenforman meg kell szakitani a tamado barmiféle hattértudashoz fiiz6d6 esetleges
kapcsolatat.

A lekérdezési valaszhoz megfelel6 mddon torténd zajhozzdadéds tovabb csokkentheti az
Ujraazonositas kockézatat. Ez a médszer, amelyet a szakirodalom differencialis adatvédelem®
néven is ismer, eltér a kordbbiakban ismertetett modszerektdl abban a tekintetben, hogy a
nyilvanos kozzétételhez képest nagyobb ellendrzést biztosit az adatkozloknek az adatokhoz
valo hozzaférés tekintetében. A zaj hozzdadasanak két f6 célja van: egyrészt az
adatadllomanyban talalhaté érintettek maganéletének védelme, masrészt a kozzétett
informaciok hasznavehetéségének megorzése. Kiillondsen a zaj nagysaganak aranyosnak kell
lennie a lekérdezések szintjéevel (az egyénekre vonatkozé tal sok, tal pontosan
megvalaszolandd lekérdezés noveli az azonositas valdsziniiségét). Manapsag a véletlenités
sikeres alkalmazasat eseti alapon kell elbiralni, mert egyik technika sem biztosit 100 %-0s
biztonsagl mddszertant, mivel egy érintett attribGtumaira vonatkoz6 (az adatadllomanyban
szerepld vagy nem szerepld) informacidk kiszivargdsara szamos példa l1étezik, még akkor is,
ha az adatkezeld véletlenitettnek nyilvanitotta az adatallomanyt.

Hasznos lehet egyedi példakat megvitatni a véletlenités — mint az anonimizalasra szolgalo
eszkdz — lehetséges elégtelenségeinek tisztazasa céljabol. Az interaktiv hozzaférés
tekintetében példaul a maganélet vedelmének szempontjabdl biztonsagosnak tekintett
lekérdezések kockazatot jelenthetnek az érintettekre nézve. Val6jdban ha a tdmadd tudja,
hogy az egyének S alcsoportja abban az adatallomanyban talalhatd, amely az A attribatum P
sokasagon beliili eléfordulasardl tartalmaz informaciokat, akkor egyszeriien két kérdés
lekérdezésével (,,A P sokasagon beliil hany egyén rendelkezik az A attribatummal?” és ,,A P
sokasagon bellll hany olyan egyén rendelkezik az A attribGtummal, aki nem tartozik az S
alcsoportba?”) lehetséges lehet (a kiilonbség kiszamitdsaval) determinisztikusan vagy
valoszinliségi kovetkeztetéssel meghatarozni az S alcsoportban talalhatd azon egyének
szamat, akik ténylegesen rendelkeznek az A attribGtummal. Az S alcsoportban talalhato
egyének maganéletének védelme barmely esetben komoly veszélybe kerllhet, kiilondsen az A
attributum természetétdl fiiggden.

Azt is mérlegelni lehet, hogy ha egy érintett nem szerepel az adatallomanyban, de ismert az
adatallomanyon beliili adatokhoz f{iz6d6 viszonya, akkor az adatidllomany kozzététele
kockazatot jelenthet az érintett maganéletére nézve. Példdul, ha ismert, hogy ,,a sokasag
atlagos értékétdl a célpontra vonatkozo A attributumérték X mennyiséggel tér el”, akkor a
tdmado az adatbazis kuratorahoz intézett, az A attribltum atlagos értékének kinyerésére
vonatkozo egyszerli kéréssel — amely a maganélet védelmének szempontjabol biztonsagos
miivelet — pontosan kikovetkeztetheti a meghatarozott érintettre vonatkozo szemeélyes adatot.

Az adatbazis tényleges értékeibe torténd relativ pontatlansdgok beszurasa olyan miivelet,
amelyet megfelelden kell megtervezni. A magéanélet védelméehez elegendé zaj hozzdadéasa
szlikséges, de ennek elég kicsinek kell lennie az adatok hasznavehetéségének megbrzéséhez
is. Peldaul, ha egy jellegzetes attribdtummal nagyon kis szamu érintett rendelkezik vagy az

= Cynthia Dwork, Differential Privacy (,,Differencialis adatvédelem”), International Colloquium on Automata,
Languages and Programming (ICALP) 2006, 1-12. o.
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attribitum érzékenysége nagy, akkor a tényleges szam helyett inkdbb egy tartomanyt vagy
egy altalanos mondatot, mint pl. ,,kevés eset, akar nulla” érdemes kozdlni. Ilyen mddon az
érintett maganéletének védelme még akkor is biztositva van, ha a zajos kozzététellel
kapcsolatos mechanizmus el6zetesen ismert, mert a bizonytalansag bizonyos fokig megmarad.
Hasznosséagi szempontbol elmondhatd, hogy ha a pontatlansagot megfelelden tervezik meg,
akkor az eredmeényeket statisztikai vagy dontéshozatali célokbol tovabbra is fel lehet
hasznalni.

Az adatbazis-véletlenitést és a differencialis adatvédelmi hozzaférést tovabb kell gondolni.
Elészor is, a torzitds megfeleld mennyisége jelentés mértékben valtozik a kontextustol
fliggben (a lekérdezés tipusa, az adatbazisban szerepld sokasag nagysaga, az attribatum
természete és annak azonositd ereje) és nem képzelheté el egy , mindenre kiterjeds”
megoldas. Tovabba idével a kontextus is valtozhat és az interaktiv mechanizmust ennek
megfeleléen modositani kell. A zaj kalibralasdhoz azokat a halmozott adatvédelmi
kockazatokat sziikseges nyomon kovetni, amelyeket barmely interaktiv mechanizmus jelent
az ¢érintettekre nézve. Annak érdekében, hogy az adatkezelOknek segitséget nyujtsanak a
tényleges személyi adatokhoz minden esetben hozzaadando6 torzitds megfeleld szintjének
meghatdrozasahoz, az adatokhoz vald hozzaférést lehetévé tevé mechanizmust ezt kovetden
olyan eszkozokkel kell felszerelni, amelyek figyelmeztetnek, ha az ,,adatvédelmi koltségekre”
vonatkozd koltségvetést elérték és az érintettek Uj lekérdezések esetén egyedi kockédzatoknak
lehetnek kitéve.

Masrészt, azokat az eseteket is mérlegelni kell, amikor az attribGtumok értékei torlésre (vagy
modositasra) keritilnek. Az egyes atipikus attributumértékek kezelésével kapcsolatban
altalanosan hasznalt megoldas az atipikus egyénekkel kapcsolatos adatadllomany vagy az
atipikus értékek torlése. Utdbbi esetben fontos annak biztositasa, hogy az erték hianya
dnmagaban ne valjon az érintettet azonosito egyik elemmé.

Térjlink most rd az attributumok helyettesitése révén végrehajtott véletlenitésre. Alapvetd
félreértés, ha az anonimizalas soran egyenldségjelet tesziink az anonimizalas, illetve a
titkositds és kulccsal torténd kodolas kozé. Ez a félreértés két feltételezésen alapul,
nevezetesen, hogy a) amint az adatbazisban egy rekord attributumait (pl. név, cim, sziletési
1d6) titkositjak vagy ezen attributumokat egy kulccsal torténd kodolasi miivelet, mint pl. egy
kulcsos hash fliggveny eredményeként egy latszolag véletlenitett karakterlanccal helyettesitik,
akkor ez a rekord ,,anonimimmé” valik, és hogy b) az anonimizalas hatékonyabb, amennyiben
a kulcs hossziisaga megfeleld és a legkorszerlibb titkositasi algoritmust alkalmazzék. Ez a
félreértés széles korben elterjedt az adatkezelok kozott és tisztdzasra szorul, mert a
pszeudonimizalassal és annak allitélag kisebb kockazataival is 6sszefliggésben van.

Eldszor 1s, ezen technikdk céljai gyokeresen eltérnek egymastol: a titkositdsnak mint
biztonsagi gyakorlatnak az a célja, hogy az azonositott felek (emberek, eszk6zok vagy
szoftverelemek/hardverelemek) kozotti kommunikacios csatorna titkossagat biztositsa a
lehallgatas vagy nem szandékos kozzététel elkeriilése érdekében. A kulccsal torténd kodolas
az adatok titkos kulcstol fiiggd szemantikai forditasat jelenti. Masrészt, az anonimizalas célja
az egyeének azonositdsanak elkeriilése az attribGtumok érintettekkel vald rejtett
0sszekapcsolasanak megakadalyozasa réven.

Onmagéaban sem a titkositas, sem a kulccsal torténd kodolas nem alkalmas az érintett
azonosithatatlannd tételére, mert az eredeti adatok legalabb az adatkezelonél tovébbra is
elérhetéek maradnak vagy azokat ki lehet kovetkeztetni. A személyes adatok szemantikai
forditasa, ahogyan az a kulccsal torténd kodolas esetében torténik, 6nmagéban nem kiiszoboli
ki az adatok eredeti szerkezetiikbe torténd visszaallitasanak lehetdségét — a rendszerek
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természetétdl fiiggden az algoritmus forditott alkalmazasa vagy nyers eré tamadasok révén,
illetve a személyes adatok megsértésének kovetkeztében. A legkorszeriibb titkositasi
technikak képesek magasabb szintli adatvédelmet biztositani, azaz az adatok a visszafejtési
kulcsot figyelmen kivil hagyo jogalanyok szamara értelmezhetetlenek, de ez nem feltétlen(l
eredményez anonimizalast. Az érintett azonositasanak lehetdsége nem szlinik meg mindaddig,
amig a kulcs vagy az eredeti adatok rendelkezésre allnak (még akkor is, ha azok egy
biztonsagos  kulcsletét-szolgaltatas  biztositasara szerz6déses kotelezettséget vallalt,
megbizhat6 harmadik félnél vannak).

Félrevezetd kizardlag a titkositdsi mechanizmus megalapozottsdgara mint az ,,anonimizalas”
szintjének mércéjere Osszpontositani, mert szamos egyéb technikai és szervezeti tényezd
befolyasolja adott titkositasi mechanizmus vagy hash fliggvény altalanos biztonsagi szintjét.
A szakirodalomban szdmos olyan sikeres tamadasrél szamoltak be, amelyek teljesen
megkerilik az algoritmust ugy, hogy vagy a kulcsok megdrzésének gyengeségeit (pl. egy
kevésbé biztonsdgos alapértelmezett modot) vagy egyéb emberi tényezoket (pl. a kulcs
visszaallitasahoz hasznalt gyenge jelszavakat) hasznalnak ki. Végezetul, egy adott
kulcsmérettel rendelkez6, kivalasztott titkositasi rendszert arra terveztek, hogy a titkossagot
egy meghatarozott id6szakra garantalja (a legtobb mostani kulcsot 2020 koriil at kell majd
méretezni), mig az anonimizalasi eljarast nem lehet idében korlatozni.

Erdemes most az attribGtumok véletlenitésének (vagy helyettesitésének és eltavolitasanak)
korlatait kifejteni, figyelembe véve a véletlenités altal végrehajtott anonimizalas elmult
évekbdl szarmazo rossz példait, valamint az ilyen kudarcok mogott huzédo okokat.

A gyengén anonimizalt adatallomany kozzétételével kapcsolatos jol ismert eset a Netflix Prize
esete’®. Ha megvizsgalunk egy olyan adatbézisban talalhat6 altalanos rekordot, amelyben az
érintettel kapcsolatos egyes attribGtumokat véletlenitették, minden rekord tovabbra is
szétvélaszthatd a kovetkez6 két alrekordra: {véletlenitett attributumok, egyértelmii
attribitumok}, ahol az egyértelmii attribatumok a feltételezhetden nem személyes adatok
barmilyen kombinacioi lehetnek. A Netflix Prize adatallomanybol levonhaté egyedi
megfigyelés abbol a megfontolasbol ered, hogy minden rekord kifejezhetd egy, a
tobbdimenzios térben taldlhatod ponttal, ahol minden egyértelmii attribitum egy koordinata. E
technika hasznalataval valamennyi adatallomanyt pontok konstellacidjanak lehet tekinteni egy
olyan t6bbdimenzids térben, amely nagy ritkasdgot mutat, vagyis a pontok tavol eshetnek
egymastol. Valdjaban annyira tavol eshetnek egymastol, hogy a tér széles tartomanyokra
torténd felosztasat kovetden minden tartomdny csak egy rekordot tartalmaz. Még zaj
hozzéadasaval sem lehetséges a rekordokat eléggé kozel hozni egymashoz ahhoz, hogy
ugyanabban a tébbdimenzids tartomanyban legyenek. A Netflix kisérlet esetében példaul a
rekordok eléggé egyediek voltak pontosan 8 darab filmre 14 napon belul leadott értékeléssel.
Az értekelésekhez ¢és idOpontokhoz torténd zajhozzaadas utan a régidk esetében nem
figyelheté meg szuperponalas. Masképp fogalmazva, pontosan ugyanannak a 8 darab értékelt
filmnek a kivalasztasa azon leadott értékelések ujjlenyomatat alkotta, amelyek nem voltak az
adatbazison belll két érintett kozott megosztva. Ezt a geometriai megfigyelést alapul véve, a
kutatok osszevetettek az allitolag anonim Netflix adatdllomanyt egy masik, filmek értékeléseit
tartalmazd nyilvanos adatbazissal (az IMDB-vel), ezéltal olyan felhasznaldkat talaltak, akik
ugyanazokat a filmeket ugyanabban az iddintervallumban értékelték. Mivel a felhasznaldk
tobbsége kozott egy az egyhez megfelelés van, az IMDB adatbazisbdl kinyert kiegészitd

2 Arvind Narayanan, Vitaly Shmatikov: Robust De-anonymization of Large Sparse Datasets (,,Nagy, ritka
adatallomanyok anonimizalasanak megalapozott visszafejtése”). IEEE Symposium on Security and Privacy
2008: 111-125. o.
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informéacidt a kozzétett Netflix adatdllomanyba lehetett importalni és igy az Aallitolag
anonimizalt rekordokat személyazonossagokkal lehetett boviteni.

Fontos hangsulyozni, hogy ez egy altalanos tulajdonsag: barmely ,,véletlenitett” adatbazis
fennmarado része tovabbra is nagyon nagy azonosit6 erével bir, a fennmarado attributumok
kombinécidjanak ritkasdga fliggvényeben. Ez egy olyan Kkorlatozds, amelyre az
adatkezeloknek mindig figyelemmel kell lenniiik akkor, amikor a véletlenitést valasztjak a
célul kitliz6tt anonimizalas elérésének modszereként.

Szamos ilyen tipust Gjraazonositasi kisérlet szintén hasonlé modszert kovetett, amikor két
adatbazist ugyanabba az altérbe vetitett. Ez egy nagyon erds Ujraazonositasi modszertan,
amelyet nemrég kiilonb6z6 teriileteken tobbféleképpen alkalmaztak. Példaul egy k6zOsségi
halézat ellen végrehajtott azonositasi kisérlet”® a cimkék segitségével pszeudonomizalt
felhasznalok tarsadalmi grafjat hasznélta ki. Ebben az esetben az azonositasra felhasznalt
attribtumok a felhasznalok partnerlistai voltak, mivel kimutatasra kerult, hogy nagyon kicsi a
valdszinlisége annak, hogy két egyén partnerlistija megegyezzen egymadssal. Ezt az intuitiv
feltételezést alapul véve megallapitast nyert, hogy egy erdsen korlatozott szamu csomopont
belsé Osszekottetéseinek algrafja olyan kinyerhetd topologiai ujjlenyomatot alkot, amely a
halézaton belil van elrejtve, és amint ezt az alhal6zatot azonositottdk, a teljes kozosségi
halozat nagy részet azonositani lehet. Kizardlag annak érdekében, hogy egy hasonlé tdmadas
teljesitményérél némi adatot szolgaltassunk, megemlitjik, hogy kimutattdk, hogy kevesebb
mint 10 csomopont (amely milli6 kiilonbozd alhélozati konfiguradcidhoz vezethet, amelynek
mindegyike egy lehetséges topoldgiai ujjlenyomatot alkot) hasznalataval egy tébb mint 4
millio pszeudonomizalt csomdpontbol és 70 millio Gsszekottetésbol alld kozosségi haldozat
eshet azonositdsi tdmadédsok Aaldozataul, illetve sok Osszekottetés adatvedelme serilhet.
Hangsulyozni kell, hogy ezt az Ujraazonositasi mddszert nem a kozossegi hal6zatok egyedi
kontextuséara szabték, de eléggé altalanos ahhoz, hogy olyan més adatbazisok esetében is
alkalmazni lehessen, amelyeknél a felhasznaldk kozotti kapcsolatok rogzitésre kertlnek (pl.
telefonbeszélgetések, elektronikus levelezés, tarskeresd oldalak stb.).

Az irds stilusanak elemzése (stilusmérés) egy masik modszer az allitélag anonim rekord
azonositasara®®. Szamos algoritmust dolgoztak mar ki annak érdekében, hogy elemzett
szovegekbdl mérdszamokat nyerjenek ki, ideértve az egyéni szoOhasznélat gyakorisagat, az
egyedi nyelvtani mintakat és a kdzpontozast. Minden ilyen tulajdonsagot fel lehet arra
hasznalni, hogy egy allitdlag anonim szdveget egy azonositott szerzd iroi stilusahoz kosstink.
Kutatok tobb mint 100 000 blog ir6i stilusat nyerték ki €s ma mar egy bejegyzés szerzdjét
megkozelitéleg 80 %-0s pontossaggal képesek automatikusan azonositani; e technika
pontossdga varhatéan tovabb fog ndni, amint mas jeleket, mint pl. a szovegben taldlhato
helymeghataroz6 vagy mas metaadatot is hasznositani lehet.

Egy rekord szemantikajanak (azaz a rekord fennmaradd, nem véletlenitett részének)
felhasznalasaval nyert azonosité erd olyan kérdés, amely nagyobb figyelmet érdemelne a
kutatoi kozosség és az ipar részér6l. A DNS-donorok személyazonossaganak nemrég (2013-
ban) tortént visszaforditasa 2’ azt bizonyitja, hogy a jol ismert (2006-0s) AOL-eset Gta —

% . Backstrom, C. Dwork és J. M. Kleinberg. Wherefore art thou r3579x?: anonymized social networks, hidden
patterns, and structural steganography (,,Miért vagy te r3579x? — avagy anonimizalt kdzdsségi haldzatok, rejtett
mintak és szerkezeti szteganografia”), Proceedings of the 16th International Conference on World Wide Web
WWW'07, 181-190. oldal (2007)

% http://33bits.org/2012/02/20/is-writing-style-sufficient-to-deanonymize-material-posted-online/

2T A genetikai adatok kiilsndsen fontos példai az olyan érzékeny adatoknak, amelyek az (jraazonosités
kockazatanak vannak kitéve, ha az ,,anonimizalasukra” hasznalt egyetlen mechanizmus a donorok
személyazonossaganak eltavolitasa. Lasd a fenti 2.2.2. bekezdésben idézett példat. Lasd tovabba: John
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amikor tobb mint 650 000 felhasznalé harom hoénapos idészakon beliili huszmillié keresési
kulcsszavat tartalmazo adatbazist tettek nyilvanosan elérhetové — nagyon kevés elérehaladas
tortént. Ez szamos AOL-felhasznalé azonositasahoz és hollétének meghatarozasahoz vezetett.

A helymeghatarozé adatok egy maésik olyan adatcsoport, amelyet ritkdn anonimizélnak
kizar6lag az érintettek személyazonossaganak eltavolitdsaval vagy egyes attributumok
részleges titkositasaval. Az emberek mobilitasi mintéi eléggé egyediek lehetnek ahhoz, hogy a
helymeghataroz6 adatok szemantikus része (a helyek, ahol az érintett tartézkodott egy adott
iddpontban), akar mas attributumok nélkiil is képes legyen az érintettr6l szamos jellemz6
vonast elarulni®®. Ezt tobbszor bizonyitottak tudoméanyos tanulmanyokban®.

E tekintetben sziikséges az alnevek — mint az érintettek szdméra az azonositds vagy az
attribitumok kiszivargasa ellen megfeleld védelmet biztositd moédszer — hasznalataval
kapcsolatban 6va inteni. Ha a pszeudonimizalas a személyazonossdg maésik egyedi koddal
vald helyettesitésén alapul, akkor a feltételezés, hogy ez egy eléggé megalapozott modszer az
adatok személyazonositasra valo alkalmatlanna tételére, naiv és nem veszi figyelembe az
azonositdsi moddszertanok Osszetettségét és az alkalmazads szempontjabol szoba johetd
tobbféle kontextust sem.

A.3. Altalanositas altal végrehajtott ,,anonimizalas”
Egy egyszerii példa segithet az attributumok altalanositasan alapulé modszer tisztazasaban.

Vizsgadljunk meg egy olyan esetet, amikor az adatkezeld egy olyan egyszerli tdblazat
kibocsatasa mellett dont, amely harom informéaciét vagy attribatumot tartalmaz: egy minden
rekord esetében egyedi azonosité szdmot, a helymeghataroz6 azonositot, amely az érintettet a
lakdhelyével kapcsolja 6ssze, valamint a tulajdonsag azonositdjat, amely azt a tulajdonsagot
mutatja be, amellyel az érintett rendelkezik; tovabba tételezzik fel, hogy ez a tulajdonsag két
egyedi érték egyike lehet, amelyeket ltaldban a kdvetkez6képpen jelolik: {P1, P2}.

Sorszam Helymeghatarozé | Tulajdonsag
azonositod
#1 Roma P1
#2 Madrid P1
#3 London P2
#4 Parizs P1
#5 Barcelona P1
#6 Milané P2
#7 New York P2
#8 Berlin P1

Bohannon, Genealogy Databases Enable Naming of Anonymous DNA Donors (,,A genealdgiai adatbazisok
lehetévé teszik a DNS-donorok megnevezését’™), Science, Vol. 339, No. 6117 (2013. januar 18.), 262. o.

8 Ezzel a kérdéssel tobb nemzeti jogszabaly is foglalkozott. Franciaorszagban példaul a nyilvanossagra hozott
helymeghatarozasi statisztikat altalanositas és permutalas segitségével anonimizéljak. Ennélfogva az INSEE
olyan statisztikat hoz nyilvanossagra, amelyet Ggy altalanositottak, hogy minden adatot 40 000 négyzetméteres
terlileten Osszesitettek. Az adatallomany részletezettsége elég ahhoz, hogy az adatok hasznossagat megdrizze, a
permutaciok pedig megakadalyozzék az anonimizalas visszaforditasara irdnyulé timadasokat azokon a
teriileteken, amelyeken az adatok kis szdmban allnak rendelkezésre. Még altalanosabban véve, ezen adatcsoport
Osszesitése és permutalasa ers garanciakat biztosit a kdvetkeztetési és az anonimizalas visszafejtésére iranyulo
tdmadasok ellen (http://www.insee.fr/en/).

# de Montjoye, Y.-A., Hidalgo, C.A., Verleysen, M. & Blondel, V.D. Unique in the Crowd: The privacy bounds
of human mobility. Nature (,,Egyediil a tdmegben: az emberi mobilitas adatvédelmi korlatai”). 3, 1376 (2013)
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Al. tablazat Az érintettek hely, valamint a P1 és P2 tulajdonsagok szerint 8sszegyiijtott mintaja

Ha valaki (a tovdbbiakban: a tdmado) eldre tudja, hogy egy Mildndban €16 meghatarozott
érintett (a célpont) szerepel a tablazatban, akkor a tablazat tanulmanyozéasat kovetOen
megtudhatja, hogy a célpont a P2 tulajdonséaggal is rendelkezik, mivel #6 az egyetlen érintett,
aki ezzel a helymeghatarozo6 azonositdval rendelkezik.

Ez a nagyon egyszerli példa bemutatja az azonositasi eljaras legfontosabb elemeit, amelyeket
egy allitélag anonimizalt adatallomany esetében alkalmaznak. Azaz létezik egy tdmadd, aki
(véletlentil vagy szandékosan) hattértudassal rendelkezik az adatdllomanyban szereplé néhany
vagy 0sszes érintettel kapcsolatban. A tdmadé célja, hogy ezt a hattértudast 6sszekapcsolja a
kdzzétett adatalloményban taldlhatd adatokkal, hogy vildgosabb képet kapjon ezen érintettek
tulajdonsagairol.

Az adatkezeld Osszpontosithat a helymeghatarozo azonositora annak érdekében, hogy az
adatok hattértudassal vald dsszekapcsolasa kevésbé hatékony vagy kevésbé gyors legyen, €és
helyettesitheti az érintettek lakohelyéil szolgalé varost egy nagyobb terilettel, mint pl. egy
orszaggal. Ily modon a tablazat a kovetkezOképpen nézne ki:

Sorszam | Helymeghataroz6 azonositd | Tulajdonsag
#1 Olaszorszag Pl
#2 Spanyolorszag P1
#3 Egyesilt Kiralysag P2
#4 Franciaorszag P1
#5 Spanyolorszag Pl
#6 Olaszorszag P2
#7 Amerikai Egyesiilt Allamok | P2
#8 Németorszag Pl

A2. tablazat Az Al. tablazat allampolgarsag szerinti altalanositasa

Az adatok ilyen médon val6 Gj dsszesitése révén a tdimadd azonositott érintettel kapcsolatos
hattértudasa (példaul, hogy a ,,célpont Rémaban ¢él és a tablazatban taladlhat6) nem teszi
lehetové egyértelmii kovetkeztetések levondsat az érintett tulajdonsdgaval kapcsolatban:
ennek az az oka, hogy a tablazatban talalhatd két olasz kulénbozo egyedi tulajdonsaggal (P1
és P2) rendelkezik. A tamadd a célszemély tulajdonsagdval kapcsolatban 50 %-0s
bizonytalansdgban maradt. Ez az egyszerli példa bemutatja az altalanositds anonimizélasi
gyakorlatra gyakorolt hatasat. Valdjaban ez az altalanositasi eljaras hatékony lehet egy olasz
célpont azonositasi valdszinliségének megfelezéséhez, de mas helyek (pl. Amerikai Egyesiilt
Allamok) esetében nem hatékony.

Emellett egy tdmado tovabbra is képes lehet spanyol célpontokrol informaciot szerezni. Ha a
hattértudas olyan informacidkat tartalmaz, mint pl. ,,a célpont Madridban €l és a tablazatban
talalhat6” vagy ,,a célpont Barcelondban €l és a tablazatban taldlhat6™, a tdmado 100 %-0s
bizonyossaggal kikdvetkeztetheti, hogy a célpont a P1 tulajdonsaggal rendelkezik. Ezért az
altalanositas az adatallomanyban talalhatd teljes sokasag szamara nem eredményez
ugyanolyan szintli adatvédelmet vagy a kovetkeztetési tamadasokkal szembeni azonos
mértéki védelmet.

Ezt az érvelést kovetve késztetést érezhetlink annak a kovetkeztetésnek levonasara, hogy az
er6sebb altalanositds segithet az Osszekapcsolasok megakadalyozasaban, példaul, ha
foldrészek szerint altalanositunk. Ily modon a tablazat a kovetkezéképpen nézne ki:
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Sorszam Helymeghatarozo6 | Tulajdonsag
azonositd
#1 Europa P1
#2 Eurdpa P1
#3 Europa P2
#4 Eurdpa P1
#5 Europa P1
#6 Europa P2
#7 Eszak-Amerika P2
#8 Europa P1

A3. tablazat Az Al. tablazat foldrészek szerinti altalanositasa

Az ilyen mddon valé 6sszesités révén — az Amerikai Egyesiilt Allamokban ¢16 egyetlen
érintettet kivéetelevel — a tablazatban talalhatdé minden érintett védelmet élvezne az
Osszekapcsolasi és azonositasi tamadasokkal szemben, és minden olyan hattértudas, mint pl.
,»a célpont Madridban ¢él és a tablazatban talalhat6” vagy ,,a célpont Barcelonaban ¢l és a
tablazatban talalhaté” a kozvetlen Osszekapcsolas helyett az adott érintettre alkalmazando
tulajdonsaggal kapcsolatos bizonyos foku valoszintiséggel jarna (P1: 71,4 %-os valosziniliség
és P2: 28,6 %-os valdsziniiség). Ez a tovabbi altalanositas emellett nyilvanvald és radikéalis
informaciovesztéssel jar egyiitt: a tablazat nem teszi lehetévé a tulajdonsagok és a hely kozotti
lehetséges korrelaciok feltarasat, azaz annak megallapitasat, hogy egy adott hely nagyobb
valoszintiséggel idézi-e el6 a két tulajdonsag barmelyikét, mivel csak az ugynevezett
,marginalis” eloszlast, azaz a P1 és P2 tulajdonsagok teljes sokasagon (a példankban 62,5 %
és 37,5 %) es minden foldrészen beluli (ahogy ramutattunk, 71,4 % és 28,6 % Eurdpaban,
illetve 100 % és 0 % Eszak-Amerikéaban) eléfordulasanak abszolut valdsziniiségét mutatja.

Ez a példa azt is mutatja, hogy az &ltalanositas gyakorlata hatassal van az adatok gyakorlati
hasznavehetdségére. Ma mar rendelkezésre all néhany olyan tervezési eszkdz, amely arra
szolgal, hogy eldzetesen (vagyis az adatallomany kozzététele elott) foglalkozni lehessen az
attributumok altalanositasa legmegfelelobb szintjének kérdésével a tablazatban taldlhato
érintettek azonositdsi kockdzatanak oly modon torténd csokkentése érdekében, hogy a
kdzzétett adatok hasznalhatdsagat nem befolyasoljuk tulzott mértékben.

k-anonimitas

Az 0sszekapcsolasi tdmadasok megakadalyozasara vonatkozé azon kisérlet, amely az
attribtumok &ltal&nositasan alapszik, k-anonimitasként ismert. Ez a gyakorlat a 1990-es évek
Végén elvegzett egyik Gjraazonositasi kisérletbdl ered, amelynek soran egy, az egészségiligyi
szektorban tevékenykedd egyesiilt allamokbeli magantarsasdg nyilvanosan elérhetdvé tett egy
allitélag anonimizalt adatbazist. Az anonimizalas az érintettek neveinek eltavolitasabdl allt, de
az adatallomany tovabbra is tartalmazott egészségiigyi adatokat és mas attributumokat, mint
pl. az iranyitészamot (a helymeghatarozd azonositét, ahol az érintettek éltek), a nemet és a
teljes sziiletési 1d6t. Ugyanazt a harom attribitumot {irdnyitészam, nem, teljes sziiletési 1d6}
mas nyilvanosan hozzaférhetd nyilvantartasok (pl. szavazoi névjegyz€k) is tartalmaztak és igy
ezeket egy tudomanyos kutatd képes volt arra felhasznalni, hogy egyes érintettek
személyazonossagat a kozzétett adatbazis attribltumaival 6sszekapcsolja. A tdmadd (a kutato)
birtokaban 1évd hattértudas a kovetkezd lehetett: ,,Tudom, hogy a valasztdi névjegyzeékben
talalhato, harom specifikus attribGtummal {irdnyitészam, nem, teljes sziiletési id6} rendelkezd
érintett egyedi. Ezzel a harom attribitummal talalhatd rekord a kozzétett adatbazisban.”
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Empirikus megfigyelés alapjan® kijelenthetd, hogy az ezen kutatasban felhasznalt, nyilvanos
nyilvantartasokban talalhatd érintettek tdlnyomo tébbsége (tébb mint 80 %-a) egyértelmiien
tarsithatd volt a harom specifikus attributumhoz, ami az azonositast lehet6vé tette.
Kovetkezésképpen az adatokat nem anonimizaltak megfelelden ebben az esetben.

Name

Address

Ethnicity
Visit date

Diagnosis Dat‘e
registered
Procedure
Party

affiliation

Total charge

Medical Data Voter List

Al. dbra Az adatok sszekapcsolasa altal végrehajtott Gjraazonositas

A hasonl6 6sszekapcsolasi timadasok hatékonysaganak csokkentése érdekében az az érvelés
hangzott el, hogy az adatkezeloknek el6szor az adatadllomanyt kell megvizsgdlniuk és
csoportositaniuk kell azokat az attributumokat, amelyeket egy tamado a kdzzétett tablazat egy
masik kiegészitd forrassal vald 0sszekapcsolasa érdekében valdsziniileg felhasznalna; minden
csoportnak az altalanositott attribGtumok legaldbb k megegyez6 kombinaciojat kell
tartalmaznia (vagyis az attribGtumok egy ekvivalenciaosztalyat kell képviselnie). Az
adatallomanyokat csak az ilyen homogén csoportokra torténd felosztast kovetden szabad
kdzzetenni. Az altalanositésra kivalasztott attribltumokat a szakirodalom kvaziazonositoként
ismeri, mivel ismeretiik egyértelmiien az érintettek azonnali azonositdsdhoz vezetne.

Szémos azonositdssal kapcsolatos kisérlet kimutatta a rosszul megtervezett k-anonimizalt
tablazatok gyengeségeit. A tablazat gyenge lehet példaul, mert az egy ekvivalenciaosztalyban
talalhatd tobbi attribdtum megegyezik egymassal (mint példaul az A2. tablazatban talalhatd
spanyol érintettek ekvivalenciaosztalya esetében), vagy egy adott attribGtum magas
eléfordulasi gyakorisdga mellett az attributumok eloszlasa nagyon egyenldtlen, vagy az egy
ekvivalenciaosztalyban talalhaté rekordok szdma nagyon alacsony, amely mindkét esetben
lehetdvé teszi a valoszinliségi kovetkeztetést, vagy egyértelmiien nincs jelentds ,,szemantikai”
kiilénbség az ekvivalenciaosztalyok attributumai kdzott (pl. az ilyen attribGtumok mennyiségi
mértékegységei valoban eltérhetnek, de szamszertien nagyon kdzel vannak egymashoz vagy
szemantikailag hasonlé attribGtumtartomanyba tartozhatnak, mint pl. azonos hitelkockazati
besorolas vagy patoldgiai csoport). llyen esetekben az adatallomanybdl tovabbra is nagy
mennyiségli informacid szivaroghat ki az érintettekrol, amelyet dsszekapcsolasi timadasokra

%0 L. Sweeney. Weaving Technology and Policy Together to Maintain Confidentiality (,,A technologia és

politika dsszekapcsolasa a titkossag fenntartasa érdekében”). Journal of Law, Medicine &Ethics, 25, 2&3. szam
(1997): 98-110. o.
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lehet felhasznalni®. Fontos leszdgezni, hogy minden olyan esetben, amikor az adatok kis
szamban allnak rendelkezesre (példaul egy foldrajzi tertleten belll egy adott tulajdonsag
ritkan fordul eld) és az elsd Osszesités nem képes az adatok kiillonbozo tulajdonsagok
megfeleld szamu eldfordulasaval vald 0sszecsoportositasara (példaul egy foldrajzi teriileten
beliil néhany tulajdonsag tovabbra is ritkan fordul eld), az attributumok tovabbi Gsszesitése
sziikséges annak érdekében, hogy a célul kitliz6tt anonimizalast el lehessen érni.

I-diverzitas

E megfigyelésekre alapozva az elmult években javaslatok szilettek a k-anonimitas kiilonb6z6
valtozataira, valamint kidolgozasra kerllt néhany tervezési kritérium az altalanositas altal
végrehajtott anonimizalasi gyakorlat fejlesztésére vonatkozoan abbol a célbol, hogy az
Osszekapcsolasi  tamadasokkal — kapcsolatos — kockazatokat — csokkentsek. Ezek az
adatallomanyok valosziniiségi tulajdonsagain alapulnak. Tovabbi kiilon kikotésként eldirdsra
keril, hogy minden attribdtumnak legalabb | alkalommal szerepelnie kell egy
ekvivalenciaosztalyban azért, hogy egy tdmadé még egy meghatarozott érintettre vonatkozo
hattértudas birtokdban is jelentds bizonytalansdgban maradjon az attributumokkal
kapcsolatban. Ez egyenértékii azzal, mintha azt mondanank, hogy egy adatallomanyban (vagy
egy particidéban) egy kivalasztott tulajdonsdgnak minimalisan meghatarozott szamban kell
eléfordulnia: ez a triikkk mérsékelheti az Gijraazonositas kockazatat. Ez az I-diverzifikalas altal
vegrehajtott anonimizalasi gyakorlat célja. E gyakorlat egy példaja talalhatd az A4. (eredeti
adatok) és az A5. (az adatfeldolgozés eredménye) tablazatban. Nyilvanvalo, hogy az egyének
helymeghataroz6 azonositdjanak és életkordnak az A4. tablazatban torténé megfeleld
megtervezésével, az attributumok altaldnositasa jelent6sen noveli a felmérésben talalhatod
valamennyi érintett tényleges attribatumaival kapcsolatban fennallé bizonytalansagot. Péeldaul
egy tamadd még abban az esetben sem tud meggy6z6dni arrdl, hogy egy adott személy X, Y
vagy Z tulajdonsdggal rendelkezik-e, ha tisztaban van vele, hogy az érintett az elsd
ekvivalenciaosztalyba tartozik, mivel minden egyes tulajdonsaghoz legaldbb egy rekord
tartozik ebben az osztalyban (és minden egyéb ekvivalenciaosztalyban).

¥ Hangsulyozni kell, hogy korrelaciékat akkor is meg lehet &llapitani, ha az érintetteket az attribtumok szerint
mar csoportositottak. Ha az adatkezeld tisztaban van vele, hogy milyen korrelaciokat kivan megvizsgalni, akkor
képes a legfontosabb attribdtumok kivalasztasara. Példaul a Pew kutatokdzpont altal készitett felmérés
eredményei nem esnek részletes kdvetkeztetési tamadasok aldozataul és mégis nagyon jol hasznalhatdk a
demografiai adatok ¢és érdeklédésre szamot tartd kérdések kozotti korrelaciok kinyerésére
(http://www.pewinternet.org/Reports/2013/Anonymity-online.aspx).
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Sorozatszam Helymeghatarozo Kor Tulajdonsag
azonosito
1 111 38 X
2 122 39 X
3 122 31 Y
4 111 33 Y
5 231 60 Z
6 231 65 X
7 233 57 Y
8 233 59 Y
9 111 41 Z
10 111 47 Z
11 122 46 Z
12 122 45 Z

Ad. téblazat Hely, életkor és az X,Y és Z tulajdonsagok alapjan csoportositott egyének tablazata

Sorozatszam Helymeghatarozé Kor Tulajdonsag
azonosito
1 11* <50 X
4 11* <50 Y
9 11* <50 Z
10 11* <50 Z
5 23* >50 Z
6 23* >50 X
7 23* >50 Y
8 23* >50 Y
2 12* <50 X
3 12* <50 Y
11 12* <50 Z
12 12* <50 Z

Ab. tablazat Példa az A4. tablazat I-diverzifikalt valtozatara
t-kozelség:

Az egy particion beliil talalhato, egyenldtlentil eloszl6 vagy a kevés értékkel vagy szemantikai
jelentéssel rendelkezd attributumok egyedi esetét a t-kOzelségként ismert modszerrel oldjak
meg. Ez az altalanositas altal végrehajtott anonimizalas tovabbfejlesztése, amelynek soran az
adatok ugy keriilnek elrendezésre, hogy az attribGtumok eredeti adatallomanyban valé kezdeti
eloszlasat minél jobban tiikkroz6 ekvivalenciaosztalyokat lehessen kialakitani. E cél eléréséhez
egy kétlépcsds eljarast alkalmaznak a kovetkezOk szerint: Az A6. tablazat az érintettek
egyértelmli rekordjait tartalmazéd eredeti adatbazis, amelyeket hely, életkor, fizetés és a
szemantikailag hasonlo tulajdonsagok két csoportja — (X1, X2, X3) és (Y1, Y2, Y3) (pl.
azonos hitelkockazati besorolas vagy azonos betegség) — szerint csoportositottak. El6szor a
tablazaton =1 értek és gyengén célzott anonimizalas mellett I-diverzifikalast (A7. tablazat)
hajtanak végre agy, hogy a rekordokat szemantikailag hasonlé ekvivalenciaosztalyokba
csoportositjak; ezutan az adatokat feldolgozzak, hogy minden particioban t-kdzelséget (AS8.
tablazat) és nagyobb valtozékonysagot érjenek el. A masodik Iépés eredményeként valdjaban
minden ekvivalenciaosztaly tartalmaz legaldbb egy rekordot a tulajdonsagok mindkét
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csoportjabdl. Erdemes megjegyezni, hogy a helymeghatarozé azonositdo és az életkor
kiilonb6z6 részletezettséggel rendelkezik az eljaras kiilonboz6 1épései soran: ez azt jelenti,
hogy eléfordulhat, hogy minden attributumhoz kiilonb6z6 altaldnositasi kritériumok kellenek
ahhoz, hogy a célul kitliz6tt anonimizalast elérhessiik. Ehhez viszont az adatkezelok részérdl

specifikus tervezésre és megfeleld szamitogépes felszereltségre van szilkség.

Sorozatszam | Helymeghatarozé Kor Fizetés Tulajdonsag
azonosito
1 1127 29 30 000 X1
2 1112 22 32 000 X2
3 1128 27 35000 X3
4 1215 43 50 000 X2
5 1219 52 120 000 Y1
6 1216 47 60 000 Y2
7 1115 30 55 000 Y2
8 1123 36 100 000 Y3
9 1117 32 110 000 X3

AG. tablazat A hely, életkor, fizetés és a tulajdonsagok két csoportja szerint csoportositott egyének tablazata

Sorozatszam | Helymeghatarozo Kor Fizetés Tulajdonsag
azonosito
1 11%* 2* 30 000 X1
2 11** 2* 32000 X2
3 11%* 2* 35000 X3
4 121* >40 50 000 X2
5 121* >40 120 000 Y1
6 121* >40 60 000 Y2
7 11** 3* 55 000 Y2
8 11%* 3* 100 000 Y3
9 11** 3* 110 000 X3
A7. tablazat Az A6. tablazat I-diverzifikalt valtozata
Sorozatszam | Helymeghatarozé Kor Fizetés Tulajdonsag
azonosito
1 112* <40 30 000 X1
3 112* <40 35000 X3
8 112* <40 100 000 Y3
4 121* >40 50 000 X2
5 121* >40 120 000 Y1
6 121* >40 60 000 Y2
2 111* <40 32 000 X2
7 111* <40 55 000 Y2
9 111* <40 110 000 X3

A8. tablazat Az A6. tablazat t-kdzeli valtozata

Egyértelmien meg kell allapitani, hogy néha csak néhany — és nem mindegyik — rekord
esetében lehet elérni azt a célt, hogy az érintettek attribGtumait ennyire képzett modon
altalanositsuk. A jo gyakorlatoknak biztositaniuk kell, hogy minden ekvivalenciaosztaly t6bb
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egyént tartalmazzon és a kovetkeztetési tamadasok végrehajtasara ne maradjon lehetség. Ez
a modszer mindenesetre a rendelkezésre allé adatok részletes elemzeseét koveteli meg az
adatkezelok részérdl, egyidejiileg a kiillonbozd alternativ lehetdségek kombinatorikus
értékelésével (példaul a tartomanyok kiillonb6z6 amplitadoi, kiilonbozo hely és életkor alapjan
vett részletezettség stb.). Masképp fogalmazva, az altalanositas altal végrehajtott anonimizalas
nem lehet annak az eredménye, hogy az adatkezel6k elnagyolt elsé probalkozaskent az
attribltumok analitikus értékeit értéktartomanyokkal helyettesitik a rekordban, mert
specifikusabb mennyiségi megkozelitésre van szikseg, pl. minden particiéban az

7=z

ekvivalenciaosztalyban talalhat6 eloszlas kozotti tdvolsag megméresere.

41



