. .. * K %
TIETOSUOJATYORYHMA * *

*
»*

* *
* gk

0829/14/FI
WP216

Lausunto 5/2014 anonymisointitekniikoista

annettu 10. huhtikuuta 2014

Tydéryhmé& on perustettu direktiivin 95/46/EY 29 artiklalla. Se on riippumaton EU:n neuvoa-antava elin, joka kasittelee
tietosuojaan ja yksityisyyden suojaan liittyvia kysymyksid. Sen tehtéavat maaritellaén direktiivin 95/46/EY 30 artiklassa ja
direktiivin 2002/58/EY 15 artiklassa.

Tyéryhman sihteeristdn tehtévista huolehtii Euroopan komission oikeusasioiden p&ddosaston linja C (perusoikeudet ja unionin
kansalaisuus), toimisto MO-59 02/013, B-1049 Bryssel, Belgia.

Verkkosivusto: http://ec.europa.eu/justice/data-protection/index_fi.htm




TIETOSUOJATYORYHMA, joka

on perustettu 24 pdivand lokakuuta 1995 annetulla Euroopan parlamentin ja neuvoston
direktiivill& 95/46/EY,

ottaa huomioon mainitun direktiivin 29 ja 30 artiklan,
ottaa huomioon tyojarjestyksensa,

ON ANTANUT SEURAAVAN LAUSUNNON:



THVISTELMA

Tietosuojatyéryhmd analysoi tdssé lausunnossa anonymisointitekniikkojen tehokkuutta ja
rajoituksia EU:n tietosuojalainsaddantoon nahden ja antaa suosituksia tekniikkojen
késittelemiseksi siten, ettd otetaan huomioon kuhunkin tekniikkaan olennaisesti liittyva
tunnistamisen jaannaosriski.

Tietosuojatydryhma myontdd anonymisoinnin mahdollisen arvon erityisesti strategiana, jolla
yksilot ja yhteiskunta laajemmin voivat hyédyntdd avointa dataa asianomaisille yksil6ille
aiheutuvia riskeja samalla lieventden. Tapaustutkimuksissa ja tutkimusjulkaisuissa on
kuitenkin osoitettu, kuinka vaikeaa on luoda todella anonyymi tietoaineisto ja samalla
séilyttaa tehtavan edellyttdma méaré perustietoja.

Direktiivin 95/46/EY ja muiden asiaankuuluvien EU:n sdadoésten mukaan anonymisointi
tapahtuu  késittelemalld henkilGtietoja  siten, ettd henkilon  tunnistaminen estyy
peruuttamattomasti. Rekisterinpitdjan olisi nédin tehdesséddn otettava huomioon KkaikKi
”kohtuudella toteutettavissa” olevat keinot, joita joko rekisterinpitdja tai jokin kolmas
osapuoli voi tunnistamiseen kayttaa.

Anonymisointi on henkilGtietojen myOhempéa kasittelyd, ja sen on siten téytettava
yhteensopivuusvaatimus henkil6tietojen myéhemman kasittelyn oikeudellisten perusteiden ja
késittelyolosuhteiden  osalta. Sitd paitsi vaikka anonyymit tiedot eivat kuulu
tietosuojalainsdadannon piiriin, rekisterdidyt voivat siitd huolimatta olla oikeutettuja suojaan
muiden sd&nnosten (kuten viestinnan luottamuksellisuutta koskevat sadnnokset) nojalla.

Tassd lausunnossa Kkuvataan tarkeimpia anonymisointitekniikoita eli satunnaistamista ja
luokituksen karkeistamista. Lausunnossa késitelld&n erityisesti kohinan lisd&mista,
permutaatiota, differentiaalia yksityisyyttd, aggregointia, k-anonymiteettia, I-diversiteettia ja
t-laheisyyttd. Siind selitetddn niiden periaatteita, vahvuuksia ja heikkouksia sek& kunkin
tekniikan kayttoon liittyvia tavallisia virheita ja puutteita.

Lausunnossa pohditaan kunkin tekniikan vahvuutta kolmen kriteerin perusteella:
(i) onko yksild edelleen mahdollista erottaa joukosta,
(if) onko tietojen yhdistdminen yksiloon edelleen mahdollista, ja
(iii) voidaanko yksil6a koskevat tiedot paatella.

Kunkin tekniikan tdrkeimpien vahvuuksien ja heikkouksien tunteminen auttaa
suunnittelemaan kussakin tilanteessa asianmukaisen anonymisointimenetelman.

Liséksi késitellddn peitenimilla suojaamista joidenkin piilevien vaarojen selkeyttamiseksi ja
harhakasitysten héalventdmiseksi: peitenimilld suojaaminen ei ole anonymisointimenetelma.
Sill& pelkéstadn vahennetddn mahdollisuutta yhdistéa tietoaineisto rekisterdidyn alkuperdiseen
henkil6llisyyteen, ja sellaisena se on hyodyllinen turvatoimi.

Lausunnossa todetaan lopuksi, ettd anonymisointitekniikoilla voidaan antaa takeet
tietosuojasta ja niitd voidaan kayttdd tuottamaan tehokkaita anonymisointiprosesseja
ainoastaan, jos niiden soveltaminen on suunniteltu asianmukaisesti. Silla tarkoitetaan, etta
anonymisointiprosessin edellytykset (tausta) ja tavoite tai tavoitteet on mééritettava selkeasti,
jotta tavoiteltu anonymisointi saavutetaan ja samalla tuotetaan hyodyllisid tietoja. Paras
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mahdollinen ratkaisu olisi valittava tapauskohtaisesti k&yttdmalla mahdollisesti eri
tekniikoiden yhdistelm&& ja ottamalla huomioon téssd lausunnossa annetut kaytannon
suositukset.

Rekisterinpitdjien olisi niin ikddn otettava huomioon se, ettd anonyymi tietoaineisto voi
edelleen  muodostaa  jadnnosriskin  rekisterdidylle.  Toisaalta anonymisointi  ja
uudelleentunnistaminen ovat aktiivisia tutkimusaloja, ja uusia tutkimustuloksia julkaistaan
saannollisesti, ja toisaalta jopa anonyymeja tietoja, kuten tilastoja, voidaan ké&yttaa
rikastamaan olemassa olevia henkiloprofiileja, jolloin syntyy uusia tietosuojaongelmia.
Anonymisointia ei tulisikaan pitdd kertaluonteisena tehtdvang, vaan rekisterinpitgjien olisi
saannollisesti arvioitava uudelleen siihen liittyvia riskeja.



1 Johdanto

Laitteet, anturit ja verkostot luovat suuria maaria uudenlaisia tietoja, ja tietojen tallennus on
yhé edullisempaa, joten tietojen uudelleenkéyttt vastaa aiempaa useammin yleista etua ja sen
julkinen kysynta kasvaa. Avoin data voi tuottaa yhteiskunnalle, yksiloille ja organisaatioille
selkeitd hyotyja, mutta ainoastaan jos kunnioitetaan jokaisen oikeutta henkil6tietojen ja
yksityiseldmén suojaan.

Anonymisointi voi olla hyvéa strategia, jolla hyddyt sailytetdan ja riskejd lievennetédén. Sen
jalkeen, kun tietoaineisto on tosiasiassa anonymisoitu eikd yksil6itd voida enda tunnistaa,
EU:n tietosuojalainsdéddantod ei endad sovelleta. Tapaustutkimusten ja tutkimusjulkaisujen
perusteella on kuitenkin selvaa, ettd todella anonyymin tietoaineiston luominen aineistosta,
joka sisaltaa runsaasti henkildtietoja, ei ole yksinkertainen tehtéva, jos samalla on tarkoitus
séilyttdad mahdollisimman suuri osa kulloiseenkin tehtavadn tarvittavista perustiedoista.
Anonyymina pidetty tietoaineisto voidaan esimerkiksi yhdistéa toiseen tietoaineistoon siten,
ettd yksi tai useampi yksilo on tunnistettavissa.

Tietosuojatyoryhma analysoi tassd lausunnossa anonymisointitekniikkojen tehokkuutta ja
rajoituksia EU:n tietosuojalainsdddantoon ndhden ja antaa suosituksia siitd, miten
anonymisointiprosessia voidaan kehittdd kayttamalla nditd tekniikkoja varovasti ja
vastuullisesti.

2 Maaritelmat ja oikeudellinen analyysi

2.1. EU:n lainsdadannoéssa annetut maaritelmat

Direktiivin 95/46/EY johdanto-osan 26 kappaleessa viitataan anonymisointiin anonyymien
tietojen sulkemiseksi tietosuojalainsdddannon soveltamisalan ulkopuolelle:

“tietosuojaa koskevia periaatteita on sovellettava kaikkiin tunnistettua tai
tunnistettavissa olevaa henkil6a koskeviin tietoihin; sen maarittamiseksi, onko henkild
tunnistettavissa, olisi otettava huomioon kaikki kohtuullisesti toteutettavissa olevat
keinot, joita joko rekisterinpitdja tai joku muu voi kyseisen henkilon tunnistamiseksi
kayttad; tietosuojaa koskevia periaatteita ei sovelleta tietoihin, jotka on tehty
anonyymeiksi siten, ettei rekisterdity endd ole tunnistettavissa; 27 artiklassa
tarkoitettuja kaytannesaantdja voidaan kayttdd ohjeena, kun pohditaan keinoja
tietojen anonyymeiksi tekemistéa varten ja niiden sailyttdmiseksi muodossa, josta

rekisterdidyn henkilollisyys ei kay ilmi”.!

Johdanto-osan 26 kappaletta tarkasti tutkimalla voidaan muodostaa anonymisoinnin
késitteellinen  mééritelmd.  Johdanto-osan 26 kappale merkitsee, ettd tietojen
anonymisoimiseksi niistd on poistettava riittdvasti elementtejd, jotta rekisterditya ei endé ole

mahdollista tunnistaa. Tarkemmin sanoen tietoja on kasiteltdva siten, ettei rekisterinpitdja tai
kolmas osapuoli voi endé kaytta4 tietoja luonnollisen henkildn tunnistamiseen, vaikka otetaan

! On lisaksi huomattava, ett4 tata lahestymistapaa on noudatettu EU:n tietosuoja-asetusehdotuksen johdanto-osan
23 kappaleessa: ”Sen méaarittdmiseksi, onko luonnollinen henkild tunnistettavissa, olisi otettava huomioon kaikki
keinot, joita joko rekisterinpitdjd tai muu henkild voi kohtuuden rajoissa kayttdd mainitun henkilon
tunnistamiseksi.”
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huomioon ’kaikki kohtuullisesti toteutettavissa olevat keinot”. Kasittelyn peruuttamattomuus
on tarked tekija. Direktiivissa ei tdsmennetd, kuinka téllainen tunnistettavuuden poistaminen
olisi suoritettava tai voitaisiin suorittaa.” Painopiste on lopputuloksessa: tiedot eivat saa
mahdollistaa rekisterdidyn tunnistamista minkaan “kohtuullisesti toteutettavissa” olevan
keinon avulla. Kaytdnnesaantdihin viitataan vélineend, jossa voidaan esittdd mahdolliset
keinot tietojen anonymisoimiseksi seké niiden sailyttdmiseksi muodossa, josta rekisterdidyn
henkilollisyys “ei kay ilmi”. Direktiivissé asetetaan siten selvasti erittéin korkeat vaatimukset.

Myo6s sédhkodisen viestinnan tietosuojadirektiivissa (direktiivi  2002/58/EY) viitataan
anonymisointiin ja nimettdmiin tietoihin pitkalti samassa merkityksessa. Sen johdanto-osan
26 kappaleessa todetaan seuraavasti:
“Viestintapalvelujen markkinointiin tai lisaarvopalvelujen tarjoamiseen kaytettavat
liikennetiedot olisi myds poistettava tai tehtédva nimettémiksi palvelun tarjoamisen

jalkeen.”

Vastaavasti direktiivin 6 artiklan 1 kohdan mukaan
“tilaajia ja kayttajia koskevat liikennetiedot, jotka yleisen viestintaverkon tai yleisesti
saatavilla olevien sahkoisten viestintdpalvelujen tarjoaja kéasittelee ja tallentaa, on
poistettava tai tehtdva nimettdmiksi, kun niité ei end tarvita viestinnan valittdmiseen,
sanotun kuitenkaan rajoittamatta taméan artiklan 2, 3 ja 5 kohdan seka 15 artiklan
1 kohdan soveltamista .

Lisaksi 9 artiklan 1 kohdassa todetaan seuraavasti:
”Jos yleisten viestintdverkkojen tai yleisesti saatavilla olevien sahkdisten
viestintapalvelujen kayttajien tai tilaajien muita paikkatietoja kuin liikennetietoja
voidaan kasitella, naita tietoja saa kasitelld vain silloin, kun ne on tehty nimettémiksi,
tai jos kayttajat tai tilaajat ovat antaneet siihen suostumuksensa, ja tietoja saa
kasitella ainoastaan siind maarin ja niin kauan kuin lisdarvopalvelujen tarjoaminen
edellyttaa. ”

Taustalla vaikuttava perustelu on, ettd henkil6tietoihin sovellettavan anonymisointitekniikan
lopputuloksen olisi tekniikan kehityksen nykyvaiheessa oltava yhtad pysyva kuin tietojen
poistamisen, eli sen on tehtéva henkildtietojen kasittely mahdottomaksi.

2.2 Oikeudellinen analyysi

EU:n tarkeimmassa tietosuojalainsaddannossa anonymisoinnista kaytettyjen ilmaisujen
analyysin perusteella voidaan korostaa neljaa paatekijaa:

? Kasitetta pohditaan tarkemmin tamén lausunnon sivulla 8.

® T4ss4 yhteydessd on syyta muistaa, ettd anonymisointi on maaritelty myos kansainvalisissa standardeissa, kuten
standardissa ISO 29100, menetelméksi, jossa henkilokohtaisesti tunnistettavat tiedot muutetaan
peruuttamattomasti niin, ettd henkilGtietorekisterin pit4ja ei endé yksin tai yhteistydssa jonkin muun osapuolen
kanssa voi suoraan tai valillisesti tunnistaa henkil6tietojen kohdetta (1ISO 29100:2011). Henkil6tietojen
muuttaminen peruuttamattomasti, jotta suora tai valillinen tunnistaminen ei ole mahdollista, on keskeistd myos
ISO-standardissa. Taltd kannalta katsottuna se on huomattavan yhdenmukainen direktiivin 95/46/EY
perusperiaatteiden ja -kasitteiden kanssa. Sama koskee joissakin kansallisissa laeissa (esim. Italiassa, Saksassa ja
Sloveniassa) annettuja maaritelmid, joissa painopisteend on tunnistamattomuus ja joissa viitataan
uudelleentunnistamisen edellyttdmiin kohtuuttomiin ponnistuksiin (Saksa ja Slovenia). Ranskan tietosuojalaissa
kuitenkin sd&detdén, ettd tiedot ovat henkilttietoja silloinkin kun rekisterdidyn uudelleentunnistaminen on
&arimmadisen vaikeaa ja epatodennékdistd — toisin sanoen kohtuullisuustestid ei ole kéytetty.



— Anonymisointi voi olla tulosta henkilGtietojen kasittelystd, jonka tavoitteena on
peruuttamattomasti estaa rekisterdidyn tunnistaminen.

— Useat anonymisointitekniikat ovat mahdollisia, koska EU:n lainsdddanndssa ei ole asiaa
koskevia sd&dnnoksia.

— Kontekstuaalisiin elementteihin on tarke&a kiinnittdd huomiota: On otettava huomioon
kaikki” keinot, joita rekisterinpitdjé ja kolmannet osapuolet voivat ”kohtuullisesti” toteuttaa.
On erityisesti kiinnitettdvd huomiota siihen, mitd on nykytekniikan kehityksen valossa
pidettdva “’kohtuullisesti toteutettavissa” olevana (ottaen huomioon tietokoneiden teho ja
kéytettavissa olevien valineiden lisaantyminen).

— Anonymisointiin  liittyy aina riskitekija, joka on otettava huomioon kunkin
anonymisointitekniikan patevyyden arvioinnissa, ja my0ds tallaisen tekniikan avulla
anonymisoitujen tietojen mahdolliset kéytét on otettava huomioon. Riskin vakavuus ja
todenndkdisyys on arvioitava.

Tassd lausunnossa kéytetddn késitettd “anonymisointitekniikka” nimettdmyyden” tai
anonyymien tietojen” sijasta; tarkoituksena on Kiinnittdd huomio uudelleentunnistamisen
jaannosriskiin, joka liittyy luontaisesti jokaiseen tietojen anonymisointiin tdhtdadvaan teknis-
organisatoriseen toimenpiteeseen.

2.2.1 Anonymisointiprosessin lainmukaisuus

Anonymisointi on ensinnakin tekniikka, jota sovelletaan henkil6tietoihin tunnistetietojen
poistamiseksi peruuttamattomasti. T&std syystd aloitusolettaman mukaan henkil6tiedot on
pitdnyt keratd ja niita on pitanyt kasitella tunnistetiedoilla varustettujen tietojen séilyttdmiseen
sovellettavan lainsdddannon mukaisesti.

Anonymisointiprosessi, jolla tarkoitetaan henkilGtietojen kasittelyd siten, ettd niiden
tunnistetiedot poistetaan, on tassd mielessé esimerkki “mydhemmasta kasittelysta”. Sellaisena
késittelyn on vastattava kasittelytarkoituksen rajoittamista koskevassa tietosuojatyéryhman
lausunnossa nro 3/2013 annettuja ohjeita’.

Talla tarkoitetaan, ettd periaatteessa anonymisoinnin oikeudellisen perustan on oltava jokin
7 artiklan mukaisista perusteista (rekisterinpitdjan oikeutettu intressi mukaan luettuna) siten,
ettd myos direktiivin 6 artiklan mukaiset tietojen laatua koskevat vaatimukset tayttyvét.
Samalla erityisolosuhteet ja kaikki henkilGtietojen kaésittelytarkoituksen rajoittamista
koskevassa tietosuojatydryhman lausunnossa® mainitut tekijat on otettava asianmukaisesti
huomioon.

Toisaalta on kiinnitettava huomiota direktiivin 95/46/EY 6 artiklan 1 kohdan e alakohdan
sdédnnoksiin. Niiden mukaan henkil6tiedot saa sailyttdd muodossa, josta rekisterdity on

* Tietosuojatyéryhman lausunto 3/2013 (Opinion 03/2013 on purpose limitation), saatavana verkko-osoitteessa:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf

> T4ll4 tarkoitetaan erityisesti, etta kaikkien asiaan kuuluvien olosuhteiden valossa on tehtavé perusteellinen
arviointi, jossa otetaan huomioon varsinkin seuraavat keskeiset tekijat:

a) henkil6tietojen keruun tarkoituksen ja niiden myéhemman kasittelyn tarkoituksen suhde

b) yhteys, jossa henkil6tiedot on kerdtty, ja rekisterdityjen kohtuulliset odotukset niiden myéhemmasta kaytosta
c) henkil6tietojen luonne ja myéhemman kasittelyn vaikutus rekisterdityihin

d) rekisterinpitdjén suojatoimet asianmukaisen tietojenkasittelyn takaamiseksi ja rekisterdityihin kohdistuvien
asiattomien vaikutusten estdmiseksi.



http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf

tunnistettavissa, ainoastaan sen ajan kuin on tarpeen niiden tarkoitusten toteuttamista varten,
joita varten tiedot kerattiin tai joissa niitd myéhemmin kasitelladn. Sama vaatimus on ilmaistu
séhkoisen viestinnan tietosuojadirektiivin 6 artiklan 1 kohdassa ja 9 artiklan 1 kohdassa.

Kyseisessd saannoksessa tuodaan voimakkaasti esiin vaatimus, ettd henkilGtiedot olisi
oletusarvoisesti vahintddn anonymisoitava, ellei lainmukaisista vaatimuksista muuta johdu.
Tallaisia ovat esimerkiksi sahkoisen viestinnan tietosuojadirektiivin liikennetietoja koskevat
vaatimukset. Jos henkil6tiedot halutaan séilyttdd sen jalkeen, kun alkuperdisen tai
my6hemmaén kasittelyn tarkoitus on saavutettu, rekisterinpitdjan olisi kaytettava
anonymisointitekniikoita, joilla tunnistaminen estetddn peruuttamattomasti.

Né&in ollen anonymisointi on tietosuojatydoryhman nakemyksen mukaan henkilGtietojen
myb6hempéé kasittelyd, jonka voidaan katsoa olevan henkil6tietojen alkuperdisen kasittelyn
tarkoituksen kanssa yhteensopivaa ainoastaan silla ehdolla, ettd anonymisointiprosessilla
voidaan luotettavasti tuottaa anonyymeja tietoja tassa asiakirjassa tarkoitetulla tavalla.

Liséksi on korostettava, ettd anonymisoinnissa on noudatettava oikeudellisia rajoituksia, joista
Euroopan yhteisdjen tuomioistuin on muistuttanut asiassa C-553/07 (College van
burgemeester en wethouders van Rotterdam v. M.E.E. Rijkeboer) antamassaan tuomiossa.
Asia liittyy tarpeeseen sdilyttdd tiedot tunnistettavassa muodossa muun muassa, jotta
rekisterdidyt voivat kayttdd tiedonsaantioikeuttaan. Yhteisdjen tuomioistuimen tuomiossa
todetaan: ”Direktiivin [95/46] 12 artiklan a alakohdassa velvoitetaan jasenvaltiot saatdmaan
paitsi nykyisyyteen my0s menneeseen aikaan kohdistuvasta, vastaanottajia tai
vastaanottajaryhmié sekd@ luovutettujen tietojen sisaltéd koskevasta tiedonsaantioikeudesta.
Jasenvaltioiden tehtdvana on asettaa madrdaika ndiden tietojen sailyttdmiselle ja sdataa niita
koskevasta vastaavasta tiedonsaantioikeudesta, joilla saavutetaan oikea tasapaino yhtééalta
intressin, joka rekisterdidylla on yksityiselamansa suojaamiseen muun muassa direktiivissa
séédettyjen puuttumis- ja oikeussuojakeinojen avulla, ja toisaalta sen taakan valilla, jota
naiden tietojen sailyttamisvelvollisuus merkitsee rekisterinpitéjalle.”

Talla on merkitysta erityisesti, jos rekisterinpitdjd nojautuu anonymisoinnissa direktiivin
95/46/EY 7 artiklan f alakohtaan: rekisterinpitdjan oikeutettu intressi on aina saatettava
tasapainoon rekisteréidyn oikeuksien ja perusvapauksien kanssa.

Esimerkiksi Alankomaiden tietosuojaviranomainen tutki vuosina 2012-2013 neljan
matkapuhelinoperaattorin kéyttamaa DPI-tekniikkaa eli pakettien syvéluotausta. Tutkimuksen
mukaan liikennetietojen sisallon anonymisoinnille niin pian kuin mahdollista tietojen keruun
jalkeen oli oikeudellinen perusta direktiivin 95/46/EY 7 artiklan f alakohdassa. Séhkdisen
viestinnan tietosuojadirektiivin 6 artiklassa sdadetdankin, ettd tilaajia ja kayttajia koskevat
liilkennetiedot, joita yleisen viestintdverkon tai yleisesti saatavilla olevien sahkdisten
viestintapalvelujen tarjoaja kasittelee ja tallentaa, on poistettava tai tehtdva nimettOmiksi
mahdollisimman nopeasti. Tdssd tapauksessa tietosuojadirektiivin 7 artiklan mukainen
vastaava oikeudellinen perusta on olemassa, koska se sallitaan sahkdisen viestinndn
tietosuojadirektiivin 6 artiklassa. Asia voitaisiin esittdd toisinkin péin: jos tietojenkasittelyn
tyyppi ei ole sallittu sdhkodisen viestinndn tietosuojadirektiivin 6 artiklassa, sille ei voi olla
oikeudellista perustetta tietosuojadirektiivin 7 artiklassa.

2.2.2 Anonyymien tietojen mahdollinen tunnistettavuus

Tietosuojatyoryhma on késitellyt henkil6tietojen kasitettd perusteellisesti lausunnossa 4/2007.
Lausunnossa on painotettu direktiivin 95/46/EY 2 artiklan a kohdassa annetun mééritelman
osatekijoitd, myos méaéaritelmén ilmausta “tunnistettua tai tunnistettavissa olevaa”. Té&ssa
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yhteydessa tietosuojaty6ryhma myos totesi seuraavasti: ’ Anonyymeiksi tehdyt’ tiedot ovat
siten anonyymeja tietoja, jotka aiemmin liittyivat tunnistettavissa olevaan henkiléén, mutta
joiden avulla tunnistaminen ei en&é ole mahdollista.”

Tietosuojatyéryhma on ndin ollen jo selventényt, ettd direktiivissa kehotetaan kéyttaméaan
kohtuullisesti toteutettavissa olevia keinoja” perusteena, jota on sovellettava, kun arvioidaan,
onko anonymisointiprosessi riittdvan vahva eli onko tunnistamisesta tullut ”kohtuullisesti”
mahdotonta.  Kunkin tapauksen erityisolosuhteet ja tausta vaikuttavat suoraan
tunnistettavuuteen. Taman lausunnon teknisessa liitteesséd analysoidaan asianmukaisimman
tekniikan valinnan vaikutuksia.

Kuten jo edelld korostettiin, tutkimus, vélineet ja tietokoneiden teho kehittyvat. Siita syysta ei
ole mahdollista eiké edes hyddyllista luetella tyhjentavésti olosuhteita, joissa tunnistaminen ei
ole endd mahdollista. Joitakin keskeisid tekijoitd on kuitenkin syytd ottaa huomioon ja
havainnollistaa.

Ensinndkin voidaan vaittaa, etta rekisterinpitéjien olisi keskityttava kdytdnnon keinoihin, joita
tarvitaan anonymisointitekniikan peruuttamiseen, erityisesti kustannuksiin ja tietdmykseen,
joita keinojen toteuttamiseen tarvitaan, sekd niiden todennakdisyyteen ja vakavuuteen.
Rekisterinpitdjien olisi esimerkiksi anonymisointity6tddn ja sen kustannuksia (seka
vaadittavaa aikaa ettd resursseja) harkitessaan otettava huomioon, ettd kéytettavissa on yha
enemman edullisia teknisid keinoja tunnistaa yksil6itd tietoaineistoista, ettd julkisesti
saatavissa on aiempaa enemman muita tietoaineistoja (muun muassa avoimen datan
periaatteen mukaisesti julkaistuja) ja ettd on olemassa monia esimerkkejd, joissa
epataydellinen anonymisointi on vaikuttanut myohemmin haitallisesti ja toisinaan
korjaamattomasti rekisterdityihin.® On huomattava, ettd tunnistamisriski saattaa ajan mittaan
kasvaa ja ettd se riippuu myods tieto- ja viestintdtekniikan kehityksestd. Siitd syysta
mahdolliset sdadokset on muotoiltava teknologisesti neutraalilla tavalla, ja ihannetapauksessa
niissd otetaan huomioon tietotekniikan kehittymispotentiaalissa tapahtuvat muutokset.’

Toiseksi ”’joko rekisterinpitdja tai joku muu” kayttdd “’kohtuullisesti toteutettavissa” olevia
keinoja ”sen maarittdmiseksi, onko henkild tunnistettavissa”. N&in ollen on ratkaisevan
tarkedd ymmartad, ettd jos rekisterinpitdja ei poista alkuperdisid (tunnistettavissa olevia)
tietoja tapahtumatasolla ja luovuttaa téstd tietoaineistosta osan edelleen (esimerkiksi
tunnistettavien tietojen poistamisen tai peittdmisen jalkeen), tuloksena olevassa
tietoaineistossa on edelleen henkil6tietoja. Ainoastaan, jos rekisterinpitdja aggregoi tiedot
tasolle, jossa yksittdisia tapahtumia ei ole mahdollista tunnistaa, tuloksena saatavaa
tietoaineistoa voidaan pitdd anonyymina. Jos organisaatio esimerkiksi kerda tietoja
yksittaisistd matkoista, yksittaiset matkustusmallit ovat edelleen minkd tahansa osapuolen
kannalta henkil6tietoja niin kauan kuin rekisterinpitajalla (tai jollakulla muulla) on paasy
alkuperaisiin  kasittelemattomiin tietoihin, vaikka suorat tunnisteet olisikin poistettu
kolmansille osapuolille toimitetusta aineistosta. Jos rekisterinpitdjd sen sijaan poistaa
kasittelemattomat tiedot ja luovuttaa kolmansille osapuolille vain korkealla tasolla
aggregoidut tiedot, kuten “maanantaisin reitilld X on 160 prosenttia enemmé&n matkustajia
kuin tiistaisin”, tietoja voidaan pitdd anonyymeina.

® On kiinnostavaa todeta, etta Euroopan parlamentin dskettéin (21. lokakuuta 2013) yleist4 tietosuoja-asetusta
koskevaan ehdotukseen tekemissé tarkistuksissa mainitaan johdanto-osan 23 kappaleessa erityisesti seuraava:
”Sen varmistamiseksi, kdytetadnkd henkilon tunnistamiseksi kohtuuden rajoissa olevia keinoja, olisi otettava
huomioon kaikki objektiiviset tekijat, kuten tunnistamisesta aiheutuvat kulut ja siihen tarvittava aika sekd
késittelyajankohtana kdytettavissa oleva teknologia etté tekninen kehitys.”

" Ks. tietosuojatyéryhman lausunto 4/2007, s. 15.




Tehokas anonymisointiratkaisu estdd kaikkia osapuolia erottamasta yksiloa tietoaineistosta,
yhdistamaésta kahta tietuetta tietoaineiston sisalla (tai kahden erillisen tietoaineiston vélilld) ja
paattelemdstd mitddn tietoja téllaisessa tietoaineistossa. Siitd syystd suorien tunniste-
elementtien poistaminen ei yleensa riit4 varmistamaan, etta rekisteréidyn tunnistaminen ei ole
mahdollista. Usein tunnistamisen estdmiseksi tarvitaan lisdtoimenpiteitd, jotka nytkin
riippuvat anonyymien tietojen késittelyn asiayhteydesta ja tarkoituksesta.

ESIMERKKI:

Geneettinen dataprofiili on esimerkki henkildtiedoista, jotka ovat vaarassa olla tunnistettavia, jos ainoa kaytetty
tekniikka on luovuttajan henkiléyden poistaminen, koska tietyt profiilit ovat luonteeltaan ainutlaatuisia.
Kirjallisuudessa on jo osoitettu,® ett tiettyjen yksildiden henkildys voidaan paljastaa yhdistamalla julkisesti
saatavilla olevia geneettisia resursseja (kuten sukutauluja, kuolinilmoituksia ja hakukonetuloksia) ja luovuttajien
dna:ta koskevat metatiedot (luovutusajankohta, ik&, asuinpaikka), vaikka dna olisikin luovutettu nimettomand”.

Kummallakin anonymisointitekniikoiden ryhmalla — tietojen satunnaistamisella ja luokituksen
karkeistamisella —° on puutteensa, mutta tietyissa olosuhteissa kumpikin niista saattaa sopia
tavoitellun tarkoituksen saavuttamiseen vaarantamatta rekisterdityjen tietosuojaa. On tehtéava
selvaksi, ettd “tunnistamisella” ei tarkoiteta yksinomaan mahdollisuutta selvittdd henkilon
nimi ja/tai osoite, vaan siihen kuuluvat my6s mahdollinen tunnistettavuus joukosta
erottamalla, yhdistettdvyys ja pdattely. Rekisterinpitdjan tai tietojen vastaanottajan
aikomukset eivat liioin vaikuta tietosuojalain soveltamiseen, vaan tietosuojasaantoja
sovelletaan aina, kun tiedot ovat tunnistettavia.

Kolmas osapuoli voi kasitella anonymisointitekniikalla  kasiteltya (alkuperdisen
rekisterinpitdjan anonymisoimaa ja luovuttamaa) tietoaineistoa laillisesti tarvitsematta ottaa
huomioon tietosuojavaatimuksia edellyttden, ettd se ei voi (suoraan tai valillisesti) tunnistaa
alkuperaisen tietoaineiston rekistergityja. Kolmansien osapuolten on Kkuitenkin otettava
huomioon edelld mainitut kontekstuaaliset ja olosuhteisiin liittyvat tekijat (myos alkuperdisen
rekisterinpitjan soveltaman anonymisointitekniikan erityispiirteet) ratkaistessaan, kuinka ne
kayttavat ja etenkin yhdistelevat téllaisia anonyymeja tietoja omia tarkoituksiaan varten,
koska ne saattavat joutua kasittelyn seurauksena erilaisiin vahingonkorvausvastuisiin. Jos
kyseiset tekijat ja piirteet tuovat mukanaan rekisterdityjen tunnistamisriskin, jota ei voida
hyvaksyd, tietojenkasittely kuuluu taas tietosuojalainsdadannon alaisuuteen.

Edelld annettu luettelo ei ole milladn muotoa tarkoitettu tyhjentdvaksi, vaan tarkoituksena on
antaa yleisia ohjeita siitd, miten kaytettavissa olevilla eri tekniikoilla anonymisoidun
tietoaineiston tunnistettavuusmahdollisuuksia olisi arvioitava. Kaikkia edelld mainittuja
tekijoitd voidaan pitdd riskitekijoind, jotka sekd tietoaineistoja anonymisoivan
rekisterinpitdjan ettd kyseisid anonyymeja tietoaineistoja omiin tarkoituksiinsa kayttavan
kolmannen osapuolen on otettava huomioon.

2.2.3 Anonyymien tietojen kayton riskit

Rekisterinpitdjien on otettava huomioon seuraavat riskit, kun ne harkitsevat
anonymisointitekniikoiden kayttoa:

& Ks. Bohannon, John: “Genealogy Databases Enable Naming of Anonymous DNA Donors”, Science, nide 339,
nro 6117, 18.1.2013, s. 262.

° Edella mainittujen kahden anonymisointitekniikan tarkeimpia piirteita ja eroja kuvataan jaljempana 3 jaksossa
(Tekninen analyysi).
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— Erityinen salakuoppa on pitdé peitenimilld suojattuja tietoja anonyymeina tietoina. Teknista
analyysia kaésittelevassa jaksossa selitetddn, ettd peitenimilld suojattuja tietoja ei voida
rinnastaa anonyymeihin tietoihin, koska niiden avulla yksil0 voidaan edelleen erottaa joukosta
ja yhdistda eri tietoaineistoissa. Peitenimilla suojaaminen mahdollistaa todennadkdisesti
tunnistettavuuden, ja  siksi  peitenimilld  suojatut  tiedot  kuuluvat edelleen
tietosuojalainséadannon piiriin. Talld on merkitystd erityisesti tieteellisen, tilastollisen tai
historiantutkimuksen yhteydess4.*°

ESIMERKKI:

Tyyppiesimerkki peitenimilla suojaukseen liittyvistd harhakasityksistd on tunnettu AOL-tapaus (America On
Line). Vuonna 2006 julkaistiin yli 650 000:ta kayttajaa kolmen kuukauden ajanjaksolla koskeva tietokanta, joka
sisélsi 20 miljoonaa avainhakusanaa, ja ainoa kaytetty tietosuojatoimenpide oli AOL:n kayttdjatunnuksen
korvaaminen numeromaareelld. Taméa johti joidenkin kéyttajien julkiseen tunnistamiseen ja paikantamiseen.
Peitenimilld suojatut hakukoneiden kyselymerkkijonot ovat erittdin vahva tunnistetekija, varsinkin jos niihin
liittyy muita mééreitd, kuten IP-osoitteita tai muita asiakasparametreja.

— Toinen virhe on katsoa, ettd jos tiedot on asianmukaisesti anonymisoitu, yksilolla ei ole
enda oikeutta mihink&an suojatoimiin (koska kaikki edelld mainitut edellytykset ja perusteet
on taytetty eivatka tiedot endéd kuulu tietosuojadirektiivin soveltamisalaan) — ennen kaikkea
sen takia, ettd tietojen kayttoon saatetaan soveltaa jotain muuta lainsdadantda. Esimerkiksi
séhkdisen viestinndn tietosuojadirektiivin 5 artiklan 3 kohdassa kielletdan kaikenlaisten
“tietojen” (myds muiden kuin henkil6tietojen) tallentaminen ja paatelaitteelle tallennettujen
tietojen kayttdminen ilman tilaajan tai k&yttdjan suostumusta, koska se kuuluu laajempaan
viestinnan luottamuksellisuutta koskevan periaatteen piiriin.

— Kolmas laiminlyonti voi syntya siitd, ettei oteta huomioon asianmukaisesti anonymisoitujen
tietojen vaikutusta yksiloihin tietyissd olosuhteissa, erityisesti profiloinnin yhteydessa.
Yksilon yksityiseldama on suojattu Euroopan ihmisoikeussopimuksen 8 artiklassa ja EU:n
perusoikeuskirjan 7 artiklassa. Vaikka tietosuojalakeja ei sovelleta anonyymeihin
tietoaineistoihin, jotka on annettu kolmansien osapuolten kayttoon, niista voi silti seurata
yksityisyyden loukkaus. Anonyymeihin tietoihin on suhtauduttava erityisen varovasti aina,
kun niitd (usein yhdessa muiden tietojen kanssa) kaytetddn tehtéessd yksildihin —
valillisestikin — vaikuttavia paatoksia. Sitd, miten rekisterdidyt oikeutetusti voivat odottaa
tietojaan myo6hemmin kasiteltavdn, on arvioitava asiayhteyden perusteella, kuten
tietosuojatyéryhméa on tassd lausunnossa jo huomauttanut ja kasittelytarkoituksen
rajoittamista koskevassa lausunnossa 3/2013™ selventanyt. Muun muassa rekisterdityjen ja
rekisterinpitdjien suhde, sovellettavat lakiséateiset velvoitteet ja kasittelyoperaatioiden
avoimuus on otettava huomioon.

3 Tekninen analyysi, tekniikoiden vahvuudet ja tyypilliset
virheet

Anonymisointikaytédntdjen ja -tekniikoiden vahvuus vaihtelee. Tdssd jaksossa késitellaan
tarkeimpia nakokohtia, jotka rekisterinpitdjan on otettava huomioon soveltaessaan niité.
Tallaisia ovat etenkin kunkin tekniikan tarjoamat takeet teknologisen kehityksen
nykyvaiheessa ja anonymisoinnin kolme olennaista riskia:

10°Ks. myds tietosuojatydryhman lausunto 4/2007, s. 18-20.
1 saatavana verkko-osoitteessa http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf
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— Erottaminen joukosta tarkoittaa mahdollisuutta eristad jokin tai kaikki tietueet,
joilla yksild tunnistetaan tietoaineistosta.

— Yhdistettavyys tarkoittaa mahdollisuutta yhdistdé vahintaan kaksi tietuetta, jotka
koskevat samaa rekisteroityd tai rekisterdityjen ryhméa (joko samassa
tietokannassa tai kahdessa eri tietokannassa). Jos hyokkaaja voi (esim.
korrelaatioanalyysin avulla) todeta, ettd kaksi tietuetta koskee samaa yksildiden
ryhmad, mutta ei pysty erottamaan yksiloitd kyseisesta ryhmastd, tekniikka
tarjoaa suojan joukosta erottamista vastaan, mutta ei yhdistettavyytta vastaan.

— Paattely tarkoittaa mahdollisuutta paatelld attribuutin arvo muiden attribuuttien
sarjan arvoista huomattavan todennakdoisesti.

Ratkaisu, joka antaa suojan nditd kolmea riskid vastaan, muodostaa vahvan suojan
uudelleentunnistamiselta, jonka rekisterinpitdja ja muu kolmas osapuoli voisivat tehda
kayttamalla kohtuullisesti toteutettavissa olevia keinoja. Téassa yhteydessa tietosuojatyéryhma
korostaa, ettd tunnistetietojen poistamiseen ja anonymisointiin kéytettdvia tekniikoita
tutkitaan jatkuvasti ja kaikkien tutkimustulosten mukaan mik&an tekniikka ei itsesséan ole
taydellinen.  Anonymisointi  perustuu laajasti  ottaen kahteen tekniikkaryhmaan:
satunnaistamiseen ja luokituksen karkeistamiseen. Lausunnossa késitelld&n myds muita
késitteitd, kuten peitenimilla suojaamista, differentiaalista yksityisyytta, I-diversiteettia ja t-
I&heisyytta.

Lausunnon téssa jaksossa kaytetddn seuraavaa termist0d: tietoaineisto koostuu yksildihin
(rekisterdityihin) liittyvista eri tietueista. Jokainen tietue liittyy yhteen rekisterdityyn, ja silla
on erilaisia arvoja (tai kirjauksia, esim. 2013) kutakin attribuuttia (esim. vuotta) varten.
Tietoaineisto on kokoelma tietueita, joista voidaan muodostaa vaihtoehtoisesti joko taulukko
(tai taulukoiden sarja) tai annotoitu taikka — nykyaan yh& tavallisempi — painotettu graafi.
Lausunnossa annetut esimerkit koskevat taulukoita, mutta niitd voidaan soveltaa myds
muunlaisiin tietueiden graafisiin esityksiin. Rekisteroityyn tai rekisterdityjen ryhmaan
liittyvien attribuuttien yhdistelmid voidaan kutsua kvasitunnisteiksi. Joissakin tapauksessa
tietoaineistossa voi olla monia samaa yksilod koskevia tietueita. *HyO0kkadjalld’ tarkoitetaan
kolmatta osapuolta (muuta kuin rekisterinpitdjaa tai henkil6tietojen kasittelijad), joka kayttaa
alkuperdisia tietueita joko vahingossa tai tahallaan.

3.1 Satunnaistaminen

Satunnaistamisella  tarkoitetaan  tekniikkojen ryhmé&a, jolla muutetaan tietojen
totuudenmukaisuutta, jotta tietojen ja yksilon vahva yhteys voidaan poistaa. Jos tiedot ovat
riittdvan epdvarmoja, niitd ei endd voi yhdistaa tiettyyn yksiloon. Satunnaistaminen ei
sindllaan véhennd tietueiden ainutlaatuisuutta, koska jokainen tietue voidaan edelleen johtaa
yhdestd ainoasta rekisterdidystd, mutta se voi suojata paattelyhyokkayksiltd/-riskeiltd. Se
voidaan my0s yhdistdd luokituksen karkeistamiseen tietosuojatakeiden vahvistamiseksi.
Lisatekniikat saattavat olla tarpeen sen varmistamiseksi, ettd tietueesta ei voida tunnistaa
yksittéista yksiloa.

3.1.1 Kohinan lisdaminen

Kohinan lisddminen on erityisen hyodyllistd, jos attribuutit voivat aiheuttaa yksilGille
merkittdvad haittaa. Sill4 tarkoitetaan tietoaineiston attribuuttien tarkkuuden vahentdmista
siten, ettd kokonaisjakauma sailyy. Tietoaineistoa késittelevd havainnoitsija otaksuu, etta
arvot ovat tarkkoja, mutta tdma pitdd paikkansa vain tietyssa maarin. Jos yksilon pituus on
esimerkiksi alun perin mitattu senttimetrin tarkkuudella, anonymisoidussa tietoaineistossa
pituus voi olla ilmoitettu vain kymmenen senttimetrin tarkkuudella. Jos t&t4 tekniikkaa
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sovelletaan tehokkaasti, kolmas osapuoli ei pysty tunnistamaan yksiloa eiké pysty korjaamaan
tietoja tai muulla tavoin havaitsemaan, miten tietoja on muutettu.

Kohinan lisddmiseen on yleensa yhdistettdvd muita anonymisointitekniikoita, kuten ilmeisten
attribuuttien ja kvasitunnisteiden poistaminen. Kohinan taso riippuu tarvittavien tietojen
tasosta ja suojattujen attribuuttien paljastumisen vaikutuksesta yksilon yksityisyyteen.

3.1.1.1 Takeet

e Erottaminen joukosta: Yksilon tietueet on edelleen mahdollista erottaa joukosta
(kenties tunnistamattomalla tavalla), vaikka tietueet eivét olekaan yhté luotettavia.

e Yhdistettdvyys: Saman yksilon tietueet on edelleen mahdollista yhdistdd, mutta tietueet
eivét ole yhta luotettavia ja siksi todellinen tietue saatetaan yhdistdd keinotekoisesti
lisattyyn tietueeseen (eli kohinaan). Joissakin tapauksissa vaara attribuutti saattaa
altistaa rekisterdidyn merkittavélle ja enka suuremmalle riskille kuin oikea.

o Paattely: Paattelyhyokkaykset voivat olla mahdollisia, mutta onnistumisaste on
pienempi ja vaaréat positiiviset (seka vaarat negatiiviset) paatelmat ovat todennékaisié.

3.1.1.2 Tavallisia virheita

o Kohinaa lisitadn epdjohdonmukaisesti: Jos kohina ei ole semanttisesti uskottavaa (eli
se on suhteetonta eikd noudata sarjan attribuuttien logiikkaa), tietokantaan pééseva
hyokkadja voi suodattaa kohinan pois ja pystyy joissakin tapauksissa tuottamaan
uudelleen puuttuvat kirjaukset. Jos tietoaineisto on liian niukka™, kohinaisten
Kirjausten yhdistaminen ulkoiseen l&dhteeseen voi liséksi edelleen olla mahdollista.

e Oletetaan kohinan lisddmisen riittdvén: Kohinan lisédminen on tdydentdavé toimenpide,
jonka ansiosta hyokkaajan on vaikeampi saada henkil6tietoja. Ellei kohina ole
suurempi kuin tietoaineiston siséltdmat tiedot, ei pida olettaa, ettd kohinan lisdédminen
olisi yksinaan riittava anonymisointiratkaisu.

3.1.1.3 Kohinan lisdamisen puutteet

Erittain kuuluisa esimerkki uudelleentunnistamiskokeesta on tehty videosiséltdjen tarjoaja
Neflixin asiakastietokannassa. Tutkijat analysoivat tietokannan geometriset ominaisuudet.
Tietokannassa oli yli 100 miljoonaa ldhes 500 000 kayttajan asteikolla 1-5 antamaa
arviointia yli 18 000 elokuvasta. Yhtid julkaisi arvioinnit sen jalkeen, kun ne oli
anonymisoitu™ sisdisen tietosuojakdytannon mukaisesti siten, ettd kaikki asiakkaiden
tunnistetiedot poistettiin arviointeja ja paivamaaria lukuun ottamatta. Kohinaa lisattiin
parantamalla tai heikentdmalla arviointeja hieman.

Tasta huolimatta todettiin, ettd tietoaineistossa olevista kayttajien tietueista 99 prosenttia
oli mahdollista ainutkertaisesti tunnistaa kéyttaméalla valintaperusteina kahdeksaa
arviointia ja paivamaaria 14 paivén virheolettamalla. Valintakriteerien alentaminen (kaksi
arviointia ja kolmen péivan virheolettama) mahdollisti edelleen sen, ettd 68 prosenttia
kayttajista tunnistettiin.™

12 Kasitetta pohditaan tarkemmin liitteess sivulla 30.
3 Narayanan, Arvind ja Shmatikov, Vitaly: ”Robust de-anonymization of large sparse datasets”.
Symposiumijulkaisussa IEEE Symposium on Security and Privacy, 2008. IEEE 2008, toukokuu, s. 111-125.
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3.1.2 Permutaatio

Tassa tekniikassa attribuuttien arvoja siirrellddn taulukossa siten, ettd jotkin niista liitetdan
keinotekoisesti eri rekisterdityyn. Tekniikka on hyddyllinen, jos on térkeda sailyttaa
tietoaineiston jokaisen attribuutin tarkka jakauma.

Permutaatiota voidaan pitdd kohinan lisddmisen erityismuotona. Klassisessa kohinan
lisddmisessd attribuutteja muokataan satunnaistetuilla arvoilla. Johdonmukaisen kohinan
tuottaminen saattaa olla vaikea tehtéva, eika attribuuttien arvojen véhdinen muuttaminen
valttdmatta tarjoa riittdvad tietosuojaa. Permutaatiossa tietoaineiston arvoja sen sijaan
muutetaan yksinkertaisesti siirtdimalla ne yhdesté tietueesta toiseen. Vaihdolla varmistetaan,
ettd arvojen vaihteluala ja jakauma sdilyvét entisellddn, mutta arvojen ja yksiléiden vélinen
korrelaatio haviaa. Jos kahdella tai useammalla attribuutilla on looginen suhde tai tilastollinen
korrelaatio, ja niiden arvot vaihdetaan toisistaan riippumatta, suhde tuhotaan. Siit4 syysta voi
olla tarkeéa valita permutaatioon toisiinsa liittyvien attribuuttien joukko, jotta looginen suhde
ei katkea. Muussa tapauksessa hyokk&aja voi tunnistaa attribuutit, joiden arvot on vaihdettu,
ja peruuttaa permutaation.

Esimerkiksi laaketieteellisen tietoaineiston osajoukossa “sairaalaldhetteen syyt / oireet /
vastaava osasto” arvojen vélilla on useimmissa tapauksissa voimakas looginen suhde. Tallgin
vain yhden arvon permutaatio havaittaisiin ja se voitaisiin jopa peruuttaa.

Samoin kuin kohinan lisdédminen, permutaatio ei yksindan tarjoa anonymiteettia, vaan siihen
olisi aina yhdistettava ilmeisten attribuuttien / kvasitunnisteiden poistaminen.

3.1.2.1 Takeet

e Erottaminen joukosta: Samoin kuin kohinan lisdyksessa, yksilon tietueet on edelleen
mahdollista erottaa joukosta, mutta tietueet eivat ole yhté luotettavia.

e Yhdistettavyys: Jos permutaatio vaikuttaa attribuutteihin ja kvasitunnisteisiin, se voi
estéa attribuuttien oikean yhdistdmisen sekd sisdisesti ettd ulkoisesti tietoaineistoon,
mutta se mahdollistaa edelleen vééran yhdistettavyyden, koska todellinen Kirjaus
saatetaan liittaa eri rekistergityyn.

o Paattely: Tietoaineistosta voidaan edelleen tehda paatelmia, varsinkin jos attribuuteilla
on korrelaatioita tai vahvoja loogisia suhteita. Hyokkaaja ei kuitenkaan voi tietaa,
mink& attribuuttien arvot on vaihdettu. Siksi hyokk&ajan on otettava huomioon, ettd
paatelmat voivat perustua vaariin olettamiin ja ettd vain probabilistinen paattely on
mahdollista.

3.1.2.2 Tavallisia virheita

e Valitaan v&&ra attribuutti: Muiden kuin arkaluonteisten tai riskialttiiden attribuuttien
permutaatio ei merkittavasti paranna henkilGtietojen suojaa. Jos
arkaluonteiset/riskialttiit attribuutit liittyvat yha alkuperéiseen attribuuttiin, hyokkaaja
pystyy edelleen saamaan yksilOista arkaluonteista tietoa.

e Attribuuttien arvoja vaihdetaan havaintojen valilld satunnaisesti: Jos kaksi attribuuttia
korreloi voimakkaasti, attribuuttien satunnainen permutaatio ei tarjoa vahvoja takeita.
Tata tavallista virhettd on havainnollistettu taulukossa 1.
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e Oletetaan permutaation riittdvan: Permutaatio ei sindll4&n tarjoa anonymiteettia sen
enempaa kuin kohinan lisddminen. Siihen olisi yhdistettdva muita tekniikoita, kuten
ilmeisten attribuuttien poistaminen.

3.1.2.3 Permutaation puutteet

Esimerkissd osoitetaan, ettd attribuuttien satunnainen permutaatio antaa heikot
tietosuojatakeet, jos eri attribuuttien vélilla on loogisia yhteyksid. Anonymisointiyrityksen
jalkeen on yksinkertaista péatella jokaisen yksilon tulot tyOpaikan (ja syntymdavuoden)
perusteella. Pelkéstdén tietoja tarkastelemalla voidaan esimerkiksi véittad, ettd taulukossa
oleva toimitusjohtaja syntyi todennékdisesti vuonna 1957 ja hénell4d on korkein palkka,
kun taas ty6ton on syntynyt vuonna 1964 ja hanelld on pienimmat tulot.

. . ) Tulot (arvot
\Vuosi Sukupuoli Tyo vaih d(ettu)
1957 M Insindori 70 000
1957 M Toimitus- 5 000

johtaja
1957 M Tyéton 43000
1964 M InsinGori 100 000
1964 M Johtaja 45 000

Taulukko 1. Esimerkki tehottomasta anonymisoinnista, joka on tehty vaihtamalla kesken&én korreloivien attribuuttien arvoja.
3.1.3 Differentiaalinen yksityisyys

Differentiaalinen yksityisyys** kuuluu satunnaistamistekniikoihin, mutta lahestymistapa on
erilainen: kohinan lisd&minen tehdd&n ennen kuin tietoaineisto on maara julkaista, mutta
differentiaalista yksityisyyttd voidaan kayttdd, kun rekisterinpitdja tuottaa tietoaineistosta
anonyymeja nakymia ja séilyttdd samalla kopion alkuperéisista tiedoista. Anonyymeja
nakymid tuotetaan tyypillisesti kyselyjen alajoukon avulla tietylle kolmannelle osapuolelle.
Alajoukko sisaltada  tarkoituksellisesti  jalkikateen lisattyd  satunnaista  kohinaa.
Differentiaalinen yksityisyys kertoo rekisterinpitdjalle, kuinka paljon kohinaa on lisattava ja
missd muodossa, jotta tarvittavat tietosuojatakeet saavutetaan.™ Tassa yhteydessa on erityisen
tarkedd seurata jatkuvasti (ainakin jokaisen uuden kyselyn kohdalla), onko yksilé mahdollista
tunnistaa kyselyn tulosjoukosta. On kuitenkin selvennettdva, ettd differentiaalisen
yksityisyyden tekniikoilla alkuperéisid tietoja ei muuteta. Rekisterinpitdja pystyy tamén
vuoksi tunnistamaan yksilot differentiaalista yksityisyyttd koskevien kyselyjen tuloksista,
kunhan alkuperéiset tiedot ovat tallella ja kun otetaan huomioon kohtuullisesti kaytettavissa
olevat keinot. Siksi myos tallaisia tuloksia on pidettava henkil6tietoina.

Differentiaaliseen yksityisyyteen perustuvan lahestymistavan etuja on se, ettad tietoaineistot
luovutetaan vastauksena erityiskyselyyn kolmansille osapuolille, jotka ovat saaneet luvan
niiden kayttoon. Yksittaista tietoaineistoa ei ndin ollen luovuteta. Rekisterinpitdja voi sailyttaa
luettelon kaikista kyselyista ja pyynnoistd. Tama helpottaa tarkastusta sen varmistamiseksi,
ettd kolmannet osapuolet eivét saa tietoja, joiden kayttoon niilla ei ole lupaa. Myods kyselyyn
voidaan tietosuojan parantamiseksi soveltaa anonymisointitekniikoita, kuten kohinan

 Dwork, Cynthia: “Differential privacy”. Teoksessa Automata, languages and programming. 33rd
International Colloquium, ICALP. Springer Berlin Heidelberg 2006, s. 1-12.

> Vrt. Felten, Ed: "Protecting privacy by adding noise” (2012). URL:
https://techatftc.wordpress.com/2012/06/21/protecting-privacy-by-adding-noise/
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lisddmistd tai tietojen korvaamista toisilla. Tutkimustyd hyvan interaktiivisen kysely-
vastausmekanismin kehittamiseksi jatkuu edelleen. Mekanismin avulla olisi voitava samaan
aikaan seka vastata kysymyksiin suhteellisen tarkasti (eli mahdollisimman vahéisella
kohinalla) etté séilyttaa yksityisyyden suoja.

Paattely- ja yhdistettavyyshyokkéysten rajoittamiseksi on vélttdmatonta seurata kunkin tahon
tekemid kyselyja ja tarkkailla, mitd tietoja se saa rekistergidyistd. Differentiaalisella
yksityisyydelld suojattuja tietokantoja ei siis pidd kayttdd avoimissa hakukoneissa, joissa
kyselyjé tekevié tahoja ei voida jaljittaa.

3.1.3.1 Takeet

e Erottaminen joukosta: Jos tietoaineistoon sovellettavat sé&&nnét valitaan hyvin ja
tuotoksena on vain tilastoja, vastausten perusteella ei pitéisi olla mahdollista erottaa
yksil6a joukosta.

e Yhdistettavyys: Kayttaméallad useita pyyntdja voi olla mahdollista yhdistdd kahdessa
vastauksessa olevat tiettyyn yksiloon liittyvat kirjaukset.

o Paattely: Yksiloja tai ryhmia koskevia tietoja on mahdollista paatella kayttamalla
useita tietopyyntoja.

3.1.3.2 Tavallisia virheita

e Kohinaa ei lisatd riittdvasti: Taustatietoihin yhdistdminen voidaan estdd antamalla
mahdollisimman vahan tietoja siitd, onko tietty rekisterdity tai rekisterdityjen ryhma
mukana tietoaineistossa. Tietosuojan kannalta suurin vaikeus on lisatad todellisiin
vastauksiin oikea mééara kohinaa, jotta voidaan suojata yksilon yksityisyytta ja samalla
séilyttaa luovutettujen vastausten hyodyllisyys.

3.1.3.3 Differentiaalisen yksityisyyden puutteet

Jokaisen kyselyn riippumaton késittely: Kyselyjen tuloksia yhdistdmalld voidaan paljastaa
luottamuksellisiksi tarkoitettuja tietoja. Jos kyselyhistoriaa ei séilytetd, hyokkaaja voi
suunnitella differentiaalisesti suojattuun tietokantaan kysymyssarjan, jolla vdhennetadn
asteittain tuotetun otoksen kokoa, kunnes saadaan esiin yksittdisen rekisterdidyn tai
rekister0ityjen  ryhmé&n  ominaispiirre  deterministisesti  tai  erittdin  suurella
todennakdisyydelld. Liséksi on varottava kuvittelemasta, ettd tiedot ovat kolmannelle
osapuolelle anonyymejd, jos rekisterinpitdja voi edelleen tunnistaa rekisterdidyn
alkuperdisessa tietokannassa ottamalla huomioon kaikki kohtuullisesti toteutettavissa
olevat keinot.

3.2 Luokituksen karkeistaminen

Luokituksen karkeistaminen muodostaa toisen anonymisointitekniikoiden  ryhmaén.
Lahestymistavassa rekister0idyn attribuuttien luokitusta karkeistetaan eli yleistetdan
muuttamalla mittakaavaa tai suuruusluokkaa (esim. alue kaupungin sijasta, kuukausi viikon
sijasta). Vaikka luokituksen karkeistamisella voidaan tehokkaasti estdd joukosta erottaminen,
se el tarjoa kaikissa tapauksissa tehokasta anonymiteettia. Varsinkin yhdistettavyyden ja
paéattelyn estdmiseen tarvitaan monimutkaista kvantitatiivista erityislahestymistapaa.

16



3.2.1 Aggregointi ja k-anonymiteetti

Aggregoinnin ja k-anonymiteettitekniikan tarkoituksena on estda rekisterdidyn erottaminen
joukosta ryhmittdmalla rekisterdidyn kanssa samaan ryhmaan véhintaan k yksiloa. Tata varten
attribuuttien arvojen luokitusta karkeistetaan siind méarin, ettd jokaisella yksil6ll4& on sama
arvo. Jos esimerkiksi sijainnin arvon luokitus karkeistetaan kaupungista maahan, luokkaan
sisaltyy suurempi mééra rekisterdityja. Yksilolliset syntymadajat voidaan yleistda ajanjaksoiksi
tai ryhmitelld kuukausittain tai vuosittain. Muiden numeeristen arvojen (kuten palkan, painon,
pituuden tai l&&keannoksen koon) luokitusta voidaan karkeistaa kayttamalla rajakohta-arvoja
(esim. palkka 20 000-30 000 euroa). Aggregointia ja k-anonymiteettia voidaan kayttaa, jos
attribuuttien tasmallisten arvojen korrelointi voi luoda kvasitunnisteita.

3.2.1.1 Takeet

e Erottaminen joukosta: Koska k kayttdjalla on nyt samat attribuutit, yksilon
erottamisen k kéyttajan ryhmasta ei pitéisi olla mahdollista.

e Yhdistettavyys: Vaikka yhdistettavyys on rajoitettua, on edelleen mahdollista yhdistaa
tietueita k kayttdjan ryhmiin. Ryhmén sisalla todennédkdisyys, ettd kaksi tietuetta
vastaa samaa pseudotunnistetta on 1/k (miké& saattaa olla merkittavasti korkeampi kuin
todennakaoisyys, etta tallaisia Kirjauksia ei voida yhdistaa).

o Paattely: K-anonymiteettimallin térkein puute on, ettd se ei estd mink&antyyppisia
paattelyhyokkayksid. Jos kaikki k yksiloa kuuluvat samaan ryhméan ja tiedetdan,
mihin ryhmaan yksild kuuluu, on helppoa saada esiin ominaisuuden arvo.

3.2.1.2 Tavallisia virheita

e Kuvasitunnisteita j4& huomaamatta: K-anonymiteetin kriittinen parametri on k:n
kynnysarvo. Mitd suurempi k:n arvo on, sitd vahvemmat tietosuojatakeet menetelma
antaa. Tavallinen virhe on kasvattaa keinotekoisesti k:n arvoa pienentamalla huomioon
otettua kvasitunnisteiden joukkoa. Kvasitunnisteiden vahentdminen helpottaa k
kayttdjan Kklustereiden muodostamista muihin attribuutteihin olennaisesti kuuluvan
tunnistamispotentiaalin takia (varsinkin, jos jotkin niista ovat arkaluonteisia tai niilla
on erittdin korkea entropia, kuten erittdin harvinaisten attribuuttien tapauksessa). Jos
kaikkia kvasitunnisteita ei oteta huomioon, kun karkeistettavaa attribuuttia valitaan,
tehdaan ratkaiseva virhe. Jos joitakin attribuutteja voidaan kayttaa erottamaan yksild k
kayttajan Klusterista, luokituksen karkeistamisella ei pystytd suojaamaan kaikkia
yksiloita (ks. esimerkki taulukossa 2).

e K:lla on pieni arvo: K:n pienen arvon tavoittelu on yhta lailla ongelmallista. Jos k on
lilan pieni, yksilon painoarvo Klusterissa on lilan merkittava, ja paattelyhyokkéysten
mahdollisuus onnistua on suurempi. Jos esimerkiksi k = 2, todennakdisyys, etta
kahdella yksil6lla on sama ominaisuus, on suurempi kuin jos k > 10.

o Ryhmiteltavill4 yksil6ill4 ei ole samaa painoarvoa: Ongelmia voi syntyd myds, jos
yhteen joukkoon ryhmitelld&n yksiloité, joiden attribuuttien jakauma on epatasainen.
Yksilon tietueen vaikutus tietoaineistoon vaihtelee: toiset edustavat merkittdvaa
osuutta Kirjauksista, kun taas toisten panos j&& suhteellisen vaatimattomaksi. Tasta
syysta on tarkedd varmistaa, ettd k on riittdvan suuri, jotta mikaan yksil6 ei edusta liian
merkittdvaa osuutta klusterin kirjauksista.
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3.1.3.3 K-anonymiteetin puutteet

Tarkein k-anonymiteettiin liittyv& ongelma on, ettei se estd paattelyhyokkayksia. Jos
hyokkadja seuraavassa esimerkissa tietad, etta tietty yksilé on tietoaineistossa ja etta
hén on syntynyt vuonna 1964, han tietdd myds, ettd yksilolla on ollut sydankohtaus.
Jos lisaksi tiedetdan, etté tietoaineisto on saatu ranskalaiselta organisaatiolta, tiedetadan
my0s, ettd jokainen yksil0 asuu Pariisissa, koska Pariisin postinumeroiden kolme
ensimmaistd numeroa ovat 750*.

Vuosi | Sukupuoli | Postinro Diagnoosi
1957 M 750* Sydankohtaus
1957 M 750* Kolesteroli
1957 M 750* Kolesteroli
1964 M 750* Sydankohtaus
1964 M 750* Sydankohtaus

Taulukko 2. Esimerkki huonosti suunnitellusta k-anonymiteetista.
3.2.2 L-diversiteetti/t-laheisyys

K-anonymiteettia on kehitetty edelleen I-diversiteetilla determinististen paattelyhydkkéysten
estamiseksi. Silla varmistetaan, ettd jokaisella attribuutilla on kussakin ekvivalenssiluokassa
véhintaan | eri arvoa.

Erds perustavoite on rajoittaa sellaisten ekvivalenssiluokkien ma&rad, joissa attribuuttien
vaihtelevuus on heikkoa, jotta hyokkaaja, jolla on taustatietoa tietysta rekisterdidystd, jaa aina
huomattavan epavarmaksi.

Tietoja voidaan suojata péattelyhyokkayksiltd I-diversiteetin avulla, kun attribuuttien arvot
vaihtelevat riittdvasti. On kuitenkin korostettava, ettd tekniikalla ei voida estdd tietojen
vuotamista, jos osioon kuuluvat attribuutit ovat jakautuneet epatasaisesti tai kuuluvat pieneen
arvoalueeseen tai merkitysryhmaan. Sita paitsi |-diversiteettiin  voidaan kohdistaa
probabilistisia paattelyhyokkayksia.

T-laheisyys on I-diversiteetin  jatkokehittelya sikali, ettd silla pyritdédn luomaan
ekvivalenssiluokka, jossa attribuuttien jakauma muistuttaa taulukon attribuuttien alkuperéista
jakaumaa. Tekniikkaa kaytetdan, kun on tarkedd sailyttdd tiedot mahdollisimman lahella
alkuperaisid. Sen takia ekvivalenssiluokkaan kohdistetaan lisérajoitus:  kussakin
ekvivalenssiluokassa on oltava vahintdaan | eri arvoa, mink& lisaksi jokaisen arvon on
esiinnyttava niin monta kertaa, etta se vastaa kunkin attribuutin alkuperéisté jakaumaa.

3.2.2.1 Takeet

e Erottaminen joukosta: Kuten k-anonymiteetilla, I-diversiteetilld ja t-laheisyydell&
voidaan varmistaa, ettd yksiloon liittyvia attribuutteja ei voida erottaa tietokannasta.

e Yhdistettdvyys: L-diversiteetti ja t-laheisyys eivét ole parannuksia k-anonymiteettiin
nédhden yhdistettdvyyden osalta. Ongelma on sama kuin missa tahansa klusterissa:
todennékdisyys, ettd samat kirjaukset kuuluvat samalle rekisterdidylle, on suurempi
kuin 1/N (jossa N on rekisterdityjen maara tietokannassa).
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Paattely: L-diversiteetin ja t-ldheisyyden tarkein parannus k-anonymiteettiin ndhden
on, ettd paattelyhyokkaykset tietokantaa vastaan eivat ole sataprosenttisen varmoja, jos
tietokantaan on sovellettu I-diversiteettia tai t-laheisyytta.

3.2.2.2 Tavallisia virheita

Arkaluonteisten attribuuttien arvot on suojattu sekoittamalla ne muiden
arkaluonteisten attribuuttien kanssa: Tietosuojaa ei voida taata silla, etta klusterissa on
kaksi attribuutin arvoa. Arkaluonteisten arvojen jakauman pitaisi kussakin klusterissa
muistuttaa kyseisten arvojen jakaumaa koko véestdssa tai sen pitéisi vahintadan olla
yhdenmukainen koko Klusterissa.

3.2.2.3 L-diversiteetin puutteet

Jaljempéna olevassa taulukossa I-diversiteettid on sovellettu attribuuttiin ”’Diagnoosi”.
Jos kuitenkin tiedetéan, ettd taulukossa on vuonna 1964 syntynyt henkild, on edelleen
mahdollista olettaa erittdin suurella todenndkoisyydelld, ettd hénelld on ollut
sydankohtaus.

Vuosi Sukupuoli Postinro Diagnoosi
1957 M 750* Sydéankohtaus
1957 M 750* Kolesteroli
1957 M 750* Kolesteroli
1957 M 750* Kolesteroli
1964 M 750* Sydéankohtaus
1964 M 750* Sydankohtaus
1964 M 750* Sydankohtaus
1964 M 750* Kolesteroli
1964 M 750* Sydankohtaus
1964 M 750* Sydankohtaus
1964 M 750* Sydankohtaus
1964 M 750* Sydéankohtaus
1964 M 750* Sydankohtaus
1964 M 750* Sydankohtaus
1964 M 750* Sydankohtaus

Taulukko 3. L-diversiteetin mukainen taulukko, jossa diagnoosin arvot eivét ole jakautuneet yhdenmukaisesti.
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Nimi Syntyméaika Sukupuoli
Smith 1964 M
Rossi 1964 M
Dupont 1964 M
Jansen 1964 M
Garcia 1964 M

Taulukko 4. Jos hyokkaaja tietdd, etta kyseiset henkil6t ovat taulukossa 3, han voi paatelld, etté heilld on ollut sydénkohtaus.

4. Peitenimilla suojaaminen

Peitenimilla suojaamisella tarkoitetaan tietueen yhden (tavallisesti ainutkertaisen) attribuutin
korvaamista toisella. Luonnollinen henkild6 on sen vuoksi edelleen todennékdisesti
tunnistettavissa valillisesti, joten peitenimilld suojaaminen ei yksindan johda anonyymin
tietoaineiston luomiseen. Sité ké&sitelldan kuitenkin tassa lausunnossa sen kayttoon liittyvien
monien harhakasitysten ja virheiden takia.

Peitenimilld suojaaminen védhentaa tietoaineiston yhdistettavyytta rekisterdidyn alkuperdiseen
identiteettiin, ja sellaisena se on hyddyllinen turvatoimi mutta ei anonymisointimenetelma.

Peitenimilld suojaamisen tulos voi olla riippumaton alkuperéisesté arvosta, kuten tapahtuu, jos
rekisterinpitdjéa tuottaa satunnaisen numeron tai rekisterdity valitsee sukunimen. Se voidaan
my®0s johtaa attribuutin tai attribuuttien joukon alkuperéisista arvoista esimerkiksi kayttamalla
tiivistysfunktiota tai salausjarjestelmaa.

Eniten kéytettyja peitenimell& suojaamistekniikoita:

e Salaus salaisella avaimella: Tassa tapauksessa avaimen haltija voi helposti tunnistaa
uudelleen jokaisen rekisterdidyn purkamalla tietoaineiston salauksen, koska
henkil6tiedot ovat edelleen tietoaineistossa, vaikkakin salatussa muodossa. Jos
oletetaan, ettd on kéytetty uusinta salaustekniikkaa, salauksen purku on mahdollista
ainoastaan, jos tuntee avaimen.

e Tiivistysfunktio (hash-funktio): Té&lla tarkoitetaan peruuttamatonta funktiota, jolla
syotteen koosta riippumatta palautetaan kiintedn kokoinen tuotos. Syote voi olla yksi
ainoa attribuutti tai attribuuttien joukko. Tall6in salaukseen liittyvaa peruuttamisriskia
ei ole. Jos tiivistysfunktion syotteen arvojen vaihteluvéli kuitenkin tunnetaan, tietyn
tietueen oikea arvo voidaan johtaa toistamalla tiivistysfunktio. Jos tietoaineisto on
esimerkiksi suojattu peitenimill tiivistaméalla kansallinen henkil6tunnus, se voidaan
johtaa yksinkertaisesti tiivistdimalla kaikki mahdolliset sy6tteen arvot ja vertaamalla
tulosta tietoaineiston arvoihin. Tiivistysfunktiot on yleensd suunniteltu siten, ettd ne
voidaan laskea suhteellisen nopeasti, jolloin ne ovat alttiita
vésytysmenetelmahyokkayksille.'® Myds esikasiteltyja taulukoita voidaan luoda,
jolloin voidaan kerralla palauttaa suuri maara tiivistettyja arvoja.

18 Tallaisissa hyokkayksissa kokeillaan kaikkia todennakdisia sybtteita vastaavuustaulukon luomiseksi.

20



Todennékoisyyttd, ettd syotteen arvo voidaan pééatelld, voidaan vahentdd kayttamalla
niin sanottua suolattua tiivistysfunktiota (jolloin tiivistettdvaan attribuuttiin lisatdén
satunnaisarvo eli suolaa”). Suolatun tiivistysfunktion avulla piilotetun attribuutin
alkuperaisen arvon laskeminen saattaa silti olla kohtuullisesti toteutettavissa.*’

Avaimeen perustuva tiivistysfunktio, jossa avain tallennetaan: Tall4 tarkoitetaan
erityista tiivistysfunktiota, jossa kaytetddn salaista avainta lisasyotteend (tdmé eroaa
suolatusta tiivistysfunktiosta siind, ettd “suola” ei yleensd ole salainen).
Rekisterinpitdja voi toistaa funktion attribuutissa kéyttdmalla salausavainta, mutta
hyokk&ajan on paljon vaikeampi toistaa funktio tietdmatté avainta, koska testattavien
mahdollisuuksien lukumé&ara on riittdvan suuri, jotta se on kéytdnndssa hankalaa.

Deterministinen salaus eli avaimeen perustuva tiivistysfunktio, jossa avain poistetaan:
Tekniikka vastaa sita, etta tietokannassa kullekin attribuutille valitaan peitenimeksi
satunnainen numero, ja sen jalkeen vastaavuustaulukko poistetaan. Ratkaisun avulla
on mahdollista’ vahentaa tietoaineistossa olevien henkil6tietojen yhdistettavyytta
samaa Yyksilod koskeviin tietoihin toisessa tietoaineistossa, jossa kaytetaan eri
peitenimed. Jos kadytetddn uusimman tekniikan mukaista algoritmia, hyokkaajan on
laskentateknisesti vaikea purkaa salaus tai toistaa funktio, koska se edellyttdisi
jokaisen mahdollisen avaimen testaamista; avainhan ei ole kaytettavissa.

Alkioiden korvaus eli tokenisaatio: Tekniikkaa kéytetdan tavallisesti (vaikkakaan ei
yksinomaan) rahoitusalalla, jossa kortin tunnistenumerot korvataan arvoilla, joista on
vahan hyotyd hyokkagjalle. Se perustuu edelld esitettyihin tekniikoihin, ja siind
kaytetdan tyypillisesti yhdensuuntaista salausmekanismia tai menetelmad, jossa
arvolle osoitetaan indeksifunktion avulla jarjestysnumero tai satunnaisesti tuotettu
numero, jota ei voida laskea alkuperdisten tietojen perusteella.

4.1 Takeet

Erottaminen joukosta: Yksilon tietueet on edelleen mahdollista erottaa joukosta, koska
yksilon tunnisteena on ainutkertainen attribuutti, joka on saatu peitenimifunktiolla (=
peitenimellad suojattu attribuutti).

Yhdistettavyys: Tietueiden yhdistdminen on edelleen helppoa, jos samalla peitenimell&
suojattua attribuuttia k&ytetddn viittaamaan samaan yksiloon. Vaikka samasta
rekisteroidysta kaytettaisiin eri peitenimilla suojattuja attribuutteja, yhdistettavyys voi
silti olla mahdollista muiden attribuuttien avulla. Eri peitenimilld suojattuja
attribuutteja kayttadvien kahden tietoaineiston valilla ei ole ilmeisia ristiinviittauksia
ainoastaan siind tapauksessa, ettd mitddn muuta tietoaineiston attribuuttia ei voida
kayttaa rekisterdidyn tunnistamiseen ja etta jokainen yhteys alkuperdisen attribuutin ja
peitenimelld suojatun attribuutin valilta on poistettu (my6s poistamalla alkuperéiset
tiedot).

Paattely: Rekisterdidyn todellista henkiloyttd koskevat paattelyhyokkaykset ovat
mahdollisia tietoaineistossa tai eri tietokantojen valilla, jos yksilostd kaytetddn samaa
peitenimelld suojattua attribuuttia tai jos peitenimet ovat itsestaan selvia eivatka peité
rekisterdidyn alkuperdista henkil0yttd asianmukaisesti.

7 Nain on varsinkin, jos attribuutin laji on tiedossa (nimi, sosiaaliturvatunnus, syntymaaika jne.). Laskenta-ajan
lisddmiseksi voidaan kaytta4 avaimeen perustuvaa tiivistysfunktiota, jossa laskettu arvo tiivistetdén useita kertoja
kayttamalla ”lyhyttd suolaa” (eli vain muutaman merkin pituista satunnaisarvoa).

'8 Tama riippuu tietoaineiston muista attribuuteista ja alkuperaisten tietojen poistamisesta.
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4.2 Tavallisia virheita

Kuvitellaan, ettd peitenimilld suojattu tietoaineisto on anonyymi: Rekisterinpitajat
olettavat usein, ettd yhden tai useamman attribuutin poistaminen tai korvaaminen
toisella riittdd tekemé&an tietoaineistosta anonyymin. Monet esimerkit osoittavat, ettei
nain ole; pelkka tunnisteen muuttaminen ei estd tunnistamasta rekisteroityd, jos
tietoaineistoon jad kvasitunnisteita tai jos yksilon tunnistaminen on mahdollista
muiden attribuuttien arvojen avulla. Monissa tapauksissa voi olla yhtd helppoa
tunnistaa yksilo peitenimilld suojatusta tietoaineistosta kuin alkuperdisista tiedoista.
Tietoaineiston anonymisointi vaatii lisatoimia, kuten attribuuttien poistamista ja
luokituksen karkeistamista tai alkuperéisten tietojen poistamista tai ainakin
aggregointia erittain korkealle tasolle.

Tavallisia virheitd, kun peitenimilld suojaamista kaytetddn vyhdistettdvyyden
estamiseen:

o Saman avaimen kayttdminen eri tietokannoissa: Eri tietokantojen vélisen
yhdistettdvyyden poistaminen edellyttdd vahvasti, ettd kdytetddn koodattua
algoritmia ja ettd yhtd yksil0d vastaavat eri yhteyksissé eri peitenimilla suojatut
attribuutit. Yhdistettdvyyden véahentamiseksi on siis tarkedad olla kayttamatta
samaa avainta eri tietokannoissa.

o Eri avainten kaytté eri kayttdjilld (“kiertdvat avaimet”): Saattaa olla
houkuttelevaa kayttad eri kayttdjaryhmilla eri avaimia ja muuttaa avainta
kayttokohtaisesti (esimerkiksi kaytetddn samaa avainta tallentamaan samaa
kayttdjad koskevat kymmenen Kkirjausta). Jos operaatiota ei ole suunniteltu
asianmukaisesti, se saattaa kuitenkin aiheuttaa s&&nndnmukaisuuksien
muodostumista, mik& osittain vahentdd aiottuja hyotyjd. Jos avainta
esimerkiksi Kierratetadn tiettyjen saantdjen mukaisesti tietyilla yksil6illa,
mainittuja yksiloita vastaavien Kirjausten yhdistdminen helpottuu. Myos
peitenimella suojatun tiedon katoaminen tietokannasta toistuvasti samaan
aikaan, kun uusi tieto ilmestyy, voi paljastaa, ettd molemmat tietueet koskevat
samaa luonnollista henkil6a.

o Avaimen séilyttdminen: Jos salainen avain tallennetaan yhdesséd peitenimella
suojattujen tietojen kanssa ja tietoturva vaarantuu, hyokkadja voi helposti
yhdistaé peitenimelld suojatut tiedot niiden alkuperéiseen attribuuttiin. Sama
koskee tilannetta, jossa avain tallennetaan erikseen muulla kuin turvallisella
tavalla.
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4.3 Peitenimilld suojauksen puutteita

e Terveydenhuolto

1. 2. 3. 6.
Nimi, osoite ja | Erityistukijakso Painoindeksi | Tutkimuskohortin
syntymaaika viitenro
< 2 vuotta 15 QASFRDA4
> 5 vuotta 14 2B48HFG
< 2 vuotta 16 RC3URPQ
> 5 vuotta 18 SD289K9
< 2 vuotta 20 SE1FL7Q
Taulukko 5. Esimerkki tiivistdméll tehdysta peitenimell& suojaamisesta (nimi, osoite, syntymaaika), joka voidaan helposti
peruuttaa.

Tietoaineisto on luotu, jotta voidaan tutkia henkilén painon ja erityistukietuuden saamisen
valistd suhdetta. Alkuperdiseen tietoaineistoon on sisdltynyt rekisteréidyn nimi, osoite ja
syntyméaika, mutta ndma tiedot on poistettu. Tutkimuskohortin viitenumero on tuotettu
poistetuista tiedoista tiivistysfunktion avulla. Vaikka taulukosta on poistettu nimi, osoite ja
syntymaaika, tutkimuskohortin viitenumeroiden laskeminen on helppoa, jos yhden
rekisterdidyn nimi, osoite ja syntymadaika ovat tiedossa kdytetyn tiivistysfunktion liséksi.

e Sosiaaliset verkostot

On osoitettu'®, etta sosiaalisten verkostojen kaavioista on mahdollista saada yksittaisia
henkiloitd koskevia arkaluonteisia tietoja huolimatta téllaisiin tietoihin sovelletuista
peitenimitekniikoista. Sosiaalisen verkoston tarjoaja oli myynyt tiedot muille yrityksille
markkinointi- ja mainontatarkoituksiin ja oletti virheellisesti, ettd peitenimilla
suojaaminen olisi vahva tapa estdd tunnistaminen. Tarjoaja kaytti todellisten nimien
sijasta peitenimid, mutta se ei selvastik&an riittdnyt anonymisoimaan kayttajaprofiileja,
koska eri yksiloiden valiset suhteet ovat ainutlaatuisia ja niita voidaan kayttaa tunnisteina.

e Sijainnit

MIT:n tutkijat®® analysoivat dskettain peitenimilla suojatun tietoaineiston, joka kasitti 1,5
miljoonan ihmisen spatio-temporaalisen liikkuvuuden koordinaatteja sadan kilometrin
sateelld 15 kuukauden aikana. Tutkijat osoittivat, ettd 95 prosenttia populaatiosta voitiin
erottaa joukosta neljan sijaintipisteen avulla, ja pelkastdan kaksi pistetta riitti erottamaan
joukosta yli 50 prosenttia rekisteroidyistd (yksi tallaisista tiedossa olevista pisteista on
erittain todennakaisesti koti” tai “tyOpaikka”). Tallgin yksityisyyden suojalle jai hyvin
rajoitettu tila, vaikka yksildiden henkildydet oli suojattu peitenimill4 korvaamalla todelliset
attribuutit muilla merkinnéilla.

19 Narayanan, Arvind ja Shmatikov, Vitaly: ”De-anonymizing social networks”. Symposiumijulkaisussa 30th
IEEE Symposium on Security and Privacy. IEEE, 2009.

% de Montjoye, Yves-Alexandre, Hidalgo, César A., Verleysen, Michel ja Blondel Vincent D.: Unique in the
Crowd: The privacy bounds of human mobility”. Scientific Reports 3, artikkelinro 1376, Nature 2013.
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5 Paatelmat ja suositukset
5.1 Paatelmat

Tunnistetietojen poistamiseen ja anonymisointiin kaytettavid tekniikoita tutkitaan tiiviisti, ja
tdssd asiakirjassa on johdonmukaisesti osoitettu, ettd kullakin tekniikalla on etunsa ja
haittansa. Useimmissa tapauksissa ei ole mahdollista antaa kdytettdvia parametreja koskevia
vahimmaissuosituksia, koska jokaista tietoaineistoa on késiteltava tapauskohtaisesti.

Monissa tapauksissa anonyymit tietoaineistot voivat kuitenkin muodostaa rekisterdidylle
jaannosriskin. Vaikka yksilon tasmallisen tietueen esiin saaminen ei olisikaan mahdollista, voi
silti olla mahdollista koota yksiloa koskevia tietoja muiden (julkisesti tai muutoin) saatavilla
olevien tietolahteiden avulla. Heikolla anonymisoinnilla saattaa olla rekisterdityyn suoria
vaikutuksia: harmia, ajanhukkaa ja hallinnan menettamisen tunne, koska rekisterdity on
siséllytetty klusteriin tietdmattaan tai ilman ennakkosuostumusta. On syyté korostaa, ettd sen
lisaksi muita, valillisida sivuvaikutuksia saattaa syntyd aina, kun hyokkaaja siséallyttaa
rekisterdidyn erehdyksessa kohteeseen anonyymien tietojen Kkasittelyn seurauksena -
varsinkin, jos hyokkaajalla on pahantahtoiset aikomukset. Tasta syysta tietosuojatyéryhma
korostaa, ettd anonymisointitekniikoilla voidaan antaa takeet tietosuojasta ainoastaan, jos
niiden  soveltaminen on  suunniteltu  asianmukaisesti.  Silld  tarkoitetaan, ettd
anonymisointiprosessin edellytykset (tausta) ja tavoite tai tavoitteet on madritettdva selkeasti,
jotta tavoiteltu anonyymiystaso saavutetaan.

5.2 Suositukset

— Joillakin anonymisointitekniikoilla on luontaisia rajoituksia. Rajoituksia on vakavasti
harkittava, ennen kuin rekisterinpitdja kayttaa tiettya tekniikkaa anonymisointiprosessin
muotoiluun. Anonymisoinnin tarkoitus on otettava huomioon. Tarkoituksena voi olla
turvata yksilon tietosuoja, kun tietoaineisto julkaistaan, tai mahdollistaa tietyn tiedon esiin
saaminen tietoaineistosta.

— Miké&an téssa asiakirjassa kuvatuista tekniikoista ei varmuudella tdyt4 tehokkaan
anonymisoinnin kriteereja (eli yksilon erottaminen joukosta ei ole mahdollista, yksiléon
liittyvien tietueiden yhdistaminen ei ole mahdollista eik& yksilosta voida tehda paatelmia).
Osa naisté riskeistd voidaan kuitenkin poistaa tietylla tekniikalla kokonaan tai osittain,
joten yksittéisen tekniikan soveltaminen tietyssa tilanteessa edellyttaa huolellista
suunnittelua, samoin tekniikoiden yhdistelmén soveltaminen siten, ettd tuloksena saadaan
vahvempi anonymiteetti.

Jaljempand olevassa taulukossa esitetddn yleiskatsaus tekniikoiden vahvuuksiin ja

heikkouksiin kolmen perusvaatimuksen kannalta:

Onko joukosta Onko
erottaminen  yhdistettavyys

Onko paattely
edelleen riski?

edelleen riski?

edelleen riski?

Peitenimilla suojaaminen Kylla Kylla Kylla
Kohinan lisédminen Kylla Ehka ei Ehka ei
Korvaaminen Kylla Kylla Ehka ei
Aggregointi tai k-anonymiteetti Ei Kylla Kylla
L-diversiteetti Ei Kylla Ehka ei
Differentiaalinen yksityisyys Ehka ei Ehka ei Ehka ei
Tiivistysfunktio/tokenisaatio Kylla Kylla Ehka ei

Taulukko 6. Tekniikoiden vahvuudet ja heikkoudet.
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— lhanteellinen ratkaisu olisi valittava tapauskohtaisesti. Ratkaisu (eli tdydellinen
anonymisointiprosessi) antaa suojan kaikkia kolmea riskid vastaan. Se suojaa vahvasti
siltd mahdollisuudelta, etta rekisterinpitdja tai muu kolmas osapuoli voisi tunnistaa
rekisteroidyn kayttamalla kohtuullisesti toteutettavissa olevia keinoja.

— Jos ehdotus ei tayta jotakin néisté kriteereistd, tunnistamisriskit olisi arvioitava
perusteellisesti. Arviointi olisi toimitettava viranomaiselle, jos kansallisessa laissa
edellytetaén, ettd viranomainen arvioi anonymisointiprosessin tai antaa siihen luvan.

Tunnistamisriskien véhentdmiseksi olisi otettava huomioon seuraavat hyvat kaytannot:

Hyvat anonymisointikdytannot

Yleista:

— Ala kayta ”julkaise ja unohda” -lahestymistapaa. Tunnistamisen jaannosriski huomioon

ottaen rekisterinpitajan olisi
o 1. tunnistettava uudet riskit ja arvioitava jadnnosriski(t) uudelleen saannollisesti

o 2. arvioitava, onko tunnistettujen riskien valvonta riittdvad, ja mukautettava

tekniikkaa arvioinnin tulosten mukaisesti JA
o 3. seurattava ja valvottava riskeja.

— Osana jaannosriskia on otettava huomioon tietoaineiston (mahdollisesti)
anonymisoimattoman osan aiheuttama tunnistamispotentiaali, varsinkin yhdistettyna
anonyymiin osaan, samoin kuin attribuuttien valisten mahdollisten korrelaatioiden
aiheuttama tunnistamispotentiaali (kuten maantieteellisen sijainnin ja vauraustason
valinen korrelaatio).

Kontekstuaaliset elementit:

— Tietoaineiston anonymisoinnin tarkoitus on esitettdvé selkedsti, koska se on keskeinen
tekija tunnistamisriskin méaarittamisessa.

— Samassa yhteydessa on otettava huomioon kaikki asiaan vaikuttavat kontekstuaaliset

elementit, kuten alkuperdisten tietojen luonne, kdytdssa olevat valvontamekanismit (myds

turvatoimet tietoaineistojen kayton rajoittamiseksi), otoksen koko (kvantitatiiviset
ominaisuudet), julkisten tietoldhteiden saatavuus (vastaanottajien kaytdssa) ja tietojen
suunniteltu luovuttaminen kolmansille osapuolille (rajoitettu, rajoittamaton esim.
internetissa jne.).

— Mahdolliset hyokkadjat olisi otettava huomioon, samoin kuin se, ovatko tiedot

houkutteleva hyokkayskohde. Tietojen arkaluonteisuus ja tietojen luonne ovat myos tassa

suhteessa avaintekijoita.
Tekniset elementit:

— Rekisterinpitdjan olisi ilmoitettava, mit4 anonymisointitekniikkaa tai tekniikkojen
yhdistelmaa on kaytetty, varsinkin, jos se aikoo julkaista anonyymin tietoaineiston.

— Tietoaineistosta olisi poistettava ilmeiset (esim. harvinaiset) attribuutit / kvasitunnisteet.

— Jos (satunnaistamisessa) kaytetddn kohinan lisddmista, tietueisiin lisattdvan kohinan taso
olisi madritettava sen perusteella, mika on attribuutin arvo (turhan laajaa kohinaa ei pida

lisatd) tai suojattavien attribuuttien vaikutus rekisterdityihin ja/tai kuinka niukka
tietoaineisto on kyseessa.

— Jos (satunnaistamisessa) kaytetdan differentiaalista yksityisyytta, kyselyja on seurattava,

jotta tietosuojaa loukkaavat kyselyt havaitaan, koska niiden tunkeutuvuus kasvaa
kumulatiivisesti.
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Jos kéytetadan luokituksen karkeistamista, on perustavan tarked, etta rekisterinpitaja ei
rajoitu yhteen karkeistuskriteeriin edes saman attribuutin kohdalla. Toisin sanoen olisi
valittava erilaisia sijaintikarkeuksia tai erilaisia aikavaleja. Sovellettavan kriteerin
valinnan on perustuttava attribuutin arvojen jakaumaan annetussa populaatiossa. Kaikkia
jakaumia ei voida karkeistaa — toisin sanoen tekniikka ei tarjoa mitaan yhtd ainoaa oikeaa
ratkaisua kaikkiin tilanteisiin. Vaihtelevuus ekvivalenssiluokkien sisalla olisi
varmistettava. Olisi esimerkiksi valittava erityinen kynnysarvo edelld mainittujen
kontekstuaalisten elementtien perusteella (otoksen koko jne.), ja jos kynnysarvoa ei
saavuteta, kyseinen otos olisi hylattavé (tai asetettava erilainen karkeistuskriteeri).
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LIITE
Perustietoja anonymisointitekniikoista
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A.1 Johdanto

Anonymiteettia tulkitaan eri puolilla EU:ta eri tavoin. Joissakin maissa se vastaa
tietokoneistettua anonymiteettia (eli jopa rekisterinpitajan yhteistyéssa jonkun muun kanssa
pitéd olla vaikea tietokoneistetusti tunnistaa rekisterdityja suoraan tai valillisesti) ja toisissa
maissa taydellistd anonymiteettia (ts. jopa rekisterinpitajan yhteistydssa jonkun muun kanssa
pitad olla mahdotonta tunnistaa rekisterdityja suoraan tai valillisesti). Anonymisoinnilla
tarkoitetaan kuitenkin kummassakin tapauksessa prosessia, jolla tiedoista tehd&éan
anonyymeja. Ero on siind, millainen uudelleentunnistamisen riskitaso hyvéaksytaan.

Anonyymeilla tiedoilla on erilaisia kayttotarkoituksia sosiaalisista tutkimuksista ja
tilastollisista analyyseista uusien palvelujen/tuotteiden kehittdmiseen. Toisinaan jopa
tallaisilla yleishyodyllisilla toiminnoilla voi olla vaikutusta tiettyihin rekisterdityihin, mika
mitatoi kasiteltyjen tietojen oletetun anonymisoinnin. T&std on olemassa monia esimerkkeja
markkinointikampanjoiden  kdynnistamisesta  julkisten toimenpiteiden toteuttamiseen
kayttajien profiloinnin, kayttaytymisen tai liilkkuvuusmallien perusteella.?

Yleisten lausumien ohella ei valitettavasti ole olemassa kypsad mittaustapaa, jolla voitaisiin
etukateen arvioida uudelleentunnistamiseen kasittelyn jélkeen tarvittava aika tai tydméaara tai
vaihtoehtoisesti valita sopivin menettely, jos halutaan véhentda sitd todenndkoisyyttd, etta
julkaistu tietokanta voidaan liittdd tunnistettuun rekisterdityjen joukkoon.

»Anonymisoinnin taito”, kuten siihen toisinaan viitataan tieteellisessa kirjallisuudessa, on
uusi tieteenala, joka on vield alkuvaiheissaan, ja tietoaineistojen tunnistamisen
heikentamiseen kaytetddn monenlaisia toimintatapoja. On kuitenkin selvasti todettava, etta
suurin osa niista ei esta yhdistdmasta kasiteltyja tietoja rekisterdityihin. Joissakin olosuhteissa
anonyymeina  pidettyjen tietoaineistojen  tunnistaminen on  osoittautunut  hyvin
menestyksekk&éksi, ja toisissa tilanteissa on saatu virheosumia.

Kéaytettavissa on laajasti ottaen kaksi toimintamallia: toinen perustuu attribuuttien luokituksen
karkeistamiseen,  toinen  satunnaistamiseen.  Toimintamallien  yksityiskohtien ja
ominaispiirteiden lapikdyminen auttaa ymmartdmaan tietojen tunnistamispotentiaalia uudella
tavalla ja antaa uutta valoa itse henkilGtietojen kasitteeseenkin.

A.2 Anonymisointi satunnaistamalla

Erds anonymisoinnin vaihtoehto on muuttaa todellisia arvoja, jotta anonyymien tietojen ja
alkuperdisten arvojen yhdistdminen estyy. Tavoite voidaan saavuttaa useilla erilaisilla
menetelmilla kohinan lisddmisesta arvojen vaihtamiseen havaintojen vélilla (permutaatioon).
On korostettava, etta attribuutin poistaminen vastaa kyseisen attribuutin satunnaistamisen
aarimuotoa (jolloin attribuutti peittyy kokonaan kohinaan).

Joissakin olosuhteissa kokonaiskasittelyn tavoitteena ei niinkdan ole satunnaistetun
tietoaineiston luovuttaminen kuin tietojen antaminen kayttéon kyselyiden kautta. TallGin
rekisterdidyn riski perustuu todennakoisyyteen, ettd hyokkaaja voi saada tietoja kayttamalla

2! Esimerkkind on TomTom Alankomaissa (ks. 2.2.3 kohdassa selitetty esimerkki).

Gu, Jun, Chen, Yuexian, Fu, Junning, Peng, Huanchun ja Ye, Xiaojun: “Synthesizing: Art of Anonymization”,
Database and Expert Systems Applications -konferenssijulkaisu, Lecture Notes in Computer Science, nide 6261,
Springer 2010, s. 385-399.
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erillisten kyselyiden sarjaa rekisterinpitdjan tietdméattd. Jotta yksildiden anonymiteetti
tietoaineistossa voidaan taata, on oltava mahdotonta paatelld, ettd rekisterdidyn tietoja on
tietoaineistossa, jolloin yhteys hyokk&ajan hallussa mahdollisesti oleviin taustatietoihin
katkeaa.

Jos kyselyn vastaukseen lisatadn tarvittava madra kohinaa, uudelleentunnistamisen riski
pienenee. Taméa lahestymistapa, jota kutsutaan Kirjallisuudessa myds differentiaaliseksi
yksityisyydeksi®, eroaa edelld kuvatuista siina, ettd rekisterinpitaja voi paremmin valvoa
tietojen kayttda verrattuna yleiseen julkaisemiseen. Kohinan lisadmiselld on kaksi
paatavoitetta: suojella tietoaineistossa olevien rekisteroityjen yksityisyyttd ja sdilyttada
luovutettujen tietojen kayttokelpoisuus. Kohinan madran on erityisesti oltava oikeassa
suhteessa kyselyjen maaraan. Jos liian moniin yksildita koskeviin kyselyihin vastataan liian
yksityiskohtaisesti, tunnistamisen todennakdisyys kasvaa. Satunnaistamisen onnistunutta
soveltamista on nykypéivanad harkittava tapauskohtaisesti, silla mikadn tekniikka ei tarjoa
idioottivarmaa menetelmad; tietoaineistoon siséltyvan tai sen ulkopuolisen rekisterdidyn
attribuutteja koskevista tietovuodoista on esimerkkejd silloinkin, kun rekisterinpitaja on
pitanyt tietoaineistoa satunnaistettuna.

Asiaa  saattavat valaista  esimerkit  satunnaistamisen  mahdollisista  puutteista
anonymisointimenetelména. Yksityisyytta kunnioittavina pidetyt kyselyt saattavat esimerkiksi
interaktiivisessa kayt0ssd muodostaa riskin rekisterdidyille. Jos hyokk&aja tietadd, ettd
yksiloiden alaryhmé S on tietoaineistossa, joka siséltda tietoja attribuutti A:n esiintymisesta
populaatiossa P, voi pelkéstdan kaksi kysymysta esittdmalla olla mahdollista méaarittad (eron
perusteella), kuinka monella yksilélld alaryhméssa S on tosiasiassa attribuutti A — joko
deterministisesti tai todenné&kdisyyteen perustuvalla paattelylla. Kysymykset ovat ”Kuinka
monella yksilolla populaatiossa P on attribuutti A?” ja “Kuinka monella yksil6lla
populaatiossa P on attribuutti A, lukuun ottamatta alaryhmé&én S kuuluvia yksil6ita?” Joka
tapauksessa alarynmaan S kuuluvien yksildiden yksityisyys voi vaarantua vakavasti, varsinkin
attribuutin A luonteen mukaan.

Voidaan myods katsoa, ettd jos rekisterdity ei ole tietoaineistossa, mutta hanen suhteensa
tietoaineistossa oleviin tietoihin tunnetaan, tietoaineiston julkistaminen saattaa olla riski
hénen yksityisyytensd kannalta. Jos esimerkiksi tiedetddn, ettd kohteena olevan yksilon
attribuutin A arvo eroaa maaralla X populaation keskiarvosta, hyokkadja voi tasmalleen
paatella rekisteroityd koskevan henkildtiedon pelkéastdan pyytamélla tietokannan hoitajaa
suorittamaan yksityisyytta kunnioittavan operaation laskea attribuutin A keskiarvo.

Suhteellisten epatarkkuuksien lisédminen tietokannan todellisiin arvoihin on operaatio, joka
on suunniteltava huolella. Yksityisyyden suojaamiseksi on lisdttava riittdvasti kohinaa mutta
samalla tarpeeksi vahan, jotta tietojen hyddyllisyys sdilyy. Jos esimerkiksi sellaisten
rekisterityjen maara on hyvin pieni, joilla on epatavallinen attribuutti, tai attribuutti on
erittain arkaluonteinen, voi olla parempi ilmoittaa vaihteluvali tai yleisluonteinen lause, kuten
’pieni méé&ra tapauksia, mahdollisesti ei yhtd&n” sen sijaan, ettd ilmoitetaan todellinen méaéra.
Talla tavoin rekisterdidyn tietosuoja sdilyy, vaikka kohinainen paljastusmekanismi tiedetdén
etukateen, koska tietty madra epavarmuutta jaa jaljelle. Tulokset ovat edelleen hyddyllisia
tilastointia tai padatoksentekoa varten, jos epatarkkuus on huolella suunniteltu.

Tietokannan satunnaistaminen ja differentiaalisen yksityisyyden tarjoava péésy vaativat
liséharkintaa. Ensinnakin vaaristymien oikea maaré voi vaihdella merkittavésti asiayhteyden

% Dwork, Cynthia: ”Differential Privacy”. Teoksessa Automata, Languages and Programming. 33rd
International Colloquium, ICALP 2006, s. 1-12.
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mukaan (kyselyn tyyppi, tietokannan populaation koko, attribuutin luonne ja siihen liittyva
tunnistamispotentiaali), eikd kaiken kattava ratkaisu ole mahdollinen. Lisaksi konteksti voi
ajan mittaan muuttua, ja interaktiivista mekanismia olisi muutettava vastaavasti. Kohinan
kalibrointi edellyttdd, ettd seurataan kumulatiivisia tietosuojariskejd, joita interaktiivinen
mekanismi aina aiheuttaa rekisterdidyille. Tietojen kayttdmekanismeihin olisi liitettava
varoitusjarjestelméa, kun tietosuojan riskiraja” on saavutettu ja rekisterdidyt saattavat altistua
erityisriskeille, jos uusi kysely tehddan. Tama auttaisi rekisterinpitdjdd maarittamaéan aina
asianmukaisen tason, jolla todellisia henkilGtietoja on vaaristettava.

Toisaalta on otettava huomioon myds tapaus, jossa attribuutin arvot poistetaan (tai niita
muutetaan). Yleisesti kaytetty ratkaisu ké&sitell& attribuuttien epatyypillisid arvoja on poistaa
joko epétyypillisiin yksiloihin liittyvat tiedot tai epéatyypilliset arvot. Viimeksi mainitussa
tapauksessa on tarke&&d varmistaa, ettd arvon puuttuminen ei itsessddn muutu elementiksi,
jonka avulla rekisterdity voidaan tunnistaa.

Seuraavaksi késitellddn satunnaistamista attribuutin korvaamisen avulla. Huomattava
vaarinymmarrys on samastaa anonymisointi salaukseen tai koodaukseen. Tama harhakasitys
perustuu kahteen olettamaan: ensinnékin, a) ettd tietue on anonyymi sen jalkeen, kun
tietokannassa olevan tietueen joihinkin attribuutteihin (esim. nimi, osoite, syntymaaika) on
sovellettu salausta tai kyseiset attribuutit on korvattu ndenndisen satunnaisella merkkijonolla
koodausoperaation, kuten avaimeen perustuvan tiivistysfunktion, avulla, ja toiseksi, b) etta
anonymisointi on tehokkaampaa, jos avaimen pituus on asianmukainen ja salausalgoritmi
edustaa uusinta tekniikkaa. Harhakésitys on rekisterinpitdjien keskuudessa laajalle levinnyt,
joten se on syytda poistaa, samoin kuin harhakasitykset, jotka liittyvat peitenimilla
suojaamiseen ja sen vaitettyihin muita tekniikoita véhdisempiin riskeihin.

Ensinnakin  kyseisten  tekniikoiden tavoitteet ovat jyrkasti erilaiset:  Salaus
tietoturvakaytantond pyrkii suojaamaan viestintdkanavan luottamuksellisuutta tunnistettujen
osapuolten (ihmisten, laitteiden tai ohjelmistojen/laitteistojen) valilla salakuuntelun tai
tietojen tahattoman paljastamisen valttamiseksi. Koodauksella tarkoitetaan tietojen
semanttista kadntdmista salaisen avaimen mukaan. Toisaalta anonymisoinnin tavoite on
valttaa yksildiden tunnistaminen estamalld attribuuttien piilotettu yhdistdminen rekisterdityyn.

Salaus tai koodaaminen ei sellaisenaan sovellu rekisterdidyn tunnistamattomaksi tekemiseen:
ainakin rekisterinpitajalla alkuperaiset tiedot ovat edelleen kaytettavissa tai johdettavissa. Jos
henkil6tiedot vain kaannetddn semanttisesti, kuten koodauksessa tapahtuu, se ei poista
mahdollisuutta palauttaa tiedot alkuperdiseen muotoonsa — joko soveltamalla algoritmia
painvastaisessa suunnassa tai vasytysmenetelméhyokkéayksilla jarjestelmien luonteen mukaan
taikka tietomurron seurauksena. Uusinta tekniikkaa kéyttavalla salauksella voidaan varmistaa
tietojen korkeahkon asteen suojaus. Toisin sanoen tiedot ovat kasittaméattomié tahoille, jotka
eivat tunne salausavainta, mutta salaus ei vélttdmatta johda anonymiteettiin. Rekisterdidyn
tunnistamismahdollisuutta ei voida poistaa niin kauan kuin avain tai alkuperaiset tiedot ovat
saatavilla (edes silloin, kun luotettu kolmas osapuoli on sopimuksella sitoutunut tarjoamaan
turvallista avain-escrow-palvelua).

On harhaanjohtavaa keskittyd pelkastddn salausmekanismin vahvuuteen tapana mitata
anonymisointiastetta, koska monet muut tekniset ja organisatoriset tekijat vaikuttavat
salausmekanismin tai tiivistysfunktion kokonaisturvallisuuteen. Kirjallisuudessa on raportoitu
monia onnistuneita hyokkayksid, joissa algoritmi on onnistuttu kokonaan ohittamaan joko
hyodyntamalld avainten hallinnan heikkouksia (esim. vdhemmé&n turvallisen oletustilan
olemassaolo) tai muilla inhimillisilla tekijoéilla (esim. avainten palautukseen kaytetyt heikot
salasanat). Lopuksi on huomattava, ettd tiettya avaimen kokoa kayttava salausjarjestelma on
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suunniteltu varmistamaan luottamuksellisuus maaratyn ajan (useimpien nykyisin kéytossa
olevien avainten kokoa on muutettava vuoden 2020 paikkeilla), kun taas anonymiteettia ei
pida rajoittaa ajallisesti.

Seuraavaksi on syyté pohtia attribuuttien satunnaistamisen (tai korvaamisen tai poistamisen)
rajoituksia kayttdmalla esimerkkind viime vuosina esiin tulleita epdonnistumisia, joissa on
kaytetty anonymisointia satunnaistamalla, ja tarkastelemalla niiden syita.

Netflix-palkinto® on hyvin tunnettu esimerkki heikosti anonymisoidun tietoaineiston
julkaisemisesta. Vaikka tietokannassa olevassa geneerisessa tietueessa osa rekisterdityyn
liittyvista attribuuteista on satunnaistettu, se voidaan silti osittaa kahdeksi alatietueeksi
seuraavasti: {satunnaistetut attribuutit, puhtaat eli satunnaistamattomat attribuutit}, jossa
puhtaat attribuutit saattavat olla mita tahansa oletettavasti muita kuin henkildtietoja sisaltavien
tietojen yhdistelmid. Netflix-palkintoa koskevassa tietoaineistossa voidaan tehda se
erityishavainto, ettd kutakin tietuetta voi edustaa piste moniulotteisessa tilassa, jossa jokainen
puhdas attribuutti on koordinaatti. Talla tekniikalla kutakin tietoaineistoa voidaan tarkastella
pisteiden konstellaationa moniulotteisessa tilassa, joka voi olla erittain harva, eli pisteet voivat
olla kaukana toisistaan. Ne voivat olla jopa niin kaukana toisistaan, ettd sen jalkeen, kun tila
on ositettu laajoiksi alueiksi, kullakin alueella on vain yksi tietue. Edes kohinaa lisdamalla
tietueita ei saada niin lahelle toisiaan, ettd ne jakaisivat saman moniulotteisen alueen.
Esimerkiksi Netflixin tapauksessa tietueet olivat riittdvan ainutlaatuisia, koska 14 péivéan
vélilld oli annettu vain kahdeksan arviointia. Alueiden vélilld ei voitu havaita
paallekkaisyyksié sen jalkeen, kun seka arvioihin ettd paivamaariin oli lisatty kohinaa. Toisin
sanoen sama kahdeksan arvioidun elokuvan valikoima muodosti annettujen arvioiden
sormenjaljen, joka ei ollut yhteinen kahdelle tietokannassa olevalle rekisterdidylle. Tutkijat
yhdistivét tdman geometrisen havainnon perusteella oletettavasti anonyymit Netflixin tiedot
toiseen elokuva-arviointeja sisaltdvaan julkiseen tietokantaan (IMDB) ja l0ysivat siten
kayttdjat, jotka olivat antaneet samoja elokuvia koskevia arvioita samalla aikavalilla. Koska
suurin osa kayttajista vastasi toisiaan yksi yhteen, IMDB:n tietokannasta saadut lisatiedot
voitiin tuoda Netflixin julkaistuun tietoaineistoon ja kaikkiin oletettavasti anonyymeihin
tietueisiin voitiin liitta4 identiteetti.

On tdrkedd korostaa, ettd tdmd on yleinen ominaisuus: minka tahansa satunnaistetun
tietokannan  j&anndsosalla on  edelleen  erittdin  korkea  tunnistamispotentiaali
jaannosattribuuttien yhdistelman harvinaisuudesta riippuen. Rekisterinpitdjien olisi aina
pidettavé tdma varoitus mielessadn, kun satunnaistaminen valitaan tavaksi saavuttaa tavoiteltu
anonymiteetti.

Monissa tamantyyppisissa uudelleentunnistuskokeiluissa on noudatettu samanlaista
lahestymistapaa ja projisoitu kaksi tietokantaa samaan alatilaan. Kyseessa on erittéin
voimakas uudelleentunnistusmenetelmd, jota on viime aikoina sovellettu paljon eri aloilla.
Esimerkiksi sosiaalista verkostoa vastaan suunnatussa tunnistuskokeilussa®® kaytettiin hyvaksi
sosiaalista kaaviota kayttdjistd, jotka oli suojattu peitenimilld tunnusten avulla. Tdassé
tapauksessa tunnistamiseen kéytetty attribuutti oli kunkin kéyttajan yhteystietoluettelo, koska
todennékoisyys, ettd kahdella yksilolld on identtinen yhteystietoluettelo, on erittdin pieni.
Taman intuitiivisen olettaman perusteella todettiin, ettd hyvin rajoitetusta solmujen maarésta

 Narayanan, Arvind ja Shmatikov, Vitaly: "Robust De-anonymization of Large Sparse Datasets”.
Symposiumijulkaisussa IEEE Symposium on Security and Privacy 2008. IEEE 2008, s. 111-125.

% Backstrom, Lars, Dwork, Cynthia ja Kleinberg, Jon M.: “Wherefore art thou r3579x?: anonymized social
networks, hidden patterns, and structural steganography”, Proceedings of the 16th International Conference on
World Wide Web WWW'07. ACM 2007, s. 181-190.
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muodostuva siséisten yhteyksien alakaavio on verkostoon piilotettu topologinen sormenjélki
ja ettd suuri osuus koko sosiaalisesta verkostosta voidaan tunnistaa sen jalkeen, kun tdma
alaverkosto on tunnistettu. Samanlaisten hyokkéaysten suorituskyvysta voidaan antaa joitakin
lukuja: on osoitettu, ettd yli nelja miljoonaa peitenimelld suojattua solmua ja 70 miljoonaa
yhteyttd kasittdva sosiaalinen verkosto voidaan altistaa uudelleentunnistushyokkéyksille
kayttamalla alle kymmenta solmua (joiden avulla voidaan muodostaa miljoona erilaista
aliverkon konfiguraatiota, ja niistd jokainen muodostaa mahdollisesti topologisen
sormenjéljen), ja tietoturva voi vaarantua erittdin suuressa maérassd yhteyksid. On
korostettava, etté tatd uudelleentunnistamismenetelmé&é ei ole raatéloity erityisesti sosiaalisille
verkostoille, vaan se on riittdvdn yleinen mukautettavaksi muihin tietokantoihin, joissa
tallennetaan kayttdjien valisida suhteita (kuten puhelinyhteyksid, sahkopostikirjeenvaihtoa,
treffisivustoja jne.).

Toinen tapa tunnistaa oletetusti anonyymi tietue perustuu Kirjoitustyylin analyysiin
(stylometria)®. Jasennellyn tekstin metriikan tutkimiseksi on jo kehitetty erilaisia algoritmeja,
muun muassa tietyn sanan kéayton tiheys, tiettyjen kieliopillisten rakenteiden toistuminen ja
valimerkitystyyppi. Kaikkien naiden ominaisuuksien avulla oletetusti anonyymi teksti
voidaan yhdistdd tunnistetun kirjoittajan  Kirjoitustyyliin. Tutkijat ovat poimineet
kirjoitustyylin yli 100 000 blogista, ja he pystyvat nyt automaattisesti tunnistamaan
blogimerkinnén kirjoittajan jo ldhes 80 prosentin tarkkuudella. Tekniikan tarkkuuden
odotetaan entisestdan kasvavan, kun hyddynnetddn myos muita signaaleja, kuten sijaintia tai
muuta tekstiin siséltyvaa metadataa.

Tutkimusyhteison ja toimialan on paneuduttava tarkemmin tunnistamispotentiaaliin, joka
liittyy tietueen semantiikan (eli tietueen satunnaistamattoman jadnndsosan) hyoddyntamiseen.
Tuore tapaus (2013), jossa palautettiin dna:n luovuttajien henkiloyksia,>’ osoittaa, etta
edistystd on tapahtunut vain vadhan kuuluisan AOL-tapauksen jéalkeen (2006). Silloin
julkaistiin tietokanta, joka sisalsi yli 650 000 kayttdjan 20 miljoonaa avainhakusanaa kolmen
kuukauden ajanjaksolta. Julkaiseminen johti usean AOL-kéyttdjan tunnistamiseen ja
paikantamiseen.

Sijaintitiedot ovat toinen tietojen ryhm4, joka pystytdan harvoin anonymisoimaan pelkéastaan
poistamalla rekisterdityjen henkildydet tai salaamalla osittain joitakin attribuutteja. Thmisten
liilkkumismallit saattavat olla riittdvan ainutlaatuisia, jotta pelkastddn sijaintitietojen
semanttisen osan avulla (paikat, joissa rekisterdity oli tiettyyn aikaan) voidaan jopa ilman
muita attribuutteja paljastaa monia rekisterdidyn ominaisuuksia.’® Tama on osoitettu
edustavissa akateemisissa tutkimuksissa monesti.”®

%8 http://33bits.org/2012/02/20/is-writing-style-sufficient-to-deanonymize-material-posted-online/

%7 Geneettiset tiedot ovat erityisen merkittdva esimerkki arkaluonteisista tiedoista, joita koskee
uudelleentunnistamisen riski, jos ainoa menettely niiden anonymisointiin on luovuttajien henkildyden
poistaminen. Ks. edelld 2.2.2 kohdassa mainittu esimerkki. Ks. myds Bohannon, John: ”Genealogy Databases
Enable Naming of Anonymous DNA Donors”, Science, nide 339, nro 6117, 18.1.2013, s. 262.

%8 Kysymys on otettu huomioon joidenkin jasenvaltioiden lainsaadannéssa. Esimerkiksi Ranskassa julkaistut
sijaintitilastot anonymisoidaan luokitusta karkeistamalla ja vaihtamalla arvoja havaintojen valilla. INSEE
julkaiseekin tilastot karkeistettuna aggregoimalla kaikki tiedot 40 000 nelidmetrin alalle. Tietoaineiston
rakeisuus riittdd turvaamaan tietojen hyodyllisyyden, ja permutaatiot estavat anonymisoinnin
purkamishyokkaykset harvaan asutuilla alueilla. T&mén ryhman tietojen aggregointi ja arvojen vaihtaminen
havaintojen vélilla tarjoavat yleensd vahvat takeet paattely- ja anonymisoinnin purkamishygkkéyksia vastaan
(http://www.insee.fr/en/).

# de Montjoye, Yves-Alexandre, Hidalgo, César A., Verleysen, Michel ja Blondel Vincent D.: Unique in the
Crowd: The privacy bounds of human mobility”. Scientific Reports 3, artikkelinro 1376, Nature 2013.
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Tassé yhteydessd on vélttdmatonta varoittaa peitenimien kaytosta riittdvand tapana suojata
rekisterdityja henkildyden tai attribuuttien vuotoja vastaan. Jos peitenimilld suojaaminen
perustuu henkiloyden korvaamiseen toisella ainutkertaisella koodilla, on naiivia olettaa, etta
se muodostaa vahvan suojan tunnistamista vastaan; talléin ei oteta huomioon
tunnistamismenetelmien monimutkaisuutta ja niitd moninaisia yhteyksid, joissa menetelmia
voidaan soveltaa.

A.3 Anonymisointi karkeistamalla luokitusta

Attribuuttien luokituksen karkeistamiseen perustuvaa l&dhestymistapaa voidaan selventaa
yksinkertaisella esimerkilld.

Oletetaan, etté rekisterinpitaja paattaa julkaista yksinkertaisen taulukon, jossa on kolme tietoa
eli attribuuttia: tunnistenumero on ainutkertainen kullekin tietueelle, sijaintitunniste yhdistaa
rekisterdidyn paikkaan, jossa hén asuu, ja ominaisuustunniste osoittaa ominaisuuden, joka
rekisteroidylla on. Oletetaan lisdksi, ettd ominaisuus on toinen kahdesta erillisesta arvosta,
joita yleensd merkitdan seuraavasti: {P1, P2}.

Sarjatunniste | Sijaintitunniste | Ominaisuus
nrol Rooma P1
nro 2 Madrid P1
nro 3 Lontoo P2
nro 4 Pariisi P1
nro5 Barcelona P1
nro 6 Milano P2
nro 7 New York P2
nro 8 Berliini P1

Taulukko Al. Otos rekisterdityja, jotka on koottu sijainnin sekd ominaisuuksien P1 ja P2 perusteella.

Jos joku, jota tassa kutsutaan hyokk&ajaksi, tietdd ennakolta, ettd tietty rekisterdity (kohde),
joka asuu Milanossa, on mukana taulukossa, han saa taulukkoa tutkimalla tietda, ettd koska
nro 6 on ainoa rekisterdity, jolla on kyseinen sijaintitunniste, hanella on my6s ominaisuus P2.

Tasta erittdin alkeellisesta esimerkista kayvat ilmi tarkeimmaét oletetusti anonymisoituun
tietoaineistoon kohdistuvan tunnistusprosessin elementit. Hyokkaaja, jolla on joko sattumalta
tai tarkoituksellisesti taustatietoja jostakin tai kaikista tietoaineistossa olevista rekisterdidyista,
pyrkii yhdistam&an taustatiedot julkaistussa tietoaineistossa oleviin tietoihin saadakseen
selkedmmaén kuvan rekisterdityjen ominaisuuksista.

Jotta tietoja ei voisi yhdistaa taustatietoihin yhta tehokkaasti tai valittomasti, rekisterinpitdja

voi késitelld sijaintitunnistetta ja korvata rekisterdidyn kotikaupungin laajemmalla alueella,
kuten maalla. Tall4 tavoin taulukko ndyttéisi seuraavalta:
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Sarjatunniste | Sijaintitunniste | Ominaisuus
nro 1 Italia P1
nro 2 Espanja Pl
nro 3 Yhdistynyt P2
kuningaskunta
nro 4 Ranska P1
nro 5 Espanja Pl
nro 6 Italia P2
nro 7 Yhdysvallat P2
nro 8 Saksa Pl

Taulukko A2. Taulukko Al:n luokituksen karkeistaminen asuinmaahan.

Tietojen luokituksen uuden karkeistamisen ansiosta hyokk&éja ei voi taustatietojensa (esim.
”kohde asuu Roomassa ja on mukana taulukossa”) perusteella tehda selvia paatelmia
tunnistetun rekister6idyn ominaisuuksista. Tdma johtuu siitd, ettd taulukossa olevilla kahdella
italialaisella on eri ominaisuudet, toisella P1, toisella P2. Hyokkaija jaa puolittain
epavarmaksi  kohdeyksikdn ominaisuudesta. Ta&ma yksinkertainen esimerkki osoittaa
luokituksen karkeistamisen merkityksen anonymisoinnissa. Vaikka téllainen luokituksen
karkeistaminen puolittaa tehokkaasti todennakoisyyden tunnistaa italialainen kohde, se ei
suojaisi muista sijaintipaikoista (kuten Yhdysvalloista) olevia kohteita.

Liséksi hyokkadja voi silti saada tietoja espanjalaisesta kohteesta. Jos hyokké&gjalla on
taustatietona ’kohde asuu Madridissa ja on taulukossa” tai ’kohde asuu Barcelonassa ja on
taulukossa”, han voi sadan prosentin varmuudella paatelld, ettd kohteella on ominaisuus P1.
Tasta syysta luokituksen karkeistaminen ei tuota samaa tietosuojan tasoa tietoaineiston koko
populaatiossa eika torju/estéd/vaikeuta paattelyhyokkayksia koko populaatiota vastaan.

Tamaéan perusteella tulee helposti mieleen, ettd luokituksen vield vahvempi karkeistaminen
auttaisi estaméaan tietojen yhdistamisen — vaikkapa karkeistamalla luokitus maanosan tasolle.
Talla tavoin taulukko ndyttaisi seuraavalta:

Sarjatunniste | Sijaintitunniste | Ominaisuus
nro 1 Eurooppa P1
nro 2 Eurooppa P1
nro 3 Eurooppa P2
nro 4 Eurooppa P1
nro 5 Eurooppa P1
nro 6 Eurooppa P2
nro 7 Pohjois- P2
Amerikka
nro 8 Eurooppa Pl

Taulukko A3. Taulukko Al:n luokituksen karkeistaminen maanosiin.

Talla tavoin aggregoituina kaikki taulukossa olevat rekisteréidyt olisi suojattu yhdistamis- ja
tunnistushyokkayksilta lukuun ottamatta yhtd, joka asuu Yhdysvalloissa. Talldin taustatiedot,
kuten ’kohde asuu Madridissa ja on taulukossa” tai ”’kohde asuu Milanossa ja on taulukossa”,
johtaisivat jonkinasteiseen todennékoisyyteen tietyn rekisterdidyn ominaisuudesta, ei suoraan
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yhdistettdvyyteen (P1:n  todenndkdisyys 71,4 prosenttia ja P2:n  todenn&koisyys
28,6 prosenttia). Tallainen luokituksen karkeistaminen tapahtuu ilmeisen ja perinpohjaisen
tietojen menettdmisen kustannuksella: taulukon avulla ei voida havaita mahdollista
korrelaatiota ominaisuuksien ja sijainnin valilla, eli sitd, aiheuttaako tietty sijainti kenties
jommankumman ominaisuuksista suuremmalla todenndkdisyydelld. Taulukosta saa vain niin
kutsutun marginaalisen jakauman eli ominaisuuksien P1 ja P2 esiintymisen absoluuttisen
todenndkdisyyden koko populaatiossa (esimerkissimme ensin mainitulla 62,5 prosenttia ja
viimeksi mainitulla 37,5 prosenttia) ja kussakin maanosassa (Euroopassa kuten sanottua
71,4 prosenttia ja 28,6 prosenttia ja Pohjois-Amerikassa vastaavasti 100 prosenttia ja
0 prosenttia).

Esimerkki osoittaa myos, ettd luokituksen karkeistaminen vaikuttaa tietojen kéaytettavyyteen.
Nykyaén on jo kdytettavissa joitakin suunnitteluvalineitd, joiden avulla voidaan etukateen (eli
ennen tietojen luovutusta) tutkia, mikd on asianmukaisin luokituksen karkeustaso, jotta
rekisterdityjen tunnistamisriskid voidaan pienent&d vaikuttamatta liikaa luovutettujen tietojen
hyodyllisyyteen.

K-anonymiteetti

Pyrkimysta estéda yhdistettavyyshyokkaykset karkeistamalla attribuuttien luokitus kutsutaan k-
anonymiteetiksi. Kaytantd juontuu uudelleentunnistamiskokeilusta 1990-luvun lopulla, jolloin
terveydenhuoltoalalla toimiva yhdysvaltalainen yksityinen yritys julkaisi oletetusti anonyymin
tietoaineiston. Anonymisointi oli tehty poistamalla rekisterdityjen nimet, mutta tietoaineisto
sisdlsi edelleen terveystietoja ja muita attribuutteja, kuten postinumeron (sijaintitunnisteet
rekisterdityjen asuinpaikoista), sukupuolen ja tdydellisen syntymdajan. Samat kolme tietoa
{postinumero, sukupuoli, tadydellinen syntymaaika} oli sisallytetty myds muihin julkisesti
saatavilla oleviin rekistereihin (kuten aanestysluetteloihin), joten akateeminen tutkija pystyi
kayttaméaan niita yhdistadkseen tiettyjen rekisterdityjen henkildyden julkaistun tietoaineiston
attribuutteihin. Hyokkaajalla (tutkijalla) saattoi olla seuraavat taustatiedot: “Tiedan, ettd
aanestysluettelossa oleva rekisterdity, johon liittyy tietyt kolme tietoa {postinumero,
sukupuoli, syntymaaika}, on ainutlaatuinen. Julkaistussa tietoaineistossa on tietue, jolla on
kyseiset kolme tietoa.” Empiirisesti havaittiin®’, etta suuri enemmisto (yli 80 prosenttia) tassa
kokeessa kaytetyssd julkisessa rekisterissa olevista rekisterdidyista liittyi yksiselitteisesti
tiettyyn kolmen tiedon ryhmaéan, jolloin tunnistaminen oli mahdollista. Nain ollen tietoja ei
tassa tapauksessa ollut anonymisoitu asianmukaisesti.

% Sweeney, Latanya: “Weaving Technology and Policy Together to Maintain Confidentiality”. Journal of Law,
Medicine & Ethics, nide 25, nro 2-3, 1997, s. 98-110.
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Potilastiedot Aanesysluettelo

Kuva Al. Uudelleentunnistaminen tietoja yhdistdmalla.

On esitetty, ettd vastaavien yhdistamishyokkaysten tehon véhentamiseksi rekisterinpitajien
olisi ensin tarkastettava tietoaineisto ja ryhmitettava attribuutit, joiden avulla hydkkééja voi
kohtuuden rajoissa yhdistéda julkistetun taulukon muuhun lisitiedonlahteeseen. Jokaisessa
ryhmassa olisi oltava ainakin k identtistd karkeistettujen attribuuttien yhdistelméé (eli sen
pitéisi edustaa attribuuttien ekvivalenssiluokkaa). Tietoaineistot olisi julkaistava vasta sen
jalkeen, kun ne on ositettu téllaisiin homogeenisiin ryhmiin. Luokituksen karkeistukseen
valittuja attribuutteja kutsutaan Kkirjallisuudessa yleisesti kvasitunnisteiksi, koska niiden
tunteminen salaamattomassa muodossa aiheuttaisi rekisterdityjen valittdman tunnistamisen.

Monet tunnistamiskokeet ovat osoittaneet huonosti suunniteltujen k-anonymisoitujen
taulukoiden heikkoudet. N&in voi kdydd muun muassa, koska ekvivalenssiluokan muut
attribuutit ovat identtisia (kuten taulukossa A2 annetussa esimerkissd espanjalaisten
rekisterdityjen ekvivalenssiluokka) tai niiden jakauma on hyvin epétasainen siten, etta tietty
attribuutti on erittain vallitseva, tai koska ekvivalenssiluokan tietueiden lukumaéra on hyvin
pieni. Kummassakin tapauksessa todennékoisyyteen perustuva paattely on mahdollinen. Voi
olla myds, ettd ekvivalenssiluokkien salaamattomien attribuuttien valilla ei ole mitdan
merkittdvdd semanttista eroa. Tallaiset attribuutit saattavat esimerkiksi olla maaraltdan
tosiasiassa erilaisia mutta numeerisesti hyvin lahelld toisiaan, tai attribuutit voivat kuulua
semanttisesti samanlaisiin attribuuttiryhmiin, kuten samaan luottoriskin vaihteluvaliin tai
samaan tautiopilliseen ryhmé&an. N&in ollen tietoaineistosta voi yhdistdmishyokkayksissa
edelleen vuotaa suuri maara rekisterdityja koskevia tietoja®*. T4ssd on tarke4a huomata, ettd
aina kun tiedot ovat harvalukuisia (esim. tiettyd ominaisuutta esiintyy maantieteellisella
alueella vahan) eikd ensimmaéinen aggregointi pysty ryhmittdmaén tietoja riittdvaan maéraan
eri ominaisuuksien esiintymid (esim. vain muutamaa ominaisuutta esiintyy edelleen

%1 On korostettava, etta korrelaatioita voidaan tehda my®s sen jalkeen, kun tiedot on ryhmitelty attribuuteittain.
Kun rekisterinpitdja tietdd, minkatyyppisia korrelaatioita han haluaa tarkastaa, hén voi valita kaikkein
merkityksellisimmét attribuutit. Esimerkiksi PEW:n tutkimustuloksiin ei voida kohdistaa hienojakoisia
paattelyhyokkayksid, mutta ne ovat silti erittdin hyddyllisia korrelaatioiden 16ytamiseksi véestdrakenteen ja
mielenkiinnon kohteiden valill& (http://www.pewinternet.org/Reports/2013/Anonymity-online.aspx).
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maantieteelliselld alueella pieni maard), attribuuttien aggregointia on lisattava, jotta tavoiteltu
anonymiteetti saavutetaan.

L-diversiteetti

Edelld kuvattujen havaintojen perusteella on vuosien mittaan ehdotettu k-anonymiteetin
muunnoksia, ja luokituksia karkeistamalla toteutettavaa anonymisointia varten on kehitetty
joitakin suunnittelukriteerejd, joiden tavoitteena on véhentaa yhdistamishyokkéysten riskejé.
Ne perustuvat tietoaineistojen probabilistisiin ominaisuuksiin. Menetelméssa lisataan uusi
rajoite eli se, ettd ekvivalenssiluokan jokaisen attribuutin on esiinnyttdva vahintaan | kertaa,
jotta hyokkaaja jaa aina attribuuttien suhteen huomattavan epavarmaksi, vaikka hanella
olisikin taustatietoa tietystd rekisteroidystd. Tama tarkoittaa, ettd tietoaineistossa (tai sen
osassa) on oltava vahimmaismaara valitun ominaisuuden esiintymid, jolloin
uudelleentunnistamisen riski lievenee. Se on I-diversiteettid kayttdvan anonymisoinnin
tavoite. Esimerkki tdstd kaytannostd annetaan taulukoissa A4 (alkuperdiset tiedot) ja A5
(kasittelyn tulos). On ilmeistd, ettd attribuuttien luokituksen karkeistus lisdd merkittavasti
epavarmuutta jokaisen kyselyyn osallistuvan rekisterdidyn todellisista attribuuteista, jos
taulukossa A4 olevien yksildiden sijaintitunnisteet ja ik&luokitus suunnitellaan
asianmukaisesti. Vaikka hyokkaaja esimerkiksi tietéisi, ettd rekisterdity kuuluu ensimmaiseen
ekvivalenssiluokkaan, han ei voi olla varma, onko henkil6ll& ominaisuus X, Y tai Z, koska
kyseisessé luokassa (ja kaikissa muissakin ekvivalenssiluokissa) on véahintaan yksi tietue, jolla
on ndma ominaisuudet.

Sarjanumero Sijaintitunniste Iké Ominaisuus
1 111 38 X
2 122 39 X
3 122 31 Y
4 111 33 Y
5 231 60 Z
6 231 65 X
7 233 57 Y
8 233 59 Y
9 111 41 Z

10 111 47 Z
11 122 46 Z
12 122 45 Z

Taulukko A4. Taulukko, jossa yksil6t on ryhmitelty sijainnin, i&n ja kolmen ominaisuuden X, Y ja Z perusteella.
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Sarjanumero Sijaintitunniste Ik& Ominaisuus
1 11* <50 X
4 11* <50 Y
9 11* <50 Z
10 11* <50 Z
5 23* > 50 Z
6 23* > 50 X
7 23* > 50 Y
8 23* > 50 Y
2 12* <50 X
3 12* <50 Y
11 12* <50 Z
12 12* <50 Z
Taulukko A5. Esimerkki taulukon A4 versiosta, jossa on sovellettu I-diversiteettia.
T-laheisyys

T-l&heisyydeksi kutsutun lahestymistavan avulla késitelld&n erityistapausta, jossa osion
attribuutit ovat jakautuneet epatasaisesti tai kuuluvat arvojen tai semanttisten merkitysten
pieneen vaihteluvéliin. Se merkitsee lisaparannusta anonymisointiin luokitusta karkeistamalla,
ja siind tiedot jarjestelladn ekvivalenssiluokiksi, jotka kuvastavat mahdollisimman tarkoin
attribuuttien alkuperdistd jakaumaa alkuperdisessa tietoaineistossa. Tassa tarkoituksessa
kaytetddn periaatteessa seuraavaa kaksivaiheista menettelyd. Taulukko A6 on alkuperdinen
tietokanta. Se siséltad rekisterOityja koskevat salaamattomat tietueet, jotka on ryhmitelty
sijainnin, idn, palkan ja kahden semanttisesti samanlaisen ominaisuuksien ryhman perusteella.
Niitd ovat ryhmat (X1, X2, X3) ja (Y1, Y2, Y3) (esim. samanlaiset luottoriskiluokat,
samanlaiset sairaudet). Taulukkoon sovelletaan ensin I-diversiteettia siten, ettd | = 1 (taulukko
AT7). Tietueet ryhmitetddn semanttisesti samanlaisiin  ekvivalenssiluokkiin, joihin
kohdennetaan heikko anonymisointi. Sen jalkeen taulukkoa késitelladn t-laheisyyden
saavuttamiseksi (taulukko A8), jolloin jokaisessa osiossa on enemman vaihtelua. Itse asiassa
toisessa vaiheessa jokaiseen ekvivalenssiluokkaan siséllytetddn tietueita kummastakin
ominaisuuksien ryhmasta. On syytd huomata, etta sijaintitunnisteen ja ién rakeisuus vaihtelee
prosessin eri vaiheissa. Taméa tarkoittaa, ettd jokainen attribuutti saattaa vaatia erilaiset
karkeistamiskriteerit, jotta tavoiteltu anonymiteetti saavutetaan, ja tdmé vuorostaan edellytta,
ettd rekisterinpitdjat suunnittelevat prosessin erikseen ja hyddyntavét laskentateknisia
resurssejaan asianmukaisesti.

Sarjanumero Sijaintitunniste Ika Palkka Ominaisuus
1 1127 29 30 000 X1
2 1112 22 32 000 X2
3 1128 27 35000 X3
4 1215 43 50 000 X2
5 1219 52 120 000 Y1
6 1216 47 60 000 Y2
7 1115 30 55 000 Y2
8 1123 36 100 000 Y3
9 1117 32 110 000 X3

Taulukko A6. Taulukko, jossa yksil6t on ryhmitelty sijainnin, i&n, palkan ja kahden ominaisuusryhmén perusteella.
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Sarjanumero Sijaintitunniste Ika Palkka Ominaisuus
1 11%* 2* 30 000 X1
2 11** 2* 32 000 X2
3 11%* 2* 35 000 X3
4 121* > 40 50 000 X2
5 121* > 40 120 000 Y1
6 121* > 40 60 000 Y2
7 11** 3* 55 000 Y2
8 11%* 3* 100 000 Y3
9 11** 3* 110 000 X3

Taulukko A7. Taulukon A6 versio, jossa on sovellettu I-diversiteettid.

Sarjanumero Sijaintitunniste Ika Palkka Ominaisuus
1 112* <40 30 000 X1
3 112* <40 35000 X3
8 112* <40 100 000 Y3
4 121* > 40 50 000 X2
5 121* > 40 120 000 Y1
6 121* > 40 60 000 Y2
2 111* <40 32 000 X2
7 111* <40 55 000 Y2
9 111* <40 110 000 X3

Taulukko A8. Taulukon A6 versio, jossa on sovellettu t-laheisyytta.

On selkeasti todettava, etta rekisterdityjen attribuuttien luokituksen karkeistamisen tavoite
nain pitkalle kehitetyll4 tavalla voidaan toisinaan saavuttaa vain pienessa méaréssa tietueita
mutta ei kaikissa. Hyvilla kéytannoilla olisi varmistettava, ettd jokainen ekvivalenssiluokka
sisaltdd monia yksiloita eivatka paattelyhyokkdaykset ole mahdollisia. L&hestymistapa
edellyttdd joka tapauksessa sita, ettd rekisterinpitdjat arvioivat syvallisesti saatavilla olevia
tietoja ja eri vaihtoehtojen yhdistelmi& (esim. eri laajuisia vaihteluvélej, erilaista sijainnin tai
idn rakeisuutta jne.). Anonymiteettia ei toisin sanoen voida saavuttaa, jos luokitusta
karkeistetaan siten, etté rekisterinpitdjat oikopéata ja summittaisesti yrittavét korvata tietueen
attribuuttien analyyttiset arvot vaihteluvéleilld. Sen sijaan tarvitaan yksityiskohtaisia
kvantitatiivisia lahestymistapoja. On esimerkiksi arvioitava attribuuttien entropia kussakin
osiossa tai mitattava alkuperdisten attribuuttien jakaumien ja kunkin ekvivalenssiluokan
jakauman etaisyys.
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