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PRACOVNI SKUPINA PRO OCHRANU FYZICKYCH OSOB V SOUVISLOSTI SE
ZPRACOVANIM OSOBNICH UDAJU

ztizena smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995,
S ohledem na ¢lanky 29 a 30 této smérnice,

s ohledem na sviij jednaci tad,

PRIJALA TOTO STANOVISKO:



SHRNUTI

Pracovni skupina analyzuje vtomto stanovisku ucinnost a hranice stavajicich technik
anonymizace na zéklad¢ pravnich predpisi EU o ochran¢ udaji a uvadi doporuceni, jak
s témito technikami nakladat, pficemz bere v potaz zbytkové riziko identifikace, jemuz se u
zadné z téchto technik nelze vyhnout.

Pracovni skupina si uvédomuje potencialni hodnotu anonymizace, zejména coby strategie, jak
obecné vyuzivat vyhod ,,pfistupnych udaji“ pro jednotlivce 1 spolecnost jako celek a zaroven
zmirnit rizika pro dotéené fyzické osoby. Piipadové studie a vyzkumné publikace nicméné
ukazaly, jak je obtizné vytvorit skutecné¢ anonymni soubor udaji a zaroven zachovat tolik
zékladnich informaci, kolik je jich k danému tkolu potieba.

Podle smérnice 95/46/ES a dalSich piislusnych pravnich nastroji EU je anonymizace
vysledkem zpracovani osobnich tidaji tak, aby se nezvratné zabranilo identifikaci. Spravci by
soucasn¢ méli pfihlédnout k nékolika skutecnostem s ohledem na vSechny prostiedky, o nichz
lze ,,davodné predpokladat™, ze mohou byt pouzity pro identifikaci (jak spravcem, tak
kteroukoli tfeti stranou).

Anonymizace predstavuje dal$i zpracovani osobnich udaji a jako takovad musi spliiovat
pozadavek na slucitelnost s piihlédnutim k pravnim davodim a okolnostem dalSiho
zpracovani. Anonymizované udaje kromé toho sice nespadaji do oblasti ptisobnosti pravnich
predpisti na ochranu udaji, ale subjekty udaji mohou mit nadale narok na ochranu podle
jinych piedpisi (naptiklad predpisti na ochranu divérné povahy komunikaci).

V tomto stanovisku jsou popsany hlavni techniky anonymizace, zejména randomizace a
generalizace. Toto stanovisko pojednava konkrétné o metodach noise addition, permutace,
diferencialni utajeni, agregace, k-anonymita, I-diverzita a t-blizkost. Vysvétluje jejich princip,
jejich silné a slabé stranky i obvyklé chyby a nedostatky spojené s pouzivanim kazdé
z technik.

Ve stanovisku je rozebrana spolehlivost kazdé techniky na zaklad¢ tii kritérii:
(i) Jeinadale mozné vyclenit jednotlivou osobu?

(if) Je nadale mozné uvést do vzajemné souvislosti zaznamy tykajici se jedné fyzické
osoby?

(iii) Je mozné vyvodit informace tykajici se jedné fyzické osoby?

Znalost hlavnich silnych a slabych stranek kazdé techniky napomaha k rozhodnuti o tom, jak
v danych souvislostech naplanovat vhodny proces anonymizace.

Za ucelem objasnéni nékterych skrytych nebezpeci a mylnych piedstav se stanovisko vénuje i
pseudonymizaci. Pseudonymizace neni metodou anonymizace. Pseudonymizace pouze
omezuje moznosti uvedeni souboru udaji do souvislosti s ptivodni identitou subjektu tidaji a
piedstavuje tak uziteCné bezpecnostni opatieni.

Stanovisko doch&zi k zavéru, ze techniky anonymizace mohou poskytnout zaruky utajeni a
mohou byt pouzity tak, aby vznikly G¢inné procesy anonymizace, avSak pouze v piipadé, ze je
jejich pouziti nalezité promysleno, coZ znamen4, Ze je nutné jasné€ stanovit nutné piedpoklady
(souvislosti) a cil (cile), aby mohlo byt dosazeno cilené anonymizace a soucasn¢ byly
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vyprodukovany uzitecné Udaje. O optimalnim feSeni by se mélo rozhodovat ptipad od
piipadu, eventualné za soucasného pouziti riznych technik a s ptihlédnutim k praktickym
doporuc¢enim uvedenym v tomto stanovisku.

Spravci udaji by nakonec méli vzit v uvahu, Ze anonymizovany soubor udaji muiZze i tak
predstavovat pro subjekty udaji zbytkové riziko. Anonymizace a zpétnd identifikace jsou
totiz na jedné strané aktivnimi oblastmi vyzkumu a pravidelné se zvetejiuji nova zjisténi. Na
strané druhé mohou byt i anonymizované tdaje, napf. statistiky, pouzity k obohaceni
stavajicich profili fyzickych osob, ¢imz v oblasti ochrany udaji vyvstavaji nové problémy.
Na anonymizaci tudiz nelze pohlizet jako na jednordzovy ukon a sprévci udaji by méli
souvisejici rizika pravidelné pfehodnocovat.



1 Uvod

Zatizeni, ¢idla a sit¢ produkuji velké objemy a nové druhy udaji a néklady na uchovavani
udaju se stavaji zanedbatelnymi a soucasné vzriista zajem vetejnosti o tyto udaje a poptavka
po jejich opétovném vyuziti. ,,Pristupné udaje mohou pro spolecnost, jednotlivce a
organizace piedstavovat jednozna¢ny piinos, ale pouze tehdy, jsou-li respektovana prava
kazdé osoby na ochranu jejich osobnich udajti a soukromého zivota.

Anonymizace muze byt dobrou strategii, jak zachovat vyhody a snizit rizika. Jakmile je
soubor udaji skute¢né¢ anonymizovéan a jednotlivé osoby jiz nelze identifikovat, evropsky
pravni piedpis o ochrané udaji se nepouzije. Z piipadovych studii a vyzkumnych publikaci je
vsak ziejmé, ze vytvoreni skuteéné anonymniho souboru udaji z bohatého souboru osobnich
udajii pti zachovani co nejvétsiho mnozstvi zdkladnich informaci tak, jak vyzaduje dany ukol,
neni snadnou zalezitosti. Soubor udaji povazovany za anonymni muze byt napiiklad
zkombinovan s jinym souborem udaju tak, ze lze identifikovat jednu nebo vice fyzickych
osob.

Pracovni skupina analyzuje vtomto stanovisku ucinnost a hranice stavajicich technik
anonymizace na zaklad¢é pravnich predpisi EU o ochrané tidajii a uvadi doporuceni, jak tyto
techniky pro vytvofeni procesu anonymizace obezietné a zodpovédné vyuzivat.

2 Definice a pravni analyza

2.1 Definice v pravnim kontextu EU

Smérnice 95/46/ES odkazuje na anonymizaci v 26. bod¢ odiivodnéni, v némz anonymizované
udaje vylucuje z oblasti pisobnosti pravnich ptedpist o ochrané tdajt:

., vzhledem k tomu, Ze zasady ochrany se musi vztahovat na veskeré informace tykajici
se identifikované ¢i identifikovatelné osoby, Ze pro wurceni, zda je osoba
identifikovatelna, je treba prihlédnout ke vsem prostiredkiim, které mohou byt rozumné
pouzity jak spravcem, tak jakoukoli jinou osobou pro identifikaci dané osoby, Ze
zdasady ochrany se nevztahuji na udaje, které byly anonymizovany tak, ze subjekt udajii
Jjiz neni identifikovatelny, zZe kodexy chovani ve smyslu ¢lanku 27 mohou byt uzitecnym
nastrojem pro poskytovani informaci o zpiisobech, kterymi mohou byt udaje
anonymizovany a uchovany Vv podobé, kterd jiz neumoziuje identifikaci subjektu
udajii; “*
Podrobné ¢teni 26. bodu oduvodnéni pfinasi definici pojmu anonymizace. Ustanoveni 26.
bodu odGvodnéni uvadi, ze pro anonymizaci jakychkoli udaji musi byt udaje zbaveny
dostatecného mnozstvi prvki tak, aby subjekt daji jiz nemohl byt identifikovan. Piesnéji
feCeno, tidaje musi byt zpracovany tak, aby jiz nemohly byt pouzity k identifikaci fyzické
osoby, a to za vyuziti vSech prostfedki, které mohou byt rozumné pouzity jak spravcem, tak
tieti stranou. Dulezitym faktorem je skuteCnost, Ze zpracovani musi byt nevratné. Tato

! Kromé toho je tieba uvést, Ze tento piistup se uplatiiuje i v navrhu nafizeni EU o ochran& udajt, kde se v 23.
bodé odlvodnéni uvadi, Ze: ,,pfi urCovani, zda je osoba identifikovatelna, by se mélo pfihlédnout ke vSem
prostfedkiim, o nichz lze divodné piedpokladat, Ze je spravce nebo jakakoli jind osoba pouziji pro identifikaci
dané osoby*.
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smérnice nevysvétluje, jak by mél nebo muze byt tento proces zabranéni identifikaci
provedenz. Soustiedi se na vysledek: udaje musi mit takovou podobu, aby znemoziovaly
identifikovat subjekt udaji jakymikoli prostfedky, ,.které mohou byt rozumné pouzity*.
Odvolava se na kodexy chovani jakozto nastroj ke stanoveni mechanismi anonymizace a
uchovavani v podobé, ktera ,,jiz neumoznuje“ identifikaci subjektu tdaji. Smérnice tak &
zavadi velmi vysoky standard.

Smérnice o ochrané soukromi v odvétvi elektronickych komunikaci (smérnice 2002/58/ES)
rovnéZ ve stejném smyslu odkazuje na ,,anonymizaci® a ,,anonymni udaje“. Ustanoveni 26.
bodu odiivodnéni uvadi:
., Provozni udaje pouzivané pro marketing komunikacnich sluzeb nebo pro poskytovani
sluzeb s pridanou hodnotou by mély byt po poskytnuti sluzby vymazany nebo
anonymizovany.

V souladu s tim ¢l. 6 odst. 1 stanovi, ze:
., Provozni udaje vztahujici se k ucastnikum a uzZivatelum zpracovavané a uchovavané
provozovatelem verejné komunikacni sité nebo poskytovatelem verejné dostupné
sluzby elektronickych komunikaci, musi byt vymazany nebo anonymizovany, jakmile jiz
nejsou potrebné pro prenos sdéleni, aniz by timto byly dotceny odstavce 2, 3 a 5
tohoto c¢lanku a ¢l. 15 odst. 1.

Dale ¢l. 9 odst. 1 stanovi:
., Mohou-li byt zpracovavany lokalizacni udaje odlisné od provoznich udajii, které se
vztahuji K uzivateliim nebo ucastnikiim verejnych komunikacnich siti nebo verejné
dostupnych sluzeb elektronickych komunikaci, je mozné tyto udaje zpracovavat pouze
poté, co byly anonymizovany udaje, anebo se souhlasem uzivatelii nebo ucastnikii
v nezbytném rozsahu a po nezbytmou dobu pro poskytovani sluzeb s pridanou
hodnotou. *

To vychazi zlogické uvahy, Ze vysledek anonymizace jakozto pouZité techniky by za
stavajiciho stavu technologii mél byt stejné trvaly jako smazani, tzn. znemoZznovat zpracovani
osobnich udaji®.

2.2 Pravni analyza

Analyza formulaci tykajici se anonymizace v hlavnich nastrojich EU na ochranu udaju
umoziuje vyzdvihnout ¢tyfi hlavni znaky:

- Anonymizace muze byt vysledkem zpracovani osobnich udaji s cilem nevratné zabranit
identifikaci subjektu tidaju.

% Tento pojem je dale rozpracovan na stran¢ 8 tohoto stanoviska.

® Je tieba pfipomenout, Ze anonymizace je definovana i v mezinarodnich normach, napf. v normé ISO 29100, a
to jako ,,proces, jimZ se informace, podle nichz je mozno identifikovat osobu (PII), nevratné meéni tak, ze hlavni
¢ast téchto informaci jiz nemtize pfimo ani nepfimo identifikovat ani spravce osobnich informaci sam, ani ve
spolupréci s jinym subjektem* (ISO 29100:2011). Nevratnost zmény provedené v osobnich Udajich tak, aby byla
znemoznéna piima nebo nepiima identifikace, je klicova i pro ISO. Z tohoto hlediska se norma zna¢né blizi
zasaddm a myslenkam, jez jsou zadkladem smérnice 95/46/ES. To se tykd i definic, jez lze nalézt v nékterych
vnitrostatnich pravnich pfedpisech (napiiklad v Italii, v Némecku a ve Slovinsku), které kladou diraz na
neidentifikovatelnost a poukazuji na ,nepfiméiené usili“, jez by bylo tfeba vynalozit ke zpétné identifikaci
(Némecko, Slovinsko). Francouzsky zékon na ochranu osobnich nicméné stanovi, Ze udaje zistavaji osobnimi
udaji, i kdyz je mimotadné obtizné a nepravdépodobné, aby byl objekt udaji zpétné identifikovan. Neexistuje
zde tedy ustanoveni o otazce ,,pfiméienosti®.



- Lze predpokladat pouziti n¢kolika technik anonymizace, v pravnich ptedpisech EU neni
piedepsana zadnéa norma.

- Vyznam je tieba prikladat prvkim vyplyvajicim ze souvislosti: je nutno piihlédnout ke
,vsem* prostfedkiim, které mohou byt k identifikaci ,,rozumné pouzity* spravcem nebo
tietimi stranami, pfi¢emz je tfeba vénovat zvlastni pozornost tomu, co mize byt na zakladé
stavajiciho stavu technologii ,,rozumné pouzito* (vzhledem k nartistu moznosti vypocetni
techniky a dostupnych néstroji).

- Nedilnou soucasti anonymizace je rizikovy faktor: tento faktor je tfeba zvazovat pfi
posuzovani opodstatnénosti jakékoli techniky anonymizace, vcéetn¢ mozného pouziti
jakychkoli udaji, které jsou touto technikou ,,anonymizovany*“, pficemz by méla byt
posouzena zavaznost a pravdépodobnost tohoto rizika.

V tomto stanovisku se misto pojmu ,,anonymita“ nebo ,,anonymni udaje* pouzivd pojem
»technika anonymizace®, aby se zdlraznilo nedilné zbytkové riziko zpétné identifikace, které
je spojeno s kazdym technicko-organizaénim opatienim, jehoz cilem je ,,anonymizace® tidaju.

2.2.1 Zakonnost procesu anonymizace

Zaprvé, anonymizace je technika, kterd se pouziva na osobni udaje tak, aby bylo dosazeno
nevratného znemoznéni identifikace. Prvotnim ptfedpokladem je tudiz shromdzdéni a
zpracovani osobnich udaju v souladu s platnymi pravnimi piedpisy o uchovavani udaju
v identifikovatelném formatu.

V této souvislosti je proces anonymizace, tedy zpracovavani osobnich daji za ucelem
dosazeni anonymizace, piipadem ,,dalSiho zpracovani“. Jako takové musi toto zpracovani
vyhovét testu slucitelnosti podle pokynt stanovenych pracovni skupinou v jejim stanovisku €.
3/2013 k ugelovému omezeni”.

To znamend, Ze pravni zdklad pro anonymizaci lze v zasadé nalézt v jakémkoli divodu
uvedeném v ¢lanku 7 (v&etné opravnéného zajmu spravce) za predpokladu, Ze jsou splnény i
pozadavky na kvalitu tdaji uvedené v Clanku 6 smérnice, a s piihlédnutim ke zvlaStnim
okolnostsem a vSem faktorim uvedenym ve stanovisku pracovni skupiny k ucelovému
omezeni.

Na druhou stranu je tfeba poukéazat na ustanoveni ¢l. 6 odst. 1 smérnice 95/46/ES (ale i ¢€l. 6
odst. 1 a ¢l. 9 odst. 1 smérnice o ochrané soukromi v odvétvi elektronickych komunikaci),
nebot’ dokladaji potiebu uchovavat osobni udaje ,,ve formé umozujici identifikaci* po dobu
ne delSi, nez je nezbytné pro uskutecnéni cill,, pro které jsou shromazd’ovany nebo dale
zpracovavany.

* Stanovisko pracovni skupiny zfizené podle &lanku 29 €. 3/2013, dostupné na: http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf

> To zejména znamena, 7e musi byt provedeno vécné posouzeni s piihlédnutim ke viem diilezitym okolnostem a
se zvlastnim zretelem k nasledujicim klicovym faktorim:

a) vztah mezi ucelem, pro n&jz byly shroméazdény osobni idaje, a ucelem dalsiho zpracovani;

b) souvislosti, v nichz byly osobni tidaje shromazd’ovany, a ptiméfena ocekavani subjektd udaja, pokud jde o
jejich dalsi pouziti;

¢) povaha osobnich udajl a dopad dalSiho zpracovavani na subjekty udaji;

d) zaruky pfijaté spravcem za ucelem zajisténi spravedlivého zpracovani a zabranéni pfiliSnému dopadu na
subjekty udaju.
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Toto ustanoveni je samo o sob¢é jasnym argumentem pro to, aby byly osobni udaje
anonymizovany piinejmensim jako vychozi moznost (na zékladé¢ rGznych prévnich
pozadavkl, napiiklad téch, jez jsou uvedeny ve smérnici o ochrané¢ soukromi v odvétvi
elektronickych komunikaci v souvislosti s provoznimi udaji). Pokud chce spravce uchovavat
tyto osobni udaje i poté, co bylo dosazeno cile jejich ptivodniho nebo dal§iho zpracovani,
mély by byt pouzity techniky anonymizace, aby se nevratné zabranilo identifikaci.

Pracovni skupina se tedy domnivd, Ze anonymizaci jakozto ptipad dalSiho zpracovani
osobnich udajii Ize povazovat za slucitelnou s pivodnimi cili zpracovéni, ale pouze za
podminky, Ze procesem anonymizace spolehlivé vzniknou anonymizované informace ve
smyslu uvedeném v tomto dokumentu.

Je tfeba rovnéz zdiraznit, Ze anonymizace musi byt provedena v souladu s pravnimi
omezenimi, na n¢Zz poukazal Evropsky soudni dvir ve véci C-553/07 (College van
burgemeester en wethouders van Rotterdam v. M.E.E. Rijkeboer), jez se tyka potieby
uchovévat Udaje v identifikovatelném formatu, napiiklad proto, aby subjekty tdaju mohly
vykonavat své pravo na piistup. ESD rozhodl, Ze: ,,Clanek 12 pism. a) smérnice [95/46]
uklada clenskym statim, aby stanovily pravo na pristup k informacim o prijemcich nebo
kategoriich prijemcii udaju, jakoz i k obsahu sdélovanych informaci platici nejen ohledné
pritomnosti, ale i minulosti. Clenskym statiim prislusi stanovit lhiitu pro uchovavani téchto
informaci, jakoz i odpovidajici pristup knim, které zajisti spravedlivou rovnovahu mezi
jednak zdajmem subjektu udajii na ochrané jeho soukromi, zejména uplatnénim prav a
opravnych prostiedkit stanovenych smérnici, a jednak zatézi, kterou pro sprdvce predstavuje
povinnost tyto informace uchovavat.*

To je zvlaste dalezité vzhledem k tomu, Ze pokud jde o anonymizaci, spravce vychazi z ¢l. 7
pism. f) smérnice 95/46: opravnény zajem spravce udaji musi byt vzdy v rovnovaze s pravy a
se zakladnimi svobodami subjekti tidajut.

Naptiklad vySetfovani nizozemského organu pro ochranu udaji v letech 2012-2013, které se
tykalo technologii hloubkové kontroly paketi pouZzivanych ¢tyfmi mobilnimi operatory,
ukdézalo, Ze podle ¢l. 7 pism. f) smérnice 95/46 existuje pravni diivod pro anonymizaci obsahu
provoznich udajii co nejdiive po jejich shromazdéni. Clanek 6 smérnice o ochrané soukromi
v odvétvi elektronickych komunikaci stanovi, Ze provozni tidaje vztahujici se k ti€astnikiim a
uzivateliim, jez jsou zpracovavany a uchovavany provozovatelem veiejné komunikacni sité
nebo poskytovatelem vetejné dostupné sluzby elektronickych komunikaci, musi byt
vymazany nebo anonymizovany co nejdiive. V tomto piipadé, jelikoZz je to umoZzZnéno
¢lankem 6 smérnice o ochrané soukromi v odvétvi elektronickych komunikaci, existuje
odpovidajici pravni divod v ¢lanku 7 smérnice o ochrané tdaji. Lze to vyjadfit i obracen¢:
pokud neni zplsob zpracovani povolen ¢lankem 6 smérnice o ochrané soukromi v odvétvi
elektronickych komunikaci, nemize v ¢lanku 7 smérnice o ochrané udaju existovat pravni
divod.

2.2.2 MoZna identifikovatelnost anonymizovanych udaji

Pracovni skupina se pojeti osobnich udaji podrobné vénovala ve stanovisku ¢. 4/2007
k osobnim tdajim, v némz se zaméfila na hlavni prvky definice obsazené v ¢l. 2 pism. a)
smérnice 95/46/ES, vcetné jeji €asti ohledné ,.identifikované nebo identifikovatelné* osoby.
Pracovni skupina v této souvislosti rovnéz dospé€la k zavéru, Ze ,,anonymizované udaje jsou
anonymni udaje, které se diive tykaly identifikovatelné osoby, u nichz vSak jiz tato
identifikace neni mozna“.



Pracovni skupina jiz tedy vysvétlila, Ze smérnice navrhuje pouzivat jako kritérium pro
posouzeni, zda je proces anonymizace dostateCn¢ spolehlivy, tj. zda je identifikace
,piimefene nemoznd, test ,prostfedkll ... které mohou byt rozumné pouzity“. Na
identifikovatelnost maji pfimy vliv konkrétni souvislosti a okolnosti. V technické piiloze
k tomuto stanovisku je uvedena analyza dopadu nejvhodnéjsi zvolené techniky.

Jak jiz bylo zdiraznéno, vyzkum, nastroje a moznosti vypocetni techniky se vyvijeji. Proto
neni mozné ani uzite¢né uvadet vyCerpavajici vycet okolnosti, za nichz jiz identifikace neni
moznd. Nékteré dulezité faktory si vSak zaslouzi, aby byly zvaZeny a ndzorn¢ dolozeny.

Zaprvé lze tvrdit, ze spravci udaji by se méli soustredit na konkrétni prostiedky, které by byly
potifebné ke zruSeni ucinkt technik anonymizace, zejména pokud jde o naklady a nezbytné
know-how k zavedeni téchto prostfedki a o posouzeni pravdépodobnosti jejich nasazeni a
jejich zavaznosti. Mohli by napiiklad zvazit své usili a naklady v oblasti anonymizace (co se
ty¢e potfebného Casu i zdroji) oproti stale vétsi dostupnosti nizkonakladovych technickych
prostfedka k identifikaci fyzickych osob v souborech tudaji, rostouci dostupnosti dalSich
souborti udaju vefejnosti (napfiklad soubort zpfistupnovanych v ramci politik ,,pfistupnych
udaji*) a mnoha pfiklady neuplné anonymizace, které maji negativni, a nékdy i
nenapravitelné, dopady na subjekty udaji®. Je tieba poznamenat, Ze nebezpedi identifikace se
muize Casem zvySovat a zavisi i na vyvoji informacnich a komunikacnich technologii.
Piipadné pravni predpisy tak musi byt formulovany technologicky neutralné a v idealnim
piipadé zohlediiovat zmény v rozvijejicich se moznostech informaénich technologii’.

Zadruhé musi byt ,,prostfedky, které mohou byt rozumné pouzity pro urceni, zda je osoba
identifikovatelna™, pouzity ,.spravcem nebo jakoukoli jinou osobou®. Je tedy zésadni
pochopit, ze pokud spravce tidaji nevymaze puvodni (identifikovatelné) Gdaje na Grovni dané
operace a Cast souboru udaji ptedd (naptiklad po odstranéni nebo zamaskovani
identifikovatelnych 1udaji), predstavuje vysledny soubor udaji i nadéale osobni tudaje.
Vysledny soubor tdaji lze kvalifikovat jako anonymni pouze V pifipad€, Ze spravce Udaju
slou¢i udaje na urovni, kde jiZ nelze identifikovat jednotlivé operace. Napiiklad: jestlize
organizace shromazd’uje udaje o pohybech cestujicich, budou jednotlivé vzorce cestovani na
urovni operace u kteréhokoli ucastnika stale predstavovat osobni idaje, nebot’ spravce udaji
(¢i jakakoli jind osoba) ma stale pfistup k plivodnim nezpracovanym tdajim, i kdyz byly ze
souboru poskytované¢ho tfetim strandm odstranény piimé identifikatory. Pokud by vsak
spravce udajli vymazal nezpracované Udaje a tfetim strandm poskytoval pouze agregované
statistiky na vys$i trovni, naptiklad ,,v pondé€li byva na trase X o 160 % vice cestujicich nez

ree v

v utery®, §lo by o anonymni udaje.

Utinny zpiisob anonymizace brani tomu, aby kdokoli mohl ze souboru udaji vyélenit
konkrétni osobu, propojit dva zéznamy Vv souboru udaji (nebo ve dvou samostatnych
souborech udajit) a vyvozovat z takového souboru udaji jakékoli informace. Obecné vzato
tedy odstranéni piimo identifikujicich prvkia jako takovych nestaci k tomu, aby jiz nebylo
mozno identifikovat subjekt udaji. Casto bude nezbytné pfijmout za uelem znemoznéni
identifikace dal$i opatfeni, ktera budou opét zaviset na souvislostech a zamyslenych cilech
zpracovavani anonymizovanych udaju.

® Je zajimavé, Ze pozmétiovaci navrhy Evropského parlamentu k navrhu obecného nafizeni o ochran& udaji,
které byly pfedlozeny v nedavné dobé (21. fijna 2013), uvadi konkrétné v 23. bod¢ odiivodnéni, Ze: ,,Aby bylo
mozné zjistit, zda mohou byt prostiedky rozumné pouzity pro identifikaci fyzické osoby, je tieba ptihlédnout ke
vSem objektivnim faktortim, jako jsou naklady a doba potiebna pro identifikaci, pti¢em? je tfeba vzit v Uvahu jak
technologii dostupnou v dobé zpracovavani udaja, tak technologicky rozvoj*.

" Viz stanovisko pracovni skupiny ziizené podle ¢lanku 29 &. 4/2007, s. 15.




PRIKLAD:

Udaje o genetickém profilu jsou piikladem osobnich udajii, které mohou byt z ditvodu jedineéné povahy uritych
profild ohrozeny identifikaci, pokud je jedinou pouZzitou technikou odstranéni totoznosti darce. V literatuie jiz
byly popsany situace®, kdy kombinace vefejn pfistupnych genetickych zdrojii (napf. genealogické rejstiiky,
umrtni oznameni, vysledky vyhledavani pomoci vyhledavact) a metadata o darcich DNA (termin darovani, vék,
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bydliste) mohou odhalit totoznost nékterych osob, pfestoze DNA byla darovéana ,,anonymné®.

Ob& skupiny technik anonymizace — randomizace a generalizace udaji’® — maji své
nedostatky. Kazda z nich v§ak maze byt za urcitych okolnosti a souvislosti vhodna k dosazeni
kyzeného cile, aniz by bylo ohrozeno soukromi subjekti udaji. Je tfeba jasné fici, Ze
»identifikaci se rozumi nejen moznost odhaleni jména a/nebo adresy fyzické osoby, ale
soucasti je také identifikovatelnost pomoci vyclenéni, moznost propojeni a dedukce. Pro ucely
pouziti pravniho piedpisu na ochranu udaju pak nezalezi na tom, jaké jsou timysly spravce
udajii nebo jejich ptijemcti. Jakmile jsou udaje identifikovatelné, pouziji se predpisy na
ochranu udaji.

Pokud tieti strana zpracovava soubor udaju, u néhoz byla pouzita technika anonymizace (byl
anonymizovan a zveiejnén pivodnim spravcem udaji), mize tak legalné Cinit, aniz by brala
V potaz pozadavky na ochranu udajl, a to za predpokladu, ze (pfimo ani nepiimo) nemiize
identifikovat subjekty tdaji v pivodnim souboru udaji. Tteti strany by vSak pii rozhodovani
o tom, jak budou vyuzivat, a pfedevsim pak kombinovat takovéto anonymizované Udaje pro
své vlastni cile, mély zohlediovat veskeré vyse uvedené faktory souvisejici s okolnostmi a
souvislostmi (vCetné zvlastnich ryst technik anonymizace tak, jak je pouzil ptivodni spravce
udaju), nebot’ vysledné dopady pro né¢ mohou znamenat ruzné formy zavazkda. Pokud by
z téchto faktori a charakteristik mohlo vyplyvat nepiijatelné riziko identifikace subjekt
udaji, budou se na zpracovani dajti opét vztahovat pravni pfedpisy na ochranu udajt.

Vyse uvedeny seznam neni v zddném piipad¢ vycCerpavajici, poskytuje spiSe obecny néavod,
jak pristupovat k posuzovani identifikovatelnosti daného souboru udajii, na né&jz byla
uplatnéna anonymizace v souladu s riznymi dostupnymi technikami. VSechny vyse uvedené
aspekty lze povazovat za mnohocetné rizikové faktory, které musi zvazovat jak spravci udaji
pfi anonymizaci souboril udajli, tak tfeti strany pii pouZzivani téchto ,,anonymizovanych*
soubort udajti pro vlastni ucely.

2.2.3 Rizika pouzivani anonymizovanych udaji
Pti zvaZovani pouZiti technik anonymizace musi spravci tdaji zohlednit nasledujici rizika:

- Urcitym nebezpecim je klast rovnitko mezi tidaje anonymizované a pseudonymizovane.
V oddile ,Technickd analyza®“ bude vysvétleno, Ze pseudonymizované tudaje nelze
s anonymizovanymi informacemi ztotoZziovat, nebot’ pseudonymizované tudaje i nadale
umoziuji vyclenit konkrétni subjekty tidajii a odhalit propojeni mezi riznymi soubory udaj.
Pseudonymita umoznuje identifikovatelnost, a proto spada do oblasti pisobnosti pravniho
rezimu ochrany udaju. Zvlast¢ dilezité je to v souvislosti s védeckym, statistickym nebo
historickym vyzkumem®.

8 Viz Bohannon, John, Genealogy Databases Enable Naming of Anonymous DNA Donors, Science, svazek 339,
¢. 6117, 18. ledna 2013, s. 262.

% Hlavni charakteristiky a rozdily mezi témito dvéma technikami anonymizace jsou popsany nize v oddilu 3
(,,Technicka analyza“).

10 Viz stanovisko pracovni skupiny zfizené podle ¢lanku 29 €. 4/2007, s. 18-20.
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PRIKLAD:

Typickym ptikladem mylnych predstav, které doprovazeji pseudonymizaci, je pfipad AOL (America On Line).
V roce 2006 byla zvefejnéna databdze obsahujici dvacet milionti kliCovych slov pro vyhledavani od 650 000
uzivatell za obdobi tif mésict, v niz byla jako jediné opatfeni pro zachovani soukromi uZzivatelti provedena
nahrada ID uzivateli AOL c¢iselnym znakem. Toto opatieni vedlo k vefejné identifikaci a lokalizaci nékterych
uzivatel. Jsou-li pseudonymizované fetézce dotazu ve vyhledavacich propojeny s jinymi atributy, predevsim
napiiklad s IP adresami nebo sjinymi konfiguraénimi parametry klienta, existuje velka pravdépodobnost
identifikace.

- Dalsi chybou je domnivat se, ze nalezité anonymizované udaje (které splnuji veskeré vyse
uvedené podminky a kritéria a na néz se z jejich podstaty nevztahuje smérnice o ochrané
udajui) zbavuji fyzické osoby jakychkoli zaruk — piedev§im proto, ze na pouzivani téchto
Udajti se mohou vztahovat dal$i pravni ptedpisy. Naptiklad ¢l. 5 odst. 3 smérnice o ochrané
soukromi v odvétvi elektronickych komunikaci znemoziuje uchovavani ,,informaci
jakéhokoli druhu (véetné neosobnich informaci) v koncovém zatizeni i¢astnika ¢i uzivatele
nebo piistup k témto informacim bez souhlasu ucastnika ¢i uzivatele, nebot” se jednd o soucast
obecngjsi zasady divérné povahy komunikaci.

- Tteti chyba z nedbalosti plyne rovnéz z toho, Ze neni zvazen dopad, jaky mohou mit za
ur¢itych okolnosti nalezité anonymizované Udaje na fyzické osoby, zejména v piipadé
profilovéni. Oblast soukromého Zivota osob je chranéna ¢lankem 8 EULP a &lankem 7 Listiny
zékladnich prav EU. Pouzivani anonymizovanych souborti udaji zvefejnénych pro ucely
pouziti tfetimi stranami muze zpisobit ztratu soukromi, pfestoze na takovy druh tdaju jiz
nelze pouzit pravni predpisy na ochranu udajii. Zvlastni opatrnost pifi nakladani
s anonymizovanymi informacemi se vyZzaduje piedev§im tehdy, pouZzivaji-li se tyto informace
(¢asto v kombinaci s dalsimi udaji) k pfijimani rozhodnuti, kterd ovliviiuji (byt' nepiimo)
fyzické osoby. Jak jiz bylo v tomto stanovisku zdliraznéno a jak objasnila pracovni skupina,
zejména ve stanovisku k pojmu ,,G&elového omezeni® (stanovisko &. 3/2013)*, legitimni
o¢ekavani subjektl udajh tykajici se dal§iho zpracovani jejich idaji by mélo byt posuzovano
z hlediska prislusnych souvislosti, jako je povaha vztahu mezi subjekty udajii a spravci udaju,
platné pravni zadvazky a transparentnost operaci pii zpracovani.

3 Technicka analyza, spolehlivost technologii a typické chyby

Existuji riizné postupy a techniky anonymizace, které jsou v rizné mire spolehlivé. Tento
oddil bude vénovan hlavnim bodim, které musi spravci udaju pii pouzivani téchto technik
vzit v potaz, ptfiCemz musi zohlednit zejména zéruky, které dané techniky poskytuji,
S piihlédnutim k aktualnimu stavu vyvoje technologii a pfi zvazeni tii rizikovych oblasti, jez
jsou nedilnou soucasti anonymizace:

— wvycleneéni, jez ptedstavuje moznost izolovat nekteré nebo vSechny zaznamy,
které v daném souboru dat identifikuji fyzickou osobu,

— moznost propojeni, coz je schopnost propojit nejméné dva zaznamy tykajici se
téhoz subjektu tdaji nebo téze skupiny subjektt idajl (ve stejné databazi nebo
ve dvou riznych databazich). Mize-li UtoCnik zjistit (napiiklad pomoci
srovnavaci analyzy), ze stejné skupiné fyzickych osob jsou ptidéleny dva
z4dznamy, ale nemuze z této skupiny vyc€lenit jednotlivé osoby, je tato technika
odolna proti ,,vy€lenéni®, avSak nikoli proti moznosti propojeni,

1 Dostupné na: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf
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— dedukce, coz je moznost vyvodit se znaénou pravdépodobnosti hodnotu jednoho
atributu z hodnot souboru jinych atributi.

Proti zpétné identifikaci by tak bylo spolehlivé feSeni namifené proti témto tiem rizikiim,

jestlize by bylo provadéno nejpravdépodobnéjSimi a nejpiiméfenéjSimi prostiedky, které
muze spravce Udaju a jakakoli tfeti strana pouzit. Pracovni skupina v této souvislosti
zdurazituje, ze techniky znemoznéni identifikace a anonymizace jsou predmétem
probihajiciho vyzkumu a Ze tento vyzkum vytrvale ukazuje, ze Zadna technika sama o sob¢
neni bez nedostatkii. Obecné feCeno, existuji dva odlisné piistupy k anonymizaci: prvni
pfistup je zalozen na randomizaci, zatimco druhy na generalizaci. Stanovisko se zabyva i
pojmy, jako je pseudonymizace, diferencialni utajeni, I-diverzita a t-blizkost.

Toto stanovisko pouziva vtomto oddilu nasledujici terminologii: soubor udaji sestava
z riznych zédznamu tykajicich se fyzickych osob (subjekty udaji). Kazdy zdznam se tyka
jednoho subjektu idajt a sklada se ze souboru hodnot (nebo ,,vstupt®, napt.: 2013) pro kazdy
atribut (napft. rok). Soubor daji je soubor zaznamt, ktery mize mit bud’ podobu tabulky (¢i
sady tabulek), nebo komentovaného/ohodnoceného grafu, coz je dnes stile Cast&jsi ptipad.
Ptiklady uvedené ve stanovisku se budou tykat tabulek, ale lze je pouzit i na jina graficka
znazornéni zaznamil. Kombinaci atributl tykajicich se subjektu udaji nebo skupiny subjektii
udaja Ize nazyvat kvazi-identifikatory. V nékterych ptipadech mize byt v souboru udajt vice
zdznamil tykajicich se téze fyzické osoby. ,,Utognik* je tfeti strana (tj. neni ani spravcem
udaji, ani jejich zpracovatelem), kterda se nahodné nebo umyslné dostane k ptivodnim
z4dznamuim.

3.1 Randomizace

Randomizace je skupina technik, kterymi se méni vérohodnost udaji, ¢imz je odstranéna silna
vazba mezi Udaji a fyzickou osobou. Jsou-li idaje dostateéné nejisté, nemohou byt nadale
spojovany s konkrétni osobou. Randomizace samotna neubere zadnému zaznamu na
jedinec¢nosti, nebot’ kazdy zaznam bude nadale odvozen od jediného subjektu udaji, ale mize
byt ochranou pied utokem nebo rizikem dedukce a v zajmu spolehlivéjSich zaruk utajent ji Ize
kombinovat s technikami generalizace. Aby se zajistilo, ze prostfednictvim zédznamu nelze

identifikovat konkrétni osobu, mohou byt vyzadovany i dalsi techniky.
3.1.1 Noise addition

Technika noise addition je uzite¢nd piedevS§im v ptipad¢€, Ze atributy mohou mit vyznamny
negativni dopad na fyzické osoby, a spo¢ivd v pozménéni atributli v souboru udaji tak, aby
byly méné piesné, ale zachovaly si celkové rozdéleni. Pti zpracovavani souboru tdaji bude
mit pozorovatel dojem, Ze hodnoty jsou pfesné, avSak to bude pravda jen do urcité miry.
Pokud byla napiiklad vyska osoby pilivodné zméfena s piesnosti na nejblizs§i centimetr,
anonymizovany soubor udaji mlzZe obsahovat vysku s piesnosti jen +/~10 cm. Pii G¢inném
pouziti této techniky nebude tfeti strana schopna ani identifikovat fyzickou osobu, ani opravit
udaje nebo jinak zjistit, jak byly tdaje pozménény.

Noise addition je obvykle tfeba kombinovat s dalSimi technikami anonymizace, jako je
odstranéni zfejmych atributli a kvazi-identifikator. Mira nepfesnosti (noise) by méla zaviset
na pozadované potieb¢ urovné informaci a na dopadu na soukromi fyzickych osob v dusledku
zvetejnéni chranénych atributi.

12



3.1.1.1 Zaruky

e JVyclenéni: Nadale je mozné vyclenit zidznamy fyzické osoby (byt mozna
neidentifikovatelnym zptsobem), piestoze zdznamy jsou mén¢ spolehlivé.

e Moznost propojeni: Nadale je mozné propojit zaznamy jedné fyzické osoby, avSak
zdznamy jsou mén¢ spolehlivé a skutecny zdznam tak muze byt propojen s uméle
pfidanym zaznamem (tj. se zaznamem typu ,,noise*). V nékterych pifipadech muze
chybné pfifazeni vystavit subjekt udaji vysokému, ba dokonce vysSimu stupni rizika,
nez zaznam spravny.

e Dedukce: Utoky v podobé dedukce jsou mozné, ale mira Gsp&$nosti bude niZsi a
nckterd fale$na pozitiva (a faleSna negativa) se mohou jevit vérohodna.

3.1.1.2 Obvyklé chyby

e Pfidavani proménlivych nepiesnosti (noise): Neni-li nepiesnost sémanticky piijatelna
(. pokud se vymyka méftitku a nerespektuje logiku atributi v souboru), miize utocnik,
ktery mé pfistup k databézi, nepfesnost vyfiltrovat a v n€kterych piipadech muze
obnovit chybg&jici vstupy. JestliZe je navic soubor udajii piili§ maly™’, miZe byt i
nadale mozné propojit nepiesné udaje s externim zdrojem.

e Za jakého predpokladu je technika noise addition postacujici: Noise addition je
dopliikové opatieni, které Gto¢nikovi ztéZzuje ziskani osobnich tdaji. Neni-li mira
nepiesnosti vétsi nez informace obsazené v souboru udaji, nelze predpokladat, ze by
noise addition predstavovala samostatné a dostate¢né feSeni za ti€elem anonymizace.

3.1.1.3 Nedostatky metody noise addition

Velmi znamym pokusem zahrnujicim zpétnou identifikaci byl pokus provedeny s databazi
zékazniki poskytovatele videoobsahu Netflix. Vyzkumni pracovnici analyzovali
geometrické vlastnosti databaze sestavajici z vice nez 100 miliontt hodnoceni vice nez
18 000 filmu vyjadrenych témét 500 000 uzivateli na stupnici 1-5, kterou spolecnost
zvetejnila poté, co byla ,,anonymizovana“ v souladu s interni politikou ochrany soukromi
a vSechny informace, jez mohou identifikovat zdkaznika, kromé hodnoceni a dat, byly
odstranény. Byly pfidany nepfesnosti a hodnoceni byla mirné zvySena nebo sniZena.

Presto bylo zjisténo, ze 99 % zadznamu uzivateli bylo mozné v souboru udaji unikatné
identifikovat za pouziti 8 hodnoceni a dat se c¢trnactidenni chybou coby vybérovych
kritérii, pfiCemZ omezeni vybérovych kritérii (2 hodnoceni a tfidenni chyba) stale
umoziovalo identifikaci 68 % uzivateli®.

3.1.2 Permutace

Tato metoda, ktera spociva v prehazeni hodnot atributii v tabulce tak, Ze aby nékteré z nich
byly uméle propojeny s odliSnymi subjekty udajli, je uzite¢nad v piipadé, ze je dulezité
zachovat rozdéleni kazdého atributu v rdmci souboru udaju.

Permutaci lze povazovat za zvlastni formu noise addition. Pfi klasické technice noise addition
jsou atributy pozménény randomizovanymi hodnotami. Vypracovani soudrznych nepiesnosti
mize byt obtizné a pouze mirné pozménéni hodnot atribut nemusi pfinést odpovidajici

12 Tato koncepce je dale rozpracovéna v piiloze, s. 30.
3 Narayanan, A. a Shmatikov, V., Robust de-anonymization of large sparse datasets, in: Security and Privacy,
kvéten 2008, SP 2008, Sympozium IEEE o bezpeénosti a soukromi, s. 111-125.
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utajeni. Techniky permutace jsou alternativou, jiz se pozméfuji hodnoty v rdmci souboru
udaju jen tak, ze se u zdznamu vymeni. Toto ptehozeni zajisti, Ze rozsah a rozmisténi hodnot
zustanou stejné, ale zméni se vzajemny vztah mezi hodnotami a jednotlivci. Existuje-li mezi
dvéma atributy logicky vztah nebo statisticka korelace a jsou-li nezavisle vyménény, tento
vztah se zrusi. Proto mize byt dilezité prehazet soubor vzajemné souvisejicich atributl tak,
aby nebyl porusen logicky vztah. Jinak by mohl uto¢nik zjistit, Zze byly atributy vyménény, a
vymeénu vratit zpét.

Vezmeme-li napiiklad v uvahu dil¢i soubor atributi v Iékaiském souboru udaja, jako jsou
,»divody pro hospitalizaci / symptomy / ptislusné odde€leni, bude hodnoty ve vétSin€ pripadi
spojovat silny logicky vztah a vyména pouze jedné hodnoty tak bude mozné odhalit a
dokonce vratit zpét.

Podobné¢ jako noise addition nemlze permutace sama o sob¢ zajistit anonymizaci a méla by
byt vzdy kombinovana s odstranénim ziejmych atributii/kvazi-identifikatort.

3.1.2.1 Zaruky

e Vyclenéni: Stejné jako u noise addition je naddle moZné vyc€lenit zaznamy fyzické
osoby, ale zaznamy jsou mén¢ spolehlivé.

e Moznost propojeni: Pokud se permutace tyka atributi a kvazi-identifikator, muize
zabranit ,,spravnému® internimu i externimu propojeni atributii se souborem udaji,
avsak stale umoziluje ,,nespravné* propojeni, nebot’ skute¢ny zdznam muize byt spojen
s odlisnym subjektem udaja.

e Dedukce: Ze souboru udaji lze stale provést dedukci, zejména pokud atributy
vzajemné souvisej, nebo pokud mezi nimi existuje silny vzajemny logicky vztah.
Nicméné vzhledem k tomu, ze Gto¢nik nevi, které atributy byly vyménény, musi zvazit
moznost, ze se jeho dedukce zaklada na chybné hypotéze, a proto je mozné provadét
pouze pravdépodobnostni dedukci.

3.1.2.2 Obvyklé chyby

e Vybér nespravného atributu: vymena atributtll, které nejsou citlivé nebo rizikové, by
k ochran¢ osobnich udaji nijak vyznamné nepfispéla. Pokud by totiz citlivé/rizikové
atributy zUstaly spojeny s piivodnim atributem, byl by uto¢nik 1 nadale schopen ziskat
citlivé informace o fyzickych osobach.

e Nahodna vyména atributt: Maji-1i dva atributy silnou vazbu, nahodna vymeéna atributti
neposkytne spolehlivé zaruky. Tato obvykla chyba je nazorné ukazana v tabulce 1.

e Piedpoklad, Zze permutace je postacujici: Stejné jako noise addition nezajistuje ani
permutace anonymitu sama o sobé a méla by byt kombinovana s dal§imi technikami,
napiiklad s odstranénim zfejmych atributa.

3.1.2.3 Nedostatky metody permutace

Tento piiklad ukazuje, jak nahodna vymeéna atributii znamena slabé zaruky utajeni, pokud
mezi dvéma riznymi atributy existuji logicka spojeni. Poté, co byl proveden pokus o
anonymizaci, je stale velmi snadné odvodit pfijem kazdé¢ fyzické osoby podle zaméstnani
(a roku narozeni). Na zaklad¢ ptimého prostudovani udaji lze naptiklad fici, Ze generalni
feditel v tabulce se pravdépodobné narodil vroce 1957 a ma nejvysSsi plat, zatimco
nezameéstnany se narodil v roce 1964 a jeho piijem je nejnizsi.
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. Pii]
Rok Pohlavi Zaméstnani fijem (provedena
permutace)

1957 M inzenyr 70 tis.

1957 M g?neralm 5 tis.
reditel

1957 M nezameéstnany 43 tis.

1964 M inzenyr 100 tis.

1964 M manazer 45 tis.

Tabulka 1: Ptiklad neGi¢inné anonymizace provedené pomoci vymény vzajemné propojenych atributu.
3.1.3 Diferencidlni utajeni

Diferencialni utajeni'* pati do skupiny technik randomizace, ale p¥istupem se li§i: zatimco
pridavani nepiesnosti prichazi na tadu jest¢ pred ptredpokladanym zvefejnénim souboru,
diferencidlni utajeni lze pouzit tehdy, kdyz spravce tdaji vytvaii anonymizované podoby
souboru daju a zaroven si ponechava kopii ptivodnich udaji. Tyto anonymizované podoby
jsou obvykle vytvareny pro konkrétni tfeti stranu pomoci dil¢iho souboru dotazi. Diléi soubor
obsahuje nékteré nahodné nepiesnosti, které jsou piidavany ex post. Diferencialni utajeni
spravci udaja ukazuje, kolik neptesnosti musi ptidat a v jaké podob¢, aby dosahl nezbytnych
zéruk utajeni®®. V této souvislosti bude zv1a§ts daleZité soustavné sledovat (pFinejmensim u
kazdého nového dotazu) vSechny moznosti identifikace jednotlivych osob v souboru, jenz je
vysledkem dotazli. Je vSak tfeba objasnit, ze techniky diferencidlniho utajeni nezméni
puvodni udaje, takZze dokud existuje original, spravce Udaji mlze ve vysledcich dotazl
diferencidlniho utajeni s ptihlédnutim ke vSem prosttedkim, které mohou byt rozumné
pouzity, identifikovat jednotlivé osoby. I tyto vysledky je tfeba povaZovat za osobni tidaje.

Vyhodou pftistupu zalozen¢ho na diferencidlnim utajeni je skutecnost, Ze se nezvetejiiuje
jednotlivy soubor udajii, nybrZz soubory Udaji jsou pfedavany opravnénym tietim strandm
v odpovéd’ na konkrétni dotaz. Spravce udajii si na pomoc pti kontrole miize ponechat seznam
vSech dotazil a pozadavkl a zarucit tak, Ze se tfeti strany nedostanou k udajim, k nimz nemaji
opravnéni. Za ucelem dal$i ochrany soukromi mohou byt na dotaz rovnéZ uplatnény techniky
anonymizace, véetn¢ pridavani nepfesnosti nebo substituce. Nalezeni spravného
interaktivniho mechanismu mezi dotazem a odpovédi, ktery dokaze dostateCné presné (jen
S menSimi nepiesnostmi) zodpovédéet jakykoli dotaz a zaroven zachovat soukromi, zlstava
otevienym vyzkumnym problémem.

V z4jmu omezeni Utokl na zakladé dedukce a mozZnosti propojeni je nezbytné udrzovat
ptehled o dotazech poloZenych jednim subjektem a sledovat informace ziskané o subjektech
udaji. Databaze na zakladé ,,diferencidlniho utajeni® by tak nemély byt uvolnovany pro
vefejné piistupné vyhledavace, které nenabizeji vysledovatelnost dotazujicich se subjekti.

3.1.3.1 Zaruky

e JVyclenéni: Pokud jsou vystupem pouze statistiky a pravidla uplatnénd na soubor jsou
dobte zvolena, nemélo by byt mozné pouzit odpovedi k vy€lenéni konkrétni osoby.

“ Dwork, C., Differential privacy, in: Automata, languages and programming, Springer Berlin Heidelberg, 20086,
s. 1-12).

15 Srv. Felten, Ed, Protecting privacy by adding noise, 2012, dostupné na adrese:
https://techatftc.wordpress.com/2012/06/21/protecting-privacy-by-adding-noise/
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e Moznost propojeni: Pii pouziti vicendsobnych pozadavkli by mohlo byt mozné
propojit ve dvou odpovédich udaje tykajici se konkrétni osoby.

e Dedukce: Pti pouziti vicendsobnych pozadavkili je mozné vyvodit informace o
jednotlivych osobach nebo skupinach osob.

3.1.3.2 Obvyklé chyby

e Pridavani nedostateéného mnozstvi nepiesnosti: Aby se zabranilo propojovani se
zakladnimi poznatky, je dulezité poskytnout minimalni dikazy o tom, zda do souboru
udaji prispél konkrétni subjekt tdaji nebo skupina subjektd udaji. NejvetSim
problémem z hlediska ochrany tudaji je schopnost vytvofit dostate¢né mnozstvi
nepiesnosti, které se ptidaji k pravdivym odpovédim, aby tak bylo chranéno soukromi
fyzickych osob a pfitom ziistala zachovana uzite¢nost zvetejnénych odpoveédi.

3.1.3.3 Nedostatky metody diferencialniho utajeni

Nakl&déni s kazdym dotazem nezéavisle na ostatnich: Kombinace vysledkti dotazii muze
umoznit odhaleni informaci, které mély byt tajné. Neni-li uchovavana historie dotazi,
muize Uto¢nik do databédze ,diferencidlniho utajeni” naprojektovat fadu otdzek, jimiz
postupné¢ zmensi rozptyl vysledného vzorku, v disledku ¢ehoz se mohou s urcitosti nebo
s velmi vysokou pravdépodobnosti vyjevit konkrétni charakteristiky jednotlivého subjektu
udaji nebo skupiny subjektd udaji. Dale je tfeba upozornit, ze je nutné vyhnout se
mylnému presvéd€eni, ze Gdaje jsou pro tieti stranu anonymni, zatimco spravce udaju je
s prihlédnutim ke vSem prostiedkiim, které mohou byt rozumné pouzity, nadale schopen
identifikovat subjekt udajii v piivodni databazi.

3.2 Generalizace

Generalizace je druhou skupinou technik anonymizace. Tento piistup spociva
Vv generalizovani nebo natedéni atributl subjektli udaji tak, ze se pozméni piislusné méfitko
nebo fad (tj. region misto mésta, mésic misto tydne). Ackoli generalizace muze ucinné
zabranit vyclenéni, neumoZiluje ve vSech piipadech efektivni anonymizaci. Vyzaduje
pfedevSim specificky a propracovany kvantitativni pfistup, aby se vyloucila moZnost
propojeni a dedukce.

3.2.1 Agregace a k-anonymita

Cilem technik agregace a k-anonymity je zabranit vy¢lenéni subjektu udaja tim, Ze je pfifazen
ke skuping nejméné k dalsich osob. K tomu je tfeba generalizovat hodnoty atributi do takové
miry, aby kazda osoba sdilela stejné hodnoty. Snizi-li se napiiklad uroven podrobnosti mista
Z mésta na zemi, je zahrnut vétsi pocet subjekti tdaji. Jednotliva data narozeni mohou byt
generalizovana na rozmezi dat nebo seskupena podle mésice ¢i roku. Dalsi Ciselné atributy
(napt. platy, hmotnost, vyska nebo davka léciva) lze generalizovat podle intervalii hodnot
(napt. plat 20 000 € — 30 000 €). Tyto metody Ize pouzit, jestlize by vzajemny vztah piesnych
hodnot atributti mohl vytvoftit kvazi-identifikatory.

3.2.1.1 Zaruky
o Vyclenéni: Vzhledem Kk tomu, Ze K uzivateli nyni sdili stejné atributy, by jiz nemélo
byt mozné vyclenit ze skupiny K uzivatelti jednotlivé osoby.

e  Moznost propojeni: Ackoli je moznost propojeni omezena, je 1 nadale mozné propojit
zaznamy podle skupin k uzivateli. V této skupiné je pak pravdépodobnost, Ze dva
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zaznamy odpovidaji stejnym pseudoidentifikatorim, 1/k (a ta mlze byt podstatné
vyssi nez pravdépodobnost, ze takové zaznamy nelze propojit).

Dedukce: Hlavnim nedostatkem modelu k-anonymity je skute¢nost, ze tato metoda
nezabrani zadné formé utoku na zakladé dedukce. Nachazeji-li se totiz vSechny k
0soby Vv jedné skuping, je velmi snadné zjistit hodnotu této vlastnosti, je-li zndmo, do
které skupiny osoba patii.

3.2.1.2 Obvyklé chyby

Nekteré chybéjici kvazi-identifikatory: Hlavnim parametrem pii posuzovani k-
anonymity je hranice k. Cim je hodnota k vyssi, tim siln&jsi jsou zaruky utajeni.
Obvyklou chybou je umélé navySovani hodnoty k zmenSovanim zvazovaného souboru
kvazi-identifikatort. Omezovani kvazi-identifikatorti usnadniuje vytvofeni klastr k
uzivatelll diky nedilné moznosti identifikace spojené s dalSimi atributy (zejména jsou-
li nékteré z nich citlivé nebo maji-li vysokou entropii, jako v ptipadé velmi ziidkavych
atributti). Hlavni chybou je, kdyz se pii vybéru atribut ke generalizaci nepfihlizi ke
vSem kvazi-identifikatoriim. Lze-li nékteré atributy pouzit k vyclenéni konkrétni
osoby z klastru k, pak generalizace nékteré fyzické osoby nechrani (viz piiklad
v tabulce 2).

Nizké& hodnota k: Podobné problematicka je snaha o nizkou hodnotu k. Je-li k pfilis
malé, je vaha kazdé jednotlivé osoby v klastru pfili§ velké a utoky na zdklad€ dedukce
maji vyssi miru uspésnosti. Pokud naptiklad k = 2, je pravdépodobnost, ze tyto dvé
osoby maji stejné vlastnosti, vy$si nez v ptipadé, ze k > 10.

Vytvareni skupin z 0sob, které nemaji stejnou vahu: Problematické muze byt i
vytvafeni skupin z 0sob s nestejnym rozloZenim atributi. Dopad zdznamu jednotlivé
osoby na soubor udaji bude proménlivy: nékteré osoby budou pro zdznamy
predstavovat vyznamnou cast, zatimco ptispévek jinych bude celkem bezvyznamny.
Proto je dulezité zajistit, aby K bylo dostate¢né vysoké a zadni jedinci tak
nepiedstavovali pfili§ vyznamnou ¢ast zaznamu v klastru.

3.1.3.3 Nedostatky metody k-anonymity

Hlavnim problémem k-anonymity je skutenost, Ze nechrani pfed ttoky na zakladé
dedukce. Pokud v nasledujicim piikladu ato¢nik vi, Ze se v souboru udaji nachazi
konkrétni osoba, ktera se narodila v roce 1964, vi rovnéz, Ze tato osoba méla infarkt.
Pokud dale vime, ze soubor tdaju byl ziskan od francouzské organizace, maji vSechny
osoby bydlisté v Pafizi, nebot’ pafizskd poStovni smérovaci Cisla zacinaji Cislicemi
750%*.

Rok | Pohlavi | PSC Diagnoza
1957 M 750* infarkt
1957 M 750* cholesterol
1957 M 750* | cholesterol
1964 M 750* infarkt
1964 M 750* infarkt

Tabulka 2: Piiklad $patné promyslené k-anonymizace.
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3.2.2 L-diverzita/t-blizkost

L-diverzita rozSifuje k-anonymitu tak, aby se zajistilo, Ze utoky na zéklad¢ deterministické
dedukce jiz nebudou mozné, nebot’ je zabezpeceno, aby ve vSech ekvivalenénich tiidach mél
kazdy atribut nejméné | riznych hodnot.

Zékladnim cilem, jehoz ma byt dosazeno, je omezit vyskyt ekvivalen¢nich tfid s malou
proménlivosti atributd tak, aby uto¢nikovi, ktery ma zakladni znalost konkrétniho subjektu
udajii, vzdy zlstala znacné nejistota.

L-diverzita je uzitecnd pro ochranu tidaji pied Utoky na zékladé dedukce, kdy jsou hodnoty
atributii dobfe rozlozeny. Je vSak tfeba zduraznit, ze tato technika nemuze zabranit unikiim
informaci, pokud jsou atributy uvniti sekce rozlozeny nerovnomérné nebo spadaji-li do malé
Skaly hodnot nebo sémantickych vyznami. L-diverzita v disledku toho byva piedmétem
utokt na zaklad¢ pravdépodobnostni dedukce.

T-blizkost je zdokonalenou formou I-diverzity a jako takova mé za cil vytvofit ekvivalenéni
tiidy, které napodobuji ptivodni rozlozeni atributi v tabulce. Tato technika je uzite¢na tam,
kde je dulezité, aby se udaje co nejvice blizily plivodnim udajim. Za tim Gcelem se na
ekvivalen¢ni tfidu vztahuje dal$i omezeni, tedy nejen ze by v kazdé ekvivalen¢ni tfidé mélo
existovat | odlisnych hodnot, ale kazda hodnota by méla byt zastoupena tolikrat, kolikrat je
potieba, aby to odrazelo ptivodni rozlozeni jednotlivych atributt.

3.2.2.1 Zaruky

o Jyclenéni: Stejné jako k-anonymita mohou I-diverzita a t-blizkost zajistit, ze
v databazi nelze vyclenit zdznamy tykajici se jedné osoby.

e Moznost propojeni: Co se tyée moznosti propojeni, l-diverzita a t-blizkost
nepiedstavuji lepsi feSeni nez k-anonymita. Jedna se o tentyz problém jako s kazdym
Klastrem: pravdépodobnost, ze stejné zaznamy nalezi stejnému subjektu udaji, je
vyssi, nez 1/N (kde N je pocet subjektti udaji v databazi).

e Dedukce: L-diverzita a t-blizkost jsou lepSim feSenim nez k-anonymita, nebot proti ,,I-
diverzifikované*“ a ,.t-blizké*“ databazi jiz neni mozny utok na zakladé¢ dedukce se
100% jistotou.

3.2.2.2 Obvyklé chyby

e Ochrana hodnot citlivych atributti jejich smiSenim s jinymi citlivymi atributy: Pro
poskytnuti zaruk utajeni nesta¢i mit dvé hodnoty atributu v klastru. RozloZeni
citlivych hodnot v kazdém klastru by se ve skute¢nosti mélo podobat rozlozeni téchto
hodnot v celém souboru, nebo by mélo byt alesponi rovnomérné v celém Klastru.

3.2.2.3 Nedostatky metody I-diverzity

V nize uvedené tabulce je l-diverzita zaruCena s ohledem na atribut ,,Diagndza“.
Vime-li vsak, ze se v této tabulce vyskytuje osoba narozena v roce 1964, lze s vysokou
pravdépodobnosti pfedpokladat, ze tato osoba méla infarkt.
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Rok Pohlavi PSC Diagndza
1957 M 750* infarkt
1957 M 750* cholesterol
1957 M 750* cholesterol
1957 M 750* cholesterol
1964 M 750* infarkt
1964 M 750* infarkt
1964 M 750* infarkt
1964 M 750* cholesterol
1964 M 750* infarkt
1964 M 750* infarkt
1964 M 750* infarkt
1964 M 750* infarkt
1964 M 750* infarkt
1964 M 750* infarkt
1964 M 750* infarkt

Tabulka 3: Tabulka I-diverzity, kde hodnoty ,,Diagndza‘“ nejsou rovnomérné rozlozeny.

Jméno Datum narozeni Pohlavi
Smith 1964 M
Rossi 1964 M
Dupont 1964 M
Jansen 1964 M
Garcia 1964 M

Tabulka 4: Vi-li uto¢nik, Ze tyto osoby jsou uvedeny v tabulce 3, mohl by vyvodit, Ze mély infarkt.




4. Pseudonymizace

Pseudonymizace spociva v nahrazeni atributu v zdznamu (obvykle jedine¢ného atributu)
jinym atributem. Fyzickou osobu tak lze i nadale nepiimo identifikovat. Pokud se tedy pouZije
pouze pseudonymizace, vysledkem nebude anonymni soubor udaji. Toto stanovisko se pfesto
vénuje i pseudonymizaci, nebot’ jeji pouzivani doprovazi fada chybnych ptedstav a omyla.

Pseudonymizace omezuje moznost propojeni souboru udaji s pivodni totoznosti subjektu
udaji. Jako takova je uzite¢nym bezpecnostnim opatfenim, neni vS§ak metodou anonymizace.

Vysledek pseudonymizace muze byt nezavisly na vychozi hodnoté (jako je tomu v piipadé
nahodného poctu vygenerovaného spravcem nebo ptijmeni zvoleného subjektem udajti), nebo
muze byt odvozen od ptivodnich hodnot atributu ¢i souboru atributii, napi. pomoci haSovani
nebo systémem Sifrovani.

Nejpouzivanéj§imi technikami pseudonymizace jsou:

o Sifrovani stajnym kli¢em: V tomto piipadé mize drzitel klie snadno zp&tnd
identifikovat kazdy subjekt udaji, desifruje-li soubor udaji, nebot’ osobni udaje
zUstavaji soucasti soboru dajl, byt v zaSifrované podob¢. Piedpokladame-li, Ze byl
pouzit nejmodernéjsi systém Sifrovani, je desifrovani mozné pouze se znalosti klice.

e HaSovani: HaSovani je funkce, kterd vraci neménnou velikost vystupu ze vstupu

jakékoli velikosti (vstup miize byt jedinym atributem nebo souborem atributil) a nelze
ji vratit zpét. To znamend, Ze jiz nepfetrvava nebezpe€i vraceni, které existuje u
Sifrovani. Pokud je v§ak zndma Skala vstupnich hodnot upravenych hasovanim, mohou
byt prosttednictvim haSovani piehrany a u kazdého zaznamu tak mtze byt odvozena
spravna hodnota. Byl-li naptiklad soubor udajii pseudonymizovan pomoci hasovani
narodniho identifika¢niho ¢isla, mize byt toto ¢islo jednoduse odvozeno haSovanim
v8ech moznych vstupnich hodnot a porovnanim vysledku s hodnotami v souboru
udaji. Funkce haSovani jsou obvykle koncipovany tak, aby mohly byt rychle
vypocitany, a byvaji pfedmétem nasilnych utokii za pouziti hrubé sﬂym. Lze vytvofit i
pfedem vypocitané tabulky, které umoziiuji hromadné vraceni velkého souboru
hasovanych tdaju.
Pouziti funkce tzv. soleného haSovani — salted hash (kde se k hasovanému atributu
pfidavd ndhodnd hodnota nazyvana stl) miiZze snizit pravdépodobnost odvozeni
vstupni hodnoty, avSak vypocet ptivodni hodnoty atributu skryté za vysledkem
ha3ovéani miize byt pii pouziti rozumnych prostiedki presto proveditelny™’.

e Zakli¢ované hasovani s ulozenym kli¢em: Jedna se o zvlastni haSovaci funkci, ktera
jako doplitkovy vstup vyuziva tajny kli¢ (na rozdil od solen¢ho haSovani, nebot’ ,,stil*
obvykle neni tajna). Spravce udaji mize piehrat funkci u atributu za pouziti tajného
klice, ale pro uto¢nika bez znalosti klice je pfehrat funkci mnohem obtiZnéjsi, nebot’
pocet moznosti, které je tfeba vyzkouset, je dostatecné velky, aby tato technika byla
neprakticka.

18 podstatou t&chto utoki je vyzkouseni vSech vérohodnych vstupii, aby mohly byt vytvofeny srovnavaci
tabulky.

17 Zejména pokud je znam typ atributu (jméno, &islo socialniho pojisténi, datum narozeni atd.). Pro pridani
vypocetniho pozadavku se 1ze spolehnout na derivacni hasovani s kli¢em, kdy je vypoctena hodnota nekolikrat
haSovéana pomoci tzv. kratké soli (short salt).
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Deterministické Sifrovani nebo funkce zaklicovaného haSovéani s vymazénim klice:
Tuto techniku Ize srovnat s vybérem nahodného ¢isla coby pseudonymu pro kazdy
atribut v databédzi a naslednym vymazanim srovnavaci tabulky. Toto feseni'®
umoziuje snizit riziko propojeni mezi osobnimi udaji v souboru udaji a udaji
tykajicimi se téze osoby v jiném souboru udajii, kde je pouzit jiny pseudonym.
Vezmeme-li v ivahu nejmodernéjsi algoritmus, bude pro uto¢nika obtizné desSifrovat
nebo prehrat funkci pomoci pocitace, nebot’ by to za predpokladu, ze kli¢ neni
k dispozici, znamenalo testovat v§echny mozné klice.

Tokenizace: Tato technika se obvykle pouziva (byt nikoli vylu¢né) ve finan¢nictvi
k nahrazeni identifika¢nich ¢isel hodnotami, které pro uto¢nika snizuji uZite¢nost. Je
odvozena od pifedchozich funkci a obvykle se zaklddd na pouziti jednosmérnych
Sifrovacich mechanismt nebo na pfidéleni sériového Cisla ¢i ndhodné generovaného
Cisla, které neni matematicky odvozeno od ptivodniho tdaje, pomoci funkce indexace.

4.1 Zaruky

Vyclenéni: Nadale je mozné vyclenit zdznamy jednotlivych osob, nebot osoby
zustavaji  identifikovany jedine¢nym atributem, ktery je vysledkem funkce
pseudonymizace (= pseudonymizovanym atributem).

Moznost _propojeni: Moznost propojeni mezi zaznamy pouZzivajicimi stejny
pseudonymizovany atribut ve vztahu k téze osobé zustava velmi snadna. I kdyz jsou
pro stejny subjekt idajii pouzity riizné pseudonymizované atributy, propojeni je nadale
mozné prostiednictvim jinych atributi. Pouze pokud nelze v souboru udaji pouzit
k identifikaci subjektu Gdaji zadny jiny atribut a bylo-li odstranéno veskeré spojeni
mezi puvodnim atributem a pseudonymizovanym atributem (vCetné¢ vymazani
puvodnich udaji), nebude mezi dvéma soubory udaji pifi pouziti rozdilnych
pseudonymizovanych atributi Zadny ztejmy kiizovy odkaz.

Dedukce: Utoky na skuteénou identitu subjektu idajii na zakladé dedukce jsou mozné
V ramci souboru udajii nebo napfi¢ rliznymi databazemi, které pouzivaji pro danou
osobu stejny pseudonymizovany atribut, nebo pokud jsou pseudonymy zcela ziejmé a
nalezité nezakryvaji identitu subjektu udaja.

4.2 Obvyklé chyby

Presvédceni, Ze pseudonymizovany soubor udajii je anonymizovany: Spravci udaji se
Casto domnivaji, Ze odstranéni nebo nahrazeni jednoho nebo vice atributll postaci
k anonymizaci souboru tidajii. Na mnoha ptikladech bylo dokazano, ze tomu tak neni.
Pouha zména identifika¢niho ¢isla nikomu nezabrani, aby identifikoval subjekt udaji,
pokud v souboru udaji zlstanou kvazi-identifikatory, nebo jestlize mohou hodnoty
ostatnich identifikatora stale odhalit totoZnost fyzické osoby. V nékterych piipadech je
identifikace o0sob vV pseudonymizovaném souboru udaji stejné snadna jako
s pavodnimi Udaji. Aby byl soubor povazovan za anonymizovany, je tieba provést
dalsi kroky, mezi néZ patii odstranéni a generalizace atributl ¢i vymazani ptvodnich
udajt, nebo alespon vysoka mira agregace.

Obvyklé chyby pii pouziti pseudonymizace jako techniky K omezeni moznosti

propojeni:

18/ zavislosti na dal§ich atributech v souboru tidajii a na vymazani ptivodnich udaji.
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o Pouziti stejného klice v ruznych databédzich: Odstranéni moznosti propojeni
riznych souborti idajii vyrazné zavisi na pouziti klicovaného algoritmu a na
tom, zda jednotliva osoba bude v riznych souvislostech odpovidat riznym
pseudonymizovanym atributim. Aby byla omezena moznost propojeni, je
dualezité¢ vyhnout se pouzivani stejn¢ho klice v riznych databazich.

o Pouziti riznych kli¢h (,.rotujicich kli¢t*) pro rizné uzivatele: Mize byt lakavé
pouzivat riizné klice pro rtizné soubory uzivateli a klice podle uziti ménit
(naptiklad pouzit stejny kli¢ k zapisu deseti vstupd tykajicich se téhoz
uzivatele). Pokud vSak tato operace neni nalezité promyslena, mize zpusobit
vyskyt vzorct, ktery Casteéné oslabuje zamysleny uzitek. Napiiklad stiidani
kli¢h na zéklad¢ zvlastnich pravidel pro konkrétni osoby by usnadnilo moZznost
propojeni vstupt odpovidajicich danym fyzickym osobam. Stejné tak zmizeni
opakujicich se pseudonymizovanych tdaju z databaze v okamziku, kdy se
objevi nové udaje, mlize byt znamenim, ze se oba zaznamy tykaji téZe osoby.

o Zachovani klice: Je-li tajny kli¢ uchovavan spole¢né s pseudonymizovanymi
udaji a udaje jsou ohrozeny, muze uto¢nik velmi snadno propojit
pseudonymizované Udaje s jejich pivodnim atributem. TotéZz plati, je-li Kli¢
uchovavan oddé¢lené od idajt, ale neni zabezpecen.

4.3 Nedostatky metody pseudonymizace

e Zdravotnictvi

1. 2. 3. 6.
Jméno, adresa, | Doba poskytovani zvlastni | BMI Referenéni Cislo
datum narozeni pomoci vyzkumné skupiny

< 2 roky 15 QA5FRD4

>5 et 14 2B48HFG

< 2 roky 16 RC3URPQ

> 5 |et 18 SD289K9

< 2 roky 20 5E1FL7Q

Tabulka 5: Ptiklad anonymizace hasovanim (jméno, adresa, datum narozeni), ktera mtize byt snadno vracena zpét.

Soubor udajii byl vytvofen za ti€elem provétfeni souvislosti mezi hmotnosti osoby a piijmem
plateb zvlastni pomoci. Pivodni soubor udaji obsahoval jména, adresy a data narozeni
subjektl Udajh, ale tyto Udaje byly vymazany. Referencni ¢islo vyzkumné skupiny bylo
generovano z vymazanych udaji za pouziti funkce haSovani. Pfestoze byla jména, adresy a
data narozeni z tabulky vymazana, jsou-li jméno, adresa a datum narozeni znamy a je-li
znama 1 pouzita funkce haSovani, je snadné vypocitat referen¢ni ¢isla vyzkumné skupiny.

e Socidlni sité

Bylo dokézano™, e z grafii tykajicich se socialnich siti 1ze navzdory pouzitym technikdm
anonymizace ziskat citlivé informace o konkrétnich osobach. Provozovatel socialni sité
se mylné¢ domnival, Ze pseudonymizace je natolik spolehlivd, aby neumoziovala
identifikaci po prodeji udaji jinym spolecnostem pro ucely marketingu a reklamy. Misto

19 Narayanan, A. a Shmatikov, V., De-anonymizing social networks, 30. Sympozium IEEE o bezpe¢nosti a
soukromi, 2009.
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skuteCnych jmen pouzil provozovatel ptezdivky, ale to zcela zjevné nestacilo
k anonymizaci uzivatelskych profil, nebot’ vztahy mezi riznymi osobami jsou jedine¢né
a mohou byt pouzity jako identifikator.

o  Umisténi

Vyzkumni pracovnici z MIT?® pred nedivnem analyzovali pseudonymizovany soubor
udaju sestavajici z informaci o pohybech 1,5 milionu osob v prostoru a v ¢ase na tizemi
V dosahu 100 km za dobu 15 mésict. Prokazali, ze 95 % osob lze vyclenit na zaklad¢ ¢ty
lokaliza¢nich bodil a ze pouhé dva body sta¢i na vyc€lenéni vice nez 50 % subjektt daji
(Jeden ztéchto bodi je znam a je jim snejvétsi pravdépodobnosti ,,domov* nebo
,kancelar). Prostor pro ochranu soukromi je tudiz velmi omezeny, ackoli totoznost osob
byla pseudonymizovana tak, ze jejich skutecné atributy [....] byly nahrazeny jinymi stitky.

5. Zavéry a doporuceni
5.1 Zavéry

Techniky znemoznéni identifikace a anonymizace jsou pfedmétem intenzivniho vyzkumu a
tento dokument v souladu s tim ukazuje, Zze kazda technika ma své vyhody a nevyhody.
V mnoha ptipadech neni mozné dat minimalni doporuceni ohledn¢ parametrd, které by mély
byt pouzity, nebot’ kazdy soubor tdaji je tieba hodnotit samostatné.

V cetnych pripadech miize anonymizovany soubor udaji predstavovat pro subjekty tdaji
stale zbytkové riziko. Dokonce i Vv ptipad¢, kdy jiz nelze piesné dohledat zaznam konkrétni
osoby, muze byt stadle mozné shromdzdit informace o této osobé pomoci jinych (vefejné ¢i
neveiejn¢) dostupnych zdroji informaci. Je tieba zduraznit, ze kromé piimého dopadu
disledki Spatné provedeného procesu anonymizace na subjekty udaja (zlost, ztrata Casu a
pocit ztraty kontroly z toho, Ze osoba byla zahrnuta do klastru, aniZz by o tom védé€la nebo
ktomu dala pfedchozi souhlas) se mohou objevit i dalsi vedlejsi dusledky Spatné
anonymizace, je-li subjekt tdaji mylné zahrnut Gto¢nikem do cilové skupiny jako vysledek
zpracovani anonymizovanych udaji, a to zejména v ptipadé, ze utoénik ma nedobré umysly.
Pracovni skupina tudiz zddraziuje, ze techniky anonymizace mohou poskytnout zaruky
soukromi, ale pouze v piipad¢, Ze jsou nalezité promysleny, coZ znamena, Ze je nutné jasné
stanovit nutné ptedpoklady (souvislosti) a cil (cile) procesu anonymizace, aby bylo dosazeno
poZadovaného stupné anonymizace.

5.2 Doporuceni

- Nekteré techniky anonymizace vykazuji nedilnd omezeni. Tato omezeni musi byt vazné
vzata v ivahu dfive, nez spravci udaji danou techniku pro proces anonymizace pouZziji.
Spravci udajit musi zohlednit cile, jichZ ma byt anonymizaci dosaZeno, jako je napiiklad
ochrana soukromi fyzickych osob pfi zvefejnéni souboru udaji nebo moznost ziskani
informaci ze souboru udajt.

- Zadna ztechnik popsanych vtomto dokumentu nespliiuje s jistotou kritéria G&inné
anonymizace (tj. nemoznost vyClenéni jednotlivé osoby, nemoznost propojeni mezi
zaznamy tykajicimi se jedné fyzické osoby a nemoznost dedukce tykajici se dané osoby).
Neékterym z téchto rizik vSak Ize urcitou technikou ¢astecné nebo uplné zamezit, a proto je

% De Montjoye, Y.-A., Hidalgo, C., Verleysen, M. a Blondel, V., Unique in the Crowd: The privacy bounds of
human mobility, Nature, ¢. 1376, 2013.
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pfi navrhovani pouziti urcité techniky v konkrétni situaci a pfi uplatiiovani kombinace
téchto technik coby zptisobu posileni spolehlivosti vystupu dualezité peclivé planovani.

Nize uvedena tabulka poskytuje ptehled silnych a slabych stranek technik, jez jsou zvazovany
ve vztahu ke vSem tiem zakladnim pozadavkim:
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Existuje stale

Existuje stale

Existuje stale

riziko riziko riziko dedukce?
vycClenéni? moZznosti
propojeni?
Pseudonymizace ano ano ano
Noise addition ano nemusi nemusi
Néhrada ano ano nemusi
Agregace nebo k-anonymita ne ano ano
L-diverzita ne ano nemusi
Diferencialni utajeni nemusi nemusi nemusi
Hasovani/tokenizace ano ano nemusi

Tabulka 6: Silné a slabé stranky zvazovanych technik.

O optimalnim feseni je tieba rozhodovat piipad od piipadu. Reseni splitujici viechna tii
kritéria (tj. proces uplné anonymizace) by bylo spolehlivé proti identifikaci provedené
prostiedky, které mulze spravce udaji nebo tfeti osoba s nejvétsi pravdépodobnosti
rozumn¢ pouZit.

Vzdy, kdyz navrh nesplnuje nékteré z kritérii, mélo by byt provedeno peclivé posouzeni
rizika identifikace. Pokud vnitrostatni pravni piedpisy vyzaduji, aby pfislusny organ
proces schvalil nebo povolil anonymizaci, musi byt posouzeni tomuto organu piedlozeno.

Aby se snizilo riziko identifikace, mélo by byt ptfihlédnuto k ndsledujicim osvédéenym
postuptim:

Spolehlivé postupy anonymizace

Obecneé:

Nespoléhejte na postup ,zvefejni a zapomen“. Vzhledem ke zbytkovému riziku
identifikace by spravce udaji mél:
o 1. pravidelné¢ vyhodnocovat nova rizika a pifehodnocovat zbytkové riziko
(zbytkova rizika);

o 2. posoudit, zda jsou kontroly zaméfené na zjisténi rizik dostatené, a nalezitym
zpiisobem je upravit; a
o 3.sledovat a kontrolovat rizika.
Jakozto soucast téchto zbytkovych rizik berte vuvahu moznost identifikace
neanonymizované ¢asti souboru udaji (pokud existuje), zejména Vv kombinaci
s anonymizovanou Casti, a popfipadé¢ vzdjemné vztahy mezi atributy (napf. mezi
zemepisnymi umisténimi a tdaji o majetku).
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Kontextuélni prvky:

Mc¢ly by byt jasné stanoveny cile, jichz méa byt prostfednictvim anonymizace souboru
udaji dosazeno, nebot’ hraji rozhodujici tlohu pii ur¢ovani rizika identifikace.

To Uzce souvisi se zvazenim vSech pfislusnych kontextualnich prvki — napt. povahy
puvodnich udajt, stavajicich kontrolnich mechanisma (vCetné bezpecnostnich opatfeni
omezujicich pfistup k souborim tdaji), velikosti vzorku (kvantitativni znaky),
dostupnosti vetfejnych zdrojii informaci (na néz se piijemci mohou spoléhat) a
ptedpokladaného piedani udajii tietim strandm (omezené, neomezené napf. na internetu

atd.).

Méli by byt vzati v potaz ptipadni uto¢nici a mélo by se ptihlizet k tomu, zda jsou Udaje
lakavé pro cilené utoky (v tomto ohledu budou rozhodujicimi faktory opét citlivost
informaci a povaha udaji).

Technickeé prvky:

Spravci tdaji by méli oznamit, jaké techniky anonymizace nebo jakou kombinaci technik
anonymizace pouZzivaji, zejména pokud chtéji zvetejnit anonymizovany soubor udaji.

Zjevné (napt. ziidkavé) atributy / kvazi-identifikatory by mély byt ze souboru tudaji
odstranény.

Pokud se pouzivaji techniky noise addition (pfi randomizaci), méla by byt Uroven
nepiesnosti pfiddvanych k zdznamlim stanovena jako funkce hodnoty atributu (tj. neméla

by byt pfidavana zadna neptesnost vymykajici se métitku), dopadu atributi, které maji byt
chranény, na subjekty tdaji a/nebo fidkosti souboru daj.

Pokud se (pii randomizaci) spoléha na diferencialni utajeni, je tfeba piihlédnout k potiebé
sledovat dotazy a odhalit tak dotazy naruSujici soukromi, nebot’ rusivd povaha dotazu je
kumulativni.

Pouzivaji-li se techniky generalizace, je velmi dulezité, aby se spravci daji neomezovali
na jedno kritérium generalizace, byt i pro stejny atribut, tzn. je tfeba vybrat riznou Groven
podrobnosti mist nebo rizné casové intervaly. Vybér pouZitého kritéria se musi fidit
rozloZenim hodnot atributii v dané cilové skupiné. Ne kazdé rozmisténi je ke generalizaci
vhodné — tzn. pii generalizaci nelze uplatiiovat univerzalnost. Je tieba zajistit variabilitu
v ramci ekvivalen¢nich tfid. V zavislosti na vySe uvedenych ,kontextualnich prvcich®
(velikost vzorku atd.) by méla byt zvolena konkrétni hranice, a pokud této hranice neni
dosaZeno, mél by byt konkrétni vzorek vytfazen (nebo by mélo byt stanoveno odliSné
kritérium generalizace).
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PRILOHA
Uvod do technik anonymizace
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A.1. Uvod

Anonymita se v EU vyklada rizné — v nékterych zemich odpovida pocitatové anonymite (tj. i
pro spravce udajiu ve spolupréci s jakoukoli jinou stranou by mélo byt obtizné pomoci
pocitace pfimo nebo neptimo identifikovat jeden ze subjektu udaji) a v jinych zemich
dokonalé anonymité (tj. i pro spravce udaju ve spolupraci s jakoukoli jinou stranou by mélo
byt nemozné pomoci pocitace piimo nebo neptfimo identifikovat jeden ze subjekti udaji).
V obou piipadech nicméné ,,anonymizace znamena proces, pii némz jsou udaje zmeénény na
anonymni. Rozdil spo¢iva vtom, co se povazuje za piijatelnou miru rizika zpétné
identifikace.

U anonymizovanych udaji lze pfedpokladat riznorodé vyuziti od socialnich prizkumu ptes
statistické analyzy po vyvoj novych sluzeb ¢i produktt. I takovéto Cinnosti s obecnym
zaméfenim mohou mit nékdy dopad na konkrétni subjekty tidaji a porusit predpokladanou
anonymni povahu zpracovanych udaji. Lze uvést fadu ptikladii, od vedeni cilenych
marketingovych iniciativ az po uplatiiovani vefejnych opatfeni zalozenych na profilovani
uZivateld, na zvycich nebo na vzorcich mobility?'.

Kromé obecnych prohlaSeni vSak bohuzel neexistuje zddny rozvinuty systém méfeni, s jehoz
pomoci by bylo mozné pfedem posoudit ¢as nebo usili potfebné ke zpétné identifikaci po
zpracovani nebo alternativné zvolit nejvhodné&jsi postup, je-li tieba snizit pravdépodobnost, ze
se zvefejnéna databaze bude tykat identifikovaného souboru subjektti udaja.

,Uméni anonymizace®, jak se tyto postupy nékdy nazyvaji v odborné literatuie?’, je nové
védecké odvétvi, které se dosud nachazi v plenkadch, a postupt, jak omezit moznosti
identifikace souborti tidaju, je velky pocet. Je vSak tieba jasné uvést, ze vétsina téchto postupti
nebrani spojovani zpracovanych udajli se subjekty udaji. Za urcitych okolnosti byla
anonymizace soubori Udaji prokazana jako velmi uspé$na, v jinych situacich se projevil
faleSny optimismus.

Obecné vzato existuji dva riizné piistupy: jeden je zaloZen na generalizaci atributli, druhy na
randomizaci. Projdeme-li si podrobnosti a nuance téchto postupti, ziskame novy nahled na
moznosti identifikace idaji a v novém svétle se nam vyjevi samotny koncept osobnich udaju.

A.2. ,,Anonymizace“ pomoci randomizace

Jednou z moznosti anonymizace je pozménéni stavajicich hodnot tak, aby bylo znemoznéno
propojeni mezi anonymizovanymi Udaji a pavodnimi hodnotami. Tohoto cile 1ze dosahnout
pomoci celé fady metod, od pfidavani nepfesnosti po zaménu udajii (permutaci). Je tieba
zduraznit, ze odstranéni atributu odpovida extrémni podob¢ randomizace tohoto atributu (kdy
je cely atribut prekryt nepfesnosti).

Za urc€itych okolnosti neni hlavnim cilem celkového zpracovani zvefejnéni randomizovaného
souboru udajii, ale umoznéni pfistupu k tdajim pomoci dotazl.. V tomto piipadé vyplyva
riziko pro subjekt idajli z pravdépodobnosti, Ze uto¢nik dokaze ziskat ze série riiznych dotazl

2! Naptiklad piipad TomTom v Nizozemsku (viz ptiklad objasnény v odstavci 2.2.3).

%2Jun Gu, Yuexian Chen, Junning Fu, HuanchunPeng a Xiaojun Ye, Synthesizing: Art of Anonymization,
Database and Expert Systems Applications, Lecture Notes in Computer Science, Springer, svazek 6261, 2010, s.
385-399.
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informaci bez védomi spravce udaji. Aby byla osobam v souboru tdajti zaru¢ena anonymita,
nemelo by byt mozné dojit k zavéru, ze subjekt udaji do souboru udaju ptispél, a méla by tak
byt pferuSena vazba na jakékoli zakladni informace, které miize uto¢nik mit.

Riziko zpétné identifikace maze dale snizit piidani nepfesnosti podle potieby k odpovedi na
dotaz. Tento pfistup, v literatufe znamy také jako diferencialni utajeni®, vychazi z technik
popsanych vySe a na rozdil od zpfistupnéni vefejnosti umoziuje osobé¢, kterd Udaje
zvetejiiuje, 1épe kontrolovat pfistup k udajim. Pfidani nepiesnosti md dva zakladni cile:
jednim je ochrana soukromi subjekt udaji a druhym je zachovani uziteCnosti zvetfejnénych
informaci. Dilezité je, Ze rozsah nepfesnosti musi byt umérny trovni dotazd (piili§ mnoho
dotazi na jednotlivé osoby, které maji byt zodpovézeny piili§ piesné, zvySuje
pravdépodobnost identifikace). V soucasnosti je UspéSné pouziti randomizace tieba zvazovat
piipad od ptipadu, pfi¢emz Zzadnad technika nenabizi jednoduchou metodu, nebot’ existuji
priklady unikti informaci o atributech subjektu tdajii (at’ uz obsazenych v souboru udaji ¢i
nikoli) dokonce i v ptipadech, kdy spravce udaji povazoval soubor udaju za randomizovany.

Muze byt uzitetné diskutovat o konkrétnich piikladech a vyjasnit pfipadné nedostatky
randomizace coby prostfedku k provedeni anonymizace. V souvislosti s interaktivnim
pristupem mohou naptiklad dotazy povazované za dotazy neohrozujici soukromi znamenat
pro subjekty udaju riziko. Pokud totiz uto¢nik vi, ze podskupina osob P je souéasti souboru
udaji, jenz obsahuje informace o vyskytu atributu A v souboru S, miize byt pouhym
poloZzenim dvou dotazt ,,Kolik osob v souboru S ma atribut A?* a ,,Kolik osob v souboru S,
kromé téch, které patii do podskupiny P, ma atribut A?* mozno (rozdilov¢) zjistit pocet osob
V podskupiné P, které skute¢né¢ maji atribut A, a to jak deterministicky, tak na zakladé
pravdépodobnostni dedukce. Soukromi 0sob v podskupiné P muze byt v kazdém piipadé
vazné ohrozeno, zejména v zavislosti na povaze atributu A.

V tivahu lze vzit rovnéz skutecnost, ze neni-li subjekt tidaji soucésti souboru udaji, ale jeho
vztah k udajim v souboru tdajti je znam, zvetejnéni souboru udaji mize posléze ohrozit jeho
soukromi. Je-li naptiklad znamo, Ze ,,hodnota atributu A se u cile 1i§i kvantitou X od
primérné hodnoty v souboru®, mize Utocnik pouze tim, Ze pozada spravce databaze, aby
provedl operaci nenarusSujici soukromi, a ziska tak z databaze primérnou hodnotu atributu A,
pfesné vyvodit osobni udaje tykajici se konkrétniho subjektu udajl.

Pfidani urc¢itych relativnich nepfesnosti ke stivajicim hodnotam v databéazi je operaci, ktera
musi byt naleZit¢ promyslena. Pro ucely ochrany soukromi je tfeba pridat dostate¢né velké
nepiesnosti, které jsou vSak zaroven dostatecné malé, aby zlstala zachovana uzite¢nost udaju.
Pokud je naptiklad pocet subjektl udajii se zvlastnim atributem velmi maly nebo pokud je
citlivost atributu vysoka, mize byt lepsi uvést misto skutecného poctu rozmezi nebo obecnou
vétu, jako ,,maly pocet piipadl, poptipadé¢ dokonce nula“. Ackoli je takto mechanismus
zvetejnéni s nepiresnostmi zndm piedem, soukromi subjektu tidajl je zachovano, nebot’ nadale
pretrvava urcity stupen nejistoty. Pokud je nepifesnost ndlezit¢ promyslena, jsou vysledky

A%

Z hlediska uzitecnosti stale vyuzitelné pro statistické ucely nebo pro ucely rozhodovani.

Randomizace databaze a ptistup na zéklad¢ diferencidlniho utajeni vyZzaduji dal§i zamysleni.
Zaprvé, spravna mira zkresleni se muze vyrazné lisit v zavislosti na souvislostech (na typu
dotazu, na poétu osob v databazi, na povaze atributu a jeho nedilné schopnosti identifikovat) a
nelze pocitat s feSenim ad omnia. Souvislosti se navic mohou ménit v ¢ase a podle toho by se
mél ménit také interaktivni mechanismus. Pfesné vyméteni nepiesnosti vyzaduje vysledovani

% Dwork, Cynthia, Differential Privacy, Mezinarodni kolokvium o automatech, jazycich a programovani
(ICALP), 2006, s. 1-12.
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kumulativniho rizika pro soukromi, jemuz subjekty Udaji vystavuje kazdy interaktivni
mechanismus. Mechanismus piistupu k udajum pak musi byt vybaven systémy varovani pro
situace, kdy je dosazeno ,.ceny za soukromi“ a kdy mohou byt subjekty udaji vystaveny
zvlastnim riziktim, pokud je zodpovézen dalsi dotaz. Cilem téchto systémil je pomoci spravci
udaji urcit spravnou miru zkresleni, kterou je pokazdé tieba uplatnit na konkrétni osobni
Udaje.

Na druhou stranu bychom m¢éli uvazovat i o piipadech, kdy jsou hodnoty atributi vymazany
(nebo pozménény). Obvykle pouzivanym feSenim, jak se vypofadat s n€kterymi atypickymi
hodnotami pro atributy, je vymazani souboru udaji tykajicich se netypickych osob, nebo
netypickych hodnot. Ve druhém piipad¢ je pak dulezité zajistit, aby se neexistence hodnot
samotnych nestala prvkem, podle n¢hoz by bylo mozno identifikovat subjekt udajt.

Nyni uvazujme o randomizaci na zakladé nahrady atributa. Velkym omylem tykajicim se
anonymizace je jeji ztotoziiovani se $ifrovanim nebo kédovanim. Vychodiskem tohoto omylu
jsou dva ptedpoklady — piedevsim, Ze a) jakmile se na n€které atributy zaznamu v databazi
(napf. jméno, adresa, datum narozeni) pouzije Sifrovani, nebo pokud jsou tyto atributy
nahrazeny zdanlivé randomizovanou fadou coby vysledkem klicovaného koédovani, napiiklad
hasovani s kli¢em, je zdznam ,,anonymizovan®, a ze b) anonymizace je ucinngjsi, jestlize je
dé¢lka klice nélezitd a Sifrovaci algoritmus je co nejmoderngjsi. Tento omyl je mezi spravci
udaji velice rozsifeny a vyzaduje objasnéni, nebot se tyka i pseudonymizace a jejich udajné
nizkych rizik.

Zaprvé, cile téchto technik jsou zasadné odlisné: cilem Sifrovani jakozto bezpecnostni
techniky je divérnd povaha komunika¢niho kandlu mezi identifikovanymi stranami (lidmi,
Zafizenimi nebo soucCastmi softwaru/hardwaru), aby se =zabranilo odposlechu nebo
k nechténému zvefejnéni. KliCované kodovani odpovida sémantické transformaci tdaju
Vv zavislosti na tajném kli¢i. Cilem anonymizace je naopak znemoznit identifikaci osob tim, ze
Se zabrani skrytému propojeni atributli se subjektem udaji.

Ani Sifrovani, ani klicované kodovani se samo o sobé nehodi ke znemoznéni identifikace
subjektu udaji, nebot’ puvodni tdaje jsou stale k dispozici v rukou spravce udaja ¢i je lze
vydedukovat. Pouhé provedeni sémantické transformace osobnich tdaju tak, jak je tomu u
klicovaného kédovani, nevylucuje moznost obnovit ptivodni strukturu daj, a to bud’ pomoci
opatného pouziti algoritmu, nebo utokem vedenym hrubou silou, v zavislosti na povaze
schémat nebo jako vysledek poruseni udaji. Sifrovani v souladu s nejnovéjsim vyvojem mtize
zajistit vysSi stupenn ochrany udajli, tj. pro subjekty, které neznaji deSifrovaci kli¢, je
nesrozumitelné, ale jeho vysledkem neni nutné anonymizace. Dokud jsou kli¢ nebo pivodni
Udaje dostupné (a to i v ptipadé divéryhodné tieti strany, kterd je smluvné vazana, ze
poskytne sluzbu tischovy pro kli¢), neni vylou¢ena moznost identifikace subjektu udajt.

Zamétovat se pouze na spolehlivost mechanismu Sifrovani jakozto opatfeni zajist'ujiciho
urCity stupeit ,,anonymizace* souboru udaji je zavadéjici, nebot’ celkovou bezpecnost
mechanismu Sifrovani nebo hasovani ovliviiuje mnoho dalSich technickych a organiza¢nich
faktort. V literatufe je zaznamenano mnoho uspéSnych utokl, které algoritmus zcela
obchazeji, a to tak, ze vyuzivaji bud’ slabych stranek pfi opatrovani kli¢e (napf. existence
mén¢ bezpecného predem nastaveného modu), nebo jinych lidskych faktord (napf.
nedostateéné spolehlivych hesel pii ziskavani klice). Zvolené schéma Sifrovani s danym
rozsahem klice je urceno k zajisténi diivérné povahy po uréenou dobu (vétsina béznych klict
bude muset byt okolo roku 2020 zménéna), zatimco proces anonymizace by nemél byt Casové
omezen.
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Na tomto misté je vhodné podrobnéji rozvést omezeni randomizace atributi (nebo jejich
nahrazovani a odstranovani) s piihlédnutim k riznym Spatnym piikladim anonymizace
pomoci randomizace, k nimz doslo v poslednich letech, a k divodim téchto nedostatki.

Dobie znamym prikladem $patné anonymizovaného souboru tdaji je pripad ceny Netflix?.
Podivame-li se na obecny zdznam v databazi, v niz byla fada atributt tykajicich se subjektu
udajii randomizovana, vidime, ze kazdy zdznam lze nasledujicim zpisobem piesto rozdélit na
dva dil¢i zdznamy: {randomizované atributy, zfejmé atributy}, kde ziejmé atributy mohou byt
jakoukoli kombinaci udajné neosobnich tdaji. Specificky postieh, k némuz lze v souboru
udaju ceny Netflix dospét, vychazi z uvahy, Ze kazdy zdznam mize piedstavovat bod ve
vicerozmérném prostoru, kde kazdy ziejmy atribut tvoii soufadnici. Za pouziti této techniky
lze na jakykoli soubor udaji pohlizet jako na konstelaci bodli v tomto vicerozmérném
prostoru, jez mlze vykazovat vysoky stupen ziidkavosti, coz znamend, ze body od sebe
mohou byt vzdaleny. Ve skute¢nosti mohou byt vzdaleny natolik, Ze i po rozd€leni prostoru
na rozsahlé oblasti bude kazda oblast obsahovat pouze jeden zaznam. Ani pfidani nepfesnosti
nepiiblizi zdznamy dostatecné k sob¢ tak, aby se nachézely v téZe vicerozmérné oblasti.
Napriklad v pokusu se sluzbou Netflix byly zdznamy dostate¢né¢ jedinecné, nebot’ obsahovaly
pouze osm hodnoceni filmi udélenych za obdobi 14 dnl. Po pfiddni nepfesnosti jak
k hodnoceni, tak k datim udé€leni nebylo mozné pozorovat zadnou superpozici oblasti. Jinymi
slovy, stejny vybér pouhych osmi hodnocenych filmi pfedstavoval otisk udélenych
hodnoceni, ktera nebyla spole¢na zadnym dvéma subjektim udaja v databdzi. Na zakladé
tohoto geometrického pozorovéani spéarovali vyzkumni pracovnici udajné anonymni Udaje
sluzby Netflix s jinou vefejné ptistupnou databazi, v niz se hodnoti filmy (IMDB), a nalezli
tak uzivatele, ktefi ud¢lili hodnoceni tymz filmim ve stejnych casovych rozmezich.
Vzhledem Kk tomu, ze vétSina uzivateld vykazovala jedine¢nou shodu, mohly byt pomocné
informace nalezené v databdzi IMDB importovany do zvefejnéného souboru udaji sluzby
Netflix, v némz tak byly udajné anonymizované zaznamy obohaceny o totoznost uzivatelu.

Diilezité je zdlraznit, Ze se jednd o obecnou vlastnost: zbytkova cast kazdé ,,randomizované*
databdze vykazuje i nadale zna¢né moznosti identifikace v zavislosti na ziidkavosti
kombinace zbytkovych atributl. Jedna se o varovny aspekt, které by spravci udaji méli mit
pii volbé randomizace coby zplsobu cilené anonymizace neustale na mysli.

V mnoha pokusech tohoto druhu zabyvajicich se zpétnou identifikaci byl pouzit obdobny
pfistup projekce dvou databédzi na stejnou dil¢i oblast. Jde o velmi U¢innou metodu zpétné
identifikace, ktera se vV poslednich letech ¢asto pouziva v mnoha oblastech. Pokus
s identifikaci byl napiiklad proveden u socidlni sits”, kde byl pouzit graf uZivateld
pseudonymizovany pomoci S§titkd. V tomto piipadé tvofil atributy pouzité k identifikaci
seznam kontaktl jednotlivych uZivatell, nebot’ bylo prokazéano, Ze pravdépodobnost, Zze dvé
osoby maji totozny seznam kontaktd, je velmi nizka. Na zaklad¢ tohoto intuitivniho
pfedpokladu bylo zjisténo, ze dil¢i graf internich propojeni mezi velmi omezenym poctem
uzli predstavuje topologicky otisk, jejz je tieba ziskat a ktery je ukryty v siti, a ze jakmile se
podaii tuto dil¢i sit’ identifikovat, mize byt identifikovana velka cast celé socialni sité. Pokud
jde o nékteré udaje ohledné tcinnosti podobného utoku, bylo prokazéano, ze pti pouziti méné
nez 10 uzld (z nichz mohou vzniknout miliony riiznych dil¢ich sitovych konfiguraci, pfi¢emz
kazda potencialné predstavuje topologicky otisk) miize byt socialni sit’ s vice nez 4 miliony

# Narayanan, Arvind, a Shmatikov, Vitaly, Robust De-anonymization of Large Sparse Datasets, Sympozium
IEEE o bezpecnosti a soukromi, 2008, s. 111-125.

% Backstrom, L., Dwork, C., a Kleinberg, J. M., Wherefore art thou r3579x?: Anonymized social networks,
hidden patterns, and structural steganography, zapis z 16. Mezinarodni konference o celosvétové siti WWW'07,
2007, s. 181-190.
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pseudonymizovanych uzli a 70 miliony propojeni nachylna k utoklim, jejichz cilem je zpétna
identifikace, a muze byt ohrozeno utajeni velkého mnozstvi spojeni. Je tieba zduraznit, Ze
tento pristup ke zpétné identifikaci neni zvlast’ uzpiisoben konkrétnim podminkdm socidlnich
siti, je vSak dostatecné obecny, aby mohl byt pfipadné upraven pro jiné databaze, v nichz jsou
zaznamenany vztahy mezi uZivateli (napf. telefonické kontakty, e-mailovd korespondence,
seznamky atd.).

Jiny zpusob identifikace udajn¢ anonymnich zaznami se zakladd na analyze stylu psani
(stylometrie)?. K ziskani metrického systému z textu podrobeného rozboru byla jiz vyvinuta
fada algoritmii, vCetné Cetnosti pouzivani urcitych slov, vyskytu zvlastnich gramatickych
vzorct a druhu interpunkce. VSechny tyto charakteristické rysy lze pouzit k pfifazeni udajné
anonymniho textu ke stylu psani identifikovaného autora. Vyzkumni pracovnici ziskali styl
psani z vice nez 100 000 blogt a v soucasnosti dokaZou automaticky identifikovat autora
ptispévku s pfesnosti blizici se 80 %. Predpoklada se, Ze presnost této techniky bude rist a
vyuzivat i dal$i signaly, napiiklad umisténi nebo jina metadata obsazend v textu.

Vice pozornosti ze strany vyzkumnikl i celého oboru si zaslouzi moznosti identifikace za
pouziti sémantiky zdznamu (tj. zbytkové nerandomizované €asti zaznamu). Nedavné zpétné
dohledani totoznosti darcti DNA (2013)?” dokazuje, 7e od znamého pripadu AOL (2006), kdy
byla zvefejnéna databaze obsahujici 20 miliont kli¢ovych slov od vice nez 650 000 uzivatela
za obdobi vice nez tii mésici, doSlo jen k velmi malému pokroku. Vysledkem byla
identifikace a lokalizace fady uzivateli AOL.

Dalsi skupinou udaji, ktera je zfidka anonymizovdna pouhym odstranénim totoZnosti
subjektli udaji nebo castenym zaSifrovanim nékterych atributd, jsou lokaliza¢ni tdaje.
Vzorce mobility osob mohou byt dostatecné jedine¢né, aby sémanticka ¢ast lokalizacnich
udaji (mista, kde se dany subjekt v ur¢itém okamziku nachazel) mohla i bez dalSich atributl
odhalit mnohé rysy subjektu udaju®®. To bylo mnohokrat prokazano v reprezentativnich
akademickych studiich®.

V této souvislosti je tieba varovat pied pouzivanim pseudonymii coby zptisobu odpovidajici
ochrany subjektli idajii pted unikem totoZznosti nebo atributli. Je-li pseudonymizace zaloZena
na ndhradé totoznosti jinym jedine¢nym kodem, je predpoklad, ze ptedstavuje spolehlivou
ochranu pted zpétnou identifikaci, naivni a nebere v uvahu slozitost metod identifikace a
rozmanitost souvislosti, v nichZz mohou byt pouZity.

A.3. ,Anonymizace* pomoci generalizace

Jednoduchy ptiklad mliZe pomoci vysvétlit piistup zaloZeny na generalizaci atributtl.

% hitp://33bits.org/2012/02/20/is-writing-style-sufficient-to-deanonymize-material-posted-online/

%7 Genetické tidaje jsou mimotadné vyznamnym piikladem citlivych tdaji, které mohou byt ohroZeny zp&tnou
identifikaci, pokud je jedinym mechanismem jejich ,,anonymizace odstranéni totoznosti darct. Viz ptiklad
uvedeny vyse v odstavci 2.2.2. Viz rovnéz Bohannon, John, Genealogy Databases Enable Naming of
Anonymous DNA Donors, Science, svazek 339, ¢. 6117, 18. ledna 2013, s. 262.

8 Tomuto problému se vénuji n&které vnitrostatni pravni predpisy. Napiiklad ve Francii jsou zvefejnéné
lokaliza¢ni statistiky anonymizovany pomoci generalizace a permutace. Institut INSEE tak zvefejnuje statistiky,
které jsou generalizovany na zakladé agregace udaji na oblast 40 000 metri Gtvereénich. Uroveii podrobnosti
souboru udaju je dostatecnd, aby se zachovala uzitecnost udaji, a permutace chrani pred ttoky namifenymi proti
anonymizaci ve ziidkavych oblastech. Obecné Ize Fici, Ze agregace této skupiny udaji a jejich permutace
poskytuji silné zaruky pted Gtoky na zakladé dedukce a ruSeni anonymizace: http://www.insee.fr/en/

% De Montjoye, Y.-A., Hidalgo, C. A., Verleysen, M. a Blondel, V. D., Unique in the Crowd: The privacy
bounds of human mobility, Nature, ¢. 1376, 2013.
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Uvazujme o piipadu, kdy se spravce tidaji rozhodne zvetejnit jednoduchou tabulku obsahujici
tfi informace (nebo atributy): identifikac¢ni ¢islo, které je pro kazdy zdznam jedinecné,
identifikaci mista, kterd spojuje subjekt daji s mistem, kde Zije, a informaci o majetku, jez
ukazuje, jaky majetek subjekt udaji ma. Dale predpokladejme, ze tento majetek je jednou ze
dvou odlisnych hodnot, které jsou obecné oznaceny jako {P1, P2}:

Sériové Identifikace Majetek
identifikaéni | mista

¢islo

#1 Rim P1
#2 Madrid P1
#3 Londyn P2
#4 Pafiz P1
#5 Barcelona P1
#6 Milan P2
#7 New York P2
#8 Berlin P1

Tabulka Al: Vzorek subjektt udaji seskupenych podle mista a majetku P1 a P2.

Jestlize n¢kdo, koho nazveme uto¢nik, pfedem vi, Ze v tabulce se vyskytuje konkrétni subjekt
udaji (cil), ktery zije v Milanu, mize se po prostudovani tabulky dozveédét, ze jelikoz ma tuto
identifikaci mista pouze subjekt udaji €. 6, je rovnéz vlastnikem majetku P2.

Tento naprosto zékladni ptiklad ilustruje hlavni prvky jakéhokoli postupu identifikace, které
se pouZiji na soubor tdaju, jenz byl podroben Udajnému procesu anonymizace. Konkrétné se
zde vyskytuje utocnik, ktery (ndhodou ¢i zamérné) zna zékladni informace o n¢kterych nebo
vSech subjektech udajii v souboru udaji. Cilem utoc¢nika je spojit tuto znalost souvislosti
S udaji ve zvefejnéném souboru Udaji a ziskat tak jasnéjsi obraz o charakteristickych rysech
téchto subjektl udaji.

Aby bylo spojeni udajii s jakoukoli znalosti souvislosti méné efektivni nebo méné
bezprostiedni, mél by se spravce udaji zaméftit na identifikaci mista a nahradit mésto, v némz
subjekty udaju Ziji, $irsi oblasti, napfiklad zemi. Tabulka by pak vypadala takto:

Sériové Identifikace Majetek
identifika¢éni mista
Cislo

#1 Italie P1

#2 Spanélsko P1

#3 Spojené P2
kralovstvi

#4 Francie P1

#5 Spanélsko P1

#6 Italie P2

#i USA P2

#8 Némecko Pl

Tabulka A2: Generalizace tabulky A1 podle statni prislusnosti.
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Pii této nové agregaci udaji neumoziuje uto¢nikova znalost zdkladnich informaci o
identifikovaném subjektu udaji (tedy ..cil Zije v Rimé a je uveden v tabulce®) vytvofeni
zadného jasného zavéru, pokud jde o jeho majetek. Je tomu tak proto, ze dva Italové v tabulce
maji rozdilny majetek P1 a P2. Uto¢nik ma padesatiprocentni nejistotu, pokud jde o majetek
cilového subjektu. Tento jednoduchy ptiklad ukazuje 0G¢inek generalizace na Systém
anonymizace. Piestoze by vSak tento trik s generalizaci mohl byt G¢inny, nebot’ snizuje
pravdépodobnost identifikace italského cile na polovinu, neni U¢inny ve vztahu k cilim
Z jinych mist (napt. USA).

Krom¢ toho muze uto¢nik i nadale zjistit informace o Spanélskych cilech. Pokud ma uto¢nik
zakladni znalosti typu ,.cil zije v Madridu a je uveden v tabulce® nebo ,.cil zije v Barcelon¢ a
je uveden v tabulce”, mize se stoprocentni jistotou vyvodit, ze cil vlastni majetek P1.
Generalizace tudiz neposkytuje vSem osobam v souboru udaju stejnou trovenn soukromi nebo
odolnosti pfed utoky na zaklad¢ dedukce.

Na zékladé této iivahy muze byt ¢lovek v pokuseni dospét k zavéru, ze by mohla byt uZitecna
jesté vétsi generalizace, jeZ by mohla zabranit jakémukoli propojeni — naptiklad generalizace
podle kontinentu. Tabulka by pak vypadala takto:

Sériové Identifikace Majetek
identifika¢ni mista
Cislo
#1 Evropa P1
#2 Evropa P1
#3 Evropa P2
#4 Evropa P1
#5 Evropa P1
#6 Evropa P2
#7 Severni P2
Amerika
#8 Evropa P1

Tabulka A3: Generalizace tabulky Al podle kontinentu.

Pti tomto druhu agregace by vSechny subjekty udaji v tabulce, kromé subjektu zijiciho
v USA, byly chranény pted utoky na zakladé propojeni a identifikace a veskeré informace o
souvislostech, jako ,.cil Zije v Madridu a je uveden v tabulce* nebo ,.cil Zije v Milanu a je
uveden v tabulce, by vedly pouze k uréité¢ mife pravdépodobnosti, pokud jde o majetek, ktery
se vztahuje k danému subjektu udaji (P1 s pravdépodobnosti 71,4 % a P2 s pravdépodobnosti
28,6 %), nikoli k pfimému propojeni. Tato dalsi generalizace vSak vede rovnéz ke ziejmé a
radikalni ztrat¢ informaci: tabulka neumoznuje odhalit pfipadné vzijemné vztahy mezi
majetkem a mistem, konkrétné skuteCnost, zda by konkrétni misto mohlo s vétsi
pravdépodobnosti souviset sjednim ze dvou typi majetku, nebot’ uvadi pouze tzv.
,marginalni rozlozeni, tedy absolutni pravdépodobnost vyskytu majetku P1 a P2 v celém
souboru (v naSem piikladu tedy 62,5 % a 37,5 %) a na obou kontinentech (jak bylo feceno,
71,4 % a 28,6 % v Evropé a 100 % a 0 % v Severni Americe).

Z ptikladu rovnéz vyplyva, ze technika generalizace ma vliv na praktickou uzite¢nost udaji.

V soucasnosti jsou k dispozici nékteré technické néstroje, s jejichz pomoci lze predem (tj.
jeste pred zverejnénim souboru udaji) urcit, jaky je nejvhodnéjsi stupen generalizace atributii
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tak, aby se omezila rizika identifikace subjekti udajii v tabulce, aniz by byla nepfimétrené
ovlivnéna uzite¢nost zverejnénych udaja.

K-anonymita

Snaha zabréanit utokim na zaklad¢ propojeni, jez vychazi z generalizace atributd, je zndma
pod pojmem k-anonymita. Tato technika ma ptivod v pokusu se zpétnou identifikaci, ktery byl
proveden koncem 90. let a v némz spole¢nost z USA pusobici ve zdravotnictvi zvefejnila
udajn¢ anonymizovany soubor udajt. Tato anonymizace spocivala v odstranéni jmen subjekta
udaji, avsak soubor udaju nadale obsahoval tidaje o zdravotnim stavu a dalsi atributy, jako je
PSC (identifikace mista, kde subjekty Ziji), pohlavi a Gplné datum narozeni. Stejné trojice
idajti {PSC, pohlavi, Uplné datum narozeni} byla uvedena i v jinych vefejn& pfistupnych
rejstiicich (napi. v seznamu volicll) a akademicky vyzkumny pracovnik ji tak mohl pouzit
k propojeni totoznosti uréitych subjektd tidaji s atributy zvefejnéného souboru tudaji. Utoénik
(vyzkumny pracovnik) mohl znat nésledujici zakladni informace: ,,Vim, Ze subjekt udaji
v seznamu voli¢t s konkrétni trojici udaji {PSC, pohlavi, uplné datum narozeni} je
jedineény. Zaznam s touto trojici Gidaju existuje ve zvetejnéném souboru udaji. Empiricky
bylo zjisténo®, Ze velkou vé&tsinu (vice neZ 80 %) subjektii udajii ve vefejném rejstiiku, ktery
byl v tomto vyzkumném pokusu pouzit, 1ze jednoznaéné spojit s konkrétni trojici udaju, ktera
umoznila identifikaci. V tomto ptipad¢ tedy tidaje nebyly nélezit¢ anonymizovany.

Name

Address

Ethnicity
Visit date

Date
registered

Party

affiliation

Diagnosis

Procedure

Total charge

Date last
voted
Medical Data Voter List

Obrézek Al. Zpétna identifikace na zakladé propojeni udaji.

Aby se snizila G¢innost podobnych utokl zalozenych na propojeni, uvadi se, ze spravci udaji
by méli nejdiive prozkoumat soubor udaji a seskupit ty atributy, které by uto¢nik mohl
pfiméfené pouZit za ucelem propojeni zvefejnéné tabulky s jinym pomocnym zdrojem. Kazda
skupina by méla obsahovat nejméné K identickych kombinaci generalizovanych atributt (tj.
méla by piedstavovat ekvivalen¢éni tfidu atributll). Soubory tudaji by pak mély byt
zvefejiiovany az poté, co budou rozdéleny na takovéto homogenni skupiny. Atributy vybirané
ke generalizaci jsou vV literatufe znamy jako kvazi-identifikatory, nebot’ jejich pfima znalost
by vedla k okamzité identifikaci subjektt udaju.

% Sweeney, L., Weaving Technology and Policy Together to Maintain Confidentiality, Journal of Law,
Medicine & Ethics, 25, ¢. 2&3, 1997, s. 98-110.
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Rada pokust s identifikaci odhalila slabé stranky $patné sestavenych k-anonymizovanych
tabulek. Mize se tak stat napiiklad tehdy, jestlize dal$i atributy v ekvivalenéni t¥idé jsou
totozné (jako je tomu u ekvivalenéni tfidy Spanélskych subjekti daji v prikladu v tabulce 2),
nebo je-li jejich rozloZeni velmi nerovnomérné a prevladaji specifické atributy, anebo proto,
ze pocet zaznamii v ekvivalenéni tfidé je velmi maly, coz v obou ptipadech zvySuje
pravdépodobnost mozné dedukce, Ci proto, ze mezi zifejmymi atributy ekvivalenc¢nich tiid
neexistuje zadny vyrazny ,,sémanticky* rozdil (napt. kvantitativni mira téchto atributi miize
byt skutecné rozdilna, ale Ciselné se znacné piiblizuje, nebo mohou nalezet k fad¢ sémanticky
podobnych atributi, napt. stejné rozmezi vérového rizika nebo stejna skupina chorob), takze
ze souboru udajti mize i nadale unikat velké mnozstvi informaci o subjektech udaji, které 1ze
pouzit pfi Utocich na zakladé propojeni31. Na tomto misté je dilezité podotknout, Ze jakmile
jsou udaje zfidkavé (naptiklad kdyz se v dané zemépisné oblasti jen malokdy vyskytuje urcity
majetek) a pfi prvni agregaci neni mozné seskupit udaje s dostateénym mnozstvim vyskyti
ruzného typu majetku (v zemépisné oblasti 1ze nalézt jen nizky vyskyt n€kolika malo typt
majetku), je nezbytné provést dalsi agregaci atributli, aby bylo dosazeno zamyslené
anonymizace.

L-diverzita

Na zaklad¢ téchto postiehtt byly v pribéhu let navrZzeny rizné varianty k-anonymity a byla
vypracovana nckterd technickd kritéria pro posileni techniky anonymizace pomoci
generalizace, jejichz cilem je snizeni rizika utoku na zakladé propojeni. Vychazeji
Z pravdépodobnostnich vlastnosti souborti udaji. Konkrétné se piidava dalS§i omezeni,
jmenovité to, ze kazdy atribut v ekvivalenéni tiid¢ se vyskytuje nejméné I-krat, takze ttocnik
ma vzdy ohledné atributii znacnou nejistotu, a to 1 v pfipadé€, Zze zn4 zdkladni informace o
konkrétnich subjektech udajt. Je to totéz, jako kdybychom ftekli, ze v souboru daji (nebo
jeho ¢asti) by mél byt obsazen minimalni poéet vyskytt zvolené vlastnosti: tento trik muze
snizit riziko zpétné identifikace. To je cilem techniky anonymizace pomoci I-diverzity.
Ptiklad této techniky je uveden v tabulce A4 (ptivodni udaje) a A5 (vysledek zpracovani). Jak
je ziejmé, diky fadnému zpracovani identifikace mista a véku jednotlivych osob v tabulce A4
vede generalizace atributli k podstatnému zvySeni nejistoty, pokud jde o skutecné atributy
kazdého subjektu udajii v prizkumu. I kdyz uto¢nik naptiklad vi, ze subjekt udaji patii do
prvni ekvivalen¢ni tfidy, nemiize déle zjistit, zda osoba vlastni majetek X, Y nebo Z, nebot’
Vv této tfide (a ve vSech ostatnich ekvivalenénich tfidach) existuje pfinejmensim jeden zdznam
vykazujici tyto vlastnosti.

% Je tieba zdiraznit, Ze atkoli byly zaznamy s tdaji seskupeny podle atributd, je mozné zjistit vzajemné vztahy.
Pokud spravce udaji zna druhy vzajemnych vztaht, které chce ovefit, miize vybrat nejvhodnéjsi atributy.
Napriklad vysledky prizkumt PEW nejsou piedmétem podrobné propracovanych utokll na zakladé dedukce a

ve e

http://www.pewinternet.org/Reports/2013/Anonymity-online.aspx
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Sériové Cislo Identifikace mista Vék Majetek
1 111 38 X
2 122 39 X
3 122 31 Y
4 111 33 Y
5 231 60 Z
6 231 65 X
7 233 S/ Y
8 233 59 Y
9 111 41 Z

10 111 47 Z
11 122 46 Z
12 122 45 Z

Tabulka A4: Tabulka s jednotlivci seskupenymi podle mista, véku a tfi typt majetku X, Y a Z.
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Sériové Cislo Identifikace mista Vék Majetek
1 11* <50 X
4 11* <50 Y
9 11* <50 Z

10 11* <50 Z
5 23* >50 Z
6 23* >50 X
7 23* >50 Y
8 23* >50 Y
2 12* <50 X
3 12* <50 Y

11 12* <50 Z

12 12* <50 Z

Tabulka A5: Ptiklad verze tabulky A4 zpracované pomoci l-diverzity.

T-blizkost

Zvlastni ptipad atributli v Casti souboru, které jsou rozloZzeny nerovnomérné nebo naleZzi
k malé Skale hodnot ¢i sémantickych vyznamd, se feSi pfistupem znamym pod nazvem t-
blizkost. Jedna se o dalsi zdokonaleni anonymizace pomoci generalizace a spociva
V uspotradani udaju tak, aby vznikly ekvivalen¢ni tfidy, které co nejvice odrazi pocatecni
rozlozeni atributll v pivodnim souboru udaji. Pro tento ucel se v zasad€ pouziva postup o
dvou krocich. Tabulka A6 je puvodni databaze, véetné zfejmych zdznamu o subjektech tdaju,
které jsou seskupeny podle mista, véku, platu a dvou skupin sémanticky podobnych
vlastnosti, tedy (X1, X2, X3) a (Y1, Y2, Y3) (napf. podobného uvérového rizika ci
podobnych nemoci). V tabulce byla v prvni fazi provedena I-diverzifikace, kde | = 1 (tabulka
A7), a to tak, ze zaznamy byly seskupeny do sémanticky podobnych ekvivalenénich tf¥id a
byla provedena nedostatecna cilena anonymizace. Poté byla tabulka zpracovana tak, aby bylo
v kazdé ¢asti souboru dosazeno t-blizkosti (tabulka A8) a vyssi variability. Ve druhém kroku
tak kazda ekvivalencni tfida obsahuje zaznamy z obou majetkovych skupin. Za povsimnuti
stoji, ze identifikace mista a v€k maji v riznych krocich postupu riznou urovenn podrobnosti:
to znamena, ze kazdy atribut by mohl vyzadovat rtizna kritéria generalizace, aby bylo
dosazeno cilené anonymizace, a od spravct udaji to tim padem vyzaduje zvlastni planovani a
pfislusnou vypocetni zatéz.

Sériové ¢islo | Identifikace mista Vék Plat Majetek
1 1127 29 30 tis. X1
2 1112 22 32 tis. X2
3 1128 27 35 tis. X3
4 1215 43 50 tis. X2
5 1219 52 120 tis. Y1
6 1216 47 60 tis. Y2
7 1115 30 55 tis. Y2
8 1123 36 100 tis. Y3
9 1117 32 110 tis. X3

Tabulka A6: Tabulka s osobami seskupenymi podle mista, véku, plati a dvou skupin majetku.
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Sériové ¢islo | Identifikace mista Veék Plat Majetek
1 11** 2* 30 tis. X1
2 11** 2* 32 tis. X2
3 11** 2* 35 tis. X3
4 121* >40 50 tis. X2
5 121* >40 120 tis. Y1
6 121* >40 60 tis. Y2
7 11** 3* 55 tis. Y2
8 11** 3* 100 tis. Y3
9 11** 3* 110 tis. X3

Tabulka A7: Verze tabulky A6 zpracovana pomoci I-diverzifikace.

Sériové ¢islo | Identifikace mista Vék Plat Majetek
1 112* <40 30 tis. X1
3 112* <40 35 tis. X3
8 112* <40 100 tis. Y3
4 121* >40 50 tis. X2
3) 121* >40 120 tis. Y1l
6 121* >40 60 tis. Y2
2 111* <40 32 tis. X2
7 111* <40 55 tis. Y2
9 111* <40 110 tis. X3

Tabulka A8: Verze tabulky A6 zpracovana pomoci t-blizkosti.

Je tfeba jasné uvést, Ze cile generalizace atributll subjektdl udajii takovymito erudovanymi
zpisoby lze nékdy dosahnout pouze u malého poctu zdznamt, nikoli u vsech. Osvédcené
postupy mohou zajistit, aby kazdéa ekvivalenc¢ni tfida obsahovala vice jednotliveil a aby nebyl
mozny zadny utok na zékladé dedukce. Tento piistup kazdopadné vyzaduje, aby spravci udaji
provedli hloubkové posouzeni dostupnych udaji a kombinatorické hodnoceni riiznych
alternativ (naptiklad rizné amplitudy rozmezi, riiznd mista nebo uroven podrobnosti udaji o
véku atd.). Jinymi slovy, anonymizace pomoci generalizace nemiiZze byt vysledkem prvniho
ptiblizného pokusu spravcu tdaji nahradit analytické hodnoty atributi v zdznamu rozmezim,
nebot’ jsou zapotiebi specifictési kvantitativni piistupy, jako je vyhodnoceni entropie atributl
v kazdé casti souboru nebo zméfeni rozdilu mezi pivodnim rozlozenim udaji a rozloZzenim
Vv jednotlivych ekvivalencnich ttidach.

39




