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PRACOVNI SKUPINA PRO OCHRANU FYZICKYCH OSOB V SOUVISLOSTI
SE ZPRACOVANIM OSOBNICH UDAJU

ziizena smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna
1995,

s ohledem na ¢lanek 29 a ¢l. 30 odst. 1 pism. a) a odst. 3 uvedené smérnice,

s ohledem na sviij jednaci tad,

PRIJALA TOTO STANOVISKO

1 Uvod

Cl. 5 odst. 3 smérnice 2002/58/ES ve znéni smérnice 2009/136/ES, posilil ochranu uZivateli
siti a sluzeb elektronickych komunikaci, jelikoz vyzaduje informovany souhlas pied tim, nez
jsou informace uloZeny nebo je k nim ziskdn pfistup v koncovém zatizeni uzivatele (nebo
ucastnika). Tento pozadavek plati pro vSechny typy informaci, které¢ jsou uchovavany nebo
knimZz je ziskdn pfistup v koncovém =zafizeni uZivatele, ackoliv se diskuse zaméfila
predeviim na pouZivani cookies, jak je chapano definici v RFC6265'. Toto stanovisko
vysvétluje dopad revidovaného €l. 5 odst. 3 na pouzivani cookies, ale nemélo by se mit za to,
ze dany termin vylucuje podobné technologie.

Ustanoveni ¢l. 5 odst. 3 povoluje vyjimku z pozadavku na informovany souhlas s cookies,
pakliZe spliuji jedno z téchto kritérii:

KRITERIUM A: ,jedingym ucelem” pouZiti cookie ,je provedeni prenosu sdéleni
prostrednictvim sité elektronickych komunikaci”.

KRITERIUM B: pouziti cookie je ,nezbytné nutné k tomu, aby mohl poskytovatel sluZeb
informacni spolecnosti poskytovat sluZby, které si ucastnik nebo uZivatel vyslovné
vyZadal”.

Zatimco pozadavkim na informovany souhlas se pracovni skupina jiz podrobn¢ vénovala ve

dvou stanoviscich’, Ggelem tohoto dokumentu je analyzovat vyjimky ztohoto pravidla
v kontextu cookies a souvisejicich technologii.

Tato analyza je provadéna, aniz jsou dotéena pravo na to byt informovan a ptipadné pravo na
namitku, stanovena smérnici 95/46/ES, kterd se vztahuji na zpracovani osobnich tdaji bez
ohledu na to, zda jsou cookies pouzity.

http://tools.ietf.org/html/rfc6265
Stanovisko 2/2010 k internetové reklamé zameétené na chovani a Stanovisko 16/2011 k doporuceni
organizaci EASA/IAB o osvéd¢enych postupech pii on-line behavioralné cilené reklame.



http://tools.ietf.org/html/rfc6265

2 Analyza

2.1 KritériumA

Uvedenim vyrazu ,jedinym uéelem* se v KRITERIU A konkrétné omezuji typy zpracovani,
kter¢ mohou byt s pomoci cookies provedeny, a nezistava tak mnoho prostoru pro vyklad.
Pouziti cookie pouze pro usnadnéni, urychleni ¢i regulaci pfenosu sdéleni prostrednictvim sité
elektronickych komunikaci nedostacuje. Bez pouziti cookie nesmi byt pienos sdéleni vitbec
mozny. Stoji za pozornost, ze v pivodnim znéni €l. 5 odst. 3 smérnice 2002/58/ES tuto
vyjimku jiz obsahoval, a to v souvislosti s pouzitim cookies, ,jehoz jedinym tucelem je
provedeni nebo usnadnéni prenosu sdéleni prostrednictvim siti elektronickych komunikaci*.
Totéz znéni bylo pouzito 1 v revidované smérnici, ale slova ,,nebo usnadnéni‘ byla vynata,
coz lze vykladat jako dal§i dikaz toho, Ze evropsky zdkonodarce zamyslel omezit rdmec
vyjimky, kterou ¢l. 5 odst. 3 v ramci KRITERIA A umozioval.

Nejméné tii prvky, které 1ze povazovat za nezbytné nutné k tomu, aby prostiednictvim sité
doslo mezi dvéma stranami ke komunikaci:

1) schopnost sméfovat informace prostiednictvim sité, zejména urcenim koncovych bodt
komunikace,

2) schopnost vyménovat si datové polozky v ur€eném potadi, zejména pomoci ¢islovani
datovych paketi,

3) schopnost odhalovat chyby v pfenosu nebo ztratu dat.

Vyrazy , prenosfu] sdéleni prostrednictvim sité elektronickych komunikaci* pouzity
v KRITERIU A, zejména pak slovo ,, prostiednictvim*, jsou chapany tak, Ze se vztahuji na
jakykoli typ vymény udajl, ke které dochazi s pouzitim sité elektronickych komunikaci
(definované ve smérnici 2002/21/ES), potencialné vcetné udajui z ,,urovné aplikace®, a ktera
spliiuje nejméné jednu z vyse definovanych vlastnosti, bez omezeni na vymény technickych
udaj nezbytné k vytvoreni sité elektronickych komunikaci jako takové.

KRITERIUM A tak zahrnuje cookies, které splituji nejméné jednu z vlastnosti, které byly pro
internetovou komunikaci definovany vyse.

2.2 KritériumB

Podobné i znéni KRITERIA B naznaduje, Ze evropsky zakonodarce mél v imyslu, aby
zustalo zajiSténo, Ze takovato vyjimka bude podminéna splnénim narocnych pozadavkl. Na
zakladé ptimého vykladu smérnice musi cookie odpovidajici KRITERIU B spliiovat soucasné
tyto dvé podminky:

1) sluzbu informacéni spolec¢nosti si uzivatel vyslovné vyzadal: uzivatel (nebo ucastnik)
ucinil kladné opatieni, aby si vyzadal sluzbu s jasn¢ definovanym ramcem,

2) cookie je nezbytn¢ nutnd k tomu, aby bylo mozné poskytovat sluzby informacni
spolecnosti: nejsou-li cookies povoleny, sluzby nebudou fungovat.

V 66. bodé¢ odiivodnéni smérnice 2009/136/ES je dale zdGraznéno, Ze ,, Vyjimky z povinnosti
poskytnout informace a nabidnout pravo na odmitnuti by se mély omezovat na situace, kdy



Jjsou technické uchovavani nebo pristup striktné nezbytné pro legitimni ucel zpristupnit
uzivateli konkrétni sluzbu, o niz ucastnik nebo uzivatel vyslovne pozadal. *“ Aby mohla byt
vyjimka uplatnéna, musi, jinymi slovy, existovat zifejmé spojeni mezi striktni nezbytnosti
cookie a dodanim sluzby, o niz ucastnik vyslovné pozadal.

I pti takovémto vykladu smérnice vSak zbyva definovat, co tvoii rozsah ,,sluzeb informacni
spolecnosti, které si ucastnik nebo uzivatel vyslovné vyzadal “. Sluzba informacni spoleCnosti
se muze skladat z mnoha komponenti, pfi¢emz nékteré z nich nevyuzivaji vSichni uzivatelé
nebo jsou poskytovany z praktickych divoda. Naptiklad internetové noviny mohou byt volné
ptistupné vSem, ale ,,ptihlaSenym* uZzivatelim mohou poskytovat nékteré doplitkkové funkce,
jako tfeba moznost vlozit komentaie k ¢lankim. Tyto dopliikové funkce pak mohou fungovat
na bazi vlastnich cookies. V tomto konkrétnim kontextu se pracovni skupina domniva, Ze by
se na sluzbu informacni spole¢nosti mélo nahlizet jako na sumu nékolika funkci s tim, ze se
pfesny rozsah takovéto sluzby muze liSit podle funkci, které si uzivatel (nebo ucastnik)
vyzadal.

V dasledku toho 1ze KRITERIUM B upravit na zékladé ,,funkci®, které sluzba informaéni
spolecnosti poskytuje. Za téchto okolnosti by cookie odpovidajici KRITERIU B musela
spliiovat tyto podminky:

1) cookie je nutnd k tomu, aby bylo mozné uzivateli (nebo ucastnikovi) poskytnout
konkrétni funkci: nejsou-li cookies povoleny, funkce nebude dostupna.

2) tuto funkci si uzivatel (nebo ucastnik) vyslovné vyzadal jako soucdst sluzby
informacni spole¢nosti.

2.3 Vlastnosti cookie

Cookies se dé€li na zakladeé téchto vlastnosti:

1) jedna-li se o ,,cookies pro relaci“ (session cookies) ¢i o ,persistentni cookies
(persistent cookies),

2) jedna-li se o ,,cookies tietich stran* nebo nikoli.

,»Cookie pro relaci“ je takovy soubor cookie, ktery se automaticky smaze v okamziku, kdy
uzivatel zavie prohlize¢, naopak ,,persistentni cookie* zlstane ulozena v koncovém zatizeni
uzivatele, a to az do urceného konce platnosti (coz mize byt v horizontu minut, dni nebo i
n¢kolika let).

Termin ,,cookies tietich stran* mtize byt zavadéjici:

e V oblasti evropské ochrany osobnich udajii definuje smérnice 95/46/ES tieti osobu
jako ,,fyzickou nebo pravnickou osobu, organ verejné moci, agenturu nebo jakykoli
Jjiny subjekt jiny nez subjekt udajii, nez spravce, nez zpracovatel a nez osoby primo
podléhajici spravci nebo zpracovateli, které jsou opravneny ke zpracovani udaju.*
,»Cookie tieti strany* by tudiz odkazovala na cookie nastavenou spravcem udaji
odliSnym od spravce, ktery provozuje internetovou stranku, jiz uzivatel navstivil
(definovanou URL, jak se zobrazi v poli prohlizece pro adresu).



e Z pohledu prohlizect se pojem ,.tfeti strana* definuje pouze podle struktury URL, jak
se zobrazi v poli prohlizece pro adresu. V tomto ptipad¢ jsou ,,cookies tietich stran®
takové cookies, které nastavi internetova stranka, ktera patii doméné, jez se 1isi od
domény internetové stranky, kterou uzivatel navstivil, podle adresy zobrazené v poli
prohlizece pro adresu, bez ohledu na to, zda je uvedend strana odliSnym spravcem
udajt, nebo nikoli.

Ackoliv se tyto dva pfistupy Casto prekryvaji, nejsou vzdy rovnocenné. Pro ucely tohoto
stanoviska budeme vychazet z prvniho pfistupu a pojem ,,cookies tfetich stran® budeme
pouzivat pro takové cookies, které nastavili spravci dat, ktefi neprovozuji internetovou
stranku, jiz uzivatel aktualné navstivil. Naopak pojem ,,cookie prvni strany* se pouZzije pro
cookies nastavené spravcem dat (nebo jakymkoli z jeho zpracovateli), ktery provozuje
internetovou stranku, jiz uzivatel navstivil, definovanou URL, jak se obvykle zobrazi v poli
prohliZzece pro adresu.

Urcité vlastnosti budou zohlednény pii hodnoceni skutecnosti, zda je cookie pro sluzbu
, nezbytné nutna“, zda ,, [si ji] uZivatel vyslovné vyzddal*“ nebo zda se omezuje na ,,jediny
ucel “, tak jak je uvedeno v KRITERIICH A a B.

Cookie, kterd je vynata z pozadavku na souhlas, by méla mit Zivotnost v pfimém vztahu
k ucelu, pro ktery se pouziva, a musi byt nastavena tak, aby jeji platnost skoncila v okamziku,
kdy tato cookie jiz pfestane byt zapotifebi, s ohledem na pfiméfena ocekavani primerného
uzivatele nebo ucastnika. Z toho vyplyva, Ze cookies, které spliuji KRITERIUM A a B,
budou pravdépodobné takové cookies, které jsou nastavené tak, aby jejich platnost skoncila,
kdyz skon¢i relace prohlizece, pfipadné i diive. To vSak vzdy neplati. Naptiklad v piipadé
nakupniho kosiku, ktery uvadi nasledujici oddil, by obchodnik mohl nastavit cookie tak, aby
jeji platnost bud’ ptesahla konec relace prohlizece, nebo aby trvala nékolik hodin, pro ptipad,
ze by uzivatel omylem zaviel prohlize¢ a mohl by pfiméfené ocekavat, Ze by mohl obsah
svého nakupniho kosiku obnovit, paklize se na internetovou stranku obchodnika
v nadchézejicim okamziku vrati. V jinych pifipadech miZe uZivatel vyslovné pozadat, aby si
sluzba pamatovala nékteré informace zjedné relace pro relaci dal$i, k ¢emuz slouzi
persistentni cookies.

Na zékladé predchazejicich definic cookies ,tfetich stran* déale obvykle nejsou ,,nezbytné
nutné‘* pro uzivatele, ktery internetovou stranku navstivi, jelikoz tyto cookies se obvykle poji
se sluzbou, kterd je odlisna od té, kterd byla uzivatelem ,, vyslovné vyzadana “.

Z toho vyplyva, Ze u cookies ,,prvni strany* pro relaci je daleko vyssi pravdépodobnost, ze
budou vyhaty z pozadavku na souhlas, neZ u persistentnich’® cookies ,,tfetich stran“. A&koliv
tyto vlastnosti mohou slouzit jako prvotni ukazatel pro stanoveni priorit pfi posuzovani
splnéni podminek, nepostacuji samy o sob¢ k tomu, aby bylo mozné urcit, zda cookie spliuje
KRITERIUM A nebo B. Lze si piedstavit cookie pouZivanou pro autentizaci uZivatelii pfi
prihlasovani na internetovou stranku. Tato cookie zajisti, ze uzivatel mize ziskat pristup
pouze k obsahu, k némuz je opravnén. Podobnou cookie 1ze pouzit k identifikaci a sledovani
uzivatelll v rdmci domény a poskytovani obsahu a reklamy na miru na zékladé¢ profilu, ktery
ma k dispozici provozovatel. Obé cookies si mohou byt typové podobné (tj. pro relaci nebo

Nekteré nové technologie, oznacované Casto jako ,,Ever-cookies™ nebo ,,Zombie-cookies®, umoziji, aby
cookies, navzdory piiméfené snaze o jejich odstranéni, zdstaly v koncovém zafizeni uzivatele trvale. Je
velmi nepravdépodobné, ze by takovéto cookies byly za jakychkoliv podminek vynaty z pozadavku na
souhlas.



persistentni), mohou mit podobnou dobu platnosti nebo mohou byt spravovany tretimi
stranami. Nebezpec¢i pro ochranu udaji plyne spiSe z ucelu (Gcell) zpracovani nez
z informace, kterou cookie obsahuje.

V kone¢ném dusledku je tudiz pro urCeni toho, zda cookie mize byt vynata z pozadavku na
souhlas podle KRITERIA A nebo B, nebo ne, tieba vychdzet z Gcelu a konkrétniho uplatnéni
¢1 zpracovani, k némuz slouzi.

2.4 Viceucelové cookies

Muze-1i cookie slouzit k nckolika ucelim, lze takovou cookie vyjmout z pozadavku na
souhlas, pouze pokud jsou vSechny rozli¢né ucely, k nimz se cookie pouziva, jednotlivé
vynaty z pozadavku na souhlas.

Naptiklad je mozné vytvofit cookie, kterd ma jedinecny ndzev nebo hodnotu a mize byt
pouzita jak pro ucely zapamatovani si uzivatelskych preferenci, tak pro ucely sledovani.
Ackoliv na zapamatovavani uzivatelskych preferenci lze za nékterych okolnosti vyjimku
vztdhnout (jak ilustruje oddil 3.6), je velice nepravdépodobné, ze by sledovani splnilo
KRITERIUM A ¢&i B. Internetova stranka by tak musela i nadale zadat uZivatele o souhlas pro
ucely sledovani. V praxi by to mélo motivovat vlastniky internetovych stranek k tomu, aby
pro kazdy jednotlivy ucel pouzivali jinou cookie.

Jak jiz pracovni skupina zduraznila ve sd€leni 16/2012, pouziva-li internetova stranka nékolik
cookies nebo cookies, které slouzi k n¢kolika uc¢elim, neznamend to, ze musi pro kazdou
cookie nebo pro kazdy ucel uvést samostatny banner nebo Zadost o souhlas. Ve vétSing
ptipadi dostacuje jedno jasné a srozumitelné prezentované informovani a souhlas.

3 Pripady pouZziti cookies

Tento oddil aplikuje dfive analyzovana kritéria pro vyjimku z pozadavku na souhlas na bézné
ptipady pouziti cookies.

3.1 Cookies pro vstup uZivatele (, User-input” cookies)

Pojem ,,cookies pro vstup uzivatele” lze pouzit jako obecny pojem popisujici cookies pro
relaci pouzivané ke konzistentnimu sledovani vstupu uzivatele v sérii vymén zprav
s poskytovatelem sluzby. Obvykle se jednd o cookies prvni strany, pro které je
charakteristické, ze vychazeji z identifikatoru relace (Session-ID: ndhodného, doCasného a
jedinecného ¢isla) a jejich platnost konci nejpozdéji na konci relace.

Cookies prvni strany pro relaci tykajici se vstupu uZivatele se obecné pouZzivaji ke sledovani
vstupu uzivatele pii vypliiovani internetovych formuldit o n€kolika stranidch nebo formou
nakupniho koSe ke sledovani polozek, které si uzivatel zvolil zakliknutim tlacitka (napf. ,,vloz
do mého nakupniho kose®).

Je zfejmé, ze tyto cookies jsou nezbytné pro poskytnuti informacni sluzby, kterou si uzivatel
vyslovné vyzadal. Tyto cookies jsou navic vazané na jednani uzivatele (napf. zakliknuti
tlacitka nebo vyplnéni formulare). Na takovéto cookies se podle KRITERIA B vyjimka
vztahuje.



3.2 Autentizacni cookies

Autentizani cookies se pouzivaji k identifikaci uZzivatele po ptihldSeni (napf. na strance
internetového bankovnictvi). Tyto cookies jsou nezbytné k tomu, aby umoznily uzivatelim
autentizaci pii opakovanych navstévach dané internetové stranky a ziskani pfistupu
k autorizovanému obsahu, jako je naptiklad konzultace zistatku na 0ctu, transakei apod.
Autentizacni cookies jsou obvykle cookies pro relaci. Pouziti persistentnich cookies je rovnéz
mozné, ale jak je uvedeno nize, nelze je povaZovat za identické.

Kdyz se wuzivatel ptihlasi, vyslovné¢ zada o pfistup k obsahu ¢i funkcim, k nimz ma
autorizovany pristup. Bez pouziti autentiza¢niho tokenu ulozeného v cookie by musel uzivatel
uvadét uzivatelské jméno / heslo na kazdé pozadované strance. Tato autentizacni funkce je
tudiz zékladni soucasti sluzby informacni spolecnosti, o kterou vyslovné zada. Na takovéto
cookies se podle KRITERIA B vyjimka vztahuje.

Nicméné je dulezité poznamenat, ze uZzivatel si vyzadal pouze piistup na stranku a konkrétni
funkci, ktera umozni provést ukol, ktery pozaduje. Antentizaci nelze povazovat za ptilezitost
k tomu, aby byla cookie pouzita bez souhlasu pro sekundarni ucely, jako je sledovani chovani
nebo reklama.

Na persistentni cookies pro piihlaSeni, v nichz je uloZen autentizacni token béhem relaci
prohlizede, se nevztahuje vyjimka podle KRITERIA B. To je dileZity rozdil, protoze
uzivatelé si nemusi byt okamzit¢ védomi skutecnosti, ze zavieni prohlizeCe nevymaze jejich
antentiza¢ni nastaveni. Mohou se na internetovou stranku opét vratit v domnéni, ze jsou
anonymni, ale ve skute¢nosti jsou do sluzby stile pfihlaseni. Bézné uplatiiovand metoda
vyuzivajici policko pro zaskrtnuti a prostou informacni poznamku, naptiklad ,,pamatovat si
mé (pomoci cookies)* vedle formulafe k odeslani, by byla vhodnym zplisobem pro ziskani
souhlasu, a tudiz by se tim negovala potfeba uplatnit v tomto ptipad€ vyjimku.

3.3 Cookies pro bezpecnost uZivatele (User centric security cookies)

Vyjimka platna pro autentizaéni cookies podle KRITERIA B (jak je popsano vyse) miize byt
rozsifena na dalsi cookies nastavené pro konkrétni kol zvySovani bezpec¢nosti sluzby, kterou
si uzivatel vyslovné vyzadal. Tento ptipad se vztahuje naptiklad na cookies slouzici k detekcei
opakovanych neuspésnych pokusii o ptihlaSeni na internetovou stranku nebo na dalsi podobné
mechanismy vytvofené za ucelem ochrany piihlasovaciho systému pied zneuzitim (ackoliv se
v praxi muze jednat o slabou ochranu). Tato vyjimka by se nicméné netykala pouziti cookies
tykajicich se bezpecnosti internetovych stranek nebo sluzeb tietich stran, které si uzivatel
vyslovné nevyzadal.

Ackoliv jsou cookies pro ptihlaSeni bézné nastavené tak, aby jejich platnost vyprSela na konci
relace, u cookies pro bezpecnost uzivatele se o¢ekava, ze aby plnily sviij bezpecnostni tcel,
bude jejich zivotnost delsi.

3.4 Cookies multimedidlnich prehrdvacii pro relaci (Multimedia player
session cookies)

Cookies multimedialnich pifehravacti pro relaci slouzi k uchovavani technickych tdaja
pottebnych k piehravani video nebo audio obsahu, jako jsou kvalita obrazu, rychlost sitového
pfipojeni a vyrovndvaci parametry. Tyto cookies pro multimédia jsou bézné zndmé pod
nazvem ,flash cookies®, protoZze nejpouzivanéjsi technologii pro internetovd videa je




v soucasnosti Adobe Flash. Jelikoz u téchto informaci neexistuje potfeba dlouhodobého
pouziti, méla by jejich platnost skoncit s relaci.

Kdyz wuzivatel navStivi internetovou stranku obsahujici pfislusny textovy obsah a
videozaznamy, jsou oba tyto typy obsahu rovnéz soucasti sluzby, kterou si uzivatel vyslovné
vyzadal. Funkce zobrazeni videa tak spliiuje KRITERIUM B.

Jak jiz bylo zdiraznéno v oddile 3.2, aby mohli provozovatelé internetovych stranek této
vyjimky vyuzit, nesmi do ,,flash cookies* ani dalSich cookies ptidavat doplitkové informace,
které nejsou pro piehravani medidlniho obsahu nezbytné nutné.

3.5 Cookies vyrovndvajici zatéZz béhem relace (Load balancing session
cookies)

Vyrovndvani zatéze je technika, kterd umoziluje rozdélit zpracovavani pozadavki
prichazejicich na internetovy server mezi skupinu serverd namisto smérovani vsech
pozadavkl jen na jeden. Jedna z technik pouzivanych k dosazeni vyrovnani zatéze se zaklada
na zafizeni zvaném ,,load balancer: internetové pozadavky uzivateli ptichdzeji do brany pro
vyrovnavani zatéze, kterd pozadavek presmécruje na jeden z dostupnych internich serverd
ve skuping. V nékterych ptipadech je tfeba, aby takovéto presmérovani bylo béhem relace
trvalé: vSechny poZzadavky pochézejici od jednoho konkrétniho uZzivatele musi byt vzdy
presmérovany na stejny server ve skuping€, aby byla zajisténa jednotnost zpracovani. Jednou
z nékolika technik, které lze pouzit, je cookie, kterd server ve skupiné identifikuje, tak aby
load balancer mohl pfesmérovat pozadavek na ptislusny server. Jedna se o cookies pro relaci.

Jedinym ucelem informace obsazené v cookie je urcit jeden zkomunikacnich koncovych
bodi (jeden ze serveri ve skuping), a je tudiz nezbytnd k provedeni ptfenosu sdéleni
prostiednictvim sité. Na takovéto cookies se podle KRITERIA A vyjimka vztahuje.

3.6 Cookies pro prizpiisobeni uzivatelského rozhrani (Ul customization
cookies)

Cookies pro pfizpisobeni uzivatelského rozhrani se pouzivaji k uchovavani uzivatelskych
preferenci tykajicich se sluzby napfi¢ internetovymi strdnkami, které nejsou vdzané na jiné
trvalé identifikatory, jako naptiklad na uzivatelské jméno. Jsou nastaveny, pouze pokud si
uzivatel vyslovné vyzadal, aby si sluzba urcitou informaci pamatovala, naptiklad zakliknutim
tlacitka nebo zaskrtnutim policka. V zavislosti na jejich ucelu se mize jednat o cookies pro
relaci nebo se jejich Zivotnost mize pohybovat v horizontu tydnti ¢i mésict.

Typickym piikladem cookies pro ptizpiisobeni rozhrani jsou:
e Cookies pro preference tykajici se jazykového nastaveni, které slouzi k zapamatovani

si jazyka, ktery si uzivatel zvolil na vicejazy¢né internetové strance (napft. zakliknutim
»vlajecky®).

e Cookies pro preference tykajici se zobrazovani vysledkd, které slouzi k zapamatovani
si uzivatelskych preferenci, pokud jde o vyhledavani online (napf. volbou poctu
vysledkl zobrazenych na strance).

Tyto funkce tykajici se prizptisobeni uzivatel sluzby informaéni spolecnosti vyslovné povolil
(napf. zakliknutim tlacitka nebo zaSkrtnutim policka), ackoliv bez dopliujicich informaci



nelze timysl uzivatele chéapat jako preferenci zapamatovat si uvedenou volbu déle nez po dobu
trvani relace (nebo ne vice nez po nékolik nésledujicich hodin). Podle KRITERIA B se
vyjimka vztahuje pouze na cookies pro relaci (nebo kratkodobé cookies) uchovavajici
takovéto informace. Pfidani doplilujicich informaci na viditelném misté (napt. hlaSeni
»pouziva cookies* umisténé vedle vlajecky) by piedstavovalo dostacujici informaci pro platny
souhlas se zapamatovanim si uzivatelskych preferenci na delsi dobu a negovalo by pozadavek
pouzit v tomto piipadé vyjimku.

3.7 Cookies pro sdileni obsahu prostrednictvim socidlnich plug-in
(Social plug-in content sharing cookies)

Mnoho socidlnich siti nabizi ,socidlni plug-in moduly®“, které mohou provozovatelé
internetovych stranek integrovat do své platformy, aby umoznili uzivatelim socidlnich siti
sdilet obsah, ktery se jim libi, se svymi ,ptateli (a které¢ nabizeji dal$i souvisejici funkce,
jako zvetejiiovani komentéiti). Tyto plug-in ukladaji cookies do koncového zatizeni uzivatele
a maji k nim pfistup, aby socialni sit' mohla identifikovat své ¢leny, kdyz prostfednictvim
téchto plug-in komunikuji.

V ptipadé tohoto pouziti je dilezité rozliSovat uzivatele, kteti se ptihlasili prostiednictvim
svého prohlize¢e do Uétu v urcité socialni siti, od neptihlaSenych uzivatelt, kteti bud’
jednoduse nejsou ¢leny dané socidlni sité, nebo se ze svého uctu v socidlni siti odhlasili.

Jelikoz z podstaty socialnich plug-in vyplyva, Ze jsou ur¢ené pro ¢leny urcité socialni sité,
nemaji pro neéleny 7adné vyuziti, a proto pro uvedené uZivatele nespliiuji KRITERIUM B.
To lze rozsifit 1 na Cleny socialni sité, kteti se z platformy vyslovné odhlasili, a tudiz
neocekavaji, ze budou nadéle k socialni siti pfipojeni. K tomu, aby socidlni plug-in mohly
vyuzivat cookies tietich stran, je nejprve potieba ziskat souhlas neclenti a odhlaSenych ¢lentl.

Na druhé strané¢ mnoho piihlaSenych uzivateli ocekéva, ze budou moci na internetovych
strankach tfetich stran socialni plug-in vyuzivat a mit k nim pfistup. V tomto konkrétnim
pfipadé je cookie nezbytné¢ nutnd pro funkci, kterou si uzivatel vyslovné vyzadal, a
KRITERIUM B se uplatni. Jedna se o cookies pro relaci’: aby slouzily svému konkrétnimu
ucelu, méla by jejich Zivotnost koncit v okamziku, kdy se uzivatel odhlasi z platformy
socialni sité, nebo pfi zavieni prohlizece. Socialni sité, které chtéji pouzivat cookies pro dalsi
Giely (nebo s delsi Zivotnosti) piesahujici KRITERIUM B, maji v ramci samotné platformy
socialni sit¢ Sirokou paletu moznosti, jak své ¢leny informovat a ziskat jejich souhlas.

4 Cookies, na néz se vyjimka nevztahuje

Tento oddil uvadi a objasfiuje piipady pouZziti cookies, na které se nevztahuje vyjimka udélena
podle KRITERIA A nebo B.

4.1 Cookies pro sledovani prostiednictvim socidlnich plug-in (Social
plug-in tracking cookies)

Jak bylo diive uvedeno, mnoho socidlnich siti nabizi ,,socialni plug-in moduly*, které mohou
vlastnici internetovych stranek integrovat do své platformy, aby mohli poskytovat sluzby,
které lze povazovat za sluzby, které si jejich ¢lenové ,,vyslovné vyzadali“. Tyto moduly vSak
lze vyuzivat rovnéz ke sledovani jednotlivcl, a to jak Clent, tak neclent, prostfednictvim

* V oddile 3.2 je ukazano, Ze na persistentni autentiza¢ni cookies se vyjimka nevztahuje.



cookies tretich stran pro dalsi ucely, jako je naptiklad reklama zaméfend na chovani, analytika
nebo prizkum trhu.

Pro uvedené ucely nelze tyto cookies povazovat za ,, nezbytné nutné“ pro poskytnuti funkce,
kterou si uzivatel vyslovné vyzadal. Na tyto cookies pro sledovani tudiz nelze vyjimku podle
KRITERIA B vztdhnout. Bez souhlasu se zda nepravdépodobné, Ze by existoval néjaky
pravni zaklad pro to, aby socialni sit¢ mohly shromazd’ovat idaje prostfednictvim socialnich
plug-in o neclenech jejich sité. Standardné by tedy socialni plug-in nemély nastavovat cookies
tfetich stran na stranky zobrazované neclenim. Na druhou stranu, jak jiz bylo uvedeno,
socialni sit€¢ maji Sirokou Skdlu moznosti, jak pfimo v ramci své platformy ziskat od ¢lenti
souhlas, chtéji-li takovéto sledovani provadét, pokud svym ¢lentim poskytly o této ¢innosti
jasné a srozumitelné informace.

4.2 Reklama tretich stran

Cookies tretich stran pouzivané pro ucely reklamy zaméfené na chovani nejsou vynaty
z pozadavku na souhlas, jak jiz bylo podrobné vysvétleno ve stanoviscich pracovni skupiny
2/2010 a 16/2011. Tento pozadavek na souhlas se ptirozené vztahuje na vSechny souvisejici
operacni cookies tietich stran pouZzivané v reklamé, vcetné cookies pouzivanych pro tcely
omezovani frekvence (frequency capping), financni dokumentace reklamy (financial
logging), ptidruzovani reklamy (ad affiliation), detekce podvodného klikani (click fraud
detection), prizkumu a analyzy trhu, zdokonalovani produktl a ladéni, jelikoz zadny z téchto
ucell nelze povazovat za souvisejici se sluzbou nebo funkei sluzby informacni spolecnosti,
které si uzivatel vyslovné vyzadal, jak pozaduje KRITERIUM B.

V této souvislosti se pracovni skupina od 22. prosince 2011 aktivné podilela na Cinnosti
konsorcia World Wide Web (W3C) v oblasti standardizace technologie a vyznamu ,,Do Not
Track®. Vzhledem k tomu, Ze cookies Casto obsahuji jedinecné identifikatory, které umoziiuji
sledovani chovéani uzivateli v Case a napfi¢ internetovymi strdnkami a kombinaci téchto
identifikatort s dalSimi identifikujicimi ¢i identifikovatelnymi udaji, zabyva se pracovni
skupina moznym vyc¢lenénim z, Do Not Track“ nékterych cookies, které jsou udajné
nezbytné pro operacni ucely. K témto ucelim se tadi: Frequency Capping (omezovani
frekvence), Financial Logging (finan¢ni dokumentace reklamy), 3rd Party Auditing (kontroly
provadéné tretimi stranami), Security (zabezpecCeni), Contextual Content (kontextovy obsah),
Research and Market Analytics (prizkum a analytika trhu), Product Improvement
(zdokonalovani produktl) and Debugging (ladéni)’. Aby standard , Do Not Track* zajistil
spole¢nostem dodavajicim evropskym obcaniim cookies soulad s pozadavky, musi v praxi
bezvyhradné znamenat ,,Do Not Collect (Neshromazd'ovat). Proto v ptfipadé, ze uzivatel
vyjadiil preferenci nebyt sledovan (DNT=1), nesmi byt zddny identifikator slouzici k ucelu
sledovani nastaven ani jinak zpracovan. Pro dosazeni vySe popsanych operac¢nich ucell jsou
v soucasnosti k dispozici technicka feSeni, a vyvijena jsou mnoha dalSich, kterd umozni
ucinné uplatiiovat ochranu idajt jiz od navrhu, a to jak v rdmci internetového prohlizece, tak
na strané serveru.

4.3 Analytika prvni strany (First party analytics)

Analytika ptedstavuje statistické nastroje pro méteni navstévnosti internetovych stranek, které
jsou Casto postavené na cookies. Tyto nastroje pouZzivaji vlastnici internetovych stranek
zejména k odhadovani poctu jednotlivych navstévnikd, uréovani hlavnich klicovych slov,

5 http://www.w3.org/TR/tracking-compliance/
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které¢ prostfednictvim vyhledavace vedou k internetové strance, nebo k dohledavani problémi
spojenych s navigaci na internetové strance. Aktualné dostupné nastroje analytiky vyuZzivaji
fadu riznych modelt sbéru a analyzy tdaji, pfiCemz kazdy predstavuje v oblasti ochrany
udajl jiné rizika. Analyticky systém prvni strany postaveny na cookies ,,prvni strany* zjevné
predstavuje jiné riziko nez analyticky systém postaveny na cookies ,tietich stran®. Existuji
rovnéz nastroje, které pouzivaji cookies ,,prvni strany“, a analyzu pak provadi jind strana.
Tato jina strana bude povazovana bud za spolecného spravce, nebo za zpracovatele,
v zé&vislosti na tom, zda udaje vyuziva pro vlastni ucely nebo zda ji takovéto jednani zakazuji
technicka ¢i smluvni ujednani.

Ackoliv se Casto povazuji za ,,nezbytné nutny™ nastroj pro provozovatele internetovych
stranek, nejsou nezbytné¢ nutné k poskytovani funkce, kterou si uZivatel (nebo ucastnik)
vyslovné vyzadal. Ve skutecnosti ma uzivatel pfistup ke vsem funkcim, které internetova
stranka poskytuje, kdyz jsou takovéto cookies vypnuté. Na tyto cookies se tudiZz nevztahuje
vyjimka definovana v KRITERIU A ani B.

Pracovni skupina se nicmén¢ domniva, ze je nepravdépodobné, aby cookies prvni strany pro
analytiku pfedstavovaly pro ochranu udaji nebezpeci, omezuji-li se striktné na tucely
souhrnnych statistik prvni strany a jsou-li pouzivany internetovymi strankami, které jiz
o téchto cookies poskytuji prehledné informace v ramci své politiky v oblasti ochrany udaj,
jakoz i odpovidajici zaruky tykajici se ochrany udaji. Takovéto zaruky by mély zahrnovat
uzivatelsky nenaro¢ny mechanismus, s jehoz pomoci se lze jakémukoliv sbéru udaji vyhnout,
a srozumitelné mechanismy anonymizace, které se pouziji pro dal§i shromazd’ované
identifikovatelné informace, jako jsou IP adresy.

Pokud by mél byt ¢lanek 5 odst. 3 smérnice 2002/58/ES v budoucnu revidovan, mohl by
evropsky zakonodarce piihodné doplnit tfeti kritérium pro vyjimku z pozadavku na souhlas
tykajici se cookies, které se striktné omezuji na anonymizované Ucely souhrnnych statistik
prvni strany.

Analytika prvni strany by méla byt jasné odliSena od analytiky tietich stran, ktera pouziva
bézné cookies tretich stran ke sbéru informaci o pohybu uzivateld na rtiznych internetovych
strankach a které pro ochranu udajti predstavuji daleko vétsi nebezpeci.

5 Shrnuti a zasady

Tato analyza ukdzala, Ze z pozadavku na informovany souhlas Ize za urcitych podminek
vyjmout tyto cookies, paklize nejsou pouzivany pro dalsi ucely:

1) cookies pro vstup uzivatele (user input cookies) (identifikator relace), a to po dobu
trvani relace, nebo v nékterych ptipadech persistentni cookies omezené na dobu par
hodin,

2) autentizacni cookies, pouzivané pro sluzby vyzadujici autentizaci, na dobu relace,

3) cookies pro bezpecnost uzivatele (user centric security cookies), pouzivané
k odhalovani zneuziti autentizace, na omezenou dobu trvani,

4) cookies multimedialnich piehravact pro relaci (multimedia content player session
cookies), jako jsou flash player cookies, na dobu relace,
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5) cookies vyrovnavajici zatéz behem relace (load balancing session cookies), na dobu
relace,

6) persistentni cookies pro piizpusobeni uzivatelského rozhrani (Ul customization
persistent cookies), na dobu relace (pfipadné o trochu déle),

7) cookies ttetich stran pro sdileni obsahu pomoci socialnich plug-in (third party social
plug-in content sharing cookies), pro ptihlaSené ¢leny socialni site.

V souvislosti se socialnimi sit¢émi vSak pracovni skupina poznamenava, ze pouziti cookies
tietich stran pro sdileni obsahu pomoci socialnich plug-in pro jiné tcely, nez je poskytovani
funkci, které si jejich vlastni ¢lenové vyslovné vyzadali, vyzaduje souhlas, zejména pokud
tyto ucely zahrnuji sledovani uzivatelll napfi¢ internetovymi strdnkami.

Pracovni skupina pfipomind, Ze cookies tfetich stran pro reklamu nelze vyjmout z pozadavku
na souhlas, a dale vysvétluje, ze souhlas je nezbytny i pro operacni ucely tykajici se reklamy
tretich stran, kam patii naptiklad omezovani frekvence, financni dokumentace reklamy,
pridruzovani reklamy, detekce podvodného klikani, prizkum a analyza trhu, zdokonalovani
produktt a ladéni. Ackoliv nékteré operacni ucely mohou jisté rozliSit jednoho uZzivatele od
druhého, tyto ucely v zasad¢ pouzivani jedineénych identifikatori neospravedliuji. Tento bod
je relevantni zejména v souvislosti se soucasnymi debatami ohledné uplatiiovani standardu
,»Do Not Track® v Evrop¢.

Tato analyza také uvadi, Ze cookies prvni strany pro analytiku nejsou z pozadavku na souhlas
vynaty, ale pro ochranu udajii ptedstavuji omezené riziko, existuji-li pfimétené zaruky, vcetné
odpovidajici informovanosti, moznosti snadno se sbéru udaji vyhnout a srozumitelnych
mechanisml anonymizace.

Na zédklad¢ analyzy a ptipadi pouziti cookies uvedenych v tomto stanovisku lze vyvodit
n€kolik primérnich zasad:

1) pii uplatiovani KRITERIA B je dilezité se zaméfit na to, co je nezbytnd nutné
z pohledu uzivatele, a ne poskytovatele sluzby,

2) slouzi-li cookie k nékolika ucelim, mize se na ni vyjimka zpozadavku na
informovany souhlas vztahovat, pouze pokud se tato vyjimka vztahuje na kazdy
jednotlivy ucel,

3) u cookies prvni strany pro relaci je daleko vys$si pravdépodobnost, ze budou vynaty
z pozadavku na souhlas, nez u persistentnich cookies tfetich stran, zakladem pro
posuzovani toho, zda Ize vyjimku uplatnit, by vzdy vSak mél byt ucel cookie, a ne jeji
technické parametry.

Pro kone¢né rozhodnuti, zda se na cookie vztahuje vyjimka ze zasady informovaného
souhlasu, je dulezité peclivé ovérit, jestli spliuje jedno ze dvou kritérii pro vyjimku
definovanych v ¢l. 5 odst. 3 ve znéni smérnice 2009/136/ES.
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Pokud i po peclivém posouzeni pretrvavaji vyznamné pochybnosti o tom, zda se na cookie
kritérium pro vyjimku vztahuje, ¢i ne, méli by provozovatelé internetové stranky podrobné
posoudit, zda v praxi neexistuje moznost ziskat jednoduse a nerusivé souhlas uzivatell, ¢imz
by se ptedeslo jakékoli pravni nejistote.

V Bruselu dne 7. ¢ervna 2012

Za pracovni skupinu
predseda
Jacob KOHNSTAMM

13



	1 Úvod
	2 Analýza
	2.1 Kritérium A
	2.2 Kritérium B
	2.3 Vlastnosti cookie
	2.4 Víceúčelové cookies

	3 Případy použití cookies
	3.1 Cookies pro vstup uživatele („User-input“ cookies)
	3.2 Autentizační cookies
	3.3 Cookies pro bezpečnost uživatele (User centric security cookies)
	3.4 Cookies multimediálních přehrávačů pro relaci (Multimedia player session cookies)
	3.5 Cookies vyrovnávající zátěž během relace (Load balancing session cookies)
	3.6 Cookies pro přizpůsobení uživatelského rozhraní (UI customization cookies)
	3.7 Cookies pro sdílení obsahu prostřednictvím sociálních plug in (Social plug-in content sharing cookies)

	4 Cookies, na něž se výjimka nevztahuje
	4.1 Cookies pro sledování prostřednictvím sociálních plug in (Social plug-in tracking cookies)
	4.2 Reklama třetích stran
	4.3 Analytika první strany (First party analytics)

	5 Shrnutí a zásady

