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Osszefoglalas

A biometrikus rendszerek szorosan kapcsolédnak egy adott személyhez, mivel az egyén
bizonyos egyedi tulajdonsagat hasznaljak fel az azonositashoz, illetve a hitelesitéshez. Mig a
személyek biometrikus adatai torolheték vagy moédosithatdk, a forrast, amelybdl az adatokat
kinyerték, altalaban sem modositani, sem tordlni nem lehet.

A biometrikus adatokat sikeresen és hatékonyan hasznaljadk a tudomanyos kutatasban,
kulcsfontossagu szerepet toltenek be az igazsagiigyi szakértéi munkdban, és értékes elemei a
hozzaférés-ellendrzési rendszereknek. Segithetnek a biztonsag szintjének ndvelésében, ¢€s
konnylivé, gyorssa és kényelmessé tehetik az azonositéasi és hitelesitési eljarasokat. Korabban
koltséges volt e technologia hasznalata, €s e gazdasagi korlat miatt csak mérsékelt hatassal
volt az egyének adatvédelmi jogaira. Az elmult években ez drasztikusan megvaltozott. A
DNS-elemzés gyorsabba valt, és mar szinte mindenki szdmara megfizethetd. A technoldgiai
fejlodés miatt olcsova valtak a tarhelyek és a szamitogépes teljesitmény, ami lehetdvé tette,
hogy fényképek milliardjait tartalmazd online képalbumok és kozosségi halozatok jojjenek
létre. Az ujjlenyomat-olvasok és a videomegfigyelési eszkdzok olcsé miiszaki cikké valtak. E
technologidk fejlédése hozzdjarult ahhoz, hogy sok miivelet kényelmesebb legyen,
eldsegitette sok biincselekmény megoldasat, ¢s megbizhatobba tette a hozzaférés-ellendrzési
rendszereket, azonban alapvetd jogokat érintd 0j fenyegetések kialakulasahoz is hozzajarult.
A genetikai diszkriminacié valodi problémava valt. A személyazonossag-lopas mar nem csak
elméletben jelent fenyegetést.

Mig a nagy populaciokra kiterjeszthetd és a kozelmultban adatvédelmi aggélyokat felvetd
egyéb 10 technoldgidk nem feltétleniil Osszpontositanak arra, hogy egy meghatdrozott
egyénnel kapcsolatban hozzanak létre kozvetlen kapcsolatot — illetve egy ilyen kapcsolat
létrehozasa jelentds erdfeszitéseket igényel — a biometrikus adatok éppen a jellegiikbodl
adoddan kozvetleniil kapcesoldodnak az egyénekhez. Ez nem mindig elény, hanem inkabb
szamos hatranya lehet. Ha példaul a videomegfigyelési rendszereket és okostelefonokat a
kozosségi halozatok adatbazisan alapuld arcfelismerd rendszerekkel latjak el, az véget vethet
az anonimitdsnak ¢és az egyének nyomon kovetés nélkiilli mozgisdnak. Az
ujjlenyomat-olvasok, az érmintdzat-olvasok, illetve a kamerdba mosolygds mindazonaltal
felvalthatjak a kartyakat, a kodokat, a jelszavakat és az alairdsokat.

Ez a vélemény ezekkel és mas kozelmultbeli fejleményekkel foglalkozik, hogy felhivja mind
az érintett személyek, mind a jogalkotd szervek figyelmét a problémara. Ezek, a nagyon
gyakran csak a felhasznal6i €élmény javitdsit és az alkalmazasok kényelmesebbé tételét
szolgald technologiaként bemutatott technikai 0jitdsok megfeleld biztositékok bevezetése
hidanydban a magéanélet fokozatos megsziinéséhez vezethetnek. Ezért ez a vélemény olyan
technikai és szervezeti intézkedéseket hataroz meg, amelyek célja az adatvédelmi és a
maganéletet érintd kockazatok csokkentése, ¢és amelyek segithetnek megakadalyozni az
europai polgarok maganéletére és az adatvédelemhez fliz6d6 alapvetd jogukra gyakorolt
kedvezdtlen hatdsok kialakuldsat.




AZ EGYENEKNEK A SZEMELYES ADATOK FELDOLGOZASA TEKINTETEBEN
VALO VEDELMEVEL FOGLALKOZO MUNKACSOPORT,

amelyet az 1995. oktdber 24-1 95/46/EK eurodpai parlamenti €s tandcsi iranyelv hozott 1étre,
tekintettel a fenti iranyelv 29. cikkére, valamint 30. cikke (1) bekezdésének a) pontjara és
(3) bekezdésére,

tekintettel a munkacsoport eljarasi szabalyzatara,

ELFOGADTA EZT A VELEMENYT:

1. A vélemény hatalya

A biometriarol sz6l6 2003. évi munkadokumentumban (WP80) a 29.cikk szerinti
adatvédelmi munkacsoport (a tovdbbiakban: munkacsoport) feltarta a biometrikus adatok
elektronikus olvasasara és feldolgozasara képes jovobeli technoldgidk hasznalatahoz
kapcsolodo adatvédelmi kérdéseket. Az azota eltelt évek soran az ilyen technologia
alkalmazasa széles kortivé valt mind a koz-, mind a magéanszféraban, €s tobb 0j szolgaltatas
fejlodott ki. A kordbban jelentds pénziigyi vagy szamitastechnikai forrasokat igényld
biometrikus technologidk 1ényegesen olcsobba és gyorsabba valtak. Az ujjlenyomat-olvasok
hasznalata ma mar mindennapos. Egyes laptopok példaul beépitett ujjlenyomat-olvasoval
rendelkeznek a biometrikus hozzaférés-ellendérzéshez. A DNS-elemzés terén tortént
eldrelépéseknek kdszonhetden az eredmények ma mar par percen beliil rendelkezésre allnak.
Egyes ujonnan kifejlesztett technologidk — mint amilyen az érmintazat-felismerés vagy az
arcfelismerés — madris kiforrottak. Hamarosan alkalmazni fogjdk 6ket mindennapi életiink
kiilonbo6z6 teriiletein. A biometrikus technoldgiak szorosan kapcsolodnak egy egyén bizonyos
jellemzdihez, és egyes technologidk felhasznalhatok kiilonleges adatok felfedésére. Emellett
sok biometrikus technologia lehetévé teszi a személyek automatikus nyomon kovetését,
felkutatasat vagy a profilalkotast, ezért az egyének maganéletére és adatvédelemhez vald
jogara gyakorolt potencialis hatasuk jelentds. Ez a hatas az ilyen technologidk egyre terjedd
alkalmazésaval novekszik. Valdszinii, hogy minden egyén bekeriil egy vagy tobb biometrikus
rendszerbe.

E vélemény célja, hogy feliilvizsgalt és naprakész keretet nytjtson a maganélet-védelmi és
adatvédelmi elvek biometrikus alkalmazdsokban valé megvaldsitdsdra vonatkozo
egységesitett altalanos iranymutatasokkal ¢és ajanlasokkal kapcsolatban. E vélemény
cimzettjei az eurdpai és nemzeti jogalkotd hatosagok, a biometrikus rendszerek dgazata és az
ilyen technolé6gidk felhasznaloi.

2. Fogalommeghatarozasok

A biometrikus technologidk nem 1 keletliek, a munkacsoport kiilonb6zé véleményei mar
targyaltdk Oket. E rész célja, hogy Osszegylijtse a vonatkoz6 meghatarozasokat, és sziikség
esetén naprakéssz¢ tegye azokat.

Biometrikus adat: ahogyan a munkacsoport a 4/2007.sz. véleményben (WP136) mar
kifejtette, a biometrikus adatok a kovetkezOképpen hatdrozhatok meg:



,,biologiai jellegzetességekként, viselkedési vonatkozasokként, pszichologiai
sajatossagokkent, életvitelként vagy olyan ismétlodo tevékenységekkent,
amelyek sordan e jellegzetességek és/vagy tevékenységek egyarant
egyediilalloak az érintett egyén vonatkozasaban, tovabba mérhetoek, még ha a
gvakorlatban a technikai mérésiikhéz alkalmazott mintdkat bizonyos foku
valoszintiség jellemzi is.”

A biometrikus adatok visszavonhatatlanul megvaltoztatjdk a test és a személyazonossag
kozotti kapcsolatot, mivel az emberi test jellemzoit gép altal leolvashatova és tovabbi
felhasznalasra alkalmassa teszik.

A biometrikus adatok kiilonb6z6é forméakban tarolhatok és dolgozhatok fel. Az egy személyre
vonatkozoan rogzitett biometrikus informaciokat néha olyan nyers adatok forméban taroljak
¢s dolgozzak fel, amelyek lehet6vé teszik, hogy specialis ismeretek nélkiil is felismerjék az
informdciok forrasat, ilyenek példaul az arcrol késziilt fényképek, az ujjlenyomat-fényképek
vagy a hangfelvételek. Mdas esetekben a rogzitett nyers biometrikus informaciokat ugy
dolgozzék fel, hogy csak bizonyos jellemzdket, illetve vonasokat nyernek ki és mentenek el
biometrikus sablonként.

A biometrikus adatok forrasa: a biometrikus adatok forrdsai nagy valtozatossagot
mutathatnak, ¢és kozéjliik tartoznak az egyének fizikai, fizioldgiai, viselkedési vagy
pszichologiai 0sszetevdi. A 4/2007. sz. vélemény (WP136) szerint:

,,a biometrikus adatok forrasai (példaul az emberi szovetmintak) onmagukban
nem tekinthetok biometrikus adatnak, de felhasznalhatok biometrikus adatok
gyiijtésére (az informdcio beldliik valo kinyerése utjan).”

A WP8O0. sz. dokumentumban megallapitottak szerint a biometrikus technikdknak két {6
kategoriajuk van.

- Egyrészrol vannak fizikai és fiziologiai alapt technikak, amelyek a személyek fizikai
¢s fiziologiai jellemzdit vizsgaljak, ezek kozé tartozik az ujjlenyomat-ellendrzés, az
ujjkép-elemzés, az iriszfelismerés, a retinaclemzés, az arcfelismerés, a
kézkorvonal-mintdk, a flilforma-felismerés, a testszagészlelés, a hangfelismerés, a
DNS-mintazat elemzése és a verejtékporus-elemzés stb.

- Masrészrdl vannak viselkedésen alapuld technikak, amelyek a személyek viselkedését
mérik, ezek kozé tartozik a kézzel irt aldiras ellendrzése, a gépirds elemzése, a jaras
elemzése, a jarasmod vagy a mozgds moddja, a valamilyen tudatalatti gondolatra,
példaul hazugsagra utalé mintazatok stb.

Figyelembe kell venni a pszichologiai alapu technikdk egyre fejlodo teriiletét is. Ide tartozik a
konkrét helyzetekre adott véalasz mérése vagy a valamilyen pszichologiai profilnak vald
megfelelést méro specialis tesztek.

Biometrikus sablon: a nyers biometrikus adatokbol kulcsfontossagli jellemzoket lehet
kinyerni (példaul az arc mért adatait egy képbdl), és a nyers adat helyett ezeket lehet eltarolni
késobbi feldolgozéasra. Ez képezi az adatok biometrikus sablonjat. A sablon méretének (az
informaciok mennyiségének) a meghatdrozasa donté fontossagli kérdés. A sablon méretének
egyrészrol elég nagynak kell lennie a biztonsagos miitkodéshez (a kiilonbdzd biometrikus
adatok kozotti atfedésnek vagy a személyazonossagok felcserélésének az elkeriilése),
masrészrél a sablon mérete nem lehet til nagy, elkeriilend6 a biometrikus adatok



rekonstrukciojanak kockazatat. A sablon generdlasanak egyirdnyu folyamatnak kell lennie, a
nyers biometrikus adatok visszanyerését nem szabad lehetdvé tenni a sablonbdl.

Biometrikus rendszerek: a WP80. sz. dokumentum szerint a biometrikus rendszerek:

,,olyan biometrikus technologidkat hasznalo alkalmazasok, amelyek lehetoveé
teszik a személyek automatikus azonositasat, illetve hitelesitését/ellenorzését.
A hitelesitési/ellenorzési  alkalmazasokat gyakran hasznaljak kiilonféle
feladatokra nagyon eltéro teriileteken, kiilonbozo célokbol, és nagyon sokféle
kiilonbozo jogalany felelosségi korében.”

A kozelmultbeli technoldgiai fejleményeknek koszonhetéen ma mar
kategorizalasi/elkiilonitési célokra is lehet hasznalni a biometrikus rendszereket.

A biometrikus rendszerek jelentette kockdzatok a feldolgozas soran hasznalt biometrikus
adatok jellegébdl fakadnak. Ezért altalanosabb meghatarozas lenne, ha olyan rendszerrdl
beszélnénk, amely biometrikus adatok kinyerését és tovabbi feldolgozasat végzi.

A biometrikus adatok biometrikus rendszerben torténd feldolgozasa tipikusan kiillonb6z6
folyamatokat foglal magéban, mint amilyen a felvétel, a tarolas és a megfeleltetés:

— Biometrikus felvétel: magaban foglalja mindazokat a folyamatokat, amelyeket egy
biometrikus rendszeren beliil a biometrikus adatok valamely biometrikus forrasbol
vald kinyerése ¢€s azoknak egy egyénhez vald kapcsoldsa érdekében végeznek. A
felvétel soran sziikséges adatok mennyiségének és mindségének megfelelének kell
lennie ahhoz, hogy lehetdvé tegye az egyén pontos azonositdsat, hitelesitését,
kategorizalasat vagy ellenérzését anélkiil, hogy tal sok adatot rogzitenének. A felvételi
szakasz soran a biometrikus forrasbol kinyert adatok mennyiségének meg kell felelnie
a feldolgozas céljanak és a biometrikus rendszer teljesitményszintjének.

A felvételi szakasz tipikusan az elsé alkalom, amikor egy egyén kapcsolatba keriil egy
adott biometrikus rendszerrel. A felvételhez a legtobb esetben az egyén személyes
kozremiikodése sziikséges (példaul ujjlenyomatvétel esetén), ami megfeleld alkalmat
adhat a t4jékoztatasra és a tisztességes adatfeldolgozasrol szolo értesitésre. Lehetséges
azonban az egyének felvétele a tudomasuk vagy a hozzajarulasuk nélkiil is (példaul
beagyazott arcfelismeréd funkcidval rendelkezd CCTV-rendszerek). A felvételi
folyamat pontossaga ¢és biztonsaga alapvetd fontossagu az egész rendszer
teljesitménye szempontjabol. Eléfordulhat az egyén biometrikus rendszerbe vald
felvételének megismétlése a nyilvantartott biometrikus adatok naprakésszé tétele
érdekében.

— Biometrikus tarolas: a felvétel soran megszerzett adatok késdbbi felhasznélas
c€ljabol tarolhatok helyben, abban a miveleti kozpontban, ahol a felvételre sor kertilt
(példaul egy olvasoban), vagy az egyén altal hordozott valamely eszkdzon (példaul
egy intelligens kartyan), illetve elkiildhetd tarolasra egy kozpontositott adatbazisba,
amely hozzaférhetd egy vagy tobb biometrikus rendszer szdmara.

— Biometrikus megfeleltetés: ez az a folyamat, amelynek soran a (felvételkor
rogzitett) biometrikus adatokat/sablont §sszevetik egy 0j mintabdl gylijtott biometrikus
adatokkal/sablonnal azonositas, ellendrzés/hitelesités vagy kategorizalas céljabol.



Biometrikus azonositas: az egyén biometrikus rendszer altali azonositasa tipikusan az egyén
(azonositaskor megszerzett) biometrikus adatainak adatbdzisban tarolt tobb biometrikus
sablonnal val6 6sszehasonlitasanak folyamata (azaz egy a tobbhoz megfeleltetési folyamat).

Biometrikus ellendrzés/hitelesités: az egyén biometrikus rendszer altali ellendrzése
tipikusan az egyén (ellenérzéskor megszerzett) biometrikus adatainak egy eszk6zon tarolt
valamely biometrikus sablonnal vald Osszehasonlitasdnak folyamata (azaz egy az egyhez
megfeleltetési folyamat).

Biometrikus Kkategorizalas/elkiilonités: az egyén biometrikus rendszer Aaltali
kategorizalasa/elkiilonitése tipikusan az a folyamat, amelynek soran egy konkrét cselekmény
elvégzése érdekében megallapitjak, hogy az egyén biometrikus adatai beletartoznak-e egy
elére meghatarozott jellemzdkkel bird csoportba. Ebben az esetben nem az egyén azonositasa
vagy ellendrzése a fontos, hanem az, hogy automatikusan egy bizonyos kategoridba soroljak
be. Egy reklamfeliilet példaul kor vagy nem alapjan kiilonb6zd rekldmokat mutathat attol
fiiggden, hogy ki nézi a reklamokat.

Multimodalis biometrikus technolégiak: ezek a kiilonb6z6 biometrikus technologidk
kombindcioiként hatdrozhatok meg a rendszer pontossagdnak vagy teljesitményének javitasa
érdekében (tObbszintli biometrikus technoldgidknak is nevezik Oket). A biometrikus
rendszerek ugyanazon egyéntdl szdrmazd két vagy tobb biometrikus vonast/jellemzdt
hasznalnak a megfeleltetési folyamatban. Ezek a rendszerek kiilonféleképpen mikddhetnek,
vagy kiilonboz6 biometrikus adatokat gyljtenek kiilonb6zd érzékeldkkel, vagy ugyanazon
biometrikus adatbdl gytijtenek tobb egységet. Egyes tanulmanyok ebbe a kategdriaba soroljak
azokat a rendszereket is, amelyek ugyanazon biometrikus adatok tobbszords leolvasasaval
miikodnek, vagy tobb algoritmust hasznalnak ugyanazon a biometrikus mintan a jellemzok
kinyerésére. A multimodalis biometrikus rendszerekre példa az ePassport unids szinten,
valamint az US-VISIT biometrikus azonositéasi szolgaltatasok az Egyesiilt Allamokban.

Pontossag: Dbiometrikus rendszerek haszndlatakor nehéz 100 %-ban  hibamentes
eredményeket produkalni. Ez lehet az adat megszerzésekor jellemzd kornyezeti viszonyok
eltérései miatt (vilagitas, hdmérséklet stb.) és a hasznalt berendezések (kamerak, szkenneld
eszkozok  stb.)  kiilonbségei miatt is. A  leggyakrabban hasznalt, szokésos
teljesitményértékelési mérdszamok a hibas elfogadéasi arany és a hibas elutasitasi arany,
amelyek hozzdigazithatok a hasznalt rendszerhez:

— A hibés elfogadasi arany (False Accept Rate, FAR): annak a valdszinlisége, hogy a
biometrikus rendszer tévesen azonosit valakit, vagy nem utasit el egy csalot. A
hibasan elfogadott érvénytelen bevitelek szdzalékos ardnyat méri. Nevezik hamis
pozitiv aranynak is.

— A hibas elutasitasi arany (False Reject Rate, FRR): annak a valoszinilisége, hogy a
rendszer hibas elutasitast végez. Hibas elutasitas akkor torténik, ha egy egyént nem
rendelnek hozzd a sajat meglévé biometrikus sablonjdhoz. Nevezik hamis negativ
aranynak is.

Megfeleld rendszerhangolas €és beallitasok mellett a biometrikus rendszerek kritikus hibdit az
operativ miikodésre vonatkozdan engedélyezett szintre lehet minimalizdlni a helytelen
értékelések kockazatanak csokkentése révén. Egy tokéletes rendszerben nulla a hibés
elfogadasi és a hibas elutasitdsi ardny, de gyakoribb, hogy negativ Osszefiiggés all fenn



koztiik. A hibés elfogadasi arany novekedése gyakran csokkenti a hibas elutasitasi arany
szintjét.

Annak vizsgélatakor, hogy a biometrikus rendszer pontossaga elfogadhat6-e vagy sem, fontos
értékelni a feldolgozas céljat, a hibas elutasitasi ¢és hibas elfogadési aranyt, valamint a
populdcid6 méretét. Ezenkiviil a biometrikus rendszer pontossdganak vizsgélata soran
figyelembe lehet venni az ¢l6 minta észlelésére vonatkozd képességet. Példaul a latens
ujjlenyomatok lemasolhatok ¢és felhasznalhatok hamis wujjak 1étrehozasdhoz. Egy
ujjlenyomat-olvaso ilyen esetben nem tévedhet, és nem végezhet pozitiv azonositast.

3. Jogi elemzés

A vonatkozd jogi keret az adatvédelmi irdnyelv (95/46/EK). A munkacsoport a WP80. sz.
dokumentumban mar megallapitotta, hogy a biometrikus adatok a legtobb esetben személyes
adatok. Ezért csak akkor dolgozhatok fel, ha van ra jogalap, és ha a gytijtésiik, illetve tovabbi
feldolgozasuk célja szempontjabol a feldolgozas megfeleld, relevans és nem talzott mértéki.

Cél

A biometria hasznalatanak eléfeltétele a biometrikus adatok gytijtése és feldolgozasa céljanak
egyértelmii meghatarozasa, figyelembe véve az egyének alapvetd jogainak és szabadsaganak
védelmét érintd kockazatokat.

Gytjthet6k példaul biometrikus adatok annak érdekében, hogy a személyes adatok engedély
nélkiili hozzaférés elleni védelmét szolgaldé megfeleld intézkedések végrehajtasaval
biztositsak vagy noveljék a feldolgozérendszerek biztonsdgat. Elvileg nincs akadéalya annak,
hogy a feldolgozast iranyitd személyek biometrikus jellemzdin alapulé megfeleld biztonsagi
intézkedéseket vezessenek be annak érdekében, hogy biztositott legyen a feldolgozas
jelentette kockazatoknak és a védendd személyes adatok természetének megfeleld szintii
biztonsdg. Nem szabad azonban megfeledkezni arrdl, hogy a biometria alkalmazasa
onmagaban nem biztosit nagyobb biztonsagot, mivel sok biometrikus adat gytijthetd az
érintett személy tudtan kiviil. Minél magasabb a tervezett biztonsagi szint, anndl kevésbé
képesek dnmagukban a biometrikus adatok elérni a kitlizott célt.

Be kell tartani a célhoz kotottség elvét és a tobbi adatvédelmi elvet; kiillondsen az aranyossag,
a sziikségesség ¢és az adatminimalizélds elvét kell észben tartani, amikor egy alkalmazas
kiilonféle céljainak meghatarozasara kertiil sor. Ha lehetséges, az érintettnek mindig véalasztési
lehetdséget kell biztositani a tobb funkcioval rendelkezé alkalmazéas szdmos célja kozott,
kiilondsen, ha e célok koziil egyhez vagy tobbhoz biometrikus adatok feldolgozasa sziikséges.

Példa:

Biometrikus adatokon alapuld sajatos hitelesitési eljarasokat nyujto elektronikus eszkozok

alkalmazasat javasoltdk azokkal a biztonsagi intézkedésekkel kapcsolatban, amelyeket a

kovetkezd esetekben kell meghozni:

- a telefonszolgaltatok altal birdsagi engedéllyel végzett lehallgatdsi tevékenység soran
gyljtott személyes adatok feldolgozasa;

- mind a nyilvdnosan elérhetd -elektronikus hirkozlési szolgaltatok vagy nyilvanos
hirkozlési halozatok lizemeltetdi altal igazsagszolgaltatasi célbol megdrzott forgalmi (és
helyre vonatkoz6) adatokhoz valdé hozzaférés, mind az ilyen adatok tarolasara szolgald
helyiségekhez valo hozzaférés;




- genetikai adatok és biologiai mintdk gytijtése és tarolasa.

Az interneten, a kozOsségi médidban, az online fényképkezeld vagy megosztd
alkalmazéasokban talalhato fényképek nem dolgozhatok fel tovabb biometrikus sablonok
kinyerése vagy biometrikus rendszerbe vald, a képeken szerepld személyek automatikus
felismerését (arcfelismerés) szolgalod felvétel érdekében anélkiil, hogy ennek az 1j célnak
konkrét jogalapja lenne (példaul hozzajarulds). Ha van jogalapja az ilyen mésodlagos célnak,
akkor a feldolgozasnak emellett e cél szempontjabol megfelelonek, relevansnak és nem talzott
mértékiinek kell lennie. Ha az érintett hozzdjarul ahhoz, hogy a fényképek, amelyeken
megjelenik, arcfelismerd algoritmust haszndlé online fényképalbumban az 6 automatikus
megjelolésével feldolgozhatdk legyenek, akkor ezt az adatvédelmi szabalyozast szem eldtt
tartva kell végrehajtani: a képeknek a névvel, becenévvel vagy az érintett altal meghatarozott
barmilyen mas szoveggel valo megjelolése utdin mar nem sziikséges adatokat tordlni kell.
Ehhez a célhoz nem sziikséges allando biometrikus adatbazis eldzetes 1étrehozasa.

Ardnyossdg

A biometria hasznalata felveti annak a problémédjat, hogy az adatfeldolgozas célja alapjan a
feldolgozott adatok minden kategoridja aranyos-e. Mivel a biometrikus adatokat csak akkor
lehet hasznélni, ha megfeleldek, relevansak és nem tilzott mértékiiek, ezzel egyiitt jar annak
szigoru értékelése, hogy a feldolgozott adatok szilikségesek és ardnyosak-e, és hogy a kitlizott
cél elérhetd lenne-e kisebb beavatkozassal jaré méddon is.

Egy javasolt biometrikus rendszer aranyossadganak elemzése soran eldzetesen mérlegelni kell,
hogy a rendszer sziikséges-e a meghatarozott igény kielégitéséhez, azaz hasznalata
elengedhetetlen-e ehhez, vagy inkébb annak legkényelmesebb vagy legkdltséghatékonyabb
modja. Egy masodik megfontoland6 tényezé az, hogy a rendszer valosziniileg elég hatékony
lesz-e az adott igény kielégitésében, tekintettel a haszndlni tervezett biometrikus technoldgia
sajatos jellemzéire.! A harmadik mérlegelendé szempont, hogy aranyos-e az elvart
elényokkel, ha a rendszer miatti sériil a magédnélet védelme. Ha az elénydk viszonylag
kisebbek, példaul kényelmesebb az eljaras vagy kismértékii koltségmegtakaritas érhetd el,
akkor nem helyénvald, ha sériill a maganélet védelme. Egy biometrikus rendszer
megfeleloségének értékelése sordn a negyedik szempont annak megfontoldsa, hogy a
maganéletbe kisebb mértékben beavatkozé médszerek elérhetnék-e a kivant célt’.

Példa:

Egy egészség- ¢és fitneszklubban az ujjlenyomatok gytijtésén alapulé kozpontositott
biometrikus rendszert vezetnek be, hogy az edzdterem helyiségeihez és a kapcsolodd
szolgaltatasokhoz csak azok a vendégek kapjanak hozzaférést, akik megfizették a dijat.

Egy ilyen rendszer miikodtetéséhez sziikséges lenne, hogy taroljadk az Gsszes vendég és a
személyzet valamennyi tagjanak az ujjlenyomatat. Ez a biometrikus alkalmazas aranytalannak

A biometriat ellendrzési vagy azonositasi c€lbol fogjak hasznalni: egy biometrikus azonositd technikailag
megfeleldnek bizonyulhat az egyik célra, és nem megfeleldnek a masikra (példaul azokat a technoldgiakat,
amelyekre alacsony hibas elutasitasi arany jellemzd, elonyben kell részesiteni azon rendszerek esetében,
amelyeket a bliniildozés terén val6 azonositas céljara alakitottak ki).

Példaul intelligens kartyak vagy mas olyan modszerek, amelyek nem gytijtenek vagy kozpontositanak
biometrikus informaciokat hitelesitési célbol.




tinik ahhoz az igényhez képest, hogy ellendrizzék a klubba valo belépést és megkonnyitsék a
bérletek kezelését. Konnyen elképzelhetd, hogy ugyanannyira megvalosithatok és hatékonyak
lennének olyan, biometrikus adatok feldolgozasat nem igényld egyéb intézkedések is, mint
egy egyszerl lista, illetve az RFID-cimkék vagy a lehuzos kartyak hasznalata.

A munkacsoport figyelmeztet azokra a kockazatokra, amelyek a biometrikus adatok
azonositasi célu hasznalatdval jarnak nagy, kozpontositott adatbazisok hasznalata esetén,
tekintettel az érintett személyekre vonatkozd, potencidlisan karos kovetkezményekre.

Figyelembe kell venni, hogy az ilyen rendszerek jelentds befolyassal vannak az érintettek
emberi méltosagara, ¢és tekintetbe kell venni e rendszerek alapvetd jogokhoz kapcsolddo
vonatkozdsait. Az emberi jogok és alapvetd szabadsagok védelmérdl szold eurdpai
egyezmény ¢s az Emberi Jogok Eurdpai Birdsaganak az egyezmény 8. cikkével kapcsolatos
itélkezési gyakorlata alapjan a munkacsoport hangsulyozza, hogy az adatvédelemhez vald
jogba torténd barmilyen beavatkozas csak azzal a feltétellel engedélyezhetd, ha az megfelel a
jognak, és a demokratikus tarsadalomban fontos kzérdek megvédéséhez sziikséges’.

E feltételek betartdsdnak biztositdsdhoz meg kell hatdrozni azt a célt, amelyet a rendszer
szolgal, és meg kell vizsgalni, hogy a rendszerben rogzitend6 adatok aranyosak-e az emlitett
célhoz képest.

Ennek érdekében az adatkezelének meg kell allapitania, hogy a feldolgozas és annak
mechanizmusai, a gylijtendd és feldolgozand6 adatok kategoéridi, valamint az adatbazisban
talalhatd informaciok tovabbitasa sziikséges és elengedhetetlen-e. Az elfogadott biztonsagi
intézkedéseknek megfelelonek és hatékonynak kell lenniiik. Az adatkezeldnek figyelembe
kell vennie az azoknak az egyéneknek biztositandd jogokat, akikre a személyes adatok
vonatkoznak, ¢és biztositania kell, hogy az alkalmazasnak részét képezze az ilyen jogok
gyakorlasara alkalmas megfelelé6 mechanizmus.

Példa:

A biometrikus adatok azonositasi célu felhasznélasa. A személyek arcat vagy DNS-ét elemzd
rendszerek nagyon hatékonyan jarulhatnak hozzé a biincselekmények elleni kiizdelemhez, és
hatékonyan fedhetik fel egy sulyos buncselekménnyel gyanusitott ismeretlen személy
személyazonossagat. E rendszerek kiterjedt alkalmazasa azonban stlyos veszélyeket is hordoz
magaban. Az arcfelismerés esetében, amelynek soran a biometrikus adatok konnyen
rogzitheték az érintett tudomésa nélkiil is, a széles korti haszndlat megsziintetné az
anonimitast a kozteriileteken, és lehetdvé tenné az egyének kovetkezetes nyomon kovetését. A
DNS-adatok esetében a technologia hasznalata azzal a veszéllyel jar, hogy az egyén
egészségére vonatkozodan kiilonleges adatok deriilhetnek ki.

3 Lasd az Europai Uni6 Birosaganak a C-465/00., C-138/01. és C-139/01.sz. (Rechnungshof kontra
Osterreichischer Rundfunk és masok) egyesitett iigyekben 2003. majus 20-4n hozott itéletét, az Emberi
Jogok Eurdpai Birdsaganak a 30562/04. és 30566/04. sz. (S. és Marper kontra Egyesiilt Kirdlysag) igyben
2008. december 4-én hozott itéletét és a 30089/04., 14449/06., 24968/07., 13870/08., 36363/08., 23499/09.,
43852/09. és 64027/09. sz. iigyben (Goggins és masok kontra Egyesiilt Kiralysag) 2011. jalius 19-én hozott
itéletét.




Pontossag

A feldolgozott biometrikus adatoknak a gytjtésiik céljaval aranyosan pontosnak és
relevansnak kell lenniiik. Az adatoknak pontosnak kell lenniiik a felvételkor, illetve a személy
¢s a biometrikus adatok kozotti kapcsolat létrehozéasakor is. A felvételkor a pontossag
jelentdséggel bir a személyazonossaggal vald csalds megeldzése szempontjabol is.

A biometrikus adatok egyediek, és legtobbjiik egyedi sablont vagy képet general. Ha széles
korben hasznaljak dket, kiillondsen, ha a populdcid jelentds részére vonatkozodan, akkor a
biometrikus adatok a 95/46/EK iranyelv értelmében vett altalanos jellegli azonositd jeleknek
tekinthetdk. Ilyen esetben alkalmazandé lenne a 95/46/EK iranyelv 8. cikkének (7) bekezdése,
¢s a tagallamoknak kellene meghatarozniuk a jelek feldolgozéasanak feltételeit.

Adatminimalizalas

Sajatos problémat vethet fel, hogy a biometrikus adatok gyakran tobb informéaciot
tartalmaznak anndl, mint ami a megfeleltetd fiiggvényekhez sziikséges. Az adatminimalizélés
elvét az adatkezelonek kell végrehajtatnia. Ez egyrészrdl azt jelenti, hogy az Osszes
rendelkezésre 4llo informaciod helyett csak a sziikséges informéciokat szabad feldolgozni,
tovabbitani vagy tarolni. Masrészrdl pedig az adatkezeldnek gondoskodnia kell arrdl, hogy az
alapbedllitas kényszeritd koriilmények nélkiil mozditsa elé az adatvédelmet.

Megorzési idoszak

Az adatkezelének meg6rzési iddszakot kell meghatiroznia a biometrikus adatokra
vonatkozoan, amely nem lehet hosszabb, mint az adatok gylijtése vagy tovabbi feldolgozasa
céljainak eléréséhez sziikséges id6. Az adatkezeldnek biztositania kell, hogy az adatokat vagy
az ilyen adatokbol szarmaztatott profilokat véglegesen toroljék ennek az indokolt idészaknak
az eltelte utan.

Egyértelmiinek kell lennie a kiilonbségnek az altalanos személyes adatok kozott, amelyekre
lehet, hogy hosszabb ideig van sziikség, és a biometrikus adatok kozott, amelyeknek mar
nincs hasznuk, példdul ha az érintettnek mar nem biztositanak hozzaférést egy bizonyos
tertilethez.

Példa:

Egy munkaltatd biometrikus rendszert miikodtet egy korlatozott teriiletre valdo belépés
ellendrzésére. Egyik munkavallalojanak szerepe a tovabbiakban mar nem teszi sziikségessé,
hogy belépjen a korlatozott teriiletre (példaul megvaltozik a feleldsségi kore vagy a
munkakore). Ebben az esetben a munkavallald biometrikus adatait torolni kell, mivel
megsziint az adatgyijtés célja.

3.1. Jogszeri indok
A biometrikus adatok feldolgozasanak a 95/46/EK irdnyelv 7. cikkében foglalt jogszerii
indokok egyikén kell alapulnia.

3.1.1. Hozzajarulas, 7. cikk, a) pont
A jogszeriiség elsé ilyen, a 7.cikk a)pontjdban szereplé indoka az, ha az érintett
hozzdjarulasat adta az adatfeldolgozashoz. Az adatvédelmi irdnyelv 2. cikkének h) pontja
szerint a hozzajarulas az érintett kivansaganak onkéntes, kifejezett és tajékozott kinyilvanitasa
kell, hogy legyen. Egyértelmiinek kell lennie, hogy ilyen hozzajarulds nem szerezhetd meg
onkéntesen az daltalanos szerzodési feltételek kotelezd elfogadasa vagy kiviilmaradasi
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lehetéségek utjan. A hozzajarulasnak ezenkiviil visszavonhatonak kell lennie. Ezzel
kapcsolatban a munkacsoport a hozzdjarulds meghatarozasarol szo6lé véleményében
hangsulyozza a fogalom kiilonb6z6 fontos vonatkozasait: a hozzajarulas érvényességét; az
egyéneknek a hozzdjarulas visszavonasahoz vald jogat; a feldolgozas megkezdése eldtt adott
hozzajarulast; a tajékoztatas mindségére és hozzaférhetéségére vonatkozo kovetelményeket”.

Sok olyan esetben, amikor biometrikus adatokat dolgoznak fel, érvényes alternativa — példaul
utlevél vagy lehuzos kartya — hidnydban a hozzajarulast nem lehetne 6nkéntesen megadottnak
tekinteni. Egy olyan rendszert példaul, amely elrettenti az érintetteket a hasznalatatol (példaul
a felhasznald tal sok idejét veszi igénybe vagy til bonyolult), nem lehetne érvényes
alternativanak tekinteni, és igy nem eredményezne érvényes hozzajarulast.

Példak:

Egyéb alternativ jogszerii indokok hidnyaban videoklubba vald belépés ellendrzésére csak
abban az esetben hasznalhaté biometrikus hitelesitési rendszer, ha a fogyasztok szabadon
donthetnek arrdl, hogy igénybe veszik-e ezt a rendszert. Ez azt jelenti, hogy a filmklub
tulajdonosanak alternativ, a maganéletbe kevésbé beavatkoz6 mechanizmusokat kell
elérhetové tennie. Egy ilyen rendszer lehetdvé teszi, hogy azok a fogyasztok, akik személyes
korlilményeik miatt nem akarnak vagy nem képesek ujjlenyomatot adni, megtagadhassak
hozzajarulasukat. Ha csak a szolgaltatds igénybevételérdl valo lemondas és a biometrikus
adatok szolgaltatdsa kozott lehet valasztani, az jelentds mértékben utal arra, hogy a
hozzajarulas megadasa nem dnkéntesen tortént, és nem tekinthetd jogszerti indoknak.

Egy 6vodaban érmintazat-szkennert helyeznek izembe, hogy minden belépd felndtt (a sziilok
¢s a személyzet tagjai) esetében ellendrizzék a belépésre vald jogosultsagot. Egy ilyen
rendszer mukodtetéséhez sziikséges lenne, hogy taroljak az Osszes sziild és a személyzet
valamennyi tagjanak az ujjlenyomatat. A hozzajarulas megkérddjelezhetd jogalapot képezne,
kiilonosen a munkavallalok esetében, mivel eléfordulhat, hogy nem rendelkeznek valddi
valasztasi lehetdséggel egy ilyen rendszer haszndlatdnak elutasitdsara vonatkozoan. A sziilék
esetében is megkérddjelezhetd lenne, amennyiben nincs alternativ mddja az 6vodaba vald
belépésnek.

Bér kifejezetten vélelmezhetd, hogy a munkaltatod és a munkavallald kozott altalaban fennalld
egyenldtlen helyzet miatt a hozzédjarulds hatarozottsaga megkérddjelezhetd, a munkacsoport
nem zarja ki teljesen: , amennyiben kelloen garantalt, hogy a hozzdjarulas valoban
had r JJS
onkéntes’™.

A foglalkoztatas terén tehat meg kell kérddjelezni a hozzdjarulast, és annak megfelelden
indokoltnak kell lennie. Hozzajarulas kérése helyett a munkaltatok megvizsgalhatnak, hogy
jogszerli cél érdekében, igazolhatdéan sziikséges-e a munkavallalok biometrikus adatainak
hasznalata, és mérlegelhetnék ennek a sziikségszertiségét a munkavallalok alapvetd jogai €s
szabadsdga szempontjabdl. Azokban az esetekben, amelyekben a sziikségszeriiség
megfelelden indokolhato, az ilyen feldolgozas jogalapja alapulhat az adatkezeld jogszeri
érdekén, ahogyan azt a 95/46/EK iranyelv 7. cikkének f) pontja meghatdrozza.

A munkaltatonak mindig a legkisebb beavatkozassal jar6 modszerre kell torekednie azaltal,
hogy lehetdség szerint nem biometrikus eljarast valaszt.

4 WP 187, 15/2011. sz. vélemény a hozzajarulas meghatarozasarol.

> WP 187, 15/2011. sz. vélemény a hozzajarulas meghatérozasarol.
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A 3.1.3. pontban leirtak szerint azonban lehetnek olyan esetek, amelyekben a biometrikus
rendszer az adatkezeld jogszerli érdekét szolgalhatja. Ezekben az esetekben nem lenne
sziikséges a hozzajarulas.

A hozzajarulas csak akkor érvényes, ha kell6 tajékoztatast adnak a biometrikus adatok
felhasznaldsar6l. Mivel a biometrikus adatok hasznalhatok egyedi ¢és univerzalis
azonositoként, a konkrét adatok felhasznalasdra vonatkozo egyértelmii és konnyen
hozzaférhetd tdjékoztatast abszolut sziikségesnek kell tekinteni a tisztességes feldolgozas
biztositasdhoz. Ezért ez az érvényes hozzajarulds elengedhetetlen feltétele a biometrikus
adatok felhasznéalasanak.

Példak:

Egy ujjlenyomatokat hasznalé hozzaférés-ellendrzési rendszerhez valé érvényes
hozzajarulashoz tajékoztatas sziikséges arra vonatkozdan, hogy a biometrikus rendszer olyan
sablont hoz-e 1étre, amely csak az adott rendszerre jellemzd. Ha olyan algoritmust hasznalnak,
amely ugyanazt a biometrikus sablont hozza Iétre kiilonb6zé biometrikus rendszerekben, az
¢érintettnek tudnia kell, hogy szamos kiilonb6z6 biometrikus rendszerben felismerhetik.

Valaki feltolti a fényképét egy internetes fényképalbumba. Ahhoz, hogy ez a kép bekertiiljon
egy biometrikus rendszerbe, kifejezett hozzajarulas sziikséges, amely az arra vonatkozo
kimerité tajékoztatdson alapul, hogy mi torténik a biometrikus adatokkal és mennyi ideig,
milyen célokbdl dolgozzak fel dket.

Mivel a hozzajarulas barmikor visszavonhatd, az adatkezeloknek olyan technikai
megoldasokat kell megvalositaniuk, amelyek visszafordithatjdk a biometrikus adatok
rendszereikben valo hasznalatat. A hozzajarulds alapjan miikodo biometrikus rendszereknek
tehat képesnek kell lenniiikk arra, hogy hatékonyan megsziintessenek minden altaluk
1étrehozott személyazonossagi kapcsolatot.

3.1.2. Szerzddés, 7. cikk, b) pont

A biometrikus adatok feldolgozasa sziikséges lehet olyan szerzddés teljesitésé¢hez, amelyben
az ¢érintett az egyik fél, vagy sziikséges lehet a szerz6dés megkdtését megeldzden az érintett
kérésére torténd 1épések megtételéhez. Meg kell azonban jegyezni, hogy ez altalaban csak
arra az esetre vonatkozik, ha pusztan biometrikus szolgéltatdsokat nyujtanak. Ez a jogalap
nem hasznalhato fel arra, hogy olyan mésodlagos szolgaltatast tegyen jogszeriivé, amely az
adott személy valamely biometrikus rendszerbe valo felvételébdl all. Ha az ilyen szolgaltatas
elvalaszthatd a fOszolgaltatastol, akkor a fOszolgaltatisra vonatkozo szerz6dés nem teheti
jogszeriivé a biometrikus adatok feldolgozasat. A személyes adatok nem termékek, amelyeket
szolgéltatasért cserébe lehet kérni, igy azok a szerzddések, amelyek ezeket tartalmazzik,
illetve azok a szerzddések, amelyek csak azzal a feltétellel kinalnak szolgaltatast, hogy valaki
hozzéjéarul a biometrikus adatainak egy masik szolgéltatas céljabol valé feldolgozasdhoz, nem
szolgalhatnak jogalapul ehhez a feldolgozashoz.

Példak:

a) Két testvér hajmintdkat ad egy laboratoriumnak DNS-teszt céljabol, hogy kidertiljon,
valoban testvérek-e. A laboratoriummal kotott, az adott teszt elvégzésére vonatkozo szerzodés
kell6 jogalapot jelent a felvételhez és a biometrikus adatok feldolgozasahoz.

b) Valaki feltolt egy fényképet egy kozosségi halozaton 1évo fényképalbumaba, hogy
megmutassa a baratainak. Ha a szerzddés (szolgaltatasi feltételek) azt irja eld, hogy a
szolgaltatas igénybevétele az adott felhasznalé biometrikus rendszerbe torténd felvételéhez
kotott, akkor ez az eldirds nem elegendd jogalap ehhez a felvételhez.
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3.1.3. Jogi kotelezettség, 7. cikk, ¢) pont
A személyes adatok feldolgozasanak egy masik jogalapja, ha a feldolgozas az adatkezeldre
vonatkozo jogi kotelezettség teljesitéséhez sziikséges. Ez a helyzet példaul egyes orszagokban
ttlevelek® és vizumok’ kibocsatasa, illetve hasznalata esetén.

3.1.4. Az adatkezelo jogszerii érdeke, 7. cikk, f) pont
A 95/46/EK iranyelv 7. cikke szerint indokolt lehet a biometrikus személyes adatok
feldolgozasa akkor is, ha ,,az adatkezeld, vagy az adatokat megkapd harmadik fél, vagy felek
jogszerl érdekének érvényesitéséhez sziikséges, kivéve, ha ezeknél az érdekeknél magasabb
rendliek az érintettnek az [...] érdekei az alapvetd jogok és szabadsagok tekintetében”.

Ez azt jelenti, hogy vannak esetek, amikor a biometrikus rendszerek haszndlata az adatkezeld
jogszerti érdekét szolgalja. Az ilyen érdek azonban csak akkor jogszerd, ha az adatkezeld
bizonyitani tudja, hogy az érdeke objektiv moédon magasabb rendii az érintett azon joganal,
hogy ne vegyék fel egy biometrikus rendszerbe. Ha példaul a magas kockazat teriiletek
biztonsagat kifejezetten olyan mechanizmussal kell biztositani, amely képes pontosan
ellendrizni, hogy a személyek jogosultak-e belépni ezekre a teriiletekre, akkor egy
biometrikus rendszer hasznédlata az adatkezeld jogszerii érdekét szolgédlhatja. Az aldbbi
példaban, amely egy laboratérium biometrikus hozzaférés-ellendrzési rendszeréhez
kapcsolodik, az adatkezeld nem tud alternativ mechanizmust felkinalni a munkavallalonak
anélkiil, hogy az kozvetleniil hatassal lenne a korlatozas alatt allo teriilet biztonsagara, mivel
nincsenek alternativ, kisebb beavatkozassal jard intézkedések, amelyek megfeleléek lennének
az adott teriilet megfeleld biztonsagi szintjének eléréséhez. Tehat az adatkezelO jogszerii
érdekét szolgalja, hogy bevezesse a rendszert, és felvezessen abba néhdny munkatéarsat. Ehhez
nem kell megszereznie a hozzajarulasukat. Azonban abban az esetben, ha az adatkezeld
jogszerli érdeke érvényes jogalap a feldolgozéashoz, az egyéb adatvédelmi elveket — mint
mindig — tovabbra is alkalmazni kell, kiilondsen az ardnyossag és az adatminimalizalas elvét.

Példa:

Egy veszélyes virusokat kutatd vallalat egyik laboratériumat olyan ajtok biztositjak, amelyek
csak ujjlenyomat- €s iriszszkennelés alapjan torténd sikeres ellendrzést kovetden nyilnak ki.
Azért vezették be ezt a rendszert, hogy biztosan csak a sajatos kockézatokat ismerd, az
eljarasok terén képzett és a vallalat altal megbizhatonak talalt személyek kisérletezhessenek
ezekkel a veszélyes anyagokkal. A vallalat azon jogszerli érdeke, hogy az adott teriilethez vald

Az ujjlenyomatokat a 2004. december 13-i 2252/2004/EK tanacsi rendeletnek megfelelden beillesztették az
utlevelekbe, illetve a 2002. junius 13-i 1030/2002/EK tanacsi rendeletnek megfeleléen a tartdozkodasi
engedélyekbe.

A biometrikus azonositoknak a vizuminformacios rendszerben (VIS) torténd rdgzitését a vizuminformacios
rendszerrdl (VIS) és a rovid tavua tartdzkodasra jogositd vizumokra vonatkozé adatok tagallamok kozotti
cser¢jérol szolo, 2008. julius 9-1 767/2008/EK rendelet (VIS-rendelet) alapozza meg. Lasd még a 3/2007. sz.
véleményt a diplomaciai és konzuli képviseletek szamara kibocsatott, a vizumokra vonatkozd Kozos
Konzuli Utasitasnak a biometrikus adatok bevezetésével, valamint a vizumkérelmek fogadasa és
feldolgozasa megszervezésének rendelkezéseivel kapcsolatos modositasardl szold eurdpai parlamenti és
tanacsi rendeletre iranyuld javaslatrol (COM(2006) 269 végleges) WP 134; ezenkiviill a 2/2005. sz.
véleményt a vizuminformacids rendszerrél (VIS) és a rovid tavu tartozkodasra jogositd vizumokra
vonatkoz6 adatok tagallamok kdzotti cseréjérdl szold eurdpai parlamenti és tanacsi rendeletre vonatkozoé
javaslatrol (COM(2004) 835 végleges) WP 110; valamint a 7/2004. sz. véleményt a biometrikus elemek
tartozkodasi  engedélyekben ¢€s vizumokban vald szerepeltetésérdl, figyelemmel az eurdpai
vizuminformacios rendszer (VIS) létrehozasara; WP 96.
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hozzatérésbol eredd biztonsagi kockazatok jelentds csokkenésének garantdlasa érdekében
gondoskodjon arro6l, hogy csak bizonyos személyek 1éphessenek be egy korlatozas alatt 4llo
teriiletre, sokkal magasabb rendii az egyének azon kivansagéanal, hogy ne dolgozzak fel a
biometrikus adataikat.

A biometrianak a tulajdon és az egyének altalanos biztonsagi sziikségletei kapcsan vald
hasznélata foszabalyként nem tekinthetd az érintett érdekeinél vagy alapvetd jogaindl és
szabadsaganal magasabb rendl jogszerii érdeknek. Ellenkezéleg, a biometrikus adatok
feldolgozasa csak akkor indokolhaté azzal, hogy tulajdon, illetve egyének biztositasahoz
sziikséges eszkoz, ha objektiv ¢és dokumentalt koriilmények alapjan bizonyitott, hogy
ténylegesen jelentOs kockazat 4ll fenn. Ehhez az adatkezeldnek bizonyitania kell, hogy egyes
koriilmények konkrét, jelentds kockdzatot jelentenek, amelyet az adatkezeldnek kiilonds
gondossaggal kell értékelnie. Annak érdekében, hogy megfeleljen az aranyossag elvének, az
adatkezeld ezekben a magas kockazattal jar6 helyzetekben koteles ellendrizni, hogy egyes
alternativ intézkedések lehetnének-e a kitlizott célra tekintettel ugyanolyan hatékonyak, de
kisebb beavatkozassal jarok, és koteles ezeket az alternativakat véalasztani.

A szoban forgd koriilményeket is rendszeresen feliil kell vizsgéalni. E feliilvizsgalat
eredménye alapjan meg kell sziintetni vagy fel kell fliggeszteni minden olyan adatfeldolgozasi
miuveletet, amelyrdl azt allapitjadk meg, hogy mar nem indokolt.

3.2. Adatkezel6 és adatfeldolgozo
A 95/46/EK iranyelv kotelezettségeket allapit meg az adatkezeldkre vonatkozoan a személyes
adatok altaluk végzett feldolgozasat illetden. A biometria terén kiilonb6z6 tipust jogi
személyek lehetnek adatkezeldk, példaul munkaltatok, bliniildozé hatosdgok vagy migracids
hat6sagok.

A munkacsoport emlékeztet az adatkezeld és az adatfeldolgozd fogalmardl szolo
véleményében® foglalt irAnymutatasra, amely hatékonyan tisztdzza, hogy hogyan kell
értelmezni az irdnyelvnek ezeket az alapvetd meghatarozasait.

3.3. Automatizalt feldolgozas (az iranyelv 15. cikke)

Biometrikus adatok feldolgozdsan alapuld rendszerek hasznalatakor kiilonds figyelmet kell
forditani a rendszer altal elutasitott személyeket érintd lehetséges, megkiilonboztetéssel jarod
kovetkezményekre. Az egyének azon joga védelmének érdekében ezenkiviil, hogy kizérolag
automatikus adatfeldolgozas alapjan ne vonatkozzon rajuk oket érinté intézkedés, megfeleld
biztositékokat kell bevezetni, példdul emberi beavatkozast, jogorvoslatokat vagy olyan
mechanizmusokat, amelyek Ilehetové teszik az érintettek szamdara, hogy ismertessék
allaspontjukat.

A 95/46/EK iranyelv 15. cikke szerint ,, 4 tagallamok minden személynek biztositjak a jogot
arra, hogy ne terjedhessen ki rajuk olyan dontés hatalya, amely rdjuk nézve jogi hatassal
jarna, vagy oket jelentos mertékben érintené, és amely kizarolag automatizalt feldolgozdson
alapul, és amelynek célja a ra vonatkozo egyes olyan személyes szempontok kiértékelése, mint
példaul a munkahelyi teljesitmény, a hitelképesség, a megbizhatosag, az életvitel stb.”

8 WP169, 1/2010. sz. vélemény az ,,adatkezelé” és az ,,adatfeldolgoz6” fogalmarol.
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3.4. Attekinthetéség és az érintett tajékoztatisa
A tisztességes adatfeldolgozas elve értelmében az érintetteknek tudataban kell lenniiik annak,
hogy gyujtik, illetve feldolgozzdk a biometrikus adataikat (a 95/46/EK iranyelv 6. cikke).
Keriilend6é minden olyan rendszer, amely az érintett tudtan kiviil gyiijtene ilyen adatokat.

Az adatkezelének gondoskodnia kell arrdl, hogy az érintetteket az adatvédelmi iranyelv
10. cikkével Osszhangban megfelelden tajékoztassadk az adatfeldolgozas legfontosabb
elemeirdl, mint amilyen az adatkezeld személye, az adatfeldolgozas célja, az adatok tipusa, a
feldolgozas idOtartama, az érintetteknek az adataikba vald betekintéshez és az adatok
helyesbités¢hez vagy torléséhez vald joga, a hozzajarulds visszavondsanak joga, valamint az
adatok cimzettjeire, illetve a cimzettek kategoridira vonatkozo tajékoztatds. Mivel a
biometrikus rendszerek irdnyitoinak kotelességiik tdjékoztatni az érintetteket, a tudomasuk
nélkiil senkitdl nem lehet biometrikus adatokat levenni.

3.5. A biometrikus adatokhoz valo hozzaférés joga
Az ‘érintetteknek joguk van ahhoz, hogy az adatkezeldktdl hozzaférést kapjanak az
adataikhoz, altaldban a biometrikus adataikhoz is. Az érintetteknek joguk van ahhoz is, hogy
hozzaférjenek az ezeken a biometrikus adatokon alapuld lehetséges profilokhoz. Ha az
adatkezelonek az ilyen hozzaférés engedélyezése érdekében meg kell bizonyosodnia az
érintettek személyazonossagarol, akkor elengedhetetlen, hogy az ilyen hozzaférést tovabbi
személyes adatok feldolgozasa nélkiil biztositsak.

3.6. Adatbiztonsag

Az adatkezeldknek megfeleld technikai €s szervezeti intézkedéseket kell végrehajtaniuk a
személyes adatoknak a véletlen vagy jogellenes megsemmisiilés, véletlen elvesztés,
megvaltoztatds, jogosulatlan kozlés vagy hozzaférés, illetve a feldolgozas minden mads
jogellenes formaja elleni védelme érdekében’.

Az Osszegylijtott és tarolt adatok biztonsagardl megfelelden kell gondoskodni. A rendszerek
tervezdinek megfeleld biztonsagi szakértoket kell bevonniuk annak biztositasa érdekében,
hogy megfelelden kezelj¢k a gyenge biztonsdgi pontokat, kiilondsen, ha a meglévod
rendszereket az internetre telepitik.

3.7. A sajatos igényii személyekre vonatkozé biztositékok

A biometria haszndlata jelentds hatdst gyakorolhat a kiszolgaltatott személyek — példaul a
fiatal gyermekek, az idések és az adatfelvételi folyamat sikeres elvégzésére fizikailag
képtelen személyek — méltosagara, maganéletére €s adatvédelemhez valo jogara. Az érintett
személyekre vonatkoz6 potencidlisan kéaros kovetkezményekre tekintettel a sziikségesség és
aranyossag megkérddjelezését, valamint az egyénnek az adatvédelemhez fiiz6d6 joga
gyakorlasara vonatkozo lehetdségeit illetden szigoribb kovetelményeknek kell megfelelni az
egyének méltdosagaba beavatkozo intézkedésekhez kapcsolodo hatdsvizsgélati folyamat sordn
ahhoz, hogy az adott intézkedés elfogadhatonak mindsiiljon. Megfeleld biztositékokat kell
bevezetni annak kockazata ellen, hogy ezeket a személyeket a koruk vagy az adatfelvételre
vald képtelenségiik miatt megbélyegezzeék vagy megkiilonbdztessék.

Azt illetéen, hogy altalanos jogi kotelezettség legyen-e a biometrikus azonositok gytijtése e
csoportokra vonatkozoan, els@sorban a fiatal gyermekek és iddsebb személyek hatarellendrzés
soran torténd azonositdsa céljabol, a munkacsoport azt az allaspontot vallja, hogy ,,a

® A 95/46/EK irdnyelv 17. cikkének (1) bekezdése.
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személyek méltosaganak tiszteletben tartisa és az eljardas megbizhatosaga érdekében a
gyvermekek és idosebb személyek esetében korlatozni kell az ujjlenyomatok begyiijtését és
feldolgozasat, és a korhatarnak osszhangban kell lennie az egyéb nagy unios biometrikus
adatbdzisok (kiilonésen az Eurodac) vonatkozdsdaban alkalmazott korhatdrokkal. ™

Mindenesetre kiilonleges biztositékokat (mint amilyenek a megfeleld tartalékeljarasok) kell
bevezetni annak érdekében, hogy biztositott legyen a felvételi folyamatot sikeresen elvégezni
képtelen egyének emberi méltosaganak és alapvetd szabadsagainak tiszteletben tartasa, és
ilyen modon ne terheljék az ilyen egyéneket a technikai rendszer tokéletlenségei'.

3.8. Kiilonleges adatok

Egyes biometrikus, kiilonosen a faji vagy etnikai szdrmazast felfed6 vagy az egészségre
vonatkoz6 adatok a 95/46/EK irdnyelv 8. cikkének értelmében kiilonlegesnek tekinthetdk. A
személyek DNS-adatai példaul gyakran tartalmaznak egészségligyi adatokat, illetve
felfedhetik a faji vagy etnikai szdrmazast. Ebben az esetben a DNS-adatok kiilonleges adatok,
¢s az iranyelv altalanos adatvédelmi elvein tal a 8. cikkben eldirt specialis biztositékokat is
alkalmazni kell. Egy adott biometrikus rendszer altal feldolgozott adatok kiilonleges voltanak
megitélése érdekében figyelembe kell venni a feldolgozas koriilményeit is'?.

3.9. A nemzeti adatvédelmi hatésagok szerepe
Figyelemmel arra, hogy az atjarhatosag érdekében egyre szélesebb korli a biometrikus
technologidk szabvanyositasa, daltalanosan elfogadott, hogy a biometrikus adatok
kozpontositott tarolasa megndveli mind annak a kockazatat, hogy a biometrikus adatokat
kulcsként hasznaljak tobb adatbéazis Osszekapcsoldsdhoz (ami azt eredményezheti, hogy
részletes profilt hoznak létre az egyénrdl), mind az ilyen adatok nem megfeleld célokra vald
ujboli felhasznalasanak sajatos veszélyeit, kiilondsen engedély nélkiili hozzaférés esetében.

A munkacsoport azt javasolja, hogy azokhoz a rendszerekhez, amelyek biometrikus adatokat
hasznalnak kulcsként tobb adatbazis Osszekapcsoldasdhoz, tovabbi biztositékok legyenek
sziikségesek, mivel az ilyen tipust feldolgozas valoszinli, hogy kiilon kockazatot jelent az
érintettek jogaira és szabadsagaira nézve (a 95/46/EK irdnyelv 20. cikke). Annak érdekében,
hogy az adatkezelé megfeleld biztositékokrdl gondoskodjon, és kiilondsen, hogy csdkkentse
az érintettekre vonatkozo kockazatokat, konzultalnia kell a hataskorrel rendelkez6é nemzeti
adatvédelmi hatosaggal az ilyen intézkedések bevezetése elott.

1 WP 134; 3/2007. sz. vélemény a diplomdciai és konzuli képviseletek szamara kibocsétott, a vizumokra

vonatkozé Kozos Konzuli Utasitdsnak a biometrikus adatok bevezetésével, valamint a vizumkérelmek
fogadasa és feldolgozdsa megszervezésének rendelkezéseivel kapcsolatos modositasardl szolé eurdpai
parlamenti és tanacsi rendeletre irdnyul6 javaslatrol (COM(2006) 269 végleges).

V6. WP134; 3/2007. sz. vélemény, 8. 0.

V6. WP 29. sz. tanacsad6 dokumentum az adatok kiilonleges kategoriairdl (,,kiilonleges adatok™), Ref. Ares

(2011)444105 —2011.4.20.
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4. Uj fejlemények és technologiai trendek., wij forgatokonyvek

4.1. Bevezetés
A biometrikus technoldgidkat mar régdta hasznaljak, foként a kormanyzati hatésagok, de a
kozelmultban a helyzet fokozatosan 4talakult, mara a kereskedelmi szervezetek elsédleges
szerepet jatszanak e technologidk hasznalata €s az 01j termékek kifejlesztése terén.

Az egyik kulcsszerepet jatszd tényezd e helyzet kialakuldsdban az, hogy a technologia
kiforrottabba valt, azok a biometrikus rendszerek, amelyek korabban csak ellendrzott
koriilmények kozott miikodtek jol, kifinomultabba valtak, és most mar alkalmasak arra, hogy
szélesebb korben, sokféle kiilonbdzd kornyezetben hasznaljak Oket. Ilyen értelemben a
biometrikus technologidk egyes esetekben felvaltjadk vagy javitjdk a hagyomanyos azonositasi
modszereket, kiilondsen azokat, amelyek a stabil hitelesitési rendszerekhez sziikséges tobbféle
azonositd tényezén alapulnak. A biometrikus technoldgidkat egyre nagyobb mértékben
hasznaljak olyan alkalmazasokban is, amelyek gyorsan és kényelmesen, azonban alacsonyabb
pontossaggal képesek az azonositésra.

A biometrikus technologidk alkalmazasa fokozatosan kiterjed az eredeti alkalmazasi korhoz
képest is: az azonositasrdl és hitelesitésrol a viselkedéselemzésre, a felligyeletre és a
csalasmegeldzésre.

A szamitogépes technoldgidk és halozatok terén tortént eldrelépések is azon technoldgidk
felemelkedéséhez vezetnek, amelyeket masodik generaciés biometrikus technologiaknak
tekintenek, ezek vagy kizarélag viselkedési és pszicholdgiai vonasok hasznélatdn alapulnak,
vagy mas, klasszikus rendszerekkel kombinalva multimodalis rendszereket képeznek. Hogy
teljes legyen a kép, a biometriat egyre sz¢élesebb kdrben hasznaljdk a kdrnyezeti intelligencia
¢s a helyfiiggetlen szamitastechnika fejleményei terén.

4.2. A biometriara vonatkozo uj trendek

Tobb olyan biometrikus technologia 1étezik, amelyet kiforrott technoldgianak lehet tekinteni,
¢s szamos alkalmazdsa van a biiniildozés, az e-kormanyzat és a kereskedelmi rendszerek
terén. A teljesség igénye nélkiil ide tartoznak az ujjlenyomatok, a kézgeometria, az
iriszszkennelés ¢és az arcfelismerés egyes tipusai. TerjedOben vannak a test jellemzdinek
elemzésén alapuld egyes biometrikus technologidk is. Mig ezek koziil néhany uj, egyes
hagyomanyos biometrikus technologidk is 1j lendiiletet kapnak az 1j feldolgozasi
kapacitasoktol.

Ezeknek az 0j rendszereknek tipikus eleme a test olyan jellemzdinek felhasznalasa, amelyek
lehetéve teszik az egyének kategorizalasat/azonositasat, valamint az ilyen jellemzdk tavolrol
torténd gyljtése. Az Osszegyljtott adatokat profilalkotasra, tavfeliigyeletre vagy akar olyan
Osszetettebb feladatokra hasznaljdk, mint amilyen a kdrnyezeti intelligencia.

Ez azért valt lehetdvé, mert folyamatosan fejlédtek az érzékeldk, ami lehetdvé tette 0j fizikai
jellemzok gyljtését és a hagyomanyos biometrikus adatok 0j feldolgozasi moédjait.

Meg kell emliteni az ugynevezett masodlagos biometria alkalmazésat is, amely az egyének
egyértelmii megkiilonboztetésére vagy azonositdsara nem alkalmas, de mas azonositd
rendszerek teljesitményének fokozasat lehetové tevd nagyon altalanos vondsok hasznalata
hataroz meg.

Az 1j biometrikus rendszerek egy masik alapvetd eleme annak lehetdsége, hogy tavolrol vagy
mozgas kozben gylijtsenek informdaciokat, anélkiil, hogy ahhoz sziikséges lenne az egyén
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egyiittmiikodése vagy cselekvése. Bar maga a technologia még nem teljesen kidolgozott,
jelentds eldrelépésekre keriil sor e téren, kiilondsen biiniildozési célokbol.

Gyorsan terjed az egyszerre kiillonb6zd biometrikus adatokat hasznalé vagy ugyanazon
biometrikus adatok tobbszdri / tobb egységének leolvasdsan alapuld multimodalis rendszerek
hasznalata, amelyek a biometrikus rendszerek biztonsadganak /kényelmes alkalmazasanak
optimalizalasa érdekében kiigazithatok. Ez csokkentheti a hibas elfogadasi aranyt, javithatja
egy adott felismerérendszer eredményeit, vagy megkOnnyitheti egy nagyobb populacid
adatainak gyujtését azzal, hogy a biometrikus adatok egy bizonyos forrasanak nem univerzalis
jellegét kiegyensulyozza egy masik adatforrassal vald 6sszekapcsolassal.

A biometrikus rendszereket egyre nagyobb mértékben hasznaljdk mind a kdz-, mind a
magéanintézmények; a kozszféraban hagyomanyosan a biliniild6zés terén haszndlnak
rendszeresen biometrikus adatokat; a pénziigyi, banki és e-egészségiligyi dgazatban gyorsan
terjed a biometrikus technoldgidk hasznalata, ugyanugy, mint mas 4gazatokban, példaul az
oktatasban, a kiskereskedelemben ¢s a hirkozlésben. Ezt a fejlodést a meglévd technologiak
konvergencidjabol/fuzidjabol eredd ujitdsok hajtjak majd elére. Az egyik példa a
CCTV-rendszerek hasznalata, amelyek lehet6vé teszik a biometrikus adatok és emberi
viselkedési jellemzok gylijtését és elemzését is.

A fentiek értelmezheték olyan modon is, hogy megvaltozik a biometrikus rendszerek
fejlodésének fokusza, az azonosité eszkdzok helyett mar a ,,masodlagos™ felismerési célok
allnak a kozéppontban, mas szdval az azonositasrdl a viselkedésre vagy az emberek specidlis
igényeinek felismerésére keriil a hangsuly. Ez megnyitja az utat a nagy 1éptékii biztonsagi
alkalmazasoktol merében eltérd felhaszndldsok eldtt is: a személyes biztonsag, a jaték és a
kiskereskedelem is profitalni fog az ember és gép kozotti javuld interakcidobodl, amely tdbbet
tesz lehetdvé az egyének azonositdsnal vagy kategorizalasanal.

4.3. A maganélet védelmére és az adatvédelemre gyakorolt hatas
A biometrikus rendszerekrél mar a bevezetésiik kezdetétdl fogva elismerték, hogy szdmos
terlileten sulyos aggodalmakat vethetnek fel, ideértve a maganélet védelmét és az
adatvédelmet. Ez bizonyosan befolyasolta az ilyen rendszerek tarsadalmi elfogadottsagat, és
felélénkitette a jogszerliségiikr6l és a hasznalatuk korlatair6l, valamint az azonositott
kockézatok enyhitése érdekében sziikséges biztositékokrol és garancidkrol folyo vitat.

A biometrikus rendszerekkel szembeni hagyomanyos ellendllas az egyéni jogok védelméhez
kapcsoldodott, és ez tovabbra is igy van. Az 0j rendszerek és a meglévd rendszerek fejlesztései
mindazonaltal szamos aggodalmat vetnek fel. Ezek kozé tartozik a leplezett adatgytjtés,
adattarolds ¢és adatfeldolgozas lehetdsége, valamint a rendkiviil kiilonleges informaciokat
tartalmazo6 anyagok gytijtése, ami az egyén legintimebb szférajaba torhet be.

A funkciok bdviilése miatt mar a biometrikus technologidk €és rendszerek elsd alkalmazasatol
kezdve komolyan aggodtak; bar ez egy jol ismert és kezelt kockazat a hagyoméanyos
biometria terén, kétségteleniil egyértelmii, hogy az 1j szdmitégépes rendszerek magasabb
technikai potencialja fokozza annak kockazatat, hogy az adatokat az eredeti céljukkal
ellentétes modon hasznaljak fel.

A leplezett technikdk lehetdvé teszik az egyének tudtukon kiviili azonositdsat, ami a
maganéletet érintd sulyos fenyegetést eredményez, és csokkenti a személyes adatok feletti
ellendrzést. Ez stlyos kovetkezményekkel jar az egyének azon képességére, amelynek
értelmében Onkéntes hozzajarulast adhatnak vagy egyszeriien csak tdjékozodhatnak a
feldolgozasrol. Ezenkiviil egyes rendszerek titokban az érzelmi dallapothoz vagy testi
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jellemzokhoz kapcsolodd adatokat gytijthetnek és egészségligyi adatokat fedhetnek fel, ami
aranytalan adatfeldolgozast, illetve a 95/46/EK iranyelv 8. cikkének értelmében vett
kiilonleges adatok feldolgozasat eredményezi.

Figyelembe véve azt a tényt, hogy a biometrikus technologiak nem képesek teljes pontossagot
biztositani, mindig fennall a helytelen azonositasbdl eredé kockazat. Az ilyen hamis pozitiv
azonositasok az egyéni jogokat érinté dontéseket eredményeznek. A csalassal eldallitott vagy
lopott biometrikus adatok hasznalatdn alapuld személyazonossdg-lopas sulyos karokhoz
vezethet. Mas azonositd rendszerektdl eltéréen nem lehet egyszeriien Uj azonositot biztositani
valakinek csak amiatt, mert az eredeti veszélybe keriilt.

Meg kell emliteni a profilalkotast is az automatizalt dontések kapcsan, vagy egy bizonyos
helyzetben tanusitott viselkedés vagy mutatott preferencidk eldrejelzéséhez kapcsoloddan.
Egyes biometrikus adatok fizikai informaciokat fedhetnek fel az egyénrdl. Ez felhasznalhato
célzott tevékenységek ¢&s profilalkotds céljara, de eredményezhet megkiilonboztetést,
megbélyegzést vagy varatlan/nemkivanatos informaciokkal valé akaratlan szembesiilést is.

4.4. Konkrét biometrikus rendszerek és technologiak

4.4.1. Ermintazat és kombinalt felhasznalas
Két 6 hasznalatban 1évo technoldgia alapul érmintdzat-felismerésen: a tenyér érmintazatanak
felismerése €s az ujj érmintdzatanak felismerése, ma mar mindkét technoldgiat széles korben
hasznaljak, kiilondsen Japanban.

Az érmintazat-felismerés technikailag az erek sablonjan alapul, amelyet infravorés kamera
rogzit, mikdzben az ujjat infravoroshéz kozeli fény vilagitja meg. A rogzitett képet
feldolgozzak, hogy kirajzolédjanak az érmintazat jellegzetességei, ami az érhdlozat
utomunkaval moddositott képét eredményezi. E technoldgia f6 eldnye abban rejlik, hogy nem
hagyja ott minden egyes személy a biometrikus jellemzdinek a nyomat'’, mivel nem kell
megérinteni a leolvasét. Emellett jelenleg nehéz a biometrikus adatoknak az érintett
hozzajarulasa nélkiili gytjtése. Végiil pedig ez a technika a vér aramldsanak vizsgalata tjan
annak észlelésére is hasznalhato, hogy a rendszernek bemutatott alany életben van-e vagy
sem.

Az érmintazat-felismerés felhaszndlhato logikus hozzaférési alkalmazasok és helyiségekhez
vald fizikai hozzaférés céljara. A gyartok felkinaljak annak lehetdségét is, hogy az érzékelot
beépitsék mas, foként banki célra hasznalt termékekbe.

Az érmintdzaton alapuld rendszerek haszndlataval Osszefliggd adatvédelmi kockéazatok a
kovetkezoképpen irhatok le:

. Pontossdg: az érmintazat-felismerés teljesitményszintje magas, mivel ezt a
technologidt az ujjlenyomatok hasznalatanak lehetséges alternativdjanak
tekintik. Az érmintazat-felismerés esetén alacsony az adatfelvételi hibak aranya
is (Failure to Enrol Rate, FER), mivel ezt a technologiat nem befolyasolja az
ujj vagy a kéz allapotanak romldsa. Ezekkel a technologidkkal még nem
kisérleteztek / nem hasznaltdk Oket nagyon nagy populdcioban (Japanban a

' Egyes szerz0k azt allitjak, hogy az érmintézat-felismeréshez kapcsolodo technologidk felfedhetnek olyan

betegségeket, mint a magas vérnyomas vagy az érrendszeri rendellenességek.
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sablont az intelligens kartydn tarolt sablonnal hasonlitjdk 0Ossze). Ezt a
technologiat egyes esetekben befolydsolhatjak a kornyezeti koriilmények is,
amelyek hatast gyakorolnak az érrendszerre (h6hatas, nyomas stb.).

Hatéas: az érmintazaton alapuld rendszerek csak kismértékben gyakorolnak
hatast az adatvédelemre, mivel a biometrikus adatok gylijtése nem egyszert, és
az érmintazatot jelenleg csak magéanszektorbeli alkalmazdsokban hasznaljak.

Hozzajarulas és attekinthetdség: mivel az érmintdzatra vonatkoz6 adatok csak
infravoroshoz kozeli megvilagitas és kamerdk hasznalataval gyjthetok, a
személy vélhetden tudataban van az adatfeldolgozéasnak ¢és hozzdjarulasat adja
azzal, hogy a leolvasora helyezi az ujjat vagy a kezét. Azonban — mint barmely
mas biometrikus rendszer esetében — ezt a vélelmet egyes sajatos helyzetekben
enyhiteni kell, példaul ha a személy az adatkezeld alkalmazottja.

A feldolgozés tovabbi célja vagy céljai: jelenleg az érmintazatra vonatkozo
adatok korlatozott mértékben jelentenek kockéazatot a tovabbi célra valod
felhasznalast tekintve. Ez a kockéazat novekedhet, ha éltaldnosséa valik az ilyen
tipust feldolgozas, és ha konnyebbé valik a csalas.

Osszekapcsolhatosag: az érmintazatra vonatkozé adatok nem nytjtanak olyan
informaciokat, amelyek Osszekapcsolhatok lennének mas adatokkal, kivéve
mas feldolgozasbol szarmazé érmintdzat-adatokat.

Nyomon kovetés / profilalkotds: az érmintdzat-adatok alapjan valdé nyomon
kovetés / profilalkotas kockazata alacsony, amig nem hasznaljak széles korben
az ilyen tipusu biometriat, példaul a bankkartyak kézponti adatbézisaban.

Kiilonleges adatok feldolgozasa: az érmintazat-adatokbol csak olyan
kiilonleges adatok szarmaztathatok, amelyek az egészségiligyi allapotra
vonatkoznak, de ebben a t¢émaban még nem végeztek hivatalos vizsgalatot.

Megmasithatosag: ugy tlinik, az érmintdzatra vonatkozd adatok id6ben
kifejezetten allandok, de ezt kisérleti uton kell megerdsiteni (az érmintazathoz
kapcsolddd rendszerek még tul Gjak ahhoz, hogy aldtdmasztott eredményeket
adjanak). Az érmintdzat-adatokat tehat megmasithatatlannak kell tekinteni.

Csalas elleni védelem: az érmintazat-adatok csaldssal valo eléallitasat még nem
tartak fel kimeritéen, de egy kozelmultbeli kutatas szerint lehetséges
megtéveszteni a tenyérerezet-olvasokat'*. Az érmintazat-adatok csalassal valo
eléallitdsa terén a legfébb nehézség a biometrikus adatok mintdjanak
megszerzese.

4.4.2. Ujjlenyomatok és kombinalt felhasznalas
Az ujjlenyomat-felismerés a legrégebbi és legszélesebb korben tanulmanyozott, leginkabb
hasznalt biometrikus rendszerek k6zé tartozik. Az ujjlenyomat alapjan térténd azonositast mar
tobb mint 100 éve hasznaljak a bilniildozés terén mind ellenérzési, mind azonositasi
feladatokra. Azon a tényen alapul, hogy mindenki egyedi ujjlenyomatokkal rendelkezik,

Lasd: http://www.fidis.net/fileadmin/fidis/deliverables/fidis-wp6-

del6.1.forensic_implications_of identity_management systems.pdf.
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amelyek olyan sajatos jellemzOket mutatnak, amelyek megmérhetok annak eldontése
érdekében, hogy az adott ujjlenyomat megfelel-e a felvett mintanak.

A felvételhez sziikséges az egyén fizikai jelenléte, és — a varhato felhasznalastol fiiggéen — jol
képzett személyzetre is sziikség van az adatok j6 mindségének biztositasa érdekében. Az
ujjlenyomat-rogzités nem egyszerii feladat. Ebben az értelemben a megfeleltetés pontossaga a
képalkotasi technikdhoz képest a képmindségtdl fiigg. A technikak valtozatosak, egy-két
ujjtél mind a tiz ujj nyomatdnak lapos feliileten vagy gorgetett modon vald levételéig
terjednek. A rendszertdl fiiggden az ujjlenyomatok hasznalhatok csak ellenérzésre (1:1) vagy
azonositasra ¢és nyomoknak vald6 megfeleltetésre (1:n). Ahogyan azonban néhany
tanulmanybdl kideriilt, a populacio egy része kiillonb6z0 okokbdl nem képes ujjlenyomatot
adni, és ez olyan problémat jelent, amelyhez megfelel tartalékeljardsok megléte sziikséges —
kiilonosen nagy rendszerek esetében —, hogy elkeriiljék, hogy az egyéneket megfosszak
olyasmitdl, amire jogosultak.

Bar elméletileg nem talzottan beavatkoz6 jellegli modszerrdl van szo, mégis ezt a benyomast
keltheti, mivel a bliniildozés terén vald elterjedt hasznalata miatt az a kedvezdtlen kép
alakulhat ki az egyénben, hogy gyanusitottként kezelik.

Az ujjlenyomatok  kiilonboz6  jellemzoket mutatnak, amelyek felhasznalhatok
ellendrzési/azonositasi célokra, bar tovdbbra is az aprd részletek elemzése a leginkabb
hasznalt technika. Az 10j technikdk (vagyis a nagy felbontasu szkennerek) fejlesztése lehetové
fogja tenni mas jellemzOk hasznélatat is. Tovabb fejlddtek a technikdk az azonositasi
képességet tekintve is, ami lehetove tette a nagy adatbazisok azonositdsi céli hasznalatat.

Ebben az értelemben a legfejlettebb rendszerek a bliniild6zési célokra hasznalt ugynevezett
automata ujjlenyomat-azonositoé rendszerek (AFIS), amelyek hatarok taloldalan elhelyezkedd
kiilonboz6 adattarakban vald keresés utjan adatmegosztasra haszndlhatok. Az adatcsere a
kiilonb6z6 helyszinekhez, formatumokhoz és szinvonalhoz kapcsolodo problémakba itkozik.

Unids szintii példa az AFIS-ra az Eurodac és a vizuminformacids rendszer, amelyek a
varakozasok szerint a vildg legnagyobb adatbézisai kozé fognak tartoznak majd, tekintve,
hogy koriilbeliil 70 millié ujjlenyomatot fognak tarolni ezekben a rendszerekben. A
munkacsoport korabbi véleményeiben szdmos kérdést vetett fel a nagyméretli adatbazisok
hasznalatara vonatkozoan, figyelemmel arra, hogy biztositani kell az ardnyossagot. Kiilondsen
a hamis pozitiv és hamis negativ megallapitasokhoz kapcsolodd megbizhatdsagi problémakat,
az ezekhez az adatbazisokhoz valé hozzaférés hatékony ellendrzését, valamint a gyermekek
¢s 1ddsek ujjlenyomatainak hasznalatdhoz kapcsolodo problémakat kell kezelni.

A sablonok ujjlenyomatvételen alapuld biometrikus rendszerekben valod haszndlata elterjedt,
ezeket a rendszer-lizemeltetOk altaldban az egyén védelme egy modjanak tekintik.
Mindazonaltal a sablon generdldsdhoz hasznalt rendszertél/algoritmustol fiiggéen vannak
olyan potencialis kockazatok, amelyek a sablonoknak mas ujjlenyomat-adatbazisokhoz valo,
egyének azonositasat célz6 hozzékapcsoldsdhoz kothetdk.

Szintén fontos probléma az olyan rendszerek haszndlata, amelyek az ujjlenyomat-felismerd
rendszerek mesterséges ujjak vagy mesterséges anyagbol késziilt ujjlenyomatok hasznalatdval
valé kijatszasat szolgaljadk, ¢és amelyek lehetdvé teszik a személyazonossag-lopashoz
kapcsolodo gyakorlatokat. Kiilonbozd megoldasok vannak a rendszerek sebezhetdségének
csokkentésére, ilyenek az €16 felismerés, a tobb ujj felismerésén alapuld rendszerek, illetve a
felvételi és az azonositasi/ellendrzési tevékenységek soran valé megfelelé emberi ellendrzés.
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Az ujjlenyomatok hasznalatdval kapcsolatban vannak adatvédelmi aggalyok, ezek roviden a
kovetkezoképpen irhatok le:

Pontossag: bar az ujjlenyomatok végsd soron nagy pontossagi aranyt eredményeznek,
ez az informacidokhoz kapcsolodd korlatok — a rossz adatmindség vagy a nem
kovetkezetes adatszerzési folyamat — vagy a megjelenités korlatai, a kivalasztott
jellemzék vagy a kinyerési algoritmusok mindsége, miatt tamadhato. Ez téves
elutasitast vagy téves megfeleltetéseket eredményezhet.

Hatas: a folyamat visszafordithatatlansdga csokkentheti az egyén azon lehetOségét,
hogy gyakorolja a jogait vagy megvaltoztassa a hamis azonositas alapjan meghozott
dontéseket. Az ujjlenyomatok hasznalatinak pontossagaba vetett bizalom
megnehezitheti a lehetséges hibdk orvoslasat, ami messze hatdé kovetkezményekhez
vezet az egyénekre nézve. Ezt figyelembe kell venni a feldolgozasnak az
ujjlenyomatok alapjan meghozandd konkrét hatdrozathoz viszonyitott ardnyossaganak
értekelése soran. Meg kell emliteni azt is, hogy a biztonsagi intézkedések hianya
személyazonossag-lopashoz vezethet, amely jelentds hatdssal lehet az egyénre.

Osszekapcsolhatdsag: az ujjlenyomatok lehetdséget nyujtanak a visszaélésre, mivel az
adatok 0Osszekapcsolhatok mas adatbazisokkal. A maés adatbazisokkal valo
Osszekapcsolés e lehetdsége az eredeti célokkal 6ssze nem egyeztethetd felhasznaléast
eredményezhet. Vannak olyan technikdk, mint az &tvalthatdé biometria vagy a
biometrikus titkositds, amelyeket fel lehet hasznalni a kockdzat csokkentése
érdekében.

Kiilonleges adatok feldolgozasa: néhany tanulmény szerint az ujjlenyomatok képei az
egyénre vonatkozo etnikai informaciokat fedhetnek fel'.

A feldolgozas tovabbi célja vagy céljai: Az adatok kdzponti tarolasa — kiilondsen nagy
adatbazisokban — az adatbiztonsaghoz, az Osszekapcsolhatdésaghoz és a funkcidk
terjeszkedéséhez kapcsolodod kockazatokkal jar. Ez biztositékok hianyaban lehetové
teszi az ujjlenyomatok olyan célokra vald felhasznalasat, amelyek eltérnek a
feldolgozast eredetileg indokolo céloktol.

Hozzéjarulas ¢s atlathatosag: a hozzajarulas kozponti kérdés az ujjlenyomatok
bliniildozés teriiletén kiviil esé felhasznaldsa terén. Az ujjlenyomatok konnyen
lemésolhatok rejtett lenyomatokrol vagy akéar fényképekrdl is az egyén tudomadsa
nélkiil. A hozzéjarulassal kapcsolatos egyéb problémék a gyermek hozzéjarulasanak
megszerzéséhez és a sziilok e téren jatszott szerepéhez (példaul iskoldkban torténd
ujjlenyomatvétel  kapcsan), valamint a munkaviszony keretében  torténd
ujjlenyomat-vételhez valod hozzajarulas érvényességéhez kapcsolodnak.

Megmasithatosdg: az ujjlenyomat-adatok id6ben kifejezetten 4llandok, és
megmasithatatlannak  tekintendék. Ujjlenyomat-sablon bizonyos feltételekkel
megmasithato.

Csalas elleni védelem: az ujjlenyomatok konnyen gytijthetok, mert egy egyén tobb
ujjlenyomatot hagy hatra. Rdadasul a hamis ujjlenyomatok sok rendszer és érzékeld

http://www .handresearch.com/news/fingerprints-world-map-whorls-loops-arches.htm és http://www.crime-

scene-investigator.net/fingerprintpatterns.htmi.
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esetében felhasznalhatok, kiilondsen, ha az ilyen rendszereknek nem képezi részét
kiilon csalas elleni védelem. A tdmadas sikere nagyrészt az érzékeld tipusan (optikai,
kapacitiv stb.) és a tamado altal hasznalt anyagon mulik.

Példa:

Egy korhaz kozponti adatbazisban tarolt ujjlenyomatokat hasznal arra, hogy sugarterapias
szolgéltatashoz kapcsolodoan hitelesitse a betegeket annak biztositdsa érdekében, hogy a
beteg a megfeleld kezelést kapja. Az ujjlenyomatokat részesitik elényben az érmintazat
helyett, mert a kezelés kdrositja az érrendszert. Azért hasznalnak kdzponti adatbazist, mert a
betegek allapota (kor, betegségek) miatt magas annak a kockazata, hogy elveszitsék a
belépdkartyakat, ami megakadalyoznad a kezeléshez vald hozzaférést. Ebben az esetben az
ujjlenyomatok hasznalata megfeleld megoldasnak tiinik.

4.4.3. Arcfelismerés és kombinalt felhasznalas
Az ujjlenyomatokhoz hasonldan az arcot is tobb éve hasznaljak széles kdrben a biometrikus
adatok forrasaként. Ujabban mar nemcsak a személyazonossag allapithaté meg az arc alapjan,
hanem olyan fiziologiai és pszichologiai jellemzdk is, mint az etnikai szdrmazas, az érzelmek
¢és a jollét. Az, hogy egy képbdl ilyen mennyiségli informacidt lehet kinyerni, és az a tény,
hogy az érintettrdl bizonyos tavolsagbol, a tudtan kiviil is lehet fényképet késziteni, jol jelzi,
mennyi adatvédelmi probléma eredhet az ilyen technologiakbol.

Az arcfelismerésre mint azonositasi és ellendrzési modszerre felfigyeltek a buniild6zo
szervek, mas hatdsagok és még a maganszervezetek is. A fényképek mar sok éve megjelennek
az utlevelekben, vezet6i engedélyekben, nemzeti személyazonositd igazolvanyokban és a
blinligyi nyilvantartdsban. Nem ritka az sem, hogy belépdkartyara vagy mads szervezeti
azonositokartyara nyomtatnak fényképet. Ezeket a fényképeket altaldban szabalyozott
vilagitas mellett készitik el, és csak az egyén szembdl vagy profilbol lathatdo képét
tartalmazzak. Az ilyen szabalyozott képkészletek hasznalata kézenfekvOnek bizonyult az
automatikus feldolgozéas és az egyének automatikus felismerésének a megkezdésére. Ez a
képesség azota mar tilhaladott, és a technoldgia ott jar, hogy tobbféle fényképezdgéppel,
mas-mas nézépontbdl és eltérd vilagitdsi koriilmények kozott késziilt fénykép alapjan is
lehetséges az azonositas. Hatalmas mennyiségi kép all nyilvanosan rendelkezésre az
interneten is, példaul a kozosségi hdlozatokra és mas nyilvanosan elérhetd galériakba feldltott
képek. Az ilyesféle kockazatok nem korldtozédnak a hagyomanyos képekre, mivel az
arcfelismerést sikeresen beépitették az ¢él6 videokdzvetitésekbe is. Ha uj feldolgozési
képességgel ruhdznak fel egy meglévd rendszert (példaul arcfelismerést épitenek be egy
CCTV-rendszerbe), akkor az adatkezel6knek fel kell ismerniiik, hogy ez megvaltoztathatja az
eredeti rendszer meghatarozott céljat vagy céljait, és ujra kell értékelniiik a valtozas
maganéletre gyakorolt hatdsat.

Az arcfelismerd rendszerek hasznalatdval Osszefiiggd adatvédelmi kockéazatok a
kovetkezOképpen irhatok le:

e Pontossag: ha a képek mindsége nem garantalhatd, akkor fennall a kockazata annak,
hogy sériil a pontossdg. Ha nem rogzitik az arcot (azt haj vagy kalap takarja el), akkor
egyértelmii, hogy csak magas hibaardnnyal keriilhet sor megfeleltetésre vagy
kategorizalasra. A testtartds és a megvilagitds tovabbra is nagy kihivast jelent az
arcfelismerés terén, és nagymértékben befolyasolja a pontossagot.
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Hatas: egy adott arcfelismerd rendszer adatvédelemre gyakorolt konkrét hatasa a
rendszer rendeltetésétdl €s a sajatos koriilményektdl fiigg. Egy olyan kategorizald
rendszer, amely — rogzitési képesség nélkil — egy latvanyossag latogatdinak
demografiai adatait méri, mas hatast gyakorol az adatvédelemre, mint egy olyan
rendszer, amelyet a biiniild6z6 szervek hasznalnak fedett megfigyelésre a lehetséges
bajkeverdk azonositasa céljabol.

Hozz4jarulas és atlathatosag: az egyik olyan adatvédelmi kockazat, amely nincs jelen
sok mas tipust biometrikus adatfeldolgozés esetén, az, hogy a képek rogzitésére és
feldolgozasara tobbféle nézdpontbol, eltérd kornyezeti koriilmények kozott és az
érintett tudomasa nélkiil is sor keriilhet. A munkacsoport a hozzajarulas
meghatdrozasardl szolo 15/2011. sz. véleményében kiemeli, hogy ahhoz, hogy a
hozzajarulas jogalapot képezzen a feldolgozashoz, elézetes tdjékoztatdson alapuld
hozzajarulasnak kell lennie. Ha az érintett nem tud a képek arcfelismerést célzo
feldolgozasarol, akkor nem lehet eldzetes tajékoztatason alapuld hozzajarulasrol
beszélni. Még ha az érintett tud is arrdl, hogy kamera miikodik, lehetséges, hogy
vizualis alapon nem lehet kiilonbséget tenni egy €16 vagy felvételeket rogzitd
CCTV-rendszer és egy arcfelismerd rendszer szamara képeket rogzitd lencse kozott.

A feldolgozas tovabbi célja vagy céljai: az akér jogszeriien, akar jogellenesen tortént
rogzitést kovetden a digitalis képek konnyen megoszthatok vagy lemasolhatdk abbol a
célbol, hogy az eredetileg szandékolttol eltérd rendszerekben dolgozzak fel dket. Ez
nyilvanvalo a kozosségi média esetében, ahol a felhasznalok feltoltik a személyes
fényképeiket, hogy megosszak azokat a csaladjukkal, a barataikkal ¢és a
munkatarsaikkal. Miutan a képek bekeriilnek a kozosségi média platformjara, maga a
platform szdmos célra Gjrafelhasznalhatja a képeket, amelyek kozott lehetnek olyanok
is, amelyeket a kép rogzitése, illetve feltoltése utan vezetnek be a platformon.

Osszekapcsolhatosdg: nagyon sok online szolgéltatas lehetévé teszi a felhasznalok
szamara, hogy olyan képet toltsenek fel, amelyet Osszekapcsolnak a felhasznald
profiljaval. Az arcfelismerés felhasznalhato arra, hogy kapcsolatot hozzanak 1étre a
kiiléonb6z6 online szolgaltatasok profiljai kozott (a profilkép utjan), de akdr az online
¢s az offline vilag kozott is. Nem elképzelhetetlen, hogy valakit lefényképezzenek az
utcan, majd valdés idében meghatdrozzak a személyazonossdgat a nyilvanos
profilképek kozott végrehajtott kereséssel. Harmadik felek szolgaltatasai is
atfésiilhetik a profilképeket és mas nyilvanosan elérhetd fényképeket, hogy hatalmas
képgyljteményeket hozzanak 1étre annak érdekében, hogy egy valos
személyazonossagot kapcsoljanak az ilyen képekhez.

Nyomon kdovetés / profilalkotas: akkor is hasznalhatd azonositérendszer, ha az egyén
valds személyazonossaga nem ismert. Bevasarlokdzpontban vagy hasonld nyilvanos
terlileten telepitett arcfelismerd rendszer hasznalhaté lenne arra, hogy nyomon
kovessék az egyes vasarlok utvonalat és szokasait. A célok szolgalhatndk a sorok
hatékony kezelését vagy a termékelhelyezést a vasarloi élmény javitdsa érdekében. Ha
valaki azonban képes egy adott egyén nyomon kovetésére vagy helyének
meghatarozasara, akkor képes a profilalkotasra is, és képes célzott reklamozast vagy
mas kiilonleges szolgaltatasokat nytjtani.

Kiilonleges adatok feldolgozésa: a kordbban emlitettek szerint a biometrikus adatok
feldolgozasa hasznalhato lenne kiilonleges adatok megallapitasara, kiillondsen a lathato
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jelekkel jar6 adatokéra, mint amilyen a faj, az etnikai csoport vagy esetleg egy
betegség.

e Megmasithatosag: az egyének konnyen megvaltoztathatjak az arcuk kinézetét (szakall,
szemiiveg, kalap stb.), ami elég lehet arra, hogy megtévesszék az arcfelismerd
rendszereket, kiilondsen, ha azok nem ellenérzott kornyezetben miikodnek. Az
egyének legfobb arcvonasai azonban idoben nem valtoznak, és a rendszerek is
fejleszthetik a felismerést azzal, hogy az egyén kiilonbdzd ismert ,arcait” gytjtik
Ossze €s kapcsoljak az adott személyhez.

e (Csalas elleni védelem: sok arcfelismerd rendszert egyszerli megtéveszteni, de a
gyartok igyekeznek javitani a csalds elleni védelmet olyan technikak alkalmazaséaval,
mint a haromdimenzidos képalkotds vagy a videofelvételek. A nyilvanos
alkalmazasokban hasznalt legtobb kezdetleges rendszerben azonban nincs ilyen tipust
védelem.

Példa:

Sz¢élsdséges esetben eléfordulhatna példaul az is, hogy egy bevasarlokozpont olyan kovetkezd
generacios videomegfigyelési rendszerrel rendelkezik, amely képes felismerni a személyeket,
automatikusan nyomon kdvetni a mozgast, megkiilonboztetni olyan jellemzd arckifejezéseket,
mint egy mosoly vagy a harag. Felismerhetné az épiilet parkoldjaba érkezo torzsvasarlokat, és
az altaluk kedvelt parkolohelyekhez irdnyithatnd Oket. Amikor a vésarlok belépnek a
bevasarlokdzpontba, a rendszer azonosithatnd a ruhaikat, hogy a boltok aktudlis kinalatatol, a
korabbi vasarlasoktol vagy elére meghatarozott mutatoktol fiiggden javaslatot tegyen arra,
hogy a vésarlé6 mely boltokba latogasson el. Megoldhaté a személyre szabott reklamozas a
kirakatokban, valamint a boltokba, éttermekbe €s mas helyekre vald belépés automatikus
megtagadasa is. A potencialis autodtolvajokat még azelétt azonositani lehetne €s nyomon
lehetne kovetni, mieldtt hozzaérnének egy autdhoz. Sziikség esetén kamerdval és mas
érzékelokkel ellatott, tavolrdl iranyitott 1€gi eszkozok (dronok) kovethetnék nyomon a gyanus
személyeket, amig a gyanut el nem oszlatjdk vagy meg nem erdsitik. Eszlelni lehetne a
ruhdzatban elrejtett targyakat (késeket vagy lopott cikkeket). Ez a technoldgia nem csak uj
biometrikus rendszereken alapul. Olyan informéciokat kombinal és dolgoz fel, amelyek
kiilonb6z6 rendszerekbdl mar rendelkezésre allnak mas adatokkal egyiitt.

Hasonlé alkalmazast terveztek az INDECT-projekt (varosi kornyezetben a polgarok
biztonsagat szolgald, megfigyelést, kutatast és felderitést tdmogato intelligens informécios
rendszer) részeként, amelyben a technoldgidkat annak érdekében kombinaljak, hogy még a
megtorténtiilk  elétt megbirkdzzanak a lehetséges terrorista cselekményekkel ¢és
btincselekményekkel. A munkacsoport kiilondsen hangsulyozza, hogy a biometria ilyen
hasznéalatahoz megfeleld jogalapra, valamint az ilyen intézkedések sziikségességére ¢€s
aranyossagara vonatkozé szigori mérlegelésre lenne sziikség.

4.4.4. Hangfelismerés és kombinalt felhasznalas
A hangfelismerés azonositasi célu biometrikus technoldgiaként valo hasznéalata mellett egy
viszonylag elterjedt felhasznalasi mod esetén azonositjdk a hangmintazaton beliili sajatos
vonasokat a besz¢éld kategorizdlasa érdekében. Erre példa egy adott személy
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telefonbeszélgetés soran adott valaszainak az elemzése a stresszmintazatok €s a rendellenes
beszéd azonositasa céljabol, hogy felismerjék a csalas lehetséges eseteit.

A gyartok altal kozzétett nyilatkozatok szerint ilyen technoldgia bevezetésével a pénziigyi
szolgaltatdo vallalatok novelték a csalasfelismerési ardnyt, és gyorsabb szolgaltatds valt
lehetdvé a valos igények teljesitése kapcsan.

Kategorizalasi rendszerben val6 hasznalat esetén az adatvédelmi kockazatok némileg eltérnek
a biometrikus azonositd rendszer kockazataitdl, mivel nincs felvételi szakasz, és nincs
sziikség a biometrikus sablonok hosszu tavu tarolasara. Azonban ha telefonbeszélgetést
rogzitenek, ahogyan erre a pénziigyi intézmények esetében gyakran sor keriil, megfeleld
ellendrzéseket kell bevezetni ezen adatok biztonsaganak garantalasa érdekében.

Pontossag: egy ilyen rendszer egyik adatvédelmi kockézata kiilondsen a hibés pozitiv
¢s hibas negativ észlelési aranyban rejlik, azaz hogy mennyi embert azonositanak
tévesen csaloként, vagy mennyi hamis igényt nem ismernek fel. Bar egy kategorizalasi
rendszer magasabb hibaaranyt lehet képes elviselni, mint az ellenérzési vagy az
azonositod rendszerek, mégis megfeleld folyamatokat kell bevezetni annak érdekében,
hogy idében megoldjak a helyteleniil kategorizalt eseteket.

Hozzajarulas és atlathatosag: lehet a maganéletet tamogatd megkozelitést alkalmazni
az ilyen technolégiak esetében, példdul gondoskodni lehet annak biztositasarol, hogy a
hivasokat szlirjék az alkalmassag szempontjabol, az érintetteket pedig tajékoztassak az
alkalmazott folyamatrdl. Egy esettanulmanyban az egyéneket a kisérletre
alkalmatlannak tekintették, ha nem angol volt az anyanyelviik, a hallasukat vagy
gondolkodasi képességiiket érintd fogyatékossdgban szenvedtek, vagy ha volt
telefonhoz hozzaférésiik. Az igényldk szabadon donthettek arrdl, hogy nem vesznek
részt a beszélgetésben, és hagyomanyos modon szolgéltatnak informéciokat, de a
beszélgetésben részt venni nem kivano vagy arra képtelen érintettek is részt vehettek
egy ilyen rendszerben anélkiil, hogy hatranyos helyzetbe kertiiltek volna.

A feldolgozas tovabbi célja vagy céljai: mig e technologia alkalmazasakor a legtobb
esetben specialis infrastrukturalis valtozasokat kellene végrehajtani, mikdzben a koz-
¢és maganszféra konszolidalja az informatikai infrastruktarajat, hogy olyan
technologidkat épitsen be, mint az internetprotokollon keresztiili hangtovabbitas, a
hangfelismero technolégidk integralasa egyszeriibbé valhat az adatkezelé adatvédelmi
kotelezettségeinek megfeleld figyelembevétele nélkiil.

Megmadsithatosag: bar az egyének képesek szandékosan elvaltoztatni a hangjukat, a
hangmintdzatok meglehetdsen allandoak, €s hatékonyak lehetnek az egyének egyedi
azonositasa terén, kiilonOsen, ha az egyént nem tdjékoztatjdk (és igy nem érzi
sziikségét annak, hogy elvaltoztassa a hangjat).

Csalas elleni védelem: a felvett hangokat fel lehet haszndlni a hangfelismerd
rendszerek megtévesztésére. A csalds elleni technikdk kozé tartoznak a kontextualis
ismeretekre vonatkozé kérdések/valaszok (az aznapi datumra vald rékérdezés vagy
ritka szavak elismételtetése).
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4.4.5. DNS
A DNS-szekvenalasra és -megfeleltetésre hasznalt eszk6zok fejlédése és a DNS-elemzéshez
sziikséges berendezések megfizethetd aron valo elérhetdsége sziikségessé teszi a biometriardl
sz616 korabbi munkadokumentum (WP 80) egyes feltevéseinek ujragondoléasat.

A DNS-profilalkotasi technologiak terén az egyik legnagyobb valtozas a DNS-szekvenalas és
-megfeleltetés miiveleteihez sziikséges 1d6 csokkenése. Az évek soran a tudomanyos kutatés
¢s a biotechnologiai fejlesztk altal elért folyamatos fejlédés napokrol ordkra, sét egy ora
toredékére csokkentette a DNS-profil 1étrehozasdhoz sziikséges idot.

A DNS-alapu online szolgaltatasok piacanak hirtelen beindulasa fenyegetést jelent az egyének
adatvédelemhez val6 jogara nézve, kiillondsen, ha a szolgaltatishoz biometrikus mintdk ¢és
biometrikus adatok kiilonb6zd orszagok (koztiik az Unidn kiviili orszagok) kozotti atadasa
sziikséges, ha tobb adatfeldolgozd van, vagy ha hianyoznak a genetikus vagy egészségiigyi
adatok feldolgozéasara vonatkozd megfeleld biztositékok.

Nagyon valoszinii, hogy a kdzeljovében lehetséges lesz a valos idejli (vagy kozel valds idejit)
DNS-profilalkotas és mintamegfeleltetés hordozhatd eszkdzok hasznalataval, ez lesz majd a
kezdépontja az olyan, DNS-alapu biometrikus azonosito/hitelesitési rendszerek fejléddésének,
amelyek nagyobb pontossaggal miikddnek, mint az ujjlenyomaton, hangon és arcfelismerésen
alapulo hitelesités.

A DNS-profilalkotas fejlddését eldsegitette az is, hogy a korményok, birdk és biiniild6z6
hatosdgok egyre jobban érdeklddnek a biliniigyi nyomozasra hasznalhaté biotechnologiak
irant. A DNS-megfeleltetés megbizhatosaga miatt, és mert DNS-mintat az érintett tudomasa
nélkiil is lehet gytlijteni, az idék soran szamos tagallam Iétrehozta az elitélt személyekhez
kapcsolodo és a blincselekmények helyszinén talalt DNS-profilok kdzpontositott adatbazisat,
illetve kezdeményezte annak 1étrehozésat.

2005 majusaban hét tagallam alairta a ,,Priimi Szerzddés” néven ismert megallapodast a
tagallamok ko6zotti blinligyi nyomozéasok és igazsagszolgaltatas terén torténd egylittmiikddés
informaciocsere utjan vald megerdsitésérol. A megallapodas 1) alapokra helyezi az
egylittmiikddést, mivel bizonyos hozzaférési jogokat biztosit az alair6 feleknek a kizarolag a
blniild6zéshez kapcsolodd nemzeti DNS-adatbazisokhoz, az ujjlenyomat-adatokhoz, a
személyes és nem személyes adatokhoz, valamint a gépjarmii-nyilvantartasi adatokhoz. Azota
tobb tagallam csatlakozott a szerzddéshez, és a megallapodas legfontosabb elemeit
belefoglaltak a 2008/615/IB tanécsi hatarozatba.

Ebben a jogi keretben szdmos tagallam rendelkezik mar vagy rendelkezik hamarosan miikodo
nemzeti adatbankkal, amely az elitélt személyek DNS-profiljait és a bilincselekmények
helyszinén talalt bizonyitékokat tartalmazza, ez pedig felvet néhany aggalyt ezzel a konkrét
adatfeldolgozasi moddal kapcsolatban.

A DNS-adatbankok 1étrehozasahoz kapcsolodd egyik legfébb probléma az, hogy a
DNS-mintdkbdl (génhelyekbdl) szarmazd genetikai adatok felfedhetnek — nem rogton a
gyljtési szakasz soran — az egészségi allapottal, a betegségekre vald hajlammal vagy az
etnikai szarmazassal kapcsolatos informacidkat. Ezért a DNS-adatbazisok 1étrehozésa jelentds
kockézatot jelent az emberi méltésagra és az alapvetd jogokra nézve. Ezt a kockazatot a
Tanacs 2009/C 296/01. sz. allasfoglalasaban mérlegelték. Vannak konkrét rendelkezések
arr6l, hogy a DNS-elemzést olyan kromoszémarégiokra korlatozzék, amelyekrdl genetikai
informaci6 nem irédik at, azaltal, hogy olyan konkrét DNS-markereket hasznalnak,
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amelyekrél nem ismert, hogy sajatos oOrokletes jellemzokkel kapcsolatos informéacidkat
tartalmaznanak (ezt nevezik ESS-nek, europai szabvanykészletnek is).

Az a lehetdség azonban, hogy az egyik nemzeti DNS-adatbazisban szerepld valamely kinyert
marker a jovOben valamilyen orokletes jellemzot vagy egyéb kiilonleges informaciot fedhet
fel, a bioldgia terén torténd fejlemények folyamatos figyelemmel kisérését teszi sziikségessé,
¢s az a kovetkezménye, hogy ebben a sajnalatos esetben az adatbazisban szerepld egyes
informéciokat azonnal torolni kell. Ezenkivil mivel ezek a DNS-adatbazisok elitélt
személyek profiljait gytijtik 6ssze, szigoraan korlatozni kell az adatok statisztikai elemzését,
hogy ne torténjen nemi vagy faji alapu profilalkotas.

Ami a rendOrségi €s biintetd igazsagszolgaltatasi céli DNS-adatbazisokat illeti, az Emberi
Jogok Eurdpai Birosaga kimondta, hogy egyértelmiien meg kell kiillonboztetni a
gyanusitottak, illetve a bilincselekmény miatt elitélt személyek személyes adatainak és
genetikai profiljanak feldolgozasat'®.

Fennall annak a lehetséges kockazata is, hogy a DNS-elemzés fel nem deritett
blincselekményhez vagy elitélt személyekhez kapcsolodd csaladtagok vagy hozzatartozok
azonositasara hasznalhat6, mivel az adatbazisban a DNS-profilok kereshetdk részleges
markerek alapjan vagy helyettesitd karakterek hasznalataval is. Ez a funkci6 felveti a csaladra
vonatkoz6 keresésbdl szdrmazo informacidok nyomon kovetésének kovetkezményeivel
kapcsolatos problémat.

Megjegyzendd az is, hogy sajatos kockazatok kapcsolodnak a genom-adatkészletek kutatas
terén torténd hasznalatdhoz. A munkacsoport Ugy véli, hogy a mintdkhoz és az adatokhoz
valo hozzaférést szigortian a kutatdi kozosségre kell korlatozni, és kizardlag csak kutatasi
célokbol szabad engedélyezni; ezenkiviil tisztazni kell, hogy a kutatdsi megallapitasokat és
eredményeket milyen koriilmények kozott kozlik az egyénekkel (figyelemmel az egyének
tudatlansaghoz val6 jogara is) vagy integraljak orvosi nyilvantartdsokba.

A DNS biometrikus adatként valdé hasznalatdval Osszefiiggd adatvédelmi kockazatok a
kovetkezOképpen irhatok le:

e Pontossag: bar a DNS nagyon nagy szintli pontossagot nyujt, figyelembe kell venni,
hogy ez a pontossag az elemzett markerek (génhelyek) szdmatol fiigg. A
tesztelérendszereknek a legmagasabb szintii pontossagot kell biztositaniuk.

e Hatids: a DNS haszndlata az egyénre nézve rendkiviil beavatkozd jellegiinek
tekinthet6. A genetikai adatok kiilonleges informécidkat fedhetnek fel. Az adatok
statisztikai elemzése felhasznalhatd profilalkotasra is, és diszkriminativ hatast
gyakorolhat az érintett személyekre.

e A feldolgozas tovabbi célja vagy céljai: az 0j technoldgidk egyre ndvekvo mennyiségli
adatcserét tesznek lehetdvé. Ezért egyértelmiinek kell lennie, hogy ki férhet hozza egy
DNS-adatbazis informacioihoz. A csalddra vonatkozo keresés és a faji alapu célzott
keresés olyan 1) technologidnak tekinthetdk, amelyek megkérddjelezik a jelenleg
rendelkezésre allo DNS-adatbazisokban valo feldolgozas eredeti céljat.

' Az EJEB S. és Marper kontra Egyesiilt Kiralysag {igyben 2008. december 4-én hozott itélete (iigyszam:

30562/04. és 30566/04.), kiilondsen annak 125. bekezdése.
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e Hozzéjarulas ¢és atlathatdsag: ma mar kinalnak olyan szolgéltatasokat, amelyek soran
DNS-elemzést végeznek postai uton kiildott biologiai mintdkon (példaul nyal), az
elemzés eredményét pedig az interneten teszik elérhetévé. A személyazonossag nem
megfeleld ellendrzése lehetdvé teheti egyének vagy jogi személyek szdmara, hogy mas
egyénektdl szarmazoé mintakat kiildjenek be, és igy masokra vonatkozo kiilonleges
személyes adatokhoz jussanak.

e Osszekapcsolhatosag: a DNS-szekvenalds utjdn megszerezhetd informéciok
mennyisége és sokfélesége miatt a DNS sok lehetdséget kinal a visszaélésre, mivel a
kinyert adatok konnyen &sszekapcsolhatok mas adatbazisokkal, ami lehetové teszi az
egyénekre vonatkozd profilalkotast. A csaladra vonatkozd keresés lehetové teszi a
hozzatartozokhoz valé kapcsolast is.

e Kiilonleges adatok feldolgozdsa: a DNS felfedhet az egészségi allapothoz,
betegségekre vald hajlamhoz vagy az egyén etnikai szarmazasahoz kapcsolodo
informéciokat. Az adatminimalizalds elvének a relevans génhelyek kivalasztasakor
valo alkalmazasa ezért rendkiviil fontos. Sok mintdbol hosszabb id6n 4t is kinyerhetdk
DNS-informaciok, ezért javasolt annak biztositasa, hogy a mintdkhoz szigortian csak
engedéllyel rendelkez6 felhaszndlok férhessenek hozza, engedélyezett felhasznélas
céljabol.

e Megmasithatosadg: a DNS nem masithaté meg.

e (Csalas elleni védelem: a DNS-t eleve nagyon nehéz meghamisitani, azonban sok
esetben nem nehéz mintat venni valaki DNS-ébdl (példaul haj) a tudomasa nélkiil.

4.4.6. Alairas-biometria

Az alairas-biometria a hagyomdnyos biometrikus technologidk 0 felhasznélasi példajanak
tekinthetd. Az alairds-biometria olyan viselkedésalapu biometrikus technikdk 0Osszessége,
amelyek egy adott személynek a sajat kez(i alairas dinamikdjaban kifejez6do viselkedését
mérik. Mig a hagyomanyos aldiras-felismerés az alairds vizualis képére vonatkozo statikus
vagy geometrikus jellemzOknek (az alairas kinézetének) elemzésén alapul, az alairas-
biometria az alairds dinamikus jellemzdinek (az alairas létrejottének) elemzését jelenti, ezért
ezeket a technikakat gyakran ,,dinamikus aldirdsnak™ nevezik.

Az alairéds-biometriai rendszerek (példaul egy digitalizalé tablagép) altal mért tipikus
dinamikus jellemzok a nyomas mértéke, az irds szoge, a toll sebessége és gyorsuldsa, a betlik
formalasa, az alairas tollvonasainak irdnya és mas egyedi dinamikus vonésok. E jellemzdk a
felhasznalast és fontossagot tekintve gyartonként eltérnek, és altalaban érintésérzékeld
eszkozokkel rogzitik Oket. Egyes alairas-felismerd eszk6zok képesek az alairas statikus
vonasainak (vizualis kép) és dinamikus vonasainak (nyomas, sz0g, sebesség stb.) elemzését
kombindlva elvégezni az ellendrzést.

Az aldirds-biometria hasznélataval Osszefliggd adatvédelmi kockazatok a kovetkezdképpen
irhatok le:

e Pontossag: lehetséges, hogy az emberek nem mindig ugyanugy irnak ala, igy
problémaik akadhatnak a felvételi folyamat sordan és a személyazonossaguk
igazolasakor.

e Hatés: el6fordulhat, hogy a viselkedési jellemzOkon, példaul az aldirason alapuld
biometrikus adatok nem egyediek az id6 mulasaval, és az érintett megvaltoztathatja
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azokat. Az alairas valtozasai fizioldgiai eredetiiek is lehetnek, és megakadalyozhatjak
a sikeres ellendrzést, ami azt eredményezi, hogy alternativ eljarasok sziikségesek az
egyének személyazonossaganak ellendrzéséhez.

e (salas elleni védelem: mig egy hagyomanyos aldirds grafikus képét egy képzett
személy fénymasolassal vagy szamitdogépes grafikai szoftverrel konnyen tudja
utanozni ¢és hamisitani, a dinamikus aldirds biztonsagosabb, mert az ellenérzési
folyamatban a dinamikus jellemzdket is ellendrzik, amelyek Osszetettek és egyedien
jellemzik a személyek kézirasanak stilusat.

5. Altalanos iranymutatisok, agazatspecifikus ajanliasok és technikai és szervezeti
intézkedések.

Biometrikus rendszer bevezetéséhez szamos résztvevo egyiittmiikodése sziikséges:

- gyartok: biometrikus érzékelok tervezése és tesztelése, biometrikus technologidk
teljesitményének meghatarozasa;

- integratorok: a fogyasztonak eladott végtermék megtervezése: 6k valasztjak ki a
biometrikus technoldgiat és hatarozzak meg részben a rendszer céljait (a megrendelk
célcsoportjanak kivalasztasaval);

- viszonteladok: a végtermék fogyasztoknak valo értékesitése; altaldban tajékoztatjak a
megrendelot a teljesitményrol, a kockdzatokrol és esetleg a jogi keretrdl;

- lizembe helyezdk: a termék tizembe helyezése a megrendeld helyiségeiben;

- megrendeldk: biometrikus rendszer vasarlasara vonatkoz6é dontés meghozatala:
meghatarozzak a feldolgozas céljat és modszereit, €s ilyen modon adatkezeldk;

- ¢érintettek: a rendszer altal hasznalt biometrikus adatok szolgéltatasa.

Egyes résztvevok a fent leirt feladatok koziil egy, vagy egynél tobb feladatot is ellatnak.
Minden szerep esetében fennall a biometrikus rendszereknek a maganélet tiszteletben
tartasaval Osszeegyeztethetd hasznédlatdnak biztositasa irdnti feleldsség: példaul az iizembe
helyezd nem vezethet be olyan biztonsagi funkciot, amelyet az integrator hatdrozott meg.

5.1. Altalanos elvek
A biometrikus adatokat illetden a biztonsagnak elsddleges fontossagunak kell lennie, mivel a
biometrikus adatok megmasithatatlanok: ebbdl kdvetkezden a biztonsag biometrikus adatokat
érintd megsértése veszélyezteti a biometrikus adatok azonositoként vald tovabbi biztonsagos
hasznalatat, valamint az érintett személyek adatvédelemhez vald jogat, amelynek kapcsan
nincs lehetdség a sérelem hatasainak enyhitésére.

A kockazatok az ilyen adatokat hasznalé alkalmazasok szdmanak novekedésével fokozddnak
(kiilonosen a biztonsag megsértésének €s a funkcidk terjeszkedésének kockazata). Minél tobb
biometrikus adatot hasznédlnak, annal valdszintibb, hogy sor keriil biometrikus adatok
ellopésara.

A munkacsoport elismeri a jelenlegi tendenciat, amely szerint tavoli hozzaférést tesznek
lehetdvé a biometrikus rendszerekhez, példaul az interneten tovabbitott interfészek utjan. Ez a
tendencia egy sor U biztonsagi problémat vet fel, amelyek koziil sok mar jol ismert az
informatikai 4dgazatban. Egy ilyen rendszer bevezetésébe mar a tervezés korai szakaszaban
megfeleld technikai biztonsagi személyzetet kellene bevonni az informatikai 4gazatbol.

A munkacsoport a biometrikus adatok feldolgozdsanak magas szintli, a legjabb technikai
lehetdségeket felhasznald technikai védelmét ajanlja. E tekintetben a munkacsoport ajanlja a
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biometrikus informaciokat feldolgozd rendszerek védelmét szolgdldo agazati szabvanyok
kovetését.

5.2. Beépitett adatvédelem
A beépitett adatvédelem azt jelenti, hogy az adatvédelmet eleve magéba a technologiaba
beépitik.

Ami a biometrikus rendszereket illeti, a beépitett adatvédelem a biometrikus rendszerek teljes
értéklancara vonatkozik:

- A gyartoknak az 0j technologidk és érzékeldk tervezésekor végre kell hajtaniuk a
beépitett adatvédelem elveit: ide tartozhat a nyers adatok automatikus torlése a sablon
kiszdmitasa utan, vagy a titkositds haszndalata a biometrikus adatok tarolasa terén (akar
kozponti adatbazisban, akar intelligens kartyan torténik a tarolds). A gyartoknak
emellett olyan biometrikus technologidk kifejlesztésére kell 0Osszpontositaniuk,
amelyek biztositjak a magéanélet védelmét.

- Az integratoroknak és a viszonteladoknak is meg kellene valositaniuk a beépitett
adatvédelem elveit az értékesitendd végtermék meghatarozasakor azaltal, hogy a
maganéletet védd technoldgiakat vélasztanak, és olyan biztonsagi intézkedéseket
épitenek be a végtermékbe, amilyen példaul az adatbazis decentralizacioja.

- A megrendeldknek (leend6é adatkezeldknek) a biometrikus rendszer igényelése vagy a
rendszer technikai jellemzdinek meghatarozasa soran alkalmazniuk kellene a beépitett
adatvédelem elveit. Ebben az esetben a gyartoknak és integratoroknak bizonyos szintli
rugalmassagot kellene biztositaniuk a termékiiket illetéen, hogy teljesiiljon az
aranyossag, a célhoz kotottség, az adatminimalizalas €s a biztonsag elve.

Ezeket az elveket mar sikeresen megvalositottak egyes biometrikus eszkdzokben: néhany
gyart6 titkositasi funkciokkal, illetve leszerelés és rongalas esetén jelzd riasztokkal latott el
egyes biometrikus leolvasokat, hogy megakadalyozza a biometrikus adatokhoz val6 engedély
nélkiili hozzaférést.

A munkacsoport azt ajanlja, hogy a biometrikus rendszereket hivatalos ,,fejlesztési ciklusok”
alapjan tervezzék, amelyeknek a kovetkezo 1épések képezik részét:

1. a kovetelmények meghatarozasa kockazatelemzés, illetve kiilon magéanélet-védelmi
hatasvizsgalat alapjan;

2. annak leirdsa és indokolésa, hogy a kialakitas megfelel a kovetelményeknek;

3. miikddési és biztonsagi tesztekkel vald validalés;

4. annak ellendrzése, hogy a végso kialakitds megfelel-e a szabalyozasi keretnek.
A munkacsoport 06sztonzi olyan tanusitasi rendszerek meghatarozasat, amelyek biztosithatnak
a beépitett adatvédelem megvalositasat €s novelhetnék az adatkezeloknek a biometrikus
rendszerekhez kapcsolddo adatvédelmi kockazatokrol vald tajékoztatasat.

5.3. A maganélet-védelmi hatasvizsgalat kerete

5.3.1. Altalanos elvek
A maganélet-védelmi hatdsvizsgalat olyan folyamat, amelynek soran a széban forg6 jogalany
elvégzi a személyes adatok feldolgozasahoz kapcsolodd kockazatok elemzését, ¢és
meghatarozza az e kockdzatok enyhitését célzé tovabbi intézkedéseket. Az RFID-technologia
esetében a munkacsoport megallapitotta, hogy az alkalmazast meghatarozé jogalany felelds a
maganélet-védelmi hatasvizsgalat elvégzéséért. Ez a jogalany lehet az adatkezeld vagy az
RFID-alkalmazast tervezé szolgaltato.
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A biometrikus adatok hasznalataval jaré sajatos kockazatok miatt a munkacsoport azt ajanlja,
hogy az eszkdz céljat és modszereit meghatarozd jogalany az ilyen tipust adatokkal
foglalkoz6 rendszerek tervezési szakaszanak szerves részeként hajtsa végre a
maganélet-védelmi hatasvizsgéalatot. A vizsgalat végrehajtoja lehet a gyartd, az integrator
vagy a végsd megrendeld.

A maganélet-védelmi hatasvizsgalatnak figyelembe kell vennie a kdvetkezdket:

- a gyljtott informaciok jellege;

- agyujtott informaciok célja;

- a rendszer pontossaga, feltéve, hogy fontos hatdrozatokat eredményezhet
az egyénre nézve a biometrikus minta egyezése / nem egyezése;

- ajogalap és a jogszeriiség; sziikséges-e a hozzajarulas;

- az eszk0zho6z vald hozzaférés és az informacidknak az adatkezelon beliili
belsd ¢€s kiilsd megosztasa, amelyek biztonsagi technikékat és eljarasokat
tesznek sziikségessé a személyes adatok engedély nélkiili hozzaférés elleni
védelme érdekében;

- a maganéletbe kevésbé beavatkozo intézkedéseket mar meghoztak; van-e
alternativ eljaras a biometrikus eszk6zon kiviil (mint példaul a személyi
igazolvany elkérése);

- ameglrzési idore €és az adatok torlésére vonatkozoan meghozott dontések;
mit jelent a relevans idétartam; valamennyi adatot ugyanolyan hossza idére
gyljtenek-e Ossze; van-e automatikus dontési mechanizmus és megfeleld
tartalékeljaras;

- az ¢érintett jogai.

A maganélet-védelmi hatdsvizsgalatoknak nemcsak a kockézatok azonositdsara kellene
Osszpontositaniuk, hanem megfeleld adatvédelmi intézkedésekre és arra is figyelmet kellene
forditaniuk, hogy az adatkezeld hogyan talalt megfeleld megoldasokat az el6z6 részben
azonositott adatvédelmi kockéazatok enyhitésére.

Ha a gyartd vagy az integrator befejezte a magéanélet-védelmi hatasvizsgalatot, a biometrikus
rendszer belizemeléséhez tovabbi vizsgalat is sziikséges lehet, hogy figyelembe vegyék az
adatkezel® sajatossagait. Ha egy biometrikus rendszer példdul beépiil a megrendeld
informatikai rendszerébe, a megrendelének tovabbi maganélet-védelmi hatasvizsgalatot kell
végeznie, amely a sajat informatikai biztonsagi intézkedéseit €s eljarasait tekinti at.

5.3.2. A biometrikus adatok specialis jellege
A biometrikus adatok kiilonds figyelmet igényelnek, mert az egyedi viselkedési vagy
fiziologiai jellemzdi felhaszndlasaval egyértelmiien azonositjak az egyént.

Ezért a maganélet-védelmi hatasvizsgalatoknak annak az értékelését kellene szolgalniuk,
hogy a vizsgalt rendszer hogyan keriilheti el vagy csokkentheti jelentés mértékben a
kovetkezd harom kockazatot.

Az elsd kockézat a személyazonossaggal vald csalas, kiilondsen az azonositds €s a hitelesités
esetében. A biometrikus eszkdznek olyannak kell lennie, hogy ne lehessen csalassal
megtéveszteni, €s biztositania kell, hogy a megfeleltetés elvégzését megkisérld személy
valdban a rendszerben nyilvantartott személy legyen. Ez a fenyegetés kisebb jelentdségiinek
tinik azon biometrikus adatok esetében, amelyek nem gyijthetok az érintett tudtan kiviil,
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mint amilyen az érmintazat'’. Nagyobb a probléma azonban az ujjlenyomat- vagy
arcfelismerd eszkozok esetében. Ujjlenyomatok minden targyon maradnak a megérintésiik
utan. Az arc is rogzithetd fényképen anélkiil, hogy az adott személy tudna arrol.

A maésodik kockazat a céltdl valo eltérés akar maga az adatkezeld, akar egy harmadik fél —
koztik a bliniildoz6 hatésagok — részérdl. Ez a szokdsos, a személyes adatokat érintd
fenyegetés rendkiviil fontossa valik a biometrikus adatok hasznalata esetén. A gyartoknak
minden biztonsagi intézkedést meg kell hozniuk az adatok barmilyen helytelen hasznalatanak
elkeriilése érdekében, és minden olyan adatot azonnal tordlniiik kell, amely a tovabbiakban
nem sziikséges a feldolgozas céljabol.

Mint barmilyen mdas adat esetében is, a jogszerlien feldolgozott vagy tarolt biometrikus
adatokat vagy a biometrikus adatok forrdsait az adatkezeld nem dolgozhatja fel vagy veheti
fel semmilyen 10j vagy eltér6 célbol, kivéve, ha van 1j, jogszeri indok az ilyen Uj
adatfeldolgozésra.

A harmadik kockéizat az adatok megsértése, amely a biometrikus adatok esetében specialis
1épéseket tesz sziikségessé attol fliggden, hogy milyen tipusu adatok keriiltek veszélybe.
Ha olyan rendszert haszndlnak, amely egy adott biometrikus sablont egy bizonyos koédda
atalakitoé algoritmus alapjan hoz 1étre biometrikus adatokat, és a biometrikus adatokat vagy az
algoritmust ellopjak, illetve azok veszélybe keriilnek, akkor ki kell cserélni azokat.
Ha az adatsértés olyan kdzvetleniil azonositott biometrikus adatok elvesztésével jar, amelyek
nagyon kozel vannak a biometrikus adatok forrasdhoz, példaul arcképek vagy ujjlenyomatok,
akkor az érintett személyt alaposan tajékoztatni kell, hogy meg tudja védeni magat egy olyan
lehetséges jovObeli incidens esetén, ahol ezeket a sériilt biometrikus adatokat hasznaljak
ellene bizonyitékként.

5.4. Technikai és szervezeti intézkedések
Jelleglikbdl adodoan a biometrikus adatok feldolgozasdhoz specidlis technikai €s szervezeti
intézkedések és ovintézkedések sziikségesek az érintetteket az adatok megsértése esetén érd
karos hatdsok megel6zése érdekében — kiilondsen azon kockazatok miatt, hogy a jogszeriitlen
eljaras egy adott biometrikus jellemzonek a referenciasablonbol torténd, engedély nélkiili
,rekonstrukcidjahoz” vezet a kiilonb6z6 adatbazisokkal vald Osszekapcsolds céljabol annak
érdekében, hogy az érintett tudomadsa nélkiil eredeti célokkal 6ssze nem egyeztethetd célokra
hasznaljak fel az adatait, illetve hogy egyes biometrikus adatokat az érintettekre vonatkozé
faji vagy egészségiigyi informaciok felfedésére hasznaljanak fel.

5.4.1. Technikai intézkedések
e A biometrikus sablonok hasznalata
A biometrikus adatokat lehetdség szerint biometrikus sablonok formajaban kell tarolni.

A sablonokat az adott biometrikus rendszerre jellemzé modon kell kinyerni, és nem
hasznalhatjdk azokat hasonlé rendszerek mas adatkezel6i. Ennek célja, hogy egy személyt
csak azon biometrikus rendszerekben lehessen azonositani, amelyeknek jogalapjuk van erre a
miiveletre.

o Tarolas személyes eszkozon / kozpontositott tarolas
Minden olyan esetben, amikor engedélyezett a biometrikus adatok feldolgozésa, jobb
elkeriilni a személyes biometrikus informaciok kézpontositott tarolasat.

"7 Azt azonban nehéz megjésolni, hogy milyen tamadasok lesznek lehetségesek az érmintizathoz kapcsolodo

technologiat érintden a kovetkezd években, ha szélesebb kdrben hasznaljak majd ezt a technologiat.
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A munkacsoport — kiilondsen az ellendrzésre vonatkozéan — ajanlatosnak tartja, hogy a
biometrikus rendszerek a kizarolag az adott érintettek birtokdban 1évé hordozon (példaul
intelligens kartydk vagy hasonld eszkozok) titkositott sablon forméjaban tarolt biometrikus
adatok leolvasasan alapuljanak. Az érintettek biometrikus jellemzdi kozvetleniil az adott
kartyara, illetve eszkozre vonatkozdan végrehajtott szabvanyos dsszehasonlitasi eljarasokkal
vethetdk Ossze a kartyan, illetve eszkdzon tarolt sablonnal (sablonokkal), ezaltal altaldban és
lehetdség szerint keriilendé a biometrikus informécidkat tartalmazo adatbéazisok létrehozasa.
Ha a kartya, illetve az eszkoz elveszik, jelenleg alacsony a kockazata annak, hogy az azon
szerepld biometrikus informacidkkal visszaélhessenek. A személyazonossag-lopas
kockazatanak csokkentése érdekében az ilyen eszk6zokon csak kevés olyan adatot kellene
tarolni, amely az érintetthez kapcsolodik.

Meghatarozott célokra és objektiv igények esetén azonban megengedhetdnek tekinthetdk a
biometrikus informaciokat, illetve sablonokat tartalmazd kozpontositott adatbazisok. Az
alkalmazott biometrikus rendszernek ¢€és a valasztott biztonsagi intézkedéseknek
csokkentenilik kell az emlitett kockézatokat és gondoskodniuk kell arrdl, hogy a szdban forgd
biometrikus adatok tovabbi célokra val6d Gjboli felhasznaldsa lehetetlen legyen, vagy legalabb
is nyomon kovethetd. A biometrikus adatok engedély nélkiili leolvasasanak, masolasanak,
modositasanak vagy eltdvolitdsanak megakadalyozasa érdekében titkositasi technoldgidkon
alapulé mechanizmusokat kell hasznalni.

Ha a biometrikus adatokat olyan eszkozon taroljak, amely felett az érintett fizikailag
rendelkezik, az adatok engedély nélkiilli hozzaférés elleni védelmének hatékony
biztositékaként a leolvasod eszkozokre vonatkozd specialis titkositasi kulcsot kell alkalmazni.
Emellett az ilyen decentralizalt rendszerek a kialakitdsuknal fogva hatékonyabb védelmet
biztositanak a biometrikus adatok szdmara, mivel az érintett fizikailag ellendrzése alatt tartja a
biometrikus adatait, és nincs egy olyan adott pont, amelyet meg lehetne célozni vagy ki
lehetne hasznalni.

A munkacsoport hangstulyozza azt is, hogy a kozpontositott adatbazis fogalma sokféle
technikai megvalositdsi modot foglal magéba, a leolvason beliili tarolastél a haldzati
adatbazisig.

o Megujithatosag és megmadasithatosag
Mivel a biometrikus adatok forrdsa nem valtoztathatd meg, a személyazonossagi kapcsolat
létrehozasat célzo biometrikus rendszereket tigy kell megtervezni, hogy a felvételi folyamat
¢s a biometrikus adatok feldolgozasa lehetové tegye, hogy tobb és egymastdl fiiggetlen
biometrikus sablon legyen kinyerhetd ugyanabbol a forrasbol, hogy a sablonokat adatsértés
vagy technoldgiai fejlodés esetén ki lehessen cserélni.

A biometrikus rendszereket Ugy kell megtervezni, hogy lehetdéség legyen a
személyazonossagi kapcsolat visszavondsara, annak megujitasa, vagy tartos torlése céljabol,
példaul ha visszavonjak a hozzajarulast'.

' A TURBINE technolégia példaul olyan moédon védi a biometrikus sablont, hogy az
ujjlenyomat-informaciokat titkositasi transzformacioval vissza nem fejthetd kodda alakitja, amely lehetévé
teszi a bitenkénti Osszehasonlitas utjan valdo megfeleltetést. Az atalakitott biometrikus adatokat a
biometrikus mintakra és az eredeti sablonokra visszavezethetetlennek tartjak. Ezenkiviil a felhasznalok
bizalmanak erGsitése érdekében ez a kulcs visszavonhaté is lesz, azaz 1j, fiiggetlen kulcs generalhato a
biometrikus személyazonossagok ujboli létrehozésahoz. Lasd még:
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o Titkositott forma
Ami a biztonsag kérdését illeti, megfeleld intézkedéseket kell elfogadni a biometrikus
rendszer altal tarolt és feldolgozott adatok védelme érdekében: a biometrikus informaciokat
mindig titkositott forméban kell tarolni. Kulcskezelési keretet kell meghatdrozni annak
biztositasa érdekében, hogy a dekddolasi kulcsokhoz csak a sziikséges adatok érdekében
lehessen hozzéaférni.

Tekintettel a biometrikus informacidkat tartalmazé nyilvanos és maganadatbazisok széles
korti hasznalatdra ¢és a biometriat hasznald kiilonb6z6é rendszerek egyre novekvo mértéki
atjarhatosagara, eldnyben kell részesiteni az olyan sajatos technologidk vagy adatformatumok
hasznalatat, amelyek lehetetlenné teszik a biometrikus adatbazisok Osszekapcsoldsat és az
adatok ellendrzés nélkiili kozleését.

o Csalas elleni védelem
A biometrikus rendszer megbizhatosagénak fenntartdsa €s a személyazonossaggal elkovetett
csalas megakadalyozasa érdekében a gyartonak olyan rendszereket kell készitenie, amelyek
képesek megallapitani, hogy a biometrikus adat valodi-e és tovdbbra is kapcsolddik-e
természetes személyhez. Az arcfelismerést illetden kritikus fontossdgi lehet annak
biztositasa, hogy az arc valodi legyen, és ne példaul egy csalo fejére erdsitett kép.

e Biometrikus titkositds és dekodolads
A biometrikus titkositas olyan technika, amely biometrikus jellemzdoket hasznal a titkositéasi és
dekodolasi algoritmus részeként. Ebben az esetben altaldban biometrikus adatok kivonatat
hasznaljak kulcsként a szolgaltatashoz sziikséges valamely azonosité titkositdsdhoz.

Ennek a rendszernek sok elénye van'®. Nem keriil sor az azonositd vagy a biometrikus adatok
tarolasara: csak az azonositd biometrikus adatokkal valé titkositdsanak eredményét taroljak.
Ezenkiviil a személyes adatok visszavonhatok, mivel masik azonositdé hozhato 1étre, amelyet
szintén biometrikus titkositassal lehet védeni. Ez a rendszer végiil pedig biztonsagosabb és
konnyebben hasznalhatd az egyén szamara: megoldja azt a problémat, amelyet a hosszl ¢€s
Osszetett jelszavak észben tartdsa jelent.

A megoldando titkositasi probléma azonban nem egyszerii, mivel a titkositas és a dekodolas
nem tir semmilyen valtozast a kulcsban, mikdzben a biometrikus adatok kiilonb6zé mintat
szolgéltatnak, ami valtozasokat idézhet el a kinyert kulcsban. A rendszernek ezért képesnek
kell lennie arra, hogy némileg eltérd biometrikus adatokbol is ugyanazt a kulcsot szamitsa ki a
hibés elfogadasi arany névekedése nélkiil.

A munkacsoport egyetért azzal, hogy a biometrikus titkositasi technologia igéretes kutatési
teriilet €s kellden megérett arra, hogy a kozpolitika nagyobb figyelmet szenteljen neki, hogy
prototipusok fejlesztésére keriiljon sor, és hogy az alkalmazasi teriileteit fontolora vegyék.

e Automatikus adattorlési mechanizmusok
Annak megakadalyozasa érdekében, hogy a biometrikus informéciokat tobb ideig taroljak,
mint azt az informéciok gyljtésének célja indokolnd, vagy hogy késébb feldolgozzak,
megfeleld automatikus adattorlési mechanizmusokat kell 1étrehozni abban az esetben is, ha a

http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/
11-02-01_FP7_EN.pdf.

9 http://www.ipc.on.ca/images/resources/bio-encryp.pdf.
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megorzeési idészak jogszerlien meghosszabbithatd, biztositva ezzel a biometrikus rendszer
miikodéséhez sziikségtelenné valo személyes adatok idében torténd torlését.

Leolvason val6 integralt tarolas hasznalata esetén a gyartok a biometrikus sablonok tarolasara
un. ,.felejtd memoriat” alkalmazhatnak, ami garantélja, hogy a leolvasé kikapcsoldsakor az
adatok torlddnek. Igy a leolvasé eladasakor vagy leszerelésekor nem marad biometrikus
adatbazis. Leszerelés esetén jelz0 riasztokat is hasznalhatnak, hogy automatikusan térléddjenek
az adatok, ha valaki megprobalja ellopni a leolvasot.

o Nagy biometrikus adatbazisok és ,,gyenge kapcsolatot” hasznalo adatbazisok

Egyes orszagok nagy biometriai adatbazisokat hasznalnak, foként két célbol: a blniigyi
nyomozasok segitése €s az azonositd iratok (utlevél, személyi igazolvany, vezetdi engedély)
kibocsatasanak biztositadsa érdekében. A bilinligyi nyomozashoz hasznalt adatbazisok altalaban
a bilinelkovetokrdl és a gyanusitottakrol gylijtik 0ssze az informdciokat, és egy személy
biometrikus adatok alapjan valo azonositasa érdekében kell kialakitani dket. Ezzel szemben a
személyazonossaggal vald visszaéléssel szembeni kiizdelemre hasznalt adatbazisok a teljes
populacié biometrikus adatait tartalmazzék, amelyeket csak az adott személy hitelesitésére
szabad haszndlni (példaul ha elveszitette a papirjait vagy megsemmisiilt az Gtlevele biztonsagi
chipje, amely a biometrikus adatokat tarolja).

Ha egy kozponti adatbéazist hasznalnak a személyazonossaggal vald visszaélés elleni
kiizdelem céljdra, akkor a munkacsoport szerint technikai intézkedéseket kell végrehajtani a
céltol valo eltérés megakadalyozasa érdekében. Egyrészrél az adatminimalizalas elve
megkoveteli, hogy csak a személy hitelesitéséhez sziikséges adatokat gyijtsék. A
munkacsoport szerint példaul két ujj lenyomatdnak Osszehasonlitdsa elegendd egy adott
személy hitelesitéséhez.

Az adatkezel0k masrészr6l hasznalhatnak .gyenge kapcsolatot” hasznald adatbazisokat,
amelyeknél egy személy személyazonossaga nem egyetlen biometrikus adatkészlethez
kapcsolodik, hanem biometrikus adatkészletek egy csoportjdhoz. Az adatbazis kialakitasanak
garantalnia kell a személy nagyon nagy valoszinliséggel torténd hitelesitését (példaul
99,9 %-kal, amely mar elég a csalok elrettentéséhez), és biztositania kell, hogy az adatbazis
ne legyen hasznalhat6 azonositasra (mert egy adott biometrikus adatkészlet sok személynek
felel meg).

A munkacsoport tdimogatja az ilyen rendszerek hasznalatat olyan esetekben, amelyekben nagy
biometrikus rendszereket hasznalnak a személyazonossdggal vald csalds elleni kiizdelem
céljara.

Példa: hitelesitési rendszerekre vonatkozo technikai intézkedések

A biometrikus adatok forrasa egyedi €s potencidlisan egész életében kapcsolodik az
¢érintetthez. Ha hitelesitési rendszerek alapjaul hasznaljdk, nem szabad megfeledkezni arrdl,
hogy nem valtoztathatd6 meg, mig a kozonséges hitelesitési technoldgiak esetén, amelyekhez
tipikusan egy igazol6 eszkoz (példaul felhasznal6azonositd, jelszo) ismerete vagy birtoklasa
sziikséges, mindig lehetséges ennek az igazold eszkdoznek a megvaltoztatisa. Ezért a
biometrikus hitelesitést hasznald rendszerekben specialis biztositékoknak kell szerepelniiik a
biometrikus és az egyéb személyazonossagi adatok kozotti kapcsolat védelme érdekében:
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— A sablonok adatai nem tarolhatok kozpontilag, mivel a biometrikus adatok tarolasédnak
biztonsaga alapvetd fontossdgu a biometrikus rendszer altalanos biztonsaga szempontjabol.
Elényben kell részesiteni a megosztott tarolast (példaul intelligens kartyan). Ebben az esetben
mind az adatok forrasat, mind a sablont az érintett hordozza.

— A biometrikus adatok tarolasdt és tovabbitasat megfeleld titkositasi technologidk
hasznalataval kell védeni a lehallgatas, engedély nélkiili kozlés és modositas ellen.

— Bizonyos tipusu biometrikus adatok nem titkosak (példaul az arc), és nem lehet 6ket zarolni,
blokkolni vagy megvaltoztatni az adatok illetéktelen modon torténd felhasznalasa, kozlése
vagy visszaélés esetén. Ennek kovetkeztében a hitelesitést 6ssze kell kapcsolni més zarolhatéd
vagy megvaltoztathatd igazolo eszkozokkel.

5.4.2. Szervezeti intézkedések
Az adatvédelem garantalasa érdekében szervezeti intézkedéseket kell megtervezni és
végrehajtani. Az adatkezeldének példaul egyértelmii eljarast kell 1étrehoznia arra vonatkozdan,
hogy ki férhet hozza a rendszerben szerepld informacidkhoz, hogy a hozzaférés részleges-e
vagy sem, ¢s milyen okokbdl keriilhet r4 sor. Minden cselekményt nyomon kell kdvetni.

A munkacsoport megallapitja, hogy lehetséges a kiilsé szolgaltatoknak valo kiszervezés, a
vizumkérelmekre vonatkozdéan is (a Kozosségi Vizumkodex létrehozédsarol sz6l16,
2009. julius 13-i 810/2009/EK rendelet 13.¢és 43. szakasza), ami a felhdben vald téarolés
(cloud storage) egyre gyakoribb haszndlata miatt egyre népszerlibbé valik.

Ebben az esetben az adatkezeldnek részletes szabalyokat kell megallapitania arra
vonatkozoan, hogyan ellendrzi a vallalkozoit, példaul elére nem bejelentett ellenérzésekkel,
¢s garancidkat kell kérnie a munkavallalokra, az egyének jogaihoz kapcsolodo eljarasra stb.
vonatkozoan.

Kelt Briisszelben, 2012. aprilis 27-én

a munkacsoport részérol
az elnok
Jacob KOHNSTAMM
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