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Sammenfatning

Udtalelsen indeholder en grundig analyse af begrebet "samtykke", sdledes som det pa
nuvagende tidspunkt anvendes i databeskyttelsesdirektivet og i direktivet om
databeskyttelse inden for elektronisk kommunikation. Udtalelsen bygger pa den
erfaring, som medlemmerne af Artikel 29-Gruppen ligger inde med, og indeholder
talrige eksempler pa gyldigt og ugyldigt samtykke, idet der fokuseres pa dettes
hovedelementer, sdsom betydningen af "viljetilkendegivelse", frivillig", "specifik",
"utvetydig”, "udtrykkelig”, "informeret" osv. | udtalelsen afklares desuden en rakke
aspekter vedrgrende begrebet "samtykke". F.eks. tidspunktet for, hvornar et samtykke
skal opnas, hvorledesindsigel sesretten adskiller sig fra samtykke osv.

Samtykke udger et af flere retlige grundlag for behandlingen af personoplysninger.
Samtykke indtager en vigtig rolle, men udelukker ikke muligheden for, at andre retlige
grundlag - afhengigt af konteksten - maske er bedre egnede fra sdvel den
registeransvarliges som fra den registreredes synsvinkel. Korrekt anvendt udger
samtykke et instrument, der giver den registrerede kontrol over behandlingen af
hans/hendes oplysninger. Hvis det anvendes forkert, bliver den registreredes kontrol
illusorisk, og samtykket udger et uegnet grundlag for behandling af oplysninger.

Denne udtalelse er delvis afgivet som svar pa en anmodning fra Kommissionen i
forbindelse med den igangveaende revision af databeskyttelsesdirektivet. Den
indeholder derfor anbefalinger, der kan indga i overvejelserne under denne revision.
Anbefalingerne omfatter:

i) afklaring af betydningen af "utvetydigt" samtykke og precisering af, at alene et
samtykke, der bygger pa udsagn eller handlinger, som tilkendegiver accept, udger et
gyldigt samtykke

ii) krav om, at de registeransvarlige indfarer mekanismer, der skaber bevis for, at der er
opnaet samtykke (inden for rammerne af en generel ansvarlighedsforpligtel se)

i) tilfgjelse af et udtrykkeligt krav til kvaliteten og tilgaangeligheden af de oplysninger,
der danner grundlag for samtykket

iv) en rakke forslag vedrarende mindredrige og andre uden rets- og handleevne.




GRUPPEN VEDRYJRENDE BESKYTTEL SE AF PERSONER | FORBINDEL SE MED
BEHANDLING AF PERSONOPL Y SNINGER,

som er nedsat ved Europa-Parlamentets og Radets direktiv 95/46/EF af 24. oktober 1995,
som henviser til artikel 29 og artikel 30, stk. 1, litraa), og stk. 3 i ovennaevnte direktiv,

som henviser til gruppens forretningsorden,

HAR VEDTAGET DENNE UDTALEL SE:

l. Indledning

Den registreredes samtykke har altid udgjort et centralt begreb inden for databeskyttelse,
men det er ikke altid klart, hvor der er behov for samtykke, og hvilke betingelser der
skal vaae opfyldt, for at samtykket er gyldigt. Dette forhold kan bevirke, at der optrasder
forskellige tilgange og afvigende syn pa god praksis i de forskellige medlemsstater.
Dette kan svakke de registreredes stilling. Problemet er vokset i takt med, at behandling
af personoplysninger er blevet et stadig mere fremtraedende traek i det moderne samfund,
savel i online- som i offline-situationer, og forskellige medlemsstater ofte er involveret.
Dette er baggrunden for, at Artikel 29-Gruppen som led i sit arbejdsprogram for 2010-
2011 har bedluttet at give dette emne en grundig behandling.

Samtykke er ogsd et af de emner, hvor Kommissionen har anmodet om input i
forbindelse med revisionen af direktiv 95/46/EF. | Kommissionens meddelelse "En
global metode til beskyttelse af personoplysninger i Den Europadske Union"! hedder
det: "Kommissionen vil undersage, hvordan reglerne om samtykke kan tydeliggeres og
styrkes". Kommissionen redegar naamere? herfor:

"| de geddende regler hedder det, at nar der kraeves informeret samtykke, skal den
fysiske persons samtykke til behandling af vedkommendes personoplysning veare en
"frivillig, specifik og informeret viljetilkendegivelse", hvorved vedkommende indvilliger
i databehandlingen. Dette krav fortolkes imidlertid forskelligt i medlemsstaterne; i nogle
kraeves der altid skriftligt samtykke, i andre accepteres underforstaet samtykke."

"Desuden er det pa internettet oftest vanskeligere for fysiske personer at fa klarhed over
deres rettigheder og give informeret samtykke, fordi det er uklart, hvilken politik for
beskyttelse af privatlivets fred der falges. Og det er endnu mere indviklet i de tilfadde,
hvor det end ikke star klart, hvad der forstas ved et frivilligt, specifikt og informeret
samtykke til databehandling. Det gedder f.eks. ved adfaardsbaseret annoncering, hvor
bestemte browserindstillinger af nogle betragtes som udtryk for brugerens samtykke og
af andre ikke gar det.”

! KOM(2010)0609 af 4.11.2010.

2 | Kommissionens farste beretning om gennemferelsen af databeskyttelsesdirektivet (95/46/EF)
(KOM (2003)0265) naevntes allerede pa side 17: "Isax begreberne i bestemmelsen om, at behandlingen kun
ma finde sted "hvis der ikke hersker tvivl om, at den registrerede har givet sit samtykke" (artikel 7, litra a)), i
forhold til begreberne i bestemmelsen om, at ssalige oplysninger kan behandles, hvis "den registrerede
udtrykkeligt har givet sit samtykke" (artikel 8) kraever en yderligere afklaring og mere ensartet fortolkning.
Operatarerne har brug for at vide, hvad der kan betragtes som et gyldigt samtykke, issa i en onlinesituation."
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"Der bear derfor ske en afklaring af bestemmelserne vedregrende den registreredes
samtykke med henblik pa at sikre, at der gives informeret samtykke, og at den fysiske
person er helt klar over, at vedkommende giver samtykke, og over, hvilken
databehandling vedkommende giver samtykke til, i overensstemmelse med artikel 8 i
EU's charter om grundlagggende rettigheder. Klare naglebegreber kan ligeledes fremme
udviklingen af selvregulerende foranstaltninger med henblik pa at finde frem til
praktiske |@sninger, der er i overensstemmelse med EU-retten.”

For a imedekomme Kommissionens anmodning om input og gennemfere sit
arbejdsprogram for 2010-2011 satte Artikel 29-Gruppen sig for at udfeadige en
udtalelse. Malet med udtalelsen er at afklare spargsmal med henblik paat sikre en fadles
forstaelse af den gaddende retlige ramme. Udtalelsen falger samtidig samme principper
som tidligere udtalelser om andre af direktivets centrale bestemmelser®. Potentielle
andringer af den gaddende ramme vil tage et stykke tid, sd en afklaring af det
nuvagrende begreb "samtykke" og dets hovedelementer har sine egne fortrin og fordele.
En afklaring af de gaddende bestemmelser bidrager ogsa til at vise, pa hvilke omréder
der er behov for forbedringer. Artikel 29-Gruppen fremssdter med udgangspunkt i
analysen politikanbefainger for at bistd Kommissionen og bedutningstagerne i
forbindelse med overvejelserne omkring andringer i den gaddende retlige ramme
vedrgrende databeskyttel se.

Indholdet i udtalelsen er i store trask felgende: Efter en oversigt over reglernestilblivelse
og samtykkets rolle i databeskyttelseslovgivningen analyseres de forskellige elementer
og krav, som er en forudsagning for, at et samtykke er gyldigt i henhold til gaddende
lovgivning, herunder relevante dele af direktivet om databeskyttelse inden for
elektronisk kommunikation (2002/58/EF). Analysen ledsages af praktiske eksempler
baseret pa nationale erfaringer. Dette analysearbejde understetter anbefalingerne i den
sidste del af udtalelsen, hvori det fastslas, hvilke elementer der skal vaare pa plads ved
indhentning og opnéelse af et gyldigt samtykke i henhold til direktivet. Udtalelsen
indeholder ogsa politikanbefalinger til brug for beslutningstagerne i deres overvejelser i
forbindelse med revisionen af direktiv 95/46/EF.

3

Sasom udtalelse 8/2010 om gaddende ret, vedtaget den 16.12.2010 (WP 179) og udtalelse 1/2010 om
begreberne "registeransvarlig" og "registerfarer”, vedtaget den 16.2.2010 (WP 169).



[. Gener elle betragtninger oqg politikanliggender
1.1 Kort historik

Mens det i en rakke nationale love om databeskyttel se/privatlivets fred, der vedtoges i
1970'erne, blev fastsat, at samtykke udger et af de retlige grundlag for behandling af
personoplysninger®, vandt dette ikke genklang i Europar&dets konvention 108°. Der er
ingen &benbare grundetil, at samtykke ikke spiller en starre rolle i konventionen®.

Pa EU-plan blev samtykke anvendt som et kriterium for legitimering af behandlingen af
personoplysninger lige fra starten af den lovgivningsproces, som udmundede i
vedtagelsen af direktiv 95/46/EF. | artikel 12 i Kommissionens forslag’ i 1990 blev det
fastlagt, hvilke egenskaber et samtykke skulle have for at legitimere databehandling af
oplysninger: Samtykket skulle vaae "udtrykkeligt" og "specifikt". Ifalge artikel 17 om
falsomme oplysninger skulle samtykket vese "udtrykkeligt og skriftligt". |
K ommissionens andrede forslag® i 1992 indfertes en ordlyd, som var tag p& definitionen
af "den registreredes samtykke" i den nugaddende artikel 2, litra g), der har erstattet den
oprindelige artikel 12. Det hed, at samtykket skulle vage "frivilligt og specifikt".
Henvisningen til, at samtykket skulle vagre "udtrykkeligt" blev erstattet af samtykke som
"en udtrykkelig viljetilkendegivelse (fra den registreredes side)”. | den begrundelse, der
ledsagede det amndrede forslag fra 1992°, hed det, at samtykket kunne opnas enten
mundtligt eller skriftligt. Med hensyn til felsomme oplysninger fastholdtes kravet om
"skriftligt" samtykke. | Kommissionens amndrede forslag fra 1992 omstruktureredes det
foregéende forslag, og der indfartes en artikel 7 om de retlige grundlag for behandlingen
af oplysninger. Det hed i artikel 7, litra a), at behandlingen kunne finde sted, hvis "den
registrerede har givet sit samtykke". Den oprindelige liste indeholdt, ligesom det er
tilfaddet i dag, fem yderligere retlige grundlag (ud over samtykke), som kan anvendes til
at legitimere databehandlingen.

Med Rédets fadles holdning™ fra 1995 indfartes den endelige (nugaddende) definition
af samtykke. Dette blev defineret som "enhver frivillig, specifik og informeret
viljetilkendegivelse, hvorved den registrerede indvilliger i, at personoplysninger, der
vedrerer den pagaddende selv, gares til genstand for behandling". Den vassentligste
aandring i forhold til Kommissionens holdning fra 1992 indebar sletning af termen
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Se f.eks. artikel 31 i den franske lov nr. 78-17 af 6. januar 1978 om edb, registre og frihedsrettigheder
("relative al'informatique, aux fichiers et aux libertés").

Konvention om beskyttelse af det enkelte menneske i forbindelse med elektronisk databehandling af
personoplysninger (benaavnt "konvention 108"). Konventionen tradte i kraft den 1. oktober 1985.

Med konvention 108 indfartes begreberne "lovlig behandling" og "legitimt formd" (artikel 5), men i
modsadning til direktiv 95/46/EF indeholdt konventionen ikke en liste over kriterier for legitim
databehandling. Samtykke fra den registrerede spillede kun en rolle i forbindelse med gensidig bistand
(artikel 15). Kravet om "samtykke" blev imidlertid fremfart gentagne gange i forskellige henstillinger fra
Ministerkomitéen.

Fordag til et direktiv om beskyttelse af personer i forbindelse med behandling af personoplysninger,
KOM(90)0314 - SYN 287 og 288, Bruxelles, 13. september 1990.

Andret fordag til R&dets direktiv om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger, KOM(92)0422 - SYN 287, Bruxelles, 15.
oktober 1992.

Ses. 11i aendret forslag til Radets direktiv om beskyttelse af fysiske personer i forbindelse med behandling
af personoplysninger og om fri udveksling af sadanne oplysninger, KOM(92)0422 - SYN 287, Bruxelles,
15. oktober 1992.

Rédets fadles holdning om forlag til Europa-Parlamentets og Radets direktiv om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger
(00/287) COD, vedtaget den 15.3.1995.



"udtrykkelig", som var forangtillet termen "viljetilkendegivelse". Samtidig blev udtrykket
"hvis der ikke hersker tvivl om" tilfgjet artikel 7, litra @), sdledes at denne fik fglgende
ordlyd: "hvis der ikke hersker tvivi om, at den registrerede har meddelt sit samtykke".
Kravet om skriftligt samtykke vedrgrende fglsomme oplysninger blev erstattet af
"udtrykkeligt samtykke".

| R&dets begrundelser'* blev der ikke specifikt redegjort for disse andringer. Det hedder
dog pa side 4, at "... mange andringer ... indfarer en fleksibilitet som garanterer et
ensartet beskyttel sesniveau ..., men ikke skulle medfere, at beskyttel sesniveauet saankes,
da de ger det muligt at anvende de generelle principper pa en effektiv og ikke
bureaukratisk made under hensyn til de overordentlig forskelligartede behandlinger af
...oplysninger."

Samtykkets rolle blev udtrykkeligt anerkendt i Den Europadske Unions charter om
grundlagggende rettigheder, ndr det gadder beskyttelsen af personoplysninger. Det
hedder i artikel 8, stk. 2, at personoplysninger kan behandles "pa grundlag af de bererte
personers samtykke eller pa et andet berettiget ved lov fastsat grundlag”’. Samtykke
anerkendes derfor som et vaesentligt aspekt af den grundlagggende ret til beskyttelse af
personoplysninger. Samtidig er samtykke ifglge chartret ikke det eneste retlige grundlag
for behandling af personoplysninger. Chartret anerkender udtrykkeligt, at der ved lov
kan fastsattes andre berettigede grundlag, sdledes som det er tilfaddet med direktiv
95/46/EF-.

Alti alt viser reglernes tilblivelse, specielt i EU, at samtykke har spillet en vigtig rolle i
relation til databeskyttelse og privatlivets fred. Det fremgar samtidig, at samtykke ikke
er blevet anset for det eneste retlige grundlag for legitimering af databehandling.
Direktiv 95/46/EF's tilblivel se afd arer en relativ konsensus vedrarende betingel serne for
et gyldigt samtykke, nemlig at samtykket skal vaae frivilligt, specifikt og informeret.
Samtidig afslares imidlertid en vis usikkerhed omkring de mader, hvorpa samtykket kan
udtrykkes - hvad enten det skal vaae udtrykkeligt, skriftligt osv. Der vil blive redegjort
nagmere for dette nedenfor.

[.2. Begrebetsrolle: grundlag for lovlighed

Generelt/specifikt grundlag:

Samtykke anvendes i direktivet bade som et generelt grundlag for lovlighed (artikel 7)
og som et specifikt grundlag i visse specifikke sammenhaange (artikel 8, stk. 2, litra @),
og artikel 26, stk. 1, litra a@)). | artikel 7 oplistes samtykke som det farste af seks
forskellige grundlag for legitimering af behandlingen af personoplysninger, mens artikel
8 &bner mulighed for at anvende samtykke til legitimering af behandlingen af saalige
kategorier af (fglsomme) oplysninger, som ellers ville vaae forbudt. | sidstnsevnte
tilfadde er standarden for at indhente samtykke hgjere, da samtykket skal ra&kke videre
end den generelle standard for samtykke, idet det skal vaare "udtrykkeligt".

Direktivet tillader desuden samspil med anden lovgivning, sdledes som det fremgar af
betragtning 23: "Medlemsstaterne er bemyndigede til at gennemfgre beskyttelsen af
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personer savel ved en genere lov om beskyttelse af personer i forbindelse med
behandling af personoplysninger som ved saalove’. Den made, hvorpa dette system
virker i praksis, er kompleks, idet medlemsstaterne har anlagt deres egen tilgang, og
dettei visse tilfadde har aff@dt mangfoldighed.

Begrebet "samtykke" er ikke altid blevet omsat ord for ord pa nationalt plan. F.eks. er
samtykke som et generelt begreb ikke defineret i fransk databeskyttel seslovgivning, men
dets  betydning er blevet praecist og konsekvent  forklaret i
databeskyttelsesmyndighedens (CNIL's) retdage i relation til definitionen i
databeskyttelsesdirektivet. | Det Forenede Kongerige er begrebet "samtykke' blevet
udviklet gennem saadvaneretten under henvisning til direktivets ordlyd. Hertil kommer,
at samtykke undertiden er blevet udtrykkeligt defineret inden for saalige sektorer, f.eks.
i forbindelse med e-privacy, e-forvaltning eller e-sundhed. Det begreb, der er udviklet i
saglovgivningen, vil derfor indga i et samspil med det, der er udviklet inden for den
generelle databeskyttel seslovgivning.

Samtykke er ogsd et begreb, der benyttes inden for andre lovomrader, specielt
aftaleretten. For i denne sammenhaang at sikre, at en aftale er gyldig, vil der blive taget
hensyn til andre kriterier end dem, der er naevnt i direktivet, sdsom alder, udnyttelse osv.
Der er ingen modstrid, men overlap mellem civilrettens anvendelsesomréde og
direktivets, idet direktivet ikke omhandler de generelle betingelser for et samtykkes
gyldighed i civilretlig sasmmenhaang, men heller ikke udelukker dem. Dette betyder
f.eks., at der for at vurdere gyldigheden af en aftalei relation til direktivets artikel 7, litra
b), skal tages hensyn til civilretlige krav. Ud over anvendelsen af de generelle
betingelser for et samtykkes gyldighed i henhold til civilretten, skal det samtykke, der
kraevesifglge artikel 7, litra @), ogsa fortolkes under hensyntagen til direktivets artikel 2,
litrah).

Dette samspil med anden lovgivning er ikke kun synligt pa nationalt, men ogsa pa
europadsk plan. En lignende forstaelse af direktivets elementer er blevet hentet fra andre
sammenhamnge, sdledes som det fremgar af Domstolens dom pa det arbegjdsretlige
omréde®?, hvor samtykke var pékreevet i forbindelse med afstilsen af en socia
rettighed. Domstolen fortolkede begrebet "samtykke" inden for rammerne af direktiv
93/104 om visse aspekter i forbindelse med tilrettelasggelse af arbejdstiden. Den
fastslog, at "arbedstagerens viljesoverensstemmelse” kraevede et samtykke fra
arbgjdstageren (ikke fra fagforeningen pa arbejdstagerens vegne) og forstod ved
"viljesoverensstemmelse” (...) et frivilligt og informeret samtykke. Domstolen
bemaakede ogsd, at den arbejdstager, der indgar en arbejdsaftale, som henviser til en
kollektiv overenskomst, der tillader en udvidelse af arbejdstiden, ikke opfyldte kravene
om, at samtykket skulle meddeles frit og udtrykkeligt med fuldt kendskab til sagen.
Denne fortolkning af samtykke i en saalig sammenhaang er meget teg pa ordlyden af
direktiv 95/46/EF.

Samtykke er ikke det eneste grundlag for lovlighed

Ifelge direktivet udger samtykke helt klart et grundlag for lovlighed. Nogle
medlemsstater betragter imidlertid samtykke som et foretrukket grundlag, undertiden taet
pa et forfatningsprincip knyttet til databeskyttelsens status som en grundlasggende ret.
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Domstolens dom (Store Afdeling) af 5. oktober 2004, Pfeiffer, Roith, SuR3, Winter, Nestvogel, Zeller,
Dobele i de forenede sager C-397/01-C-403/01.



Andre medlemsstater betragter samtykke som et af seks alternativer, som et operationelt
krav, der ikke er vigtigere end de gvrige aternativer. En afklaring af et samtykkes
forbindelse til de andre grundlag for lovlighed - f.eks. i relation til kontrakter, opgaver i
samfundets interesse eller den registeransvarliges legitime interesser samt
indsigel sesretten - vil bidrage til at understrege samtykketsrollei saaligetilfadde.

Den rakkefglge, hvori de retlige grundlag er oplistet i artikel 7, er relevant, men det
betyder ikke, a samtykke altid er det bedst egnede grundlag for legitimering af
behandlingen af personoplysninger. | artikel 7 startes med samtykke, og herefter oplistes
de andre grundlag, herunder kontrakter og retlige forpligtelser og endelig
interessebalancen. Det skal bemagkes, at de fem gvrige grundlag, der felger efter
samtykke, kraever en "ngdvendighedstest”, som stagkt begraanser den sammenhaang,
hvori de kan anvendes. Det betyder ikke, at kravet om samtykke giver mere spillerum
end de gvrige grundlag i artikel 7.

Desuden ophaever opnaelsen af et samtykke ikke den registeransvarliges forpligtelser
efter artikel 6, hvad angér fairness, ngdvendighed og proportionalitet, samt datakvalitet.
Selv om behandlingen af personoplysninger f.eks. er baseret pa brugerens samtykke,
berettiger dette ikke indsamling af oplysninger, der er uforholdsmaessigt omfattende i
forhold til et saaligt formal.

Opnéelsen af et samtykke tillader heller ikke omgaelse af andre bestemmelser, sdsom
artikel 8, stk. 5. Kun under meget begramsede omstaandigheder kan samtykke legitimere
databehandling, der €ellers ville vaare forbudt, navnlig i relation til behandlingen af en
rakke falsomme oplysninger (artikel 8), eller tillade, a personoplysninger
viderebehandles, hvad enten en sddan anvendelse er forenelig eller € med det
oprindelige formal. Principielt bar samtykke ikke betragtes som en undtagelse fra de
avrige databeskyttel sesprincipper, men som en sikkerhedsmekanisme. Samtykke er farst
og fremmest et grundlag for lovlighed, og det opheever ikke anvendelsen af de gvrige
principper.

Valget af det bedst egnede retlige grundlag er ikke altid indlysende, specielt valget
mellem artikel 7, litra @), og artikel 7, litrab). Ifalge artikel 7, litrab), skal behandlingen
vage ngdvendig af hensyn til opfyldelsen af en kontrakt eller af hensyn til
gennemfarelse af foranstaltninger, der traffes pa den registreredes anmodning forud for
indgaelsen af en kontrakt, og ikke mere. En registeransvarlig, der anvender artikel 7,
litra b), som retligt grundlag i forbindelse med indgdelsen af en kontrakt, kan ikke
udvide den til at begrunde behandlingen af oplysninger, der ragkker ud over, hvad der er
ngdvendigt. Den registeransvarlige vil skulle legitimere viderebehandlingen med et
specifikt samtykke, som kravenei artikel 7, litra @), vil finde anvendelse pa. Dette viser
behovet for granularitet i de kontraktmaessige vilkar. | praksis betyder det, at det kan
vage nagdvendigt, at samtykke udger en ekstra betingelse for en del af behandlingen af
oplysninger. Enten er behandlingen nadvendig af hensyn til opfyldelsen af en kontrakt,
eller ogsa skal der indhentes (frivilligt) samtykke.

Ved nogle transaktioner kunne en rakke retlige grundlag finde anvendelse samtidig.
Med andre ord skal enhver databehandling til enhver tid ske i overensstemmelse med et
eller flere retlige grundlag. Dette udelukker ikke samtidig anvendelse af flere grundlag,
forudsat at disse anvendes i den rette sammenhaang. | visse tilfadde kan dataindsamling
og viderebehandling vaae nadvendig ifelge kontrakten med den registrerede - artikel 7,



litra b). | andre tilfadde kan behandlingen af oplysninger veae ngdvendig for at
overholde en retlig forpligtelse - artikel 7, litra c). Indsamling af yderligere oplysninger
kan kraeve et separat samtykke - artikel 7, litra @). Anden viderebehandling kunne ogsa
vaae berettiget af hensyn til interessebalancen - artikel 7, litraf).

Eksempeél: kab af en bil

Den registeransvarlige kan vaae berettiget til at behandle personoplysninger med
forskellige formal for gje og pa forskellige grundlag:

- For at kunne indhente oplysninger, der er ngdvendige for kabet af bilen: artikel 7,
litrab).

- For at kunne behandle bilens papirer: artikel 7, litrac).

- Af hensyn til styringen af kundeservice (f.eks. med henblik pa bilservice i
forskellige sosterselskaber i EU): artikel 7, litraf).

- For at kunne overfagre oplysninger til tredjeparter i forbindelse med egne
markedsfegringsaktiviteter: artikel 7, litraa).

[1.3. Beslaagtede begr eber

Kontrol

Begrebet "samtykke" er traditionelt knyttet til idéen om, at den registrerede bar have
kontrol over anvendelsen af hans/hendes oplysninger. Nar man taler om grundlasggende
rettigheder, udger kontrol udevet gennem samtykke et vigtigt begreb. Samtidig og fra
samme synsvinkel bgr en persons beslutning om a acceptere en
databehandlingsoperation vaae underkastet strenge krav, navnlig under hensyntagen til
at personen hermed méaske giver afkald pa en grundlasggende ret.

Selv om samtykke spiller en rolle med hensyn til at sikre de registrerede kontrol, er det
ikke den eneste made at gare dette pa. Direktivet tilvejebringer andre kontrolmidler,
navnlig indsigel sesretten, men dette er et anderledes instrument, som skal anvendes pa
et andet stadium af behandlingen, nemlig efter at behandlingen er startet og pa et andet
retligt grundlag.

Samtykke er beslagytet med begrebet selvbestemmelse med hensyn til oplysninger. Den
registreredes autonomi er bade en forhandsbetingelse og en konsekvens af samtykket,
idet den giver den registrerede indflydelse over databehandlingen. Men som naamere
beskrevet i det falgende kapitel, har dette princip sine begraasninger, og der er tilfadde,
hvor den registrerede ikke er i stand til at treffe en reel afgerelse. Det kan taankes, at den
registeransvarlige gnsker at anvende den registreredes samtykke som et middel til at
overfgre sit ansvar til denne. Ved at indvillige i, at hans/hendes personoplysninger
offentliggares pa internettet, eller i, at de overfarestil en tvivisom enhed i et tredjeland,
kunne den registrerede f.eks. lide skade, og den registeransvarlige kunne haevde, at dette
kun er, hvad den registrerede har indvilliget i. Det er derfor vigtigt at holde sig for gje,
at et fuldt gyldigt samtykke ikke fritager den registeransvarlige for hans forpligtel ser, og
at det ikke legitimerer behandling, der pa anden made ville vaae urimelig ifelge
direktivets artikel 6.



Begrebet "kontrol" er ogsa knyttet til det forhold, at den registrerede skal kunne trakke
sit samtykke tilbage. Tilbagetrakning har ikke tilbagevirkende kraft, men ber i
princippet hindre al yderligere behandling af den registreredes oplysninger fra den
registeransvarliges side. Hvordan dette virker i praksis, vil blive nsamere belyst
nedenfor (kapitel 111).

Gennemsigtighed

En anden dimension af samtykke vedragrer oplysningspligt, nemlig gennemsigtighed i
forhold til den registrerede. Gennemsigtighed er en forudssgning for den registreredes
kontrol og for, at samtykket er gyldigt. Gennemsigtighed som sadan er ikke tilstraskkelig
til at legitimere behandlingen af personoplysninger, men det er en vassentlig betingelse
for at sikre, at samtykket er gyldigt.

For at vezre gyldigt skal samtykket vaare informeret. Dette indebazer, at alle ngdvendige
informationer skal vaae givet pa det tidspunkt, hvor der anmodes om samtykke, og at
informationerne ber vedrare de substantielle aspekter af den behandling, som samtykket
tjener til at legitimere. Dette vil normalt omfatte de informationer, som er oplistet i
direktivets artikel 10, men vil ogsd afheenge af, hvornd& og under hvilke
omstaendigheder der anmodes om samtykke.

Uanset om samtykket meddeles eller g, er gennemsigtigheden i databehandlingen ogsa
en betingelse for retfeadighed, der har sin egen vaadi, ogsa efter at de farste
informationer er afgivet.

Aktivitet/timing: mader at tilkendegive samtykke pa

Denne tredje dimension vedrarer den made, som kontrollen udeves pa: P4 hvilke mader
kan samtykke udtrykkes, og hvornar bar der anmodes om samtykke for at sikre, at det er
et reelt samtykke? Disse spgrgsmdl har en afgerende indflydelse pa den made, som
samtykke udgves og fortolkes pa.

Selv om tidsfristen for indhentning af samtykke ikke er udtrykkeligt anfert i direktivet,
fremgdr den helt klart indirekte af ordlyden af de forskellige bestemmelser, hvori det
antydes, at samtykket som en generel regel skal gives, inden behandlingen indledes™.
Indhentning af samtykke, inden behandlingen af oplysninger indledes, er en vassentlig
betingelse for legitimeringen af oplysninger. Dette punkt behandles naamere nedenfor i
kapitel 111.B vedrgrende direktivet om databeskyttelse inden for elektronisk
kommunikation.

Samtykket, der anses for den fysiske persons tilladelse til behandlingen af oplysninger
vedrerende ham/hende, kan meddeles pa forskellige mader: | artikel 2, litra h), naevnes
"viljetilkendegivelse". Denne skal vaae utvetydig (artikel 7, litra a)), og udtrykkelig i
forbindelse med falsomme oplysninger (jf. artikel 8). Det er imidlertid vigtigt at
understrege, at samtykke afviger fra indsigelsesretten, som er omhandlet i artikel 14.
Mens den registeransvarlige ifalge artikel 7, litra a), ikke kan behandle oplysninger, far
han har opnaet den registreredes samtykke, kan den registeransvarlige ifglge artikel 7,
litra f), behandle oplysningerne, sifremt visse betingelser er opfyldt, og visse

B3 Som illustration kan naavnes, at den tyske udgave af direktivet (og den tyske lov om databeskyttelse)
benytter begrebet "Einwilligung". Dette begreb defineresi den tyske retsplejelov som "forudgéende accept”.

10



sikkerhedsmekanismer har vazret taget i anvendelse, sa laange den registrerede ikke har
gjort indsigelse. Det hedder sdledes i gruppens arbejdsdokument WP 114: "Den
kendsgerning, at et samtykke skal vaae en positiv handling, udelukker automatisk
ethvert system, hvor den registrerede kun har ret til at gere indsigelse, efter at
overfgrslen har fundet sted"**.

Af disse grunde begr indsigelsesretten, jf. direktivets artikel 14, ikke forveksles med
samtykke. Sidstnaavnte er et retligt grundlag for behandlingen af personoplysninger, jf.
artikel 7, litra a), artikel 8, stk. 2, litra &), og artikel 26, stk. 1, eller forskellige
bestemmelser i direktiv 2002/58/EF.

[l.4. Korrekt anvendelse af samtykke som retligt grundlag

Der er behov for at understrege, a samtykke ikke atid er det primage eller mest
fordelagtige middél til legitimering af behandlingen af personoplysninger.

Samtykke er undertiden et svagt grundlag for begrundelse af behandlingen af
personoplysninger, og det taber sin veadi, nar det udstrakkes eller begramses for at
tilpasse det situationer, som det aldrig var hensigten, at det skulle anvendes i. Det er af
afgerende vigtighed at anvende samtykke "i den rette sammenhaang”. Hvis samtykke
anvendes under omstamdigheder, det ikke er egnet til, fordi det er usandsynligt, at de
elementer, der kendetegner et gyldigt samtykke, er til stede, vil det medfere stor
sarbarhed og i praksis svakke de registreredes stilling.

Denne tilgang er allerede blevet stattet af gruppen og af Den Europadske Tilsynsferende
for Databeskyttelse i deres bidrag til dreftelserne vedrgrende den nye
databeskyttel sesramme. Det hedder navnlig: "Det er ... ikke altid klart, hvad der udger
agte, utvetydigt samtykke. Nogle registeransvarlige udnytter denne usikkerhed ved at
anvende metoder, som ikke er egnet til at give aagte, utvetydigt samtykke'* i strid med
kravene i direktivets artikel 6. | lighed hermed bemaakede Artikel 29-Gruppen, at
kompleksiteten af dataindsamlingspraksisser, forretningsmodeller, forbindelser med
leverandgrerne og teknologiske applikationer ofte er sa stor, at det gar ud over den
enkeltes evne eller vilje til at tradfe beslutninger om at kontrollere brugen og delingen af
information gennem et aktivt valg ("complexity of data collection practices, business
models, vendor relationships and technological applications in many cases outstrips the
individual’s ability or willingness to make decisions to control the use and sharing of
information through active choice"*®).

Det er derfor vigtigt at klarlaegge graanserne for samtykke og at sikre, at alene samtykke,
der forstdsi overensstemmelse med loven, anses for gyldigt™’.

14
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WP 114 - Arbejdsdokument fra Artikel 29-Gruppen om en ensartet fortolkning af artikel 26, stk. 1, i direktiv
95/46/EF af 24. oktober 1995.

Udtalelse fra Den Europadske Tilsynsfarende for Databeskyttelse af 14. januar 2011 om Kommissionens
meddel el se med titlen "En globa metode til beskyttelse af personoplysninger i Den Europadske Union™.
"The Future of Privacy: Joint contribution to the Consultation of the European Commission on the legal
framework for the fundamental right to protection of personal data’, 1. december 2009, WP 168.

Udtalelse fra Den Europaaske Tilsynsfarende for Databeskyttelse af 14. januar 2011, opus citatum.
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1. Analyse af bestemmelser ne

Der vil i denne analyse i kapitel 111.A blive fokuseret pa direktiv 95/46/EF. En rakke
relevante dele af direktivet om databeskyttelse inden for elektronisk kommunikation
(2002/58/EF) vil blive analyseret i kapitel 111.B. Det skal bemaakes, at direktiverne ikke
udelukker hinanden. De generelle betingelser for, at et samtykke er gyldigt i
betydningen efter direktiv 95/46/EF, finder anvendelse i savel offline- som online-
situationer. | direktiv 2002/58/EF specificeres disse betingelser neamere for en rakke
udtrykkeligt kortlagte onlinetjenester og altid i lyset af databeskyttelsesdirektivets
generelle betingel ser.

[11.A Direktiv 95/46/EF

Begrebet "den registreredes samtykke" er defineret i artikel 2, litra h), og anvendes
derefter i artikel 7, 8 og 26. Samtykkets rolle er ogsa naevnt i betragtning 30 og 45.
Disse bestemmelser og alle relevante detajer vil blive behandlet separat og i dette
kapitel.

I11.A.1. Artike 2, litrah)

Ifaige artikel 2, litra h), forstds ved "den registreredes samtykke" "enhver frivillig,
specifik og informeret viljetilkendegivelse, hvorved den registrerede indvilliger i, at
personoplysninger, der vedrgrer den pagaddende selv, geres til genstand for
behandling”. Denne definition indeholder forskellige centrale elementer, der vil blive
behandlet nedenfor.

"... enhver ... viljetilkendegivelse ... hvorved den registrerede indvilliger i ..."

Der er i princippet ingen graaser for den form, et samtykke kan tage. Men for at et vage
gyldigt i henhold til direktivet ber samtykket udgere en viljetilkendegivel se. Selv om det
kan vage en "hvilken som helst" form for viljetilkendegivelse, ber det vage tydeligt,
hvad der helt preecist kan vaae omfattet af definitionen af en viljetilkendegivel se.

Formen af en viljetilkendegivelse (dvs. den made, hvorpa viljen tilkendegives) er ikke
defineret i direktivet. Af fleksibilitetshensyn er "skriftligt" samtykke ikke medtaget i den
endelige udgave. Det bgr understreges, at direktivet omfatter “enhver”
viljetilkendegivelse. Dette dbner mulighed for en bred forstaelse af raskkevidden af en
sadan viljetilkendegivelse. Viljetilkendegivelsen kunne som minimum besta i enhver
form for signal, som er tilstraekkeligt klart til, at det markerer den registreredes vilje, og
er forstaeligt for den registeransvarlige. Termerne "viljetilkendegivelse" og "hvorved
den registrerede indvilliger i" peger i retning af, at der er behov for en handling (i
modsagtning til en situation, hvor samtykket kunne udledes af mangel p& handling).

Samtykke ber inkludere enhver viljetilkendegivelse, hvorved den registrerede
indvilliger. Det kan inkludere en handskreven underskrift i slutningen af et dokument,
men ogsa mundtlige udsagn, som tilkendegiver accept, eller en adfead, hvoraf et
samtykke med rimelighed kan udledes. Ud over det klassiske eksempel med en
underskrift kan det at laggge et visitkort i en glasbowle derfor veae omfattet af
definitionen. Det samme gadder, hvis en person sender sit navn og sin adresse til en
organisation for at indhente oplysninger fra denne. | dette tilfadde skal hans handling
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forstds som udgerende et samtykke til behandlingen af sddanne oplysninger, for sa vidt
som handlingen er ngdvendig for at behandle og besvare anmodningen.

Gruppen har i sin udtalelse om brug af lokaliseringsdata med henblik pa at yde
tillaegstjenester (WP 115) vurderet, hvorledes personer bar sadtes i stand til at samtykke
I tjenester, som kraever, at de automatisk lokaliseres (f.eks. muligheden for at ringe til et
bestemt nummer for at fa oplysninger om vejret pa det sted, hvor man befinder sig). |
dette tilfadde er det blevet accepteret, at opkald til det relevante nummer er
ensbetydende med, at brugerne samtykker i at blive lokaliseret, safremt disse pa forhand
informeres fuldt ud om behandlingen af deres |okaliseringsdata.

Eksempdl: Bluetooth-reklameskilte

Der findes et nyt reklamevaaktgj bestdende i skilte, som udsender meddelelser, hvori
der opfordres til oprettelse af en Bluetooth-forbindelse til brug for fremsendelse af
reklamemeddel el ser til folk, som passerer ted forbi. Meddelelserne sendes til folk,
der har aktiveret Bluetooth-funktionen pa deres mobiltelefon. Den blotte aktivering
af Bluetooth-funktionen udger ikke et gyldigt samtykke (Bluetooth-funktionen
kunne f.eks. vaae blevet aktiveret til andre formd). Men hvis en person er
informeret om tjenesten og naamer sig fa centimeter fra skiltet med sin mobiltelefon,
er der i normal forstand tale om en viljetilkendegivelse. Dette viser, hvilke personer
der reelt er interesseret i at modtage reklamerne. Alene disse personer ber antages at
have indvilliget, og kun de bar modtage meddel el serne pa deres telefon.

Det er tvivisomt, om fravaaet af adfaad - eller maske endnu bedre, passiv adfaad - ogsa
kan fortolkes som en viljetilkendegivel se under meget specifikke omstaandigheder (dvs.
en fuldstaendig utvetydig sammenhaang). Begrebet "viljetilkendegivelse" er bredt, men
det lader til at forudsedte, at der kraaves en handling. Andre elementer af definitionen af
samtykke og det yderligere krav i artikel 7, litra @), om, at samtykket skal veae
utvetydigt, stetter denne fortolkning. Kravet om, at den registrerede skal "indvillige",
tyder pd, at passivitet alene er utilstrakkelig, og at det kraever en eller anden form for
handling, for at der kan vaae tale om samtykke, idet forskellige former for handlinger,
som skal vurderes "ud fra sasmmenhaangen™, dog er mulige.

| praksisvil det i mangel af en aktiv adfaerd fra den registreredes side vaae problematisk
for den registeransvarlige at fastsla, om tavsheden betyder accept eller samtykke. F.eks.
vil den registeransvarlige formentlig ikke have den ngdvendige vished for at antage, at
der foreligger samtykke i falgende tilfadde: Lad os forestille os en situation, hvor kun
10 % af kunderne besvarer et brev om, at der vil ske en overfarsel af deres oplysninger,
medmindre de ger indsigelse inden for to uger. | dette eksempel kan det betvivles, at de
90 %, som ikke har svaret, indvilligede i overfgrsen. | sidanne tilfadde har den
registeransvarlige ingen klar viljetilkendegivelse med hensyn til de registreredes
hensigt. Han har desuden ikke nogen dokumentation og kan derfor ikke bevise, at han
har modtaget et samtykke. | praksis vil tvetydigheden af en passiv respons gere det
vanskeligt at opfylde direktivets krav.

« . frivilligt ..."

Et samtykke kan kun vaae gyldigt, hvis den registrerede er i stand til at foretage et reelt
valg, og der ikke er nogen risiko for vildledning, intimidering, tvang eller vassentlige
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negative konsekvenser, hvis han/hun ikke samtykker. Hvis konsekvenserne af
meddelelsen af et samtykke undergraver personers valgfrihed, er samtykket ikke
frivilligt. | direktivets artikel 8, stk. 2, litra @), bestemmes det, at forbuddet mod at
behandle szalige kategorier af personoplysninger i visse tilfadde, som fastssdtes
naarmere af medlemsstaterne, ikke skal kunne ophaeves ved den registreredes samtykke.

Som eksempel pa ovenstdende kan naevnes det tilfadde, hvor den registrerede er
undergivet den registeransvarliges indflydelse, f.eks. i kraft af et ansadtelsesforhold. |
dette eksempel, kan den registrerede, selv om det ikke ngdvendigvis altid er tilfaddet,
vage i et afhaangighedsforhold til den registeransvarlige - som felge af forholdets
beskaffenhed eller saalige omstandigheder - og kunne nage frygt for at blive behandlet
anderledes, hvis han/hun ikke indvilliger i databehandlingen.

Gruppen har i flere udtalelser naamere undersggt samtykkets begramsninger i
situationer, hvor det ikke kan afgives frivilligt. Dette var navnlig tilfaddet i udtalelsen
om elektroniske patientjournaler (WP 131), i udtalelsen om behandling af
personoplysninger ved ansadtelsesforhold (WP 48) og 1 udtalelsen om Det
I nternational e Antidopi ngagenturs behandling af oplysninger (WP 162).

Gruppen anferte i WP 131, at "ved "frivilligt" samtykke menes en viljesbeslutning, som
en person, der er ved sine evners fulde brug, har truffet uden nogen form for tvang af
social, gkonomisk, psykologisk eller anden art. Ethvert samtykke, der er afgivet under
trussel om, at den pagaddende ikke vil blive behandlet eller f& en darligere behandling,
kan ikke anses for at vaae "frivillig"." Gruppen anferte videre, "at det er vildledende,
hvis en erhvervsudgvende i sundhedssektoren, der er ngdt til at behandle
personoplysninger i et EPJ-system ... forsgger at begrunde dette under henvisning til
patientens samtykke. Anvendelsen af samtykke skal begraenses til de tilfadde, hvor
p?tt)i enteﬂ3 har et reelt valg og som falge heraf uden at lide skade kan traekke sit samtykke
tilbage" .

Hvis databehandlingen fortsadter pa et andet retligt grundlag, efter at samtykket er
trukket tilbage, kan der rejses tvivl om den oprindelige anvendelse af samtykke som det
oprindelige retlige grundlag. Hvis behandlingen kunne have fundet sted fra begyndel sen
under anvendelse af dette andet grundlag, kunne det at bringe den pagaddende i en
situation, hvor han/hun anmodes om at afgive sit samtykke til behandlingen, nemlig
anses for vildledende eller urimeligt ifalge sagens natur. Det ville vaae anderledes, hvis
der foreld andrede omstaandigheder, f.eks. hvis der dukkede et nyt retligt grundlag op
under behandlingen, f.eks. en ny lov til regulering af den pagaddende database. Hvis
dette nye grundlag gyldigt kan anvendes pa databehandlingen, kan behandlingen
fortsadtte. Sddanne omstaandigheder er imidlertid ikke hyppige i praksis. Samtykke kan i
princippet anses for mangelfuldt, hvisingen reel tilbagetraskning er tilladt.

Gruppen har indtaget en konsekvent holdning vedregrende fortolkningen af frivilligt
samtykke i anssdtelsessammenhang'®, nemlig a sifremt der anmodes om en
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| WP 162 om WADA nés frem til samme konklusion: "De sanktioner og konsekvenser, der vil blive paagt,
hvis en deltager skulle afvise at underkaste sig bestemmelserne i kodekset (f.eks. meddelelse af oplysninger
om opholdssted), betyder, at gruppen ikke kan fastsla, at der pd nogen made afgives frit samtykke".

WP 48 om behandling af personoplysninger ved anssdtelsesforhold (“processing of personal data in the

employment context"). WP 114 - Arbejdsdokument fra Artikel 29-Gruppen om en ensartet fortolkning af
artikel 26, stk. 1, i direktiv 95/46/EF af 24. oktober 1995 - er ogsa relevante her.
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arbejdstagers samtykke, og et manglende samtykke reelt eller potentielt er til skade for
arbejdstageren, er samtykket ikke gyldigt i henhold til hverken artikel 7 eller artikel 8,
eftersom det ikke gives frivilligt. Hvis arbejdstageren ikke har mulighed for at sige ngj,
er der ikke tale om et samtykke. Et vanskeligt omrade er dér, hvor et samtykke er en
betingelse for ansadtelse. Arbejdstageren kan i teorien naggte at give sit samtykke, men
konsekvensen kan vame, at vedkommende mister en jobmulighed. Under sadanne
omstaandigheder gives samtykket ikke frivilligt, og det er derfor ikke gyldigt.
Situationen stér endnu mere skarpt i de - hyppige - tilfadde, hvor ale arbejdsgivere
kraever dette eller stiller en lignende betingel se for ansadtel se.

Eksempel: billeder paintranettet

Samtykke i en ansatelsessammenhaang kan vage gyldig, sdedes som fglgende
eksempel viser: En virksomhed beslutter at etablere et intranet, hvor de ansattes navne
og hovedopgaver figurerer. Hver enkelt ansat bliver spurgt, om han/hun kunne taake
sig at fa sit billede uploadet i tilknytning til navnet. Ansatte, der ensker at fa deres
billede uploadet, opfordres til at indsende et billede til en given adresse. Safremt den
ansatte modtager tilstraskkelige informationer, vil det, at han/hun fremsender et
billede, blive anset for samtykke. Hvis virksomheden ligger inde med digitale billeder
af de enkelte ansatte og anmoder om hver af disses samtykke til upload af billederne,
vil det, at de enkelte ansatte klikker pa en knap for at tilkendegive deres samtykke,
ogsa blive anset for et gyldigt samtykke. | begge tilfadde respekteres de ansattes valg
med hensyn til, om deres billede skal forevises paintranettet eller ¢, fuldt ud.

Ansadtel sesssmmenhaangen kraever en ssalig analyse, idet de kulturelle og sociale
aspekter af ansadtelsesforholdet her spiller en rolle i samme grad som den made, hvorpa
databeskyttelsesprincipperne  indgdr i e samspil med anden lovgivning.
Personoplysningerne kan i en ansadtelsessammenhaang behandles med henblik pa
forskellige formdl:

0 Oplysninger, der er ngdvendige, for at den ansatte kan udfgre sine opgaver:
anvendelse af artikel 7, litrab) - hensynet til opfyldelsen af en kontrakt.

o For at fastsla, om den ansatte er berettiget til at erhverve aktieoptioner: Det kunne
enten ske pa basis af et samtykke - artikel 7, litra a), eller anses for forbundet med
de administrative aspekter af det kontraktmaessige ansadtelsesforhold - artikel 7,
litrab).

o Behandling af socialsikringsnummeret af hensyn til socialsikringsformal: artikel 7,
litrac) - retlig forpligtelse eller eventuelt artikel 8, litra b) - forpligtelser i henhold
til lovgivningen om arbejdskontrakter.

o Behandling af etniske oplysninger: | nogle lande kunne dette ogsa veae et krav,
som var fastsat i lovgivningen om arbejdskontrakter - artikel 8, litra b), mens det i
andre lande ville vaae strengt forbudt.

Selv om der kan vage en steak formodning om, at samtykket er svagt i sddanne

sammenhange, udelukker det ikke helt dets anvendelse, forudsat at der er tilstragkkelige
garantier for, at samtykket reelt er frivilligt.
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Selv om et underordnet forhold ofte er hovedarsagen til, at et samtykke ikke er frivilligt,
kan andre kontekstuelle elementer have betydning for den registreredes beslutning. Der
kan f.eks. vagre tale om en finansiel, en emotionel eller en praktisk dimension. Det, at
indsamlingen af oplysninger foretages af en offentlig myndighed, kan ogsa have en vis
betydning for den registrerede. Det kan dog vaare vanskeligt at traskke graansen mellem
et simpelt incitament og noget, der har en redl indflydelse pa den registreredes frihed til
at foretage et valg. Nedenstaende eksempler tjener til at illustrere forskelligheden af de
krav i form af indsats eller omkostninger, som borgerne stilles over for, og som kunne
pavirke deres beslutning.

Eksempel: elektroniske patientjournaler

Der er i mange medlemsstater initiativer, som gar i retning af at oprette elektroniske
patientoversigtsjournaler. Dette vil give erhvervsudavende i sundhedssektoren adgang
til centrale informationer, uanset hvor patienten har behov for behandling.

- | det farste scenarie er oprettelsen af patientoversigtgournalen helt frivillig, og
patienten vil fortsat modtage behandling, hvad enten han eller hun har indvilliget eller g
i oprettelsen af oversigtgournalen. | dette tilfadde er samtykket til oprettelsen af
oversigtgournalen afgivet frivilligt, fordi der ikke vil vaae nogen ulemper for patienten,
hvis samtykket ikke meddeles eller tilbagehol des.

- | det andet scenarie er der et mindre finansielt incitament til at vadge den elektroniske
patientjournal. Patienter, der fravadger den elektroniske patientjournal, lider ingen
ulemper, for sa vidt som der ikke er andrede omkostninger for dem. Det kan ogsa her
tagesi betragtning, at det er frivilligt, om de vil vadge €eller fravadge det nye system.

- | det tredje scenarie skal patienter, der afslar at veare omfattet af e-sundhedsordningen,
skulle betale vaesentlige ekstraomkostninger i sammenligning med den tidligere
takstordning, og behandlingen af deres aktpakke forsinkes veesentligt. Dette er
ensbetydende med en klar ulempe for dem, der ikke samtykker, med det forma at
bringe alle borgere ind under e-sundhedsordningen inden for en bestemt frist. Samtykket
er derfor ikke tilstrazkkelig frivilligt. Man ber derfor ogsa undersage forekomsten af
andre legitime grunde til at behandle personoplysningerne eller foretage en naamere
analyse af anvendelsen af artikel 8, stk. 3, i direktiv 95/46/EF-.
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Eksempel: kropsscannere

Anvendelsen af kropsscannere er voksende pa visse offentlige steder, specielt i
lufthavne ved indgangen til boardingomrédet. | betragtning af at passageroplysningerne
behandlesi det gjeblik, hvor scanningen finder sted®, SKAL BEHANDLINGEN SKE |
OVERENSSTEMMELSE MED ET AF DE RETLIGE GRUNDLAG, DER ER
OMHANDLET | ARTIKEL 7. PASSAGERERNE FAR UNDERTIDEN FORELAGT
DET SOM EN VALGMULIGHED, OM DE VIL GA GENNEM
KROPSSCANNEREN, HVORVED BEHANDLINGEN KAN BEGRUNDES VED
DERES SAMTYKKE. Hvis en person naggter at ga gennem kropsscanneren, kan det
imidlertid rejse mistanke eller udlgse supplerende kontrol, f.eks. i form a&f
kropsvisitation. Mange passagerer vil indvillige i at blive scannet, fordi de derved
undgar eventuelle problemer eller forsinkelser, idet deres farste prioritet er at komme
om bord pa flyet i rette tid. Et sadant samtykke er ikke tilstraskkelig frivilligt. Da det
skal kunne godtgeres, at behandlingen er nadvendig (af hensyn til den offentlige
sikkerhed), skal det retlige grundlag ikke findes i artikel 7, litra @), men i en retsakt -
artikel 7, litrac) eller ) - med det resultat, at passagererne er forpligtet til at samarbejde.
Grundlaget for kropsscanningen skulle sdledes vaare lovgivningen. Denne lovgivning
kunne stadig foreskrive et valg mellem scanning og kropsvisitation, idet dette valg dog
kun ville blive tilbudt den pagaddende supplementaat som et led i
ekstraforanstaltninger.

Den registeransvarliges natur kan ogsa vaae afgarende, nar det gadder valget af retligt
grundlag for behandling af personoplysninger. Dette gadder navnlig registeransvarlige i
den offentlige sektor, hvor behandlingen af oplysninger normalt er knyttet til
opfyldelsen af en retlig forpligtelse, jf. artikel 7, litra c), eller udferelsen af en opgave i
samfundets interesse, jf. artikel 7, litra €). Falgelig udger anvendelsen af den
pagaddende persons samtykke til at legitimere databehandlingen ikke et egnet retligt
grundlag. Dette er navnlig klart i tilfadde, hvor offentlige myndigheder, der besidder
autoritative befgjelser - f.eks. retshandhasvende myndigheder, der handler inden for
rammerne af deres kompetenceomréde i forbindelse med politimasssige €eller retsige
aktiviteter - behandler personoplysninger. Politimyndighederne kan ikke anvende en
persons samtykke i forbindelse med foranstaltninger, der ikke er hjemmel for, eller som
ikke pa anden méde er tilladt ifalge loven.

Det ber ikke desto mindre erkendes, at selv om det offentlige kan vagre retligt forpligtet
til at behandle personoplysninger, har borgerne ikke altid pligt til at samarbejde. Der kan
vage tilfadde, hvor der tilbydes de registrerede "tillagstjenester”, som de kan bedlutte at
benytte eller g. Men i de fleste tilfadde er behandlingen i realiteten tvungen. Det er ofte
ikke helt let at bestemme, hvorvidt offentlige myndigheders behandling af
personoplysninger bygger pa borgerens samtykke. Behandlingen af personoplysninger i
den offentlige sektor indebagrer derfor ofte hybridordninger, der kan fere til usikkerhed
og misbrug, hvis den med urette begrundes med samtykke.
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Se brev af 11. februar 2009 fra formanden for Artikel 29-Gruppen, Daniel CALLEJA CRESPO, direktar i
Generaldirektoratet for Energi og Transport, om kropsscannere, som svar pa Kommissionens haring om
konsekvenserne af brugen af kropsscannere ("the impact of the use of body scanners in the field of aviation
security on human rights, privacy, personal dignity, health and data protection"). Tilgangelig pa
http://ec.europa.euljusti ce/policies/privacy/workinggroup/wpdocs/2009-others_en.htm.
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Selv om samtykke i undtagel sestilfad de kan udgere et gyldigt grundlag for det offentlige
for behandling af personoplysninger, bar der i hver enkelt sag udfagres en ngje kontrol
for at vurdere, om samtykket reelt er tilstraskkelig frivilligt. Som det fremgar af falgende
eksempler, udger det retlige grundlag for legitimering af behandlingen opfyldelsen af en
retlig forpligtelse, jf. artikel 7, litra ¢), og udferelsen af en opgave i samfundets
interesse, jf. artikel 7, litra €), nar det er en offentlig myndighed, der er den
registeransvarlige.

Eksempel: e-forvaltning

Medlemsstaterne er i faad med at udvikle nye id-kort med elektroniske funktioner
indbygget i en chip. Det er godt nok ikke tvungent at aktivere kortets elektroniske
tjenester. Men hvis det ikke sker, vil brugeren kunne blive hindret i at fa adgang til en
rackke administrative tjenester, som det ellers ville vaae meget vanskeligt at fa adgang
til (onlineoverfarsel af visse tjenester og nedsatte dbningstider). Det offentlige kan ikke
paberdbe sig samtykke som det legitime grundlag for behandlingen. | dette tilfadde ber
loven om udvikling af e-tjenester sammen med alle egnede sikkerhedsmekanismer
udgere det relevante grundlag.

Eksempéel: PNR-oplysninger

Spergsmalet om, hvorvidt passagerers samtykke gyldigt kan anvendes til at legitimere
videregivelse af passagerlisteoplysninger ("PNR-oplysninger") fra de europasdske
luftfartselskaber til de amerikanske myndigheder, har vaaet genstand for diskussion.
Gruppen mener, at passagerernes samtykke ikke kan afgives frivilligt, nar
luftfartssel skaberne er forpligtede til at overfare oplysningerne inden flyets afgang,
hvorfor passagererne ikke har noget reelt valg, hvis de ensker at flyve?. Det retlige
grundlag er i dette tilfadde ikke passagerens samtykke, men snarere i overensstemmelse
med artikel 7, litra c), de forpligtelser, der er fastlagt i den internationale aftale mellem
EU og USA om behandling og overfersel af passagerlisteoplysninger (PNR-
oplysninger).

Eksempel: national folketadling

Borgerne bliver under en national folketadling bedt om at besvare forskellige spargsmal
om deres erhvervsmaessige situation. Besvarelsen af disse spgrgsmdl er tvungen.
Folketadlingen omfatter desuden et spgrgsmd om, hvilke transportmidler borgeren
benytter, hvor det tydeligt oplyses, at det er frivilligt, om den pagaddende vil besvare
det. Selv om der helt klart ikke er tale om noget frivilligt samtykke, nar det gadder
folketadlingens hoveddel, star det borgeren frit for, om han/hun vil besvare det sidste
valgfrie spergsmdl. Dette ber imidlertid ikke skjule det faktum, at det offentliges
hovedsigte er at udsende spargeskemaet for at opna svar. Generelt set udger samtykke
ikke et gyldigt grundlag i denne sammenhaang.

"... specifikt ..."

Samtykket skal vaae specifikt for at vaae gyldigt. Med andre ord accepteres et generelt
samtykke uden naamere angivelse af det praecise forma med behandlingen ikke.

Se udtalelse 6/2002 fra Artikel 29-Gruppen om videregivelse af passagerlisteoplysninger og andre
oplysninger fraluftfartssel skaber til USA.
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For at vazre specifikt skal samtykket vaae forstaeligt. Der skal sdledes klart og praecist
henvises til databehandlingens omfang og konsekvenser. Samtykket kan ikke finde
anvendelse pa et uafgramset st behandlingsaktiviteter. Det betyder med andre ord, at
den sammenhaang, hvori samtykket finder anvendelse, er begramset.

Samtykke skal givesi relation til de forskellige aspekter af behandlingen, som er klart
fastlagt. Dette omfatter navnlig, hvilke oplysninger der behandles og til hvilke formal.
Denne forstdelse bgr baseres pd parternes rimelige forventninger. Et "specifikt
samtykke" er derfor ifglge sin natur knyttet til den kendsgerning, at samtykket skal vaare
informeret. Der er et krav om samtykkets granularitet med hensyn til databehandlingens
forskellige elementer. Samtykket kan sdledes ikke anses for at daekke "ale de legitime
formd", som den registeransvarlige forfalger. Samtykket skal referere til den
behandling, der er rimelig og ngdvendig i relation til formalet.

Det ber i princippet vaae tilstraskkeligt, at de registeransvarlige kun indhenter samtykke
en enkelt gang for forskellige opgaver, hvis de falder inden for rammerne af den
registreredes rimelige forventninger.

Domstolen traf for nylig en pragudiciel afgerelse® vedrerende artikel 12, stk. 2, i
direktivet om databeskyttelse inden for elektronisk kommunikation vedregrende behovet
for et fornyet samtykke fra abonnenter, der alerede har indvilliget i at fa deres
personoplysninger offentliggjort i en nummerfortegnelse, i forbindelse med
videregivelse af deres personoplysninger med henblik pa offentliggerelse hos andre
nummeroplysningstjenester. Domstolen fastslog, at i tilfadde, hvor abonnenten er blevet
korrekt informeret om muligheden for, at hans/hendes personoplysninger videregives til
et tredjepartsforetagende, og han/hun allerede har indvilliget i offentliggerelsen af disse
oplysninger i en sddan nummerfortegnelse, er der ikke behov for fornyet samtykke fra
abonnenten i forbindelse med videregivelse af de samme oplysninger, hvis
videregivelsen er underlagt den betingelse, at oplysningerne ikke kan anvendes til andre
formal end dem, der 13 til grund for deres indsamling med henblik pa den ferste
offentligger el se (praamis 65).

Der kan ikke desto mindre vee behov for et saaskilt samtykke, hvis den
registeransvarlige agter at behandle oplysningerne til opfyldelsen af andre formal.
Samtykke kunne f.eks. blive afgivet til dakning af sdvel underretning af den
registrerede om nye produkter som saalige reklamefremstad, da dette kunne anses for at
falde inden for rammerne af den registreredes rimelige forventninger. Men der ber
anmodes om et separat og supplerende samtykke, hvis den registeransvarlige ansker at
videregive den registreredes oplysninger til tredjeparter. Behovet for granularitet, nar det
gadder indhentningen af samtykke, ber vurderes fra sag til sag afhaangigt of
formalet/formalene eller modtagerne af oplysninger.

Det er vaad at minde om, at behandlingen kan bygge pa en rackke forskellige retlige
grundlag. Nogle oplysninger kunne saledes blive behandlet, fordi de er ngdvendige i
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Domstolens dom af 5. mg 2011, Deutsche Telekom AG (sag C-543/09). Denne sag indledtes med en
anmodning om pragudiciel afgerelse indgivet af Bundesverwaltungsgericht om nummerfortegnelser pa
telekommunikationsomrédet og navnlig fortolkningen af artikel 25, stk. 2, i forsyningspligtdirektivet
(2002/22/EF) og artikel 12, stk. 2, i direktivet om databeskyttelse inden for elektronisk kommunikation
(2002/58/EF). Sagen har en klar forbindelse til den sazlige rolle, som abonnentfortegnelser indtager i
forsyningspligtdirektivet.
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forbindelse med en kontrakt indgdet med den registrerede, f.eks. med henblik pa
produktopfyldelse og servicestyring, og der kan vaare behov for et specifikt samtykke,
ud over hvad der er nadvendigt for kontraktens opfyldelse, f.eks. for at vurdere den
registreredes betalingsevne (credit scoring).

Gruppen har klargjort dette aspekt af samtykket i WP 131 om elektroniske
patientjournaler (EPJ): "Specifikt” samtykke skal vedrgre en veldefineret konkret
situation, hvor det er hensigten af behandle laegelige oplysninger. Den registreredes
"generelle accept” af f.eks. indsamling af dennes laegelige oplysninger til en EPJ og en
efterfolgende overfarsel af disse tidligere og fremtidige oplysninger til
erhvervsudegvende i sundhedssektoren, der er involveret i behandlingen, udger ikke en
samtykkeerklaging i betydningen i direktivets artikel 2, litrah).

Det samme rassonnement anvendes i WP 115 om brug af lokaliseringsdata med henblik
paat yde tillaagstjenester: "Med denne definition udel ukkes det eksplicit, at der kan gives
samtykke sammen med, at de almindelige vilkdr og betingelser for den elektroniske
kommunikationstjeneste accepteres. ... den registreredes samtykke [kan] afhaangigt af
den udbudte tjenestes type vedrgre en bestemt operation eller kan veare ensbetydende
med, at den registrerede indvilliger i at blive lokaliseret |gbende.”

| den domstolsafgerelse, der er naavnt ovenfor i kapitel 11 under "samtykkets rolle", er
der ifalge rassonnementet ogsd behov for, at samtykket er specifikt, selv om termen
"specifik" ikke er udtrykkelig anvendt: "Det er ... ikke tilstrakkeligt, at der i den
pagaddendes arbejdsaftale er henvist til en kollektiv overenskomst, der tillader en sddan
overskridelse".

Eksempd: sociale netvaerk
Adgangen til sociale netvaakstjenester er ofte betinget af accept af forskellige former for
behandling af personoplysninger.

Der kan uden yderligere praeciseringer eller alternative muligheder blive stillet krav til
brugeren om, at han/hun indvilliger i at modtage adfaardsbaserede reklamer, hvis
han/hun vil tilmelde sig en social netvaakstjeneste. | betragtning af den betydning, som
visse sociale netvagk har faet, vil nogle kategorier af brugere (som f.eks. teenagere)
acceptere at modtage adfaardsbaserede reklamer for at undga risikoen for at blive delvist
udelukket fra socialt samspil. Brugeren bar stilles i en situation, hvor han har mulighed
for at afgive et frivilligt og specifikt samtykke om at modtage adfaardsbaserede reklamer
uafhaengigt af adgangen til den sociae netvaakstjeneste. Et pop-up-vindue kunne tjene
til at tilbyde brugeren en sddan mulighed.

Den sociale netvagkstjeneste tilbyder mulighed for at anvende eksterne applikationer.
Brugeren er i praksis ofte forhindret i at anvende en applikation, hvis han/hun ikke
indvilliger i at fremsende sine oplysninger til udvikleren af applikationen til brug for
forskellige formdl, herunder adfaardsbaseret annoncering og videresalg til tredjeparter. |
betragtning af at applikationen kan fungere, uden at det er ngdvendigt, at der videregives
nogen oplysninger til udvikleren af applikationen, slar gruppen til lyd for granularitet
ved indhentningen af brugerens samtykke, dvs. at der indhentes et saarskilt samtykke fra
brugeren i forbindelse med videregivelsen af dennes oplysninger til udvikleren til disse
forskellige formdl. Der kunne anvendes forskellige mekanismer, som f.eks. pop-up-
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vinduer, for at tilbyde brugeren muligheden for at vadge den anvendelse af oplysninger,
som han indvilliger i (videregivelse til udvikleren, tillaggstjenester, adfsardsbaseret
annoncering, videregivelse til tredjeparter osv.).

Samtykkets specifikke karakter betyder ogs, at brugeren skal underrettes og bringes i
en situation, hvor han/hun er i stand til at indvillige i den nye behandling af hans/hendes
oplysninger, hvis de formdl, med henblik pa hvilke oplysningerne behandles af den
registeransvarlige, pa et tidspunkt aandrer sig. De meddelte oplysninger skal navnlig
omhandle konsekvenserne af, at der geres indsigel se mod de foresl dede aandringer.

"...informeret ..."

Det sidste element af definitionen af samtykke - men ikke det sidste krav, saledes som vi
vil se nedenfor - er dets informerede karakter.

| direktivets artikel 10 og 11 foreskrives en oplysningspligt over for de registrerede.
Oplysningspligten er derfor ssarskilt, men i mange tilfadde klart knyttet til samtykket.
Mens et samtykke ikke altid efterfalger meddelelsen af informationer (et andet grundlag
i artikel 7 kan anvendes), skal der atid foreligge informationer, inden der kan afgives et
samtykke.

Dette betyder i praksis, at "den registreredes samtykke [skal afgives] pa grundlag af en
vurdering og forstaelse af den faktiske situation og felgerne heraf. Den pagaddende
patient skal pa en klar og forstaelig made gives korrekte og fuldstaandige oplysninger
om alle relevante spargsmal, navnlig i relation til direktivets artikel 10 og 11, sdsom
arten af de behandlede oplysninger, formalet med behandlingen, modtagerne af
oplysningerne, safremt disse videregives, og den registreredes rettigheder. Dette
omfatter ogsa kendskab til, hvad felgerne af ikke at give sit samtykke til den pagad dende
behandling er"#,

Der vil i mange tilfadde blive indhentet samtykke pa tidspunktet for indsamlingen af
personoplysninger, nar behandlingen indledes. | dette tilfadde er de informationer, der
skal meddeles, ssmmenfaldende med, hvad der er oplistet i direktivets artikel 10. Der
kan dog ogsd blive anmodet om samtykke "downstream", ndr formadet med
behandlingen andrer sig. | sdfald skal de informationer, der skal meddeles, fokusere pa,
hvad der er brug for i den specifikke sammenhaang i relation til formalet.

Informeret samtykke er issg afgerende i forbindelse med videregivelse af
personoplysninger til tredjelande, "fordi det forudsadter, at den ... registrerede
informeres beharigt om den saalige risiko, der bestar ved, at oplysninger vedrgrende
ham selv videregivestil et land, der ikke sikrer en tilstragkkelig beskyttelse"*,

Det kan fastdlas, at der er to slags krav, som har til formal at sikre korrekte oplysninger:
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WP 131 - Arbejdsdokument vedrarende behandling af personlige sundhedsoplysninger i elektroniske
patientjournaler (EPJ).

WP 12 - Arbejdsdokument: Videregivelse af personoplysninger til tredjelande: anvendelse af artikel 25 og
26 i EU's databeskyttelsesdirektiv. Se ogsd WP 114 - Arbejdsdokument fra Artikel 29-Gruppen om en
ensartet fortolkning af artikel 26, stk. 1, i direktiv 95/46/EF af 24. oktober 1995.
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e Informationernes kvalitet - Den made, hvorpa informationerne meddeles (i et
"almindeligt" sprog, uden anvendelse af jargon, forstéeligt og synligt), er vassentlig for
vurderingen af, om samtykket er "informeret". Den made, hvorpa disse informationer
bar gives, afhanger af konteksten, idet en amindelig bruger/gennemsnitsbruger ber
kunne forsta den.

e Informationernes tilgaangelighed og synlighed - informationerne skal meddeles
personerne direkte. Det er ikke tilstrakkeligt, at informationerne er "tilgeengelige” et
eller andet sted. Domstolen har understreget dette i sin dom fra 2004°°, hvori den
henviser til en arbejdsaftale, som indeholdt betingelser, der ikke var angivet tydeligt i
aftalen, men kun genstand for en henvisning. Informationerne skal vaae klart synlige
(fontenes type og starrelse), iginefaldende og fyldestgerende. Der kan anvendes
dialogbokse, hvor der gives specifikke informationer pa det tidspunkt, hvor der
indhentes samtykke. Som naavnt ovenfor i forbindelse med "specifikt samtykke" er
onlineinformationsvaaktgjer isaa nyttige i relation til sociale netvagkstjenester med
henblik pa at tilfare privacyopsagningerne en tilstragkkelig granularitet og klarhed.
Lagdelte meddelelser kan ogsa udgaere et nyttigt vaaktegj i denne forbindelse, da de
bidrager til, at den rette information formidles pa en let tilgaangelig made.

Som tiden gér, kan der rejses tvivl om, hvorvidt et samtykke, som oprindeligt byggede
pa gyldige, tilstraskkelige informationer, fortsat er gyldigt. Af forskellige grunde aandrer
folk ofte mening, fordi deres oprindelige valg var déarligt, eller som felge af aadrede
omstandigheder, f.eks. det, at et barn bliver addre®. De registeransvarlige ber derfor i
henhold til forsvarlig praksis bestrade sig pa at tage en persons valg op til revision efter
en vis tid, f.eks. ved at underrette den pagaddende om hans’hendes aktuelle valg og
tilbyde ham/hende muligheden for enten at bekradfte eller tilbagekalde sit samtykke?’.
Det relevante tidsrum vil naturligvis afheange af sammenhaagen og sagens
omstaendigheder.

Eksempel: geografisk kriminalitetsanalyse

En rakke politikorps overvejer at offentliggere kort eller frigive andre oplysninger, der
viser, hvor saalige typer af forbrydelser er blevet begaet. Der er normalt indbygget
sikkerhedsmekanismer i processen, som betyder, at der ikke offentliggeres nogen
personoplysninger om ofrene for en forbrydelse, fordi forbrydelsen kun er knyttet til
forholdsvis brede geografiske omrader. Nogle politikorps ensker imidlertid at stedfaeste
forbrydel serne mere ngjagtigt i tilfadde, hvor ofret indvilliger heri. | safald er det muligt
at sammenkaade den registrerede mere prascist med det sted, hvor forbrydelsen er blevet
begaet. Ofret bliver imidlertid ikke informeret om, at identificerbare oplysninger om
ham/hende vil blive frit offentliggjort pa internettet, og om, hvorledes disse oplysninger
kan blive anvendt. Et samtykke er derfor ikke gyldigt i dette tilfadde, fordi der er en
mulighed for, at ofrene ikke til fulde forstar, i hvilken udstraskning oplysningerne om
dem offentliggeres.

Jo mere kompleks databehandlingen er, jo mere kan der forventes af den
registeransvarlige. Jo vanskeligere det bliver for en gennemsnitsborger at overskue og

% Sefodnote 12 (kapitel 11.2).

% "Working document 1/2008 on the protection of children's personal data"', WP 147, 18. februar 2008.

2" Artikel 29-Gruppen afgav en lignende henstilling i udtalelse om adfaadsbaseret annoncering pa internettet
(WP 171), vedtaget den 22.6.2010.
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forsta alle elementer i databehandlingen, jo starre bestrabelser ber den
registeransvarlige udfolde for at bevise, at samtykket er indhentet pa baggrund af
specifikke, forstaelige informationer.

Samtykke, som defineret i artikel 2, litra h), bar laeses sammen med de supplerende
krav, der er omhandlet laangere fremme i direktivet. | artikel 7 tilfgjes termen
"utvetydig" til definitionens elementer, og i artikel 8 tilfgjes termen "udtrykkelig", nar
behandlingen vedrarer searlige kategorier af oplysninger.

[11.A.2. Artikel 7, litra a)

I henhold til direktivets artikel 7, litra @), udger den registreredes utvetydige samtykke et
retligt grundlag for behandlingen af personoplysninger. For at vage gyldigt skal
samtykket ud over at opfylde de kriterier, som er fastsat i artikel 2, litra h), ogsa vaae
utvetydigt.

For at samtykket er utvetydigt, ma proceduren vedrerende indhentning og afgivelse af
samtykke ikke efterlade nogen tvivl om den registreredes hensigt om at afgive samtykke.
Med andre ord m& den viljetilkendegivelse, hvorved den registrerede indvilliger, ikke
give nogen plads for tvetydighed med hensyn til hans/hendes hensigt. Hvis der er nogen
rimelig tvivl om personens hensigt, foreligger der tvetydighed.

Som naarmere beskrevet nedenfor, tvinger dette krav de registeransvarlige til at skabe
palidelige procedurer for de registreredes afgivelse af samtykke, nemlig ved enten at
sgge et klart og udtrykkeligt samtykke eller anvende visse typer af procedurer, der
affader de registreredes klart udledte samtykke. Den registeransvarlige skal ogsa veae
tilstraskkeligt sikker pd, at den person, der afgiver samtykket, rent faktisk er den
registrerede. Dette er issg relevant i tilfadde, hvor samtykket afgives pr. telefon eller
online.

Et beslaggtet emne vedrgrer beviset pd samtykke. Registeransvarlige, der anvender
samtykke, kan gnske eller have behov for at bevise, at samtykket er opnaet, f.eks. i
forbindelse med en tvist med den registrerede. De kan ogsa i visse tilfadde blive
afkreevet et sadant bevis i forbindelse med handheevelsesforanstaltninger. De
registeransvarlige ber falgelig og ifelge forsvarlig praksis skulle skabe og opbevare
bevisfor, at samtykket blev afgivet, dvs. at samtykket bar kunne verificeres.

Vi vil nu analysere falgende metoder til indhentning af samtykke og vurdere, om de
affader et utvetydigt samtykke.

Udtrykkelige udsagn, hvorved der tilkendegives accept, som f.eks. en undertegnet aftale
eller skriftlige udsagn om @nsket om at indvillige, er procedurer eller mekanismer, som
er velegnede til afgivelse af et utvetydigt samtykke. Samtidig udger de i princippet den
registeransvarliges bevis for, at der er opnaet samtykke.

Eksempd: samtykketil regelmasssigt at modtage reklamemateriale med posten

Et hotel anmoder gasster om at oplyse deres postadresse pa en papirformular, hvis de
ensker at modtage reklamemateriale regel masssigt med posten. Hvis den pagaddende,
efter a have afgivet adresseoplysningerne, underskriver formularen for at
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tilkendegive, at han/hun indvilliger, udger dette et utvetydigt samtykke. Samtykket vil
i dette tilfadde bade vaae udtrykkeligt og skriftligt. Denne procedurer sikrer den
registeransvarlige et fyldestgerende bevis for at have modtaget samtykke fra alle
kunder, for sa vidt som han opbevarer ale de underskrevne formularer.

Imidlertid affeder ikke alle samtykkeformularer, der tilsyneladende er udtrykkelige, et
samtykke. Dette spargsma blev behandlet i en nylig sag ved Domstolen (Volker und
Markus Schecke mod Land Hessen), der vedrerte offentliggerelsen af navnene pa
modtagerne af forskellige EU-midler® og af de belgb, som de enkelte modtagere havde
féet udbetalt. Generaladvokaten tog stilling til, om betingelserne for et utvetydigt
samtykke var til stedei et tilfadde, hvor de pagad dende havde underskrevet en erklaaing
med falgende ordlyd: "Jeg er bekendt med, at oplysninger om modtagere [af midler fra]
EGFL og ELFUL og de belgb, som hver modtager har modtaget, skal offentliggeres i
henhold til artikel 44a i forordning [...] nr. 1290/2005." Generaladvokaten udtalte: At
acceptere en forudgaende meddelelse om, at der vil ske en form for offentliggerelse, er
ikke det samme som at give et "utvetydigt" samtykke til en ssalig form for detaljeret
offentliggerelse. Det er heller ikke korrekt at beskrive det som en "frivillig og specifik
viljetilkendegivelse" af ansggernes gnsker i henhold til definitionen af den registreredes
samtykke i artikel 2, litra h). Hun konkluderede derfor, at ansggerne ikke havde givet
deres samtykke til behandlingen (dvs. offentliggerelsen) af deres personoplysninger i
betydningen efter artikel 7, litraa), i direktiv 95/46/EF.

Der kan ogsa afgives udtrykkeligt samtykke i en onlinesituation. Som det er tilfaddet i
en offline-situation, findes der velegnede metoder til afgivelse af et utvetydigt samtykke,
hvilket fremgér af falgende eksempel.

Eksempd: onlinesamtykkefor at blive tilmeldt et loyalitetsprogram

Et hotels websted omfatter en reservationsformular, som giver geesterne mulighed for
elektronisk forhandsreservation. Onlineformularen, hvor geesterne indfegrer de
enskede datoer og betalingsrel aterede oplysninger, indeholder ogsa en synlig rubrik,
som kan afkrydses af dem, der ansker, at deres oplysninger anvendes med henblik pa
tilmelding til et loyalitetsprogram. Afmaakning af boksen efter at have modtaget
relevante oplysninger vil ogsa udgare et udtrykkeligt, utvetydigt samtykke, da det at
afkrydse en rubrik er et klart nok signal til ikke at efterlade nogen tvivl om personens
anske om at blive tilmeldt loyalitetsprogrammet.

Et udtrykkeligt samtykke kan ogsd afgives mundtligt gennem udsagn, der
tilkendegiver accept. Der afgives et udtrykkeligt, mundtligt samtykke i falgende
situation.

Eksempel: mundtligt samtykketil modtagelse af reklamemateriale
Lad os forestille os, at hotelreceptionisten ved check-ud sparger geesterne, om de vil
oplyse deres adresse, sdledes at hotellet kan sende dem reklamemateriale. Personer,
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Den Europadske Garantifond for Landbruget (EGFL) og Den Europagske Landbrugsfond for Udvikling af
Landdistrikter (ELFUL).

Fordlag til afgerelse fra generaladvokat Sharpston fremsat den 17. juni 2010, Volker und Markus Schecke
GbR, i de forenede sager C-92/09 og C-93/09. Det skal bemaakes, at Domstolen i dom af 9. november 2010
fastslog, at databehandling ikke var baseret pa samtykke: "63. De omhandlede EU-retlige forskrifter, som
begramser sig til at fastsadte, at modtagerne af midler pa forhdnd skal underrettes om offentliggerelsen af
deres oplysninger, har sdledes ikke til formd at lade de omhandiede modtageres samtykke udgere et
grundlag for den behandling af personoplysninger, som de indfarer.”
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der oplyser deres postadresse som svar pa receptionistens anmodning og efter at have
modtaget de relevante oplysninger, afgiver et udtrykkeligt samtykke. Det, at en person
oplyser sin adresse, udger en utvetydig viljetilkendegivelse af vedkommendes anske.
Den registeransvarlige kan imidlertid vadge at indfare mekanismer, der med starre
sikkerhed viser, at der er afgivet et samtykke.

Et utvetydigt samtykke kan under visse omstandigheder udledes af bestemte handlinger.
Dette vil navnlig veae tilfaddet, nar handlingerne ferer til den umiskendelige
konklusion, at der er afgivet et samtykke. Dette afhaanger imidlertid af, om der er afgivet
relevante informationer om databehandlingen (hvem den registeransvarlige er, hvad der
er formaet med behandlingen osv.), som sater den pagaddende i stand til at tregffe en
afgarelse.

Eksempd: samtykketil at blive fotografer et

Lad osforestille os, at hotelreceptionisten ved check-in underretter gessterne om, at der
om eftermiddagen vil blive afviklet en fotosession i et af hotellets cafeterier. Udvalgte
billeder vil indgd i reklamemateriale, specielt med henblik pa papirbaserede
hotelbrochurer. Hvis hotel geesterne gnsker at blive fotograferet, vil de vaae velkomne i
cafeteriet pa det pagaddende tidspunkt. For dem, der ikke gnsker at blive fotograferet,
er der et andet cafeteria pa hotellet til radighed.

Hotelgaester, som - efter at vage blevet informeret - bedutter at anvende cafeteriet
under fotosessionen, ma anses for at have givet deres samtykke til at blive fotograferet.
Samtykket udledes af det faktum, at de anvender cafeteriet, hvor fotosessionen
afholdes, pa det pageddende tidspunkt. Det at anvende cafeteriet udger en
viljetilkendegivelse af personens gnsker, som i princippet kan anses for utvetydig,
eftersom der nagope hersker nogen tvivl om, at den, der benytter cafeteriet, har ansket
at blive fotograferet. Det vil imidlertid vaeae klogt af hotellet, om det skaffer sig
dokumentbevis for det opndede samtykke, for det tilfaddes skyld, at der i en naa
fremtid blev sat spergsmalstegn ved gyldigheden af et sddant samtykke.

Som allerede naevnt, finder de samme krav, herunder kravet om et utvetydigt samtykke,
anvendelse i savel offline- som onlinesituationer. Gruppen ger dog opmagksom p3, at
risikoen for et tvetydigt samtykke nok er sterre i en onlinesituation, hvilket kraever en
saalig opmazrksomhed. Det naeste eksempel viser et tilfadde, hvor et samtykke afledt af
en bestemt handling (deltagelse i et onlinespil) ikke opfylder kravene til et gyldigt
samtykke.

Eksempdl: onlinespil

En udbyder af onlinespil kraever, at spillerne oplyser ader, navn og adresse for at
kunne deltage i onlinespillet (fordeling af spillerne efter alder og adresse). Webstedet
indeholder en besked, som er tilgeangelig via et link (idet det imidlertid ikke er
ngdvendigt at have klikket pa linket og abnet beskeden for at kunne deltage i spillet),
hvilket indikerer, at spillerne ved at anvende webstedet (og sdledes afgive
oplysninger) indvilliger i, at deres oplysninger behandles, sdledes at udbyderen af
spillet og tredjeparter kan tilsende dem reklamemateriale.

At skaffe sig adgang til og at deltage i et spil er ikke ensbetydende med at afgive et
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utvetydigt samtykke til viderebehandling af ens personoplysninger til andre formal
end deltagelse i spillet. Deltagelse i et spil indebaarer ikke, at den pagaddende har til
hensigt at indvillige i anden behandling, end hvad der er ngdvendigt for at spille.
Adfaad af denne type udger ikke en utvetydig viljetilkendegivelse af en persons
anske om, at hang/hendes oplysninger anvendes i markedsfgringsgjemed.

Eksempel: standar dprivacyopsatninger

Det sociale netvagrks standardopsagninger, som brugerne ikke nagdvendigvis behaver
adgang til for at benytte netvaaket, aktiverer hele "venners venner”-faciliteten, og
betyder, at den enkelte brugers personoplysninger kan ses af alle "venners venner".
Brugere, der ikke ansker, at deres oplysninger ses af "venners venner", skal klikke pa
en knap. Forholder de sig passive, eller undlader de at udfare den handling, som bestar
i at klikke pa en knap, anser den registeransvarlige dem for at have indvilliget i, at
deres oplysninger kan ses. Det er imidlertid staarkt diskutabelt, om det ikke at klikke pa
knappen betyder, at de pagaddende i almindelighed indvilliger i, at deres oplysninger
kan ses af alle venners venner. Pa grund af usikkerheden om, hvorvidt den manglende
handling skal tolkes som et samtykke, kan det ikke at klikke ikke betragtes som et
utvetydigt samtykke.

Ovenstadende eksempel illustrerer et tilfadde, hvor personen forholder sig passiv (f.eks.
manglende handling eller "tavshed"). Et utvetydigt samtykke passer déarligt ind i
procedurerne til indhentning af samtykke baseret pA manglende handling eller tavshed
fra personernes side. En parts tavshed eller manglende handling har en iboende
tvetydighed (den registrerede kunne have haft til hensigt at samtykke eller kunne blot
ikke have haft til hensigt at udfare handlingen). Felgende eksempel er en yderligere
illustration af dette.

Der er tvetydighed i den situation, hvor personer antages at have givet samtykke, hvis de
ikke har besvaret et brev, hvori de underrettes om, at undladelsen af at svare betyder, at
de samtykker. | situationer af denne type rejser den individuelle adfaard (eller snarere
manglen pa en sadan) alvorlig tvivl om, hvorvidt personen har ensket at tilkendegive sin
accept. Det forhold, at personen ikke udferte en positiv handling, udger ikke grundlag
for at konkludere, at han/hun afgav sit samtykke. Kravet om et utvetydigt samtykke er
derfor ikke opfyldt. Som yderligere illustreret nedenfor, vil det desuden veae meget
vanskeligt for den registeransvarlige at fremlaggge bevis for, at personen har meddelt sit
samtykke.

Gruppen har fastdaet, at samtykke baseret pa personers tavshed i forbindelse med
udsendelse af e-mails som led i direkte markedsfaring ikke er foreneligt med reglerne:
"Siltiende samtykke til at modtage sadan post er ikke foreneligt med definitionen af
samtykke i direktiv 95/46/EF ..... Pa tilsvarende vis er f.eks. forud afkrydsede rubrikker
pa websteder heller ikke forenelige med definitionen i direktivet"*. Falgende eksempel
underbygger dette synspunkt:

% Udtalelse 5/2004 om uanmodet kommunikation med henblik pd markedsfaring, jf. artikel 13 i direktiv
2002/58/EF, vedtaget den 27. februar 2004 (WP 90).

26



Eksempel: ugyldigt samtykketil yderligere anvendelser af kundeoplysninger

En onlinedetailboghandler sender en e-mail til sine loyalitetsprogramkunder, hvor han
underretter dem om, at deres oplysninger vil blive videregivet til et reklamefirma, der
har til hensigt at anvende dem til markedsferingsformal. Brugerne far to uger til at
besvare e-mailen i. De far at vide, at undladelse af at svare vil blive betragtet som
samtykke til videregivelsen. Mekanismer af denne type, hvor et samtykke udledes af
udebleven reaktion fra kunder, affader ikke et gyldigt, utvetydigt samtykke. Det er ikke
muligt ud fra et udeblevet svar med sikkerhed at forvisse sig om, at personer har
indvilliget i videregivelse.

Det falger af ovenstdende, at registeransvarlige som falge af kravet om, at samtykket
skal vaare utvetydigt, i realiteten anspores til at indfare procedurer og mekanismer, der
ikke efterlader nogen tvivl om, at der er givet samtykke, enten pa baggrund af en
udtrykkelig handling udfert af den registrerede, eller fordi det klart udledes af en
handling udfert af den registrerede.

Som naevnt ovenfor, bar de registeransvarlige i henhold til forsvarlig praksis overveje at
indfare relevante foranstaltninger og procedurer, der viser, at der er afgivet et samtykke.
Jo mere kompliceret det miljg, de opererer i, er, jo flere foranstaltninger vil veae
nagdvendige for at sikre, at samtykket er verificerbart. Disse oplysninger ber stilles til
radighed for databeskyttel sesmyndigheden, hvis denne anmoder herom.

I11.A.3. Artikel 8, stk. 2, litra a)

Der foreskrives i direktivets artikel 8 en saglig beskyttelse af "ssarlige kategorier af
oplysninger”, der ifglge deres natur anses for at vaae meget faglsomme. Behandlingen af
sadanne oplysninger forbydes, medmindre mindst en af flere anferte undtagelser finder
anvendelse. Ifalge artikel 8, stk. 2, litra a), gadder forbuddet ikke, hvis den registrerede
har afgivet sit udtrykkelige samtykke til behandlingen.

| retlig forstand forstas ved "explicit consent” (udtrykkeligt samtykke) det samme som
"express consent” (udtrykkeligt samtykke). Udtrykket omfatter alle situationer, hvor
personer far forelagt et forslag om at indvillige i eller afvise en saalig anvendelse eller
offentliggerelse af deres personoplysninger, og hvor de besvarer spergsmalet aktivt
enten mundtligt eller skriftligt. Et udtrykkeligt samtykke afgives normalt skriftligt med
en handskreven underskrift. Der vil f.eks. vaae tale om et udtrykkeligt samtykke, nar de
registrerede underskriver en samtykkeformular, hvori det klart er anfert, hvorfor den
registeransvarlige gnsker at indsamle og viderebehandl e personoplysninger.

Selv om et udtrykkeligt samtykke traditionelt afgives skriftligt - enten pa papir eller i
elektronisk form - sdledes som det er illustreret ovenfor i kapitel 111.A.2, er det ikke
ngdvendigvis sdledes, idet det ogsd kan afgives mundtligt. Dette bekradtes af den
kendsgerning, at kravet om, at samtykket afgives skriftligt, sdledes som det oprindelig
blev foredldet i artikel 8, blev fjernet i den endelige udgave af direktivet. Imidlertid kan
et mundtligt samtykke - sdledes som det er illustreret i samme kapitel - vagre vanskeligt
at bevise, og de registeransvarlige rédes derfor til i praksis af bevismaessige grunde at
benytte skriftligt samtykke.
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Kravet om, at et samtykke skal vaae udtrykkeligt, betyder, at et samtykke, der er udledt,
normalt ikke opfylder kravet i artikel 8, stk. 2. Det er i denne forbindelse vaad at minde
om Artikel 29-Gruppens udtalelse om elektroniske patientjournaler®, hvori det hedder:
"I modsagning til bestemmelserne i direktivets artikel 7 skal der gives udtrykkeligt
samtykke i tilfadde af falsomme personoplysninger og derfor ogsa i forbindelse med
EPJ. Lasninger, der giver mulighed for fravalg, opfylder ikke kravet om, at samtykket
skal vaare "udtrykkeligt™".

Eksempel: leegelige oplysninger til brug for forskning

Situationen, hvor en patient, der af en Kklinik underrettes om, at hans/hendes
patientjournal vil blive videregivet til en forsker, medmindre han/hun ger indsigelse
(ved at ringe til et nummer), opfylder ikke kravet til et udtrykkeligt samtykke.

Som naevnt ovenfor i kapitel 11.A.2, kan personer afgive et udtrykkeligt samtykke
mundtligt og skriftligt, idet de udferer en bekradtende handling, hvorved de indvilliger i
en form for databehandling. Et udtrykkeligt samtykke kan i en onlinesituation afgives
ved elektroniske eller digitale signaturer. Det kan imidlertid ogsa afgives ved klikbare
knapper afhaengig af konteksten, ved fremsendelse af bekradtende e-mail, ved at klikke
pd ikoner osv.* Procedurer, der indebaarer en bekradftende handling fra en persons side,
er udtrykkeligt anerkendt i betragtning 7 i direktivet om databeskyttelse inden for
elektronisk kommunikation, hvori det hedder: " Samtykke kan gives ved ethvert passende
middel, der muligger en frit givet, specifik og informeret angivelse af brugerens gnsker,
herunder ved at afkrydse en rubrik, nar man besgger et internetwebsted".

Et samtykke behgver ikke at vaare registrerbart for at vage gyldigt. Det er imidlertid i
den registeransvarliges interesse at sikre sig et bevis. Styrken af det bevis, som skabes af
en specifik mekanisme, kan naturligvis variere og i sterre eler mindre grad
dokumentere samtykket. Et samtykke, der er blevet opnaet via en klikbar knap med
personens identitet understettet af en e-mail-adresse, vil have langt mindre beviskraft
end en tilsvarende proces, der f.eks. understettes af registrerbare
samtykkemekanismer®®. Behovet for et staakt bevis vil ogs afhaange af, hvilken type af
oplysninger der indsamles og af formdlet. Der vil sdledes ikke veae behov for en
elektronisk signatur i forbindelse med samtykke til modtagelse af reklamemateriale,
mens en sadan vel nok vil vare nadvendig i forbindelse med samtykke til
onlinebehandling af visse typer af finansielle oplysninger. Et udtrykkeligt samtykke
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WP 131 - Arbejdsdokument vedrgrende behandling af personlige sundhedsoplysninger i elektroniske
patientjournaler (EPJ).

Denne fortolkning falder i tréd med EU-lovgivningen, hovedsagelig vedrarende elektronisk handel og den
bredere anvendelse af digitale signaturer, som har kreevet, at medlemsstaterne aadrer den lovgivning, der
indeholder formelle krav, om at dokumenter skal vaae "skriftlige" og "handskrevne', sdledes at deres
elektroniske modstykker accepteres pa lige fod, hvis visse betingelser er opfyldt.

Se i denne forbindelse f.eks. den grasske og tyske lovgivning vedragrende kravene om afgivelse af samtykke
ad elektronisk vej, hvor det kraeves, at samtykket registreres pa en sikker made, at brugeren eller abonnenten
til enhver tid har adgang dertil, og at samtykket til enhver tid kan tilbagekaldes (artikel 5, stk. 3, i den
graeske lov 3471/2006 om beskyttelse af personoplysninger i den elektroniske kommunikationssektor,
artikel 13, stk. 2, i den tyske lov om teletjenester, artikel 94 i den tyske lov om telekommunikation og artikel
28, stk. 3, litraa), i den tyske forbundslov om databeskyttelse).
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afgivet i en onlinesituation ber nadvendigvis vaare registrerbart, sa det er tilgaangeligt og
kan anvendes som senere reference™.

| lyset af ovenstaende vil onlineregistreringsformularer, som udfyldes af personer med
deres identifikationsoplysninger og deres accept af databehandlingen, blive anset for at
opfylde kravet til et udtrykkeligt samtykke, forudsat at alle gvrige krav er opfyldt. Med
henblik f.eks. pa abningen af en onlinepatientjournal indeholdende personoplysninger
kan patienterne afgive deres samtykke ved at meddele deres kontaktoplysninger og
afkrydse en saalig rubrik for at tilkendegive deres samtykke. Anvendelsen af staakere
autentifikationsmetoder - f.eks. anvendelsen af digitale signaturer - vil naturligvis give
samme resultat og skabe et staakere bevis™.

Medlemsstaterne kan i visse tilfadde beslutte, at en given databehandling skal
legitimeres pd baggrund af samtykke og neamere anfgre typen af samtykke.
Medlemsstaterne kan f.eks. beslutte, at borgerne, nar de ansgger om et sygesikringsbevis
med adgang til en anamnese og tilmelder sig online, skal underskrive med en saalig
digital signatur. Denne Iagsningsmodel sikrer, at samtykket er udtrykkeligt. Den giver
ogsa den registeransvarlige mere sikkerhed for, at han kan fare bevis for personens
samtykke.

[11.A.4. Artikel 26, stk. 1

Ifelge artikel 26, stk. 1, litra @), udger den registreredes utvetydige samtykke en
undtagel se fra forbuddet mod at videregive oplysninger til tredjelande, der ikke sikrer et
tilstraekkeligt beskyttelsesniveau. Ovenstdende betragtninger vedrerende artikel 7, litra
a), finder ogsa anvendelse her. Det betyder, at samtykket ud over at opfylde kravene til
et gyldigt samtykkei henhold til artikel 2, litrag), ogsa skal vaare utvetydigt.

Artikel 29-Gruppen har udfoldet mange bestrasbelser pa at yde vejledning om
anvendelsen af direktivets artikel 25 og 26, herunder samtykkeundtagelsen. Det er i
denne forbindelse vaad at minde om gruppens udtalelse WP 12%°, n&r det gedder
betydningen af et utvetydigt samtykke: "Eftersom samtykket skal vagre utvetydigt, vil
enhver tvivl om, hvorvidt samtykket er givet, ogsa gere undtagelsen uanvendelig. Dette
vil sandsynligvis betyde, at mange situationer, hvor samtykket er givet (f.eks. den
registrerede er blevet bekendt med videregivelsen og ikke har gjort indsigelse), ikke vil
kunne falde ind under denne undtagelse".

| lyset af ovenstdende er der sterre sandsynlighed for, at der opnds et utvetydigt
samtykke, nar personer udfarer en bekragftende handling for at tilkendegive deres accept
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Det falder uden for rammerne af denne udtalelse at analysere de tekniske betingelser, der skal vaae opfyldt
af elektroniske dokumenter og digitale signaturer, for at de kan tillasgges samme beviskraft som deres
héndskrevne modstykker. Dette er et spargsmal, der raskker ud over databeskyttelseslovgivningen, og som
er blevet reguleret pa EU-plan.

Dette er fordi anvendelsen af visse typer af digitale signaturer (avancerede elektroniske signaturer, der er
baseret pa et kvalificeret certifikat, og som genereres af en anordning til generering af sikker signatur)
automatisk formodes at have samme retlige beviskraft som skriftlige signaturer.

® WP 12 - Arbejdsdokument: Videregivelse af personoplysninger til tredjelande: anvendelse af artikel 25 og 26 i

EU's databeskyttelsesdirektiv, vedtaget den 24. juli 1998.
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af videregivelsen, f.eks. ved at underskrive en samtykkeformular eller udfere andre
handlinger, der klart stetter den konklusion, at der er afgivet et samtykke.

| WP 114% om anvendelsen af samtykke i forbindelse med dataoverfarser anfarte
gruppen, at "samtykke ikke er egnet til at give passende langsigtede rammer for de
registeransvarlige i tilfadde af repeterede eller endog strukturelle overfersler for den
pagaddende behandling. | saardeleshed hvis overferslen er en integrerende del af den
primage behandling (f.eks. centralisering af en verdensomspaadende database for
menneskelige ressourcer, der lgbende og systematisk skal forsynes for at kunne
fungere), kan de registeransvarlige havne i en vanskelig situation, hvis blot én af de
registrerede efterfelgende beslutter at trakke sit samtykke tilbage. Srengt taget ma
oplysninger vedragrende en fysisk person, der har trukket sit samtykke tilbage, ikke
laangere overfares. Hvis dette ikke sker, vil overfgrsden fortsat finde sted delvis pa
grundlag af den registreredes samtykke, men det vil vaae ngdvendigt at finde en
alternativ lasning (kontrakt, bindende virksomhedsregler osv.) for de oplysninger, der
vedrerer de registrerede, der har trukket deres samtykke tilbage. Det kan sdledes vege
en "falsk god lasning" at henholde sig til den registreredes samtykke, og det, der i farste
omgang kan forekomme enkelt, kan vise sig i realiteten at vaae en kompleks og
byrdefuld | @sning."

[11.A.5. Samtykke afgivet af personer uden fuld rets- og handleevne

Direktiv 95/46/EF indeholder ingen saalige regler om indhentning af samtykke fra
personer uden fuld rets- og handleevne, herunder barn. Det er vigtigt, at der tages
hensyn hertil ved revisionen af databeskyttelsesdirektivet. Ud over de spargsmal, der er
rejst ovenfor, frembyder samtykke fra disse personer sine egne, saalige problemer.

Hvad bern angdr, varierer betingelserne for afgivelse af et gyldigt samtykke fra
medlemsstat til medlemsstat. Artikel 29-Gruppen har ved flere Igligheder gjort sig
tanker om spgrgsmalet om berns samtykke og undersegt national praksis®.

Tidligere arbejde viser, at n&r berns samtykke skal indhentes, er det ifalge retlige krav
ngdvendigt at opna barnets og den retlige reprasentants samtykke eller alene barnets,
hvis dette alerede er myndigt. Alderen, hvor den ene eller den anden regel finder
anvendelse, varierer. Der findes ingen harmoniserede procedurer til konstatering af et
barns ader.

Manglen pa generelle regler herom medfarer en fragmenteret tilgang og manglende
anerkendelse af behovet for en sazlig beskyttelse af bern under ssalige omstaandigheder
pa grund af disses sdrbarhed, og fordi det skaber retsusikkerhed specielt med hensyn til
den made, hvorpa barns samtykke opnas.

7 Arbejdsdokument om en ensartet fortolkning af artikel 26, stk. 1, i direktiv 95/46/EF af 24. oktober 1995,
vedtaget den 25.11.2005.

3% WP 147 - "Working Document 1/2008 on the protection of children's personal Data (General guidelines and
the special case of schools)'; WP 160 - Udtalelse 2/2009 om beskyttelse af bgrns personoplysninger
(Generelle retningdlinjer og saatilfaddet skoler).
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Gruppen mener, a denne mangel pa harmonisering har konsekvenser for
retssikkerheden. Hvis betingelserne for umyndiges opnéelse af tilladelse til at udeve
deres rettigheder pa EU-plan blev harmoniseret, specielt, hvad angar aldersgramsen,
ville det helt sikkert affade en ekstra sikkerhed. Gruppen er imidlertid klar over, at dette
meget vel vil falde uden for rammerne af databeskyttelse, da det mere generelt berarer
civilretlige spargsmd. Gruppen henleder Kommissionens opmearksomhed pa dette
problemkompleks.

Artikel 29-Gruppen mener desuden, at begrns og andre personer uden fuld rets- og
handleevnes interesser ville vaae bedre beskyttet, hvis direktivet indeholdt supplerende
bestemmelser specielt vedregrende indsamlingen og viderebehandlingen af deres
oplysninger. Disse bestemmelser kunne fastlaggge de omstaandigheder, under hvilke der
er behov for den retlige repraesentants samtykke sammen med eller i stedet for den
umyndiges samtykke, samt de omstaandigheder, under hvilke det ikke bar vaare muligt at
anvende samtykke som grundlag for legitimeringen a behandlingen af
personoplysninger. Bestemmelserne skulle ogsa fastleagge kravet til anvendelsen af
onlinemekanismer til aldersverifikation. Der findes forskellige mekanismer og gramser.
F.eks. kunne aldersverifikation i stedet for at vaare underlagt en enkelt regel baseres pa
en fremgangsmade med en glidende skala, hvorved den mekanisme, der skal anvendes,
ville afhaange af omstaandighederne, f.eks. typen af behandling (formdlene), hvorvidt
behandlingen er saalig risikofyldt, typen af indsamlede oplysninger, anvendelsen af
oplysningerne, (hvorvidt oplysningerne vil blive offentliggjort eller ) osv.

I11.B. Direktiv 2002/58/EF

Det nyligt aandrede direktiv om databeskyttelse inden for elektronisk kommunikation
(direktiv 2002/58/EF)* udger en saalov i forhold til direktiv 95/46/EF, for sa vidt som
det foreskriver en sektorspecifik ordning om privatlivets fred og elektronisk
kommunikation. Hovedparten af direktivets bestemmelser finder anvendelse pa
udbydere af offentligt tilgengelige elektroniske kommunikationstjenester (f.eks.
udbydere af telefoni, internettjenesteudbydere osv.).

| en rakke af bestemmelserne i direktivet om databeskyttelse inden for elektronisk
kommunikation er samtykket det retlige grundlag for, at udbyderne af offentligt
tilgeangelige el ektroniske kommunikationstjenester kan behandle oplysninger®. Dette er
f.eks. tilfaddet med anvendelsen af trafik- eller |okaliseringsdata.

Artikel 29-Gruppen finder det nyttigt at kommentere udvalgte aspekter vedrgrende
anvendelsen af samtykke i medfer af direktivet om databeskyttelse inden for elektronisk
kommunikation. | den forbindelse vil vi behandle falgende fem emner:
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Europa-Parlamentets og Rédets direktiv 2009/136/EF af 25. november 2009 om andring af direktiv
2002/22/EF om forsyningspligt og brugerrettigheder i forbindelse med elektroniske kommunikationsnet og -
tjenester, direktiv 2002/58/EF om behandling af personoplysninger og beskyttelse af privatlivets fred i den
elektroniske kommunikationssektor og forordning (EF) nr. 2006/2004 om samarbejde mellem nationale
myndigheder med ansvar for handhaavel se af lovgivning om forbrugerbeskyttelse, 18.12.2009.

Ved trafikdata forstas data, der behandles med henblik pa befordring af kommunikation pa et elektronisk
kommunikationsnetvaak eller med henblik pa fakturering i tilknytning til denne kommunikation, herunder
data vedrgrende kommunikationens rutning, varighed og tidspunkt.
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a) Definitionen og den overordnede betydning af samtykke i direktivet om
databeskyttelse inden for elektronisk kommunikation i relation til direktiv 95/46/EF.
Dette baserer sig pa artikel 2, stk. 2, litra f), i direktivet om databeskyttelse inden for
elektronisk kommunikation.

b) Spergsmdlet om, hvorvidt det i forbindedlse med brud pa
kommunikationshemmeligheden (f.eks. for at overvage eller opfange en telefonsamtal e)
er nadvendigt at indhente samtykke fra den ene af parterne i udvekslingen af
kommunikationen eller dem begge). Dette er omhandlet i artikel 6, stk. 3, og artikel 5,
stk. 1.

c) Spergsmdet om tidspunktet for, hvornar samtykket skal indhentes. Dette er
omhandlet i forskellige bestemmelser i direktivet om databeskyttelse inden for
elektronisk kommunikation, herunder artikel 5, stk. 3, artikel 6 og artikel 13.

d) Anvendel sesomradet for af indsigel sesretten og sondringen mellem den og samtykke.
Denne sondring kan analyseres efter artikel 13 i direktivet om databeskyttelse inden for
elektronisk kommunikation.

e) Muligheden for at trackke sit samtykke tilbage, sdledes som det udtrykkeligt er

foreskrevet i artikel 6, stk. 3, og artikel 9, stk. 3 og 4, i direktivet om databeskyttelse
inden for elektronisk kommunikation.

[11.B.1. Artikel 2, litraf) - Samtykkei relation til direktiv 95/46/EF

"brugerens eller abonnentens samtykke"

Det hedder udtrykkeligt i artikel 2 i direktivet om databeskyttelse inden for elektronisk
kommunikation, at definitionerne i direktiv 95/46/EF skal finde anvendelse i forbindelse
med direktiv 2002/58/EF. Det hedder i artikel 2, litra f), at "samtykke givet af bruger
eller abonnent svarer til den registreredes samtykke i direktiv 95/46/EF".

Det betyder, at i ale tilfadde, hvor der kraeves et samtykke i henhold til direktivet om
databeskyttelse inden for elektronisk kommunikation, er kriterierne til fastsadtelse af,
om et samtykke er gyldigt, de samme som dem, der er fastsat i direktiv 95/46/EF,
nemlig definitionen i artikel 2, litra g), og den saalige bestemmelse, som er indfgjet i
artikel 7, litraa). Det synspunkt, at et samtykke i direktivet om databeskyttelse inden for
elektronisk kommunikation skal forstas under henvisning til artikel 2, litra g), og artikel
7, litra @), ssammenholdt, bekradftesi betragtning 17*%.

* Det hedder heri: "I dette direktiv ber samtykke ... have samme betydning som den registreredes samtykke,

séledes som defineret og yderligere fastlagt i direktiv 95/46/EF".
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[11.B.2. Artikel 5, stk. 1 - Hvorvidt samtykke er ngdvendigt fra en eller to parter

"... de pagad dende brugeres samtykke ..."

Artikel 5, stk. 1, i direktivet om databeskyttelse inden for elektronisk kommunikation
beskytter kommunikationshemmeligheden ved at forbyde enhver form for opfangning
eller overvagning af kommunikationer uden alle bergrte brugeres samtykke.

| dette tilfadde kraevesi artikel 5, stk. 1, samtykke fra "alle bergarte brugere”, med andre
ord begge parter i udvekslingen af en kommunikation. Samtykke fra en af parterne er
ikke nok.

| forbindelse med udarbejdelsen af udtalelse 2/2006* s& Artikel 29-Gruppen naamere
pa en rakke tjenester, der indebar screening af e-mail-indhold og i visse tilfad de sporing
af, om e-mails dbnes. Gruppen udtrykte betaakelighed ved, at en af parterne i
udvekslingen af kommunikationen ikke var underrettet i forbindelse med sadanne
tjenester. For at disse tjenester opfylder kravet i artikel 5, stk. 1, er det nedvendigt at
indhente samtykke fra begge parter i udvekslingen af kommunikationen.

[11.B.3. Artikel 6, stk. 3, artikel 9, artikel 13 og artikel 5, stk. 3 - Tidspunktet for,
hvorndr et samtykke er pakraevet

"... har faet klare og fyldestgerende oplysninger ..."

Af forskellige bestemmelser i direktivet om databeskyttelse inden for elektronisk
kommunikation fremgar det enten udtrykkeligt eller indirekte, at der skal indhentes
samtykke inden behandlingen. Dette er i trad med direktiv 95/46/EF.

Artikel 6, stk. 3, i direktivet om databeskyttelse inden for elektronisk kommunikation
indeholder en udtrykkelig henvisning til den pagaddende abonnents eller brugers
forudgaende samtykke og foreskriver en forpligtelse til at afgive informationer og
indhente forudgdende samtykke inden behandlingen af trafikdata med henblik pa
markedsfering af elektroniske kommunikationstjenester eller levering af tillagystjenester.
For visse typer af tjenester kan samtykke indhentes fra abonnenten pa det tidspunkt,
hvor denne abonnerer pa tjenesten. | andre tilfadde kan det vaae muligt at indhente
samtykket direkte fra brugeren. En tilsvarende fremgangsméade anvendes i henhold til
artikel 9 vedrgrende behandlingen af lokaliseringsdata, bortset fra trafikdata.
Tjenesteyderen skal informere brugerne eller abonnenterne - inden han indhenter deres
samtykke - om, hvilken type af lokaliseringsdata, bortset fra trafikdata, der vil blive
behandlet. | artikel 13 fastszdtes et krav om at indhente forudgdende samtykke fra
abonnenterne i forbindelse med anvendelsen af automatiserede opkaldsanordninger
uden menneskelige indgreb, fax eller e-mail med henblik pa direkte markedsfaring.

Artikel 5, stk. 3, indeholder en saaregel om lagring af oplysninger eller opnaelse af
adgang til oplysninger pa en brugers terminaludstyr, herunder med det formdl at spore
brugerens onlineaktiviteter. Selv om der ikke i artikel 5, stk. 3, anvendes termen

2 Udtdlelse 2/2006 om beskyttelse af privatlivets fred i relation til tilrAdighedsstillelse af e
mailscreeningstjenester, vedtaget den 21.2.2006 (WP 118).
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"forudgaende”, er dette en klar og indlysende konklusion ud fra formuleringen af
bestemmel sen.

Det giver god mening, hvis et samtykke indhentes, inden behandlingen af oplysninger
indledes. Ellersville den proces, der gennemfaresi tidsrummet fra processens start indtil
det gjeblik, hvor samtykket er opndet, vage ulovlig som fglge af manglende retligt
grundlag. Desuden ville i sddanne tilfadde a behandling af oplysninger, som allerede
havde fundet sted, vaare ulovlig af samme grund, hvis personen nagytede sit samtykke.

Det falger af ovenstadende, at uanset hvorndr et samtykke er pakraevet, skal det afgives
inden det tidspunkt, hvor processen indledes. Indledningen af processen uden
forudgaende opnaelse af samtykke er kun lovlig, ndr databeskyttelsesdirektivet eller
direktivet om databeskyttelse inden for elektronisk kommunikation - snarere end at
kreeve samtykke - foreskriver et alternativt grundlag og henviser til retten til at gere
indsigelse eller modsadte sig behandlingen. Disse mekanismer adskiller sig klart fra
samtykke. | disse tilfad de kan behandlingen allerede vaare indledt, og personen har ret til
at gare indvendinger eller nasgte det.

Et eksempel pa dette findes i artikel 5, stk. 3, i det tidligere direktiv om databeskyttelse
inden for elektronisk kommunikation, hvori det hedder at (understregningen er tilfgjet):
"anvendelse af elektroniske kommunikationsnet med henblik pa lagring af oplysninger
eller med henblik pa at opna adgang til oplysninger, der er lagret i en abonnents eller
brugers terminaludstyr, kun er tilladt pa betingelse af, at abonnenten eller brugeren far
klare og fyldestgerende oplysninger, bl.a. om formdlet med behandlingen i
overensstemmelse med direktiv 95/46/EF og ret til at naggte den registeransvarlige en
sadan behandling." Dette bgr sammenholdes med den nye ordlyd af artikel 5, stk. 3, i
direktivet om databeskyttelse inden for elektronisk kommunikation som andret ved
direktiv 2009/136/EF*, hvori det hedder, at "(...) lagring af oplysninger eller opnéelse
af adgang til oplysninger, der allerede er lagret i en abonnents eller brugers
terminaludstyr, kun er tilladt pa betingelse af, at abonnenten eller brugeren har givet sit
samtykke hertil (...)". Konsekvenserne af denne aandring af ordlyden af artikel 5, stk. 3,
er opridset i Artikel 29-Gruppens udtalelse 2/2010 om adfaardsbaseret annoncering pa
internettet*. Forskellen mellem afvisning og samtykke er ogsd uddybet i det nasste
kapitel.

| mange tilfadde, hvor direktivet om databeskyttelse inden for elektronisk
kommunikation eller databeskyttelsesdirektivet foreskriver muligheden for at afvise
behandlingen af personoplysninger, er det fordi det retlige grundlag for den oprindelige
databehandling bygger pa andre retlige grundlag end samtykke, som f.eks. en gaddende
kontrakt. Dette belyses yderligere i nasste kapitel, hvori artikel 13 i direktivet om
databeskyttelse inden for elektronisk kommunikation kommenteres.
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Europa-Parlamentets og Rédets direktiv 2009/136/EF af 25. november 2009 om andring af direktiv
2002/22/EF om forsyningspligt og brugerrettigheder i forbindelse med elektroniske kommunikationsnet og -
tjenester, direktiv 2002/58/EF om behandling af personoplysninger og beskyttelse af privatlivets fred i den
elektroniske kommunikationssektor og forordning (EF) nr. 2006/2004 om samarbejde mellem nationale
myndigheder med ansvar for handhaevelse af lovgivning om forbrugerbeskyttelse. EGS-relevant tekst, EUT
L 337 af 18.12.2009, s. 11-36.

Udtalelse af 22. juni 2010, WP 171: Spargsmdlet om, hvorvidt samtykke kan udtrykkes gennem "anvendelse
af passende browserindstillinger eller andre applikationer" [betragtning 66 i direktiv 2009/136/EF] er
udtrykkeligt omhandlet i punkt 4.1.11 WP 171.
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[11.B.4. Artikel 13, stk. 2 og 3 - I ndsigelsesr etten og hvorledes indsigelse adskiller
sig fra samtykke

"... kunderne klart og utvetydigt har mulighed for at afvise ..."

| artikel 13 i direktivet om databeskyttelse inden for elektronisk kommunikation
foreskrives anvendelsen af samtykke til lovlig udsendelse af elektroniske meddelelser
som led i direkte markedsfering. Denne bestemmel se bygger pa et standardprincip og en
saaregel.

Hvad angdr anvendelsen af automatiske opkaldsmaskiner, telefaxapparater og
elektronisk post, krasver det et forudgaende samtykke fra den registrerede.

Hvis modtageren af en reklamehenvendelse er en eksisterende kunde, og henvendelsen
har til formal at fremme tjenesteyderens egne eller tilsvarende produkter eller tjenester,
kraeves der ikke samtykke, men sikkerhed for, at kunden "far mulighed for at afvise en
sadan anvendelse", jf. artikel 13, stk. 2. | betragtning 41 redegeres for grunden til, at
lovgiveren i dette tilfadde ikke kraever samtykke: "Det er inden for rammerne af et
eksisterende kundeforhold rimeligt at tillade brug af el ektroniske adresseoplysninger til
udbud af tilsvarende produkter eller tjenester”. Kontraktforholdet mellem kunden og
tjenesteyderen er sdledes i princippet det retlige grundlag, der tillader den ferste
henvendelse via e-mail. Kunden ber imidlertid have mulighed for at afvise yderligere
henvendelser. Som gruppen allerede har anfert: "Denne mulighed bar gives fortsat og
gratis med hver efterfelgende direkte markedsferingsmeddelelse med undtagelse af
eventuelle omkostninger ved fremsendelse af en nasgtelse"*.

Der bar sondres mellem behovet for samtykke og denne indsigelsesret. Som illustreret
ovenfor i kapitel 111.A.2, opfylder samtykke baseret pa en persons passivitet, f.eks. ved
forud afkrydsede rubrikker, ikke kravene til et gyldigt samtykke i henhold til direktiv
95/46/EF. Den samme konklusion gadder browseropsagninger, der som standard ville
acceptere maretning mod brugeren (gennem anvendelse af cookies). Dette er
tydeliggjort i den nye ordlyd af artikel 5, stk. 3, som er citeret ovenfor i kapitel 111.B.3.
Disse to eksempler lever navnlig ikke op til kravene om en utvetydig
viljetilkendegivelse. Det er vigtigt, at den registrerede far mulighed for at tregffe en
beslutning og at udtrykke denne, f.eks. ved selv at afkrydse en rubrik under hensyntagen
til formaet med databehandlingen.

Gruppen konkluderede i sin udtalelse om adfaardsbaseret annoncering, at det er "af stor
betydning, at browsere leveres med standardindstillinger, som beskytter
personoplysninger. Det betyder med andre ord, at de skal leveres med indstillingen
"ingen accept og overfersel af tredjepartscookies'. For at supplere dette og gere det
mere effektivt skal browserne kraeve, at brugerne gennemfarer en guide om beskyttelse
af personoplysninger, nar de installerer eller opdaterer browseren, og give dem en nem
mulighed for at udgve deres valg under brugen"®.

* Udtalelse 5/2004 om uanmodet kommunikation med henblik p& markedsfaring, jf. artikel 13 i direktiv
2002/58/EF, vedtaget den 27.2.2004.
% Udtalelse af 22.6. 2010, WP 171, opus citatum.
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[11.B.5. Artikel 6, stk. 3, artikel 9, stk. 3 og 4 - Muligheden for at traskke et
samtykke tilbage

" ... mulighed for pa et hvilket som helst tidspunkt at tragkke sit samtykke tilbage ..."

Muligheden for at trackke et samtykke tilbage, som er underforstaet i direktiv 95/46/EF,
er taget op i en rakke bestemmel ser i direktivet om databeskyttelse inden for elektronisk
kommunikation. Dette blev udtrykkeligt papeget i gruppens udtalelse om brug af
lokaliseringsdata med henblik p& at yde tillagstjenester™’:

"Efter artikel 9 i direktiv 2002/58/EF kan personer, der har givet samtykke til
behandling af lokaliseringsdata ud over trafikdata, tra&kke deres samtykke tilbage og
skal have mulighed for ved brug af en simpel, gebyrfri anordning midlertidigt at
forhindre, at disse data behandles. Gruppen betragter disse rettigheder - somi sig selv
giver ret til at afvise behandling af lokaliseringsdata - som afgerende pa grund af
lokaliseringsdatas felsomme natur. Gruppen mener, at det er en forudssgning for at
kunne udeve disse rettigheder, at personerne bliver informeret, ikke kun nar de
begynder at abonnere pa en tjeneste, men ogsa nar de anvender den. Nar en
tjenesteydelse kraever lgbende behandling af lokaliseringsdata, finder gruppen, at
tjenesteudbyderen jaavnligt ber underrette den berarte person om, at hans eller hendes
terminaludstyr er blevet eller vil blive lokaliseret eller kan lokaliseres. Dette vil gare det
muligt for denne person at udeve sinret til at tragkke sit samtykke tilbage efter artikel 9 i
direktiv 2002/58/EF, hvis han eller hun gnsker dette.”

Som allerede naevnt ovenfor, indebazrer dette, at tilbagetragkning er fremadrettet og ikke
gadder for databehandling, der alerede har fundet sted i det tidsrum, hvor oplysningerne
blev lovligt indsamlet. Beslutninger, der er truffet, eller processer, der alerede er
gennemfeart pa grundlag af disse oplysninger, kan derfor ikke uden videre annulleres.
Men hvis der ikke er noget andet retligt grundlag for yderligere lagring af
oplysningerne, bar den registeransvarlige slette disse.

V. K onklusioner

Denne udtalelse omhandler den retlige ramme vedrgrende anvendelsen af samtykke
efter direktiv 95/46/EF og direktiv 2002/58/EF. Udtalelsen tjener et dobbelt formdl: Den
tjener for det farste til at afklare de eksisterende retlige krav og illustrere, hvorledes
disse virker i praksis. Samtidig anstilles overvejelser om, hvorvidt den gaddende ramme
fortsat er egnet pa baggrund af de mange nye méader, som personoplysninger behandles
pa, eller om, hvorvidt en revision af denne ramme er nadvendig.

1V.1. Afklaring af de centr ale aspekter af den nuvaerende ramme

| artikel 2, litrah), i direktiv 95/46/EF defineres samtykke som "enhver frivillig, specifik
og informeret Vviljetilkendegivelse, hvorved den registrerede indvilliger i, at
personoplysninger, der vedrgrer den pagaddende selv, geres til genstand for
behandling”. | direktivets artikel 7 vedrerende de retlige grundlag for behandlingen af

# Udtalelse 5/2005 om brug af lokaliseringsdata med henblik p& at yde tillaggstjenester, vedtaget den

25.11.2005 (WP 115).
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personoplysninger fastsadtes, at et utvetydigt samtykke udger et af sadanne retlige
grundlag. Ifelge artikel 8 kraeves et udtrykkeligt samtykke som retligt grundlag for
behandlingen af faglsomme oplysninger. | henhold til artikel 26, stk. 1, i direktiv
95/46/EF og forskellige bestemmelser i direktivet om databeskyttelse inden for
elektronisk kommunikation kreeves samtykke til gennemfarelsen af saalige
databehandlingsoperationer inden for deres anvendelsesomrade. De betragtninger, der
anlaggges i denne udtalelse, tjener til at klarlagge de forskellige elementer af denne
retlige ramme i forbindelse med bestradel serne pa at gere det lettere for interessenterne
i amindelighed at anvende denne.

Elementer/betragtninger af generel art

e Samtykke wudger e a de seks retlige grundlag for behandlingen af
personoplysninger (et ud af fem, hvad angér falsomme oplysninger). Det er et
vigtigt grundlag, da det giver den registrerede en vis kontrol med behandlingen af
hans/hendes oplysninger. Et samtykkes relevans som katalysator for en persons
autonomi og selvbestemmel se afhaanger af, at det anvendes i den rette sammenhaang
og med de ngdvendige elementer.

e Generelt set finder den retlige ramme i direktiv 95/46/EF anvendelse i ale
sammenhaange, hvor der sgges samtykke, uafhaangigt af om det sker offline eller
online. Den samme regel gadder f.eks., nar et byggefirma anmoder kunden om at
tilmelde sig en loyalitetsordning via en papirformular, og nar samme firma ger dette
via sin hjemmeside. Hertil kommer, at der i direktivet om databeskyttelse inden for
elektronisk kommunikation fastlaggges en rakke databehandlingsoperationer, som
kreaver samtykke. De vedrgrer hovedsagelig behandlingen af oplysninger i
tilknytning  til leveringen af  offentligt  tilgengelige  elektroniske
kommunikationstjenester. De krav, der stillesi direktiv 2002/58/EF, for at samtykket
er gyldigt, er de samme somi direktiv 95/46/EF.

e Situationer, hvor registeransvarlige anvender samtykke som et retligt grundlag for
behandlingen af personoplysninger, bar ikke forveksles med situationer, hvor den
registeransvarlige baserer behandlingen pa andre retlige grundlag, der giver
personen indsigelsesret. Dette kan f.eks. vaare tilfaddet, nar behandlingen bygger pa
den registeransvarliges "legitime interesser”, jf. artikel 7, litraf), i direktiv 95/46/EF,
hvor personen dog har ret til at gere indsigelse, jf. artikel 14, litra @), i direktiv
O5/46/EF. Et andet eksempel er, ndr en registeransvarlig udsender e-mail til
eksisterende kunder for at fremme egne eller tilsvarende produkter eller tjenester,
hvor modtagerne imidlertid har ret til at gere indsigelse i medfer af artikel 13, stk. 2,
i direktiv 2002/58/EF. | begge tilfadde har den registrerede ret til at gere indsigelse
mod behandlingen, hvilket ikke er det samme som samtykke.

e Anvendelse af samtykke til behandling af personoplysninger fritager ikke den
registeransvarlige fra hans pligt til at opfylde de evrige krav, som er fastsat i den
retige  ramme  vedrgrende  databeskyttelse, f.eks.  efterlevelse  &f
proportionalitetsprincippet, jf. artikel 6, stk. 1, litra c¢), opretholdelse af
behandlingssikkerheden, jf. artikel 17, osv.

o FEt gyldigt samtykke forudsadter, at personen har rets- og handleevne til at afgive et
samtykke. Reglerne vedrgrende rets- og handleevnen til at afgive et samtykke er
ikke harmoniseret og kan derfor variere medlemsstaterne imellem.
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Personer, der har givet samtykke, skal kunne traskke deres samtykke tilbage og
dermed hindre yderligere behandling af deres oplysninger. Dette bekradtes ogsa i
direktivet om databeskyttelse inden for elektronisk kommunikation, hvad angar
saglige databehandlingsoperationer, som bygger pa samtykke, f.eks. behandlingen af
lokaliseringsdata ud over trafikdata.

Et samtykke skal afgives, inden behandlingen af personoplysninger indledes, men
behovet herfor kan ogsa opstd i Igbet af behandlingen, hvis der optrasder et nyt
formal. Dette understreges i forskellige bestemmelser i direktiv 2002/58/EF enten
ved kravet "forudgaende” (f.eks. artikel 6, stk. 3) eller ved bestemmelsernes ordlyd
(f.eks. artikel 5, stk. 3).

Sarlige elementer i den retlige ramme, der vedrarer samtykke

For at et samtykke er gyldigt, skal det vame frivilligt. Det betyder, at der ikke ma
vaae nogen risko for vildledning, intimidering eller vaesentlige negative
konsekvenser for den registrerede, hvis han/hun ikke samtykker. Databehandling i
en ansadtel sessammenhaang, hvor der er et underordningsforhold, og i forbindelse
med offentlige tjenester, f.eks. inden for sundhedsomrédet, kan kreeve en ngje
vurdering af, om der er tale om et frivilligt samtykke fra de ansattes/borgernes side.

Et samtykke skal vage specifikt. Et generelt samtykke uden bestemmelse af de
pracise ma opfylder ikke kravet. | stedet for at oplysningerne er undergivet
kontraktens amindelige bestemmelser, er det her ngdvendigt at anvende saalige
samtykkeklausuler, der er adskilt frade generelle betingelser og vilkar.

Et samtykke skal vage informeret. | direktivets artikel 10 og 11 oplistes typen af
informationer, som ngdvendigvis skal tilstilles de pagaddende. Under alle
omstaandigheder skal disse informationer vage tilstrakkelige til at sikre, at de
pagaddende kan foretage velinformerede beslutninger om behandlingen af deres
personoplysninger. Behovet for, at samtykket er "informeret”, affeder to yderligere
krav. For det farste skal den made, hvorpa informationerne meddeles, sikre, at der
anvendes et egnet sprog, sdledes at de registrerede forstar, hvad de samtykker i og til
hvilke formal. Dette beror pd sammenhaangen. Anvendelse af en alt for kompliceret
retlig eller teknisk jargon lever ikke op til kravene i lovgivningen. For det andet skal
de informationer, der meddeles brugerne, vagre klare og tilstrakkeligt synlige, sa
brugerne ikke overser dem. Informationerne skal afgives direkte til de pagaddende.
Det er ikke tilstraskkeligt, at de blot er tilgeangelige et eller andet sted.

Hvad angdr maden, hvorpa et samtykke skal meddeles, kraevesi artikel 8, stk. 2, litra
a), et udtrykkeligt samtykke til behandlingen af f@lsomme oplysninger, dvs. et aktivt
svar - mundtligt eller skriftligt - hvorved den pagaddende udtrykker anske om, at
hans/hendes oplysninger behandles med henblik pa bestemte formal. Et samtykke
kan derfor ikke opnas ved anvendelsen af en forud afkrydset rubrik. Den registrerede
skal udfere en positiv handling, der tilkendegiver samtykke, og skal have frihed til
ikke at samtykke.

Vedrgrende andre oplysninger end f@lsomme oplysninger kreevesi artikel 7, litra a),
at samtykket er utvetydigt. Kravet om "utvetydighed" krsever, at der anvendes
mekanismer til opnaelse af samtykke, som ikke efterlader nogen tvivl om, at det er
personens hensigt at meddele sit samtykke. | praksis ssdter dette krav de
registeransvarlige 1 stand til a anvende forskellige typer af mekanismer til
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indhentning af samtykke straskkende sig fra udsagn, der tilkendegiver accept
(udtrykkeligt samtykke) til mekanismer, som bygger pa handlinger, der tjener til at
tilkendegive samtykke.

e Samtykke baseret pa en persons passivitet eller tavshed vil normalt ikke udgere et
gyldigt samtykke, isaa i en onlinesituation. Dette er et spargsmal, der navnlig opstar
i forbindelse med anvendelsen af standardopssgninger, som det kreeves, at den
registrerede andrer, hvis han/hun skal afvise behandlingen. Dette er f.eks. tilfaddet
med anvendelsen af forud afkrydsede rubrikker eller internetbrowseropsagninger,
der som standard et indstillet til at indsamle oplysninger.

1V.2. Vurdering af den nuvaer ende ramme og et eventuelt behov for eendringer

Generel vurdering

Gruppen mener, at den nuvaaende ramme for databeskyttelse udger et velgennemtaankt
s regler, der fastsaater betingelserne for, at et samtykke er gyldigt med henblik pa at
legitimere databehandling. Dette finder anvendelse i sdvel offlinee  som
onlinesituationer. Mere specielt kan felgende bemaakes:

Det lykkes for rammen at afveje en raskke hensyn. P& den ene side sikrer den, at kun et
aggte, informeret samtykke anses for gyldigt. | denne forbindelse er kravet i artikel 2,
litra h), om, at samtykket skal vaze frivilligt, specifikt og informeret, relevant og
tilfredsstillende. Pa den anden side udger dette krav ikke en spaandetrgje, men giver
snarere tilstraskkelig fleksibilitet, og der undgas saaregler af teknologisk art. Dette
illustreres I samme artikel 2, litra h), hvori samtykke defineres som en
viljetilkendegivelse fra den registreredes side. Dette giver tilstrakkeligt spillerum med
hensyn til de mader, hvorpa en sadan viljetilkendegivelse kan ske. Artikel 7 og 8, hvori
der henholdsvis kraeves et utvetydigt og udtrykkeligt samtykke, opfylder pa udmaarket
vis behovet for en afvejning mellem de to hensyn, idet de tillader fleksibilitet og undgar
alt for stramme strukturer, samtidig med at beskyttel sen sikres.

Dette resulterer i en ramme, som, hvis den anvendes og gennemfares korrekt, er i stand
til at holdt trit med de mange forskellige databehandlingsoperationer, som den
teknologiske udvikling ofte aff eder.

| praksis er det imidlertid som fglge af manglende ensartethed medlemsstaterne imellem
ikke altid let at fastsld, hvornar der er behov for samtykke, og mere specifikt hvilke krav
der er nadvendige for, at et samtykke er gyldigt, herunder hvordan de konkret skal
anvendes. Gennemfaerelsen pa nationalt plan har resulteret i forskellige tilgange. Der
blev mere specifikt under dreftelserne i Artikel 29-Gruppen op til denne udtalelse
kortlagt en raskke mangler, som er naamere beskrevet nedenfor.

Eventuelle eendringer

o Begrebet "utvetydigt samtykke" bidrager til udformningen af en ordning, der ikke er
at for stiv, men giver en effektiv beskyttelse. Selv om dette har potentiale til at
hidbringe en fornuftig ordning, bliver betydningen heraf desvaare ofte misforstaet
eller simpelthen overset. Selv om ovenstdende tilkendegivelser og eksempler ber
bidrage til at forbedre retssikkerheden og beskyttelsen af de pageddendes
rettigheder, nar samtykke anvendes som et retligt grundlag, ser det ud til, at
ovennae/nte situation kraever en raskke forbedringer.
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o Mere specifikt mener Artikel 29-Gruppen, at selve ordlyden ("utvetydigt”) ville nyde
godt af en yderligere tydeliggerelse som et led i revisionen af den overordnede
ramme vedrgrende databeskyttelse. En tydeliggerelse skulle tjene til at understrege,
at et utvetydigt samtykke kraever, at der anvendes mekanismer, som ikke efterlader
nogen tvivl om den registreredes hensigt om at samtykke. Samtidig ber det gares
Klart, at anvendelsen af standardopsagninger, som den registrerede er ngadt til at
amndre for at afvise behandlingen (samtykke baseret pa tavshed), ikkei sig selv udger
et utvetydigt samtykke. Dette gadder isaa i en onlinesituation.

e Ud over ovennaevnte tydeliggerelse foreslar Artikel 29-Gruppen falgende:

i. For det farste ber der i definitionen af samtykke i artikel 2, litra h),
indfgjes termen "utvetydig" (eller tilsvarende) for at understrege, at
kun et samtykke, der bygger pa udsagn eller handlinger, som
tilkendegiver accept, udger et gyldigt samtykke. Ud over at bringe
aget klarhed ville dette bringe begrebet "samtykke" efter artikel 2, litra
h), pa linje med kravene om et gyldigt samtykke efter artikel 7. Hertil
kommer, at betydningen af termen "utvetydig" kunne blive praeciseret i
en betragtning i den fremtidige retlige ramme.

ii. For det andet skal de registeransvarlige inden for rammerne af en
generel ansvarlighedsforpligtelse kunne bevise, at der er opnaet
samtykke. Hvis bevisbyrden styrkes, sdledes at det kreeves af de
registeransvarlige, at de beviser, at de rent faktisk har opndet den
registreredes samtykke, vil de veme tvunget til at indfare
standardmetoder og -mekanismer, der ger, a de kan indhente og
bevise, at der er tale om et utvetydigt samtykke. Typen af mekanismer
vil afhaange af sammenhaangen og ber tage hensyn til forhold og
omstaandigheder ved behandlingen og ganske saalig de risici, der er
forbundet med denne.

o Artikel 29-Gruppen er ikke overbevist om, at den retlige ramme som en generel regel
ber kreeve et udtrykkeligt samtykke for alle typer af behandlinger, herunder dem, der
pa nuvagende tidspunkt er omfattet af direktivets artikel 7. Den mener, at et
utvetydigt samtykke, der ikke kun omfatter udtrykkeligt samtykke, men ogsa
samtykke, som felger af utvetydige handlinger, ber udgere den kraevede standard.
Dette valg giver de registeransvarlige mere fleksibilitet ved indhentningen af
samtykke, og den generelle procedure vil blive hurtigere og mere brugervenlig.

e En rakke aspekter af den retlige ramme, som finder anvendelse pa samtykke, er
udledt af ordlyden og af reglernestilblivelse eller er blevet til gennem retspraksis og
udtalelser fra Artikel 29-Gruppen. Det ville give starre retssikkerhed, hvis sddanne
aspekter udtrykkeligt blev indbygget i den nye lovranme vedrgrende
databeskyttel se. Falgende punkter kunne kommei betragtning:

i. Indfgjelse af en udtrykkelig klausul, der fastsar personers ret til at
traskke deres samtykke tilbage.

li. En styrkelse af det standpunkt, at et samtykke skal afgives, inden
behandlingen indledes, eller inden enhver yderligere anvendelse af
oplysningerne til formd, som ikke er dakket af et oprindeigt
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samtykke, hvor der ikke findes noget andet retligt grundlag for
behandlingen.

Indfgjelse af udtrykkelige krav til informationernes kvalitet

(forpligtelse til at afgive informationer om databehandlingen pa en
made, der er forstaelig i et klart og amindeligt sprog) og
informationernes tilgaengelighed (forpligtelse til, at informationerne er
synlige, iginefaldende og direkte tilgangelige). Dette er af afgarende
betydning for, at personerne kan tradfe informerede beslutninger.

e Endelig kunne der med hensyn til personer uden retss og handleevne indfgjes
bestemmel ser, der sikrer en gget beskyttelse:

En afklaring af, under hvilke omstaendigheder der kraeves samtykke
fra umyndiges foraddre eller retlige repraesentanter, herunder
angivelse af den aldersgramse, under hvilken et sddant samtykke vil
vage obligatorisk.

Indfarelse af en forpligtelse til at anvende
aldersverifikationsmekanismer, der varierer afhaangigt af
omstaandighederne, f.eks. barnets ader, typen af behandling,
spargsmalet om, hvorvidt der er saalige risici forbundet med denne,
og om, hvorvidt oplysningerne vil blive opbevaret af den
registeransvarlige eller blive gjort tilgaangelige for tredjeparter.

Et krav om, at oplysningerne tilpasses barn, for sa vidt som dette
ville gare det nemmere for bern at forstd, hvad det betyder, nér der
indsamles oplysninger fra dem, og dermed |ettere for dem at afgive
samtykke.

Salige sikkerhedsmekanismer, der kortlaggger
databehandlingsaktiviteter, f.eks. adfaerdsbaseret annoncering, hvor
samtykket ikke ber udgere et muligt grundlag for legitimering af
behandlingen af personoplysninger.

Artikel 29-Gruppen vil tage spargsmaet om samtykke op til fornyet behandling. Det
kan herunder navnlig taankes, at de nationale databeskyttel sesmyndigheder og gruppen
pa et senere stadium beslutter at udstikke retningslinjer for en udbygning af denne
udtalel se med flere praktiske eksempler pa anvendelsen af samtykke.

Udfaardiget i Bruxelles, den 13. juli 2011

P& gruppens vegne

Formanden
Jacob KOHNSTAMM
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