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Sammanfattning

Begreppen registeransvarig och registerforare, och deras inbordes forhadlande, spelar en
avgorande roll for tillampningen av direktiv 95/46/EG, eftersom de avgér vem som har
ansvaret for att dataskyddsbestdmmelserna foljs, hur registrerade personer kan utbva sina
réttigheter, vilken nationel lag som & tillamplig samt hur effektivt
dataskyddsmyndigheterna kan bedriva sin verksamhet.

Den organisatoriska differentieringen inom den offentliga och den privata sektorn,
utvecklingen av informations- och kommunikationstekniken (IKT) samt globaliseringen
av databehandlingen Okar komplexiteten i behandlingen av personuppgifter, vilket
innebdr att dessa begrepp behdver fortydligas for att dataskyddsbestammelserna ska
kunnatillémpas och foljas effektivt i praktiken.

Begreppet registeransvarig & fristdende i den bemérkelsen att det framst bor tolkas i
enlighet med gemenskapens dataskyddslagstiftning och funktionellt i den bemérkelsen
att det &r avsett att tilldela ansvaret i forhallande till det faktiska inflytandet och darmed
bygger paen faktisk i stallet for formell analys.

Definitionen i direktivet innehdler tre huvuddelar:

— Den personliga aspekten ("den fysiska eller juridiska person, den myndighet, den
ingtitution eller det andra organ”).

— Mogjligheten till pluralistiskt registeransvar ("som ensamt eller tillsammans med
andra”).

— De véasentliga element som skiljer den registeransvarige fran andra aktorer (" bestammer
andamalen och medlen fér behandlingen av personuppgifter”).

Analysen av dessa delar leder till ett antal slutsatser som sammanfattas i punkt IV i
yttrandet.

Yttrandet innehdller ocksd en analys av begreppet registerforare. Det & den
registeransvarige som beslutar om det ska finnas en registerférare. Den registeransvarige
kan vélja att behandla uppgifter antingen inom sin egen organisation eller att delegera
hela eller delar av behandlingen till en extern organisation. Tva grundvillkor for att
betecknas som registerforare & dels att man &r en separat réttsig enhet i forhallande till
den registeransvarige, dels att man behandlar personuppgifter for den registeransvariges
rékning.

Arbetsgruppen & medveten om att det ar svart att tillampa direktivets definitioner i
komplexa miljéer, dar man kan tdnka sig manga olika scenarier som omfattar
registeransvariga och registerforare, ensamma eller tillsammans, med olika grader av
gavstandighet och ansvar.

| sin analys har arbetsgruppen betonat behovet av ansvarsfordelning sa att efterlevnaden
av dataskyddsbestammelserna garanteras i tillrackligt stor omfattning i praktiken.
Déremot har den inte funnit ndgon anledning att anse att den nuvarande &tskillnaden
mellan registeransvariga och registerforare inte |angre skulle vara relevant och anvandbar
i det ssmmanhanget.

Darfor hoppas arbetsgruppen att de forklaringar som ges i det hér yttrandet, och som
illustrerades med konkreta exempel fran dataskyddsmyndigheternas vardag, ska bidra till
en effektiv vagledning om hur dessa grundlaggande definitioner i direktivet ska tolkas.
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Arbetsgruppen for skydd av enskilda med avseende pa behandlingen av
per sonuppgifter

som inréttades genom Europaparlamentets och radets direktiv 95/46/EG av
den 24 oktober 1995,

har antagit detta yttrande

med beaktande av artiklarna 29, 30.1 aoch 30.3 i Europaparlamentets och radets
direktiv 95/46/EG samt artikel 15.3 i Europaparlamentets och rédets direktiv 2002/58/EG
av den 12 juli 2002,

med beaktande av dess arbetsordning.

l. Inledning

Begreppen registeransvarig och registerforare, och deras inbordes forhallande, spelar en
avgorande roll for tillampningen av direktiv 95/46/EG, eftersom de avgér vem som har
ansvaret for att dataskyddsbestdmmelserna foljs och hur registrerade personer kan utéva
sina réttigheter i praktiken. Begreppet registeransvarig & ocksa grundléggande for att
faststélla vilken nationell lagstiftning som &r tillamplig och for att effektivt utbva de
Overvakningsuppgifter som dataskyddsmyndigheterna har.

Darfor & det avgorande att den exakta betydelsen av dessa begrepp och kriterierna for
hur de ska tillampas &r tillréckligt tydliga och delas av alla i medlemsstaterna som ar
delaktiga i genomfbrandet av direktivet och i tillampningen, utvérderingen och
verkstéllandet av de nationella bestdmmel ser som inforlivar det.

Det finns tecken pa att det kan finnas en bristande tydlighet, &minstone for vissa
aspekter av dessa begrepp, och vissa olika asiktsskillnader hos aktorerna i olika
medlemsstater, vilket kan leda till olika tolkningar av de principer och definitioner som
har inforts for att astadkomma en harmonisering pa EU-niva. Déarfor har Artikel 29-
arbetsgruppen bedlutat att inom ramen for sitt strategiska arbetsprogram 2008-2009 &gna
sarskild uppmérksamhet &t utarbetandet av ett arbetsdokument med en gemensam metod
for dessa fragor.

Arbetsgruppen & medveten om att den konkreta tillampningen av begreppen
registeransvarig och registerforare blir allt svérare. Detta beror framst pa att miljon dér
dessa begrepp anvands blir alltmer komplex och sérskilt pa att det bade inom den privata
och den offentliga sektorn blir vanligare med organisatorisk differentiering. |
kombination med | KT-utvecklingen och globaliseringen kan detta ge upphov till nya och
svarafragor ochibland ledatill ett minskat skydd for registrerade personer.

Aven om direktivets bestammelser har utformats pa ett teknikneutralt sétt och hittills har
anpassat sig val efter utvecklingen, kan denna 6kande komplexitet skapa osakerhet i
fraga om ansvarsférdelningen och réckvidden for tillamplig nationell 1agstiftning. Denna
osakerhet kan fa negativa konsekvenser for efterlevnaden av dataskyddsbestdmmelserna
inom sarskilt viktiga omraden och for effektiviteten i dataskyddslagstiftningen i
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allménhet. Arbetsgruppen har redan behandlat ndgra av dessa problem i samband med
sarskilda frégor’, men anser nu att det krévs mer utvecklade riktlinjer och sérskild
vagledning for att tafram en konsekvent och harmoniserad strategi.

Darfor har arbetsgruppen beslutat att i sitt yttrande — i likhet med yttrandet om begreppet

personuppgifter? — ge nagra fortydliganden och konkreta exempel® i fréga om begreppen
registeransvarig och registerforare.

. Allmanna iakttagelser och politiska fragor

| direktivet hanvisas uttryckligen till begreppet registeransvarig i flera bestammelser.
Definitionerna  av  registeransvarig och registerforare i artikel2d och e i
direktiv 95/46/EG (nedan kallat direktivet) lyder som foljer:

Registeransvarig:_den fysiska eller juridiska person, den myndighet, den
ingtitution eller det andra organ som ensamt eller tillssmmans med andra
bestéammer &ndamalen och medien for behandlingen av personuppaifter. Nar
andamalen och medlen for behandlingen bestams av nationella lagar och andra
forfattningar eller av gemenskapsratten kan den registeransvarige eller de
sarskilda kriterierna for att utse honom anges i nationell ratt eler i
gemenskapsr atten.

Registerforare: den fysiska eller juridiska person, den myndighet, den institution
eller det andra organ som behandlar personuppaifter for den registeransvariges

rakning.

Dessa definitioner utformades under forhandlingarna om forslaget till direktiv i borjan av
1990-talet och begreppet registeransvarig hamtades i princip fran Europarédets
konvention 108 fran 1981. Under forhandlingarna gjordes nagra viktiga forandringar.

Uttrycket " controller of thefile’ i den engelska texten till konvention 108 har ersatts med
uttrycket " controller” i fraga om behandling av personuppgifter (pa svenska har uttrycket
"registeransvarig” anvants i bada falen). Detta & ett brett begrepp som enligt
definitionen i artikel 2 b betecknar "varje atgard eller serie av dtgérder som vidtas
betréffande personuppgifter, vare sig det sker pa automatisk vag eller inte, till exempel
insamling, registrering, organisering, lagring, bearbetning eller andring, aervinning,
inhdmtande, anvandning, utldamnande genom Overséndande, spridning eller annat
tillhandahallande av uppgifter, sammanstalining eller samkorning, blockering, utplaning
eller forstoring”. Begreppet controller anvandes altsa inte langre for ett statiskt objekt
("registret”) utan gallde de verksamheter som speglade informationens livscykel, fran
insamling till forstoring, och detta behdvde granskas ingaende och i sin helhet ("atgard
eller serie av dtgarder”). Aven om resultatet mycket val kunde ha blivit detsamma i
manga fall, fick begreppet darmed en mycket bredare och mer dynamisk innebord och
omfattning.

Se t.ex. yttrande 10/2006 av den 22 november 2006 om behandlingen av personuppgifter vid Society
for Worldwide Interbank Financia Telecommunication (SWIFT) (WP 128) och yttrande 5/2009 av
den 12 juni 2009 om sociala ndtverk pa Internet (WP 163).

Y ttrande 4/2007 av den 20 juni 2007 om begreppet personuppgifter (WP 136).

Dessa exempel bygger pd nuvarande nationell eller europeisk praxis och kan ha &ndrats eller
redigerats for att forbattra forstael sen.



Andra forandringar gédllde inférandet av mdjligheten till pluralistiskt registeransvar
("ensamt eller tillsammans’), kravet pa att den registeransvarige skulle bestdmma
”andamalen och medlen for behandlingen av personuppgifter” samt att beslutet kunde
fattas genom nationella lagar och andra forfattningar eller genom gemenskapsrétten. |
direktivet infordes ocksa begreppet "registerforare” som inte namns i konvention 108.
Dessa och andra forandringar kommer att analyseras mer ingaende i det hér yttrandet.

11.1. Begreppensroll

Begreppet registeransvarig har en mycket begransad roll* i konvention 108, men |aget &
ett helt annat i direktivet. | artikel 6.2 anges uttryckligen att det "digger den
registeransvarige att skerstélla att punkt 1 efterlevs’. Detta avser huvudprinciperna om
uppgifternas kvalitet, daribland principen i artikel 6.1 a om att ”personuppgifter skall
behandlas pa ett korrekt och lagligt sétt”. Detta innebér i praktiken att alla bestammel ser
om villkor for en laglig behandling i princip riktar sig till den registeransvarige, aven om
dettainte alltid uttrycks tydligt.

Dessutom har bestammelserna om den registrerades rétt till information, tillgang,
réttning, utplaning eller blockering samt rétt att gora invandningar mot behandlingen av
personuppgifter (artiklarna 10-12 och 14) utformats pa ett sitt som skapar skyldigheter
for den registeransvarige. Den registeransvarige ar ocksa central i bestammelserna om
anmdan och férhandskontroll (artiklarna18-21). Slutligen bor det inte komma som
nagon dverraskning att den registeransvarige ocksa i princip & ansvarig for eventuella
skador till féljd av otilléten behandling (artikel 23).

Detta innebér i sin tur att begreppet registeransvarig foérst och framst tjanar till att avgéra
vem som ska ansvara for efterlevhaden av dataskyddsbestéammelserna och hur
registrerade kan utéva sina réttigheter i praktiken.” Det vill siga att férdela ansvar.

Detta beror salva kérnan i direktivet, vars framsta mal & att ge "skydd for enskilda
personer med avseende pa behandling av personuppgifter”. Detta ma kan bara
forverkligas och bli effektivt i praktiken om de som har ansvaret for
uppgiftsbehandlingen kan ges tillracklig uppmuntran genom réttsliga och andra medel att
vidta alla &garder som kravs for att setill att detta skydd verkligen ges. Detta bekréftas i
artikel 17 i direktivet dar det foreskrivs att den registeransvarige ska vidta ”lampliga
tekniska och organisatoriska atgarder for att skydda personuppgifter fran forstoring
genom olyckshandelse eller otillatna handlingar eller forlust genom olyckshéandel se samt
mot andringar, otillaten spridning av eller otillaten tillgang till uppgifterna, sarskilt om
behandlingen innefattar dverforing av uppgifter i ett natverk, och mot varje annat slag av
otillaten behandling”.

Begreppet anvands inte i ndgon av de viktigaste bestdmmelserna, utom i artikel 8.a i samband med
rétten till information (Gppenhetsprincip). Att den registeransvarige & den ansvariga parten framgér
endast av vissadelar i motiveringen.
> Seaven skd 25i direktiv 95/46/EG: " Principerna for skyddet maste avspeglas dels i de forpliktelser
som avilar personer, myndigheter, foretag, ingtitutioner, organ eller andra registeransvariga sarskilt
med avseende pa uppgifternas kvalitet, den tekniska sakerheten, anmalningar till tillsynsmyndigheten
och de omstandigheter under vilka behandling far utforas, dels i de réttigheter som tillkommer
enskilda personer, vilkas personuppgifter blir foremal for behandling, att bli informerade om att
behandling sker, att fa tillgang till uppgifterna, att begara réattelse och att under vissa omstandigheter
invanda mot behandlingen.”
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Metoderna for att uppmuntra till ansvar kan vara sava aktiva som reaktiva. | det forsta
fallet & syftet att setill att dataskyddsbestdmmelserna tillampas effektivt och att det finns
tillréckliga instrument for att kontrollera den registeransvariges ansvar. | det andra fallet
kan det rérasig om civilrattsig ansvarsskyldighet och civilréttsliga pafoljder for att setill
att eventuella skador ersétts och att det vidtas dandamalsenliga atgarder for att korrigera
eventuella misstag eller felaktigheter.

Begreppet registeransvarig & ocksa avgorande for att faststalla vilken nationell lag som
ar tillamplig pa en behandlingsdtgard eller serie av behandlingsétgarder. Huvudregeln
enligt artikel 4.1a i direktivet & att varje medlemsstat ska tilldmpa sina nationella
bestammelser for "behandlingen av personuppgifter (...) [den] utférs som ett led i
verksamhet inom den medlemsstats territorium dar den registeransvarige &r etablerad”.
Denna bestammelse fortsétter som foljer: "Om en registeransvarig ar etablerad inom
flera medlemsstaters territorier skall han vidta nodvandiga atgarder for att sakerstalla
att alla verksamheter uppfyller kraven enligt den tillampliga nationella lagstiftningen.”
Detta innebar att den registeransvariges verksamhet(er) ocksa & avgorande for vilken
eller vilka nationella lagar som &r tillampliga, eller mojligen om ett antal olika nationella
lagar ska varatillampliga, och pé vilket sétt de relaterar till varandra.®

Slutligen bor det pdpekas att begreppet registeransvarig forekommer i manga olika
bestammelser i direktivet, antingen som en del av deras tillampningsomréde eller som en
del av ett sarskilt villkor som géller enligt dem. | artikel 7 anges t.ex. att personuppgifter
endast far behandlas om ”"c) behandlingen & nodvandig for att fullgora en réttslig
forpliktelse som avilar den registeransvarige, eller €) behandlingen &r nddvandig for att
utféra en arbetsuppgift av allmant intresse eller som ar ett led i myndighetsutévning som
utfors av den registeransvarige eller tredje man till vilken uppgifterna har lamnats ut,
eller f) behandlingen ar nodvandig for andamal som ror berattigade intressen hos den
registeransvarige eller hos den eller de tredje méan till vilka uppgifterna har lamnats ut,
utom nar sadana intressen uppvags ...". Den registeransvariges identitet & ocksa en
viktig del av den information till den registrerade som kravs enligt artiklarna 10 och 11.

Begreppet registerforare spelar en viktig roll i samband med sekretess och sakerhet vid
behandling (artiklarna 16-17) eftersom det anvands for att identifiera ansvaret for dem
som & ndrmare inblandade i behandlingen av personuppgifter, antingen under direkt
Overseende av den registeransvarige eller externt for den registeransvariges rékning.
Skillnaden mellan registeransvarig och registerférare anvands mest for att gora atskillnad
mellan dem som deltar som registeransvariga och dem som bara agerar for deras rakning.
Det handlar altsd mest om hur man ska férdela ansvar. Detta kan medféra andra
konsekvenser, antingen i fraga om tillamplig lag eller i andra avseenden.

Néar det gdller registerforare finns det dock ytterligare en konsekvens — bade for den
registeransvarige och for registerforaren — namligen att den tilldmpliga lagen fér
behandling enligt artikel 17 i direktivet ska vara den nationella lagen i den medlemsstat
dar registerforaren &r etablerad.’

Arbetsgruppen har for avsikt att anta ett sarskilt yttrande om "tillamplig lag” under 2010. Nar
EU-ingtitutioner och EU-organ behandlar personuppgifter & beddmningen av vem som &r
registeransvarig ocksa relevant med hansyn till den eventuella tillampningen av forordning (EG)
nr 45/2001 eller andrarelevanta EU-réttsakter.
" Se atikel 17.3 andra strecksatsen: "de skyldigheter ... s&som de definieras i lagstiftningen i den
medlemsstat i vilken registerforaren ar etablerad, dven skall 8vilaregisterforaren”.
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Slutligen anges foljande definition i artikel 2 f: " Tredje man: den fysiska eller juridiska
person, den myndighet, den institution eller det andra organ an den registrerade, den
registeransvarige, registerféraren och de personer som under den registeransvariges
eller registerforarens direkta ansvar har befogenhet att behandla uppgifterna.”
Registeransvarig, registerforare och deras anstdllda betraktas alltsa  som
" uppgiftsbehandlingens inre krets’ och téacks inte av nagra sérskilda bestammelser for
tredje man.

I1.2. Reevant ssmmanhang

Skilda utvecklingar pa det berérda omradet har gjort dessa fragor @nnu viktigare och &ven
mer komplicerade. Nar konvention 108 undertecknades, och till stor del aen nar
direktiv 95/46/EG antogs, var begreppet uppgiftsbehandling fortfarande ganska tydligt
och okomplicerat, men sd & det inte langre.

Detta beror forst och framst pa att det finns en véxande tendens mot organisatorisk
differentiering i de flesta berdrda sektorerna. Inom den privata sektorn har fordelningen
av finansiella och andrarisker lett till en kontinuerlig diversifiering hos féretagen, vilket
ytterligare forstarks av fusioner och forvarv. Inom den offentliga sektorn pagdr en
liknande differentiering genom decentralisering och uppdelning av politiska avdelningar
och verkstédllande organ. Inom badda sektorerna laggs alt storre vikt vid att
forsorjningskedjor eller tillhandahdllande av tjanster utvecklas Gver organisationsgranser
och vid att tjanster l&ggs ut pa entreprenad for att utnyttja specialiseringar och magjliga
skalférdelar. Detta har lett till en tillvaxt av olika tjanster som erbjuds av
tjansteleverantbrer som inte alltid gdva betraktar sig som ansvariga €ller
ansvarsskyldiga. Pa grund av foretagens (och deras leverantorers eller
underleverantrers) organisatoriska val kan relevanta databaser ligga i ett eller flera
lander inom eller utanfor EU.

Utvecklingen av informations- och kommunikationstekniken (IKT) har gjort mycket for
att underlétta dessa organisatoriska foérandringar och har dven sav medfort nagra
Ansvar paolika nivaer — vilket ofta blir foljden av organisatorisk differentiering — kraver
och uppmuntrar vanligen till en omfattande anvéndning av IKT. Utvecklingen och
anvandningen av IKT-produkter och IKT-tjanster leder ocksa till nya roller och
ansvarsomraden i sig, som inte altid har en tydlig koppling till befintliga eller
framvaxande roller i klientorganisationerna. Darfor & det viktigt att vara medveten om
relevanta skillnader och att fortydliga ansvarsomradena vid behov. Inforandet av
mikroteknik — t.ex. RFID-chips i konsumentprodukter — skapar liknande problem med
véxlande ansvar. | andra &nden av spektrumet finns nya och svara fragor i samband med
anvandningen av distribuerade datornétverk, framfér allt s.k. datormoln och nét.

Globaliseringen & en annan komplicerande faktor. N& den organisatoriska
differentieringen och IKT-utvecklingen omfattar flera jurisdiktioner, vilket ofta ar fallet
nar det galler Internet, vacks ofrankomligen fragor om tillamplig lagstiftning, inte bara
inom EU eller EES, utan &ven i forhallande till tredjelander. Som exempel kan ndmnas
antidopningsarbetet, dar Internationella antidopningagenturen (WADA), som &r etablerad
i Schweiz, driver en databas med uppgifter om idrottsutbvare (ADAMS) som

8

"Datormoln” (cloud computing) &r ett datasystem dér skalbar och elastisk | T-kapacitet erbjuds som en
tjénst till flera kunder med hjép av Internetteknik. Typiska datormolntjénster erbjuder gemensamma
affarstillampningar online med dtkomst fran en webblasare, medan programvara och uppgifter lagras
pa servrarna. | detta avseende & molnet inte en 6 utan en global andutning for varldens information
och anvandare. Se exempel 19 nedan i frdgaom "nét” (grids).
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administreras i Kanada i samarbete med nationella antidopningsorganisationer éver hela
varlden. Fordelningen av ansvar och vem som & registeransvarig lyftes fram i WP29
som sarskilt svara fragor.

Detta betyder att de centrala frdgornai detta yttrande & mycket relevantai praktiken och
kan fa stora konsekvenser.

11.3. Na&gra viktiga utmaningar

Nar det gadller mdlen for direktivet & viktigast att se till att ansvaret for
uppgiftsbehandling &r tydligt definierat och kan tilléampas effektivt.

Om det inte & tillrackligt tydligt vad som krévs av vem — om t.ex. ingen &r ansvarig €ller
det finns en mangd mdjliga registeransvariga — finns det en uppenbar risk for att alldeles
for lite — eller inget alls — hénder och att de réttsliga bestdmmel serna forblir ineffektiva.
Det & ocksd majligt att oklarheter i tolkningen leder till konkurrerande ansprék och
andra konflikter. | sa fall blir de positiva effekterna farre an forvantat eller uppvags av
of orutsedda negativa konsekvenser.

| samtliga dessa fall & den avgorande utmaningen alltsa att skapa en tillrackligt tydlig
ram for att tilldta och sakerstélla en effektiv tillampning och efterlevnad i praktiken. Om
det réder tvivel kan den |6sning som troligast kommer att framja sddana effekter mycket
val vara den lampligaste.

Men samma kriterier som ger tillracklig tydlighet kan ocksa leda till storre komplexitet
och otnskade konsekvenser. Differentiering av registeransvaret i enlighet med den
organisatoriska verkligheten kan skapa komplexitet i fraga om tillamplig nationell lag om
olikajurisdiktioner &r inblandade.

| analysen bor man darfor noggrant titta pa skillnaden mellan acceptabla konsekvenser
inom ramen for de nuvarande bestammel serna och det eventuella behovet av en justering
av de nuvarande bestdammelserna for att garantera effektiviteten och undvika olampliga
konsekvenser under foranderliga omstandigheter.

Det innebér att den hér analysen har stor strategisk betydelse och bor tilldmpas med

omsorg. Det & ocksa viktigt att man & mycket medveten om eventuella kopplingar
mellan olikafragor.

I11.  Analysav definitioner

I11.1. Definition av registeransvarig

Definitionen av registeransvarig i direktivet innehdler tre huvudsakliga delar, som
kommer att analyseras var och en for sig i det har yttrandet:

o0 - "den fysiska eller juridiska person, den myndighet, den institution eller det
andraorgan”,

0 "ensamt eller tillsammans med andra’,

®  Yttrande 3/2008 av den 1 augusti 2008 om utkastet till en internationell standard for skydd av
privatlivet inom ramen for de internationella antidopningsreglerna (WP 156).
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0 "bestdmmer andamaen och medien for behandlingen av personuppgifter.”

Den forsta delen géller den personliga aspekten av definitionen. Den tredje innehdller de
vasentliga elementen for att sarskilja den registeransvarige fran andra aktorer, medan den
andra delen omfattar mdjligheten till " pluralistiskt registeransvar”. Dessa delar hanger
ndra ihop med varandra. Enligt den metod som kommer att tilldmpas i det hér yttrandet
kommer var och en av de har delarna att behandlas separat.

Det &r lattast att borja med det forsta elementet i den tredje delen — dvs. innebtrden i
ordet "bestammer” — och att darefter fortsétta med resten av den tredje delen och férst
darefter gain pa den forsta och andra delen.

I11.1.a) Férsta elementet: ” bestdmmer”

Begreppet registeransvarig spelade sasom redan namnts ovan en mindre roll i
konvention 108. | enlighet med artikel 2 i konventionen definierades den
"registeransvarige” som den enhet "som & behorig att beduta’. |1 konventionen betonas
att det behdvs en behdrighet som ska faststéllas "enligt nationell 1ag”. Déarfor hanvisade
konventionen tillbaka till nationella dataskyddslagarna som enligt motiveringen skulle
innehalla” exakta kriterier for att avgora vem den behtriga personen &r”.

Denna bestammelse avspeglas i kommissionens forsta forslag, men i kommissionens
andrade fordag hanvisas i stdllet till det organ "som bestdmmer”, vilket undanréjer
behovet av att behdrigheten att besluta ska faststéllas genom lag: Faststéllande genom lag
a fortfarande mojligt men inte nodvandigt. Detta bekréftades sedan i radets
gemensamma standpunkt och i den antagna texten, som bada héanvisar till det organ ”som
bestdmmer”.

Mot denna bakgrund lyfts tva viktiga punkter fram av den historiska utvecklingen: for
det forsta att det & madjligt att vara registeransvarig oberoende av att en viss behdrighet
eller befogenhet att ha registeransvaret for uppgifter ges genom lagstiftning och for det
andra att under processen for att anta direktiv 95/46/EG blir faststdllandet av den
registeransvarige ett gemenskapsbegrepp som har en egen gdlvstdndig betydelse i
EU-lagstiftningen, som inte varierar pad grund av — eventuellt divergerande —
bestammelser i nationell lagstiftning. Det senare & avgorande for att garantera en
effektiv tillampning av direktivet och en htg skyddsnivai medlemsstaterna, vilket kraver
en enhetlig och darmed autonom tolkning av ett sddant grundldggande begrepp som
"registeransvarig”, somi direktivet far en betydelse som det inte hade i konvention 108.

| detta sammanhang fullbordas direktivet genom denna utveckling, eftersom man
faststaller att &ven om formagan att "bestamma’ kan folja av en sarskild tilldelning
genom lag, uppstér den vanligtvis genom en analys av de faktiska omstandigheterna i
fallet: man maste titta pa de specifika behandlingsdtgarderna i fraga och forsta vem som
avgor dem, genom att i ett forsta steg svara pa foljande frégor: "Varfor gors den hér
behandlingen? Vem tog initiativ till den?’

Att vara registeransvarig & framst en foljd av den faktiska omsténdigheten att en enhet
har valt att behandla personuppgifter for egna andamal. Ett rent formellt kriterium skulle
inte varatillrackligt hér av minst tva anledningar: | vissafall skulle en formell utnamning
av en registeransvarig — till exempel genom lag, i ett avtal eller genom en anmalan till
dataskyddsmyndigheten — helt enkelt saknas. | andra fall skulle en formell utn@mning
inte avspegla verkligheten, genom att rollen som registeransvarig formellt ges till ett
organ som egentligen inte har mgjlighet att ” bestdmma’.
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Det faktiska inflytandets relevans illustreras ocksd av SWIFT-falet'®, dar SWIFT
formellt betraktades som registerforare, men i praktiken — &minstone i viss omfattning —
fungerade som registeransvarig. | det fallet stod det klart att &ven om utndmningen av en
part som registeransvarig eller registerforare i ett avtal kan ge relevant information om
den partens réttsliga status, & en sadan utnamning anda inte avgorande for att faststélla
partens verkliga status, som maste bygga pa konkreta omstandigheter.

Denna faktabaserade metod far ocksa stod av att det i direktivet anges att den
registeransvarige & den som “bestdmmer”, inte den som “enligt lag bestdmmer”
andamden och medlen. En effektiv identifiering av vem som & registeransvarig ar
avgorande, aven om utnamningen forefaller vara otillaten eller behandlingen av uppgifter
gors pa ett otillatet sétt. Det &r inte relevant huruvida beslutet att behandla uppgifter var
"tilldtet” i den betydelsen att det organ som fattade beslutet hade réttsliga befogenheter
att gora detta, eller om en registeransvarig utsetts enligt ett visst forvarande. Frégan om
huruvida behandlingen av personuppgifter &r tilldten & anda relevant i ett annat skede
och kommer att beddmas mot bakgrund av andra artiklar (sérskilt artiklarna6-8) i
direktivet. Det & med andra ord viktigt att se till att det & |&tt att identifiera en
registeransvarig som kan stdlas till svars for behandlingen &ven vid ofilldten
uppgiftsbehandling.

En sista egenskap hos begreppet registeransvarig ar dess autonomi i den bemérkel sen att
aven om externa réattsliga kallor kan bidra till att identifiera vem som &r registeransvarig,
bor begreppet framst tolkas i enlighet med dataskyddslagstiftningen.'t Begreppet
registeransvarig far inte paverkas av andra begrepp — som ibland krockar eller &r
Overlappande — inom andra lagstiftningsomraden, till exempel upphovsman eller
réttighetsinnehavare i fraga om immateriella réttigheter. Att vara réttighetsinnehavare av
en immateriell &ganderatt utesluter inte mojligheten att man ocksa &r registeransvarig och
dérmed omfattas av skyldigheternai enlighet med dataskyddsl agstiftningen.

Behovet av en typologi

Begreppet registeransvarig ar ett funktionellt begrepp som ar avsett att |dgga ansvaret dar
det faktiska inflytandet ligger och bygger alltsa pa en faktabaserad snarare &n en formell
analys. For att avgora var registeransvaret ligger kan det darfor ibland krévas en ingaende
och 1ang understkning. Behovet av att sakerstélla effektiviteten innebéar dock att det
kravs en pragmatisk installning for att skapa forutsdgbarhet i fraga om registeransvaret.
Déarfor behtdvs tumregler och praktiska Overvaganden for att vagleda och férenkla
tillampningen av dataskyddsl agstiftningen.

Héar krédvs en tolkning av direktivet som garanterar att "den som bestammer” kan
identifieras latt och tydligt i de flesta ssmmanhang, med hénsyn till de — réttsiga
och/eller faktiska — omstandigheter som normalt leder till faktiskt inflytande, om inte
andra faktorer tyder pa motsatsen.

10 Fallet géler 6verforing av bankuppgifter som samlats in av SWIFT fér att utféra ekonomiska

transaktioner pa bankers och finansinstituts vagnar till amerikanska myndigheter i syfte att bekampa
finansiering av terrorism.
Se nedan konflikter med begrepp inom andra lagstiftningsomréden (t.ex. begreppet
réttighetsinnehavare fér immateriell &ganderétt eller forskningsresultat, eller civilréttdigt ansvarig).
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Dessa omstandigheter kan analyseras och klassificeras i enlighet med foljande tre
kategorier av situationer, for att hantera dessa frégor pa ett systematiskt Stt:

1) Registeransvar som bygger pa uttrycklig rattsig behdrighet. Hit hor bl.a. det fall som
det hanvisastill i den andra delen av definitionen, dvs. nér den registeransvarige eller de
sarskilda kriterierna for att utse den registeransvarige faststélls genom nationell
lagstiftning eller genom EU-lagstiftning. Det & inte sarskilt vanligt att den
registeransvarige uttryckligen utses genom lag och detta medfér oftast inga storre
problem. | vissa lénder anges i den nationella lagstiftningen att offentliga myndigheter ar
ansvariga for behandlingen av personuppgifter inom ramen for deras uppdrag.

Men det & vanligare att det i lagstiftningen inte direkt anges vem som &r registeransvarig
eller kriterier for utndmningen av denne, utan att det i stéllet infors ett uppdrag eller
aaggs négon en skyldighet att samlain och bearbeta vissa uppgifter. Det kan till exempel
handla om ett organ som har utsetts att utfora vissa offentliga uppdrag (t.ex.
sociaforsakring) som inte kan fullgoras utan att &tminstone vissa personuppgifter samlas
in och som uppréttar ett register for att fullgbra de uppdragen. | det fallet & det
lagstiftningen som styr vem som & registeransvarig. Mer generellt kan lagstiftningen
dlagga offentliga eller privata organ att spara eller tillhandahdlla vissa uppgifter. Dessa
organ ska i sa fall normalt betraktas som registeransvariga for all behandling av
personuppgifter i det sammanhanget.

2) Registeransvar som bygger pa underforstadd behérighet. | det har fallet faststéls
rétten att bestdmma inte uttryckligen i lag och &r inte heller en direkt foljd av uttryckliga
rattdiga bestammelser, men harrér anda fran gemensamma réttsliga bestammelser eller
etablerad rattspraxis for vissa omraden (civilrétt, handelsrétt, arbetsrétt osv.). | det har
fallet gor befintliga traditionella roller som brukar medféra ett visst ansvar det |&ttare att
identifiera den registeransvarige. Det kan t.ex. vara arbetsgivaren i fraga om uppgifter om
anstallda, utgivaren i frdga om prenumerantuppgifter, foreningen i fraga om uppgifter om
medlemmar eller bidragsgivare.

| ala de har fallen kan rétten att bestdmma behandlingsverksamheter betraktas som en
naturlig del av den funktionella rollen hos en (privat) organisation som i slutandan leder
till ansvar @ven i fraga om dataskydd. | réttsliga termer skulle detta galla oavsett om
rétten att bestdmma ar lagstadgad for de hér réttsliga enheterna, utévas av |ampliga organ
pa deras vagnar, eller av en fysisk person med en liknande roll (se nedan den forsta delen
i punkt c). Detsamma skulle dock ocksa gélla for en offentlig myndighet med vissa
administrativa uppgifter i ett land dar lagen inte &r uttrycklig i fréga om ansvaret for
dataskydd.
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Exempel 1: Telekomoperatorer

Ett intressant exempel pa rétsiig végledning for den privata sektorn &
telekomoperatorernas roll: | skal 47 i direktiv 95/46/EG forklaras foljande: ”Nar ett
meddelande som innehaller personuppgifter Gversands genom formedling av en
organisation for telekommunikation eller elektronisk post, vars enda andamal &r att
oversanda sddana meddelanden, blir det normalt den fran vilken meddelandet hérror
och inte den person som erbjuder namnda tjanst som anses ansvara for behandlingen
av personuppgifterna. De som erbjuder sadana tjanster kommer dock normalt att anses
som ansvariga for behandlingen av de ytterligare personuppgifter som fordras for att
tjansten skall kunna anvandas.” Leverantoren av telekommunikationstjanster bor altsa
i princip bara betraktas som registeransvarig for trafik- och faktureringsuppgifter och
inte for de uppgifter som 6verférs?. Denna rétsiga vagledning frén
gemenskapslagstiftaren & helt i linje med den funktionella metod som anvands i det
hér yttrandet.

3) Registeransvar som bygger pa faktiskt inflytande. | det har fallet tilldel as ansvaret som
registeransvarig pa grundval av en bedémning av de faktiska omsténdigheterna. I manga
fall omfattar detta en beddmning av de avtasmassiga forbindelserna mellan de olika
inblandade parterna. Genom bedomningen gér det att dra externa slutsatser och tilldelaen
eller flera parter rollen och ansvaret som registeransvarig. Det har kan vara sarskilt
anvandbart i komplicerade miljoer, dér det ofta anvands ny informationsteknik och de
berdrda aktorerna garna betraktar sig som "formedlare” och inte som registeransvariga.

Det kanske inte anges tydligt i ett avtal vem som &r registeransvarig, men det kan anda
innehalla tillrackligt med information for att man ska kunna tilldela registeransvaret till
en part som uppenbarligen har den dominerande rollen i det avseendet. Det kan ocksa
hénda att avtalet & tydligare aven i fraga om vem som &r registeransvarig. Om det inte
finns ndgon anledning att ifragasitta att detta korrekt speglar verkligheten finns det inget
hinder for att folja villkoren i avtalet. Men avtalsvillkoren &r inte avgdrande under alla
omstandigheter, eftersom det i sa fall skulle vara mojligt for parterna att helt enkelt
fordela ansvaret enligt sina egna 6nskemal.

Det faktum att ndgon bestammer hur personuppgifter ska behandlas kan medféra
registeransvar, aven om detta ansvar uppstar utanfor rackvidden for ett avtalsforhdllande
eller uttryckligen utesluts i ett avtal. Ett tydligt exempel pa detta & SWIFT-fallet, dar
foretaget beslutade att gora vissa personuppgifter — som ursprungligen behandlades for
kommersiella andamal pa finansinstituts vagnar — tillgangliga dven for kampen mot
finansiering av terrorism, pd begdran av det amerikanska finansdepartementet i
stamningar som departementet utfardat.

2 En dataskyddsmyndighet tog upp frégan om registeransvar i eft drende med ett klagoma fran en

registrerad person i fréga om oonskad e-postreklam. | sitt klagomdl begérde den registrerade att
kommunikationsnétleverantdren skulle bekréfta eller forneka att den hade sént e-postreklamen.
Dataskyddsmyndigtheten konstaterade att ett foretag som endast ger en kund tillgang till ett
kommunikationsnét, dvs. varken tar initiativ till databverforingen, véljer adressater eller andrar
informationen i Gverforingen, inte kan betraktas som registeransvarigt.
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| tveksammafall kan annan information an avtalsvillkor vara anvandbar for att identifiera
den registeransvarige, t.ex. den grad av verkligt registeransvar som en part utovar, den
uppfattning som de registrerade f&r samt de registrerades rimliga forvantningar pa
grundval av den bilden (se aven nedan om det tredje elementet i punkt b). Denna kategori
& sarskilt viktig eftersom den gor det mgjligt att ta upp och fordela ansvar dven i fraga
om otilldtna beteenden, dér de faktiska behandlingsverksamheterna rentav kan utforas i
strid mot nagon av parternas intresse och vilja.

Preliminar slutsats

Bland dessa kategorier medger de bada forsta i princip en sikrare angivelse av det
beslutande organet och kan mycket va tacka oOver 80 procent av de relevanta
situationerna i praktiken. Men en formell utnamning bodr vara forenlig med
dataskyddsbestdammelserna genom att man garanterar att det utsedda organet har det
verkliga registeransvaret for behandlingsdtgarderna, eller med andra ord att den réttsliga
utnamningen maste avspegla verkligheten.

Den tredje kategorin kréver en mer ingaende analys och det & mer sannolikt att den ger
upphov till skilda tolkningar. Villkoren i ett avtal kan ofta bidra till att klargora fragan,
men de & inte avgorande under alla omstandigheter. Det finns ett vaxande antal aktorer
som inte anser att de gava beslutar om behandlingsverksamheterna och darmed skulle
ha ndgot ansvar for dem. En slutsats pa grundval av det faktiska inflytandet & den enda
mojliga l6sningen i de falen. Frdgan om huruvida behandlingen av personuppgifter &
till&ten kommer anda att bedomas mot bakgrund av andra artiklar (artiklarna 6-8).

Om ingen av de ovanndmnda kategorierna & tillamplig bor utndmningen av en
registeransvarig betraktas som ogiltig. Ett organ som varken har rattsigt eller faktiskt
inflytande 6ver beslutet om hur personuppgifter ska behandlas kan inte betraktas som
registeransvarigt.

Ur ett formellt perspektiv far denna instdllning stod av att definitionen av den
registeransvarige bor betraktas som en obligatorisk réttsig bestémmelse som parterna
helt enkelt inte far gora undantag eller avsteg fran. Ur ett strategiskt perspektiv skulle en
sadan utndmning motverka en effektiv tillampning av dataskyddslagstiftningen och
upphéava det ansvar som uppgiftsbehandling medfor.

[11.1.b) Tredje delen: ” &ndamalen och medlen for behandling”

Den tredje delen motsvarar den verkligt viktiga delen av testet: vad en part bor bestdmma
for att réknas som registeransvarig.

Denna bestammelse har utvecklats mycket under tidens lopp. | konvention 108
héanvisades till syftet med den automatiserade databehandlingen, kategorierna av
personuppgifter och vilka atgéarder som skulle vidtas med dem. Kommissionen anvande
dessa vasentliga el ement med smérre sprakliga forandringar och lade till behorigheten att
bestamma vilka tredje man som kan fa tillgang till uppgifterna. | kommissionens éndrade
fordag togs ytterligare ett steg genom att "andamalet med registret” andrades till
" andamalet med och malet for behandlingen”, vilket fullbordade skiftet fran en statisk
definition knuten till ett register till en dynamisk definition knuten ftill
behandlingsverksamheten. | det &ndrade forslaget hanvisades fortfarande till fyra element
(a&ndamdl/mal, personuppgifter, atgéarder och tredje man som har tillgang till dem), vilket
minskades till tva ("andama och medel”) forst genom radets gemensamma standpunkt.
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| ordbockerna definieras ”andamd” som "ett forvantat resultat som &r avsett eller som
vagleder ens planerade " handlingar” och "medel” definieras som " hur ett resultat eller ett
visst syfte uppnas’.

A andra sidan foreskrivs i direktivet att personuppgifter ska samlas in for sérskilt angivna
och legitima andamal och att de inte far vidarebehandlas pa ndgot sitt som &r oférenligt
med dessa andamdl. Det &r alltsa sarskilt viktigt att avgora” andamalet” for behandlingen
och "medlen” for att uppna dem.

Att bestémma andama och medel kan ocksa sigas vara detsamma som att bestamma
"varfér” och "hur” vissa behandlingsverksamheter utférs. Mot bakgrund av detta och
med hansyn till att de bada elementen hanger ihop behovs det vagledning om vilken niva
av_inflytande pa "varfér” och "hur’” som kan innebéra att en enhet ska betraktas som
registeransvarig.

Nér det handlar om att bedéma vem som bestdmmer om &ndamalen och medlen i syfte
att faststélla rollen som registeransvarig & den avgorande frégan alltsd pa vilken
detaljniva nagon ska bestémma éndamal och medel for att betraktas som registeransvarig.
Och i 6verensstammelse med detta, vilket mandverutrymme som direktivet tillter for en
registerforare. Dessa definitioner blir sérskilt relevanta néar olika aktorer deltar i
behandlingen av personuppgifter och man maste avgora vilken av dem som & den
registeransvarige (ensam eller tillsammans med andra) och vem — om nagon — som ska
betraktas som registerforare.

Vilken vikt som skalaggas vid andamal eller medel kan variera beroende pa det sarskilda
sammanhang som behandlingen utfors inom.

Det krévs en pragmatisk installning dér storre vikt laggs vid savbestammande i fraga
om att bestamma om andama och om mantverutrymmet i beslutsfattandet. | dessa fall &
fragan varfor behandlingen utférs och vilken roll eventuella inkopplade aktorer, sasom
underleverantdrer, har: skulle underleverantéren ha behandlat uppgifterna om inte den
registeransvarige hade bett dem om det och pa vilka villkor? En registerforare kan arbeta
enligt generella riktlinjer som framst handlar om @éndaméalen och som inte gar in sarskilt
mycket pa medien.

Exempel 2: Reklamutskick

Foretag ABC dluter avtal med olika organisationer som ska genomféra foretagets
reklamutskickskampanjer samt skéta foretagets |0nesystem. Foretaget ger tydliga
instruktioner (vilket marknadsforingsmaterial som ska skickas ut till vem, vem som ska
fa betalt, hur mycket, vilka datum osv.). Aven om organisationerna har ett visst
sdvbestammande (bland annat i fraga om vilken programvara de ska anvanda) &ar
deras uppgifter ganska tydligt och snévt definierade och &en om foretaget som skoter
postutskicken kan komma med rad (t.ex. avrada fran utskick i augusti) har de en tydlig
skyldighet att folja ABC:sinstruktioner. Dessutom &r det bara en enhet, foretaget ABC,
som har rétt att anvanda de uppgifter som behandlas — alla 6vriga enheter maste forlita
sig pa foretag ABC:s réttsliga grund om deras lagliga rétt att behandla uppgifterna blir
ifrégasatt. | det har fallet & det uppenbart att foretaget ABC & den registeransvarige
och att var och en av de andra fristdende organisationerna kan betraktas som
registerférare for just den uppgiftsbehandling som de utfor pa ABC:s végnar.
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Néar det handlar om att bestdmma medlen &r det uppenbart att begreppet " medel” omfattar
valdigt olika former av element, vilket ocksd illustreras av historien bakom denna
definition. Enligt det ursprungliga forslaget bestams rollen som registeransvarig utifran
fyra element (&ndama/mal, personuppgifter, atgéarder och tredje man med tillgang till
dem). Bestammelsens slutliga utformning, dar det enbart hanvisas till ”andamal och
medel”, kan inte sagas sta i strid med den dldre versionen, eftersom det inte kan rada
négra tvivel om att den registeransvarige t.ex. maste avgora vilka uppgifter som ska
behandlas for det eller de tankta andamdlen. Den sutliga definitionen bor alltsa snarare
uppfattas som en forkortad version som anda omfattar inneborden i den dldre versionen.
Med "medel” avses med andra ord inte bara de tekniska metoderna for att behandla
personuppgifter utan aven "hur’ behandlingen ska ga till, vilket omfattar fragor som
"vilka uppgifter ska behandlas’, "vilka tredje man ska fa tillgang till dessa uppgifter”,
"nér ska uppgifter raderas’ osv.

Att faststdlla "medlen” omfattar alltsa bade tekniska och organisatoriska fragor, dar
bedutet mycket va kan vara delegerat till registerforare (t.ex. "vilken maskin- och
programvara skavi anvanda?’), och véasentliga element som traditionellt och till sin natur
hor ihop med den registeransvarige, som ”vilka uppgifter ska behandlas?’, ” hur lange ska
de behandlas?’, "vem ska fatillgang till dem?’ osv.

Detta innebar att ett faststéllande av behandlingens @ndamd alltid innebar att man
identifierar den registeransvarige, medan faststdlandet av medlen enbart medfor
registeransvar nér faststéllandet géller medlens vasentliga element.

Ur det har perspektivet & det mycket mojligt att det & registerféraren ensam som
beslutar om tekniska och organisatoriska medel.

| dessa fall — dar det finns en god definition av dndamalen, men liten eller ingen
vagledning om de tekniska och organisatoriska medien — bor medien utgora en rimlig
metod for att uppna andamdlet eller andamden och den registeransvarige bor ha
fullstandig information om vilka medel som anvands. Om en underleverantér har
inflytande pa andamdlet och utfér behandlingen (éven) for eget syfte, t.ex. genom att
anvanda mottagna personuppgifter for att skapa mervardestjanster, sd & den
underleverantdren registeransvarig (eller eventuellt gemensamt registeransvarig) for en
annan behandlingsverksamhet och omfattas darmed av alla skyldigheter i enlighet med
den tillampliga dataskyddsl agstiftningen.

Exempel 3: Foretag som betecknas som registerforare men som agerar  som
registeransvariq

Foretaget MarketinZ erbjuder marknadsforingstjanster och direktmarknadsféring till
olika foretag. Foretaget GoodProductZ ingér ett avtal med MarketinZ som gar ut pa att
MarketinZ ska skota den kommersiella reklamen till GoodProductZs kunder och déarfor
betecknas som registerforare. Men MarketinZ bestdmmer sig for att anvénda
GoodProductZs kunddatabas for att aven marknadsfora andra kunders produkter. Detta
besdut om att lagga till ytterligare ett andamd till det ursprungliga andamalet for
Overforingen av personuppgifter innebar att MarketinZ blir registeransvarigt for denna
behandlingsdtgard. Frdgan om huruvida behandlingen av personuppgifter &r tilldten
maste anda bedomas mot bakgrund av andra artiklar (artiklarna 6-8).
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Inom vissa réttssystem & beslut om sakerhetsdtgarder sarskilt viktiga eftersom de
uttryckligen betraktas som en avgbrande egenskap som ska definieras av den
registeransvarige. Detta vacker fragan om vilka sikerhetsbesut som kan leda till att ett
foretag som har anlitats som underleverantdr ska betraktas som registeransvarigt.

Preliminar slutsats

Bedutet om “andamdlet” for uppgiftsbehandling & forbehdllet for den
"registeransvarige”. Den som fattar det bedutet & altsd (i praktiken) den
registeransvarige. Beslutet om "medlen” for behandlingen kan delegeras av den
registeransvarige i fraga om tekniska och organisatoriska fragor. Viktiga frégor som &r
avgorande for om behandlingen &r tilldten forbehdlina for den registeransvarige. En
person eller en enhet som t.ex. beslutar om hur lange uppgifter ska sparas eller vem som
ska fa tillgang till uppgifterna fungerar som registeransvarig for denna del av
uppgiftsanvandningen och maste darfor uppfylla samtliga skyldigheter som en
registeransvarig har.

[11.1.c) Forstadelen: "fysisk eller juridisk person, eller nagot annat organ”

Den forsta delen i definitionen avser den personliga sidan: vem som kan vara
registeransvarig och som dérmed anses ha det yttersta ansvaret foér de skyldigheter som
foljer av direktivet. Definitionen speglar exakt formuleringen i artikel 2 i konvention 108
och var inte féremd for nagon sérskild diskussion under besutsprocessen for direktivet.
Dér hanvisastill en rad olika enheter som kan harollen som registeransvarig, fran fysiska
till juridiska personer, samt &en till "annat organ”.

Det &r viktigt att tolkningen av denna del garanterar en effektiv tilldmpning av direktivet
genom att i sa stor utstrackning som méjligt framja en tydlig och otvetydig identifiering
av den registeransvarige under ala omstandigheter, oavsett om det har skett och
offentliggjorts en officiell utndmning.

For det forsta & det viktigt att sa ndara som mgjligt folja etablerad praxis inom andra
réttsomraden, som civilrétt, forvaltningsrétt och straffrétt, bade inom den offentliga och
den privata sektorn. | de flesta fall visar dessa bestdmmelser vilka personer eller organ
som ska ha ansvaret och de kommer i princip att bidra till identifieringen av vem som &r
den registeransvarige.

For att tilldela ansvaret strategiskt och for att ge de registrerade personerna en mer stabil
och tillforlitlig enhet att vanda sig till for att utéva sina réattigheter i enlighet med
direktivet bér man i férsta hand betrakta foretaget eller organet i sig som
registeransvarigt i stéllet for en viss person inom foretaget eller organet. Det &r foretaget
eller organet som ska bara det yttersta ansvaret for uppgiftsbehandlingen och de
skyldigheter som foljer av dataskyddslagstiftningen, om det inte finns tydliga faktorer
som pekar pa att en fysisk person ska vara ansvarig. | alméanhet bor man forutsétta att ett
foretag eller ett offentligt organ & ansvarigt i sig fér den behandling som utférs inom
ramen for deras verksamheter och risker.

Ibland utser foretag och offentliga organ en viss person som ansvarig for genomforandet
av behandlingsatgéarderna. Men aven i de fall da en viss fysisk person har utsetts for att
garantera efterlevnaden av dataskyddsprinciperna eller for att behandla personuppgifter,
& den personen inte registeransvarig, utan agerar pa den juridiska personens vagnar (ett
foretag eller ett offentligt organ) och det & fortfarande den juridiska personen som &r
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registeransvarig och som darmed bér ansvaret for eventuella Overtrédelser av
principerna.®

Sarskilt for stora och komplexa strukturer & det avgorande for ” dataskyddsstrategin” att
se till att det finns bade ett tydligt ansvar for den fysiska person som foretrader foretaget
och konkreta funktionella ansvarsomraden inom strukturen, t.ex. genom att andra
personer f& i uppdrag att fungera som foretradare eller kontaktpersoner for de
registrerade personerna.

Det kravs en sérskild analys i fall déar en fysisk person som & verksam inom en juridisk
person anvander uppgifter for sina egna andama som ligger utanfér réckvidden for den
juridiska personens verksamhet och kontrollmdjligheter. | det hér falet skulle den
berérda fysiska personen vara registeransvarig for den behandling som denne beslutar
om och skulle ha ansvaret fér denna anvandning av personuppgifterna. Den ursprungliga
registeransvarige skulle emellertid fortfarande ha ett visst ansvar for den nya
behandlingen pa grund av avsaknaden av tillfredsstdllande sikerhetsatgarder.

Den registeransvariges roll & som sagt avgérande och sérskilt relevant nér det gdler att
faststalla ansvar och utdéma péfoljder. Aven om ansvarsskyldigheten och péfoljderna
varierar beroende pa medlemsstat — eftersom de faststélls enligt nationell lagstiftning — &r
behovet av att tydligt identifiera den fysiska eller juridiska person som bér ansvaret for
brott mot dataskyddslagstiftningen utan tvekan en avgorande forutséttning for att
direktivet ska kunnatillémpas effektivt.

Identifieringen av den registeransvarige ur ett dataskyddsperspektiv kommer i praktiken
att vara kopplad till de civil-, forvaltnings- och straffréttsliga bestammelserna om
ansvarsfordelning eler de p&f6ljder som en juridisk eller fysisk person kan domas till**,

Civilrattslig ansvarsskyldighet bor inte skapa nagra sirskilda svarigheter i detta
sammanhang eftersom den i princip géler for bade juridiska och fysiska personer. Straff-
och/eller forvaltningsréttslig ansvarsskyldighet kan emellertid enligt nationell lagstiftning
ibland endast gédla fysiska personer. Om det finns straff- eller forvaltningsréttsiiga
pafoljder for intrang i uppgiftsskyddet i enlighet med den berérda nationella
lagstiftningen brukar det normalt ocksa anges i den lagen vem som & ansvarig: om
juridiska personers straff- eller forvaltningsréttsliga ansvarsskyldighet inte erkanns, kan
funktionarer hos de juridiska personerna ta pa sig ansvarsskyldigheten i enlighet med de
sérskilda bestammelsernai den nationellalagstiftningen™.

¥ Ett liknande resonemang tillampas i frdga om forordning (EG) nr 45/2001, dar det i artikel 2d

hanvisas till "den gemenskapsinstitution eller det gemenskapsorgan, det generaldirektorat, den

avdelning eller varje annan organisatorisk enhet”. | tillsynspraxis har det gjorts klart att tjansteman

vid EU-institutioner och EU-organ som har utsetts som " registeransvariga’ agerar pa sin arbetsgivares

végnar.

Se kommissionens undersokning Comparative Study on the Stuation in the 27 Member Sates as

regards the Law Applicable to Non-contractual Obligations Arising out of Violations of Privacy and

Rights relating to Personality fran februari 2009. Undersokningen finns att ladda ned pa

http://ec.europa.eu/justice home/doc_centre/civil/studies/doc/study privacy en.pdf

> Detta uteduter inte at den nationella lagstiftningen kan inneh8lla férvaltningsréttslig
ansvarsskyldighet, inte bara for den registeransvarige utan dven for den person som gor intrdng i
uppgiftsskyddet.
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EU-lagstiftningen innehdler bra exempel pa kriterier for att tilldela straffréttslig
ansvarsskyldighet’®, framfor allt nar en dvertradelse har gjorts p& juridiska personers
vagnar: ansvaret kan i sa fall laggas pa varje person som ”agerat antingen enskilt eller
som en del av den juridiska personens organisation och som har en ledande stéllning
inom den juridiska personens organisation grundad pa

a) behdrighet att foretrada den juridiska personen,

b) befogenhet att fatta beslut pa den juridiska personens vagnar, €ller

c) befogenhet att utdva kontroll inom den juridiska personen.”

Preliminar slutsats

Sammanfattningsvis kan man konstatera att det altid & den registeransvarige som &r
ansvarsskyldig for ett dataskyddsintrang, det vill siga den juridiska person (ett foretag
eller ett offentligt organ) eller den fysiska person som har identifierats formellt i enlighet
med Kriterierna i direktivet. Om en fysisk person som arbetar inom ett foretag eller ett
offentligt organ anvander uppgifter for sina egna andamal, utanfor foretagets verksamhet,
ska denna person betraktas som registeransvarig i praktiken och som sddan vara
ansvarsskyldig.

Exempd 4: Hemlig 6vervakning av anstallda

En ledamot av en foretagsstyrelse bestammer sig for att i hemlighet Overvaka
foretagets anstéllda, trots att detta beslut inte har formellt stdd av styrelsen. Foretaget
bor betraktas som registeransvarigt och ta emot eventuella skadestandsansprak fran
anstéllda vars personuppgifter har missbrukats.

Foretagets ansvarsskyldighet beror framfor allt pa att det som registeransvarigt ar
skyldigt att se till att s8kerhets- och sekretessbestammelserna foljs. Missbruk som en
tjansteman eller anstélld vid foretaget gor sig skyldig till bor betraktas som ett resultat
av oftillrackliga sdkerhetsatgarder. Detta paverkas inte av huruvida &aven
styrelseledamoten eller andra fysiska personer inom foretaget kan betraktas som
ansvarsskyldiga, bade ur ett civilréttsligt perspektiv — dven gentemot foretaget — och ur
ett straffréttsligt perspektiv. Detta skulle kunna vara fallet om styrelseledamoten t.ex.
anvander de insamlade uppgifterna for att kréava personliga tjanster av de anstéllda: han
eller hon skulle i sa fall betraktas som ”registeransvarig” och vara ansvarsskyldig for
just den anvandningen av uppgifterna.

[11.1.d) Andradelen: " ensamt eller tillsammans med andra’

Detta avsnitt, som bygger pa den tidigare analysen av de typiska egenskaperna hos en
registeransvarig, handlar om de fall dar flera aktorer samspelar i behandlingen av
personuppgifter. Antalet fall déar olika aktdrer fungerar som registeransvariga 6kar och
definitionen i direktivet omfattar detta.

16 Se t.ex. direktiv 2008/99/EG av den 19 november 2008 om skydd for miljon genom straffrattsliga
bestdmmelser och radets rambeslut av den 13 juni 2002 om bekampande av terrorism. Réttsakterna
baseras antingen pa artikel 29, artikel 31 e eller artikel 34.2b i EU-fordraget eller motsvarar den
réttdiga grunden for réttsakter som anvands inom den forsta pelaren och som foljer av
EU-domstolens réttspraxis i ma C-176/03, kommissionen mot radet, REG 2005, s.1-7879 och
C-440/05, kommissionen mot radet, REG 2007, s.1-9097. Se dven kommissionens meddelande
KOM(2005)0583 dlutlig.
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Mojligheten att en registeransvarig skulle agera ”ensam €ller tillsasmmans med andra’
namndes inte i konvention 108 och infordes av Europaparlamentet forst innan direktivet
antogs. | kommissionens yttrande om Europaparlamentets andringsforslag hanvisar
kommissionen till mdjligheten att "ett antal parter tillsammans kan bedluta om
andamalen och medlen for den behandling som ska utféras for en enda
behandlingsatgard och att var och en av de medregisteransvariga i ett sddant fall ska
anses omfattas av de skyldigheter som inférs genom direktivet for att skydda de fysiska
personer som de behandlade uppgifterna galler”.

Kommissionens yttrande avspeglade inte helt och hdllet komplexiteten i dagens
verklighet inom uppgiftsbehandlingen, eftersom det endast inriktades pa det fal da
samtliga registeransvariga har samma beslutanderédtt och samma ansvar for en enda
behandlingsétgard. | verkligheten ar detta bara en av manga former av ”pluralistiskt
registeransvar” som kan forekomma. Ur det har perspektivet maste " gemensamt” tolkas
som "tillsammans med” eller "inte ensam” i olika former och kombinationer.

For det forsta bor det noteras att sannolikheten for att flera aktorer &r delaktiga i
behandlingen av personuppgifter naturligtvis hanger ihop med de méanga former av
verksamheter som enligt direktivet kan utgéra”behandling”, somi slutdndan &r foremalet
for det "gemensamma registeransvaret”. Den definition av behandling som anges i
artikel 2 b i direktivet utesluter inte majligheten att olika aktorer deltar i olika tgarder
eller serier av atgarder for personuppgifter. Dessa dtgarder kan utforas samtidigt eller i
olika stadier.

| en sa komplex miljo & det annu viktigare att det &r 14t att faststalla roller och ansvar
for att se till att ett komplext gemensamt registeransvar inte leder till en ohanterlig
fordelning av  ansvarsomréadena, vilket skulle minska effektiviteten i
dataskyddsl agstiftningen. Pa grund av méngden méjliga system gar det tyvarr inte att
upprétta en uttdmmande ”"sluten férteckning” eller kategorisering av olika former av
”gemensamt registeransvar”’. Det & dock &ven i det har sammanhanget anvandbart med
en vagledning bade for vissa kategorier och exempel pa gemensamt registeransvar och
for vissa faktiska forhallanden som kan peka pa att det férekommer ett gemensamt
registeransvar.

| allménhet bor bedémningen av gemensamt registeransvar avspegla den bedémning av
enskilt registeransvar som utvecklades ovan, i punkterna I11.1 a—c. PA motsvarande sétt
bor dven beddmningen av gemensamt registeransvar goras utifran en innehdlislig och
funktionell metod, enligt exemplen ovan, med fokus pa huruvida &ndamaen och medien
bestéms av fler &n en part.

Exempel 5: Installering av videodvervakni ngskameror

Agaren till en byggnad ingdr ett avtal med ett sakerhetsforetag som ska installera négra
kameror i olika delar av byggnaden pa den registeransvariges vagnar. Syftet med
videodvervakningen och det sitt som bilderna samlas in och lagras pa bestams
uteslutande av byggnadens &gare, som alltsa maste betraktas som ensam registeransvarig
for denna behandlingsétgard.

Aven i det har sammanhanget kan avtalsvillkoren bidra till bedomningen av det
gemensamma registeransvaret, men man maste alltid kontrollera de faktiska
omstandigheternai férhallandet mellan parterna.
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Exempel 6: Rekryteringsforetag

Foretaget Headhunterz Ltd hjdlper Enterprize Inc att rekrytera ny personal. | avtalet
anges tydligt att "Headhunterz Ltd ska agera pa Enterprizes vagnar och fungera som
registerforare vid behandlingen av personuppgifter. Enterprize ensamt &r
registeransvarigt.” Men Headhunterz Ltd befinner sig i en tvetydig position: & ena
sidan & det registeransvarigt gentemot de arbetsstkande, a andra sidan tar det pa sig
rollen som registerférare for andra registeransvariga, som Enterprize Inc och andra
foretag, som letar personal via dem. Dessutom letar Headhunterz — med sin berémda
mervardestjanst "global matchz” - efter lampliga kandidater bade bland de
meritférteckningar som Enterprize tar emot direkt och bland de meritforteckningar som
foretaget redan har i sin omfattande databas. Pa sa sétt kan Headhunterz, som i enlighet
med avtalet bara far betalt per faktiskt anstalld person, forbéttra tréffsakerheten i fraga
om lediga tjanster och arbetssbkande och déarigenom 6Oka sin vinst. Detta betyder att
Headhunterz Ltd, trots avtalsvillkoren, ska betraktas som registeransvarigt och som
gemensamt registeransvarigt tillsammans med Enterprize Inc vid dminstone de serier
av atgarder som galler rekrytering till Enterprize.

Sett ur detta perspektiv uppstar gemensamt registeransvar nar olika parter bestammer
antingen det andama eller de véasentliga element i medlen som utmérker en
registeransvarig, for vissa behandlingsdtgarder (se punkt 111.1 a—c ovan).

Men n& det gdler gemensamt registeransvar kan parternas deltagande i det
gemensamma beslutet ta olika former och maste inte delas lika. Nar det handlar om flera
aktorer kan de ha ett mycket nara forhdllande (och t.ex. dela samtliga éndamal och medel
for en behandling) eller ett 16sare forhallande (och t.ex. endast dela andamal eller medel,
eller delar av dem). Darfor bor man ta hansyn till en rad olika typer av gemensamt
registeransvar och bedoéma deras réttsliga konsekvenser, med en viss flexibilitet for att ta
hansyn till den véxande komplexiteten i dagens uppgiftsbehandling i praktiken.

Av den anledningen maste man hantera de olika grader av delaktighet som olika parter
kan haeller olika grader av kopplingar mellan dem i behandlingen av personuppgifter.

For det forsta innebér det faktum att olika enheter samarbetar i behandlingen av
personuppgifter, t.ex. i en kedja, inte att de & gemensamt registeransvariga i samtliga
fall, eftersom ett datautbyte mellan tva parter utan gemensamma andamal eller medel i en
gemensam serie av atgarder endast bor betraktas som en datadverforing mellan tva
Separata registeransvariga.

Exempel 7: Resebyrd (1)

En resebyrd skickar personuppgifter om sina kunder till ett flygbolag och en
hotellkedja for att gora bokningar till en paketresa. Flygbolaget och hotellet bekréftar
att de begérda flygstolarna och hotellrummen &r tillgangliga. Resebyran skriver ut
resedokumenten och verifikationerna till sina kunder. | det har fallet & resebyran,
flygbolaget och hotellet tre olika registeransvariga som var och en omfattas av
skyldigheternai fraga om uppgiftsskydd for sin egen behandling av personuppgifter.

Bedomningen kan dock bli en annan om olika aktdrer bestdmmer sig for att skapa en
gemensam infrastruktur for sina egna, enskilda dndamdl. Né&r dessa parter bildar
infrastrukturen och fattar besdut om de vasentliga elementen i de medel som ska
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anvandas, kvalificerar de sig som gemensamt registeransvariga—i varje fall nar det géller
medlen — &en om de inte nddvandigtvis har samma dndamal.

Exempel 8: Resebyrd (2)

Resebyran, hotellkedjan och flygbolaget bestammer sig for att skapa en gemensam
Internetbaserad  plattform for att  forbattra  sitt samarbete i frdga om
bokningshanteringen. De kommer Gverens om viktiga element i de medel som ska
anvandas, t.ex. vilka uppgifter som ska lagras, hur bokningar ska fordelas och
bekréftas, samt vem som ska fa tillgang till den lagrade informationen. Dessutom
bestammer de sig for att dela pa uppgifterna om sina kunder for att gora integrerade
marknadsf dringskampanjer.

| det hér fallet har resebyran, flygbolaget och hotellkedjan ett gemensamt ansvar for
hur personuppgifterna fér deras respektive kunder behandlas och &r alltsa gemensamt
registeransvariga for behandlingsdtgarder i samband med den gemensamma
Internetbaserade bokningsplattformen. Var och en av dem & dock fortfarande ensam
registeransvarig fér andra behandlingsverksamheter, t.ex. dem som géler deras
personal administration.

| vissafall kan olika aktdrer behandla samma personuppgifter i en foljd. | det hér fallet ar
det sannolikt att de olika behandlingsétgardernai kedjan pa mikroniva kan uppfattas som
frikopplade, eftersom var och en av dem kan ha olika anhdamd. Man maste dock
kontrollera extra noga om dessa behandlingsatgéarder pa makroniva inte bor betraktas
som ”en serie atgarder” som har ett gemensamt andamal eller som utférs med gemensamt
faststallda medel.

| de tvafoljande exemplen fortydligas den héar tanken genom tva mojliga scenarier.

Exempel 9: Overféring av uppgifter om anstalldatill skattemyndigheterna

Foretaget XYZ samlar in och behandlar personuppgifter om sina anstéllda for att
administrera |6ner, tjansteresor, sukforsakringar osv. Men enligt lag &r féretaget ocksa
skyldigt att skicka in alla |6neuppgifter till skattemyndigheterna for att forbattra
skattekontrollen.

| det har fallet behandlar visserligen bade foretag XYZ och skattemyndigheterna
samma |6neuppgifter, men eftersom de varken har gemensamma andama eller
gemensamma medel for uppgiftsbehandlingen betraktas de bada enheterna som tva
Separata registeransvariga.

Exempel 10: Finansiella transaktioner

En bank anvander sig av en tjanst for finansiella betalningsmeddelanden for att utfora
sina finansiella transaktioner. Banken och meddelandetjansten kommer Gverens om
medlen for att behandla de finansiella uppgifterna. Behandlingen av personuppgifter
for de finansiella transaktionerna utfors i ett forsta steg av finansinstitutet och forst i ett
senare skede av meddel andetjansten. Pa mikroniva har var och en av dessa aktorer ett
eget andamal, men pa makroniva hanger andamalen och medlen for behandlingen i de
olika stegen ndra ihop med varandra. | det héar falet kan bade banken och
meddel andetjansten betraktas som gemensamt registeransvariga.
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Det finns andra exempel dér de olika bertrda aktorerna gemensamt beslutar (i vissafall i
olika grad) om andamalen och/eller medlen fér en behandlingsatgard.

Det finns éven fall dar varje registeransvarig har ansvar fér endast en del av
behandlingen, men informationen sammanstélls och behandlas via en plattform.

Exempdl 11: E-forvaltningsportaler

E-férvaltningsportaler fungerar som férmedlare mellan medborgare och offentliga
forvaltningsenheter: portalen overfor medborgarnas forfrégningar och lagrar den
offentliga forvaltningsenhetens dokument tills medborgaren hamtar dem. Varje
offentlig forvaltningsenhet & fortfarande registeransvarig for de uppgifter som
behandlas for dess egna &andamd, men &ven portalen kan betraktas som
registeransvarig. Portalen behandlar (dvs. samlar in och Gverfor till den behtriga
enheten) medborgarnas forfragningar och de offentliga handlingarna (dvs. lagrar dem
och reglerar tillgangen till dem, t.ex. i form av medborgares nedladdningar) for andra
andama (underlétta e-forvaltningstjanster) an de ursprungliga andamédlen hos den
offentliga forvaltningsenheten. Dessa registeransvariga & bland annat skyldiga att se
till att systemet for att Gverfora personuppgifter fran anvandaren till den offentliga
forvaltningens system & sakert, eftersom den har Gverféringen pa makroniva & en
grundldggande del i serien av behandlingsatgarder som utfors via portalen.

En annan mgjlig struktur & den ”ursprungsbaserade metod” som blir aktuell nér varje
registeransvarig har ansvar for de uppgifter som den lagger in i systemet. Detta géller for
vissa EU-omfattande databaser dér registeransvaret — och darmed skyldigheten att svara
pa forfrégningar om tillgang och rattelser — fordelas pa grundval av personuppgifternas
nationella ursprung.

Ett annat intressant scenario uppstar i fraga om Internetbaserade sociala nétverk.

Exempel 12: Sociala nétverk

Tjansteleverantorer av socidla  nétverk tillhandahdller I nternetbaserade
kommunikationsplattformar dér enskilda personer kan offentliggbra och utbyta
information med andra. Dessa tjansteleverantdrer & registeransvariga eftersom de
bestammer bade andamdlen och medlen for behandlingen av dessa uppgifter.
Nétverksanvandare som lagger upp personuppgifter om tredje man kan ocksa betraktas
som registeransvariga, under forutsdttning att deras verksamhet inte omfattas av det sk.
hushallsundantaget™’.

Efter att ha analyserat de fall dar olika parter endast bestdmmer en del av andamalen och
medlen gemensamt, ar ett mycket tydligt och oproblematiskt fall det dar flera parter
gemensamt  bestammer och delar samtliga andamd och medel  for
behandlingsverksamheterna, vilket leder till ett fullstdndigt gemensamt registeransvar.

| det sistnamnda fallet & det |&tt att avgdra vem som har befogenheter och vem som kan
garantera de registrerades réttigheter och skyldigheter och &ven uppfylla sina
skyldigheter i fraga om uppgiftsskydd. Men att avgora vilken registeransvarig som ar
behdrig — och ansvarsskyldig — for vilka av de registrerades réttigheter & mycket mer

7 For mer information och exempel, se Artikel 29-arbetsgruppens yttrande 5/2009 av den 12 juni 2009

om sociala natverk pa Internet (WP 163).
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komplicerat ndr de olika gemensamma registeransvariga har en asymmetrisk fordelning
av andamdl och medel for behandlingen.

Ansvar sfordelningen behdver klargoras

For det forsta bor det papekas, sarskilt i fraga om gemensamt registeransvar, att det
faktum att man inte direkt kan uppfylla samtliga skyldigheter som d&ligger en
registeransvarig (sékerstalla information, rétt till tillgang osv.) inte utesluter att man &r
registeransvarig. | praktiken kan det vara sa att dessa skyldigheter 14t kan uppfyllas pa
den registeransvariges vagnar av andra parter som ibland ligger ndrmare den registrerade
personen. Men den registeransvarige & anda den som har det yttersta ansvaret for sina
skyldigheter och som kan stéllas till ansvar vid Overtrédel ser av dem.

Enligt den tidigare text som kommissionen lade fram under arbetet med att anta
direktivet skulle tillgang till vissa personuppgifter ha inneburit att man var (gemensamt)
registeransvarig for dessa uppgifter. Den hdr formuleringen behdlls dock inte i den
sutliga texten och erfarenheten visar att tillgang till uppgifter & ena sidan inte i sig
medfor registeransvar, medan tillgang till uppgifter & andra sidan inte & en avgorande
forutsattning for att vara registeransvarig. | komplexa system med flera aktérer kan
tillgang till personuppgifter och andra réttigheter for registrerade sakerstéllas pa olika
nivaer av olika aktorer.

De réttsliga konsekvenserna galler ocksa de registeransvarigas ansvarsskyldighet, vilket
framfor allt vacker fragan om huruvida ”gemensamt registeransvar” i enlighet med
direktivet altid medfér gemensam och delad ansvarsskyldighet. | artikel 26 om
ansvarsskyldighet anvands ordet registeransvarig i singular, vilket antyder ett positivt
svar. Men i verkligheten kan det som sagt finnas flera olika sétt att agera ” gemensamt”,
dvs. "tillsammans med”. Detta kan under vissa omstandigheter leda till en gemensam och
delad ansvarsskyldighet, men inte som alman regel: i manga fall kanske de olika
registeransvariga & ansvariga — och darmed ansvarsskyldiga — for behandlingen av
personuppgifter i olika skeden och i olika grad.

Det viktigaste maste vara att se till att efterlevnaden av dataskyddsbestdmmelserna och
ansvaret for eventuella brott mot de bestdmmelserna & tydligt fordelade, &ven i
komplexa behandlingsmiljoer déar olika registeransvariga har del i behandlingen av
personuppgifter, for att undvika att skyddet av personuppgifter minskar eller att det
uppstar " negativa behorighetskonflikter” och kryphd som leder till att de skyldigheter
och réttigheter som foljer av direktivet inte garanteras av ndgon av parterna.

| dessa fall & det viktigare an nagonsin att de registrerade far tydlig information som
forklarar de olika steg och aktdrer som ingér i behandlingen. Dessutom bor det tydligt
framga om varje registeransvarig har befogenhet att tillgodose ala réttigheter for
registrerade, eller vilken registeransvarig som ar behdrig for vilken réttighet.

Exempel 13: Banker och informationsdel ning om férsumliga kunder

Flera banker kan skapa en gemensam informationsméangd — da detta ar tillatet enligt
nationell lagstiftning — dar varje bank bidrar med information (uppgifter) om
forsumliga kunder och dér alla banker har tillgang till al information. Enligt viss
lagstiftning ska alla forfrégningar frén registrerade personer om t.ex. tillgang eller
utplaning bara behtva goras en gang, hos leveranttren.
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Leverantoren har ansvar for att hitta rétt registeransvarig och setill att den registrerade
far de svar som krévs. Leverantérens identitet offentliggors i et
uppgiftsbehandlingsregister.  Inom  andra  jurisdiktioner kan sadana har
informationsmangder hanteras av separata réttsliga enheter som fungerar som
registeransvariga, medan registrerade personers krav pa tillgang hanteras av de
deltagande bankerna, som fungerar som férmedlare.

Exempel 14: Beteendebaserad reklam

Beteendebaserad reklam utnyttjar information som har samlats in om en persons
webbl asningsbeteende, t.ex. vilka sidor som har besokts eller vilka sdkningar som har
gjorts, for att vaja ut vilka annonser som ska visas fér den personen. Bade utgivare, som
ofta hyr ut reklamutrymmen pa sina webbplatser, och leverantérer av annonsnatverk,
som fyller dessa utrymmen med riktad reklam, kan samla in och utbyta information om
anvandare, beroende pa sirskilda avtal sméssiga 6verenskommel ser.

Ur ett dataskyddsperspektiv ska utgivaren betraktas som gavstandig registeransvarig
eftersom denne samlar in personuppgifter fran anvandaren (anvandarprofil, |P-adress,
plats, operativsystemets sprak osv.) for sina egna andamal. Annonsnétsleverantoren &r
ocksa registeransvarig eftersom den bestammer andamalen (6vervaka anvandare paflera
webbplatser) eller de grundldggande medlen for att behandla uppgifterna. Beroende pa
villkoren for samarbetet mellan utgivare och annonsnétsleverantér, kan de vara
gemensamt registeransvariga for serien av behandlingsatgéarder som leder fram till den
beteendebaserade reklamen, t.ex. om utgivaren tillater Gverforing av personuppgifter till
annonsnétsleverantoren, vilket kanske ocksd inbegriper att anvandaren dirigeras om till
webbplatsen for en annonsnétsleverantor.

Under ala omstandigheter ska (gemensamt) registeransvariga se till att komplexiteten
och de tekniska detaljerna hos det beteendebaserade reklamsystemet inte hindrar dem
fran att hitta lampliga metoder for att uppfylla den registeransvariges skyldigheter och
garanteraréttigheterna for de registrerade. Detta omfattar framfor allt foljande:

e Information till anvandaren om att en tredje man har tillgang till hans/hennes
uppgifter. Detta kan goras effektivare av utgivaren, som & anvandarens framsta
kontaktpunkt.

e Villkoren for tillgang till personuppgifter: annonsnétsforetaget maste besvara
anvandarnas forfragningar om hur de utformar riktad reklam utifran
anvandaruppgifterna och tillgodose krav pa réttelser och utplaning av uppgifter.

Dessutom kan utgivare och annonsnétsleverantorer omfattas av andra skyldigheter enligt
civil- och konsumentskyddslagstiftningen, inklusive skadestandsrétt och otillborliga
affarsmetoder.

Preliminar slutsats

Parter som agerar tillsasmmans har en viss flexibilitet nar det gédler att fordela
skyldigheter och ansvar sinsemellan, sa lange de garanterar en fullstandig efterlevnad.
Regler for hur det gemensamma ansvaret ska utbvas bor i princip faststéllas av de
registeransvariga. Men hansyn bor ocksatastill de fakti ska omstandigheterna och det bor
beddbmas om arrangemanget avspeglar verkligheten 1 den bakomliggande
uppgiftsbehandlingen.
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Vid bedémningen av gemensamt ansvar bor man darfor ta hansyn till dels behovet av att
garantera en fullstandig efterlevnad av dataskyddsbestdmmelserna, dels att fordelningen
pa flera registeransvariga ocksa kan leda till oonskad komplexitet och bristande tydlighet
i frdga om ansvarsfordelningen. Detta kan leda till att hela behandlingen blir otilldten pa
grund av bristande insyn och strider mot principen om réttvis behandling.

Exempel 15: Plattformar for att administrera hél souppagifter

| en medlemsstat inréttar en offentlig myndighet en nationell forbindelsepunkt som
reglerar utbytet av patientuppgifter mellan vardgivare. Mangden registeransvariga —
tiotusentals — leder till en sa otydlig situation for de registrerade (patienterna) att
skyddet av deras réttigheter hotas. For de registrerade skulle det vara mycket svart att
veta vem de skulle vanda sig till med eventuella klagomal, frégor och krav pa
information, rattelser eller tillgang till personuppgifter. Dessutom & den offentliga
myndigheten ansvarig for den faktiska utformningen av behandlingen och hur den
anvands. Dessa faktorer leder till slutsatsen att det & den offentliga myndighet som
inréttar forbindel sepunkten som ska betraktas som registeransvarig och &ven fungera
som kontaktpunkt dit de registrerade kan vanda sig med forfrégningar.

Héar kan man havda att en gemensam och delad ansvarsskyldighet for samtliga
inblandade parter bor betraktas som en metod for att undanrdja osdkerheten och darfor
bara anvandas om parternainte har kommit dverens om en annan, tydlig och lika effektiv
fordelning av skyldigheter och ansvar eller om dessa inte tydligt framgar av de faktiska
omstandigheterna.

I11.2. Definition av registerforare

Begreppet "registerforare” infordes inte i konvention 108. Rollen som registerférare
erkanns for forsta gangen i kommissionens forsta forsag, men utan att begreppet
presenteras, for att "undvika situationer déar behandlingen av en tredje man pa den
registeransvariges vagnar leder till ett minskat skydd for den registrerade’. Det var forst
i kommissionens andrade forslag, efter ett andringsforslag fran Europaparlamentet, som
begreppet registerforare forklarades uttryckligen och fristdende, innan det fick sin
nuvarande utformning i rédets gemensamma standpunkt.

P4 samma sétt som for definitionen av registeransvarig omfattar definitionen av
registerforare en rad olika aktorer som kan fungera som registerforare (... den fysiska
eller juridiska person, den myndighet, den institution eller det andraorgan ...”).

Forekomsten av en registerforare & beroende av ett beslut som fattas av den
registeransvarige, som kan bestdmma sig for att behandla uppgifter inom sin egen
organisation, t.ex. genom anstallda som ges befogenheter att behandla uppgifter under
den registeransvariges direkta 6verinseende (se motsatsvis artikel 2 ), eller att delegera
delar av eller samtliga behandlingsverksamheter till en extern organisation, dvs. — sd som
forklaras i motiveringen till kommissionens andrade forslag — till ”en réttdigt fristdende
person som agerar for dennes rékning”.

Tva grundvillkor for att betecknas som registerforare &r alltsa dels att man &r en separat
réttslig enhet i forhdllande till den registeransvarige, och dels att man behandlar
personuppgifter for den registeransvariges rékning. Denna behandlingsverksamhet kan
vara begransad till ett mycket specifikt uppdrag eller sammanhang, eller kan vara mer
generell och utbredd.
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Registerforarens roll bygger dessutom inte p& egenskapen hos en enhet som behandlar
uppgifter utan pa dess konkreta verksamheter inom ett givet sammanhang. Samma enhet
kan med andra ord fungera som registeransvarig for vissa behandlingsétgarder och som
registerforare for andra, och kvalificeringen som registeransvarig eller registerforare
maste bedomas utifran angivna serier av uppgifter eller &tgarder.

Exempel 16: |nternetleverantorer av webbhotelltjanster

En Internetleveranttr av webbhotelltjénster & i princip registerférare for de
personuppgifter som offentliggérs online av de kunder som anvénder leverantdren som
vard for sin webbplats och for dess underhdll. Om Internetleverantdren
vidarebehandlar uppgifterna pa webbplatserna for sina egna andama blir den
registeransvarig for just den behandlingen. Denna analys skiljer sig fran analysen av en
Internetleverantor som tillhandahaller e-posttjanster eller tillgang till Internet (se dven
exempel 1: telekomoperatérer).

Den viktigaste faktorn & kravet pa att registerforaren agerar ... for den
registeransvariges rakning”. Att agera for ndgons rakning innebar att man tillgodoser
ndgon annans intressen och erinrar om det réttsliga begreppet " delegering”. | fraga om
dataskyddsl agstiftning ska en registerforare folja instruktionerna frén en registeransvarig

atminstone i fraga om andamalet och de vasentliga elementen i medlen f6r behandlingen.

Huruvida registerférarens uppgiftsbehandling ar laglig avgors altsa av vilket mandat
som den registeransvarige har gett. En registerférare som gar utdver sitt mandat och som
tar pa sig en betydande roll for att bestéamma andamalen eller de grundlaggande medien
for behandlingen & (gemensamt) registeransvarig, snarare an registerférare. Fragan om
huruvida behandlingen av personuppgifter &r tilldten maste anda bedémas mot bakgrund
av andra artiklar (artiklarna6-8). Delegering far dock anda medféra en viss grad av
savbestammande i fraga om hur den registeransvariges intressen ska tillgodoses pa
basta sétt och ge registerfoéraren rétt att valja de |ampligaste organisatoriska och tekniska
medlen.

Exempel 17: Utlaggning av posttjanster pa entreprenad

Privata organ tillhandahaller posttjanster pa (offentliga) organs vagnar — t.ex. utskick
av familjebidrag eller foraddrapenning pa forsakringskassans vagnar. | det har fallet
angav en dataskyddsmyndighet att de privata organen i fraga borde utses som
registerforare eftersom deras uppdrag visserligen utfordes med ett visst matt av
sdvbestammande, men endast var begransat till den del av behandlingsatgarderna som
behovdes for de andamal som den registeransvarige hade bestamt.

For att setill att utlaggning pa entreprenad och delegering inte leder till att standarden for
uppgiftsskydd sanks, innehdller direktivet dock tva bestammelser som sarskilt riktas till
registerforaren och dar det mycket ingéende anges vilka skyldigheter registerféraren har i
fraga om sekretess och sakerhet.

— | artikel 16 anges att registerforaren gédlv och den som utfor arbete under
registerforaren och som har tillgang till personuppgifter endast far behandla dem enligt
instruktion fran den registeransvarige.

— | artikel 17 om sakerhet vid behandling faststélls att det maste finnas ett avtal eller en
annan réttsligt bindande handling som reglerar forbindelserna mellan  den
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registeransvarige och registerforaren. Avtalet ska vara i skriftlig form for att sékra
bevisning och ska minst innehdlla uppgifter om att registerféraren endast far handla pa
instruktioner fran den registeransvarige och ska vidta tekniska och organisatoriska
atgarder for att ge ett tillfredsstéllande skydd av personuppgifterna. Avtalet skainnehdla
en tillrackligt detaljerad beskrivning av registerférarens mandat.

Har bor det noteras att tjansteleverantOrer som & specidliserade pa viss
uppgiftsbehandling (t.ex. |6neutbetalningar) ofta uppréttar standardavtal for tjanster som
de registeransvariga ska underteckna, vilket i praktiken skapar en viss standard for hur
personuppgifter ska behandlas'®. Det faktum att avtalet och dess detaljerade affarsvillkor
utformas av tjansteleveranttren och inte av den registeransvarige & inte i sig tillrackligt
for att dra slutsatsen att tjansteleverantdren ska betraktas som registeransvarig, eftersom
det star den registeransvarige fritt att godkanna avtalsvillkoren och darmed ta pa sig det
fullaansvaret for dem.

Att en liten registeransvarig inte har samma starka forhandlingsposition som en stor
tjansteleverantor bor inte heller godtas som motivering for att den registeransvarige
godtar  avtalsklausuler och avtalsvillkor som inte & forenliga med
dataskyddslagstiftningen.

Exempel 18: E-postplattformar

John Smith letar efter en e-postplattform som han och de fem anstéllda vid hans féretag
kan anvanda. Han hittar en lamplig anvandarvanlig plattform — dessutom den enda som
erbjuds gratis — som lagrar personuppgifter under 6verdrivet lang tid och som 6verfor
dem till tredjelander utan tillrackliga skyddséatgarder. Avtalsvillkoren ger heller inget
utrymme for foérandringar.

Héar bor John Smith antingen se sig om efter en annan leverantor eller — i fall av
pastadd bristande efterlevnad av dataskyddsbestdammelserna eller om det inte finns
ndgra andra lampliga leverantorer pd marknaden — vanda sig till de behériga
myndigheterna med &rendet, t.ex. dataskyddsinspektionen, konsumentskydds-
myndigheten eller antitrustmyndigheten.

Det faktum att det enligt direktivet kréavs ett skriftligt avtal for att garantera en séker
behandling innebér inte att det inte kan férekomma forbindelser mellan registeransvariga
och registerforare utan att ett avtal har ingatts pa forhand. | detta hanseende & avtalet
varken konstituerande eller avgorande, &en om det kan gora det lattare att forsta
forbindelserna mellan parterna™. Aven i detta fall behdver man altsd tillampa en
funktionell metod och analysera de faktiska omstandigheterna i férbindelserna mellan de
olika parterna och hur andamaen och medlen f6ér behandlingen bestams. Om det verkar
finnas en forbindelse mellan en registeransvarig och en registerférare, & dessa parter
skyldiga att inga ett avtal enligt lag (se artikel 17 i direktivet).

18 Att tjdnsteleverantéren utformar avtalsvillkoren péverkar inte det faktum att avgérande delar av

behandlingen, som beskrivsi punkt I11.1.b, bestéms av den registeransvarige.

| vissafall kan forekomsten av ett skriftligt avtal vara ett nédvandigt villkor for att man automati skt
ska betraktas som registerforare i vissa sammanhang. | Spaniens rapport om teletjénstcentraler
defineras t.ex. allateletjanstcentraler i tredjelander som registerforare, s lange som de foljer avtalet.
Detta géller aven né&r avtalet har utarbetats av registerforaren och den registeransvarige bara " foljer”
det.

19
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Fleraregisterforare

Det blir allt vanligare att en registeransvarig lagger ut behandlingen av personuppgifter
pa flera registerférare. Dessa registerforare kan ha ett direkt forhdllande till den
registeransvarige eller vara underleverantérer som registerforarna har delegerat delar av
sina behandlingsverksamheter till.

Dessa komplexa strukturer (med flera eller diffusa nivaer) for att behandla
personuppgifter blir alt vanligare i och med den nya tekniken och namns uttryckligen i
vissa nationella lagar. Det finns inget i direktivet som hindrar att flera enheter kan utses
som registerforare eller (del)registerférare genom att de berérda uppdragen delas upp pa
grund av organisatoriska behov. Samtliga maste dock fdlja den registeransvariges
instruktioner for behandlingen.

Exempel 19: Datornét

Storskaliga forskningsinfrastrukturer tillampar i allt hogre omfattning delad
anvandning av datoranléggningar, framfor allt ndt, for att utnyttja dator- och
lagringskapaciteten béttre. Nét installeras i olika forskningsinfrastrukturer som &r
etablerade i olika lander. Ett europeiskt nét kan t.ex. besta av nationella nt som i sin
tur stér under ett nationellt organs ansvar. Detta europeiska nét kanske inte har nagot
centralt organ som ansvarar for natets funktion. Forskare som anvander ett sddant nét
kan oftast inte identifiera var exakt som deras uppgifter behandlas och kan déarfér inte
heller identifiera vem som & den ansvariga registerforaren (det hela blir &nnu mer
komplicerat om det finns nétinfrastruktur i tredjelander). Om en nétinfrastruktur
anvander uppgifterna pa ett otillatet sitt kan den parten betraktas som registeransvarig,
om den inte agerar for forskarnas rakning.

Den strategiska fragan har — med en mangd aktorer inblandade i processen — &r att de
skyldigheter och ansvarsomraden som foljer av dataskyddslagstiftningen ska vara tydligt
fordelade och de f& inte vara utspridda langs kedjan av utléggning pa
entreprenad/underleverantérer. Man boér med andra ord undvika en kedja med
(del)registerforare som kan urvattna eler till och med férhindra en effektiv kontroll av
och ett tydligt ansvar for behandlingsverksamheterna, om inte de olika parternas ansvar i
kedjan &r tydligt faststallt.

Precis som beskrivs tidigare i punkt 111.1 b & det visserligen inte nbdvandigt att den
registeransvarige faststéller och godkanner alla detaljer i fraga om medlen for att uppna
de tankta andamalen, men den registeransvarige maste atminstone kannatill de viktigaste
delarna i behandlingsstrukturen (t.ex. inblandade parter, sakerhetsatgarder, garantier for
behandling i tredjelander osv.) sd att den registeransvarige @nda kan kontrollera de
uppgifter som behandlas fér hans eller hennes rékning.

Dessutom maste man ta hansyn till att direktivet visserligen medfor ansvarsskyldighet for
den registeransvarige, men det hindrar inte att det i nationella dataskyddslagar foreskrivs
att aven registerforaren skavara ansvarsskyldig i vissafall.

Foljande kriterier kan gbra det | dttare att avgora hur olika inblandade parter ska bedémas:

o Nivan pa forhandsinstruktioner fran den registeransvarige, vilket avgor det
manoverutrymme som finns kvar for registerforaren.
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o0 Den registeransvariges Overvakning av hur tjansten utfors. Att den
registeransvarige har en kontinuerlig och noggrann évervakning for att forvissa
sig om att registerforaren foljer instruktioner och avtalsvillkor ordentligt ar ett
tecken pa att den registeransvarige fortfarande ensam har hela kontrollen dver
behandlingsétgarderna.

o Den registeransvariges synlighet/profil infor de registrerade samt de registrerades
forvantningar till foljd av detta.

Exempel 20: Teletjanstcentraler

En registeransvarig lagger ut en del av sina atgarder pa entreprenad till en
teletjanstcentral  och instruerar teletjanstcentralen att presentera sig med den
registeransvariges identitet nar de ringer upp den registeransvariges kunder. | det har
fallet leder kundernas forvantningar och det sétt som den registeransvarige presenterar
sig for dem via teletjanstcentralen till slutsatsen att teletjanstcentralen fungerar som
registerforare for den registeransvarige (for dennes rékning).

0 Parternas sakkunskap: i vissafall spelar tjansteleverantdrens traditionellaroll och
yrkeskunnande en framtradande roll, vilket kan innebéra att tjansteleverantoren
ska betraktas som registeransvarig.

Exempel 21: Advokater

En advokat foretréader sin klient i domstol och behandlar, beroende pa uppdrag,
personuppgifter i samband med klientens érende. Den réttsliga grunden for att anvanda
den information som krévs utgors av uppdraget fran klienten. Men detta uppdrag
handlar inte om uppgiftsbehandling utan om att bli foretradd i domstol, vilket & en
verksamhet som jurister traditionellt har sin egen réttsiga grund for. Dessa yrken
maste darfor betraktas som oberoende ”registeransvariga’ nér de behandlar uppgifter i
samband med att de foretrdder sinaklienter.

| ett annat sammanhang kan en ndrmare beddmning av de medel som anvands for att
uppna dndamal et ocksa vara avgorande.

Exempel 22: Webbplats for efterlysningar

En webbplats for efterlysningar framstalldes som en ren registerforare, eftersom det var
de som annonserade efter forlorade forema som skulle avgora innehdllet och altsa
andamdlet pa mikroniva (t.ex. hitta ett borttappat smycke, en férsvunnen papegoja
osv.). En dataskyddsmyndighet avvisade det argumentet. Webbplatsen skapadesi syfte
att tjana pengar pa annonsering efter forsvunna saker och det faktum att de inte
bestémde vilka specifika saker det annonserades efter (i motsats till att bestamma
annonskategorier) var inte lika avgérande, eftersom definitionen av "registeransvarig”
inte uttryckligen omfattar besut om innehdllet. Webbplatsen beslutar i fraga om
inforing osv. och har ansvar for att innehallet & lampligt.
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Aven om det kan ha funnits en tendens till att rent generellt betrakta utlaggning pa
entreprenad som uppdrag for en registerforare & dagens situationer och beddmningar
ofta mycket mer komplexa.

Exempdl 23: Revisorer

Hur revisorer ska betraktas varierar beroende pa sammanhanget. N&r revisorer
tillhandahdller tjanster till allméanheten och smaforetagare pa grundval av mycket
overgripande instruktioner (" deklarera dat mig”) &r det — precis som for juridiska ombud
som agerar under liknande omstandigheter och av liknande anledningar — revisorn som
& registeransvarig. Men om en revisor anlitas av ett foretag och har fétt detaljerade
instruktioner av foretagets egen revisor, kanske for att gora en ingaende revision, ska
den revisorn i allménhet — om han inte & en vanlig anstdlld — betraktas som
registerforare, pa grund av de tydliga instruktionerna och det begransade utrymmet for
egna beslut. Har finns dock ett viktigt forbehall, namligen att nér en revisor anser sig
ha upptéackt oegentligheter som maste rapporteras, agerar denne som en oberoende
registeransvarig, eftersom han eller hon uppfyller sina yrkesmassiga skyldigheter.

Ibland kan komplexiteten i behandlingsdtgarderna leda till ett Okat fokus pa
mandverutrymmet hos dem som har fétt i uppdrag att behandla personuppgifter, t.ex. nar
behandlingen innebdr ett visst hot mot integriteten. Att infora nya medel for
behandlingen kan leda till att man med stérre sannolikhet kommer att betraktas som
registeransvarig i stélet for registerforare. Dessa fall kan ocksa ledatill ett fortydligande
— och utndmning av den registeransvarige — uttryckligen faststallt i lag.

Exempel 24: Behandling fér historiska, vetenskapliga och statistiska andamél

Nér det géler behandling av personuppgifter for historiska, vetenskapliga och
statistiska andamd kan den nationella lagstiftningen innehalla begreppet férmedlande
organisation for att utse det organ som har ansvar for att Gverféra icke-kodade
uppgifter till kodade uppgifter, sd att den som &r registeransvarig for behandlingen for
historiska, vetenskapliga och statistiska dandamd inte ska kunna identifiera de
registrerade.

Om flera registeransvariga for de inledande behandlingsatgarderna 6verfor uppgifter
till en eller flera tredje méan for vidarebehandling for historiska, vetenskapliga och
statistiska andamal, kodas uppgifterna forst av en formediande organisation. | det har
fallet kan den formedlande organisationen betraktas som registeransvarig i enlighet
med sérskilda nationella bestdmmelser och omfattas av alla skyldigheter som foljer av
detta (uppgifternas relevans, information till de registrerade, anméalan osv.). Detta beror
pa att det finns ett sarskilt hot mot dataskyddet néar uppgifter fran olika kallor
sammangstalls, vilket & motivet till att den férmedlande organisationen har ett eget
ansvar. Den betraktas altsa inte som registerforare utan som helt och halet
registeransvarig enligt den nationellalagstiftningen.

Pa samma sétt & det relevant vilka mdjligheter till savstandiga beslut som de olika
inblandade parterna i behandlingen har. Fallet med kliniska prévningar av |ékemedel
visar att forhallandet mellan finansierande foretag och externa enheter som har fétt i
uppdrag att utféra forsoken beror pa vilka beslutsmajligheter de externa enheterna har
fétt néar det géler uppgiftsbehandlingen. Detta innebar att det kan finnas mer an en
registeransvarig, men a&en mer an en registerforare eller person som ansvarar for
behandlingen.
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Exempdl 25: Kliniska prévningar av |8kemedel

L akemedelsforetaget XY Z finansierar nagra lakemedelstester och valjer ut lampliga
centrum for kliniska prévningar genom att bedéma deras kvalifikationer och intressen.
XY Z utformar forsoksprotokollet, ger centrumet for kliniska prévningar vagledning i
frdga om uppgiftsbehandlingen och kontrollerar att det foljer protokollet och de
respektive interna forfarandena.

Aven om finansiaren inte samlar in uppgifterna direkt, far den tillgang till de
patientuppgifter som centrumen for kliniska prévningar samlar in och behandlar pa
olika sétt (utvarderar informationen i journalerna, tar emot uppgifter om negativa
reaktioner, lagger in dessa uppgifter i rétt databas, gor statistiska analyser for att fa
fram forsoksresultaten). Centrumet for kliniska provningar utfor forsoket salvstandigt
— aven om det sker i enlighet med finansidrens riktlinjer. Det informerar patienterna,
som ger sitt samtycke till uppgiftsbehandlingen. Finansidrens samarbetspartner ges
tillgang till patienternas ursprungliga journaler for Gvervakningsverksamhet och
centrumet har hand om och ansvarar for att dessa journaler forvaras pa ett tryggt Sétt.
Hér verkar ansvaret alltsa ligga hos de enskilda aktorerna.

| detta fall fattar bade centrumen for kliniska prévningar och finansidrerna viktiga
beslut om hur personuppgifter i fraga om de kliniska prévningarna ska behandlas.
Alltsa kan de betraktas som gemensamt registeransvariga. Forhadlandet mellan
finansidren och centrumen for kliniska prévningar kan tolkas pa ett annat sétt om
finansidren bestammer andamalen och de vasentliga el ementen i medlen, och forskaren
ges ett mycket litet mandverutrymme.

111.3. Definition av tredje man

Begreppet “tredje man” faststdldes inte i konvention 108, utan inférdes genom
kommissionens andrade forslag efter ett andringsforsag fran Europaparlamentet. Enligt
motiveringen omformulerades andringsforslaget for att fortydliga att tredje man inte
omfattar den registrerade, den registeransvarige €eller registerforaren eller nagon annan
person som har tillstand att behandla uppgifterna under den registeransvariges direkta
ansvar, vilket ar fallet med registerforare. Detta innebér att ” personer som arbetar for en
annan organisation, dven om den tillhor samma koncern eller holdingforetag, i
allmanhet ar tredje man” medan & andra sidan “filialer till en bank som behandlar
kunders konton under huvudkontorets direkta ansvar inte &r tredje man”.

| direktivet anvands begreppet "tredje man” pa ett sitt som inte & helt olikt begreppets
normala anvandning i civilrétten, dér tredje man oftast & en person som inte ingdr i en
enhet eller ett avtal. | dataskyddssammanhang bor begreppet tolkas som en hanvisning
till alla personer som inte har nagon sarskilt legitimitet eller ndgot sarskilt tillstand — som
t.ex. kan félja av personens roll som registeransvarig, registerforare eller deras anstélida
—i fraga om behandling av personuppgifter.

| direktivet anvands det har begreppet i manga bestammelser, oftast for att infora forbud,
begransningar och skyldigheter i de fall dar personuppgifter kan behandlas av andra
parter som ursprungligen inte var avsedda att behandla vissa personuppgifter.

Man kan darfor dra slutsatsen att en tredje man som tar emot personuppgifter — oavsett
om det ar lagligt eller g — i princip blir en ny registeransvarig, under forutsédttning att
ovriga villkor for att parten ska betraktas som registeransvarig och fér att
dataskyddslagstiftningen skatillampas &r uppfyllda.
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Exempel 26: Otillé&ten tillgdng av en anstélld

En anstdlld vid ett foretag far inom ramen for sina arbetsuppgifter kédnnedom om
personuppgifter som han eller hon inte har tillstand att ha tillgang till. | det har fallet
bor den anstéllde betraktas som tredje man i forhallande till arbetsgivaren, med allt vad
det innebar i form av konsekvenser och ansvarsskyldighet i frdga om lagligheten i att
kommunicera och behandla uppgifterna.

V. Slutsatser

Begreppen registeransvarig och registerforare, och deras inbordes forhallande, spelar en
avgorande roll for tillampningen av direktiv 95/46/EG, eftersom de avgér vem som har
ansvaret for att dataskyddsbestammelserna foljs, hur registrerade personer kan utbva sina
réttigheter, vilken nationell lag som & tilldmplig samt hur effektivt
dataskyddsmyndigheter kan bedriva sin verksamhet.

Den organisatoriska differentieringen inom bade den offentliga och den privata sektorn,
utvecklingen av informations- och kommunikationstekniken (IKT) samt globaliseringen
av databehandlingen okar komplexiteten i behandlingen av personuppgifter, vilket
innebdr att dessa begrepp behdver fortydligas for att dataskyddsbestammelserna ska
kunnatillémpas och fdljas effektivt i praktiken.

Begreppet registeransvarig ar fristdende i den bemarkelsen att det framst bor tolkas i
enlighet med gemenskapens dataskyddslagstiftning och funktionellt i den bemérkelsen
att det & avsett att tilldela ansvaret i forhallande till inflytandet och darmed bygger pa en
faktisk i stéllet for formell analys.

Definitionen i direktivet innehdller tre huvuddelar: Den personliga aspekten (" den fysiska
eller juridiska person, den myndighet, den ingtitution eller det andra organ’),
mojligheten till pluralistisk kontroll ("som ensant eller tillsammans med andra”), samt
de vasentliga elementen for aftt sarskilja den registeransvarige fran andra aktorer
(" bestammer andamalen och medien for behandlingen av personuppgifter”).

Analysen av dessa huvuddelar ger féljande huvudsakliga resultat:

e Formagan att "bestamma dndamalen och medien ...” kan vara ett resultat av olika
réttsliga och/eller faktiska omstandigheter: en uttrycklig réttslig behdrighet, dar lagen
utser den registeransvarige eller som medfor ett uppdrag eller en plikt att samla in
och behandla vissa uppgifter, gemensamma réttsliga bestdmmelser eller befintliga
traditionella roller som normalt innebér ett visst ansvar inom vissa organisationer
(t.ex. arbetsgivaren i fraga om uppgifter om de anstéllda), faktiska omstandigheter
och andra faktorer (t.ex. avtalsforhallanden, faktisk kontroll hos en part, synlighet i
forhallande till de registrerade etc.).

Om ingen av dessa kategorier ar tillampliga bor utnédmningen av en registeransvarig
betraktas som ogiltig. Ett organ som varken har réttdigt eller faktiskt inflytande dver
beslutet om hur personuppgifter ska behandlas kan inte betraktas som
registeransvarigt.

Det & den som bestammer " andamalet” for behandlingen som (i praktiken) betraktas
som registeransvarig. Besutet om "medlen” for behandlingen far déremot delegeras
av den registeransvarige i frdga om tekniska och organisatoriska fragor. Viktiga
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fragor som & avgorande for huruvida behandlingen &r laglig — t.ex. vilka uppgifter
som ska behandlas, hur lange de ska lagras, vem som ska fa tillgang till dem — maste
dock avgoras av den registeransvarige.

e Den personliga aspekten av definitionen hanvisar till en rad olika enheter som kan
fungera som registeransvariga. Ur det strategiska perspektivet med att fordela ansvar
bor man dock i forsta hand betrakta foretaget eller organet som registeransvarigt, i
stéllet for en viss person inom foretaget eller organet. Det ar foretaget eller organet
som ska béra det yttersta ansvaret for uppgiftsbehandlingen och de skyldigheter som
foljer av dataskyddslagstiftningen, om det inte finns tydliga faktorer som pekar pa att
en fysisk person ska vara ansvarig, t.ex. ndr en fysisk person som arbetar inom ett
foretag eller ett offentligt organ anvander uppgifter for sina egna andamal, utanfor
fOretagets verksamhet.

o Mgjligheten till pluralistiskt registeransvar tar hansyn till problemet med det 6kande
antalet situationer dér olika parter fungerar som registeransvariga. Bedémningen av
detta gemensamma registeransvar bor avspegla beddmningen av ”enskilt”
registeransvar genom att folja en sélvstandig och funktionell strategi dér man inriktar
sig pa om andamalen och de véasentliga elementen i medlen bestams av fler an en
part.

Parternas delaktighet i beslutet om andamden och medlen for behandlingen i
samband med gemensam kontroll kan ta sig olika uttryck och méaste inte delas lika. |
det har yttrandet ges manga exempel pa olika former och grader av gemensam
kontroll. Olika grader av kontroll kan leda till olika grader av ansvar och
ansvarsskyldighet och det gar absolut inte att forutsitta att det foreligger ett
"gemensamt och delat” ansvar i allafall. | komplexa system med flera aktérer &r det
dessutom fullt méjligt att tillgang till personuppgifter och andra réttigheter for
registrerade sakerstalls pa olika nivaer av olika aktorer.

Yttrandet innehdller ocksd en analys av begreppet registerforare. Det & den
registeransvarige som beslutar om det ska finnas en registerférare. Den registeransvarige
kan vélja att behandla uppgifter antingen inom sin egen organisation eller att delegera
hela eller delar av behandlingen till en extern organisation. Tva grundvillkor for att
betecknas som registerforare & alltsd dels att man & en separat réttdig enhet i
forhallande till den registeransvarige, dels att man behandlar personuppgifter pa den
registeransvariges vagnar. Behandlingsverksamheten kan vara begransad till ett mycket
specifikt uppdrag eller sammanhang eller innehdlla en viss grad av sjévbestdmmande i
frdga om hur den registeransvariges intressen ska tillgodoses pa basta sétt och ge
registerforaren rétt att valja de lampligaste organisatoriska och tekniska medien.

Dessutom & rollen som registerforare inte ett resultat av att man & en aktor som
behandlar personuppgifter, utan av de konkreta aktiviteter som utfors i ett visst
sammanhang for angivna serier av uppgifter eller atgarder. Vissa kriterier kan underlétta
bedomningen av de olika aktorer som deltar i behandlingen: nivan av
forhandsinstruktioner fran den registeransvarige, den registeransvariges 6vervakning av
servicenivan, synligheten gentemot de registrerade, parternas sakkunskap samt de olika
parternas mojlighet att fatta gl vstandiga besl ut.
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Den aterstdende kategorin "tredie man” definieras som en aktor som inte har nagon
sarskild legitimitet eller ndgot sarskilt tillstand — som t.ex. kan folja av personens roll
som registeransvarig, registerforare eller deras anstéllda — i frdga om behandling av
personuppgifter.

* * *

Arbetsgruppen & medvetna om att det & svart att tillampa direktivets definitioner i en
komplex miljé, dar man kan tanka sig manga olika scenarier som omfattar
registeransvariga och registerforare, ensamma eller tillsammans, med olika grader av
gavstandighet och ansvar.

| sin analys har arbetsgruppen betonat behovet av ansvarsfordelning sa att efterlevnaden
av dataskyddsbestdmmelserna garanteras i tillrackligt stor omfattning i praktiken.
Déremot har den inte funnit ndgon anledning att anse att den nuvarande &tskillnaden
mellan registeransvariga och registerforare inte langre skulle vararelevant och anvéandbar
i det ssmmanhanget.

Darfor hoppas arbetsgruppen att de forklaringar som ges i det hér yttrandet, och som

illustreras med konkreta exempel fran dataskyddsmyndigheternas vardag, ska bidra till
en effektiv vagledning om hur dessa grundlaggande definitioner i direktivet ska tolkas.

Utfardat i Bryssel den 16 februari 2010

P4 arbetsgruppens vagnar
Jacob Kohnstamm
Ordférande

33



	Sammanfattning
	I. Inledning
	II. Allmänna iakttagelser och politiska frågor
	II.1. Begreppens roll
	II.2. Relevant sammanhang
	II.3. Några viktiga utmaningar

	III. Analys av definitioner
	III.1. Definition av registeransvarig
	III.1.a) Första elementet: ”bestämmer”
	III.1.b) Tredje delen: ”ändamålen och medlen för behandling”
	III.1.c) Första delen: ”fysisk eller juridisk person, eller något annat organ”
	III.1.d) Andra delen: ”ensamt eller tillsammans med andra”

	III.2. Definition av registerförare
	III.3. Definition av tredje man

	IV. Slutsatser

