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Περίληψη 

 
Η παρούσα γνώµη εστιάζει στον τρόπο µε τον οποίο η λειτουργία δικτυακών τόπων 
κοινωνικής δικτύωσης (social networking sites – SNS) µπορεί να ανταποκριθεί στις 
απαιτήσεις  της νοµοθεσίας της ΕΕ περί προστασίας των δεδοµένων. Βασικός στόχος της 
είναι να παράσχει οδηγίες στους παρόχους υπηρεσιών κοινωνικής δικτύωσης σχετικά µε τα 
µέτρα που πρέπει να εφαρµόζονται, προκειµένου να εξασφαλιστεί συµµόρφωση µε τη 
νοµοθεσία της ΕΕ.  
Η γνώµη επισηµαίνει ότι οι πάροχοι υπηρεσιών κοινωνικής δικτύωσης και, σε πολλές 
περιπτώσεις, οι τρίτοι πάροχοι εφαρµογών, είναι φορείς ελέγχου των δεδοµένων µε 
αντίστοιχες ευθύνες προς τους χρήστες των υπηρεσιών κοινωνικής δικτύωσης. Η γνώµη δίνει 
µια άποψη του πόσοι χρήστες χρησιµοποιούν τους δικτυακούς τόπους για καθαρά 
προσωπικούς λόγους, επικοινωνώντας µε άλλους στο πλαίσιο των προσωπικών, 
οικογενειακών ή οικιακών τους υποθέσεων. Σε αυτές τις περιπτώσεις, η γνώµη θεωρεί ότι 
ισχύει η «εξαίρεση από υποχρεώσεις λόγω οικιακής χρήσης» και ότι δεν ισχύουν οι 
κανονισµοί που αφορούν τους υπεύθυνους επεξεργασίας δεδοµένων. Η γνώµη καθορίζει 
επίσης τις συνθήκες υπό τις οποίες ένας χρήστης µιας υπηρεσίας κοινωνικής δικτύωσης δεν 
καλύπτεται από την «εξαίρεση από υποχρεώσεις λόγω οικιακής χρήσης». Η διάδοση και η 
χρήση των πληροφοριών που είναι διαθέσιµες µέσω των υπηρεσιών κοινωνικής δικτύωσης 
για άλλους, δευτερεύοντες, ακούσιους σκοπούς αποτελούν βασική µέριµνα της οµάδας 
εργασίας του άρθρου 29. Σε όλη τη γνώµη υποστηρίζεται η ύπαρξη ισχυρών προεπιλεγµένων 
ρυθµίσεων ασφαλείας και διαφύλαξης της ιδιωτικής ζωής, ως  ιδανικού σηµείου αφετηρίας 
όσον αφορά όλες τις παρεχόµενες υπηρεσίες. Η πρόσβαση στις πληροφορίες προφίλ αποτελεί 
την κύρια πηγή ανησυχίας. Αναφέρονται επίσης θέµατα όπως η επεξεργασία ευαίσθητων 
δεδοµένων και εικόνων, η διαφήµιση και η άµεση εµπορική προώθηση µέσω των υπηρεσιών 
κοινωνικής δικτύωσης, καθώς και ζητήµατα διατήρησης δεδοµένων. 

Οι βασικότερες συστάσεις επικεντρώνονται στις υποχρεώσεις των παρόχων υπηρεσιών 
κοινωνικής δικτύωσης να συµµορφώνονται µε την οδηγία περί προστασίας δεδοµένων και να 
προτάσσουν και να ενισχύουν τα δικαιώµατα των χρηστών. Είναι υψίστης σηµασίας οι 
πάροχοι υπηρεσιών κοινωνικής δικτύωσης να ενηµερώνουν ευθύς εξαρχής τους χρήστες για 
το ποιοι είναι και να παραθέτουν όλους τους διάφορους σκοπούς για τους οποίους 
επεξεργάζονται δεδοµένα προσωπικού χαρακτήρα. Οι πάροχοι υπηρεσιών κοινωνικής 
δικτύωσης πρέπει να καταβάλουν ιδιαίτερη µέριµνα στην επεξεργασία των δεδοµένων 
προσωπικού χαρακτήρα των ανηλίκων. Η γνώµη συνιστά στους χρήστες να αναφορτώνουν 
εικόνες ή πληροφορίες για άλλα άτοµα µόνο µε τη σύµφωνη γνώµη τους και θεωρεί ότι και οι 
πάροχοι υπηρεσιών κοινωνικής δικτύωσης έχουν καθήκον να συµβουλεύουν τους χρήστες 
σχετικά µε τα δικαιώµατα των άλλων στην ιδιωτική ζωή.  
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Η ΟΜΑ∆Α ΕΡΓΑΣΙΑΣ ΓΙΑ ΤΗΝ ΠΡΟΣΤΑΣΙΑ ΤΩΝ ΑΤΟΜΩΝ ΟΣΟΝ ΑΦΟΡΑ ΤΗΝ 
ΕΠΕΞΕΡΓΑΣΙΑ ∆Ε∆ΟΜΕΝΩΝ ΠΡΟΣΩΠΙΚΟΥ ΧΑΡΑΚΤΗΡΑ 

η οποία συστάθηκε µε την οδηγία 95/46/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του 
Συµβουλίου της 24ης Οκτωβρίου 19951, 

έχοντας υπόψη το άρθρο 29 και το άρθρο 30, παράγραφος 1, στοιχείο α) και παράγραφος 3 
της συγκεκριµένης οδηγίας καθώς και το άρθρο 15, παράγραφος 3, της οδηγίας 2002/58/ΕΚ 
του Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου της 12ης Ιουλίου 2002, 

έχοντας υπόψη το άρθρο 255 της συνθήκης ΕΚ και τον κανονισµό (ΕΚ) αρ. 1049/2001 του 
Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου της 30 Μαΐου 2001 για την πρόσβαση του 
κοινού στα έγγραφα του Ευρωπαϊκού Κοινοβουλίου, του Συµβουλίου και της Επιτροπής, 

έχοντας υπόψη τον εσωτερικό κανονισµό της, 

ΕΝΕΚΡΙΝΕ ΤΟ ΠΑΡΟΝ ΕΓΓΡΑΦΟ: 

1. Εισαγωγή  

Η εξέλιξη των διαδικτυακών κοινοτήτων και των υπηρεσιών κεντρικού υπολογιστή, όπως 
είναι οι υπηρεσίες κοινωνικής δικτύωσης, είναι ένα σχετικά πρόσφατο φαινόµενο, µε τον 
αριθµό των χρηστών των εν λόγω δικτυακών τόπων να εξακολουθεί να πολλαπλασιάζεται µε 
θεαµατικό ρυθµό.  

Οι προσωπικές πληροφορίες που δηµοσιεύει επιγραµµικά ένας χρήστης στο διαδίκτυο, σε 
συνδυασµό µε δεδοµένα που περιγράφουν τις πράξεις και τις επαφές των χρηστών µε άλλα 
άτοµα, µπορούν να αποτελέσουν ένα πλούσιο προφίλ για τα ενδιαφέροντα και τις 
δραστηριότητες του εν λόγω ατόµου. Τα δεδοµένα προσωπικού χαρακτήρα που 
δηµοσιεύονται σε δικτυακούς τόπους κοινωνικής δικτύωσης µπορούν να χρησιµοποιηθούν 
από τρίτους για πολλούς και διάφορους σκοπούς, µεταξύ άλλων για εµπορικούς σκοπούς, 
γεγονός που ενέχει σηµαντικούς κινδύνους, όπως κλοπή ταυτότητας, οικονοµική ζηµία, 
απώλεια οικονοµικών δραστηριοτήτων ή ευκαιριών απασχόλησης, καθώς και σωµατικές 
βλάβες.  

Η διεθνής οµάδα εργασίας του Βερολίνου για την προστασία δεδοµένων στις τηλεπικοινωνίες 
ενέκρινε το Μνηµόνιο της Ρώµης2 το Μάρτιο 2008. Το µνηµόνιο αυτό αναλύει τους 
κινδύνους για την ιδιωτική ζωή και την ασφάλεια που ενέχουν οι υπηρεσίες κοινωνικής 
δικτύωσης και παρέχει κατευθυντήριες γραµµές για τα ρυθµιστικά όργανα, τους παρόχους 
και τους χρήστες. Το προσφάτως εγκριθέν ψήφισµα για την προστασία της ιδιωτικής ζωής 
στις υπηρεσίες κοινωνικής δικτύωσης3 ασχολείται επίσης µε τις προκλήσεις που επέφεραν οι 
υπηρεσίες αυτές. Η οµάδα εργασίας λαµβάνει επίσης υπόψη το έγγραφο θέσης που 
δηµοσιεύτηκε από τον Ευρωπαϊκό Οργανισµό για την Ασφάλεια ∆ικτύων και Πληροφοριών 
(ENISA) µε τίτλο «Θέµατα ασφάλειας και συστάσεις για τις διαδικτυακές υπηρεσίες 

                                                 
1   Επίσηµη Εφηµερίδα αρ. L281 της 23/11/1995, σ. 31,  

http://europa.eu.int/comm/internal_market/en/media/dataprot/index.htm 
2   http://www.datenschutz-berlin.de/attachments/461/WP_social_network_services.pdf  
3   Εκδόθηκε κατά την 30η ∆ιεθνή ∆ιάσκεψη των Επιτρόπων Προστασίας ∆εδοµένων και Ιδιωτικής Ζωής, στο 

Στρασβούργο, 17.10.2008, 
http://www.privacyconference2008.org/adopted_resolutions/STRASBOURG2008/resolution_social_networks_en.pdf  

http://europa.eu.int/comm/internal_market/en/media/dataprot/index.htm
http://www.datenschutz-berlin.de/attachments/461/WP_social_network_services.pdf
http://www.privacyconference2008.org/adopted_resolutions/STRASBOURG2008/resolution_social_networks_en.pdf
http://www.privacyconference2008.org/adopted_resolutions/STRASBOURG2008/resolution_social_networks_en.pdf
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κοινωνικής δικτύωσης»,4 τον Οκτώβριο του 2007, το οποίο απευθύνεται στα ρυθµιστικά 
όργανα και στους παρόχους υπηρεσιών κοινωνικής δικτύωσης. 

2. Ορισµός των «υπηρεσιών κοινωνικής δικτύωσης» και 
επιχειρηµατικό µοντέλο 

Οι υπηρεσίες κοινωνικής δικτύωσης µπορούν σε γενικές γραµµές να οριστούν ως 
διαδικτυακές πλατφόρµες επικοινωνίας, οι οποίες επιτρέπουν στα άτοµα να προσχωρούν σε ή 
να δηµιουργούν δίκτυα χρηστών µε παρόµοιες ιδέες. Από νοµικής σκοπιάς, τα κοινωνικά 
δίκτυα είναι υπηρεσίες της κοινωνίας της πληροφορίας, όπως ορίζονται στο άρθρο 1 
παράγραφος 2 της οδηγίας 98/34/ΕΚ, όπως τροποποιήθηκε από την οδηγία 98/48/ΕΚ. Οι 
υπηρεσίες κοινωνικής δικτύωσης έχουν ορισµένα κοινά χαρακτηριστικά: 

- οι χρήστες καλούνται να παράσχουν προσωπικά στοιχεία, µε σκοπό την δηµιουργία µιας 
περιγραφής του εαυτού τους ή ενός «προφίλ»,  

- οι υπηρεσίες κοινωνικής δικτύωσης παρέχουν επίσης εργαλεία τα οποία επιτρέπουν στους 
χρήστες να δηµοσιεύσουν το δικό τους υλικό (περιεχόµενα που δηµιουργούν οι χρήστες, 
όπως µια φωτογραφία ή µια καταχώριση ηµερολογίου, µουσική ή βίντεο-κλιπ ή 
σύνδεσµοι προς άλλους δικτυακούς τόπους5),  

- η «κοινωνική δικτύωση» καθίσταται δυνατή χρησιµοποιώντας εργαλεία τα οποία 
παρέχουν έναν κατάλογο επαφών για κάθε χρήστη και µε τα οποία οι χρήστες µπορούν να 
έρθουν σε επαφή.  

Οι υπηρεσίες κοινωνικής δικτύωσης επιτυγχάνουν µεγάλο µέρος των εσόδων τους µέσω 
διαφήµισης, η οποία παρέχεται παράλληλα µε τις ιστοσελίδες που δηµιουργούν και που 
χρησιµοποιούν οι χρήστες. Οι χρήστες που δηµοσιεύουν στο προφίλ τους πολλές 
πληροφορίες για τα ενδιαφέροντά τους αποτελούν µια εξειδικευµένη αγορά για τους 
διαφηµιστές, οι οποίοι επιθυµούν να τους παρέχουν στοχοθετηµένες διαφηµίσεις βάσει των 
πληροφοριών αυτών.  

Εποµένως, είναι σηµαντικό οι υπηρεσίες κοινωνικής δικτύωσης να λειτουργούν κατά τρόπο 
τέτοιο που να σέβονται τα δικαιώµατα και τις ελευθερίες των χρηστών, οι οποίοι δικαιούνται 
να προσδοκούν ότι τα δεδοµένα προσωπικού χαρακτήρα που αποκαλύπτουν υφίστανται 
επεξεργασία σύµφωνα µε την ευρωπαϊκή και την εθνική νοµοθεσία περί ιδιωτικής ζωής και 
προστασίας των δεδοµένων. 

3. Εφαρµογή της οδηγίας για την προστασία των δεδοµένων  

Οι διατάξεις της οδηγίας για την προστασία των δεδοµένων ισχύουν για τους παρόχους 
υπηρεσιών κοινωνικής δικτύωσης στις περισσότερες περιπτώσεις, ακόµη κι αν η έδρα τους 
βρίσκεται εκτός ΕΟΧ. Η οµάδα εργασίας του άρθρου 29 παραπέµπει στην προηγούµενη 
γνώµη της για τις µηχανές αναζήτησης, για περαιτέρω καθοδήγηση σχετικά µε τα θέµατα της 
εγκατάστασης και της χρήσης εξοπλισµού, ως καθοριστικούς παράγοντες όσον αφορά την 
εφαρµογή της οδηγίας για την προστασία των δεδοµένων και τους κανόνες που απορρέουν 
από την  επεξεργασία των διευθύνσεων ΙΡ και  τη χρήση των «cookies»6. 

                                                 
4  http://www.enisa.europa.eu/doc/pdf/deliverables/enisa_pp_social_networks.pdf  
5  Στις περιπτώσεις στις οποίες οι υπηρεσίες κοινωνικής δικτύωσης παρέχουν υπηρεσίες ηλεκτρονικής 

επικοινωνίας, εφαρµόζονται επίσης οι διατάξεις της οδηγίας για την προστασία ιδιωτικής ζωής στις 
ηλεκτρονικές επικοινωνίες 2002/58.  

6  WP148, “Γνώµη 1/2008 σχετικά µε τα θέµατα προστασίας δεδοµένων σε σχέση µε τις µηχανές 
αναζήτησης”.  

http://www.enisa.europa.eu/doc/pdf/deliverables/enisa_pp_social_networks.pdf
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3.1 Ποιος είναι ο υπεύθυνος επεξεργασίας των δεδοµένων; 

Πάροχοι υπηρεσιών κοινωνικής δικτύωσης 

Οι πάροχοι υπηρεσιών κοινωνικής δικτύωσης είναι οι υπεύθυνοι για την επεξεργασία των 
δεδοµένων, σύµφωνα µε την οδηγία για την προστασία των δεδοµένων. Παρέχουν τα µέσα 
για την επεξεργασία των δεδοµένων των χρηστών και παρέχουν όλες τις «βασικές» 
πληροφορίες που αφορούν την διαχείριση του χρήστη (π.χ. δηµιουργία και διαγραφή 
λογαριασµών). Επίσης, οι πάροχοι υπηρεσιών κοινωνικής δικτύωσης καθορίζουν τη χρήση 
των δεδοµένων του χρήστη για σκοπούς διαφήµισης και εµπορικής προώθησης – 
συµπεριλαµβανοµένης της διαφήµισης που παρέχεται από τρίτους. 

Πάροχοι εφαρµογών  

Οι πάροχοι εφαρµογών µπορούν να είναι και υπεύθυνοι επεξεργασίας δεδοµένων, αν 
αναπτύσσοουν εφαρµογές που λειτουργούν επιπλέον εκείνων του παρόχου των υπηρεσιών 
κοινωνικής δικτύωσης και τις οποίες ο χρήστης αποφασίζει να χρησιµοποιήσει. 

Χρήστες 

Στις περισσότερες περιπτώσεις, θεωρείται ότι οι χρήστες είναι υποκείµενα των δεδοµένων. Η 
οδηγία δεν επιβάλλει τις υποχρεώσεις ενός υπεύθυνου επεξεργασίας δεδοµένων σε ένα άτοµο 
που επεξεργάζεται δεδοµένα προσωπικού χαρακτήρα «στο πλαίσιο καθαρά προσωπικής ή 
οικιακής χρήσης» – της αποκαλούµενης «εξαίρεσης από τις υποχρεώσεις λόγω οικιακής 
χρήσης». Σε κάποιες περιπτώσεις, οι δραστηριότητες του χρήστη µιας υπηρεσίας κοινωνικής 
δικτύωσης µπορεί να µην διέπονται από την εξαίρεση λόγω οικιακής χρήσης και ο χρήστης 
ενδέχεται να θεωρηθεί ότι επωµίζεται κάποιες από τις ευθύνες ενός υπεύθυνου επεξεργασίας 
δεδοµένων. Κάποιες από αυτές τις περιπτώσεις παρουσιάζονται αναλυτικότερα παρακάτω: 
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3.1.1. Σκοπός και φύση 

Μια συνεχώς αυξανόµενη τάση των υπηρεσιών κοινωνικής δικτύωσης είναι η «µετάβαση από 
το «∆ιαδίκτυο 2.0 για ψυχαγωγία» στο «∆ιαδίκτυο 2.0 για παραγωγικότητα και υπηρεσίες»7 
όπου οι δραστηριότητες ορισµένων χρηστών των υπηρεσιών κοινωνικής δικτύωσης ενδέχεται 
να επεκτείνονται πέραν της καθαρά προσωπικής ή οικιακής χρήσης, για παράδειγµα όταν η 
υπηρεσία κοινωνικής δικτύωσης χρησιµοποιείται ως πλατφόρµα συνεργασίας για έναν 
οργανισµό ή µια εταιρεία. Αν ο χρήστης µιας υπηρεσίας κοινωνικής δικτύωσης ενεργεί εκ 
µέρους µιας εταιρείας ή ενός οργανισµού, ή χρησιµοποιεί την εν λόγω υπηρεσία κυρίως ως 
πλατφόρµα για την επιδίωξη διαφηµιστικών, πολιτικών ή φιλανθρωπικών στόχων, η εξαίρεση 
δεν ισχύει. Σε αυτή την περίπτωση, ο χρήστης αναλαµβάνει όλες τις ευθύνες ενός υπεύθυνου 
επεξεργασίας δεδοµένων, ο οποίος αποκαλύπτει δεδοµένα προσωπικού χαρακτήρα σε έναν 
άλλο υπεύθυνο επεξεργασίας δεδοµένων προσωπικού χαρακτήρα (δηλ. την υπηρεσία 
κοινωνικής δικτύωσης) και σε τρίτους (σε άλλους χρήστες της εν λόγω υπηρεσίας ή 
ενδεχοµένως ακόµα και σε άλλους υπεύθυνους επεξεργασίας δεδοµένων µε πρόσβαση στα 
δεδοµένα). Σε αυτές τις περιπτώσεις, ο χρήστης πρέπει να λάβει τη σύµφωνη γνώµη των 
ενδιαφεροµένων προσώπων ή κάποια άλλη νοµική βάση, όπως προβλέπεται στην οδηγία για 
την προστασία των δεδοµένων.  

Κατά βάση, η πρόσβαση στα δεδοµένα (δεδοµένα προφίλ, µηνύµατα, ιστορίες κ.λπ.) που 
συνεισφέρει ένας χρήστης περιορίζεται στις επαφές που ο ίδιος επιλέγει. Ωστόσο, σε κάποιες 
περιπτώσεις οι χρήστες ενδέχεται να αποκτήσουν µεγάλο αριθµό τρίτων επαφών, πολλές από 
τις οποίες τους είναι άγνωστες. ένας µεγάλος αριθµός επαφών µπορεί να σηµαίνει ότι δεν 
ισχύει η εξαίρεση λόγω οικιακής χρήσης και εποµένως ότι ο χρήστης µπορεί να θεωρείται ως 
υπεύθυνος της επεξεργασίας δεδοµένων. 
3.1.2. Πρόσβαση στις πληροφορίες προφίλ 
Οι υπηρεσίες κοινωνικής δικτύωσης πρέπει να εξασφαλίζουν ότι εφαρµόζονται εξ ορισµού 
δωρεάν ρυθµίσεις προστασίας της ιδιωτικής ζωής, οι οποίες περιορίζουν την πρόσβαση µόνο 
σε επαφές που επιλέγει ο χρήστης. 

Όταν η πρόσβαση στις πληροφορίες προφίλ επεκτείνεται πέραν των επαφών της επιλογής του 
χρήστη, π.χ. όταν παρέχεται πρόσβαση σε ένα προφίλ σε όλους τους χρήστες της υπηρεσίας 
κοινωνικής δικτύωσης8 ή όταν τα δεδοµένα παρέχουν δυνατότητα καταγραφής από τις 
µηχανές αναζήτησης, η πρόσβαση υπερβαίνει το προσωπικό ή το οικιακό πλαίσιο. Κατά 
αντίστοιχο τρόπο, αν ένας χρήστης λάβει συνειδητή απόφαση να επεκτείνει την πρόσβαση 
στα στοιχεία του πέραν των «φίλων» της επιλογής του, τίθενται σε ισχύ υποχρεώσεις 
υπεύθυνου επεξεργασίας δεδοµένων. Ουσιαστικά, σε αυτή την περίπτωση θα ισχύει το ίδιο 
νοµικό καθεστώς µε εκείνο που ισχύει όταν κάποιος χρησιµοποιεί άλλες τεχνολογικές 
πλατφόρµες για να δηµοσιεύσει στο ∆ιαδίκτυο δεδοµένα προσωπικού χαρακτήρα9. Σε πολλά 
κράτη µέλη, η απουσία περιορισµών πρόσβασης (εποµένως, ο δηµόσιος χαρακτήρας) 

                                                 
7  «Το ∆ιαδίκτυο του µέλλοντος: η Ευρώπη πρέπει να είναι σηµαντικός παίκτης», οµιλία της κυρίας Reding, 

Επιτρόπου της Ευρωπαϊκής Ένωσης για την Κοινωνία της Πληροφορίας και τα Μέσα Επικοινωνίας κατά τη 
σύνοδο της πρωτοβουλίας για το ∆ιαδίκτυο του Συµβουλίου της Λισαβόνας, Βρυξέλλες, 2 Φεβρουαρίου 
2009 

8  ή όταν µπορεί κάποιος να υποστηρίξει ότι δεν γίνεται πραγµατική επιλογή κατά την αποδοχή επαφών, δηλ. 
όταν οι χρήστες αποδέχονται «επαφές» ανεξάρτητα από τη σχέση που έχουν µε αυτές  

9   Όπως συµβαίνει µε τις πλατφόρµες δηµοσίευσης που δεν είναι υπηρεσίες κοινωνικής δικτύωσης ή µε 
λογισµικό που φιλοξενεί ο ίδιος ο χρήστης. 
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σηµαίνει ότι η οδηγία για την προστασία δεδοµένων εφαρµόζεται όσον αφορά την ανάληψη 
καθηκόντων υπεύθυνου επεξεργασίας δεδοµένων από το χρήστη του ∆ιαδικτύου10. 

Πρέπει να λαµβάνεται υπόψη ότι, ακόµα κι αν δεν ισχύει η εξαίρεση λόγω οικιακής χρήσης, 
ο χρήστης των υπηρεσιών κοινωνικής δικτύωσης µπορεί να επωφεληθεί από άλλες 
εξαιρέσεις, όπως η εξαίρεση λόγω δηµοσιογραφικών σκοπών, καλλιτεχνικής ή λογοτεχνικής 
έκφρασης. Σε αυτές τις περιπτώσεις, πρέπει να εξευρεθεί ισορροπία ανάµεσα στην ελευθερία 
του λόγου και στο δικαίωµα ιδιωτικότητας. 
3.1.3 Επεξεργασία δεδοµένων τρίτων από τους χρήστες 
Η εφαρµογή της εξαίρεσης λόγω οικιακής χρήσης επιβάλλεται επίσης από την ανάγκη 
διασφάλισης των δικαιωµάτων τρίτων, ιδίως όσον αφορά ευαίσθητα δεδοµένα. Επιπλέον, 
πρέπει να επισηµάνουµε ότι ακόµη κι αν ισχύει η εξαίρεση λόγω οικιακής χρήσης, ένας 
χρήστης µπορεί να είναι υπεύθυνος σύµφωνα µε τους γενικούς όρους του εκάστοτε αστικού ή 
ποινικού δικαίου (π.χ. δυσφήµιση, αστική ευθύνη από δικαιοπραξία λόγω παραβίασης 
προσωπικότητας, ποινική ευθύνη).  

3.2 Ασφάλεια και προεπιλεγµένες ρυθµίσεις προστασίας της ιδιωτικής 
ζωής 

Η ασφαλής επεξεργασία των πληροφοριών είναι βασικό στοιχείο εµπιστοσύνης στις 
υπηρεσίες κοινωνικής δικτύωσης. Οι υπεύθυνοι επεξεργασίας πρέπει να λάβουν τα 
απαραίτητα τεχνικά και οργανωτικά µέτρα, «κατά τη στιγµή τόσο του σχεδιασµού των 
τεχνικών επεξεργασίας όσο και της εκτέλεσης της επεξεργασίας», προκειµένου να διατηρηθεί 
η ασφάλεια και να αποτραπεί η ανεπίτρεπτη επεξεργασία, λαµβάνοντας υπόψη τους 
κινδύνους τους οποίους ενέχει η επεξεργασία και η φύση των δεδοµένων11.  

Ένα σηµαντικό στοιχείο των ρυθµίσεων προστασίας της ιδιωτικής ζωής είναι η πρόσβαση 
στα δεδοµένα προσωπικού χαρακτήρα που δηµοσιεύονται σε ένα προφίλ. Αν δεν υπάρχουν 
περιορισµοί στην εν λόγω πρόσβαση, τρίτοι µπορούν να συνδέσουν πάσης φύσεως 
προσωπικές λεπτοµέρειες όσον αφορά τους χρήστες, είτε ως µέλη της υπηρεσίας κοινωνικής 
δικτύωσης ή µέσω µηχανών αναζήτησης. Ωστόσο, λίγοι µόνο είναι οι χρήστες που 
εγγράφονται σε µια υπηρεσία, οι οποίοι θα κάνουν οποιεσδήποτε αλλαγές στις εξ ορισµού 
ρυθµίσεις. Ως εκ τούτου, οι υπηρεσίες κοινωνικής δικτύωσης πρέπει να παρέχουν εξ ορισµού 
ρυθµίσεις που να προστατεύουν την ιδιωτική ζωή, οι οποίες θα επιτρέπουν στους χρήστες να 
συγκατατίθενται ελεύθερα και ειδικά για οποιαδήποτε πρόσβαση στο περιεχόµενο του προφίλ 
τους, που βρίσκεται πέρα από τις επαφές της επιλογής τους, προκειµένου να µειωθεί ο 
κίνδυνος της παράνοµης επεξεργασίας του από τρίτους. Τα προφίλ περιορισµένης πρόσβασης 
δεν πρέπει να είναι αναγνωρίσιµα από τις εσωτερικές µηχανές αναζήτησης, ούτε από τη 
λειτουργία αναζήτηση βάσει παραµέτρων, όπως της ηλικίας ή της περιοχής. Οι αποφάσεις για 
την επέκταση της πρόσβασης δεν επιτρέπεται να είναι υπονοούµενες12, για παράδειγµα µε 
                                                 
10   Αντίθετα, στην απόφασή του για την υπόθεση Satamedia, παράγραφο 44, το Ευρωπαϊκό ∆ικαστήριο  

απεφάνθη ως εξής: «Εποµένως, η δεύτερη εξαίρεση πρέπει να ερµηνεύεται υπό την έννοια ότι αφορά 
αποκλειστικά τις δραστηριότητες που εντάσσονται στο πλαίσιο της ιδιωτικής ή οικογενειακής ζωής των 
ιδιωτών (βλ. προαναφερθείσα απόφαση Lindqvist, σκέψη 47). Τούτο προφανώς δεν συµβαίνει όσον αφορά 
τις δραστηριότητες των Markkinapörssi και Satamedia, το αντικείµενο των οποίων είναι η ανακοίνωση των 
συλλεγοµένων δεδοµένων σε απροσδιόριστο αριθµό ατόµων». 

11  Άρθρο 17 και αιτιολογική σκέψη 46 της οδηγίας για την προστασία των δεδοµένων. 
12   Η έκθεση και οι κατευθυντήριες γραµµές σχετικά µε την προστασία της ιδιωτικής ζωής στις υπηρεσίες 

κοινωνικής δικτύωσης («Μνηµόνιο της Ρώµης») επισηµαίνει κινδύνους όπως «Η παραπλανητική έννοια της 
κοινότητας», σ. 2, «Παροχή περισσότερων προσωπικών πληροφοριών απ’ όσες θα θέλατε», σ. 3. Μια 
εταιρεία ασφάλειας των υπολογιστών προειδοποιεί µια σηµαντική υπηρεσία κοινωνικής δικτύωσης σχετικά 
µε την προεπιλεγµένη πρόσβαση σε µέλη εντός της ίδιας γεωγραφικής περιοχής : 
http://www.sophos.com/pressoffice/news/articles/2007/10/facebook-network.html 

http://www.sophos.com/pressoffice/news/articles/2007/10/facebook-network.html
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την επιλογή «εξαίρεση» (opt-out) από τον υπεύθυνο επεξεργασίας δεδοµένων της υπηρεσίας 
κοινωνικής δικτύωσης.  

3.3 Πληροφορίες που πρέπει να παρέχουν οι υπηρεσίες κοινωνικής 
δικτύωσης 

Οι πάροχοι υπηρεσιών κοινωνικής δικτύωσης πρέπει να ενηµερώνουν τους χρήστες τους 
σχετικά µε το ποιοι είναι και σχετικά µε τους διάφορους σκοπούς για τους οποίους 
πραγµατοποιούν επεξεργασία δεδοµένων προσωπικού χαρακτήρα σύµφωνα µε τις διατάξεις 
που ορίζονται στο άρθρο 10 της οδηγίας για την προστασία δεδοµένων, και συγκεκριµένα: 

- τη χρήση των δεδοµένων για άµεση εµπορική προώθηση, 

- την πιθανή κοινή χρήση δεδοµένων µε καθορισµένες κατηγορίες τρίτων, 

- την επισκόπηση των προφίλ: τη δηµιουργία τους και τις σηµαντικότερες πηγές 
δεδοµένων, 

- τη χρήση ευαίσθητων δεδοµένων. 

Η οµάδα εργασίας συνιστά στους παρόχους υπηρεσιών κοινωνικής δικτύωσης: 

- να παρέχουν επαρκείς προειδοποιήσεις στους χρήστες σχετικά µε τους κινδύνους για 
την ιδιωτική ζωή των ιδίων και των άλλων, όταν αναφορτώνουν πληροφορίες µέσω 
της υπηρεσίας κοινωνικής δικτύωσης, 

- να υπενθυµίζουν στους χρήστες των υπηρεσιών κοινωνικής δικτύωσης ότι το 
ανέβασµα πληροφοριών για άλλα άτοµα ενδέχεται να είναι κατά παράβαση των 
δικαιωµάτων τους στην ιδιωτική ζωή και στην προστασία των δεδοµένων, 

- να συµβουλεύουν τους χρήστες να µην ανεβάζουν ανεβάσουν φωτογραφίες ή 
πληροφορίες για άλλα άτοµα χωρίς τη συγκατάθεση των εν λόγω ατόµων13. 

3.4 Ευαίσθητα δεδοµένα 

∆εδοµένα τα οποία αποκαλύπτουν τη φυλετική ή την εθνική προέλευση, τις πολιτικές 
απόψεις, τις θρησκευτικές ή φιλοσοφικές πεποιθήσεις, τη συµµετοχή σε συνδικάτα ή 
δεδοµένα που αφορούν την υγεία ή τη σεξουαλική ζωή, θεωρούνται ευαίσθητα. Τα 
ευαίσθητα δεδοµένα προσωπικού χαρακτήρα µπορούν να δηµοσιευτούν στο ∆ιαδίκτυο µόνο 
µε την ρητή συναίνεση του υποκειµένου των δεδοµένων ή µόνο αν το εν λόγω υποκείµενο 
των δεδοµένων κοινοποίησε αυτοπροσώπως τα δεδοµένα14 

Σε ορισµένα κράτη µέλη της ΕΕ, οι εικόνες των υποκειµένων των δεδοµένων θεωρούνται 
ειδική κατηγορία δεδοµένων προσωπικού χαρακτήρα, εφόσον µπορούν να χρησιµοποιηθούν 
για να γίνει διάκριση βάσει φυλετικής/ εθνικής προέλευσης ή µπορούν να χρησιµοποιηθούν 
για να εξαχθούν δεδοµένα για τις θρησκευτικές πεποιθήσεις ή την υγεία. Η οµάδα εργασίας 

                                                 
13   Αυτό µπορεί να καταστεί ευκολότερο εισάγοντας εργαλεία διαχείρισης ετικετών στις ιστοσελίδες 

κοινωνικής δικτύωσης, παρέχοντας, π.χ., περιοχές σε ένα ατοµικό προφίλ όπου θα υποδεικνύεται η ύπαρξη 
του ονόµατος ενός χρήστη σε φωτογραφίες ή βίντεο µε ετικέτες, για τις οποίες εκκρεµεί η συναίνεση του 
άλλου χρήστη, ή ορίζοντας χρόνους εκπνοής για ετικέτες που δεν έλαβαν την σύµφωνη γνώµη του ατόµου 
που επισηµαίνεται. 

14  Τα κράτη µέλη µπορούν να ορίσουν εξαιρέσεις από αυτόν τον κανόνα· βλ. άρθρο 8.2 σηµείο α) δεύτερη 
πρόταση και άρθρο 8 παράγραφος 4 της οδηγίας για την προστασία των δεδοµένων. 
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γενικά δεν θεωρεί ότι οι πληροφορίες στο ∆ιαδίκτυο αποτελούν ευαίσθητα δεδοµένα15, εκτός 
αν οι εικόνες χρησιµοποιούνται ξεκάθαρα για την αποκάλυψη ευαίσθητων δεδοµένων για τα 
άτοµα. 

Ως υπεύθυνοι επεξεργασίας δεδοµένων, οι πάροχοι υπηρεσιών κοινωνικής δικτύωσης δεν 
επιτρέπεται να επεξεργάζονται τυχόν ευαίσθητα δεδοµένα που αφορούν τα µέλη της 
υπηρεσίας κοινωνικής δικτύωσης ή και άτοµα που δεν είναι µέλη, αν δεν λάβουν τη ρητή 
τους σύµφωνη γνώµη16. Αν ένας πάροχος υπηρεσίας κοινωνικής δικτύωσης συµπεριλάβει 
στη φόρµα προφίλ των χρηστών τυχόν ερωτήσεις που αφορούν ευαίσθητα δεδοµένα, ο 
πάροχος της υπηρεσίας πρέπει να καταστήσει απολύτως σαφές το ότι η απάντηση στις εν 
λόγω ερωτήσεις είναι εντελώς προαιρετική. 

3.5 Επεξεργασία δεδοµένων µη µελών 

Πολλές υπηρεσίες κοινωνικής δικτύωσης επιτρέπουν στους χρήστες τους να συνεισφέρουν 
δεδοµένα για άλλους ανθρώπους, προσθέτοντας, για παράδειγµα, ένα όνοµα σε µια εικόνα, 
βαθµολογώντας κάποιον, παραθέτοντας τους «ανθρώπους που έχω γνωρίσει/ που θα ήθελα 
να γνωρίσω» σε εκδηλώσεις. Η επισήµανση αυτή µπορεί να αφορά και µη µέλη. Εντούτοις, η 
επεξεργασία των εν λόγω δεδοµένων για τα µη µέλη από τον πάροχο της υπηρεσίας 
κοινωνικής δικτύωσης µπορεί να γίνει µόνο αν εκπληρώνεται ένα από τα κριτήρια που 
ορίζονται µε το άρθρο 7 της οδηγίας για την προστασία των δεδοµένων.  

Επιπλέον, η δηµιουργία προκατασκευασµένων προφίλ για τα µη µέλη µέσω της 
συγκέντρωσης δεδοµένων που παρέχουν ανεξάρτητα οι χρήστες της υπηρεσίας κοινωνικής 
δικτύωσης, συµπεριλαµβανοµένων δεδοµένων για διασυνδέσεις, που αντλώνται από 
ανεβασµένα βιβλία διευθύνσεων, δεν διαθέτει νοµική βάση.17  

Ακόµη κι αν ο πάροχος των υπηρεσιών κοινωνικής δικτύωσης είχε τα µέσα να επικοινωνήσει 
µε τον µη χρήστη και να τον ενηµερώσει σχετικά µε την ύπαρξη των δεδοµένων προσωπικού 
χαρακτήρα που τον/ την αφορούν, µια πιθανή πρόσκληση µέσω ηλεκτρονικού ταχυδροµείου 
για να γίνει µέλος των υπηρεσιών κοινωνικής δικτύωσης, προκειµένου να αποκτήσει 
πρόσβαση στα εν λόγω δεδοµένα προσωπικού χαρακτήρα, παραβιάζει την απαγόρευση που 
ορίζεται στο άρθρο 13.4 της οδηγίας για την προστασία ιδιωτικής ζωής στις ηλεκτρονικές 
επικοινωνίες σχετικά µε την αποστολή αυτόκλητων ηλεκτρονικών µηνυµάτων για άµεση 
εµπορική προώθηση. 

3.6 Πρόσβαση τρίτων 

3.6.1 Πρόσβαση µέσω υπηρεσίας κοινωνικής δικτύωσης 

Εκτός από τη βασική υπηρεσία του παρόχου κοινωνικής δικτύωσης, οι περισσότεροι πάροχοι 
κοινωνικής δικτύωσης προτείνουν στους χρήστες επιπρόσθετες εφαρµογές, τις οποίες 
παρέχουν τρίτοι φορείς, οι οποίοι επεξεργάζονται και τα δεδοµένα προσωπικού χαρακτήρα.  

                                                 
15  Η δηµοσίευση εικόνων στο ∆ιαδίκτυο εγείρει, όµως, αυξανόµενες ανησυχίες για την ιδιωτική ζωή, καθώς 

βελτιώνονται οι τεχνολογίες αναγνώρισης προσώπων. 
16  η σύµφωνη γνώµη πρέπει να είναι ελεύθερη, ενηµερωµένη και συγκεκριµένη 
17  Η αιτιολογική σκέψη 38 της οδηγίας για την προστασία των δεδοµένων καθορίζει: «ότι η σύννοµη 

επεξεργασία των δεδοµένων προϋποθέτει ότι τα πρόσωπα στα οποία αναφέρονται τα δεδοµένα είναι σε θέση 
να πληροφορούνται την ύπαρξη της επεξεργασίας και, εφόσον τα δεδοµένα συλλέγονται από αυτά, να έχουν 
πραγµατική και ολοκληρωµένη ενηµέρωση σχετικά µε τις συνθήκες της συλλογής» Για ορισµένους παρόχους 
υπηρεσιών κοινωνικής δικτύωσης, η δηµοσίευση προφίλ µη µελών εικάζεται ότι έχει καταστεί ένας 
σηµαντικός τρόπος προώθησης των «υπηρεσιών» τους. 
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Ο πάροχος των υπηρεσιών κοινωνικής δικτύωσης πρέπει να διαθέτει τα µέσα να διασφαλίσει 
ότι οι εφαρµογές τρίτων συµµορφώνονται µε την οδηγία για την προστασία των δεδοµένων 
και για την οδηγία για την προστασία της ιδιωτικής ζωής στις ηλεκτρονικές επικοινωνίες. Γι’ 
αυτό απαιτείται, ειδικά, να παρέχει σαφείς και συγκεκριµένες πληροφορίες στους χρήστες 
σχετικά µε την επεξεργασία των δεδοµένων προσωπικού χαρακτήρα τους και να έχει 
πρόσβαση µόνο στα απαραίτητα δεδοµένα προσωπικού χαρακτήρα. Ως εκ τούτου, ο πάροχος 
των υπηρεσιών κοινωνικής δικτύωσης πρέπει να παρέχει πρόσβαση κατά επίπεδα στους 
τρίτους φορείς, έτσι ώστε να µπορούν να επιλέξουν τρόπο πρόσβασης ο οποίος να είναι 
εγγενώς πιο περιορισµένος. Επιπλέον, ο πάροχος των υπηρεσιών κοινωνικής δικτύωσης 
πρέπει να βεβαιώνεται ότι οι χρήστες µπορούν να αναφέρουν πιο εύκολα τις ανησυχίες τους 
για τις διάφορες εφαρµογές. 

3.6.2 Πρόσβαση τρίτων µέσω του χρήστη 

Ο πάροχος της υπηρεσίας κοινωνικής δικτύωσης µερικές φορές επιτρέπει στους χρήστες να 
έχουν πρόσβαση και να ενηµερώνουν τα δεδοµένα τους µε άλλες εφαρµογές. Για 
παράδειγµα, οι χρήστες ίσως θα µπορούν : 

- να διαβάζουν και να δηµοσιεύουν µηνύµατα στο δίκτυο µέσω των κινητών τους, 

- να συγχρονίζουν τα στοιχεία επικοινωνίας των φίλων τους στην υπηρεσία κοινωνικής 
δικτύωσης µε το βιβλίο διευθύνσεών τους σε έναν σταθερό υπολογιστή, 

- να ενηµερώνουν αυτόµατα την κατάσταση ή την περιοχή τους στην υπηρεσία 
κοινωνικής δικτύωσης, χρησιµοποιώντας έναν άλλο διαδικτυακό τόπο. 

Οι πάροχοι υπηρεσιών κοινωνικής δικτύωσης δηµοσιεύουν τον τρόπο µε τον οποίο µπορεί να 
γραφτεί το εν λόγω λογισµικό υπό τη µορφή µιας «∆ιασύνδεσης προγραµµατισµού 
εφαρµογών» (Application Programming Interface - “API”). Αυτό δίνει τη δυνατότητα σε 
τρίτους να κατασκευάζουν λογισµικά για την εκτέλεση των εν λόγω λειτουργιών, καθώς και 
στους χρήστες να επιλέγουν ελεύθερα µεταξύ πολλών τρίτων παρόχων18. Κατά την παροχή 
µιας API που παρέχει πρόσβαση σε δεδοµένα επαφών, ο πάροχος της υπηρεσίας κοινωνικής 
δικτύωσης πρέπει: 

- να προβλέπει ένα επίπεδο διαβάθµισης, το οποίο να δίνει στο χρήστη τη δυνατότητα να 
επιλέξει ένα επίπεδο πρόσβασης για το τρίτο µέρος, το οποίο να του παρέχει απλώς τη 
δυνατότητα εκτέλεσης µιας καθορισµένης εργασίας. 

Κατά την πρόσβαση σε δεδοµένα προσωπικού χαρακτήρα µέσω της ΑΡΙ ενός τρίτου εκ 
µέρους ενός χρήστη, οι υπηρεσίες τρίτων πρέπει:  

- να επεξεργάζονται και να αποθηκεύουν τα δεδοµένα µόνο για όσο χρονικό διάστηµα 
είναι απαραίτητα για την εκτέλεση της καθορισµένης εργασίας, 

- να περιορίζουν τις ενέργειες επί των εισαγόµενων δεδοµένων των επαφών του χρήστη 
στην προσωπική χρήση του χρήστη που τα εισήγαγε. 

3.7 Νοµική βάση άµεσης εµπορικής προώθησης 

Η άµεση εµπορική προώθηση αποτελεί αναπόσπαστο µέρος του επιχειρηµατικού µοντέλου 
των υπηρεσιών κοινωνικής δικτύωσης· οι εν λόγω υπηρεσίες µπορούν να χρησιµοποιήσουν 

                                                 
18  Ο όρος “API” είναι ένας ευρέως χρησιµοποιούµενος τεχνικός όρος, εδώ όµως αναφέρεται στην πρόσβαση 

εκ µέρους ενός χρήστη, δηλ. των χρηστών που πρέπει να δώσουν τα στοιχεία σύνδεσής τους στο λογισµικό, 
προκειµένου εκείνο να ενεργεί εκ µέρους τους. 
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διάφορα επιχειρηµατικά µοντέλα. Παρόλα αυτά, η εµπορική προώθηση που κάνει χρήση των 
δεδοµένων προσωπικού χαρακτήρα των χρηστών πρέπει να συµµορφώνεται µε τις σχετικές 
διατάξεις τόσο της οδηγίας για την προστασία των δεδοµένων όσο και της οδηγίας για την 
προστασία της ιδιωτικής ζωής στις ηλεκτρονικές επικοινωνίες19.  

Η εµπορική προώθηση βάσει των αναγκών και των ενδιαφερόντων των αντικειµένων 
(contextual marketing) προσαρµόζεται στο περιεχόµενο που βλέπει ή στο οποίο έχει 
πρόσβαση ο χρήστης20.. 

Η τµηµατοποιηµένη εµπορική προώθηση (segmented marketing) συνίσταται στην προώθηση 
διαφηµίσεων προς στοχοθετηµένες οµάδες χρηστών21· ένας χρήστης κατατάσσεται σε µια 
οµάδα ανάλογα µε τις πληροφορίες που κοινοποίησε άµεσα στην υπηρεσία κοινωνικής 
δικτύωσης22.  

Τέλος, η εµπορική προώθηση βάσει συµπεριφοράς (behavioural marketing) επιλέγει τις 
διαφηµίσεις βάσει της παρατήρησης και της δυναµικής ανάλυσης της δραστηριότητας των 
χρηστών. Οι τεχνικές αυτές ενδέχεται να υπόκεινται σε διάφορες νοµικές απαιτήσεις, 
ανάλογα µε τις ισχύουσες νοµικές βάσεις και τα χαρακτηριστικά των χρησιµοποιούµενων 
τεχνικών. Η οµάδα εργασίας συνιστά να µην χρησιµοποιούνται τα ευαίσθητα δεδοµένα σε 
µοντέλα διαφήµισης βάσει συµπεριφοράς, εκτός αν πληρούνται όλες οι νόµιµες απαιτήσεις.  

Ανεξάρτητα από τη χρήση του µοντέλου ή του συνδυασµού µοντέλων που χρησιµοποιείται, 
οι διαφηµίσεις µπορούν να προωθηθούν είτε άµεσα από τον πάροχο των υπηρεσιών 
κοινωνικής δικτύωσης (ο οποίος σε αυτή την περίπτωση ενεργεί ως µεσολαβητής) είτε από 
έναν τρίτο διαφηµιστή. Στην πρώτη περίπτωση δεν είναι απαραίτητη η αποκάλυψη των 
δεδοµένων προσωπικού χαρακτήρα των χρηστών σε τρίτους. Ωστόσο, στη δεύτερη 
περίπτωση, ο τρίτος διαφηµιστής ενδέχεται να προβεί σε επεξεργασία των δεδοµένων 
προσωπικού χαρακτήρα των χρηστών, π.χ. µε επεξεργασία της διεύθυνσης IP του χρήστη και 
µε την τοποθέτηση ενός «cookie» στον υπολογιστή του χρήστη.  

3.8 ∆ιατήρηση δεδοµένων 

Οι υπηρεσίες κοινωνικής δικτύωσης δεν εµπίπτουν στο πλαίσιο του ορισµού των υπηρεσιών 
ηλεκτρονικής επικοινωνίας που παρέχονται στο άρθρο 2 σηµείο γ) της οδηγίας-πλαίσιο 
(2002/21/EΚ). Οι πάροχοι υπηρεσιών κοινωνικής δικτύωσης µπορούν να παρέχουν επιπλέον 
υπηρεσίες, οι οποίες εµπίπτουν εντός του πλαισίου µιας υπηρεσίας ηλεκτρονικών 
επικοινωνιών, όπως µιας δηµοσίως προσβάσιµης υπηρεσίας ηλεκτρονικού ταχυδροµείου. 
Μια τέτοια υπηρεσία θα υπόκειται στις διατάξεις της οδηγίας για την προστασία της 
ιδιωτικής ζωής στις ηλεκτρονικές επικοινωνίες και της οδηγίας για τη διατήρηση των 
δεδοµένων. 

Ορισµένες υπηρεσίες κοινωνικής δικτύωσης επιτρέπουν στους χρήστες τους να στέλνουν 
προσκλήσεις σε τρίτους. Η απαγόρευση της χρήσης ηλεκτρονικού ταχυδροµείου για σκοπούς 
άµεσης εµπορικής προώθησης δεν ισχύει για τις προσωπικές επικοινωνίες. Προκειµένου να 
συµµορφωθεί µε την απαλλαγή των προσωπικών επικοινωνιών, ένας πάροχος υπηρεσιών 
κοινωνικής δικτύωσης πρέπει να τηρεί τα παρακάτω κριτήρια: 

                                                 
19  Η οµάδα εργασίας προτίθεται να ασχοληθεί µε τις διάφορες πτυχές της διαδικτυακής διαφήµισης σε 

ξεχωριστό έγγραφο στο εγγύς µέλλον. 
20  π.χ. αν η σελίδα που προβάλλεται αναφέρει τη λέξη «Παρίσι», η διαφήµιση µπορεί να αφορά ένα 

εστιατόριο σε αυτή την πόλη 
21  κάθε οµάδα ορίζεται από ένα σύνολο κριτηρίων 
22  π.χ. όταν εγγράφηκε στην υπηρεσία 
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- να µην παρέχει κίνητρα ούτε στον αποστολέα ούτε στον παραλήπτη, 

- ο πάροχος να µην επιλέγει τους αποδέκτες του µηνύµατος23, 

- η ταυτότητα του αποστολέα να αναφέρεται σαφώς, 

- ο αποστολέας να γνωρίζει το πλήρες περιεχόµενο του µηνύµατος που θα σταλεί εκ 
µέρους του. 

Ορισµένοι πάροχοι υπηρεσιών κοινωνικής δικτύωσης φυλάττουν επίσης τα στοιχεία 
ταυτότητας των χρηστών που αποκλείστηκαν από την υπηρεσία, προκειµένου να βεβαιωθούν 
ότι δεν θα µπορέσουν να εγγραφούν ξανά. Σε αυτή την περίπτωση, αυτοί οι χρήστες πρέπει 
να ενηµερωθούν ότι λαµβάνει χώρα αυτή η διαδικασία. Επιπλέον, οι µόνες πληροφορίες που 
µπορούν να διατηρηθούν είναι οι πληροφορίες ταυτότητας και όχι οι λόγοι αποκλεισµού των 
εν λόγω προσώπων. Οι εν λόγω πληροφορίες δεν πρέπει να διατηρούνται για πάνω από ένα 
χρόνο.  

Τα δεδοµένα προσωπικού χαρακτήρα που κοινοποιεί ένας χρήστης κατά την εγγραφή του σε 
µια υπηρεσία κοινωνικής δικτύωσης πρέπει να διαγράφονται αµέσως µόλις ο χρήστης ή ο 
πάροχος της υπηρεσίας κοινωνικής δικτύωσης αποφασίσει να  διαγράψει το λογαριασµό24. 
Παροµοίως, οι πληροφορίες που διαγράφει ένας χρήστης κατά την επικαιροποίηση του 
λογαριασµού του δεν πρέπει να διατηρούνται. Ο πάροχος της υπηρεσίας κοινωνικής 
δικτύωσης πρέπει να ενηµερώνει τους χρήστες προτού προβεί σε αυτά τα βήµατα µε τα µέσα 
που διαθέτει για να γνωστοποιήσει στους χρήστες τις εν λόγω περιόδους διατήρησης. Για 
νοµικούς λόγους και για λόγους ασφαλείας, σε ειδικές περιπτώσεις, θα µπορούσε να 
δικαιολογηθεί η αποθήκευση επικαιροποιηµένων ή διαγραµµένων δεδοµένων και των 
λογαριασµών για καθορισµένο χρονικό διάστηµα, προκειµένου να καταστεί δυνατή η 
αποτροπή των κακόβουλων ενεργειών που προκύπτουν από την κλοπή ταυτότητας και άλλων 
αδικηµάτων ή εγκληµάτων.  

Όταν ένας χρήστης δεν χρησιµοποιεί την υπηρεσία για καθορισµένη χρονική περίοδο, το 
προφίλ πρέπει να είναι αδρανές, δηλ. µη διαθέσιµο σε άλλους χρήστες ή στον έξω κόσµο, και 
µετά από µια πρόσθετη χρονική περίοδο, τα δεδοµένα στον εγκαταλειµµένο λογαριασµό 
πρέπει να διαγράφονται. Ο πάροχος της υπηρεσίας κοινωνικής δικτύωσης πρέπει να ειδοποιεί 
τους χρήστες προτού προβεί στις ενέργειες αυτές, µε οποιαδήποτε µέσα έχει στη διάθεσή του.  

3.9 ∆ικαιώµατα των χρηστών 

Ο πάροχος υπηρεσιών κοινωνικής δικτύωσης πρέπει να σέβεται τα δικαιώµατα των ατόµων 
που αφορά η επεξεργασία, σύµφωνα µε τις διατάξεις που ορίζονται στα άρθρα 12 και 14 της 
οδηγίας για την προστασία των δεδοµένων.  

Τα δικαιώµατα πρόσβασης και διόρθωσης των δεδοµένων από τους χρήστες δεν 
περιορίζονται στους χρήστες της υπηρεσίας, αλλά αφορούν όλα τα φυσικά πρόσωπα των 
οποίων τα δικαιώµατα υφίστανται επεξεργασία25. Τα µέλη και τα µη µέλη της υπηρεσίας 
κοινωνικής δικτύωσης πρέπει να διαθέτουν µέσα για να ασκήσουν το δικαίωµα πρόσβασης, 

                                                 
23  δηλ. απαγορεύεται η πρακτική ορισµένων παρόχων υπηρεσιών κοινωνικής δικτύωσης να στέλνουν 

αδιακρίτως προσκλήσεις σε ολόκληρο το βιβλίο διευθύνσεων ενός χρήστη  
24  Σύµφωνα µε το άρθρο 6 παράγραφος 1 σηµείο ε) της οδηγίας για την προστασίας των δεδοµένων, τα 

δεδοµένα πρέπει να «διατηρούνται µε µορφή που επιτρέπει τον προσδιορισµό της ταυτότητας των προσώπων 
στα οποία αναφέρονται µόνο κατά τη διάρκεια περιόδου που δεν υπερβαίνει την απαιτούµενη για την επίτευξη 
των σκοπών για τους οποίους έχουν συλλεχθεί ή για τους οποίους αργότερα υφίστανται επεξεργασία». 

25   π.χ., παράδειγµα αποτελεί η περίπτωση του προσώπου του οποίου η ηλεκτρονική διεύθυνση 
χρησιµοποιήθηκε από την υπηρεσία κοινωνικής δικτύωσης για να του στείλει πρόσκληση 
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διόρθωσης και διαγραφής. Στην αρχική σελίδα των διαδικτυακών τόπων των υπηρεσιών 
κοινωνικής δικτύωσης πρέπει να γίνεται σαφής αναφορά στην ύπαρξη ενός «γραφείου 
διαχείρισης παραπόνων», το οποίο δηµιούργησε ο πάροχος των υπηρεσιών κοινωνικής 
δικτύωσης για να αντιµετωπίσει ζητήµατα που αφορούν την προστασία των δεδοµένων και 
την ιδιωτική ζωή, καθώς και παράπονα τόσο από τα µέλη όσο και από τα µη µέλη.  

Το άρθρο 6 παράγραφος 1 σηµείο γ) της οδηγίας για την προστασία των δεδοµένων απαιτεί 
τα δεδοµένα «να είναι κατάλληλα, συναφή προς το θέµα και όχι υπερβολικά σε σχέση µε τους 
σκοπούς για τους οποίους συλλέγονται και υφίστανται επεξεργασία». Σε αυτό το πλαίσιο, 
µπορούµε να παρατηρήσουµε ότι ο πάροχος της υπηρεσίας κοινωνικής δικτύωσης ενδέχεται 
να πρέπει να εγγράψει κάποια δεδοµένα ταυτότητας για τα µέλη, αλλά δεν είναι ανάγκη να 
δηµοσιεύει το αληθινό όνοµα των µελών στο ∆ιαδίκτυο. Ως εκ τούτου, ο πάροχος της 
υπηρεσίας κοινωνικής δικτύωσης πρέπει να σκεφθεί µε προσοχή αν δικαιολογείται να 
υποχρεώσει τους χρήστες του να χρησιµοποιούν την πραγµατική τους ταυτότητα αντί για  
κάποιο ψευδώνυµο. Υπάρχουν ισχυρά επιχειρήµατα υπέρ της ελευθερίας επιλογής των 
χρηστών σχετικά µε αυτό το θέµα και σε τουλάχιστον ένα κράτος µέλος η επιλογή αυτή 
αποτελεί νοµική υποχρέωση. Τα επιχειρήµατα έχουν ακόµη µεγαλύτερη βαρύτητα στην 
περίπτωση των υπηρεσιών κοινωνικής δικτύωσης µε ευρεία συµµετοχή. 

Το άρθρο 17 της οδηγίας για την προστασία των δεδοµένων προβλέπει ότι ο υπεύθυνος της 
επεξεργασίας πρέπει να λαµβάνει τα κατάλληλα τεχνικά και οργανωτικά µέτρα για την 
προστασία των δεδοµένων προσωπικού χαρακτήρα. Ειδικότερα, στα εν λόγω µέτρα 
ασφαλείας συµπεριλαµβάνονται µηχανισµοί για τον έλεγχο πρόσβασης και τη διαπίστωση 
της ταυτότητας, οι οποίοι µπορούν να εφαρµόζονται ακόµη και σε περίπτωση που 
χρησιµοποιούνται ψευδώνυµα. 

4. Παιδιά και ανήλικοι 

Μεγάλο ποσοστό των υπηρεσιών κοινωνικής δικτύωσης χρησιµοποιούνται από παιδιά/ 
ανηλίκους. Η γνώµη WP147 της οµάδας εργασίας26 επικεντρώνεται στην εφαρµογή των 
αρχών προστασίας των δεδοµένων στο σχολείο και στο περιβάλλον της εκπαίδευσης. Η 
γνώµη έδωσε έµφαση στην ανάγκη να ληφθεί υπόψη το καλύτερο συµφέρον του παιδιού, 
όπως ορίζεται επίσης στη σύµβαση του ΟΗΕ για τα δικαιώµατα του παιδιού. Η οµάδα 
εργασίας επιθυµεί να τονίσει τη σπουδαιότητα αυτής της αρχής και στο πλαίσιο των 
υπηρεσιών κοινωνικής δικτύωσης. 

Οι αρχές για την προστασία των δεδοµένων σε όλο τον κόσµο έχουν λάβει κάποιες 
ενδιαφέρουσες πρωτοβουλίες27, οι οποίες εστιάζουν κυρίως στην ευαισθητοποίηση σχετικά 
µε τις υπηρεσίες κοινωνικής δικτύωσης και τους πιθανούς κινδύνους. Η οµάδα εργασίας 
ενθαρρύνει την περαιτέρω έρευνα σχετικά µε την επίλυση των προβληµάτων  εξακρίβωσης 
της απαιτούµενης ηλικίας και της απόδειξης προηγούµενης συγκατάθεσης, προκειµένου να 
αντιµετωπιστούν καλύτερα αυτές οι προκλήσεις.  

Βάσει των σκέψεων που διατυπώθηκαν ως τώρα, η οµάδα εργασίας πιστεύει ότι µια 
πολύπτυχη στρατηγική είναι κατάλληλη για την αντιµετώπιση του προβλήµατος της 
προστασίας των δεδοµένων των παιδιών στο πλαίσιο της υπηρεσίας κοινωνικής δικτύωσης. 
Μια τέτοια στρατηγική µπορεί να βασίζεται σε: 

                                                 
26   http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2008/wp147_en.pdf 
27   Για παράδειγµα, η πορτογαλική πρωτοβουλία “Dadus” http://dadus.cnpd.pt/, ή ακόµη το δανικό σήµα «Chat Check 

Badge}, http://www.fdim.dk/ 
 

http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2008/wp147_en.pdf
http://dadus.cnpd.pt/
http://www.fdim.dk/
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- πρωτοβουλίες ευαισθητοποίησης, οι οποίες είναι απαραίτητες για τη διασφάλιση της 
ενεργού συµµετοχής των παιδιών (µέσω των σχολείων, της ενσωµάτωσης στα 
σχολικά προγράµµατα βασικών στοιχείων για την προστασία των δεδοµένων, της 
δηµιουργίας ειδικών εκπαιδευτικών εργαλείων, της συνεργασίας των αρµόδιων 
φορέων σε εθνικό επίπεδο), 

- δίκαιη και νόµιµη επεξεργασία των δεδοµένων των ανηλίκων, όπως η µη απαίτηση 
ευαίσθητων δεδοµένων στις φόρµες εγγραφής, η απουσία άµεσης εµπορικής 
προώθησης ειδικά προς τους ανηλίκους, η προηγούµενη σύµφωνη γνώµη των γονέων 
πριν από την ολοκλήρωση της εγγραφής και τα κατάλληλα επίπεδα λογικού 
διαχωρισµού µεταξύ των κοινοτήτων παιδιών και ενηλίκων, 

- εφαρµογή τεχνολογιών για την ενίσχυση της ιδιωτικής ζωής (PET) – π.χ. εξ ορισµού 
ρυθµίσεις φιλικές προς την ιδιωτική ζωή, αναδυόµενα προειδοποιητικά πλαίσια στα 
κατάλληλα στάδια, λογισµικό επιβεβαίωσης της ηλικίας, 

- αυτορύθµιση από τους παρόχους, για ενθάρρυνση της έγκρισης κωδίκων 
δεοντολογίας, οι οποίοι πρέπει να διαθέτουν αποτελεσµατικά µέτρα επιβολής, και 
πειθαρχικής φύσης, 

- αν είναι απαραίτητο, ειδικά νοµοθετικά µέτρα για την αποθάρρυνση αθέµιτων ή/ και 
δόλιων πρακτικών στο πλαίσιο των υπηρεσιών κοινωνικής δικτύωσης. 

5. Σύνοψη υποχρεώσεων/ δικαιωµάτων 

Εφαρµοσιµότητα των οδηγιών της ΕΚ 

1. Η οδηγία για την προστασία των δεδοµένων εφαρµόζεται γενικά  για την 
επεξεργασία δεδοµένων προσωπικού χαρακτήρα από τις υπηρεσίες κοινωνικής 
δικτύωσης, ακόµη κι όταν η έδρα τους βρίσκεται εκτός του ΕΟΧ. 

2. Οι πάροχοι υπηρεσιών κοινωνικής δικτύωσης θεωρούνται υπεύθυνοι 
επεξεργασίας δεδοµένων δυνάµει της οδηγίας για την προστασία των δεδοµένων.  

3. Οι πάροχοι εφαρµογών µπορούν να θεωρούνται υπεύθυνοι επεξεργασίας 
δεδοµένων δυνάµει της οδηγίας για την προστασία των δεδοµένων.  

4. Οι χρήστες θεωρούνται υποκείµενα των δεδοµένων έναντι της επεξεργασίας των 
δεδοµένων τους από την υπηρεσία κοινωνικής δικτύωσης.  

5. Στις περισσότερες περιπτώσεις, η επεξεργασία δεδοµένων προσωπικού 
χαρακτήρα από τους χρήστες  εµπίπτει στην απαλλαγή λόγω αποκλειστικά 
οικιακής χρήσης. Σε ορισµένες περιπτώσεις, οι δραστηριότητες ενός χρήστη δεν 
καλύπτονται από αυτή την απαλλαγή.  

6. Οι υπηρεσίες κοινωνικής δικτύωσης δεν εµπίπτουν στον ορισµό των υπηρεσιών 
ηλεκτρονικής επικοινωνίας και, ως εκ τούτου, η οδηγία για τη διατήρηση 
δεδοµένων δεν ισχύει για τις υπηρεσίες κοινωνικής δικτύωσης.  

Υποχρεώσεις των παρόχων υπηρεσιών κοινωνικής δικτύωσης 

7. Οι πάροχοι των υπηρεσιών κοινωνικής δικτύωσης πρέπει να ενηµερώνουν τους 
χρήστες για την ταυτότητά τους, και να παρέχουν πλήρεις και σαφείς 
πληροφορίες σχετικά µε τους σκοπούς και τους διάφορους τρόπους µε τους 
οποίους προτίθενται να επεξεργαστούν τα δεδοµένα προσωπικού χαρακτήρα.  
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8. Ο πάροχος υπηρεσιών κοινωνικής δικτύωσης πρέπει να προσφέρει ρυθµίσεις που 
να είναι εξ ορισµού φιλικές προς την ιδιωτική ζωή. 

9. Οι πάροχοι των υπηρεσιών κοινωνικής δικτύωσης πρέπει να παρέχουν 
πληροφορίες και επαρκή ενηµέρωση στους χρήστες σχετικά µε τους κινδύνους 
για την ιδιωτική ζωή όταν αναφορτώνουν δεδοµένα στην υπηρεσία κοινωνικής 
δικτύωσης.  

11. Οι χρήστες πρέπει να προειδοποιούνται από την υπηρεσία κοινωνικής δικτύωσης 
ότι οι εικόνες ή οι πληροφορίες για άλλα άτοµα δεν πρέπει να αναφορτώνονται 
χωρίς τη σύµφωνη γνώµη των εν λόγω ατόµων. 

12. Τουλάχιστον, η αρχική σελίδα της υπηρεσίας κοινωνικής δικτύωσης πρέπει να 
περιέχει ένα σύνδεσµο προς µια υπηρεσία υποβολής παραπόνων, η οποία να 
ασχολείται µε θέµατα προστασίας των δεδοµένων, τόσο για τα µέλη όσο και για 
τα µη µέλη. 

13. Η δραστηριότητα εµπορικής προώθησης πρέπει να συµµορφώνεται µε τους 
κανόνες που ορίζονται από την οδηγία για την προστασία των δεδοµένων και από 
την οδηγία για την προστασία της ιδιωτικής ζωής στις ηλεκτρονικές 
επικοινωνίες.  

14. Η υπηρεσία κοινωνικής δικτύωσης πρέπει να ορίζει µέγιστες περιόδους για τη 
διατήρηση των δεδοµένων ανενεργών χρηστών. Οι εγκαταλειµµένοι λογαριασµοί 
πρέπει να διαγράφονται. 

15. Όσον αφορά τους ανηλίκους, η υπηρεσία κοινωνικής δικτύωσης πρέπει να 
αναλάβει κατάλληλη δράση για τον περιορισµό των κινδύνων. 

∆ικαιώµατα των χρηστών  

16. Τόσο τα µέλη όσο και τα µη µέλη των υπηρεσιών κοινωνικής δικτύωσης 
τυγχάνουν, κατά περίπτωση, των δικαιωµάτων των υποκειµένων των δεδοµένων, 
σύµφωνα µε τις διατάξεις των άρθρων 10 έως14 της οδηγίας για την προστασία 
των δεδοµένων.  

17. Τόσο τα µέλη όσο και τα µη µέλη πρέπει να έχουν πρόσβαση σε µια εύχρηστη 
διαδικασία διαχείρισης παραπόνων, την οποία θέτει σε εφαρµογή η υπηρεσία 
κοινωνικής δικτύωσης. 

18. Πρέπει, γενικά, να επιτρέπεται στους χρήστες να χρησιµοποιούν ψευδώνυµο.  

 

 
Βρυξέλλες, 12 Ιουνίου 2009.  
Για την οµάδα εργασίας  
Ο Πρόεδρος  
Alex TÜRK 
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