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RESUMO

Os motores de pesquisa tornaram-se parte integrante da vida quotidiana das pessoas que
usam a Internet e as tecnologias de pesquisa da informagdo. O Grupo de Trabalho do
artigo 29.° reconhece a utilidade dos motores de pesguisa e a suaimportancia.

No presente parecer, 0 Grupo de Trabalho define um conjunto claro de responsabilidades
dos fornecedores de motores de pesquisa na sua qualidade de responsaveis pelo
tratamento dos dados tal como previsto na Directiva Proteccdo dos Dados (95/46/CE).
Dado serem fornecedores de dados de conteido (ou sgja, do indice dos resultados da
pesquisa), aplica-se-lhes igualmente em situacfes especificas a legislagdo europeia em
matéria de proteccdo dos dados, por exemplo se prestarem um servigo de armazenagem
temporéria ("caching") ou se se especidizarem na criagdo de perfis de pessoas. O
principal objectivo do presente parecer consiste em estabelecer um equilibrio entre as
necessidades comerciais | egitimas dos fornecedores de motores de pesquisa e a proteccéo
dos dados pessoais dos utilizadores da I nternet.

O presente parecer aborda a defini¢cdo de motores de pesquisa, os tipos de dados tratados
na prestacdo de servicos de pesquisa, 0 enquadramento juridico, o0s as
finalidades/fundamentacéo do tratamento, a obrigacéo de informar as pessoas em causa e
os direitos das pessoas em causa.

O presente parecer chega a conclusdo fundamental de que a Directiva Protecgdo dos
Dados se aplica de uma forma geral ao tratamento dos dados pessoais nos motores de
pesquisa, mesmo que as suas sedes estgjam situadas fora do EEE, e que incumbe aos
motores de pesquisa nesta situacdo esclarecer o seu papel no EEE e o ambito das suas
responsabilidades ao abrigo da Directiva A Directiva Conservagdo dos Dados
(2006/24/CE) é claramente apontada como néo aplicavel aos fornecedores de motores de

pesquisa.

O presente parecer conclui que os dados pessoais apenas devem ser tratados para fins
legitimos. Os fornecedores de motores de pesquisa devem suprimir ou tornar anénimos
de forma irreversivel os dados pessoais que ja ndo sirvam os objectivos especificados e
legitimos da sua recolha e devem poder sempre justificar a conservacdo e a duracdo dos
testemunhos de conex3o (" cookies"). E necessério obter o consentimento dos utilizadores
em todos os cruzamentos previstos de dados dos utilizadores e nos exercicios de
enriquecimento de perfis de utilizadores. Os motores de pesgquisa devem respeitar as
opcles de exclusdo dos editores de sitios Web e os pedidos dos utilizadores de
actualizacao/refrescamento da memdria cache devem ser imediatamente satisfeitos. O
Grupo de Trabalho recorda a obrigagdo de os motores de pesquisa informarem
antecipada e claramente os utilizadores de todas as utilizagbes previstas dos respectivos
dados e de prontamente respeitarem os direitos de acesso, verificagdo ou correccdo dos
seus dados pessoais em conformidade com o artigo 12.° da Directiva Proteccéo dos
Dados (95/46/CE).



O GRUPO DE PROTECGCAO DAS PESSOAS SINGULARES NO QUE DIZ
RESPEITO AO TRATAMENTO DE DADOS PESSOAIS

Instituido pela Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de
Outubro de 1995,

Tendo em conta o artigo 29.° e o n.° 1, alinea a), e o n.° 3 do artigo 30.° da referida
directiva e o n.° 3 do artigo 15.° da Directiva 2002/58/CE do Parlamento Europeu e do
Conselho, de 12 de Julho de 2002,

Tendo em conta o artigo 255.° do Tratado CE e o Regulamento (CE) n.° 1049/2001 do
Parlamento Europeu e do Conselho, de 30 de Maio de 2001, relativo ao acesso do
publico aos documentos do Parlamento Europeu, do Conselho e da Comisséo,

Tendo em conta o0 seu regulamento interno,

ADOPTOU O PRESENTE DOCUMENTO:

1. INTRODUCAO

Os fornecedores de motor de pesquisa da World Wide Web desempenham um papel
crucial na sociedade da informagdo na sua qualidade de intermediarios. O Grupo de
Trabalho reconhece a necessidade e a utilidade dos motores de pesquisa e 0 seu
contributo para o desenvolvimento da sociedade da informagao.

No que respeita as autoridades independentes de proteccdo dos dados no EEE, na
perspectiva de proteccdo dos dados, a cada vez maior importancia dos motores de
pesquisa reflecte-se no nimero crescente de queixas apresentadas por pessoas (pessoas
em causd) sobre potenciais violagdes do seu direito a privacidade. Registou-se
igualmente um aumento acentuado de pedidos dos responsaveis pelo tratamento dos
dados e da imprensa sobre as implicacdes dos servicos de pesguisa da Web no que
respeita a proteccdo dos dados pessoais.

As queixas das pessoas em causa e os pedidos dos responsaveis pelo tratamento dos
dados e da imprensa reflectem os dois papéis diferentes desempenhados pelos
fornecedores de motores de pesquisa no tocante aos dados pessoais.

Em primeiro lugar, na sua qualidade de prestadores de servicos aos utilizadores, os
motores de pesguisa recolhem e tratam vastas quantidades de dados dos utilizadores,
incluindo dados obtidos por meios técnicos, como os testemunhos de conexdo. Os dados
recolhidos vao desde o endereco IP dos utilizadores individuais a historiais do
comportamento passado de pesquisa passando por dados fornecidos pelos proprios
utilizadores quando subscrevem servicos personalizados. A recolha dos dados dos
utilizadores levanta muitas questdes. Apds o caso da AOL, uma vasta audiéncia foi
consciencializada para a sensibilidade das informagdes pessoais constantes dos registos
de pesquisa®. O Grupo de Trabalho considera que os motores de pesquisa, na sua

1 Jornal Oficial n.° L 281 de 23/11/1995, p. 31,

http://europa.eu.int/comm/internal_market/en/media/dataprot/index.htm

No Ver&o de 2006, o prestador dos servicos publicou uma amostra de pesquisas e resultados de cerca

de 650.000 utilizadores ao longo de um periodo de 3 meses. Apesar de a AOL ter substituido os nomes
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qualidade de receptéculos de dados dos utilizadores, até a0 momento, tém vindo a
descrever de formainsuficiente aos utilizadores dos seus servigos o caracter e o objectivo
das suas operagoes.

Em segundo lugar, na sua qualidade de fornecedores de contelido, os motores de
pesquisa contribuem para tornar as publicacGes mais facilmente acessiveis a um publico
mundial. Alguns motores de pesquisa publicam novamente os dados no chamado
"cache". Ao extrairem e agruparem informagdo das mais variadas origens e tipos sobre
uma sO pessoa, 0S motores de pesquisa podem criar uma nova imagem, que implica um
risco muito mais elevado para a pessoa em causa do que se cada elemento de dados
publicado na Internet permanecesse separado. As capacidades de representacéo e
agregacdo dos motores de pesquisa podem afectar significativamente as pessoas na sua
vida pessoal e social, nomeadamente se 0s dados pessoais constantes dos resultados da
pesquisa forem incorrectos, incompl etos ou excessivos.

O Grupo de Trabalho Internacional relativo & Proteccgo de Dados nas Telecomunicacdes®
adoptou uma posi¢ao comum sobre a proteccdo da privacidade e os motores de pesquisa
em 15 de Abril de 1998, que foi revista em 6-7 de Abril de 2006". O Grupo de Trabaho
manifestou ent&o a sua preocupacdo em relacdo a perspectiva de 0s motores de pesquisa
permitirem a criacdo de perfis de pessoas singulares. Esta posicdo comum descreveu a
forma como algumas actividades dos motores de pesquisa podem constituir uma ameaca
para a privacidade das pessoas e refere que qualquer tipo de informagdo pessoal
publicada num sitio Web pode ser utilizada por terceiros paracriar perfis.

Além disso, a 28.2 Conferéncia Internacional sobre proteccéo de dados e privacidade
adoptou a resolucéo sobre a proteccéo da privacidade e os motores de pesquisa® em 2-3
de Novembro de 2006 em Londres. A resolucdo apela a que os fornecedores de motores
de pesquisa respeitem regras de privacidade em consonancia com a legislagdo nacional
de muitos paises, asssim como com documentos politicos e tratados internacionais e
alterem as suas préticas em conformidade. Aborda igualmente diversos motivos de
preocupacdo ligados aos registos de servidor, a pesquisas combinadas e a sua
armazenagem e a execucao de perfis pormenorizados dos utilizadores.

2. DEFINICAO DE MOTOR PESQUISA E DE MODEL O DE NEGOCIOS

Em linhas gerais, os motores de pesguisa sd0 servicos que gudam os seus utilizadores a
encontrar informacg&o na Web. Podem ser distinguidos de acordo com os varios tipos de
dados que pretendem obter, incluindo imagens e/ou videos e€/ou som ou outros tipos de
formatos diferentes. Uma nova area de desenvolvimento € a respeitante aos motores de
pesquisa que se destinam especificamente a elaboracéo de perfis de pessoas baseados em
dados pessoai s encontrados em qualquer local da Internet.

dos utilizadores por um nimero, os jornalistas apuraram que estes resultados podem frequentemente
conduzir a utilizadores individuais, ndo s6 devido as chamadas "pesquisas de vaidade" (pessoas que
pesquisam informag&o sobre s proprias) mas também devido ao cruzamento de diversas pesquisas de
um so utilizador.
O Grupo de Trabalho foi langado por Comissarios de Proteccdo de Dados de véarios paises a fim de
melhorar a privacidade e a protecgdo dos dados nas telecomunicagdes e nos meios de comuni cagao.
http://www.datenschutz-berlin.de/doc/int/iwgdpt/search_engines en.pdf
http://www.privacyconference2006.co.uk/index.asp?Pagel D=3
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No contexto da Directiva Comeércio Electronico (2000/31/CE), os motores de pesquisa
foram classificados como um tipo de servico da sociedade da informagao®, ou seja, como
ferramentas de localizacdo de informagdo’. O Grupo de Trabalho esta a utilizar esta
categorizagao como ponto de partida.

No presente parecer, 0 Grupo de Trabalho centra-se nos fornecedores de motores de
pesquisa que adoptam o modelo de negdcios dominante dos motores de pesquisa,
baseado na publicidade. Esta tonica diz respeito a todos os motores de pesquisa bem
conhecidos e importantes, assim como a motores de pesquisa especializados, como 0s
centrados nos perfis de pessoas e 0s metamotores de pesguisa que apresentam e
eventualmente reagrupam os resultados de outros motores de pesquisa existentes. O
presente parecer ndo aborda funcgdes de pesquisa existentes em sitios Web para efeitos da
pesquisa apenas do proprio dominio desses sitios.

A rentabilidade de tais motores de pesquisa depende geramente da eficacia da
publicidade que acompanha os resultados da pesquisa. As receitas sdo geradas na maior
parte dos casos por um método de pagamento por clique ("pay per click™). Neste modelo,
0 motor de pesguisa cobra a empresa de publicidade sempre que um utilizador clique
numa ligacdo patrocinada. Muita investigacdo sobre a exactiddo dos resultados da
pesquisa e 0s anuncios incide sobre o direito de contextualizacdo. Para que o motor de
pesquisa produza os resultados pretendidos e apresente correctamente os anuncios a fim
de optimizar as receitas, 0s motores de pesguisa procuram obter uma visdo tdo vasta
guanto possivel das caracteristicas e contexto de cada pesquisa especifica.

3. QUE TIPO DE DADOS?

Os motores de pesquisa tratam uma série de dados®. A lista dos dados em causa consta do
apéndice.

Ficheiros de registo

Os ficheiros de registo da utilizagdo de servicos do motor de pesquisa por pessoas
especificas sdo — partindo do principio de que ndo sdo tornados anénimos - os dados
pessoais mais importantes que sdo tratados pelos fornecedores de motores de pesquisa.
Os dados que descrevem a utilizacdo do servico podem ser subdivididos em varias
categorias: registos de pesquisa (contetido das interrogacoes, data e hora, fonte (enderego
IP e testemunho de conex&o ou "cookie"), preferéncias do utilizador e dados referentes
ao computador do utilizador); dados sobre o conteldo disponibilizado (ligagcdes e
anuncios na sequéncia de cada interrogacdo); e dados sobre a navegacéo subsequente do
utilizador (cliques). Os motores de pesquisa podem igualmente tratar dados operacionais
referentes a dados do utilizador, dados sobre utilizadores registados e dados de outros

Os motores de pesquisa da Internet sdo considerados na legislacdo europeia relativa aos servigos da
sociedade da informag8o, definidos no artigo 2.° da Directiva 2000/31/CE. Este artigo remete para a
Directiva 98/34/CE, que especifica 0 conceito de servico da sociedade da informag&o.
Ver n.° 2 do artigo 21.°, conjugado com o Considerando 18 da Directiva sobre Comércio Electrénico
(2000/31/EC).
8 Um dos meios utilizados pelo Grupo de Trabalho do artigo 29.° foi a elaboragdo de um questionério
em matéria de politicas de privacidade. O questionario foi enviado a diversos motores de pesquisa dos
Estados-Membros, assm como a diversos motores estabelecidos nos Estados Unidos. O presente
parecer assenta em parte na andlise das respostas a este questionario. O questionario encontra-se
anexado ao presente parecer (ver Anexo 2).
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servicos e fontes, como o correio electrénico, a pesquisa no computador local e a
publicidade em sitios Web de terceiros.

Enderecos IP
Um fornecedor de motores de pesquisa pode estabelecer uma ligagcdo entre varios

pedidos e sessdes de pesquisa provenientes de um Unico endereco IP°. E, portanto,
exequivel acompanhar e correlacionar todas as pesquisas Web provenientes de um so
endereco IP se tais pesquisas forem registadas. A identificacdo pode ser melhorada se o
endereco IP for correlacionado com um testemunho de conexdo distribuido pelo
fornecedor do motor de pesguisa que atribua um identificador Unico a cada utilizador,
umavez que este testemunho ndo muda quando o endereco | P é aterado.

O endereco IP pode igualmente ser utilizado como informacéo de localizagdo, embora
actual mente sgja frequentemente inexacto.

Testemunhos de conex&o Web

Os testemunhos de conex@o do utilizador sdo criados pelo motor de pesquisa e
armazenados no computador do utilizador. O contetido dos testemunhos varia consoante
os fornecedores de motores de pesquisa. Os testemunhos criados pelos motores de
pesquisa contém geralmente informacdo sobre o sistema operativo e o navegador do
utilizador, assm como um numero de identificagdo Unico de cada conta de utilizador.
Possibilitam uma identificacdo mais exacta do utilizador do que o endereco IP. Assim,
por exemplo, se o computador for partilhado por diversos utilizadores com contas
distintas, cada utilizador tera o seu préprio testemunho que o identifica como sendo o
utilizador do computador. Quando um computador tem um endereco IP dindmico e
variavel, e os testemunhos ndo sdo apagados no final de uma sessdo, tais testemunhos
permitem seguir o percurso do utilizador entre enderecos IP. Podem igualmente ser
utilizados para correlacionar pesquisas provenientes de computadores movels, como 0s
computadores portéteis, uma vez que o utilizador tem o mesmo testemunho em locais
diferentes. Por ultimo, se diversos computadores partilharem uma ligacéo Internet (p. ex.,
utilizagdo de uma caixa ou de um gestor de rotas com tradugdo de enderegos de rede), o
testemunho permite identificar utilizadores individuais em computadores diferentes.

Os motores de pesquisa utilizam os testemunhos (geralmente testemunhos persistentes)
para melhorar a qualidade do seu servico mediante a armazenagem das preferéncias do
utilizador e o registo de tendéncias dos utilizadores, de que é exemplo a forma como as
pessoas pesquisam. A maior parte dos navegadores é configurada por defeito para aceitar
testemunhos, embora seja possivel configura-los para que recusem todos os testemunhos,
apenas aceitem testemunhos de sessdo ou indiquem que estd a ser enviado um
testemunho. No entanto, algumas caracteristicas e servicos podem nao funcionar
correctamente se os testemunhos forem inactivados e a configuragdo das caracteristicas
avancadas de gestdo dos testemunhos nem sempre € muito facil.

Testemunhos Flash

Algumas empresas de motores de pesquisa instalam testemunhos Flash no computador
do utilizador. Actualmente, os testemunhos Flash ndo podem ser apagados com
facilidade, por exemplo por intermédio de ferramentas de apagamento existentes por
defeito nos navegadores Web. Os testemunhos Flash foram utilizados, por exemplo, para

®  Um niimero crescente de FSI atribui enderecos | P fixos a utilizadores individuais.
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reforcar os testemunhos Web normais, que podem ser facilmente apagados pelos
utilizadores, ou para armazenar muita informagao sobre as pesquisas do utilizador (como
todas as interrogactes da Web enviadas a um motor de pesquisa).

4. QUADRO JURIDICO

4. 1. Responséaveis pelos dados dos utilizadores

4.1.1. Direito fundamental: o respeito da vida privada

A recolha e armazenagem extensivas do historia de pesquisa das pessoas sob forma
directa ou indirectamente identificavel remete para a proteccéo nos termos do artigo 8.°
da Carta Europeia dos Direitos Fundamentais.

O historial de pesquisa de uma pessoa constitui uma indicagdo dos seus interesses,
relagdes e intencdes. Estes dados podem ser subsequentemente utilizados para fins
comerciais e pedidos e operacdes de obtencdo de informagéo e/ou mineracéo de dados
por parte de autoridades de aplicacdo dalei ou de servigos de seguranca nacionais.

De acordo com o Considerando 2 da Directiva 95/46/CE, "os sistemas de tratamento de
dados estdo ao servico do Homem; ... devem respeitar as liberdades e os direitos
fundamentais das pessoas singulares independentemente da sua nacionalidade ou da sua
residéncia, especiamente a vida privada, e contribuir para 0 progresso econémico e
social, o desenvolvimento do comércio e o bem-estar dos individuos®.

Os motores de pesqguisa desempenham um papel crucial como primeiro ponto de contacto
de acesso livre a informacéo existente na Internet. Este livre acesso a informacéo é
essencial para a criagdo de opinides pessoais N0 Nosso regime democrético. Por
conseguinte, o artigo 11.° da Carta Europeia dos Direitos Fundamentais € especia mente
importante, uma vez que estabelece que "Todas as pessoas tém direito a liberdade de
expressao. Este direito compreende a liberdade de opini&o e a liberdade de receber e de
transmitir informacdes ou ideias, sem que possa haver ingeréncia de quaisgquer poderes
publicos e sem consideracao de fronteiras’.

4.1.2. Aplicabilidade da Directiva 95/46/CE (Directiva Protec¢cao dos
Dados)

Em documentos de trabalho anteriores, o Grupo de Trabalho do artigo 29.° apresentou
esclarecimentos em relacao as regras de proteccdo dos dados desencadeadas pelo registo
de enderegos IP e pelo recurso a testemunhos no contexto de servigos da sociedade da
informacdo. O presente parecer apresenta orientacbes adicionais em relacdo a aplicacéo
das definicdes de "dados pessoais’ e de "responsavel pelo tratamento” no que respeita
aos fornecedores de motores de pesquisa. Os servigos de motores de pesquisa podem ser
prestados na Internet a partir da UE/EEE, de um local fora do territério dos
Estados-Membros da UE/EEE, ou de multiplos locais na UE/EEE e no estrangeiro. Por
conseguinte, sera igualmente analisado o disposto no artigo 4.° da Directiva Proteccéo



dos Dados, que aborda a aplicabilidade da legislagdo nacional relativa a proteccdo dos
dados.

Dados pessoais: enderecos | P e testemunhos de conexéo

No seu parecer (WP 136) sobre o conceito de dados pessoais, 0 Grupo de Trabalho
clarificou a definicdo de dados pessoais™. O historial de pesquisa de uma pessoa
congtitui uma forma de dados pessoais se a pessoa a que diz respeito for identificavel.
Embora os enderecos IP ndo sejam na maior parte dos casos directamente identificaveis
pelos motores de pesquisa, a identificacdo pode ser efectuada por terceiros. Os
fornecedores de acesso a Internet dispdem de dados sobre enderecos IP. As autoridades
de aplicacdo de lei e de seguranca nacional podem aceder a estes dados e, nalguns
Estados-Membros, entidades privadas acederam igualmente por intermédio de litigios
civeis. Por conseguinte, na maior parte dos casos - incluindo os casos em que se verifica
a atribuicéo dinamica de enderecos IP - estar&o disponivels os dados necessarios para
identificar o ou os utilizadores do endereco |P.

No seu WP 136, o Grupo de Trabalho notou que "... a menos que o Fornecedor de
Servigo estgja em posicdo de distinguir com certeza absoluta que os dados correspondem
a utilizadores que ndo podem ser identificados, tera de tratar toda a informacao IP como
dados pessoais, por uma questdo de precaucao”. O mesmo se aplica aos operadores de
motores de pesquisa.

Testemunhos de conex&o

Se um testemunho contiver um identificador Unico do utilizador, esse identificador
constitui claramente um dado pessoal. A utilizagdo de testemunhos persistentes ou de
meios andlogos com um identificador Unico do utilizador permite acompanhar 0s
utilizadores de um determinado computador mesmo que sejam utilizados enderecos IP
dindmicos'’. Os dados comportamentais que sio gerados através da utilizagdo destes
meios permitem aprofundar ainda mais as caracteristicas pessoais da pessoa em causa, 0
gue estd em consonancia com alogica fundamental do modelo de negécios dominante.

Responsavel pelo tratamento

O fornecedor de um motor de pesqguisa que trata dados dos utilizadores, como o enderego
IP elou testemunhos persistentes com um identificador Unico, é abrangido pelo ambito
material da definicdo de responsavel pelo tratamento, uma vez que ele determina de facto
as finalidades e meios do tratamento. O caracter multinaciona dos grandes fornecedores
de motores de pesquisa - com sedes frequentemente situadas fora do EEE, servicos
prestados no mundo inteiro, a participacdo de varias sucursais e eventualmente terceiros
no tratamento dos dados pessoais — gerou um debate sobre se devem ser considerados
responsaveis pelo tratamento dos dados pessoais.

10 WP 136, http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2007/wpl10_pt.pdf
1 WP 136: "Neste ponto, devera notar-se que, enquanto a identificacdo a partir do nome é o caso mais
comum na pratica, um nome pode ndo ser necessario em todos 0s casos para identificar uma pessoa..
Isto podera acontecer quando sdo utilizados outros “identificadores’ para distinguir alguém. De facto,
ficheiros informéticos que registam dados pessoais atribuem normalmente um identificador Gnico as
pessoas registadas para evitar confusdo entre duas pessoas no mesmo ficheiro."
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O Grupo de Trabalho gostaria de sublinhar a diferenca entre as defini¢des de legislacéo
de proteccéo dos dados do EEE e a questéo do direito aplicavel numa dada situacéo. Um
fornecedor de motores de pesquisa que trate dados pessoais, como registos com historiais
de pesquisa que possibilitem a identificagcdo das pessoas, € considerado o responsavel
pelo tratamento destes dados pessoais, independentemente da questéo da jurisdicéo.

Artigo 4.° da Directiva Proteccdo dos Dados/legislacdo aplicavel

O artigo 4.° da Directiva Proteccdo dos Dados aborda a questdo da legislacdo aplicavel.
O Grupo de Trabalho apresentou orientactes adicionais em relagdo ao disposto no artigo
4.° no seu "Documento de trabalho sobre a deter minagéo da aplicacdo inter nacional
da legisacdo da UE em matéria de proteccdo de dados ao tratamento de dados
pessoais na I nternet efectuado por sites ndo-europeus'. Ha duas justificaces desta
disposicdo. A primeira consiste em evitar lacunas e a evasdo em relagdo ao sistema
comunitério estabelecido de proteccdo dos dados. A segunda é evitar a possibilidade de a
mesma operagao de tratamento poder ser regida pela legislagdo de mais de um Estado-
Membro da UE. Dado o caracter transnacional dos fluxos de dados induzidos pelos
motores de pesquisa, 0 Grupo de Trabalho aborda especificamente ambas estas
complicagoes.

No caso de um prestador de servicos de motores de pesquisa estabel ecido em um ou mais
Estados-Membros e que neles presta todos 0s seus servicos, ndo hd qualquer divida de
que o tratamento dos dados pessoais que efectua é abrangido pelo ambito da Directiva
Proteccdo dos Dados. E importante sublinhar que, neste caso, as regras de proteccdo dos
dados ndo se limitam as pessoas em causa no territdrio nem a nacionalidade de um dos
Estados-Membros.

Se o prestador de servicos de motor de pesquisa for um responsavel pelo tratamento ndo
sediado no EEE, ha duas situagcdes em que a legislagdo comunitaria relativa a proteccéo
dos dados ainda se aplica. Em primeiro lugar, se o fornecedor do motor de pesquisa
dispuser de um estabelecimento num Estado-Membro, como previsto no n.° 1, alinea a),
do artigo 4.°. Em segundo lugar, se 0 motor de pesqguisa utilizar meios no territério de um
Estado-Membro, como previsto no n.° 1, alinea c), do artigo 4.°. Neste ultimo caso, 0
motor de pesquisa, em conformidade com o disposto no n.° 2 do artigo 4.°, deve designar
um representante no territorio desse Estado-Membro especifico.

Estabel ecimento no territdrio de um Estado-Membro (EEE)

On.° 1, dineaa), do artigo 4.° estabelece que a legislacdo de proteccdo de dados de um
Estado-Membro deve ser aplicada se determinadas operacoes de tratamento de dados
pessoais efectuadas pelo responsavel pelo tratamento forem realizadas "no contexto das
actividades de um estabelecimento” desse mesmo responsavel no territério de um
Estado-Membro. O ponto de partida deve ser uma operacdo especifica de tratamento de
dados pessoais. No caso de um motor de pesquisa especifico cuja sede estgja localizada
fora do EEE, a é necess&rio determinar se o tratamento dos dados dos utilizadores
envolve estabel ecimentos situados no territorio de um Estado-Membro.

12 WP 56, http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2002/wp56_pt.pdf
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Como o Grupo de Trabaho ja referiu num seu documento de trabalho anterior™, a
existéncia de um "estabelecimento” implica o exercicio efectivo e real de uma actividade
através de disposicies estaveis e tem de ser determinado em conformidade com a
jurisprudéncia do Tribuna de Justica das Comunidades Europeias. A forma juridica do
estabelecimento - um escritorio, uma subsidiaria com personalidade juridica ou uma
agénciade terceiros - ndo € decisiva.

Contudo, é iguamente necessario que a operacdo de tratamento se desenrole "no
contexto das actividades' do estabelecimento, o que significa que este deve igualmente
desempenhar um papel relevante na operacio especifica de tratamento. E claramente o
gue sucede se:

- um estabel ecimento for responsavel por relagdes com os utilizadores do motor de
pesquisa numa jurisdicéo especifica;

- um fornecedor de motor de pesquisa estabelecer um escritdério num
Estado-Membro (EEE) que participa na venda dos anuncios orientados a
popul acéo desse Estado;

- 0 estabelecimento de um fornecedor de motor de pesquisa cumprir as ordens do
tribunal e/ou pedidos de aplicagdo da lei formulados pelas autoridades
competentes de um Estado-Membro no que respeita aos dados dos utilizadores.

E o prestador do servico de motor de pesquisa que é responsavel por clarificar o grau de
participacdo dos estabelecimentos no territorio dos Estados-Membros agquando do
tratamento dos dados pessoais. Se um estabelecimento nacional estiver envolvido no
tratamento de dados dos utilizadores, aplica-se 0 n.° 1, dinea &), do artigo 4.° da
Directiva Proteccéo dos Dados.

Os fornecedores de motores de pesquisa ndo sediados no EEE devem informar os
respectivos utilizadores sobre as condi¢des em que devem observar a Directiva Proteccéo
dos Dados, devido quer ao estabel ecimento quer a utilizagdo de meios.

Utilizacdo de meios

Os motores de pesquisa que utilizem meios no territério de um Estado-Membro (EEE)
para o tratamento de dados pessoais séo igual mente abrangidos pelo ambito da legislacéo
de proteccdo dos dados desse Estado-Membro. A legislacdo de proteccdo dos dados de
um Estado-Membro aplica-se ainda se o responsavel pelo tratamento [... ] recorrer, para
tratamento de dados pessoais, a meios, automatizados ou ndo, situados no territério
desse Estado-membro, salvo se esses meios sO forem utilizados para transito no
territério da Comunidade.

No que respeita a prestacdo de servigos de motor de pesquisa fora da UE, os centros de
dados situados no territério de um Estado-Membro podem ser utilizados para a
armazenagem e o tratamento remoto dos dados pessoais. Outros tipos de meios utilizados
poderiam ser computadores pessoais, terminais e servidores. A utilizacdo de testemunhos
e de software andlogo por um prestador de servicos em linha pode ser iguamente
considerada uma utilizagc&o de meios no territorio do Estado-Membro, envolvendo assim
a legislacéo de proteccdo dos dados desse Estado-Membro. Esta questdo foi debatida no
documento de trabalho acima referido (WP56), em que se refere que "o PC do utilizador

¥ WP 56, pagina8, http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2002/wp56_pt.pdf
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pode considerar-se um meio na acepcao do n.° 1, alinea c), do artigo 4.° da Directiva
95/46/CE. Esta localizado no territério de um Estado-Membro. O responsavel pelo
tratamento decidiu usar esse meio com a finalidade de tratar dados pessoais e, como se
explicou j& noutras partes deste documento, varias operacgdes técnicas tém lugar sem o
controlo da pessoa a quem os dados dizem respeito. O responsavel pelo tratamento dos
dados utiliza os meios do utilizador e esses meios ndo sao usados apenas para transito
no territorio da Comunidade”.

Conclusdo

O efeito combinado das alineas a) e ¢) do n.° 1 do artigo 4.° da Directiva Proteccéo dos
Dados é o de as suas disposi¢des se aplicarem frequentemente ao tratamento dos dados
pessoais por parte dos fornecedores de motores de pesquisa, mesmo que as suas sedes
estejam localizadas fora do EEE.

A legidacdo nacional aplicavel a um determinado caso requer uma andlise mais
aprofundada das suas circunstancias. O Grupo de Trabalho aguarda que os fornecedores
de motores de pesquisa contribuam para esta analise apresentando esclarecimentos
adequados sobre 0 seu papel e actividades no EEE.

No caso dos fornecedores de motores de pesguisa multinacionais:

- os Estados-Membros em que o fornecedor do motor de pesquisa se encontra
estabelecido aplicam ao tratamento a respectiva legislacdo naciona relativa a
proteccdo dos dados, em conformidade com o n.° 1, alinea a), do artigo 4.°;

- se o fornecedor do motor de pesguisa ndo estiver estabelecido em nenhum
Estado-Membro, os Estados-Membros aplicam ao tratamento a respectiva
legislacdo nacional relativa a proteccdo dos dados, em conformidade com o n.° 1,
alinea c), do artigo 4.°, se a empresa utilizar meios, automatizados ou ndo, no
territério desse Estado-Membro' para efeitos do tratamento de dados pessoais
(por exemplo, a utilizac&o de testemunhos).

Em determinados casos, um fornecedor de um motor de pesguisa multinacional deve
observar multiplas legislagdes de proteccdo dos dados devido as regras em relacdo a
legislacdo aplicavel e ao carécter transnacional do tratamento que faz dos dados pessoais:

- um Estado-Membro deve aplicar a respectiva legislagdo nacional a um motor de
pesquisa estabel ecido fora do EEE caso esse motor utilize meios;

- um Estado-Membro ndo pode aplicar a respectiva legislacdo nacional a um motor
de pesquisa estabelecido noutra jurisdicdo do EEE, mesmo que o motor de
pesquisa utilize meios. Em tais casos, € aplicavel a legislagdo naciona do
Estado-Membro em que o motor de pesqguisa se encontra estabel ecido.

4O Grupo de Trabalho atende aos critérios que se seguem para determinar a aplicabilidade do n.° 1,

alinea c), do artigo 4.° no que se refere a utilizagéo de testemunhos. O primeiro € a situagdo em que
um prestador de servicos de motor de pesquisa dispde de um estabel ecimento num Estado-Membro a
gue ndo se aplica o n.° 1, dinea a), do artigo 4.°, devido a esse estabelecimento ndo ter impacto
significativo no tratamento de dados (como pode suceder com um representante de imprensa). Outros
critérios deste tipo sdo o desenvolvimento e/ou desenho de servigos de motor de pesquisa especificos
do pais, o conhecimento real pelo prestador de servicos em linha de que esté a tratar de utilizadores
existentes nesse pais, assim como a vantagem de desfrutar de uma parte solida do mercado dos
utilizadores num Estado-Membro especifico.
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4.1.3 Aplicabilidade da Directiva 2002/58/CE (Directiva Privacidade
Electronica) e da Directiva 2006/24/CE (Directiva Conservacao de
Dados)

Os servigos de motores de pesquisa em sentido estrito ndo sdo de uma forma gera
abrangidos pelo ambito do novo quadro regulamentar das comunicagdes €l ectronicas em
gue se integra a Directiva Privacidade Electronica. O artigo 2.° da Directiva-Quadro
(2002/21/CE), que contém agumas definicdes gerais do quadro regulamentar, exclui
explicitamente, na sua alinea c), 0s servicos que apresentam ou controlam editorialmente
o conteddo:

[Entende-se por] "Servico de comunicacdes electronicas’, o servigo oferecido em geral
mediante remuneracao, gue consiste total ou principalmente no envio de sinais através
de redes de comunicacdes electronicas, incluindo os servigos de telecomunicagdes e 0s
servigos de transmissédo em redes utilizadas para a radiodifusdo, excluindo os servigos
gue prestem ou exercam controlo editorial sobre contelidos transmitidos através de
redes e servicos de comunicacles electronicas;, excluem-se igualmente os servigos da
sociedade da informacéo, tal como definidos no artigo 1.0 da Directiva 98/34/CE que
ndo consistam total ou principalmente no envio de sinais através de redes de
comuni cacdes electronicas,

Os motores de pesquisa ndo sdo, portanto, abrangidos pela definicdo de servigos de
comunicagdes el ectronicas.

Um fornecedor de motor de pesquisa pode, contudo, disponibilizar um servico adicional
abrangido pelo &mbito de um servig¢o de comunicagdes el ectronicas, como um servico de
correio electronico publicamente acessivel que estegja sujeito a Directiva Privacidade
Electronica (2002/58/CE) e a Directiva Conservacéo de Dados (2006/24/CE).

O n.° 2 do artigo 5.° da Directiva Conservacdo de Dados estabel ece especificamente que
"nos termos da presente directiva, ndo podem ser conservados quaisquer dados que
revelem o conteldo das comunicages'. As interrogacfes em s seriam consideradas
contetido e ndo dados de tréfego e a Directiva néo obrigaria, portanto, a sua conservagao.

Consequentemente, ndo se justifica qualquer referéncia a Directiva Conservacdo de
Dados ligada a0 armazenamento de registos de servidor gerados devido a
disponibilizac&o de um servigo de motor de pesquisa.

N.° 3 do artigo 5.° e artigo 13.° da Directiva Privacidade Electronica

Determinadas disposi¢fes da Directiva Privacidade Electronica, como o n.° 3 do artigo
5.° (testemunhos de conex&o e programas de espionagem) e o artigo 13.° (comunicacdes
ndo solicitadas) sdo disposices gerais aplicaveis ndo sO aos servigcos de comunicagdo
€l ectronicas mas também a quai squer outros servicos se estas técnicas forem utilizadas.

O n.° 3 do artigo 5.° da Directiva Privacidade Electrénica, que deve ser lido em
conjugacdo com o Considerando 25 da Directiva Privacidade Electronica, diz respeito a
armazenagem de informacéo sobre o equipamento terminal dos utilizadores. O recurso a
testemunhos persistentes com identificadores Uinicos permite 0 seguimento e a elaboracdo
do perfil de utilizacdo de um determinado computador mesmo que sgam utilizados
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enderecos IP dindmicos. O n.° 3 do artigo 5.° e o Considerando 25 da Directiva
Privacidade Electronica estabelecem claramente que a armazenagem de tal informagédo
no equipamento terminal dos utilizadores, ou sgja, de testemunhos e meios semel hantes,
a seguir denominados testemunhos), deve estar em conformidade com o disposto na
Directiva Proteccéo dos Dados. O n.° 3 do artigo 5.° da Directiva Privacidade Electrénica
clarifica, portanto, as obrigaces em relacdo a utilizacdo de testemunhos por parte de um
servico da sociedade dainformag&o, decorrentes da Directiva Proteccéo dos Dados.

4.2 Fornecedores de contetdo

Os motores de pesquisa tratam a informagao, incluindo as informagdes pessoais, através
do recurso ao varrimento, a andlise e aindexagéo da World Wide Web e de outras fontes
gue tornam pesquisavels e, por conseguinte, facilmente acessiveis por intermédio destes
servicos. Alguns motores de pesquisa voltam a publicar os dados no chamado "cache”.

4.2.1. Liberdade de expresséao e direito a vida privada

O Grupo de Trabalho esta4 consciente do papel especial que os motores de pesquisa
desempenham no contexto da informacdo em linha. E necessario que o direito
comunitdrio em matéria de proteccdo dos dados e a legidacdo dos varios
Estados-Membros estabelecam um equilibrio entre, por um lado, a protec¢éo do direito a
vida privada e a proteccéo dos dados pessoais e, por outro, o fluxo livre de informagéo e
o direito fundamental aliberdade de expressio.

O artigo 9.° da Directiva Proteccdo dos Dados destina-se a garantir este equilibrio na
legislacdo dos Estados-Membros, no contexto dos meios de comunicacdo. Além disso, o
Tribunal de Justica Europeu estabeleceu que as limitagdes da liberdade de expresséo
decorrentes da aplicacdo de principios de proteccdo dos dados devem estar em
conformidade com a legislacio e respeitar o principio da proporcionalidade™.

4.2.2 Directiva Proteccao dos Dados

A Directiva Protec¢do dos Dados ndo inclui uma referéncia especifica ao tratamento dos
dados pessoais por servicos da sociedade da informacdo que actuam na qualidade de
intermedidrios na selecgdo. O critério decisivo da Directiva Proteccdo dos Dados
(95/46/CE) no tocante a aplicabilidade das regras de proteccdo dos dados € a definicdo do
responsavel pelo tratamento, nomeadamente a questdo de se saber se uma parte é ou néo
"individualmente ou em conjunto com outrem, determine as finalidades e os meios de
tratamento dos dados pessoais'. A questdo de se determinar se um intermediério deve ser
considerado individuamente o responsavel pelo tratamento ou o responsavel pelo
tratamento em conjunto com outrem no que se refere a determinados tratamentos de
dados pessoais é distinta da questdo de responsabilidade por tal tratamento™®.

> O Tribunal de Justica Europeu analisou mais aprofundadamente a proporcionalidade do impacto das

regras de protecgéo dos dados, designadamente na liberdade de expressdo, no seu acérddo no processo

Lindqvist/Suécia, pontos 88-90.

Nalguns Estados-Membros, hd isencBes horizontais especiais ("portos seguros') em relagdo a

responsabilidade dos motores de pesquisa (“ferramentas de localizacdo de informagédo™). A Directiva
_14_
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O principio da proporcionalidade requer que, se um fornecedor de motor de pesquisa agir
simplesmente na qualidade de intermediario, ndo deve ser considerado o principal
responsavel pelo tratamento no que se refere ao tratamento efectuado do contelido dos
dados pessoais. Neste caso, 0s principais responsaveis pelo tratamento dos dados
pessoais sd0 os fornecedores de informacéo®’. O controlo formal, juridico e prético do
motor de pesquisa sobre os dados pessoais em causa limita-se geralmente a possibilidade
de suprimir os dados dos seus servidores. No gque se refere a remocao dos dados pessoais
dos seus indice e resultados da pesquisa, 0s motores de pesquisa tém controlo suficiente
para poderem ser considerados responsaveis pelo tratamento nesses casos
(individualmente ou em conjunto com outrem), embora o grau da obrigacéo de suprimir
ou bloguear dados pessoais possa depender da legislacéo em matéria de responsabilidade
civil e daregulamentacéo em matéria de responsabilidade de um dado Estado-Membro®®,

Os proprietérios de sitios Web podem optar a priori por ndo participar no motor de
pesquisa e no "cache" através da utilizacdo do ficheiro robots.txt ou das balizas
Noindex/NoArchive'®. E essencial que os fornecedores de motores de pesquisa respeitem
avontade a priori de ndo inclusdo manifestada pelos editores de sitios Web. Esta opcéo
de ndo inclusdo pode ser manifestada antes do primeiro varrimento do sitio Web ou ja
depois disso; neste Ultimo caso, as actualizagbes do motor de pesquisa deviam ser
efectuadas 0 mais rapi damente possivel.

Os motores de pesguisa nem sempre desempenham apenas um papel de intermediarios.
Por exemplo, alguns motores de pesguisa armazenam nos Seus servidores partes integrais
do contetido da Web - incluindo os dados pessoais dele constantes. Também néo € claro
até que ponto os motores de pesquisa estdo a centrar-se activamente em informagoes
pessoais que permitam a identificacdo pessoal no contetido que tratam. Varrer, analisar e
indexar sdo tarefas que podem ser efectuadas automaticamente sem revelar a existéncia
de informacgdes pessoais que permitam a identificagdo. O formato dos tipos especificos
de informagdes pessoais que permitam a identificagdo, que podem incluir niUmeros da
seguranca social, niumeros de cartbes de crédito, nimeros de telefone e enderecos

relativa ao comércio electronico (2000/31/CE) ndo prevé portos seguros para 0s motores de pesquisa,
mas nalguns Estados-Membros estas regras foram aplicadas. Ver "Primeiro relatorio sobre a aplicacéo
da Directiva 2000/31/CE do Parlamento Europeu e do Conselho de 8 de Junho de 2000 relativa a
certos aspectos legais dos servigos de sociedade da informagdo, em especial do comércio electronico,
no mercado interno” ("Directiva sobre comércio electrénico"), de 21.11.2003, COM/2003/0702 final,
p. 13.

Os utilizadores do servigo de motor de pesquisa podem, a titulo estrito, ser considerados responsavels
pelo tratamento, embora o seu papel estgja habituamente fora do &mbito da directiva enquanto
"actividades exclusivamente pessoais’ (ver o n.° 2, segundo travessdo, do artigo 3.°).

Nalguns Estados-Membros da UE, as autoridades de proteccdo dos dados regulamentaram
especificamente a responsabilidade que os fornecedores de motores de pesquisa tém de suprimir dados
de contetido do indice de pesquisa, baseada no direito de oposicdo consagrado no artigo 14.° da
Directiva Protecco dos Dados (95/46/CE) e na Directiva Comércio Electronico (2000/31/CE). De
acordo com essa legislacéo nacional, os motores de pesquisa so obrigados a observar uma politica de
informacéo e de supressdo andloga a dos fornecedores de acolhimento ("hosting providers') Web para
n&o porem em causa a sua responsabilidade.

Pode tratar-se de mais do que uma solucéo facultativa. Os editores de dados pessoais devem ponderar
se a sua base juridica de publicagdo abrange a indexagdo desta informacdo pelos motores de pesguisa e
criar as respectivas salvaguardas necessarias, incluindo, nomeadamente, a utilizacdo do ficheiro
robots.txt €/ou das balizas Noindex/NoArchive.
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electronicos, torna estes dados facilmente detectaveis. Existe iguamente tecnologia mais
sofisticada e cada vez mais utilizada pelos fornecedores de motores de pesquisa, como a
tecnol ogia de reconhecimento facial no contexto do tratamento de imagens e da pesquisa
de imagens.

Por conseguinte, os fornecedores de motores de pesquisa podem executar operacoes de
valor acrescentado ligadas as caracteristicas ou tipos de dados pessoais na informagdo
gue tratam. Em tais casos, ao abrigo da legislagdo de proteccdo dos dados, o fornecedor
de motor de pesguisa € inteiramente responsavel pelo contelido resultante, ligado ao
tratamento dos dados pessoais. Esta sujeito a essa mesma responsabilidade um motor de
pesquisa que venda anuincios desencadeados por dados pessoais, como 0 home de uma
pessoa.

Funcionalidade de "cache"

A funcionalidade de "cache" € uma outra maneira de um fornecedor de motor de
pesquisa pode exercer um papel mais vasto do que o de intermediario exclusivo. O
periodo de conservacdo do contelido num "cache" devia limitar-se ao tempo necessario
para solucionar o problema do ndo acesso temporario ao proprio sitio Web.

A superacdo do periodo de "cache" de dados pessoais contidos nos sitios Web indexados
para além desta necessidade de atender a disponibilidade técnica deve ser considerada
uma nova publicacdo independente. O Grupo de Trabalho considera o fornecedor de tal
funcionalidade de "cache" responsavel pelo cumprimento da legislacéo de proteccéo dos
dados na sua qualidade de responsavel pelo tratamento dos dados pessoais constantes das
publicagcOes colocadas em "cache". Em situagdes em que a publicacdo origina sgja
alterada, por exemplo para suprimir dados pessoais incorrectos, 0 responsavel pelo
tratamento do "cache" devia satisfazer imediatamente os pedidos de actualizacdo da
copia colocada em "cache" ou de bloqueio temporério dessa mesma cOpia até que o sitio
Web tenha sido revisitado pelo motor de pesquisa.

5. LEGALIDADE DO TRATAMENTO

Em conformidade com o artigo 6.° da Directiva Proteccéo dos Dados, os dados pessoais
devem ser objecto de um tratamento leal e licito; ser recolhidos para finalidades
determinadas, explicitas e legitimas, e ndo ser posteriormente tratados de forma
incompativel com essas finalidades. Além disso, devem ser adequados, pertinentes e ndo
excessivos relativamente as finalidades para que sdo recolhidos e para que séo tratados
posteriormente. Para que o tratamento de dados pessoais sgja licito, € necessario que
observe um ou mais dos seis fundamentos de tratamento legitimo estabel ecidos no artigo
7.° dessamesma directiva.

5.1. Finalidades/fundamentos referidos pelos fornecedores de
motores de pesquisa

De uma forma geral, os fornecedores de motores de pesquisa apontaram as seguintes
finalidades e fundamentos para utilizar e armazenar dados pessoais na sua qualidade de
responsaveis pelo tratamento dos dados dos utilizadores.
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Melhoria do servico

Muitos responsaveis pelo tratamento recorrem a registos de servidor para melhorar os
Seus servicos e a qualidade dos seus servicos de pesquisa. Em seu entender, a analise de
registos de servidor constitui uma ferramenta importante para a melhoria da qualidade
das pesquisas, dos resultados e dos anlncios, assim como para a criagdo de servicos
novos e ainda ndo definidos.

Securizaggo do sistema

Afirma-se que os registos de servidor contribuem para a seguranca dos servigos de motor
de pesquisa. Alguns fornecedores de motores de pesquisa declararam que a conservacéo
de registos pode gjudar a proteger 0 sistema de ataques que comprometam a seguranca.
Necessitam de uma amostra suficiente do historial de registo de dados do servidor para
detectar padrdes e analisar ameagas de seguranca.

Prevencéo da fraude

Afirma-se que os registos do servidor contribuem para proteger os sistemas e utilizadores
dos motores de pesquisa em relacdo a fraude e a abusos. Muitos fornecedores de motores
de pesquisa utilizam um mecanismo de "pagamento por clique’ no gque respeita aos
anuncios visionados. A desvantagem desta situacdo consiste no facto de ela pode
conduzir a que uma empresa segja objecto de cobranga injusta se um atacante utilizar
programas automaticos para clicar de forma sistemética nos anuncios. Os fornecedores
de motores de pesquisa prestam atencdo a esta Situagao e procuram assegurar que este
tipo de comportamento seja detectado e erradicado.

Os requisitos contabilisticos sdo citados como finalidades no que respeita a servicos
como cliques em ligacBes patrocinadas, em que h&d uma obrigacdo contratual e
contabilistica de conservacdo dos dados, pelo menos até que as facturas sejam pagas e
gue tenha expirado o prazo para litigios juridicos.

Publicidade personalizada

Os fornecedores de motores de pesqguisa estdo interessados na publicidade personalizada
a fim de aumentarem as suas receitas. As préticas actuais envolvem nomeadamente o
atendimento ao historial das interrogagOes passadas, a categorizacdo dos utilizadores e
critérios geograficos. Por conseguinte, pode ser visualizado um anincio personalizado
com base no comportamento do utilizador e no seu enderego I P.

Alguns motores de pesquisa recolhem estatisticas para determinar que categorias de
utilizadores acedem a informagdo em linha e em que atura do ano. Estes dados podem
ser utilizados para melhorar o servico, orientar os anincios e até para fins comerciais,
para determinar o custo para uma empresa que pretenda anunciar 0s seus produtos.

Aplicacdo dalei

Alguns fornecedores declaram que 0s registos séo uma ferramenta importante para as
autoridades de aplicacdo da lei investigarem e submeterem aos tribunais crimes graves,
como a exploragao infantil.
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5.2. Analise das finalidades e fundamentos por parte do Grupo
de Trabalho

Em termos gerais, os fornecedores de motores de pesguisa ndo apresentaram uma analise
integral das finalidades determinadas, explicitas e legitimas em que assenta o tratamento
dos dados pessoais. Em primeiro lugar, algumas finalidades, como a "melhoria do
servigo" ou a "oferta de publicidade personalizada’, séo definidas de forma demasiado
ampla para que possam constituir um quadro adequado para avaiar a legitimidade da
finalidade. Em segundo lugar, uma vez que muitos fornecedores de motores de pesquisa
mencionam muitas finalidades diferentes do tratamento, ndo é claro até que ponto os
dados sd0 mais uma vez tratados para uma outra finalidade que seja incompativel com a
finalidade inicial da suarecolha.

A recolha e tratamento dos dados pessoais podem basear-se em um ou mais fundamentos
legitimos. Ha trés fundamentos que os fornecedores de motores de pesquisa podem
invocar para finalidades diferentes.

- Consentimento - alinea a) do artigo 7.° da Directiva Proteccéo dos Dados

A maior parte dos fornecedores de motores de pesqguisa possibilita 0 acesso ndo registado
e registado ao servigo. No segundo caso, por exemplo se um utilizador criar uma conta
especifica de utilizador, o consentimento® pode ser utilizado como motivo legitimo de
tratamento de certas categorias muito especificas de dados pessoais para finalidades
legitimas bem especificadas, incluindo a conservacdo de dados durante um lapso de
tempo limitado. O consentimento ndo pode ser invocado no que respeita a utilizadores
anonimos do servico e aos dados pessoais recolhidos de utilizadores que ndo optaram
voluntariamente por se autenticar. Estes dados ndo podem ser tratados nem armazenados
para nenhuma outra finalidade que néo sgja o tratamento de um pedido especifico com
uma lista de resultados de pesquisa.

- Necessidade para a execucdo de um contrato - alinea b) do artigo 7.° da Directiva
Proteccéo dos Dados

O tratamento pode ser igualmente necessario para a execucao de um contrato no qual a
pessoa em causa € parte ou de diligéncias prévias a formacdo do contrato decididas a
pedido da pessoa em causa. Esta base juridica pode ser invocada pelos motores de
pesquisa para recolher dados pessoais que um utilizador fornega voluntariamente para
assinar um determinado servico, como uma conta de utilizador. Esta base pode
igualmente ser invocada, tal como sucede com o consentimento, para tratar determinadas
categorias bem especificas de dados pessoais para finalidades legitimas bem
especificados de utilizadores autenticados.

2 Alinea h) do artigo 2.° da Directiva Proteccdo dos Dados "qualquer manifestacdo de vontade, livre,

especifica e informada, pela qual a pessoa em causa aceita que dados pessoais que lhe dizem respeito
sejam objecto de tratamento”
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Muitas empresas Internet referem igualmente que o utilizador estabelece uma relacéo
contratual de facto ao utilizar servigos oferecidos no seu sitio Web, como um formulério
de pesquisa. No entanto, este pressuposto geral ndo observa a limitacdo estrita da
necessidade estabel ecida na directiva?.

- Necessidade para prosseguir interesses legitimos do responsavel pelo tratamento -
alinea f) do artigo 7.° da Directiva Protec¢do dos Dados

Nos termos da alinea f) do artigo 7.° da Directiva, o tratamento pode ser necessario para
prosseguir interesses legitimos do responsavel pelo tratamento ou do terceiro ou terceiros
a quem os dados sgjam comunicados, desde que esses interesses ndo prevalecam sobre os
direitos e liberdades fundamentais da pessoa em causa, protegidos ao abrigo do n.° 1 do
artigo 1°.

Melhoria do servico

Varios fornecedores de motores de pesguisa armazenam o conteldo das interrogacoes
dos utilizadores nos respectivos registos de servidor. Esta informagéo constitui uma
ferramenta importante para fornecedores de pesquisas, permitindo-lhes melhorar os seus
servicos mediante a andlise do tipo de interrogacoes efectuadas, saber a forma como séo
aprofundadas essas pesquisas e quais 0s resultados da pesquisa que decidem aproveitar.
Contudo, o Grupo de Trabalho do artigo 29.° considera desnecessa&rio que as
interrogagdes sejam associadas a pessoas identificadas para que possam ser utilizadas na
mel horia dos servigos de pesguisa.

Para correlacionar as acgoes de um utilizador individual (e apurar assim, por exemplo, se
as sugestdes feitas pelo motor de pesguisa sdo Uteis), apenas € necessario distinguir as
accOes de um utilizador das de um outro no decurso de uma interrogacdo; néo é
necess&rio poder identificar esses utilizadores. A titulo de exemplo, um motor de
pesquisa pode pretender saber se o utilizador X pesquisou "deposito de madeira’ e em
seguida optou por clicar na variante ortogréfica "deposito de madeira’, mas ndo necessita
de saber quem € o utilizador X. A melhoria do servico ndo pode, portanto, ser
considerada um motivo legitimo de armazenamento de dados que ndo tenham sido
tornados anénimos.

Seguranca do sistema

Os motores de pesquisa podem considerar a necessidade de manter a seguranca do seu
sistema como sendo um interesse legitimo e um fundamento adequado para tratar dados
pessoais. Contudo, todos os dados pessoais armazenados para efeitos de seguranca
devem estar sujeitos a uma limitagdo estrita de finalidade. Por conseguinte, os dados
armazenados para fins de seguranca ndo podem ser utilizados para aperfeicoar, por
exemplo, um servigo. Os fornecedores de motores de pesquisa alegam que é necessario
armazenar os registos de servidor durante um periodo razoavel (o nimero de meses varia
consoante os motores de pesquisa) afim de poderem detectar model os de comportamento
dos utilizadores e de identificarem e impedirem assim ataques de recusa de servico e
outras ameagas de seguranca. Todos esses fornecedores devem poder justificar de forma
exaustiva o periodo de conservacdo que adoptam com essa finalidade, que dependera da
necessidade de tratar estes dados.

2 Alineab) do artigo 7.° dadirectiva. "...necessério para a execucdo de um contrato no qual a pessoaem

causa é parte ou de diligéncias prévias a formagéo do contrato decididas a pedido da pessoa em causa’.
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Prevencéo da fraude

Os motores de pesgquisa podem igualmente ter um interesse legitimo na deteccdo e
prevencéo da fraude, como a "fraude de cliques’, mas, a exemplo do que sucede com as
finalidades de seguranca, a quantidade de dados pessoais armazenados e tratados, assim
como o periodo de tempo durante o qual os dados pessoais sdo conservados com esta
finalidade, dependera do facto de os dados serem efectivamente necessarios para a
deteccdo e prevencao de fraudes.

Contabilidade

Os requisitos contabilisticos ndo podem justificar o registo sistematico de dados de
motores de pesquisa normais em que o utilizador ndo clique numa ligagédo patrocinada. O
Grupo de Trabalho -com base na informag&o constante das respostas ao questionario
pel os fornecedores de motores de pesguisa - tem igualmente sérias dividas de que dados
pessoais dos utilizadores de motores de pesquisa sejam realmente essenciais para fins
contabilisticos. Para uma avaliagdo conclusiva, seria necessaria uma investigacdo mais
aprofundada. Em todo o caso, o Grupo de Trabalho convida os fornecedores de motores
de pesquisa a desenvolver mecanismos contabilisticos que protggam melhor a
privacidade, por exemplo através da utilizac&o de dados tornados anénimos.

Publicidade personalizada

Os fornecedores de motores de pesquisa que pretendam apresentar publicidade
personalizada para aumentar as suas receitas podem invocar como fundamento para o
tratamento legitimo de alguns dos dados pessoais as alineas a) (consentimento) e b)
(execucdo de um contrato) do artigo 7.° da Directiva, embora sgja dificil apontar uma
finalidade legitima desta prética no que respeita aos utilizadores que ndo criaram uma
assinatura propria com base na informacéo especifica sobre a finalidade do tratamento. O
Grupo de Trabal ho prefere claramente os dados tornados anénimos.

Aplicacdo dalei e pedidos juridicos

As autoridades de aplicacdo da lei podem por vezes solicitar aos motores de pesguisa
dados dos utilizadores a fim de detectar ou evitar a criminalidade. Entidades privadas
podem igualmente tentar obter uma decisdo judicia que requeira que um fornecedor de
motor de pesquisa ceda dados sobre os utilizadores. Quando tais pedidos observam uma
tramitagdo judicial vélida e conduzem a decisdes judiciais iguamente validas,
natural mente que os fornecedores de motores de pesquisa as devem cumprir e fornecer a
informag@o necess&ria. No entanto, tal cumprimento ndo deve ser confundido com uma
obrigacdo ou justificacdo juridica para armazenar tais dados unicamente para esta
finalidade.

Além disso, a detencdo pelos fornecedores de motores de pesquisa de eevadas
guantidades de dados pessoais pode incentivar as autoridades de aplicacdo da lei ou
outras a exercer 0s seus direitos mais frequente e intensamente, o que poderia por seu
turno conduzir a uma diminuicdo da confianca dos consumidores.
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5.3. Algumas questdes aresolver pelaindustria

Periodos de conservacéo

Se o tratamento efectuado pelo fornecedor de motor de pesquisa estiver sujeito a
legislagdo nacional, deve satisfazer quer as normas de privacidade quer os periodos de
conservagdo previstos nalegislacdo desse Estado-Membro especifico.

Se forem armazenados dados pessoais, 0 periodo de conservacdo ndo deve nunca exceder
0 necessario para a finalidade especifica do tratamento. Por conseguinte, apos o final de
uma sessdo de pesquisa, os dados pessoais podiam ser apagados, devendo, portanto, a
armazenagem continua ser adequadamente justificada. Contudo, algumas empresas de
motores de pesguisa parecem conservar 0s dados por um periodo indeterminado, o que é
proibido. Para cada finalidade devia ser definido um periodo de conservacdo limitado.
Além disso, o conjunto de dados pessoais a conservar ndo deve ser excessivo em relacdo
acadafinalidade.

Na pratica, os principais motores de pesquisa conservam dados sobre os utilizadores num
formato que os identifica pessoalmente durante até mais de um ano (a duracéo especifica
e variavel). O Grupo de Trabalho acolhe com agrado as reducdes recentes dos periodos
de conservagao dos dados pessoais pelos principais fornecedores de motores de pesquisa.
No entanto, o facto de as principais empresas deste ramo terem podido reduzir os
respectivos periodos de conservagao sugere que 0s prazos precedentes eram mais longos
do que o necessério.

Dadas as explicagdes iniciais apresentadas pelos fornecedores de motores de pesguisa
sobre as possivels finalidades da recolha de dados pessoais, 0 Grupo de Trabalho
considera que se n&o justifica um periodo de conservacdo superior a6 meses™.

Contudo, a conservacéo dos dados pessoais e 0 periodo de conservacdo correspondente
devem ser sempre justificados (com argumentos concretos e relevantes) e reduzidos ao
minimo, para melhorar a transparéncia, assegurar 0 tratamento leal e garantir a
proporcionalidade em relacdo afinalidade que justificatal conservacao.

Para esse efeito, 0 Grupo de Trabalho convida os fornecedores de motores de pesquisa a
aplicar o principio da "privacidade desde a concepcao”, que contribuira igualmente para
encurtar ainda mais o periodo de conservacdo. Além disso, o Grupo de Trabalho
considera que um periodo de retencdo reduzido aumentara a confianca dos utilizadores
No Servico e constituird assim uma vantagem concorrencial significativa.

Se os fornecedores de motores de pesquisa conservarem dados pessoais durante mais do
gue 6 meses, terdo de comprovar de forma clara que tal facto é estritamente necessario
para o Servico.

Os fornecedores de motores de pesquisa devem sempre informar os utilizadores sobre as
politicas de conservacéo aplicaveis relativamente a todos os tipos de dados dos
utilizadores que tratam.

% A legislagdo nacional pode requerer um apagamento mais precoce dos dados pessoais.
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Tratamento posterior para finalidades diferentes

Depende do fornecedor do motor de pesquisa a medida e a forma como os dados dos
utilizadores sdo analisados e a criagdo ou ndo de perfis (pormenorizados) dos
utilizadores. O Grupo de Trabalho esta consciente da possibilidade de este tipo de
tratamento subsequente dos dados dos utilizadores estar ligado a um dominio
fundamental da inovacdo da tecnologia dos motores de pesquisa e poder ter importantes
implicacbes em termos de concorréncia. A divulgacdo plena da utilizacdo e andlise
subsequente dos dados dos utilizadores poderia igualmente aumentar a vulnerabilidade
aos abusos dos servigcos de motores de pesquisa. Contudo, este tipo de alegagGes ndo
pode constituir uma desculpa para 0 nd cumprimento da legislacdo aplicavel de
protecc@o dos dados dos Estados-Membros. Além disso, os fornecedores de motores de
pesquisa ndo podem alegar que a finalidade da recolha de dados pessoais € o
desenvolvimento de novos servigos cuja natureza ainda ndo foi especificada. A lealdade
requer que as pessoas tenham conhecimento do grau de comprometimento da sua vida
privada se os respectivos dados forem obtidos, o que ndo é possivel a menos que as
finalidades sejam definidas de forma mais precisa.

Testemunhos de conex&o

Os testemunhos persistentes que contém um identificador Unico do utilizador sdo dados
pessoais e estéo, portanto, sujeitos a legislacdo aplicavel em matéria de proteccdo dos
dados. A responsabilidade pelo seu tratamento ndo pode ser limitada a responsabilidade
de o utilizador adoptar ou ndo determinadas precaucdes na configuracdo do seu
navegador. O fornecedor do motor de pesquisa decide se é armazenado um testemunho,
gue testemunho é armazenado e para que finalidades é utilizado. Por Ultimo, as datas de
expiragdo dos testemunhos fixadas por alguns fornecedores de motores de pesquisa
afiguram-se excessivas. Por exemplo, diversas empresas criam testemunhos que expiram
apos muitos anos. Se for utilizado um testemunho, h& que definir uma duragdo adequada
gue proporcione simultaneamente uma melhoria da navegacdo e uma duracéo limitada do
testemunho. Nomeadamente devido a configuragdo por defeito dos navegadores, € muito
importante que os utilizadores sgjam plenamente informados sobre a utilizacdo e os
efeitos dos testemunhos. Esta informagdo deve ser mais visivel do que a resultante da sua
simples inclusdo na politica de privacidade de um motor de pesquisa, que pode ndo ser
imediatamente aparente.

Anonimizacdo

Se ndo houver motivos legitimos de tratamento, ou de utilizacdo para aém de
determinadas finalidades bem especificadas, os fornecedores de motores de pesquisa
devem apagar os dados pessoais. Em vez de as apagarem, os motores de pesquisa podem
igualmente tornar os dados an6nimos, mas tal anonimizacdo deve ser completamente
irreversivel para que a Directiva Proteccéo dos Dados ja ndo seja aplicavel.

Mesmo que os enderegos IP e os testemunhos sejam substituidos por um identificador
anico, a correlagdo das interrogacGes armazenadas pode permitir a identificacdo de
pessoas. Por este motivo, se se optar pela anonimizagdo em vez do apagamento, 0S
métodos utilizados devem ser cuidadosamente ponderados e plenamente executados. Tal
facto poderaimplicar a supressdo de partes do historial de pesquisa para evitar a possivel
identificacdo indirecta do utilizador que executou essas pesqui sas.
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A anonimizagao de dados deve excluir qualquer espécie de possibilidade de identificacdo
de pessoas, designadamente através da articulacdo da informagéo tornada anonima detida
pela empresa do motor de pesquisa com a informacdo detida por uma outra parte
interessada (por exemplo, um fornecedor de servicos Internet). Actualmente, alguns
fornecedores de motores de pesqguisa truncam os enderecos | Pv4 removendo 0 seu octeto
final, conservando assim de facto informagao sobre o FSI ou a subrede do utilizador, mas
ndo identificando directamente a pessoa. A actividade em causa podera portanto provir
de um de 254 enderecos | P, 0 que pode n&o bastar para garantir a anonimizagao.

Por ultimo, a anonimizagdo ou o apagamento do registo devem igualmente ser aplicados
retroactivamente e incluir todos os registos pertinentes do motor de pesquisa a nivel
mundial.

Correlacdo de dados entre servigos

Muitos fornecedores de motores de pesquisa proporcionam aos utilizadores a opcéo de
persondizar a utilizacdo dos seus servicos através de uma conta pessoal. Além da
pesquisa, facultam servicos como o0 correio electronico e/ou outras ferramentas de
comunicagdo, como Sservigos de mensagens ou de discussdo em linha, e ferramentas de
estabel ecimento de redes sociais, como blogs ou comunidades sociais. Embora a gama de
servicos personalizados possa variar, uma caracteristica comum € o modelo de negécios
subjacente e 0 desenvolvimento continuo de novos servicos personalizados.

A correlagdo do comportamento do cliente nos varios servigos personalizados de um
fornecedor de motor de pesquisa e por vezes em diversas plataformas® é facilitada
tecnicamente pelo recurso a uma conta pessoal central, embora possa ser iguamente
alcancada por outros meios, através de testemunhos ou de outras caracteristicas
distintivas, como enderecos IP individuais. Por exemplo, quando um motor de pesquisa
oferece igualmente um servico como a "pesquisa no computador local", o motor de
pesquisa adquire informacéo sobre os documentos (e eventualmente o seu conteido) que
um utilizador cria ou visualiza. Gragas a estes dados, as pesquisas podem ser adaptadas
para obter um resultado mais preciso.

O Grupo de Trabalho considera que a correlacdo de dados pessoais entre servicos e
plataformas no que respeita a utilizadores autenticados apenas pode ser |legitimamente
efectuada com consentimento, apds informacao adequada dos utilizadores.

O registo num fornecedor de motor de pesquisa para beneficiar de um servico de
pesquisa mais personalizado deve ser voluntério. Os fornecedores de motores de pesquisa
n&o podem sugerir que a utilizagdo do seu servico requer uma conta personalizada gracas
areorientacdo automatica de utilizadores ndo identificados para um formulério de entrada
numa conta personalizada, uma vez que ndo € necessaria e, portanto, se ndo justifica
legitimamente a recolha de tais dados pessoais, excepto em caso de consentimento
informado do utilizador.

A correlagdo pode iguamente ser efectuada no que respeita aos utilizadores néo
autenticados, com base no endereco IP ou num testemunho identificador Unico que pode
ser reconhecido por todos os servigos oferecidos por um fornecedor de motor de
pesquisa, 0 que envolve geralmente um processo automético, sem que o utilizador tenha

% Por exemplo no caso de Microsoft, entre o motor de pesquisa da World Wide Web e a consola de

jogos ligada a Internet (Xbox).
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conhecimento da mesma. A vigilancia discreta do comportamento das pessoas e
seguramente que do seu comportamento privado, como a visita de sitios Web, ndo esta
em conformidade com os principios do tratamento leal e legitimo consagrados na
Directiva Proteccao dos Dados. Os fornecedores de motores de pesquisa devem clarificar
muito bem o grau de correlacdo de dados entre servicos e actuar apenas numa base de
consentimento.

Por Ultimo, alguns fornecedores de motores de pesquisa admitem explicitamente na
respectiva politica de privacidade o enriquecimento dos dados apresentados pelos
utilizadores com os dados de terceiros e outras empresas que podem, por exemplo, juntar
informagdo geografica a gamas de enderecos | P ou de sitios Web com anuncios vendidos
pelo fornecedor do motor de pesquisa®. Este tipo de correlacdo poderé ser ilegal se as
pessoas em causa ndo forem informadas desse facto na altura da recolha dos seus dados
pessoais e se ndo lhes for concedida uma forma de acesso facil aos seus perfis pessoais,
assim como o direito de corrigirem ou suprimirem certos elementos incorrectos ou
supérfluos. Se o tratamento em questdo ndo fosse necessério para a prestacdo do servico
(de pesquisa), seria hecessario o consentimento livre e informado do utilizador para que o
tratamento fosse licito.

6. OBRIGACAO DE INFORMAR A PESSOA EM CAUSA

A maior parte dos utilizadores da Internet ndo tem conhecimento das elevadas
guantidades de dados que sdo tratados sobre 0 seu comportamento de pesquisa, hem
sobre as finalidades para que estéo a ser utilizados. Se néo tiverem conhecimento deste
tratamento, ndo podem tomar decisdes informadas sobre ele.

A obrigacdo de informar as pessoas sobre o tratamento dos seus dados é um dos
principios fundamentais da Directiva Protec¢cdo dos Dados. O artigo 10.° regulamenta a
prestacéo desta informagéo em que os dados séo obtidos directamente junto da pessoa em
causa. Os responsaveis pelo tratamento dos dados sdo obrigados a fornecer a pessoa em
causa as seguintes informacoes:

- a identidade do responsavel pelo tratamento e, eventualmente, do seu
representante;

24 Por exemplo a Microsoft, na sua Microsoft Online Privacy Notice Highlights (sintese noticiosa sobre a
privacidade em linha da Microsoft), refere o seguinte: "Quando se regista em determinados servigos da
Microsoft, ser-Ihe-a pedida informacéo pessoal. A informag&o que recolhemos pode ser articulada com
a informacdo obtida por outros servicos Microsoft e por outras empresas.”" URL:
http://privacy.microsoft.com/. Sobre a partilha de dados com parceiros publicitarios, a declaracdo
integral sobre a privacidade da Microsoft afirma o seguinte: "Veiculamos igualmente andncios e
fornecemos ferramentas de andlise de sitios Web para sitios e servigos ndo prestados pela Microsoft e
podemos também recolher informagdo sobre a visualizago de paginas nestes sitios de terceiros.”
URL.: http://privacy.microsoft.com/en-us/fullnotice.aspx. Na sua politica de privacidade, o Google
afirma o seguinte: "Podemos articular a sua informacdo pessoal com a informag&o de outros servigos
Google ou de terceiros para melhorar a experiéncia do utilizador, incluindo a personalizacdo do
contelido enviado para s proprio." URL: http://www.google.com/intl/en/privacy.html. Na sua politica
de privacidade, o Yahoo! afirma o seguinte: "O Yahoo! pode articular ainformagéo que detém sobre a
sua pessoa com informacdo que obtém através de parceiros de negécios ou de outras empresas.” URL:
http://info.yahoo.com/privacy/us/yahoo/details.html.
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- as finalidades do tratamento a que os dados se destinam;
- outras informagdes, tais como:
- 0s destinatarios ou categorias de destinatarios dos dados;

- o carécter obrigatério ou facultativo da resposta, bem como as possiveis
consequéncias se ndo responder;

- a existéncia do direito de acesso aos dados que Ihe digam respeito e do
direito de osrectificar.

Na sua qualidade de responsaveis pelos dados do utilizador, os motores de pesguisa
devem indicar de forma clara aos utilizadores qual a informacéo que é recolhida sobre
eles e as finalidades a que se destina. Deve ser apresentada uma descricdo bésica da
utilizacdo da informagdo pessoal sempre que ela sgja recolhida, mesmo que haja noutro
lado uma descricGo mais pormenorizada. Os utilizadores devem igualmente ser
informados sobre o0 software, como testemunhos de conexdo, que pode ser colocado no
seu computador quando utilizam o sitio Web e sobre a forma como ele pode ser recusado
ou apagado. O Grupo de Trabalho considera que esta informagdo € necessaria no que
respeita aos motores de pesquisa para garantir o tratamento leal.

A informacéo que foi fornecida pelos fornecedores de motores de pesquisa em resposta
a0 questionario do Grupo de Trabalho revela a existéncia de importantes diferencas.
Alguns motores de pesquisa cumprem o estabelecido na directiva, através de ligagdes a
sua politica de privacidade quer a partir da pagina principal quer das paginas geradas
numa pesquisa, assm como de informacdo sobre testemunhos. Noutros motores de
pesquisa é muito dificil localizar a politica de privacidade. Os utilizadores devem poder
aceder facilmente a essa politica antes de efectuarem qualquer pesquisa, incluindo a
partir da pagina principal do motor de pesquisa.

O Grupo de Trabalho recomenda que a versao integral da politica de privacidade seja téo
completa e pormenorizada quanto possivel e mencione igualmente os principios
fundamentai s constantes da legislacéo de proteccéo dos dados.

O Grupo de Trabalho observa que muitas politicas de privacidade manifestam algumas
lacunas no que se refere aos direitos de acesso ou apagamento das pessoas em causa
previstos nos artigos 12.°, 13.° e 14.° da Directiva Protecgdo dos Dados. Estes direitos
s80 um dos elementos fundamentai s da proteccéo da vida privada das pessoas.

1. DIREITOSDASPESSOASEM CAUSA

Os motores de pesquisa devem respeitar os direitos de acesso e, se necessario, correccao
ou apagamento das pessoas no que respeita as informacdes sobre elas. Estes direitos
aplicam-se em primeiro lugar aos dados dos utilizadores autenticados armazenados pel os
motores de pesquisa, designadamente aos perfis pessoais. Contudo, estes direitos
aplicam-se igualmente aos utilizadores n&o registados, que devem dispor de meios para
poderem provar a sua identidade ao fornecedor do motor de pesquisa, registando-se, por
exemplo, para acesso aos dados futuros e/ou mediante uma declaragdo do respectivo
fornecedor de acesso sobre a sua utilizagdo no passado de um endereco IP especifico
relativamente ao qual € solicitado 0 acesso. Se se tratar de dados de contetdo, os
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fornecedores de motores de pesquisa ndo sdo geralmente considerados os principais
responsaveis ao abrigo da legislacdo europeia de proteccéo dos dados.

Em 2000, no seu documento de trabalho "Privacidade na Internet"®, o Grupo de
Trabalho ja indicou o seguinte: "A personalizacdo dos perfis deve estar sujeita ao
consentimento prévio e informado das pessoas em causa. Deve ser-lhes facultado o
direito de retirarem o seu consentimento, a qualquer momento e com efeito futuro. Deve
ser facultada aos utilizadores, em qualquer momento, a possibilidade de acederem aos
seus perfis para inspeccdo. Devem ter também o direito de corrigir e eliminar os dados
conservados."”

No caso especifico dos motores de pesquisa, 0s utilizadores devem ter o direito de aceder
a quaisgquer dados pessoais sobre eles armazenados em conformidade com o artigo 12.°
da Directiva Proteccé@o dos Dados (95/46/CE), incluindo as suas interrogacdes passadas,
adados colhidos de outras fontes e a dados que revelam o seu comportamento ou origem.
O Grupo de Trabalho do artigo 29.° considera que é essencial que os fornecedores de
motores de pesguisa facultem 0s meios necessarios para o exercicio destes direitos, por
exemplo através de uma ferramenta Web que proporcione aos utilizadores registados o
acesso directo em linha aos respectivos dados pessoais e |hes permita oporem-se a
determinados tratamentos de dados.

Em segundo lugar, o direito de corrigir ou suprimir informacdes aplica-se igualmente a
alguns dos dados especificos em "cache" detidos pelos fornecedores de motores de
pesquisa, se estes dados ja ndo corresponderem ao contelido real publicado na Web pelos
responséveis pelo tratamento do ou dos sitios Web que publicam esta informaczo®.
Numa tal situagdo, apls a recepcdo de um pedido de uma pessoa em causa, 0S
fornecedores de motores de pesquisa devem actuar prontamente para remover ou corrigir
a informag&o incompleta ou desactualizada. O "cache" pode ser actualizado através de
uma nova visita instantanea e automética da publicacdo original. Os fornecedores de
motores de pesquisa devem proporcionar aos utilizadores a possibilidade de solicitarem a
remocao gratuita de tal contelido do respectivo "cache".

8. CONCLUSOES

A Internet foi concebida como uma rede aberta e global que possibilita o intercambio de
informag@o. Contudo, € necessario acangar um equilibrio entre o caracter aberto da
Internet e a proteccdo dos dados pessoais dos seus utilizadores. Este equilibrio pode ser
alcancado se se distinguir entre os dois principais papéis dos fornecedores de motores de
pesquisa. No seu primeiro papel, na qualidade de responsaveis pelo tratamento de dados
dos utilizadores (como enderecos | P que recolhem junto deles e o seu historial individual
de pesquisa), devem considerados plenamente responsaveis ao abrigo da Directiva
Proteccdo dos Dados. No seu segundo papel, na qualidade de fornecedores de dados de
contetido (como os dados constante do indice), em geral ndo sdo considerados, ao abrigo
da legislacdo europeia de proteccdo dos dados, 0s principais responsaveis pelos dados
pessoai s que tratam. Ha& excepcdes, como a disponibilidade de um "cache" alongo prazo
e operagbes de valor acrescentado em dados pessoais (como motores de pesquisa

% WP 37, http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2000/wp37_pt.pdf
% O Grupo de Trabalho sugere que os editores de péginas Web desenvolvam meios para informar
automaticamente os motores de pesquisa sobre qualquer pedido que recebam de supressdo de dados
pessoais.
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destinados a elaboragédo de perfis de pessoas singulares). Ao prestar tais servicos, oS
motores de pesqguisa devem considerados plenamente responsaveis ao abrigo da Directiva
Proteccéo dos Dados e devemn cumprir todas as disposi ¢des pertinentes.

O artigo 4.° da Directiva Proteccdo dos Dados estabelece que as suas disposicOes se
aplicam aos responsaveis pelo tratamento que tenham um estabel ecimento envolvido no
tratamento de dados pessoais no territério de pelo menos um Estado-Membro. As
disposicdes da directiva podem igualmente aplicar-se a fornecedores de motores de
pesquisa ndo estabelecidos no territdério comunitério, se utilizarem equipamento,
automatizado ou ndo, situado no territorio de um Estado-Membro para tratar dados
pessoais.

Com base nas consideracfes acima formuladas e atendendo ao actual modus operandi
dos motores de pesquisa, € possivel formular as seguintes conclusdes:

Aplicabilidade das dir ectivas comunitarias

1. A Directiva Proteccdo dos Dados (95/46/CE) aplica-se de uma forma geral ao
tratamento dos dados pessoais pelos motor es de pesquisa, mesmo que as suas
sedes se situem fora do EEE.

2. Os fornecedores de motores de pesquisa ndo sediados no EEE devem
informar os respectivos utilizadores sobre as condigbes em que devem
observar a Directiva Proteccdo dos Dados, devido quer ao estabelecimento
quer a utilizacdo de meios.

3. A Directiva Conservacao de Dados (2006/24/CE) nao se aplica aos motor es
de pesquisa da I nternet.

Obrigacoes dos for necedor es de motor es de pesguisa

4, Os motores de pesquisa apenas podem tratar dados pessoais para finalidades
legitimas e a quantidade de dados tem de ser relevante e ndo excessiva em
relacdo asvariasfinalidades a alcancar.

5. Os fornecedor es de motor es de pesquisa devem suprimir ou tornar anénimos
(de forma irreversivel e eficaz) os dados pessoais que ja ndo sgam
necessarios para a finalidade para que foram recolhidos. O Grupo de
Trabalho apela ao desenvolvimento de sistemas adequados de anonimizacéo
por parte dos fornecedores de motor es de pesquisa.

6. Os periodos de conservacdo devem ser minimizados e proporcionais a cada
finalidade indicada pelos fornecedores de motores de pesquisa. Dadas as
explicacles iniciais apresentadas por estes sobre as possiveis finalidades da
recolha de dados pessoais, 0 Grupo de Trabalho considera que se nao
justifica um periodo de conservacdo superior a 6 meses. No entanto, a
legislacdo nacional pode requerer um apagamento mais precoce dos dados
pessoais. Se os fornecedores de motores de pesquisa conservarem dados
pessoais durante mais do que 6 meses, terdo de comprovar de forma clara
gue tal facto é estritamente necessario para o servigco. Em todo o caso, a
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10.

11.

12.

13.

14.

informacdo sobre o periodo de conservacdo de dados adoptado pelos
for necedor es de motor es de pesquisa deve ser facilmente acessivel a partir da
sua pagina principal.

Embora os fornecedores de motores de pesquisa recolham inevitavelmente
alguns dados pessoais sobre os utilizadores dos seus servigos, como 0 Sseu
endereco |IP, que provém do trafego HTTP normalizado, ndo é necessario
recolher mais dados pessoais de utilizadores individuais a fim de poder
executar o0 servigco que consiste na apresentacdo de resultados de pesquisa e
de anuncios.

Se os fornecedores de motores de pesquisa utilizarem testemunhos de
conexdo, a sua duracdo ndo deve ser nunca superior a que se possa provar
ser necessaria. A exemplo do que sucede com os testemunhos de conexéo
Web, os testemunhos Flash apenas devem ser instalados se for prestada
informacéo transparente sobre a finalidade da sua instalagdo e sobre como
aceder, editar e apagar esta informacéo.

Os fornecedores de motores de pesquisa devem facultar aos utilizadores
informagdes claras e inteligiveis sobre a sua identidade e localizagéo e sobre
os dados que pretendem recolher, armazenar ou transmitir, assim como
sobre a finalidade para que sdo recolhidos?’.

O enriquecimento dos perfis dos utilizadores com dados néo apresentados
pelos proprios deve assentar no consentimento dos utilizador es.

Para os fornecedores de motores de pesquisa facultarem meios para
conservar o historial de pesquisa individual, é necessario que obtenham o
consentimento do utilizador .

Os motores de pesquisa devem respeitar as opgoes de exclusdo dos editores
de sitio Web que indiqguem que o sitio Web néo deve ser varrido e indexado,
nem incluido nos " caches' dos motor es de pesquisa.

Se os fornecedor es de motores de pesquisa proporcionarem um " cache” em
gue dados pessoais sejam disponibilizados durante mais tempo do que a
publicacdo original, devem respeitar o direito das pessoas em causa de
remocao do " cache" de dados excessivos e inexactos.

Os fornecedores de motores de pesquisa que se especializam na criagcdo de
operacbes de valor acrescentado, como perfis de pessoas singulares
(denominados "motores de pesquisa de pessoas') e software de
reconhecimento facial em imagens, devem ter um fundamento legitimo para
o tratamento, como o consentimento, e cumprir todos 0s outros requisitos da
Directiva Proteccdo dos Dados, como a obrigacéo de garantir a qualidade
dos dados e a lealdade do tratamento.
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O Grupo de Trabalho recomenda um modelo estratificado para a politica de privacidade tal como
descrito no seu parecer sobre a prestagdo mais harmonizada da informagéo
(WP 100, http://ec.europa.eu/justice_home/fs/privacy/docs'wpdocs/2004/wpl00 pt.pdf )
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Direitos dos utilizador es

15.  Os utilizadores de servicos de motores de pesquisa tém direito de acesso,
inspeccao e, se necessario, correcgdo, em conformidade com o artigo 12.° da
Directiva Proteccao dos Dados (95/46/CE), de todos os seus dados pessoais,
nomeadamente no que respeita aos respectivos perfis e historiais de pesquisa.

16. A correlacdo cruzada de dados provenientes de servigos diferentes
pertencentes ao fornecedor do motor de pesquisa apenas pode ser efectuada
mediante consentimento do utilizador desse servigo especifico.

Feito em Bruxelas, em 4 de Abril de 2008

Pelo Grupo de Trabalho
O Presidente
Alex TURK
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ANEXO 1

EXEMPLOSDE DADOSTRATADOSPOR MOTORESDE PESQUISA &

TERMINOLOGIA

Registos de

pesquisa

Interrogacao A interrogacdo introduzida no servico do motor de pesquisa, geralmente
armazenada nos seus registos sob a forma do URL da pagina enviada na
sequéncia da interrogacao.

Endereco |P O endereco de Protocolo Internet do computador do utilizador utilizado em
cada uma das interrogaces efectuadas.

Dataehora A data e horaem que umainterrogacéo foi efectuada.

Testemunho deconexdo | O ou os testemunhos de conexdo (e/ou meios andlogos) armazenados no

("cookie") computador do utilizador, incluindo todos os parémetros do testemunho, como
a data de inicio e de expiragdo. No servidor do motor de pesquisa, todos os
dados referentes a0 testemunho, como a seguinte informacéo:
"testemunho/meio X foi inserido no computador com endereco IPy, na data e
horaz".

Testemunho Flash Também denominado "objecto partilhado local". Testemunho instalado

através do recurso a tecnologia Flash. Actuamente, ndo pode ser
simplesmente apagado intervindo na configuragdo do navegador, ao contrério
dos testemunhos Web tradicionais.

URL de referéncia

O URL da pagina Web em que o pedido de pesquisa foi efectuado,
possivelmente um URL de terceiros.

Preferéncias Possiveis preferéncias especificas do utilizador na configuragdo avancada do
SErvico.

Navegador Pormenores sobre o navegador, incluindo o tipo e versdo.

Sistema operativo Pormenores sobre o sistema operativo.

Lingua Configuracdo da lingua do navegador do utilizador, que pode ser utilizada
parapresumir a preferéncia linguistica do mesmo.

Contetdo

disponibilizado

Ligagdes As ligacBes que foram enviadas a um utilizador especifico na sequéncia de
uma interrogacdo numa determinada data e hora. Os resultados do motor de
pesquisa sdo dindmicos. Para poder avaliar os resultados em pormenor, 0
fornecedor do motor de pesguisa precisa de armazenar dados sobre as ligacfes
especificas e a ordem segunda a qual sdo mostradas numa determinada data e
hora em resposta a umainterrogacdo especifica do utilizador.

Antncios Os anincios que foram mostrados ao utilizador na sequéncia de uma
interrogacdo especificado préprio.

Navegacéo pelo Cliques efectuados pelo utilizador nos resultados concretos e nos anancios da

utilizador ou das péginas de resultados da pesquisa, incluindo a posi¢do dos resultados

especificos que foram utilizados (ex: em primeiro lugar, foi utilizada a ligacéo
n.° 1 e depoais o utilizador regressou a pagina de resultados e clicou na ligacdo
n.° 8).

Dados operacionais

Tendo em conta o valor e a utilizagdo operacionais de alguns dados acima
descritos, por exemplo com vista a deteccdo de fraudes, a
segurancalintegridade do servico, e a elaboracdo de perfis do utilizador, os
motores de pesquisa assinadlam e analisam estes dados de vérias formas. Por
exemplo, um enderecgo | P especifico pode ser assinalado como fonte provavel
de pesqguisas ou cliques que constituem "spam", um clique especifico num
anuncio pode ser assinalado como fraudulento e uma pesquisa pode ser
assinalada como ligada a fontes de informagdo relativas a uma determinada
matéria.

Dados sobr e 0s
utilizadores

Um fornecedor de um motor de pesquisa pode proporcionar o registo dos
utilizadores com vista a servicos melhorados. O fornecedor habitualmente
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registados trata dados da conta do utilizador, como a identificagdo ("login") e senha do
utilizador, um endereco electronico e quaisquer outros dados pessoais
apresentados pelo utilizador, como interesses, preferéncias, idade e sexo.

Dados de outros A maior parte dos fornecedores de motores de pesquisa proporciona outros

servicos/fontes

servicos, como o correio electrénico, a pesquisa no computador local e
publicidade relativa a sitios Web e servicos de terceiros. Estes servigos geram
dados do utilizador, que podem ser correlacionados e utilizados para aumentar
0 conhecimento sobre os utilizadores do motor de pesquisa. Os dados e o0s
eventuais perfis do utilizador podem ser igualmente enriquecidos com dados
de outras fontes, como dados de localizagdo geogréfica de enderecos IP e
dados demograficos.
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ANEXO 2

QUESTIONARIO ENVIADO AOSMOTORES DE PESQUISA
SOBRE POLITICASDE PRIVACIDADE

10.

Armazenam dados sobre a utilizagdo individual dos vossos servicos de pesquisa?

Que tipo de informacéo armazenam/arquivam no gue respeita aos vOSsos Servicos
de pesquisa (como registos de servidor, palavras-chave, resultados de pesquisa,
enderecos |P, testemunhos de conex&o, dados sobre cliques, imagens de sitios
Web ("caches"), etc.) ?

Solicitam o consentimento do utilizador (consentimento informado) para
armazenar os dados indicados na resposta a pergunta n.’ 2 e, em caso afirmativo,
como o solicitam? Se ndo o solicitam, com que base juridica justificam a
armazenagem destes dados?

Criam perfis de comportamento do utilizador baseados nos dados indicados na
vossa resposta a pergunta n.° 2? Em caso afirmativo, para que finalidades? Que
dados tratam? Sob que identificador (por exemplo, um endereco IP, um
identificador do utilizador ou um testemunho de conex&o identificador)
armazenam os perfis ? Solicitam o consentimento do utilizador?

Se proporcionam outros servigos personalizados para aém dos servicos de
pesquisa, partilham dados recolhidos nos vossos servicos de pesguisa com esses
outros servigos e/ou vice-versa? Em caso afirmativo, especificar que dados.

Durante quanto tempo armazenam os dados indicados na vossa resposta a
perguntan.® 2 e para que finalidades?

A gue critérios atendem na determinagdo do periodo de armazenagem?

Quando armazenam dados durante um periodo predeterminado, o que fazem
guando esse periodo expira e que procedimentos utilizam em relacdo a esta
matéria?

Tornam os dados an6nimos? Em caso afirmativo, como os tornam anénimos? A
anonimizacdo é irreversivel? Que informagdo ainda contém os dados tornados
anénimos?

Os dados encontram-se acessivels (por exemplo ao pessoal) ou sdo tratados sem
intervencéo humana?
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11.

12.

13.

14.

15.

Enviam dados a terceiros? Em que paises? Queiram especificar em relacdo as
categorias que se seguem que tipos de dados podem partilhar e em que paises:

Anunciantes,
- Parceiros de publicidade;

- Autoridades de aplicacdo da lel (cumprimento das obrigacOes juridicas de
transmissdo de dados, por exemplo em processos judicials);

- Outros — especificar.

Como informam os utilizadores sobre arecolha, o tratamento e a armazenagem de
dados? Fornecem aos utilizadores informacfes exaustivas sobre, por exemplo,
testemunhos de conex&o, a elaboragdo de perfis e outras ferramentas de
monitorizacdo da actividade dos sitios Web? Em caso afirmativo, queiram anexar
uma copia da nota informativa, assim como uma descri¢éo da sua localizagéo.

Concedem aos utilizadores o direito de acesso e de rectificacdo dos dados ou de
eles serem alterados, apagados ou bloqueados? E possivel optar integralmente a
priori pelainexisténcia de recolha ou armazenamento por forma a que ndo segjam
recolhidos quaisquer dados individuais e ndo subsistam quaisquer indicios do
utilizador especifico qualquer que sgja 0 sistema de armazenagem pertinente? Ha
custos associados ao exercicio destes direitos?

Aplicam medidas de seguranca na armazenagem de dados? Quais ?

Ja notificaram uma autoridade nacional de proteccdo dos dados do EEE? Em caso
afirmativo, queiram indicé-la. Caso contrario, queiram indicar os motivos da néo
notificacao.
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