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ARBETSGRUPPEN FOR SKYDD FOR ENSKILDA VID BEHANDLING AV PERSONUPPGIFTER
HAR ANTAGIT DETTA YTTRANDE

med beaktande av Europaparlamentets och rédets direktiv 95/46/EG av den 24 oktober
1995, genom vilket arbetsgruppen inréttades',

med beaktande av artiklarna 29 och 30.1 a och 30.3 i det direktivet och artikel 15.3 i
Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002,

med beaktande av artikel 255 i EG-fordraget och av Europaparlamentets och radets
forordning (EG) nr 1049/2001 av den 30 ma 2001 om almanhetens tillgang till
Europaparlamentets, radets och kommissionens handlingar,

med beaktande av dess arbetsordning,

HAR ANTAGIT FOLJANDE YTTRANDE:

! EGTL 281, 23.11.1995, s. 31. Kan hamtas p&
http://europa.eu.int/comm/internal_market/en/media/dataprot/index.htm
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|. INLEDNING

Arbetsgruppen & medveten om behovet av att gbra en grundlig analys av begreppet
personuppgifter. Uppgifter om gallande praxisi medlemsstaterna tyder pa att det rader en
viss osakerhet och olika uppfattningar om vissa viktiga delar av detta begrepp, vilket
skulle kunna ha betydelse for om den befintliga ramen for uppgiftsskydd fungerar
tillfredsstéllande i olika sammanhang. Resultatet av denna analys av centrala delar av
tilldmpningen och tolkningen av bestdmmelserna om uppgiftsskydd kommer troligen att
fa stor inverkan pa manga viktiga frégor och kommer att vara sarskilt relevant for fragor
som ror identitetshantering i samband med e-forvaltning och e-hdlsa, samt vid
radiofrekvensidentifiering (RFID).

Syftet med detta yttrande fran arbetsgruppen &r att na fram till en gemensam tolkning av
begreppet personuppgifter, och i vilka situationer som nationell lagstiftning om
uppgiftsskydd ska tillampas och i vilka fall den inte ska tillampas. Att arbeta pa en
gemensam definition av begreppet personuppgifter & detsamma som att definiera vad
som faller inom eller utanfor tillampningsomradet for uppgiftsskyddsbestammelserna. En
naturlig foljd av detta arbete & att ge véagledning om hur nationella
uppgiftsskyddsbestammel ser ska tillampasi vissatyper av situationer som intréffar i hela
EU och pa sa sétt bidrartill att sddana regler tillampas pa samma sétt, vilket ar artikel 29-
arbetsgruppens huvuduppgift.



| detta dokument anvands exempel fran nationell praxis vid medlemsstaternas
dataskyddsmyndigheter for att underbygga och illustrera analysen. De flesta exempel har
endast redigerats for att kunna anvandas i detta ssmmanhang.

. ALLMANNA OVERVAGANDEN OCH STRATEGISKA FRAGOR
Direktivet innefattar ett brett begrepp av personuppgifter

Definitionen av personuppgifter i direktiv 95/46/EG (nedan kallat "direktivet om
uppgiftsskydd” eller "direktivet” lyder pafoljande sétt:

" personuppgifter: varje upplysning som avser en identifierad eller identifierbar fysisk
person (den registrerade). En identifierbar person ar en person som kan identifieras,
direkt eller indirekt, framfor allt genom hanvisning till ett identifikationsnummer eller
till en eller flera faktorer som ar specifika for hans fysiska, fysiologiska, psykiska,
ekonomiska, kulturella eller sociala identitet.”

Det bor noteras att denna definition aterspeglar lagstiftarens avsikt att halla begreppet
”personuppgifter” s& brett som mojligt under hela lagstiftningsgangen. |
kommissionens ursprungliga forslag forklarades att man liksom i konvention 108 antog
en bred definition for att kunna técka in all information som skulle kunna kopplas till
en enskild individ®. | kommissionens andringsférslag noterades att det andrade
fordlaget uppfyllde parlamentets 6nskan om att definitionen av ”personuppgifter”
borde hallas sa bred som méjligt for att omfatta all information rérande en identifierbar
individ®, vilket rédet ocksatog i beaktandei den gemensamma stdndpunkten®.

Syftet med bestammelserna i direktivet &ér att skydda enskilda individer

| artikel 1 i direktiv 95/46/EG och i direktiv 2002/58/EG anges tydligt vad
bestdmmel sernas dlutgiltiga syfte ar: " Att skydda fysiska personers grundléggande fri-
och réttigheter, sarskilt ratten till privatliv, i samband med behandling av
personuppgifter”. Detta & en mycket viktig punkt att beakta vid tolkningen och
tillampningen av de bada instrumenten. Det kan spela en avgorande roll for att
bestdmma hur man ska tillampa bestammelserna i direktivet i ett antal situationer dar
en persons réttigheter inte ar utsatta for risk, och det kan ocksa varna for en tolkning av
bestdmmel serna som skulle franta enskilda personers skydd av sinaréttigheter.

Direktivets tillampningsomrade utesluter ett antal verksamhetsomraden och texten
har en viss flexibilitet for att majliggora en lamplig réattslig atgard under ett visst
forhallande

Trots den breda definitionen av ”personuppgifter” och ”behandling” i direktivet kan
man inte enbart utifrén det faktum att en viss situation skulle kunna anses innebéra
"behandling av personuppgifter” enligt definitionen avgbra om situationen ska
omfattas av bestammelserna i direktivet, och da sarskilt artikel 3. Bortsett fran de
undantag som har med gemenskapsréattens rackvidd att gora omfattar undantagen enligt
artikel 3 den tekniska behandlingen (pa ett manuellt icke-strukturerat sétt) och avsikten
med anvandandet (av en fysisk person som ett led i verksamhet av rent privat natur

2 KOM(90) 314 slutlig, 13.9.1990, s. 19 (kommentar till artikel 2)
3 KOM(92) 422 dlutlig, 13.9.1990, s. 10 (kommentar till artikel 2)
Gemensam standpunkt (EG) nr 1/95, antagen av rédet den 20 februari 1995, EGT C 93, 13.4.1995, s.
20.
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eller som har samband med hans hushél). Aven om behandlingen av personuppgifter
ligger inom direktivets tillampningsomrade behtver inte ala bestéammelser vara
tillampliga i det aktuella fallet. Flera av bestammelsernai direktivet ger uttryck for en
avsevard grad av flexibilitet for att uppna en lamplig balans mellan skydd av den
registrerade och de berdttigade intressen som registeransvariga, tredje parter och
almanheten har. Vissa exempel pa sadana bestammelser finns i artikel 6 (nddvandig
arkiveringstid for vissa uppgifter), 7f (avvagning av intressen for att réttfardiga
behandling), sista stycket i 10 ¢ och 11.1 c (information till den registrerade vid behov
for att tillforsakra den registrerade en korrekt behandling) och 18 (undantag fran
anmalningsplikten), bara for att némna nagra fall.

Tillampningsomradet for uppgiftsskyddsbestammelserna bor inte strackas for langt

Det skulle vara ett oonskat resultat om man skulle tillampa
uppgiftsskyddsbestammelserna i situationer som de inte var avsedda fér och som de
inte har utformats for av lagstiftaren. De materiella undantagen i artikel 3 som namns
ovan och fortydligandena i skélen 26 och 27 i direktivet visar hur lagstiftaren ville att
bestdmmel serna skulle tillampas.

En begransning galler séttet att behandla uppgifter. Man bor tanka pa att anledningen
till att de forsta uppgiftsskyddslagarna stiftades var att ny teknik i form av elektronisk
databehandling underléttade tillgangen till personuppgifter och gjorde dessa mer
allmént tillgangliga an de traditionella formerna for databehandling. Syftet med
uppgiftsskyddet enligt detta direktiv ar att skydda mot sadana former av behandling
som & typiska nar det finns en storre risk for att man |&t ger tillgang till
personuppgifter (skd8l 27). Behandling av personuppgifter som inte & automatisk
omfattas bara av direktivet om uppgifternaingar i eller kommer att ingd i ett register
(se artikel 3).

En annan alman begransning for tillampningen av uppgiftsskydd enligt direktivet
skulle vara behandling av uppgifter under omsténdigheter dar medien for att identifiera
den registrerade inte "rimligen kan komma att anvandas’ (skal 26). Denna fraga
kommer att diskuteras langre fram.

Man ska dock inte heller begrénsa tolkningen av begreppet personuppgifter mer an
nddvandigt

| defall dar en mekanistisk tilldmpning av varje enskild bestammelse i direktivet skulle
leda till alltfor betungande eller kanske till och med absurda konsekvenser maste man
forst kontrollera om 1) situationen faller inom direktivets tillampningsomrade, sarskilt
enligt artikel 3, och 2) om direktivet gévt eller nationell lagstiftning som antagits i
enlighet med direktivet inte medger undantag eller forenklingar i sérskilda situationer
for att kunna na fram till lampliga réttsliga |6sningar samtidigt som man sakerstéller
skyddet av individens réttigheter och av de berdrda intressena. Det & béttre att inte
begransa tolkningen av definitionen av personuppgifter onddigt mycket och i stéllet
notera att det finns en avsevard flexibilitet i tilldmpningen av bestdmmelserna som ror
dessa uppgifter.

Nationella tillsynsmyndigheter for uppgiftsskydd spelar en viktig roll i sitt arbete med
att dvervaka tillampningen av uppgiftsskyddslagstiftningen, vilket inbegriper att tolka
réttsliga bestémmel ser och ge konkret vagledning till registeransvariga och registrerade
personer. De bor stodja en definition som & sd bred att den kan férekomma
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utvecklingen och na ala "grazoner” inom tillampningsomradet samtidigt som man
utnyttjar den réttsliga flexibiliteten i direktivet. Direktivet uppmanar till en politik som
kombinerar en bred tolkning av begreppet personuppgifter och en lamplig balans i
tilldmpningen av direktivets bestammelser.

ANALYS AV DEFINITIONEN PERSONUPPGIFTER ENLIGT
DIREKTIVET OM UPPGIFTSSKYDD

Definitionen i direktivet bestdr av fyra viktiga bestdndsdelar som kommer att
analyseras var och en for sig i detta dokument. Dessa & féljande:

"varje upplysning”
- "som avser en”

"identifierad eller identifierbar”
- "fysisk person”.

Dessa fyra bestandsdelar & néara sammankopplade och beroende av varandra men av
metodska kommer de att behandlas var for sig i det hér dokumentet.

1. FORSTA BESTANDSDELEN: "VARJE UPPLYSNING”

Begreppet "varje upplysning” 1 direktivet signaerar tydligt lagstiftarens vilja att
utformaett brett begrepp for personuppgifter. Detta begrepp kréver en vid tolkning.

Nér det galer upplysningens natur omfattar begreppet personuppgifter ala typer av
information om en person. Det omfattar "objektiva’ upplysningar, sasom t.ex.
forekomst av ett visst amne i ndgons blod. Det omfattar aven ”subjektiva’
upplysningar, asikter eller bedémningar. Den sistndmnda typen av information utgér en
betydande andel av de personuppgifter som behandlas, t.ex. i banksektorn for att
bedoma tillforlitligheten hos lantagare ("Titus & en pditlig lantagare’), i
forsakringsbranschen (" Titus férvantas inte dé inom kort”) eller i en arbetssituation
("Titus & en duktig medarbetare och fortjanar en befordran™).

For att en upplysning ska utgdra en ” personuppgift” behtver den inte vara sann eller
bekraftad. Uppgiftsskyddsbestdmmel serna forutser redan majligheten att en upplysning
& felaktig och ger den registrerade rétt att fa tillgang till upplysningen och att
protestera mot den genom |&mpliga &tgarder”.

Nér det galler innehdllet i en upplysning omfattar begreppet personuppgifter uppgifter
som ger alla typer av upplysningar. Detta omfattar givetvis personliga upplysningar
som anses utgdra ”kansliga uppgifter” enligt artikel 8 i direktivet pa grund av att de ar
sarskilt riskabla, men &ven information av mer allman art. Begreppet ” personuppgifter”
omfattar information som ror individens privat- och familjeliv i egentlig bemérkelse
men aven information om olika typer av aktiviteter som ror personen i fraga t.ex.
arbetsforhallanden eller personens ekonomiska eller sociala beteende. Det omfattar
sdledes upplysningar om individer, oavsett deras stéllning eller kapacitet (som
konsument, patient, anstalld, kund osv.)

> Man skulle kunna gora en réttel se genom att 1aggatill kontrasterande kommentarer eller genom

lampliga réttsliga &garder, t.ex. 6verklagandeforfaranden.
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Exempd nr 1: Yrkesmassiga vanor och beteenden

Information om receptbelagda |akemedel (t.ex. |akemedelsidentifikationsnummer,
|&kemedelsnamn, |akemedelsstyrka, tillverkare, forsajningspris, ny forpackning eller
refill, ska till anvandning, skal till att det inte & utbytbart, utskrivarens fér- och
efternamn, telefonnummer osv.), oavsett om det géller ett enskilt recept eller om det ar
ett monster som urskiljs fran ett antal recept, kan anses som personuppgifter om den
|&kare som skriver ut |akemedlet, &ven om patienten & anonym. Att ge upplysningar
om recept som skrivits ut av en identifierad eller identifierbar 18kare till tillverkare av
receptbelagda |ékemedel utgor sdledes ett meddelande om personuppgifter till en
mottagare som &r tredje part enligt direktivet.

Denna tolkning stéds av ordalydelsen i sjdlva direktivet. A ena sidan méste man beskta
att begreppet privatliv och familjeliv ar brett, vilket Europeiska domstolen foér de
manskliga réttigheterna har klargjort®. A andra sidan gér bestammelserna om skydd av
personuppgifter langre én skyddet av det vida begreppet om rétten till respekt for
privatliv och familjeliv. Det bor noteras att Europeiska unionens stadga om de
grundléggande réttigheterna tar upp skyddet av personuppgifter i artikel 8 som en
sdvstandig réttighet, som &r separat och skild fran den rétt till privatliv som omnamns
i artikel 7 i stadgan och samma sak géller pa nationell niva i medlemsstaterna. Detta
Overensstammer med villkoren i artikel 1.1 som syftar till att " skydda fysiska personers
grundldggande fri- och réttigheter, sarskilt [men inte enbart] rétten till privatliv”. |
enlighet med detta hanvisas det i direktivet sarskilt till behandling av personuppgifter i
situationer utanfor hemmet och familjen sdsom den som omfattas av
arbetsmarknadslagstiftning (artikel 8.2 b), brottmalsdomar, administrativa sanktioner
eller avgoranden i tvistema (artikel 8.5) eller direkt marknadsforing (artikel 14 b). EG-
domstolen stédjer denna breda definition’.

Nér det géller formatet eller medlet som informationen lagras pa omfattar begreppet
personuppgifter upplysningar som & tillgangliga i vilken form som helst, t.ex.
alfabetisk, numerisk, grafisk, fotografisk eller akustisk. De omfattar bade upplysningar
pa papper och information som lagras pa ett datorminne genom en binér kod eller t.ex.
pa en videokassett. Det & en logisk konsekvens av att automatisk behandling av
personuppgifter omfattas av direktivet. Ur detta perspektiv &r ljud- och bilduppgifter
personuppgifter eftersom de kan utgdra information om en person. | detta hénseende
maste man se den sérskilda hanvisningen till ljud- och bilduppgifter i artikel 33 i
direktivet som en bekraftel se pa och ett fortydligande av att denna typ av upplysningar
faktiskt omfattas av direktivets tillampningsomrade (forutsatt att alla andra villkor &r
uppfyllda) och att direktivet géller dessa uppgifter. Detta & ocksa ett foljdriktigt
antagande for bestémmelsen i denna artikel som forsoker beddma om direktivet kan

®  Domi Europeiska domstolen fér de manskliga réttigheternai mélet Amann mot Schweiz av den 16

februari 2000, 865: [...] begreppet " privatliv” far inte tolkas restriktivt. Respekt for privatlivet galler
sarskilt rétten att bygga upp och utveckla forhdllanden med andra manniskor. Dessutom finns det inga
principiellaska som réattfardigar att man undantar verksamhet av yrkesméssig eller affarsméssig
karaktar fran begreppet " privatliv” (se domeni mélet Niemietz mot Tyskland av den 16 december
1992, serie A nr 251-B s. 33-34 och domen | Halford-mélet som citeras ovan, s. 1015-1016, § 42).
Denna vida definition 6verensstammer med den som aterfinnsi Europarédets konvention av den 28
januari 1981 [...]".

" EG-domstolens dom av den 6 november 2003 i m8l C-101/2001, (Lindqvist), punkt 24: Begreppet
personuppgifter, som anvandsi artikel 3.1 i direktiv 95/46, omfattar i enlighet med definitionen i
artikel 2 ai direktivet i fréga” varje upplysning som avser en identifierad eller identifierbar fysisk
person”. Detta begrepp omfattar forvisso en persons namn tillsammans med dennes telefonnummer
eller med uppgifter om vederbtrandes arbetsforhallanden eller fritidsintressen.”

_7_



mojliggora lampliga réttsiga |6sningar pa dessa omraden. Detta klargors ytterligare i
ska 14: "for narvarande gors inom ramen for informationssamhéllet betydande
framsteg svitt avser tekniken for att uppta, overfora, bearbeta, registrera, lagra eller
[amna ut ljud- eller bilduppgifter om fysiska personer; detta direktiv bor darfor
tillampas pé& behandling av sddana uppgifter”. A andra sidan & det inte & nodvandigt
att se upplysningar som finnsi en strukturerad databas eller en fil som personuppgifter.
Upplysningar som &terfinns i fritexten i ett elektroniskt dokument kan ses som
personuppgifter forutsatt att Ovriga kriterier i definitionen av personuppgifter &
uppfyllda. E-postmeddelanden innehdller t.ex. personuppgifter.

Exempel nr 2: Telefonbank

Vid telefonbankérenden dar kundens rést ger instruktioner till banken och dessa
registreras pa band ska inspelningarna anses utgora personuppgifter.

Exempd nr 3: Videobvervakning

Bilder av personer tagna av Overvakningskameror kan utgbra personuppgifter om
personerna gar att kannaigen.

Exempel nr 4: En barnteckning

Efter ett neuropsykiatriskt test som gjorts pa en flicka i ett domstolsforfarande
angaende vardnaden om henne lamnas en teckning som hon gjort av sin familj in till
domstolen. Teckningen ger upplysningar om flickans kénsloléage och vad hon tycker
om de olika familjemedlemmarna. Som sadan skulle den kunna betraktas som
" personuppgift’. Teckningen kommer att avsldja information om barnet (hennes
psykiska hasotillstand) och ocksa t.ex. om hennes fars eller mors upptradande.
Foraldrarna kan darfor utnyttja sin rétt att fa tillgang till denna upplysning.

Man bor sarskilt beakta biometriska uppgifter. Dessa uppgifter kan definieras som
biologiska egenskaper, fysiologiska kannetecken, sardrag eller repeterbara handlingar
dar dessa kannetecken eller handlingar & bade unika for individen och métbara, aven
om de ménster som anvands i praktiken for att tekniskt mata dessa bygger pa ett visst
méatt av sannolikhet. Typiska exempel pa sadana biometriska uppgifter ar
fingeravtryck, nédthinnemonster, ansiktsform, roster, men &en handgeometri,
venmonster eller djupt forankrade kunskaps- eller beteenderelaterade kannetecken
(sdsom en handskriven namnteckning, tangentnedslag, ett sarskilt sétt att ga eller tala
osv.).

Ett utmérkande drag for biometriska uppgifter &r att de kan ses bade som innehdllande
upplysningar om en viss individ (Titus har dessa fingeravtryck) liksom som ett element
for att skapa en lank mellan en upplysning och individen (detta foremal har vidrorts av
nagon med dessa fingeravtryck och dessa fingeravtryck motsvarar Titus fingeravtryck;
darfor har detta foremal vidrorts av Titus). De kan fungera som "identifierare’.
Biometriska uppgifter kan pa grund av sin unika lank till en sarskild individ anvandas
for att identifiera en person. Denna dubbelkaraktér har aven DNA-uppgifter eftersom
de ger information om manniskokroppen och mgjliggér en otvetydig och unik
identifiering av en person.

Véavnadsprov (t.ex. blodprov) & kalor som biometriska uppgifter kan utvinnas ur, men
de &r inte biometriska uppgifter i sig. Darfor utgor utvinnandet av information fran
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sadana prov insamling av personuppgifter som omfattas av bestdmmelserna i
direktivet. Insamling, lagring och anvéndande av vavnadsprov kan i sig omfattas av
olika bestammelser®.

2. ANDRA BESTANDSDELEN: ”SOM AVSER EN”

Denna bestandsdel i definitionen & avgorande och det & mycket viktigt att man exakt
tar reda pavilkarelationer eller lankar som spelar roll och hur man kan urskilja dem.

| almanna termer kan information anses "avse” en person nar det handlar om den
personen.

| manga situationer kan man l&tt se detta forhdlande. Detta innebér t.ex. att uppgifter
som registreras i en persons akt pa ett personalkontor "avser” personens situation som
anstdlld. Samma sak gdller for uppgifter om resultatet av en patients medicinska test i
personens patientjournal eller bilden av en person som filmas vid en videointervju med
denna person.

Ett antal andra situationer kan namnas dar det dock inte & lika uppenbart som i de
foregdende fallen att upplysningarna” avser” en individ.

| vissa situationer angdr informationen som framgdr av uppgifterna i forsta hand
foremd och inte enskilda personer. Dessa foremdl tillhor vanligtvis négon, eller &r
utsatta for eller har ett sarskilt inflytande pa personer, eller har en sorts fysisk eller
geografisk nérhet till personer eller andra foremal. Da & det endast mgjligt att indirekt
avgtra om upplysningarna ror dessa personer eller andra féremal.

Exempel nr 5: Vardet pa ett hus

Uppgifter om véardet pa ett hus & information om ett foremd. Det & klart att
bestdmmelserna om uppgiftsskydd inte ar tillampliga om denna information endast
kommer att anvandas som illustration for fastighetspriserna i ett visst omrade. Under
vissa omstandigheter bor emellertid sddan information ocksd kunna betraktas som
personuppgifter. Huset utgér ju en &gares tillgangar, och fdljaktligen kommer
informationen om véardet att anvandas for att t.ex. avgora den har personens skyldighet
att betala skatt. | detta sammanhang & det inget tvivel om att sadan information bor
betraktas som personuppgifter.

Man kan gora en liknande analys av uppgifter som férst och framst géller processer
eller handelser, t.ex. information om hur en maskin fungerar ndr det kravs manskligt
ingripande. Under vissa omstandigheter far denna information ocksa betraktas som
information som "avser” en individ.

Exempel nr 6: Serviceboken for en bil

Bilmekanikers eller bilverkstéaders register om service som utforts pa en viss hil
innehaller information om bilen, korstrécka, datum for service, tekniska problem och
bilens allmanna skick. Informationen i registret ar knuten till ett registreringsnummer
och ett motornummer, som i sin tur kan kopplas till en agare. N&r bilverkstaden gor
denna koppling mellan fordonet och &garen, t.ex. for fakturering, kommer

8 Se Europarédets ministerkommittés rekommendation Rec (2006) 4 till medlemsstaterna betraffande

forskning om biologiskt material av mansklig hérkomst av den 15.3.2006
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informationen att "avse” &garen eller bilféraren. Om informationen kopplas till den
mekaniker som utforde arbetet pa bilen for att faststélla hans produktivitet kommer
informationen ocksa att "avse” mekanikern.

Arbetsgruppen har redan uppméarksammat frédgan om nar information kan anses ” avse”
en person. | samband med diskussionerna kring de dataskyddsfragor som uppstod i
samband med RFID-etiketter konstaterade arbetsgruppen att uppgifter avser en enskild
individ om de hanfor sig till en individs identitet, utmérkande egenskaper €ller
upptradande, eller om sadan information anvands for att avgora eller inverka pa hur
denna person behandlas eller bedoms’.

Mot bakgrund av exemplen ovan och i linje med dessa bor det framhallas att for att
uppgifterna ska anses "avse” en individ bor bestandsdelarna "innehall” ELLER
"syfte” ELLER "resultat” finnas med i bilden.

Bestandsdelen "innehdll” finns med i alla de fall nar det — enligt den mest uppenbara
och den vanligaste tolkningen av ordet "avse’ i ett samhélle — ges information om en
sarskild person, oavsett vilken avsikt den registeransvarige eller tredje part har med
detta eller hur informationen inverkar pa den person som informationen géller.
Information "avser” en person nar den "handlar” om denna, och detta maste bedémas
mot bakgrund av ala omstandigheter i det aktuella fallet. Exempelvis & det
otvivelaktigt att resultaten av en l&karundersokning handlar om patienten, liksom att
informationen i ett foretags mapp med namnet pa en specifik kund otvivelaktigt galler
denne. Informationen i en RFID-etikett eller i en streckkod i en viss individs
identitetshandling avser den personen, som t.ex. i de framtida passen med RFID-chips.

Aven bestdndsdelen "syfte” kan bara ansvaret for att information ”avser” en viss
person. Bestandsdelen ”syfte” kan anses vara befintlig ndr uppgifterna anvands eller
sannolikt kommer att anvandas, med beaktande av alla omstandigheter i det enskilda
falet, i syfte att bedoma, behandla pa ett sarskilt sétt eller paverka en enskild persons
stallning eller upptradande.

®  Arbetsgruppens dokument nr WP 105: "Working document on data protection issues related to RFID

technology”, antaget den 19 januari 2005, s. 8.
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Exempel nr 7: Samtalslistan for en telefon

Samtaldlistan for en telefon pa ett foretagskontor ger information om vilka samtal som
har ringts fran den aktuella telefonen som & kopplad till en sarskild linje.
Informationen kan séttas i relation till olika personer. Telefonlinjen har gjorts
tillganglig for foretaget, och foretaget & enligt kontrakt skyldigt att betala samtalen.
Telefonen kontrolleras av en sarskild anstélld under arbetstid och det férmodas att det
& han som ringer samtalen. Samtalslistan kan ocksa ge information om den person
som blev uppringd. Telefonen kan dessutom anvandas av ala som har tillstand att
kommain i byggnaden nar den anstéllde inte & dér (t.ex. lokalvardare). Informationen
om anvandningen av den aktuella telefonen kan, i olika syften, séttas i relation till
foretaget, den anstéllde, eller lokalvardarna (t.ex. for att kontrollera vilken tid dessa
[amnar arbetsplatsen eftersom de forvantas bekrafta per telefon vilken tid de |&mnar
byggnaden innan denna lases). Det bor framhdllas att begreppet personuppgifter har
utvidgas till att omfatta bade utgdende och inkommande samtal eftersom alla samtal
innehaller information om personers privatliv, sociaarelationer och kommunikation.

En tredje sorts uppgifter som "avser” bestdmda personer uppstar néar det finns en
"resultat” -besténdsdel. Aven i avsaknad av bestdndsdelarna ”innehdll” eller ”syfte”
kan uppgifter anses "avse” en enskild individ eftersom deras anvandning sannolikt
kommer att f& inverkan pa en viss persons réttigheter och intressen, med hansyn till
alla omstandigheter i det enskilda fallet. Det bor noteras att det inte & nodvandigt att
det eventuella resultatet far stor inverkan. Det racker om individen behandlas
annorlunda an andratill féljd av behandlingen av sddana uppgifter.

Exempel nr 8: Overvakning av taxibilars position for att optimera servicen inverkar pa
taxiférarna

Ett taxiforetag har installerat ett system for positionsbestdmning med hjép av satellit
som gor det mgjligt att lokalisera lediga taxibilar i realtid. Syftet med behandlingen av
data &r att ge béttre service och spara brénsle genom att alla kunder som bestéller taxi
anvisas den bil som & narmast kundens adress. | strikt mening & de uppgifter som
behdvs for detta system uppgifter om bilarna, inte om foérarna. Syftet med
databehandlingen &r inte att bedoma taxiforarnas resultat, t.ex. genom optimera deras
rutter. Men systemet gor det anda mojligt att Gvervaka forarnas resultat och kontrollera
om de haller hastigheten, soker l[ampliga rutter, sitter vid ratten eller vilar utanfor bilen,
osv. Det kan darfor fa stor inverkan for dessa individer, och mot denna bakgrund kan
uppgifterna ocksa anses avse fysiska personer. Databehandlingen bor darfor omfattas
av bestéammel serna om uppgiftsskydd.

Dessa tre bestandsdelar (innehdl, syfte, resultat) maste betraktas som aternativa
forutséttningar, inte kumulativa. Framfor allt galler att nar besténdsdelen innehdll finns
med i bilden & inte de andra bestandsdelarna nédvandiga for att informationen ska
avse individen. Detta innebér att en och samma upplysning samtidigt kan avse olika
individer beroende pa vilken bestandsdel den innehdller avseende var och en av dessa
individer. Samma information kan galla individen Titius pa grund av "innehdlet”
(uppgifterna handlar otvivelaktigt om Titius) OCH Gaius pa grund av "syftet” (den
kommer att anvandas i syfte att behandla Gaius pa ett visst sétt) OCH Sempronius pa
grund av "resultatet” (informationen kommer sannolikt att fa inverkan pa Sempronius
réttigheter och intressen). Detta innebar ocksa att det inte & nddvandigt att uppgifterna
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"fokuserar” pa nagon for att de ska anses avse denna individ. Det foljer av den
foregdende analysen att fragan om huruvida uppgifter avser en viss person maste
besvaras specifikt for varje enskild upplysning. Pa liknande sitt bor man vid
tillampningen av viktiga bestammelser (t.ex. om réckvidden av rétten till tillgang) hdlla
i minnet att information kan avse olika personer.

Exempel nr 9: Informationen i ett motesprotokoll

Behovet av att gora en separat analys for varje enskild upplysning enligt modellen
ovan illustreras av fdljande exempel om informationen i ett motesprotokoll, som
innehaller uppgifter om deltagarna Titius, Gaius och Sempronius narvaro, Titius och
Gaius uttalanden, och en redogérelse for diskussionerna om vissa &mnen
sammanfattade av protokollféraren Sempronius. Det & endast informationen om att
Titius var narvarande vid métet vid en sérskild tidpunkt och pa en sarskild plats och att
han gjorde vissa uttalanden som kan anses som personuppgifter avseende Titius. Gaius
narvaro vid maétet, hans uttalanden och diskussionerna i en fréga sammanfattade av
Sempronius & INTE personuppgifter som avser Titius. Detta géller &ven om denna
information finnsi samma dokument och &ven om det var Titius som tog upp den fraga
som diskuterades vid métet. Den omfattas darfor inte av Titius rétt till tillgang till sina
egna personuppgifter. Huruvida och i vilken omfattning den informationen kan anses
som personuppgifter om Gaius och Sempronius maste avgoras var for sig, med hjdp av
ovannamnda analys.

3. TREDJE BESTANDSDELEN: "IDENTIFIERAD ELLER
IDENTIFIERBAR” [FY SISK PERSON]

Enligt direktivet maste upplysningen avse en fysisk person som &r "identifierad eller
identifierbar”. Detta ger upphov till foljande reflektioner:

| allménnatermer kan en fysisk person i en grupp anses ”identifierad” nar han eller hon
pa nagot satt kan "sarskiljas’ fran ala de 6vriga medlemmarna i gruppen. | enlighet
med detta & en fysisk person "identifierbar” om, &en om personen annu inte har blivit
identifierad, det & mdjligt att gora detta (vilket & innebdrden av suffixet ”-bar”). Detta
andra aternativ & darfor i praktiken minimivillkoret for att avgdra om information
omfattas av den tredje bestandsdel en.

Identifiering sker vanligen genom vissa upplysningar som vi kan kalla "identifierare”
och som har en sérskild och nara relation med den specifika individen. Exempel pa
dessa &r yttre kdnnetecken i personens utseende, som t.ex. langd, harfarg, kladsel osv.
... eller en egenskap hos personen som inte omedelbart marks, t.ex. yrke, befattning,
namn osv. Direktivet ndmner "identifierarna’” i definitionen av ”personuppgifter” i
artikel 2 dér det faststélls att en fysisk person "kan identifieras, direkt eller indirekt,
framfor allt genom hanvisning till ett identifikationsnummer eller till en eler flera
faktorer som &r specifika for hans fysiska, fysiologiska, psykiska, ekonomiska,
kulturella eller sociala identitet.”

"Direkt” eller "indirekt” identifierbar

Ytterligare klargéranden finns i kommentaren till artiklarna i kommissionens
andringsforslag genom att det dar faststélls att en person kan identifieras direkt genom
ett namn eller indirekt genom ett telefonnummer, bilnummer, personnummer,
passnummer eller av en kombination av vasentliga kriterier som gor att personen kénns
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igen genom att den grupp som han tillhor ringasin (alder, yrkesverksamhet, bostadsort,
osv.). Denna lydelse anger klart och tydligt att fragan om huruvida vissa identifierare
ar tillrackliga for att identifiera en person beror pa forhdllandena i den bestamda
situationen. Ett mycket vanligt efternamn kommer inte att vara tillréckligt for att
identifiera, dvs. sarskilja, ndgon fran hela befolkningen i ett land, medan det sannolikt
kan identifiera en elev i ett klassrum. Aven mindre viktig information, som t.ex.
"mannen i svart kostym” kan identifiera nagon av de forbipasserande som stér vid ett
trafikljus. Fragan om huruvida den individ som informationen avser identifieras eller
inte beror pd omstandigheternai det aktuellafallet.

Nér det géller "direkt” identifierade eller identifierbara personer & personens namn
den vanligaste identifieraren, och i praktiken innebar begreppet ”identifierad person”
oftast en referenstill personens namn.

For att faststdla identiteten maste personens namn ibland kombineras med andra
upplysningar (fodelsedatum, fordldrarnas namn, adress eller ett fotografi av ansiktet)
for att forhindra att han eller hon blandas ihop med eventuella andra personer med
samma namn. Exempelvis kan informationen att Titius &ger en summa pengar anses
avse en identifierad individ eftersom den &r kopplad till personens namn. Namnet & en
upplysning som séger oss att individen anvander denna kombination av bokstéver och
ljud for att utmérka sig gav och for att andra personer med vilka han eller hon
etablerar kontakt ska kunna sarskilja honom eller henne fran andra. Namnet kan ocksa
vara en utgangspunkt som leder till information om var personen bor eller kan hittas.
Det kan ocksa ge information om personerna i hans eller hennes familj (genom
efternamnet) och ett antal olika réttsliga och sociala forhalanden som & knutna till
namnet (skolgang/utbildning, patientjournaler, bankkonton). Det kan till och med vara
mojligt att fa reda pa hur personen ser ut om det finns en bild som & knuten till
namnet. Alla dessa nya upplysningar som &r knutnatill namnet kan gora det mojligt for
ndgon att zooma in en levande person, och genom identifierarna knyts sdledes den
ursprungliga informationen samman med en fysisk person som kan sérskiljas fran
andraindivider.

N& det gdler "indirekt” identifierade eller identifierbara personer galler denna
kategori vanligen fenomenet " unika kombinationer”, oavsett om de & smaeller stora. |
fall dar detillgangliga identifierarna vid forsta anblicken inte gor det mgjligt for nagon
att sarskilja en specifik person kan denne anda vara “identifierbar” eftersom den
informationen tillsammans med andra upplysningar (oavsett om dessa registrerats av
den registeransvarige eller inte) kommer att gora det majligt att sarskiljaindividen fran
andra individer. Det & i detta sammanhang som direktivet ndmner "en eller flera
faktorer som & specifika for hans fysiska, fysiologiska, psykiska, ekonomiska,
kulturella eller sociala identitet”. Vissa utmérkande egenskaper & sa unika att en
person l&tt kan identifieras ("den nuvarande spanske premidrministern”), men en
kombination av upplysningar pa kategoriniva (alderskategori, regionalt ursprung, osv.)
kan ocksa vara tamligen avgorande under vissa omstandigheter, sarskilt om man har
tillgang till ndgon form av ytterligare information. Detta fenomen har studerats
ingdende av statistiker, som alltid & mana om att undvika brott mot sekretessen.

-13-



Exempel nr 10: Fragmentarisk information i pressen

Information om ett gammalt kriminalfall som tidigare ronte stort intresse fran
allménheten blir offentliggjord. |1 det aktuella offentliggdrandet ges ingen av de
traditionella identifierarna, i synnerhet inga namn eller fodel sedatum for nagon av de
inblandade.

Det verkar inte orimligt svart att fa fram mer information som gor det méjligt att lista
ut vilka personer som huvudsakligen var inblandade, t.ex. genom att sei tidningar fran
den aktuella tidsperioden. Man kan till och med anta att det inte & helt osannolikt att
nagon skulle vidta sddana atgarder (som att titta i gamla tidningar) vilket hogst
sannolikt skulle ge namn och andra identifierare for de personer som avses i exemplet.
Det forefaller darfor motiverat att anse informationen i exemplet som ”information om
identifierbara personer” och som sadan som ” personuppgifter”.

| detta sammanhang bor det noteras att aven om identifiering genom namnet i
praktiken &r det oftast forekommande sa &r ett namn i sig inte alltid nddvandigt for att
identifiera en individ. Detta kan vara fallet nér andra "identifierare” anvands for att
sarskilja ndgon. | datafiler for registrering av personuppgifter ges de registrerade
personerna vanligen en unik identifierare for att undvika sammanblandning mellan tva
personer i filen. Aven pd natet blir det tack vare verktyg for overvakning av
Internettrafiken &t att identifiera en dators beteende och bakom denna,
datoranvandarens beteende. Pa detta séttet pusslar man ihop individens personlighet for
att tillskrivaindividen vissa beslut. Utan att ens fraga efter en individs namn och adress
ar det mojligt att kategorisera personen pa grundval av socioekonomiska, psykologiska,
filosofiska eller andra kriterier och tillskriva honom eller henne vissa beslut eftersom
individens kontaktpunkt (en dator) inte langre nodvandigtvis kréver att individens
identitet i snédv beméarkelse avddjas. Med andra ord, mgjligheten att identifiera en
individ betyder inte langre nodvandigtvis att kunna ta reda pa hans eller hennes namn.
Definitionen av personuppgifter speglar detta forhallande™.

EG-domstolen har gjort uttalanden i samma avseende genom att fastsa att
” omnamnandet av olika personer — med namn eller pa annat satt, till exempel med
telefonnummer eller med uppgifter om deras arbetsforhallanden och fritidsintressen —
pa en hemsida pa Internet utgor en "behandling av personuppgifter [...]” i den mening
somavsesi [...] direktiv 95/46” 1.

Exempel nr 11: Asylstkande

Asylstkande som inte talar om sitt riktiga namn pa ett mottagningscenter har getts en
kod for administrativa andaméal. Kodnumret kommer att vara en identifierare pa sa sétt
att olika upplysningar om den asylsokandes vistelse pa centret kommer att knytas till
detta, och genom ett fotografi eller andra biometriska indikatorer kommer kodnumret
att ha en ndra och omedelbar anknytning till den fysiska personen. Dérigenom kan han
sarskiljas fran andra asylsokande och olika upplysningar kan tilldelas honom, som
sedan kommer att refereratill en ”identifierad” fysisk person.

0 Report on the application of data protection principles to the worldwide telecommunication networks

av Yves Poullet och hans arbetsgrupp for Europarédets rédgivande kommitté for konvention 108 (T-
PD), punkt 2.3.1, T-PD (2004) 04 slutlig.
11 EG-domstolens dom av den 6 november 2003 i m&l C-101/2001, (Lindqvist), punkt 27.
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| artikel 8.7 foreskrivs att "medlemsstaterna skall bestamma pa vilka villkor ett
nationellt identifikationsnummer eller nagot annat vedertaget sétt for identifiering far
behandlas’. Det & vért att notera innebdrden av denna bestdmmelse, som inte klart
anger vilken sorts villkor som medlemsstaterna bor anta, men som anda finns med i
artikeln som handlar om kansliga uppgifter. 1 skél 33 omnamns denna typ av uppgifter
som " uppgifter som pa grund av sin natur kan krénka grundlaggande fri- och
rattigheter eller privatlivets helgd”. Det & rimligt att tdnka sig att lagstiftaren
upplevde samma oro nar det gédller nationella identifikationsnummer pa grund av de
stora mojligheter de ger att |&tt och otvetydigt kombinera olika upplysningar om en
vissindivid.

Hjalpmedel for identifiering

Skal 26 i direktivet agnar sarskild uppmarksamhet & begreppet "identifierbar” och det
stér att " for att avgora om en person ar identifierbar skall harvid beaktas alla hjalpmedel
som i syfte att identifiera vederborande rimligen kan komma att anvandas antingen av
den registeransvarige eller av ndgon annan person’. Detta innebéar att enbart en
hypotetisk mojlighet att sarskilja en individ inte &r tillrécklig for att anse personen som
"identifierbar”. Om denna mdjlighet inte existerar eler & forsumbar nér man beaktar
"alla hjalpmedel som i syfte att identifiera vederborande rimligen kan komma att
anvandas antingen av den registeransvarige eller av ndgon annan person” bor personen
inte anses som “identifierbar” och informationen skulle inte anses som
" personuppgifter”. Kriteriet "alla hjalpmedel som i syfte att identifiera vederbdrande
rimligen kan komma att anvandas antingen av den registeransvarige eller av nagon
annan person” bor framfor allt ta hénsyn till alla faktorer som spelar in. Kostnaderna for
att gora en identifiering & en faktor men inte den enda. Faktorer som det avsedda
andamdlet, det sitt pd vilket behandlingen & strukturerad, den fordel som den
registeransvarige forvantar sig, de intressen som star pa spel for individerna liksom
risken for organisatoriska storningar (t.ex. brott mot tystnadsplikten) och tekniska
problem bor samtliga besktas. A andra sidan & denna test dynamisk och bor ta hansyn
till den tekniska utvecklingsnivan vid den tidpunkt da uppgifterna behandlas och
mojligheterna till utveckling under den period under vilken uppgifterna kommer att
behandlas. Identifiering & eventuellt inte magjlig for narvarande med alla hjé pmedel som
rimligen kan komma att anvandas idag. Om uppgifterna & avsedda att sparas en manad
kanske identifiering inte kan forvantas under uppgifternas livstid och de bor darfér inte
anses som personuppgifter. Om de emellertid & avsedda att sparas i 10 & bor den
registeransvarige dvervaga majligheten till identifiering som ocksa kan intréffa under det
nionde aret av uppgifternas livstid, och som forvandlar dem till personuppgifter vid den
tidpunkten. Systemet bor vara i stand att anpassa sig till denna utveckling allt eftersom
den &ger rum och inforliva lampliga tekniska och organisatoriska atgarder nar det ar
aktuellt.

Exempe nr 12: Offentliggbrande av rontgenbilder tillsasmmans med patientens
férnamn

En kvinnas rontgenbild hade offentliggjortsi en vetenskaplig tidskrift tillsammans med
hennes férnamn, som var mycket ovanligt. Kvinnans férnamn, i kombination med att
slaktingar eller bekanta kande till att hon led av en viss sjukdom gjorde henne
identifierbar for ett antal personer och rontgenbilden skulle d& betraktas som
personuppgifter.

Exempel nr 13: Uppagifter om |&kemedel sforskning
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Sjukhus €eller enskilda lakare 6verfor uppgifter fran sina patienters journaler till ett
foretag for medicinska forskningsandamal. Inga namn pa patienterna anvands utan bara
serienummer som slumpmassigt tilldelas varje kliniskt fall for att sdkerstélla
sammanhang och undvika sammanblandning av information om olika patienter. Endast
patienternas respektive ldkare, som & bundna av tystnadsplikt, har tillgang till deras
namn. Uppgifterna innehaller ingen ytterligare information som gor att patienterna kan
identifieras genom att uppgifterna kombineras. Dessutom har ala andra réttsliga,
tekniska eller organisatoriska atgéarder vidtagits for att forhindra att de registrerade
identifieras €eller blir identifierbara. Under dessa omstandigheter kan en
dataskyddsmyndighet anse att |akemedel sforetaget inte anvander nagra hjalpmedel vid
databehandlingen som rimligen skulle kunna anvéandas i syfte att identifiera de
registrerade.

Som redan ndmnts ovan kommer i gdva verket den registeransvariges syfte med
databehandlingen att vara en relevant faktor fér bedomningen av alla hjdlpmedel som
rimligen kan komma att anvandas for att identifiera personer. Nationella
dataskyddsmyndigheter har stétt pafall dar den registeransvarige havdar att det enbart &
spridda upplysningar som behandlas, utan nagra referenser till namn eller andra direkta
identifierare, och foresprakar att uppgifterna inte bor anses som personuppgifter och inte
omfattas av uppgiftsskyddsbestdmmelser. Samtidigt & behandlingen av uppgifterna
meningsfull endast om den gor det méjligt att identifiera specifikaindivider och behandla
dem pa ett visst sétt. | dessafall dar syftet med databehandlingen innebér identifiering av
individer kan man forutsatta att den registeransvarige eller ndgon annan delaktig person
har eller kommer att ha hjdpmedel som "rimligen kan komma att anvéndas’ for att
identifiera den registrerade. Att hdvda att enskilda individer inte & identifierbara nar
syftet med databehandlingen just &r att identifiera individer, vore oerhtrt motsagel sefullt.
Darfor bor informationen anses avse identifierbara individer och behandlingen omfattas
av uppgiftsskyddsbestammel ser.

Exempel nr 14: VideoOvervakning

Detta & sarskilt relevant i samband med videoOvervakning, dar de registeransvariga
ofta havdar att identifiering bara kommer att dga rum for en liten andel av det
insamlade materialet, och att det foljaktligen inte behandlas nagra personuppgifter
innan identifieringen i dessa fa fall faktiskt &ger rum. Eftersom syftet med
videodvervakning emellertid &r att identifiera de personer som syns pa videobilderna i
samtliga fall dar sadan identifiering beddms nodvandig av den registeransvarige, méaste
hela foreteel sen som sadan anses som databehandling om identifierbara personer, &ven
om vissa personer som spelatsin i praktiken inte ar identifierbara.

Exempd nr 15: Dynamiska | P-adresser

Arbetsgruppen har ansett 1P-adresser som uppgifter som avser en identifierbar person.
Den har fastdagit att "natleverantorer och forvaltare av lokala natverk (LAN) med
rimliiga medel kan identifiera de Internet-anvandare som de har tilldelat |P-adresser
eftersom de i allmanhet i en fil bokfor datum, tidpunkt, varaktighet och den dynamiska
IP-adress som Internet-anvandaren har fatt. Samma sak galler for Internet-
leverantdrer som for en loggbok pa HTTP-servern. | dessa fall rader det inga tvivel om
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att man kan tala om personuppgifter i den mening som avses i artikel 2 a i
direktivet.” 2

Sarskilt i de fall nér behandlingen av |P-adresser sker i syfte att identifiera anvandarna
av en dator (t.ex. av innehavare av upphovsrétter som underlag for atal mot
datoranvandare som kranker immateriella rattigheter) forutsétter den registeransvarige
att "medel som rimligen kan komma att anvéndas’ for att identifiera personerna
kommer att finnas tillgangliga t.ex. genom de domstolar dér talan vacks (i annat fall &
insamlingen av informationen inte meningsfull), och informationen bor déarfor
betraktas som personuppgifter.

En slags | P-adresser som under vissa omsténdigheter inte gor det mgjligt att identifiera
anvandaren av olika tekniska och organisatoriska skal skulle utgora ett sarfall. Ett
exempel pa detta kan vara | P-adresser som tilldelas en dator pa ett Internetkafé dar det
inte kravs identifiering av gasterna. Man kan hévda att de uppgifter som samlas in
angaende anvandningen av datorn X under en visstid inte gor det mojligt att identifiera
anvandaren med rimliga medel och déarfor inte & personuppgifter. Det bor emellertid
noteras att Internetleverantbrerna med storsta sannolikhet inte vet varken om den
aktuella IP-adressen a mdjlig att identifiera eller inte, och att de kommer att behandla
de uppgifter som & knutna till den IP-adressen pa samma sétt som de behandlar
information som &r knuten till registrerade och identifierbara anvandares | P-adresser.
Om inte Internetleverantéren med absolut sékerhet kan sérskilja att uppgifterna svarar
mot anvandare som inte kan identifieras maste den foljaktligen behandla al IP-
information som personuppgifter for att vara pa den sakra sidan.

Exempel nr 16: Skadegorel se orsakad av graffiti

Passagerarfordon som &gs av transportforetag utsétts for skadegérelse om och om igen
genom att de malas med graffiti. | syfte att bedéma skadegorelsen och underl&tta att
gora gdlande réttdiga ansprék mot fordvarna inréttar foretaget ett register med
information om omstandigheterna for skadegdrelsen och med bilder pa de férdarvade
fordonen och pé forovarnas "taggar” eller "signatur”. Néar informationen matas in i
registret & fordvarna inte kanda och inte heller vems ”signatur” som ar vems. Det kan
mycket val vara sa att det aldrig kommer att bli kant. Avsikten med databehandlingen
ar emellertid just att identifiera de individer som informationen avser i deras egenskap
av garningsman, sa att de kan rikta réttdiga ansprak mot dem. Sadan databehandling
blir meningsfull om den registeransvarige anser att det "rimligen” en dag kommer att
finnas medel att identifiera individen. Informationen i bilderna bor anses avse
"identifierbara” individer, informationen i registret som bedbémas som
” personuppgifter” och databehandlingen bor omfattas av
uppgiftsskyddsbestammelserna som tilldter sddan databehandling under vissa
omstandigheter och om den omfattas av vissa skyddsatgarder.

Om identifiering av den registrerade inte ingar i syftet med databehandlingen blir de
tekniska atgarderna for att forhindra identifiering av mycket stor betydelse. Att vidta
lampliga avancerade tekniska och organisatoriska atgarder for att skydda uppgifterna
mot identifiering kan vara det som gor att personerna inte anses identifierbara, med
beaktande av alla hjalpmedel som rimligen kan komma att anvandas antingen av den
registeransvarige eller av ndgon annan person i syfte att identifieraindividerna. | detta

2 WP 37: Skydd av privatlivet p& Internet — Ett integrerat férhallningssétt till dataskydd pé Internet —
Antaget den 21 november 2000.
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fall & genomforandet av dessa agarder inte foljden av en réttdig forpliktelse enligt
artikel 17 i direktivet (som i forsta hand &r tillamplig endast om informationen i fréga
utgors av personuppgifter) utan snarare ett villkor for att informationen inte ska anses
som just personuppgifter och behandlingen av dennainte omfattas av direktivet.

Pseudonymiserade uppgifter

Pseudonymisering & en process for att dolja identiteter. Syftet med processen &r att
kunna samla ytterligare uppgifter om en och samma individ utan att behova kanna till
hans identitet. Detta &r sérskilt relevant néar det gdller forskning och statistik.

Pseudonymisering kan ske pa ett sitt som gar att spara genom anvandning av
forteckningar over identiteter och deras motsvarande pseudonymer eller genom att
anvanda tvavags krypteringsalgoritmer for pseudonymisering. Att dolja identiteter kan
ocksa ske pa ett sitt sa att ateridentifiering inte & majlig, t.ex. genom envagskryptering,
som i allmanhet skapar anonymiserade uppgifter.

Hur pass effektiv pseudonymiseringen &r beror pa ett antal faktorer (i vilket skede den
anvands, hur saker den & mot sparning bakat, hur stor den population & dar individen
ska avidentifieras, mojligheten att lanka individuella transaktioner eller register till
samma person, osv.). Pseudonymer bor vara slumpmassiga och omgjliga att férutsaga.
Antalet méjliga pseudonymer bor vara sa stort att samma pseudonym aldrig
slumpméssigt valjs tva ganger. Om det krévs hdg sakerhetsnivd maste uppsattningen
mojliga pseudonymer minst vara lika stort som antalet olika véarden pa sikra
kryptografiska hashfunktioner®.

Sparbara pseudonymiserade uppgifter kan anses som information om individer som &r
indirekt identifierbara. Anvandning av en pseudonym innebér ju att det & magjligt att
folja sparen tillbaka till individen s att dennes identitet kan avslGjas, men endast pa i
forvag faststdlda villkor. | det har fallet kommer riskerna for individerna ndr det galler
behandlingen av sadan indirekt identifierbar information i de flesta fall att vara laga, sa
fastan uppgiftsskyddsbestammelserna géaller kommer tilldmpningen av bestammel serna
med rétta att vara mer flexibel &n vid behandling av information om direkt identifierbara
individer.

Kodade uppgifter

Kodade uppgifter &r ett klassiskt exempel pa pseudonymisering. Informationen avser
individer som har betecknats med en kod, medan nyckeln for att koppla samman koden
och de vanliga identifierarna (namn, fodel sedatum, adress) for individerna férvaras for

sig.

Exempel nr 17: | cke-aggregerade uppaifter for statistik

For att illustrera vikten av att ta hansyn till alla omstandigheter i syfte att bedoma
huruvida hjdpmedlen fér identifiering "rimligen” kommer att anvandas kan man som
exempel ta personuppgifter som behandlas av den nationella statistikbyran nér, i ett
visst skede, informationen sparas i icke-aggregerad form och avser specifika individer,

3 se Working document “Privacy-enhancing technologies' by the Working Group on “privacy

enhancing technologies' of the Committee on "Technical and organisational aspects of data
protection” of the German Federal and Sate Data Protection Commissioners (October 1997),
offentliggjort pa http://ec.europa.eu/justice_home/fsj/privacy/studies/index_en.htm
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som dock & betecknade med en kod i stéllet for ett namn (t.ex. individen med koden
X1234 dricker ett glas vin oftare an tre ganger per vecka). Statistikbyran forvarar
nyckeln till dessa koder for sig (den forteckning som beskriver vilka koder som hor
ihop med vilka namn). Nyckeln kan anses att "rimligen komma att anvandas’ av
statistikbyran, och den individrelaterade informationen kan darfor anses som
personuppgifter och bor hanteras i enlighet med uppgiftsskyddsbestammelserna av
statistikbyran. Nu tanker vi oss att forteckningen med uppgifter om konsumenternas
dryckesvanor na det gdller vin oOverlamnas till  den nationela
vinproducentorganisationen sa att de kan backa upp sin offentliga hdllning med
statistik. FOr att avgdra om forteckningen med uppgifter fortfarande ar personuppgifter
bor det goras en beddmning av om den enskilde vinkonsumenten kan identifieras ” med
beaktande av alla hjalpmedel som rimligen kan komma att anvéndas antingen av den
registeransvarige eller av nagon annan person” .

Om de koder som anvands & unika for varje enskild person uppstar en risk for
identifiering vid varje tillfalle som det & majligt att fa tillgang till den nyckel som
anvands for krypteringen. Darfér & riskerna for angrepp av en extern hackare,
sannolikheten for att nagon inom sindarens organisation — trots sin tystnadsplikt —
skulle tillhandahdlla nyckeln och méjligheten till indirekt identifiering faktorer att ta
hansyn till vid beddmningen av huruvida personerna kan identifieras med beaktande av
alla hjalpmedel som rimligen kan komma att anvindas antingen av den
registeransvarige eller av ndgon annan person, och fdljaktligen huruvida information
bor anses som ”personuppgifter”. Om de konstateras vara personuppgifter ska
bestdmmelserna  om  uppgiftsskydd tillampas. En annan aspekt & att
uppgiftsskyddsbestdmmel serna ger mojlighet att ta hansyn till eventuellt reducerad risk
for individerna och later behandlingen omfattas av mer eller mindre strikta villkor pa
grundval av den flexibilitet som gesi direktivet.

Om daremot koderna inte &r unika, utan samma kodnummer (t.ex. ”123") anvands for
att beteckna individer i olika stéder och for uppgifter fran olika ar (dvs. bara for att
sarskilja en specifik individ ett visst & och inom urvalet i en och samma stad) kan den
registeransvarige eller en tredje part endast identifiera en viss individ om de vet vilket
ar och vilken stad som uppgifterna avser. Om denna tillaggsinformation har forsvunnit,
och den rimligen inte kommer att aterfinnas, kan det anses att informationen inte avser
identifierbara individer och déarfér inte omfattas av uppgiftsskyddsbestémmel serna.

Denna sorts information & vanligt férekommande vid klinisk prévning av l&kemedel.
En réttslig ram for denna typ av verksamhet faststélls i direktiv 2001/20 av den 4 april
2001 om tilln&rmning av medlemsstaternas lagar och andra forfattningar rérande
tillampning av god klinisk sed vid kliniska provningar av humanl&kemedel*. Den
|&kare/forskare (" provare”) som provar |&kemedel samlar in information om de kliniska
resultaten for varje patient, och betecknar denne med en kod. Forskaren ger
informationen till |8kemedelsforetaget eller andra berdrda parter (" sponsorer”) endast i
denna kodade form, eftersom de bara & intresserade av den biostatistiska
informationen. Provaren forvarar separat en nyckel som forbinder koderna med allmén
information for att identifiera patienterna var for sig. For att skydda patienternas hélsa
om det visar sig att medicinerna kan innebéra risker & provaren skyldig att forvara
denna nyckel sa att de enskilda patienterna vid behov kan identifieras och fa rétt
behandling.

14 EGT L 121, 1.5.2001, s. 34.
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Frégan i det har fallet & om de uppgifter som anvands for den kliniska prévningen kan
anses avse ‘identifierbara® fysiska personer och sdunda omfattas av
uppgiftsskyddsbestammel serna. For att avgdra om en person & identifierbar bor, enligt
analysen ovan, ala hjdlpmedel beaktas som i syfte att identifiera vederbdrande
rimligen kan komma att anvandas antingen av den registeransvarige eller av_ndgon
annan person. | detta fall & identifieringen av enskilda (for att ge lamplig behandling
om behovet skulle uppstd) ett av syftena med att behandla de kodade uppgifterna.
Lakemedelsforetaget har utformat medlen for databehandlingen, déribland de
organisatoriska atgarderna och foretagets kontakter med den forskare som har nyckeln
sa att identifieringen av enskilda inte enbart & nagot som kan ske utan snarare nagot
som maste ske under vissa omstandigheter. Identifieringen av patienter ingdr
foljaktligen i databehandlingens syften och i medien for denna. | detta fall kan man
utgd frén att sddana kodade uppgifter utgor information som avser identifierbara
fysiska personer for samtliga som tar del i den eventuella identifieringen och
uppgifterna bér omfattas av lagstiftningen for uppgiftsskydd. Detta betyder dock inte
att ala andra registeransvariga som behandlar samma uppséttning kodade uppgifter
skulle behandla personuppgifter, om &teridentifiering inom det specifika system inom
vilket de 6vriga registeransvariga verkar uttryckligen & uteslutet och lampliga tekniska
atgarder har vidtagitsi detta avseende.

Inom andra forskningsomraden eller andra omréden inom ramen for samma projekt
kan ateridentifiering av den registrerade ha utedutits vid utformningen av protokoll
och forfaranden, t.ex. pa grund av att det inte finns nagra terapeutiska aspekter att ta
hansyn till. Av tekniska eller andra skél kan det fortfarande finnas ett sétt att ta reda pa
vilka personer som motsvarar vilka kliniska uppgifter men identifieringen férmodas
inte, eller forvantas inte, &ga rum under nagra omstandigheter och lampliga tekniska
atgarder (t.ex. kryptografisk, odterkallelig hashfunktion) har vidtagits for att forhindra
att detta intraffar. Aven om identifiering av vissa registrerade kan &ga rum trots alla
dessa protokoll och &garder (pa grund av ofdrutsedda omstandigheter som t.ex.
oavsiktlig matchning av den registrerades egenskaper som avslgjar hans eller hennes
identitet), behdver den information som behandlas av den ursprunglige
registeransvarige i detta fall inte anses avse identifierade eller identifierbara individer
med beaktande av alla hjadlpmedel som rimligen kan komma att anvandas antingen av
den registeransvarige eller av ndgon annan person. Behandlingen av uppgifterna
behover foljaktligen inte omfattas av direktivet. FOr den nya registeransvarige som i
praktiken har haft tillgang till den identifierbar informationen & det en annan fraga och
informationen kommer utan tvivel att anses som ” personuppgifter”.

FAQ 14-7 om Safe Harbour-systemet

Frégan om kodade uppgifter inom ldkemedel sforskningen har behandlats inom ramen
for Safe Harbour-systemet™. FAQ 1 -7 har féljande lydelse:

FoS 14 - Farmaceutiska och medicinska produkter

F7:. Forskningsron kodas alltid inledningsvis av ansvarig forskningsledare for att
enskilda forsokspersoners identitet inte skall avslgjas. De lakemedelsforetag, som
sponsrar sadan forskning, far g tillgang till kodnyckeln. Den enda kodnyckeln finns
endast hos forskaren, for att han/hon under vissa omstandigheter skall kunna
identifiera forsokspersonen (t.ex. om medicinsk uppfdljning erfordras). Utgdr en

15 Ré&dets beslut 2000/520/EG av den 26 juli 2000, EGT L 215, 25.8.2000, s. 7.
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overforing fran EU till USA av uppgifter, som kodats pa detta satt, en sadan 6veroring
av personuppgifter som omfattas av safe harbour-principerna?

S Nej, den utgor inte en sadan 6verforing av personuppgifter som omfattas av dessa
principer.

Arbetsgruppen anser inte att detta pastaende inom ramen for safe harbour-systemet &
forenligt med resonemanget ovan, vilket foresprékar att sadan information bor anses
som personuppgifter och omfattas av direktivet. | sava verket & denna fréga inte
tillrackligt stringent eftersom den inte anger till vem eller pa vilka villkor som
uppgifterna dverfors. Arbetsgruppen ar inforstddd med att fragan refererar till det fall
da kodade uppgifter sands till en mottagare i USA (till exempel ett |akemedel sforetag)
som bara f&r de kodade uppgifterna och aldrig kommer att kanna till patienternas
identitet, som & kand och kommer att delges enbart |&karen/forskaren i EU om det
uppstar behov av medicinsk behandling, men aldrig till foretaget i USA.

Anonyma uppgifter

”Anonyma uppgifter” i den mening som avses i direktivet kan definieras som all
information som avser en fysisk person som inte kan identifieras varken av den
registeransvarige eller av nagon annan, med beaktande av alla hjalpmedel somi syfte
att identifiera vederbérande rimligen kan komma att anvandas antingen av den
registeransvarige eller av nagon annan person. " Anonymiserade uppgifter” ar darfor
anonyma uppgifter som tidigare hanvisade till en identifierad person men dar denna
identifiering inte langre & majlig. | skal 26 tar ocksa upp detta begrepp genom foljande
formulering: " Skyddsprinciperna géller inte for uppgifter som gjorts anonyma pa ett
sadant sitt att den registrerade inte langre ar identifierbar” . Bedomningen av om
uppgifterna gor det mojligt att identifiera en individ och huruvida informationen kan
anses anonym €ller inte beror dterigen pa omstandigheterna, och varje enskilt fall bor
analyseras for sig med sérskild tonvikt vid i vilken utstrackning hjapmedlen rimligen
kommer att anvandas for identifiering enligt skal 26. Detta & sarskilt relevant néar det
gdller statistisk information nér, trots det faktum att informationen far presenteras som
aggregerade uppgifter, det ursprungliga urvalet inte ar tillréckligt omfattande och andra
upplysningar kan mojliggoraidentifiering av individer.

Exempel nr 18: Statistiska undersokningar och kombination av spridda upplysningar

Utbver deras allmanna skyldighet att folja uppgiftsskyddsbestdammelser i syfte att
sakerstélla anonymiteten i statistiska undersokningar omfattas statistiker av en sarskild
tystnadsplikt, och enligt de reglerna & de forbjudna att offentliggdra uppgifter som inte
ar anonyma. Detta tvingar dem att offentliggdra aggregerade statistiska uppgifter som
omojligen kan tillskrivas en identifierad person bakom statistiken. Denna bestammelse
ar sarskilt relevant nér det géller offentliggdrande av folkrékningsuppgifter. | varje
situation bor det faststdllas en troskel under vilken det beddms vara mgjligt att
identifiera de personer som berérs. Om ett kriterium verkar leda till identifiering i en
given grupp personer, aven om denna &r stor (t.ex. en |&kare arbetar i en stad med
6 000 invanare) bor detta "diskriminerande” kriterium strykas eller andra kriterier
laggas till for att “"tunna ut” resultaten om en viss person sa att den statistiska
sekretessen uppratthalls,

Exempel nr 19: Offentliggorande av videodvervakning
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En affarsinnehavare installerar ett kameradvervakningssystem i sin affar. | afféren
sétter han upp bilderna patjuvar som har tagits tack vare kameradvervakningssystemet.
Efter polisingripande doljer han tjuvarnas ansikten genom att géra dem morkare. Aven
efter detta & det emellertid fortfarande mgjligt fér vanner, sldktingar eller grannar till
personerna pa bilderna att kanna igen dem eftersom deras siluett, frisyr och klader
fortfarande &r igenkannliga.

4. FJARDE BESTANDSDELEN: "FYSISK PERSON”

Det skydd som bestammelsernai direktivet ger galler fysiska personer, dvs. manniskor.
Rétten till skydd av personuppgifter & i den meningen en universell rétt som inte &r
begransad till medborgarna eller invanarnaii ett visst land. | ské 2 i direktivet star det
uttryckligen att ”systemen for databehandling av uppgifter ar till for manniskornas
skull” och att de "oavsett fysiska personers medborgarskap eller hemvist maste [...]
respektera dessa personers grundlaggande fri- och rattigheter” .

Begreppet fysisk person omnamns i artikel 6 i den almanna férklaring om de
manskliga rattigheterna enligt vilken "envar har ratt att allestddes erkannas som
person i lagens mening”. | medlemsstaternas lagstiftning, vanligen inom civilréttens
omréde, ges en mer precis definition av begreppet manniskans personlighet i
betydelsen formagan att vara subjekt i réttsforhdlanden, som tar sin borjan med
individens fodelse och slutar med dennes bortgang. Personuppgifter avser darfor i
princip identifierade eller identifierbara levande personer. Detta ger upphov till en rad
fragor i samband med denna analys.

Uppgifter om avlidna personer

Foljaktligen bor information som avser avlidna personer i princip inte anses som
personuppgifter enligt bestdmmelserna i direktivet, eftersom avlidna inte langre &
fysiska personer enligt civilrétten. Personuppgifter om en avliden person kan
emellertid fortfarande atnjuta skydd i vissafall.

For det forsta kanske den registeransvarige inte har magjlighet att ta reda pa om den
person som uppgifterna avser fortfarande lever eller eventuellt har avlidit. Eller aven
om han gor detta kanske informationen om den avlidne behandlas enligt samma system
som informationen om individen i livet, utan dtskillnad. Eftersom den registeransvarige
omfattas av skyldigheterna betréffande uppgiftsskydd enligt direktivet i fraga om
uppgifter om levande personer, & det i praktiken formodligen l&ttare for honom att
behandla &en uppgifterna om den avlidne pd det sitt som foreskrivs av
uppgiftsskyddsbestammelserna an att gora atskillnad mellan tva uppséttningar
uppgifter.

For det andra kan informationen om avlidna ocksa hanvisa till levande personer.
Informationen om att den doda Gaia led av blodarsjuka tyder exempelvis pa att hennes
son Titius ocksa lider av samma sjukdom eftersom den &r knuten till en gen som finnsii
X-kromosomen. Nar information som & uppgifter om en avliden person samtidigt kan
anses avse en levande person och féljaktligen vara personuppgifter enligt direktivet,
kan personuppgifterna gdllande den avlidne indirekt skyddas genom
uppgiftsskyddsbestdmmel serna.

For det tredje kan information om avlidna personer omfattas av ett sarskilt skydd
genom andra bestammelser an lagstiftningen om uppgiftsskydd, med hjdp av
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gransdragningar enligt vad vissa kallar ” personalitas praeterita”’ . Sjukvardspersonals
tystnadsplikt upphor inte nér en patient avlider. Nationell lagstiftning om en ménniskas
rétt till ett rattvist eftermédle och oantastad dra kan ocksa ge skydd till den avlidnes
minne.

Och, for det fjarde, ingenting hindrar att en medlemsstat uttkar réckvidden av den
nationella lagstiftning varigenom bestémmelsernai direktiv 95/46 har inforlivats till att
omfatta omréden som inte ingar i direktivets tillampningsomréde, sdvida ingen annan
gemenskapsréttslig bestdmmelse utgdr hinder for detta, vilket EG-domstolen har
erinrat om®®. Det & majligt att ndgon nationell lagstiftare beslutar utéka rackvidden for
nationell lagstiftning och dataskydd till nagra av de aspekter som roér behandling av
uppgifter om avlidna personer, i de fall d& det finns ett beréttigat intresse av detta'".

Ofddda barn

| vilken omfattning uppgiftsskyddsbestammelser far tillampas fore fodseln beror pa
den alménna instéliningen i de nationella réttsordningarna nér det galler skyddet for
of6dda barn. Om vi framst tittar pa arvsrétt erkanner vissa medlemsstater principen att
det avlade men annu ¢ fodda barnet betraktas som om det var fott nér det géller
formaner (och kan foljaktligen motta ett arv eller en géva), under forutsittning att de
faktiskt fods. | andra medlemsstater ges specifikt skydd genom sérskilda bestéammel ser
i lagdgtiftningen, under samma forutséttning. For att faststélla huruvida nationella
bestammelser om uppgiftsskydd ocksa omfattar information om ofddda barn bér man
titta narmare pd den allmanna installningen i den nationella réattsordningen mot
bakgrund av den grundléggande tanken att syftet med uppgiftsskyddsbestammelser &
att skyddaindividen.

En andra fraga uppstar n&r man tar i beaktande att réttsordningens allménna svar
grundar sig pa att situationen med ett of6tt barn & begransad till den tid graviditeten
varar. Det tas inte hansyn till det faktum att denna situation i gava verket kan vara
betydligt langre, vilket &r fallet med frysta embryon. Slutligen kan man hitta specifika
réttdiga svar 1 sarskilda bestdmmelser om fortplantningsteknik, som tar upp
anvandningen av medicinsk eller genetisk information om embryon.

Juridiska personer

Eftersom definitionen av personuppgifter avser individer, dvs. fysiska personer, &r
information om juridiska personer i princip inte tackta av direktivet, och det skydd som
direktivet ger & inte tillampligt’®. Vissa bestdmmelser om uppgiftsskydd kan
emellertid fortfarande galla indirekt for information om foretag eller juridiska personer
under en rad omstandigheter.

Vissa bestammelser 1 direktiv 2002/58/EG om integritet och eektronisk
kommunikation omfattar aven juridiska personer. | artikel 1.2 i detta foéreskrivs
foljande: " Bestdmmelserna i detta direktiv skall precisera och komplettera direktiv
95/46/EG for de andamal som avses i punkt 1. Bestammelserna ar vidare avsedda att

16 EG-domstolens dom av den 6 november 2003 i mal C-101/2001, (Lindqvist), punkt 98.
7" Protokoll fr8n métet i Europeiska Unionens réd den 8 februari 1995, dokument 4730/95: " Angdende
artikel 2 a” Rédet och kommissionen bekréftar att det & medlemsstaterna som ska faststalla huruvida
och i vilken utstrackning detta direktiv ska tillampas pé avlidna personer.”
Se skal 24 i direktivet. ” Sadan lagstiftning som ror skydd for juridiska personer med avseende pa
behandling av uppgifter som angér dem berors inte av detta direktiv.”
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skydda beréattigade intressen for de abonnenter som &r juridiska personer.”
Tillampningen av nagra av bestdmmelserna som rér abonnentférteckningar och icke
begérd kommunikation utstrécks i enlighet med detta till att omfatta aven juridiska
personer genom artiklarna 12 och 13.

Information om juridiska personer kan ocksa fran fall till fall anses "avse” fysiska
personer i enlighet med kriterierna i detta dokument. Detta kan vara fallet ndr namnet
pa en juridisk person harrdr fran namnet pa en fysisk person. Ett annat fall kan vara
foretags-epost, som vanligen anvands av en viss anstélld, eller information om ett litet
foretag (réttdigt sett snarare ett ”objekt” &@n en juridisk person), som beskriver sin
agares beteende. | alla dessa fall, dar kriterierna "innehdll”, " syfte” eller "resultat” gor
att informationen om den juridiska personen eller foretaget anses "avse” en fysisk
person, bor informationen anses som personuppgifter och
uppgiftsskyddsbestdmmel serna gélla.

EG-domstolen har klargjort att ingenting hindrar att en medlemsstat utokar rackvidden
av den nationella lagstiftning varigenom bestammelserna i direktivet har inforlivats till
att omfatta omraden som inte ingdr i direktivets tillampningsomrade, sdvida ingen
annan gemenskapsréttslig bestammelse utgér hinder for detta™. | enlighet med detta
har ndgra medlemsstater, bl.a. Italien, Osterrike och Luxemburg, utokat rackvidden av
vissa bestammelser i den nationella lagstiftning som antagits i enlighet med direktivet
(exempelvis bestammelserna om sakerhetsdtgarder) till att omfatta behandling av
uppgifter om juridiska personer.

Liksom n& det gdler uppgifter om avlidna personer kan den registeransvariges
praktiska arrangemang resulterai att personuppgifter om juridiska personer i praktiken
omfattas av uppgiftsskyddsbestdmmelserna. Om den registeransvarige samlar in
uppgifter bade om fysiska och juridiska personer utan att gora atskillnad och matar in
dem i samma datauppséttningar kan utformningen av databehandlingsmekanismerna
och revisionssystemet utformas sa att de uppfyller uppgiftsskyddsbestammelserna. Det
kan faktiskt vara lattare for den registeransvarige att  tilldmpa
uppgiftsskyddsbestammel serna pa alla typer av information som finns i datafilerna @n
att forsbka sortera vad som galler fysiska respektive juridiska personer.

IV. VAD HANDER OM UPPGIFTERNA FALLER UTANFOR
DEFINITIONEN?

Som vi har sett i hela dokumentet betraktas information under olika omstéandigheter
inte som personuppgifter. Detta & fallet nér uppgifterna inte kan anses avse en individ,
eller om individen inte kan anses identifierad eller identifierbar. Om den information
som behandlas inte faller under begreppet "personuppgifter” far detta till foljd att
direktivet inte ar tillampligt i enlighet med artikel 3 i detsamma. Detta behdver dock
inte betyda att individer gar miste om nagon form av skydd i en sérskild situation.
Foljande bor vagasiin.

Om  direktivet inte & tillampligt kan eventuellt den nationela
uppgiftsskyddslagstiftningen vara det. Enligt artikel 34 riktar sig detta direktiv till
medlemsstaterna. Utanfor dess tillampningsomrade omfattas medlemsstaterna inte av
skyldigheterna enligt direktivet, dvs. framst att sdtta i kraft de lagar och andra
forfattningar som & nodvandiga for att folja direktivet. EG-domstolen har emellertid

1 EG-domstolens dom av 6 november 2003 i m&l C-101/2001, (Lindqvist), punkt 98.
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V.

klargjort att ingenting hindrar att en medlemsstat utokar réckvidden av den nationella
lagstiftning varigenom bestdmmelserna i direktivet har inforlivats till att omfatta
omréden som inte ingdr i direktivets tillampningsomrade, sdvida ingen annan
gemenskapsréttslig bestémmelse utgér hinder for detta. Det kan darfor mycket vél
intraffa att vissa situationer, som inte géaller behandling av personuppgifter enligt
definitionen i direktivet, anda omfattas av skydd enligt nationell lagstiftning. Detta kan
t.ex. gélla kodade uppgifter, oavsett om dessa ar personuppgifter eller inte.

| defall dar uppgiftsskyddsbestammelser inte géller kan vissa verksamheter anda varai
strid med artikel 8 i den europeiska konventionen om skydd fér de manskliga
réttigheterna och de grundl&ggande friheterna, som handlar om rétten till skydd for
privat- och familjeliv, mot bakgrund av Europadomstolens omfattande rattspraxis.
Andra regelverk, t.ex. skadestandsbestammel ser, straffratt eller
antidiskrimineringslagstiftning kan ocksa ge skydd till individer i de fall dar
uppgiftsskyddsbestammel sernainte &r tillampliga och olika rattmatiga intressen kan sta
pa spel.

SLUTSATSER

| detta yttrande har arbetsgruppen gett végledning om hur begreppet personuppgifter i
direktiv 95/46/EG och relaterad gemenskapslagstiftning ska tolkas och hur det ska
tillampas i olika situationer.

Som en allman synpunkt har det konstaterats att den europeiska lagstiftaren avsag att
anta en bred definition av begreppet personuppgifter men att begreppet inte har en
obegransad rackvidd. Man méste hela tiden beakta att malet med direktivet ar att skydda
individers grundldggande réttigheter och friheter, sarskilt deras rétt till privatliv, nér det
gdller behandling av personuppgifter. Bestammelserna har darfor utformats for att gallai
situationer dar individens réttigheter kan vara i fara och foljaktligen i behov av skydd.
Tillampningsomrédet for dataskyddsbestammelserna bor inte strackas for 1angt men man
bor inte heller begransa tolkningen av begreppet personuppgifter mer én nddvandigt.
Direktivet har definierat tillampningsomradet, genom att utesluta en rad verksamheter
fran detta, och ger utrymme for flexibilitet vid tillampningen av bestémmelserna pa
verksamhet som faller inom dess tillampningsomrade. Dataskyddsmyndigheterna spelar
en avgorande roll for att finnaen lamplig balans i tilldampningen (se avsnitt I1).

Arbetsgruppens analys bygger pa de fyra huvudsakliga ”bestdndsdelar” som kan
sarskiljas i definitionen av " personuppgifter”, dvs. "varje upplysning”, ”som avser”, "en
identifierad eller identifierbar”, "fysisk person”. Dessa bestdndsdelar & nara
sammankopplade och beroende av varandra, men avgor tillsammans om en upplysning
bor anses som " personuppgifter”. Analysen illustreras av exempel fran nationell praxis
vid medlemsstaternas dataskyddsmyndigheter.

e Den forsta bestandsdelen, "varje upplysning” uppmanar till en bred tolkning av
begreppet, oavsett informationens natur eller innehall och i vilket tekniskt format den
presenteras. Detta betyder att bade objektiv och subjektiv information om en person
oavsett egenskaper kan anses som ” personuppgifter” oberoende av pa vilket tekniskt
medium de forvaras. Yttrandet tar &ven upp biometriska uppgifter och de réttsliga
distinktionerna i fréga om humanprover som de kan vara hamtade fran(se avsnitt
111.2).
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e Den andra bestdndsdelen, "som avser”, har hittills ofta forbisetts men spelar en
avgorande roll for att avgora begreppets faktiska rackvidd, sarskilt néar det galler
objekt och ny teknik. | yttrandet anges tre aternativa bestandsdelar, dvs. innehall,
syfte och resultat, som &ar avgdrande for huruvida information "avser” en individ.
Detta omfattar aven information som kan ha en klar inverkan pa hur en individ
behandlas eller bedoms (se avsnitt 111.2).

e Den tredje bestandsdelen, "identifierad eller identifierbar”, riktar uppméarksamheten
mot de omsténdigheter under vilka en individ bor anses "identifierad", sarskilt ”de
hjdlpmedel som i syfte att identifiera vederbdrande rimligen kan komma att
anvandas’ antingen av den registeransvarige eller av ndgon annan person. Det
sarskilda sammanhanget och omstandigheternai ett specifikt fall spelar en viktig roll
i denna analys. Yttrandet behandlar ocksd "pseudonymiserade uppgifter” och
anvandningen av ”kodade uppgifter” i statistisk forskning eller |akemedel sforskning
(seavsnitt 111.3).

e Den fjarde bestandsdelen, "fysisk person”, handlar om kravet att ” personuppgifter”
ska gélla "levande personer”. | yttrandet diskuteras ocksa kopplingarna till uppgifter
om avlida personer, of6dda barn och juridiska personer (se avsnitt 111.4).

Slutligen tar yttrandet upp vad som hander om uppgifter faller utanfor definitionen av
" personuppgifter”. Det kan finnas olika |6sningar till hands for att hantera sadana fall,
déaribland nationell lagstiftning utanfor direktivets tillampningsomrade, under
forutsattning att gemenskapsl agstiftningen foljs (se avsnitt 1V).

Arbetsgruppen uppmanar ala berdrda parter att noggrant studera den vagledning som ges
I detta yttrande och att ta hénsyn till denna vid tolkning och tillampning av nationell
lagstiftning i enlighet med direktiv 95/46/EG.

Medlemmarna i arbetsgruppen, de flesta foretradare for nationella tillsynsmyndigheter
for uppgiftsskydd, har dtagit sig att vidareutveckla vagledningen i detta yttrande inom
sina egna behdrighetsomraden och att sakerstélla en korrekt tillampning av sin nationella
lagstiftning i enlighet med direktiv 95/46/EG.

Arbetsgruppen avser att tillampa och utveckla vagledningen i yttrandet nar detta &
lampligt, och att noggrant ta hansyn till den i sitt fortsatta arbete, sarskilt i frégor som ror
identitetshantering 1 samband med eforvaltning och ehdsa samt vid
radiofrekvensidentifiering (RFID). Nér det gdler radiofrekvensidentifiering planerar
arbetsgruppen att bidra till ytterligare en analys av hur uppgiftsskyddsbestammelser kan
inverka pa anvandningen av radiofrekvensidentifiering, och om eventuella behov av
ytterligare dtgérder som kan bli nodvandiga for att sakerstélla vederborlig respekt for
réttigheter och intressen i fraga om dataskydd i detta sammanhang.

Slutligen valkomnar arbetsgruppen ocksa all typ av feedback frén berérda parter och
tillsynsmyndigheter om deras praktiska erfarenheter av végledningen i detta yttrande,
garna med fler exempel utéver de som namns i det hér dokumentet. Den planerar att se
over fradgan langre fram i syfte att ytterligare 6ka den allmanna forstdelsen av
nyckelbegreppet personuppgifter, och sékerstdlla en harmoniserad tilldmpning och ett
béttre genomférande av direktiv 95/46/EG och relaterad gemenskapslagstiftning som
bygger pa detta.



P4 arbetsgruppens vagnar

Ordférande
Peter Schaar
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