Gestionarea autoritatilor si a utilizatorilor
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1. CINE POATE GESTIONA DATELE AUTORITATILOR SI UTILIZATORII?

Odata finregistrata in sistemul IMI, o autoritate este responsabila cu administrarea datelor sale
locale. Este esential ca datele de contact, cuvintele-cheie si descrierile autoritatilor sa fie la zi, pentru
a-i ajuta pe utilizatori sa-si identifice interlocutorii in sistem. De asemenea, fiecare autoritate este
responsabila cu gestionarea utilizatorilor sai.

Primul utilizator al unei autoritati primeste in mod automat toate drepturile de utilizator, inclusiv pe
cele de administrator. Rolul de administrator poate fi, de asemenea, alocat si altor utilizatori.

Drepturile de administrator permit:
e actualizarea informatiilor referitoare la propria autoritate (date de contact, competente etc.)
e inregistrarea de noi utilizatori

e gestionarea tuturor utilizatorilor autoritatii (eliminarea din sistem a unui utilizator,
modificarea datelor/drepturilor si anularea parolelor utilizatorilor).

Cu toate c3 actualizarea datelor intrd in responsabilitatea autorititii, managerii de acces' pot
indeplini, de asemenea, aceste functii, daca este necesar (a se vedea orientarile privind_gestionarea
accesului la IMI).

2. ACTUALIZAREA AUTORITATII MELE (INFORMATII DE BAZA S| MODULE)

Pentru a actualiza in IMI informatiile referitoare la autoritatea dumneavoastra:
1. Apasati pe ,,Administratie” — , Autoritatea mea”
2. 1ntabul ,Autoritate”, faceti clic pe ,Modifica informatiile privind autoritatea”

3. Faceti modificarile necesare in taburile corespunzatoare (,Autoritate”, ,Clasificare” sau
»Module”)

4. Salvati modificarile

Daca sunteti administrator in cadrul unei autoritati responsabile cu gestionarea accesului la IMI
(manager de acces), puteti modifica accesul autoritatii dumneavoastra la diverse module si alti
parametri (a se vedea orientarile privind gestionarea accesului la IMI).

Tabul ,Autoritate”:

e Daca faceti modificari semnificative in denumirea informald, bifati cdsuta din partea
inferioara (se afiseaza doar atunci cand modificati informatiile), pentru a semnala Comisiei
Europene ca este nevoie de o noua traducere pentru denumirea informala.
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o Trebuie sa va asigurati ca adresa de e-mail este functionala. Sistemul utilizeaza adresele de
e-mail ale utilizatorilor pentru a informa autoritatile si utilizatorii in legatura cu activitatile
care fi privesc.

Tabul ,Clasificare”:

e Asigurati-vd ca ati selectat toate cuvintele-cheie corespunzatoare pentru a descrie
competentele generale ale autoritatii dumneavoastra.

Tabul ,Module”:

e Puteti modifica cuvintele-cheie specifice pentru fiecare modul si/sau adauga ori elimina
coordonatorii cu privilegii de acces (daca este cazul) pentru un anumit modul.

3. TNREGISTRAREA UNUI COLEG

in calitate de administrator, puteti inregistra noi utilizatori. Dacd sunteti administrator intr-o
autoritate nou inregistrata, una dintre principalele dumneavoastra prioritati este de a inregistra un
coleg cu drepturi de administrator, care sa va poata inlocui daca este cazul.

Pentru a inregistra un nou utilizator:
1. Apasati pe ,Administratie” — ,Autoritatea mea”
2. Selectati tabul ,Utilizatori” si apasati pe ,Adauga utilizator”
3. Completati urmatoarele informatii:
® nume si prenume
e limba de lucru preferata (pentru e-mailurile trimise de sistemul IMI)

e adresa e-mail (pentru toate mesajele trimise automat de sistem catre acest utilizator).
Fiecare utilizator trebuie sa aibda o adresa de e-mail unica. Nu puteti inregistra un nou
utilizator avand aceeasi adresa de e-mail ca un alt utilizator IMI deja existent.

e numarul de telefon (optional)

e rolurile de utilizator (selectati drepturile care trebuie sa-i fie alocate pentru fiecare
modul).

Toate aceste informatii pot fi modificate Tn orice moment, inclusiv drepturile utilizatorilor pentru
fiecare modul.

il‘n Acum urmeaza sa-i comunicati numele de utilizator (din motive de securitate, nu prin e-mail).
Daca doriti, puteti schimba numele de utilizator generat automat de sistem. Nu puteti utiliza un
nume de utilizator deja existent in sistem.



4. GESTIONAREA UTILIZATORILOR AUTORITATII MELE

in calitate de administrator, puteti modifica datele si rolurile utilizatorilor din autoritatea
dumneavoastra si reseta parolele acestora. Pentru aceasta:

1. Apasati pe ,,Administratie” — , Autoritatea mea”
2. Accesati tabul , Utilizatori”, unde figureaza utilizatorii inregistrati

3. Faceti modificarile necesare sau anulati parolele

4.1. MODIFICAREA DATELOR DE CONTACT SI A ROLURILOR

Datele de contact ale tuturor utilizatorilor trebuie s3 fie la zi. In calitate de administrator, puteti
modifica sau actualiza drepturile utilizatorilor din cadrul autoritatii dumneavoastra. Acest lucru este
util in cazul in care autoritatea primeste acces la un nou modul. Anumite roluri de utilizator trebuie
alocate cel putin unui utilizator din cadrul autoritatii.

i“: Drepturile atribuite unui utilizator trebuie sa reflecte responsabilitatile acestuia. Accesul la un
modul trebuie rezervat numai utilizatorilor care vor avea un rol in cadrul acestuia. Atunci cand un
coleg de serviciu nu mai este in functie, acesta trebuie eliminat din IMI. Acest lucru este esential din
motive legate de protectia datelor.

4.2. RESETAREA PAROLELOR

n calitate de administrator, puteti reseta parolele utilizatorilor din cadrul autorititii dumneavoastra.
Cand i se reseteaza parola, utilizatorul va primi prin e-mail o parold temporara.

il‘n Parolele trebuie schimbate o data la 6 luni. Utilizatorii vor primi o atentionare prin e-mail.
Trebuie respecte urmatoarele reguli:

e Nu pot fi utilizate ultimele 5 parole

e Parola trebuie sa contina cel putin 8 caractere

e Parola trebuie sa contina cel putin:

— 1 majuscula
— 1 minusculad
— 1cifra

Tn calitate de administrator, puteti verifica dacd un utilizator:
e s-a conectat la sistem cel putin o data (statut: activ)
e nu s-a conectat niciodata la IMI (statut: nou)

e are o parola temporara, valabilad, blocata sau expirata.



