Andmekaitsesuunised siseturu infoslisteemi (IMI) kasutajatele

Uue IMI_madrusega’ kodifitseeritakse IMIs isikuandmete téotlemise olemasolevad tavad
ning maaruse joustumine ei muuda oluliselt andmekaitse ja andmete turvalisuse suhtes
kohaldatavaid eeskirju. Sellele vaatamata on teatavad kohandused siiski vajalikud. Kaesolev
dokument peaks aitama IMI kasutajatel tagada, et nad tegutsevad kooskdlas IMI uue
oigusliku raamistikuga.

Peamise teabe isikuandmete IMIs to6tlemise kohta (sealhulgas andmetootluse Giguslik alus,
sisteemi funktsionaalsus, tookorraldus ja kisimustikud, samuti teave andmesubjekti
Oigustega seonduvate riiklike erandite ja piirangute kohta) leiab IMI veebisaidilt:
http://ec.europa.eu/internal _market/imi-net/data protection/index et.htm

Komisjoni IMI kasutajatugi: IMI-HELPDESK@ec.europa.eu

1. Milleks IMId kasutatakse? [Artiklid 3, 4 ja 13]

IMId kasutatakse vaid halduskoostooks IMI maaruse lisas loetletud valdkondades: teenuste
direktiiv,> kutsekvalifikatsioonide tunnustamise direktiiv,> patsiendidiguste kohaldamise
direktiiv," euro sularaha piiriilest vedu kasitlev maarus,” soovitus vérgustiku ,SOLVIT”
kasutamise p&himdtete kohta,® samuti td6tajate to6lahetusse saatmise direktiiv’
(pilootprojekti alusel®). Aeg-ajalt loetelu muudetakse (ajakohastatud teabe leiab siit).

2. Miks eelistada IMId e-postile voi telefonile?

Lahtudes [0imitud andmekaitse pohimdttest, on IMI loomisel vdetud arvesse
andmekaitsealaseid digusakte, piirates eelkdige juurdepadsu rakenduse raames toimuvale
isikuandmete vahetamisele. Seeparast tagab IMI markimisvaarselt suurema kaitse ja
turvalisuse kui muud teabevahetusmeetodid, naiteks tavapost, telefon, faks voi
kriipteerimata e-post.

Teabe vahetamisel IMI kaudu saate ka toendi sellise teabevahetuse toimumise kohta, millele
tuginedes te voisite oma otsused teha. IMIst on vdimalik saada digitaalse allkirjaga aruanne
iga teabeedastuse kohta, milles te osalesite. See on oluline otsuste vaidlustamise korral.
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3. Kas IMI kaudu voib vahetada tundlikku teavet ? [Artikkel 16]

Punktis 1 loetletud digusaktidega nahakse sageli ette, et padevad ametiasutused peavad
vahetama distsiplinaar-, haldus- voi kriminaalkaristusi kasitlevat teavet voi muud teavet, mis
on vajalik fuusilise voi juriidilise isiku hea maine loomiseks. Kooskdlas andmekaitse
pohimdtetega tuleks sellist teavet taotleda vaid siis, kui i) see on lubatud asjaomaste
Oigusaktide alusel ja ii) see on vajalik juhtumi kohta otsuse tegemisel. Praktikas peaks
enamasti olema vdimalik teha teadlik otsus ja vastata IMI kaudu esitatavatele kiisimustele,
viitamata konkreetselt isiku karistusregistrile. Kui aga konkreetse juhtumi puhul on tdesti
tarvis sellist teavet vahetada, tohib ja tulebki IMId sel eesmargil kooskdlas IMI maarusega
kasutada.

4, Kas selleks, et vastata andmesubjektide kohta IMI raames esitatud kiisimustele, on
vaja nende eelnevat néusolekut?

Ei, valja arvatud SOLVITi puhul. Kui IMIs té6deldakse kodanike isikuandmeid IMI madaruse
lisas loetletud ELi direktiivide vOi maaruste (vt punkt 1 eespool) erisdtete alusel, ei ole
tootlemise pohjendamiseks vaja kisida andmesubjekti ndusolekut. See on kooskdlas
andmekaitse suhtes kohaldatavate ELi eeskirjadega”’.

SOLVITi puhul saadakse andmesubjekti ndusolek kaebuste online-vormi kaudu™.
5. Mis teavet tuleb andmesubjektidele esitada? [Artikkel 18]

Nagu andmete turvalisuse puhul, on kdik IMIs osalejad (st padevad ametiasutused, IMI
koordinaatorid ja komisjon) Ghiselt vastutavad andmesubjektide suhtes piisava labipaistvuse
tagamise eest.

Kui te kogute isikuandmeid otse isikult (nt taotlusvormi kaudu), tuleb teil teda teavitada
vdhemalt jargmisest:

- asjaolu, et tema isikuandmeid véidakse IMIs t66delda;
- vastutava tootleja nimi ja kontaktandmed (nt teie padeva ametiasutuse andmed);

- andmete vastuvétjad (nende kategooriad), kellele vdib andmeid avaldada (nt teiste
liikmesriikide asjaomased pdadevad ametiasutused);

- andmesubjekti digus tutvuda oma isikuandmetega ja neid parandada.

Iga padev ametiasutus otsustab ise, kuidas seda teavet edastada (nt andmesubjektiga
peetava kirjavahetuse teel voi isikuandmete kaitse pdhimotte veebisaidile lisamise kaudu
jne). Rohkem teavet leiab kehtivatest riiklikest eeskirjadest ja suunistest. Kahtluse korral
peavad pddevad ametiasutused kiisima ndu riiklikelt IMI koordinaatoritelt (vt punkt 7
allpool).

Riigi diguses vOidakse kehtestada konkreetsed erandid voi piirangud seoses labipaistvuse
kohustusega (nt vabastada teatavat liiki riigiasutused voi menetlused teabe esitamise

® Vt andmekaitsedirektiivi 95/46/EU artikkel 7.

% vt SOLVITi isikuandmete kaitse pShimdtted.



http://ec.europa.eu/citizensrights/front_end/data_protection/index_et.htm

noudest). Komisjon teeb riiklike IMI koordinaatoritega koostddd, et selgitada vilja
asjaomased riiklikud eeskirjad ja teha need Uldsusele kattesaadavaks™.

Ajakohastatud teabe leiab siit: http://ec.europa.eu/internal _market/imi-
net/data protection/index et.htm. Samuti kaaluge selle lingi lisamist andmesubjektide
infomaterjalidesse.

6. Kas juriidilisi isikuid kasitlevat teavet tuleb samuti kaitsta? [Artikkel 10]

IMI kaudu vahetatakse ka muud teavet kui isikuandmed, naiteks juriidiliste isikute** andmed
vBi kui kiisimus ja vastus ei seondu tihegi konkreetse isikuga®. Sellist teavet tuleb kasitleda
kooskdlas kohaldatavate ametisaladuse ja konfidentsiaalsuse riiklike eeskirjadega. Samuti on
vOimalik eraldi taotleda mitte isikustatud teabe konfidentsiaalset to6tlemist slisteemis. IMI
kasutajad peavad selliseid taotlusi arvesse votma.

7. Mida teha, kui andmesubjekt taotleb juurdepdisu teda kasitlevale / tema kohta
IMIs edastatud teabele? [Artikkel 19]

Lisaks digusele olla teavitatud on andmesubjektidel digus enda isikuandmetega tutvuda.
Uldreeglina peaks andmesubjektil olema vdimalik taotleda halduskoostdds osalevalt
padevalt asutuselt endaga seotud andmetega tutvumist. Selline taotlus tuleb pdhimdotteliselt
alati rahuldada. Sel eesmargil voite IMI andmebaasist valja triikkida aruande, kui juhtum on
endiselt avatud voi kui see suleti vahem kui 6 kuud tagasi. Vanemaid juhtumeid kasitlevate
taotluste puhul tuleb péérduda komisjoni IMI kasutajatoe poole. Neil on vdimalik andmeid
katte saada teabevahetuse kohta, mis suleti kuni kolm aastat tagasi. Parast seda koik
isikuandmed kustutatakse.

8. Mida teha, kui andmesubjekt soovib oma andmeid parandada vo6i kustutada?
[Artiklid 19 ja 20]

Taotlust andmete parandamiseks vOi kustutamiseks menetletakse, vottes arvesse selle
pohjendatust ja riikliku andmekaitsealase Oigusakti satteid. Enne otsuse tegemist voite
vajaduse korral votta (ihendust oma padeva ametiasutuse andmekaitseametnikuga voi
muude padevate ametiasutustega.

Kui otsus taotluse rahuldamiseks on tehtud, teeb IMIs vastava toimingu (parandamine voi
kustutamine) asjaomane IMI osaline sdltuvalt juhtumi asjaoludest:

a) Kui andmete parandamise voi kustutamise taotlus hdlmab halduskoost6é menetlust,
mis on ikka veel avatud (st kdimasolev), ja see oli adresseeritud IMIs menetluse
algatanud padevale ametiasutusele, saab see padev ametiasutus silisteemis teha
vajaliku(d) toimingu(d) ja ta peakski seda tegema.

b) Kui andmete parandamise ja kustutamise taotluse sai ja kiitis heaks padev asutus, kes
osales todkorralduses, kuid ei algatanud teabevahetust, ei saa see padev ametiasutus

! Nt IMI veebisaidil avaldamise kaudu: http://ec.europa.eu/internal _market/imi-net/data protection/index et.htm.

2 Kuigi mnes liikmesriigis hdlmavad isikuandmete kaitset reguleerivad digusaktid ka teataval maaral juriidilisi isikuid.

B Nt tildine kiisimus, kas elukutse on konkreetses liikmesriigis reguleeritud.
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teha IMIs isikuandmetega toiminguid turvalisuse kaalutlusel. Seeparast peab ta
Uhendust votma komisjoni IMI kasutajatoega, kes teeb koostood teise padeva
ametiasutusega selle tagamiseks, et kdik vajalik saaks tehtud.

c) Tehnilistel pohjustel saab vaid komisjon parandada vdi kustutada neid isikuandmeid,
mida on kasutatud teabevahetuses, mis on IMIs juba suletud. Seeparast peab
taotluse heakskiitnud padev asutus votma viivitamata Uhendust komisjoni IMI
kasutajatoega, et leppida kokku asjakohased toimingud.

Kooskdlas IMI maarusega tuleb andmed parandada voi kustutada vdimalikult kiiresti ja
hiljemalt 30 pdeva jooksul parast vastutavalt padevalt ametiasutuselt taotluse saamist. See
ajapiirang on Ulimuslik riigi 6igusaktidega kehtestatud (ldiste ajapiirangute suhtes (kui need
on olemas). Pidage meeles, et punktide b ja ¢ puhul tuleb anda komisjonile vajalikuks
tehniliseks sekkumiseks piisav aeg. Seepdrast tuleb komisjoni IMI kasutajatuge sellistest
taotlustest viivitamata teavitada.

Kui andmete parandamise vdi kustutamise taotlus kasitleb isikuandmeid, mis on IMls juba
suletud (6 kuud parast juhtumi ametlikku sulgemist), peab padev ametiasutus votma
Uhendust komisjoni IMI kasutajatoega, et kontrollida, kas taotlus vastab IMI| maaruses
satestatud nduetele, ja kokku leppida nduetekohased edasised toimingud. Suletud andmeid
dldjuhul ei kustutata ega parandata, kuid kui andmesubjekt vaidlustab andmete digsuse voi
seaduslikkuse, registreeritakse vaidlustamise asjaolu koos parandatud teabega. Tehnilistel
pohjustel peab selle toimingu tegema komisjon.

Kui siseriiklike digusaktidega ndhakse ette erandid voi piirangud seoses andmesubjektide
Oigustega, on sellised erandid ja piirangud IMI kontekstis taielikult kohaldatavad. Komisjoni
tuleb nendest teavitada ja ta peab need labipaistvuse tagamiseks avalikustama.

9. Kui kaua isikuandmeid IMls sdilitatakse? [Artikkel 14]

IMIs toodeldud isikuandmed suletakse hiljemalt parast seda, kui halduskoostédmenetluse™
ametlikust l6petamisest on moédédunud kuus kuud®. IMI kasutajad ei padse suletud
andmetele ligi tavaparase IMI liidese kaudu®®. K&ik isikuandmed kustutatakse automaatselt
IMIst parast seda, kui halduskoostédmenetluse ametlikust I6petamisest on méddunud kolm
aastat.

IMIs on palju asjakohaseid tehnilisi vahendeid (nt meeldetuletused), et innustada kasutajaid
[6petama ametlikult menetlused véimalikult kiiresti.

Lisaks voib konkreetsel juhul padeva asutuse selgesdnalisel taotlusel ja andmesubjekti
nousolekul isikuandmeid IMIst kustutada enne kohaldatava sdilitamistdhtaja |Gppemist. On
oluline meeles pidada, et IMIs ndhakse ette vaid vdimalus andmete ennetdhtaegseks
kustutamiseks. Enne kui taotlete andmete ennetdhtaegset kustutamist (nt vastuseks

% IMI mairuses kasutatakse mdistet ,halduskoostéomenetlus” IMI té6korralduse kirjeldamiseks.

> SOLVITi puhul on see ajavahemik 18 kuud. Teenuste direktiivi puhul jidvad hoiatuste kisitlemise eeskirjad kehtima, st suletud
hoiatusteates sisaldunud teave, sealhulgas isikuandmed, on IMI kasutajatele ndhtamatud.

' Erakorralistel asjaoludel on komisjonil vGimalik suletud andmeid katte saada padeva ametiasutuse eritaotluse alusel ning asjassepuutuva
isiku ndusolekul, et tdendada, et IMI kaudu on vahetatud teavet andmesubjekti ndusolekul ja avaliku huviga seotud pdhjustel.



asjassepuutuva isiku ndudele), palun veenduge selles, kas taotluse esitamiseks on piisav
Oiguslik alus kohaldatava siseriikliku Giguse, sealhulgas andmekaitsealaste Gigusaktide ja/vGi
kohaldatavate haldusmenetluse eeskirjade kohaselt.

10. Kuidas toimida IMI kasutajate isikuandmetega? [Artikkel 15]

Teie isikuandmeid (nt IMI kasutajate kontaktandmed) sailitatakse IMIs seni, kuni te olete IMI
kasutaja. Neid andmeid voib t66delda jargmistel eesmarkidel: slisteemi kasutamise jalgimine
IMI koordinaatorite ja komisjoni poolt, teabevahetus, koolitus ja teadlikkust suurendavad
algatused, teabe kogumine halduskoost6é ja vastastikuse abi kohta siseturul, nt
kasutajauuringute kaudu. Kui IMI kasutamine ei kuulu enam teie lGlesannete hulka, suletakse
teie isikuandmed, kuid neid sailitatakse slisteemis veel kolm aastat, enne kui need 16plikult
kustutatakse®’. Seepdrast on kasutajanimekirjade ajakohastamine vaga tahtis. Sel eesmargil
peavad IMI kasutajad vOi nende lUlemused muudatustest asjaomasele IMI koordinaatorile
teada andma.

11. Kes vastutab IMI turvalisuse eest? [Artikkel 17]

Koik IMI osalised (komisjon, IMI koordinaatorid ja padevad ametiasutused) vastutavad IMI ja
selles tehtavate toimingute turvalisuse eest.

Komisjon tagab, et IMI jargib kdiki ELi tasandi IT-slisteemide suhtes kohaldatavaid ndudeid,
mis on satestatud komisjoni otsuses K(2006)3602 (milles kasitletakse Euroopa Komisjonis
kasutatavate infoslsteemide turvalisust) ja selle rakenduseeskirjades. See tahendab
riskianallusi labiviimist ja nduetekohaste tehniliste ja_organisatsiooniliste turvameetmete
kindlaksmaaramist ning nende integreerimist IMI slisteemi. Naiteks tagavad autentimise
(PIN-koodi/salasdna kombinatsioon) ja juurdep&dasukontrolli mehhanismid IMI slsteemi ja
selles sisalduva teabe konfidentsiaalsuse ja terviklikkuse. Isikuandmeid edastatakse
kripteeritud kujul, kasutades https-protokolli. Tanu andmete jaotamisele loogilisteks
osadeks paaseb kasutaja ligi vaid nendele konkreetsetele andmetele, mida tal on vaja.

Lisaks on iga padev ametiasutus Uhtlasi ka vastutav to6tleja ja on seepdrast vastutav ka
nende isikuandmete turvalisuse eest, mida ta tootleb. Jarelikult peab iga IMI kasutaja
rakendama organisatsioonilisi turvameetmeid, mida kohaldatakse isikuandmete t66tlemise
suhtes kooskdlas siseriiklike digusaktidega. Uldjuhul ei erine IMI kasutajate turvameetmed
nendest meetmetest, mida teie ametiasutus kohaldab teiste IT-vahendite suhtes, mida
kasutatakse isikuandmete to6tlemisel'. Alati tuleb kasutada jargmisi ettevaatusabindusid:
hoida oma salasGna ja parooli salajasena ja (kasutajahaldusega tegelevate isikute puhul)
tagada, et IMI kasutajanimekirjad oleksid ajakohastatud ning et peatataks kohe nende
isikute juurdepaasudigused, kes on suundunud mujale toole voi kelle Gilesannete hulka IMi
kasutamine enam ei kuulu.

Samuti on tahtis kohaldada nduetekohaseid turvameetmeid nende isikuandmete suhtes, mis
vOetakse IMIst ja mida toodeldakse valjaspool seda (nt triikitud aruanne voi mdnel muul
viisil valjaspool IMI talletatud dokument). Uldjuhul ei erine turvameetmed nendest
meetmetest, mida kohaldatakse teie ametiasutuses tehtavate muude tootlemistoimingute

7 Suletud andmeid saab kitte vaid erandjuhtudel, et tdendada, et IMI kaudu on vahetatud teavet.

' pidage meeles, et teie organisatsioonis vdidakse tundlike andmete toétlemisel kohaldada manda konkreetset turvameedet.



suhtes. Kahtluse korral tuleks ametiasutuse andmekaitseametniku voi IMI koordinaatori
kadest Ule kusida, millised need eeskirjad on.

12. Kelle poole po6rduda, kui tekib kiisimusi andmekaitse ja IMI kohta?

Isikuandmete kaitset kasitlevate eeskirjade ja/ voi nende praktikas kohaldamise suhtes
tekkivate kahtluste korral on IMI kasutajate peamine kontaktpunkt riiklik IMI koordinaator.
Temalt saab asjakohast teavet ning ta on Uhtlasi ka komisjoni peamine partner seoses
andmekaitse ja turvalisuse kiisimustega.
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