ZUSAMMENFASSENDER BERICHT
KONSULTATION ZUR INITIATIVE ,,AUFBAU
EINER EUROPAISCHEN
DATENWIRTSCHAFT"

Einleitung
Der Konsultationsprozess zur europaischen Datenwirtschaft — ein umfassender Dialog mit den
Interessentragern — wurde mit der Annahme der Mitteilung Uber den Aufbau einer europaischen

Datenwirtschaft (COM(2017)9) und der beigefligten Arbeitsunterlage der Kommissionsdienststellen
(SWD(2017)2) eingeleitet. Das Ziel der Initiative ist die Férderung einer bestméglichen Nutzung von digitalen
Daten, die der Wirtschaft und der Gesellschaft zugutekommt. Sie befasst sich mit den Hindernissen, die die
Entwicklung eines europdischen Binnenmarkts mit freiem Datenfluss hemmen, sowie mit rechtlichen Fragen
im Zusammenhang mit dem Zugang zu und der Ubermittlung von Daten, der Dateniibertragbarkeit und der
Haftung bei vorwiegend nicht personenbezogenen, maschinell generierten digitalen Daten.

Die wichtigste KonsultationsmalRnahme war die 6ffentliche Online-Umfrage, die in der Zeit vom 10. Januar
bis zum 26. April 2017 durchgefiihrt wurde und sich mit den verschiedenen Bereichen der Mitteilung®
befasste.

Der Anhang enthilt eine detailliertere, qualitative Analyse der Ergebnisse’ und der eingegangenen
Positionspapiere. Ein Kurzbericht (ber diese Konsultation wurde bereits veroffentlicht und lieferte
Informationen zu ersten Tendenzen.

Zudem fanden mehrere horizontale und sektorspezifische Workshops statt, die sich entweder an eine
bestimmte Zielgruppe von Interessentragern richteten oder eine spezifische Fragestellung behandelten.

Dieser zusammenfassende Bericht fasst den Dialog mit den Interessentragern zusammen.

Offentliche Online-Konsultation

Die Interessentrager, an die sich die Konsultation richtete, waren Unternehmen aller Gré8enordnungen und
aus samtlichen Sektoren, einschliefSlich Hersteller und Nutzer von vernetzten Geraten, Betreiber und Nutzer
von Online-Plattformen, Informationsbroker sowie Unternehmen, die datengestiitzte Produkte und Dienste
vermarkten. Behdrden, Nichtregierungsorganisationen, Forscher bzw. Forschungseinrichtungen und
Verbraucher wurden ebenfalls eingeladen, einen Beitrag zu leisten. Auf die Online-Umfrage gingen
insgesamt 380 Antworten ein — 332 von Unternehmen bzw. Organisationen, 6 von Selbststandigen und 42
von Blrgern. Die meisten Beitrage stammten von privaten Organisationen.

Zudem gingen 18 unabhdangige Beitrdage (d. h. ohne Antworten auf den Fragebogen) ein (online abrufbar),
deren Verfasser nationale Behdrden, Unternehmen, nationale oder europadische Wirtschaftsverbande,
Versicherungsverbande und die Vertreter der Juristen in der EU und den USA reprasentieren. Der Grofteil
dieser Papiere befasst sich mit den verschiedenen Abschnitten der Konsultation, in erster Linie jedoch mit
dem Zugang zu und der Ubermittlung von Daten.

! Parallel dazu fand eine &ffentliche Konsultation zur Gesamtbewertung der Anwendung der Richtlinie
Produkthaftungsrichtlinie (85/374/EWG) statt.
% https://ec.europa.eu/eusurvey/publication/European-Data-Economy-Consultation?language=DE&surveylanguage=DE



https://ec.europa.eu/digital-single-market/en/news/communication-building-european-data-economy
https://ec.europa.eu/digital-single-market/en/news/staff-working-document-free-flow-data-and-emerging-issues-european-data-economy
https://ec.europa.eu/digital-single-market/en/news/summary-report-public-consultation-building-european-data-economy
https://ec.europa.eu/digital-single-market/news-redirect/126895
https://ec.europa.eu/eusurvey/publication/European-Data-Economy-Consultation?language=DE&surveylanguage=DE

Das Europaische Zentrum fiir politische Strategie (EPSC) flihrte zudem eine &ffentliche Anhérung zur
europdischen Datenwirtschaft durch.

Workshops

Die Europadische Kommission veranstaltete eine Reihe von Workshops, in denen bestimmte
Herausforderungen im Zusammenhang mit der Datenwirtschaft behandelt wurden. Bei einigen handelte es
sich um nicht-sektorspezifische Workshops, andere wiederum waren auf bestimmte Kategorien von
Interessentragern oder einen bestimmten Sektor ausgerichtet (ndhere Informationen). Die Ergebnisse dieser
Workshops werden in diesem Bericht beriicksichtigt und im Zusammenhang mit den Ergebnissen der Online-
Konsultation betrachtet. Die flir den Konsultationsprozess relevanten Workshops und Veranstaltungen sind
die folgenden:

Nicht-sektorspezifische Workshops

e Workshop zum Wechsel zwischen Anbietern von Cloud-Diensten, 18.5.2017 (ndhere Informationen);

e  Workshop mit den Vertretern der Mitgliedstaaten zu neuen Fragen beziglich der Datenwirtschaft,
31.5.2017 (ndhere Informationen);

e Datenzugang und gemeinsame Datennutzung: die tatsachlichen Auswirkungen auf die
Geschaftsmodelle von KMU und Start-ups, 29.5.2017,(ndhere Informationen);

e Datenzugang und -libermittlung mit Schwerpunkt auf APl und industriellen Datenplattformen,
8.6.2017( ndhere Informationen);

e Workshop zur Datenwirtschaft, Digitale Versammlung, 15.-16.6.2017 (ndhere Informationen);

e Zugang fiir offentliche Stellen zu kommerziell erfassten Daten von offentlichem Interesse, 26.6.2017
(ndhere Informationen);

e Haftungim Bereich autonome Systeme, fortschrittliche Roboter und Internet der Dinge (loT),
13.7.2017 (ndhere Informationen).

Sektorspezifische Workshops

e EIP-AGRI-Workshop liber gemeinsame Datennutzung, 4.-5.4.2017( ndhere Informationen);

e Datenbezogene Fragen in folgenden Bereichen: Maschinenbau (6.4.2017), Medizinprodukte
(25.4.2017), Unternehmensdienstleistungen (4.5.2017), Automobilindustrie — Gear2030 (10.5.2017)
und Vertriebskette von Lebensmitteln und Getranken (1.6.17) (ndhere Informationen);

o Workshop zum transformativen Effekt des Zugangs zu und der Wiederverwendung von Daten fir
intelligente Branchen, 6.6.2017 (ndhere Informationen).

Nachste Schritte

In der im Mai 2017 angenommenen Mitteilung zur Halbzeitliberpriifung der Strategie fiir einen digitalen
Binnenmarkt wurde kiindigte die Kommission an, dass sie

e bis zum Herbst 2017 — nach einer Folgenabschiatzung — eine Rechtsetzungsinitiative zu dem EU-
Kooperationsrahmen fiir einen freien Datenfluss vorschlagen und darin den Grundsatz des freien
Datenverkehrs innerhalb der EU, den Grundsatz der Ubertragung nicht personenbezogener Daten
(auch beim Wechsel des Anbieters gewerblicher Dienste wie Cloud-Dienste) sowie den Grundsatz
der Verfligbarkeit bestimmter Daten fiir regulatorische Kontrollzwecke beriicksichtigen wird, selbst
wenn die Daten in einem anderen Mitgliedstaat gespeichert werden;

e im Frihjahr 2018 — aufgrund einer Bewertung der bestehenden Rechtsvorschriften und nach einer
Folgenabschiatzung — eine Initiative zur Zugénglichkeit und Weiterverwendung o6ffentlicher und


https://ec.europa.eu/epsc/events/hearing-building-european-data-economy_en
https://ec.europa.eu/epsc/events/hearing-building-european-data-economy_en
https://ec.europa.eu/digital-single-market/en/news/stakeholder-dialogue-building-european-data-economy
http://ec.europa.eu/information_society/newsroom/image/document/2017-31/smart_20160032_switching_cloud_providers_workshop_report_1_0_2A5750C7-07F3-12CC-B9CE7321F99A10F5_46189.pdf
http://ec.europa.eu/information_society/newsroom/image/document/2017-30/report_-_member_states_workshop_final_2C9697FE-A599-1097-2E5E358CC6DC990A_46122.pdf
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https://ec.europa.eu/digital-single-market/en/news/workshop-liability-area-autonomous-systems-and-advanced-robots-and-internet-things-systems
https://ec.europa.eu/eip/agriculture/en/event/eip-agri-workshop-data-sharing
http://ec.europa.eu/growth/tools-databases/newsroom/cf/itemdetail.cfm?item_id=9197
https://ec.europa.eu/digital-single-market/en/news/workshop-transformative-effect-access-and-re-use-data-smart-industries

offentlich finanzierter Daten vorbereiten sowie die Frage der in privater Hand befindlichen Daten,
die von offentlichem Interesse sind, weiter untersuchen wird;

e weiter analysieren wird, ob Grundsatze festgelegt werden sollten, nach denen bestimmt werden
kann, wer fir von datenintensiven Produkten verursachte Schaden haftet;

e weiterhin den Handlungsbedarf bei neu aufkommenden Datenproblemen priifen wird, die in der
Datenmitteilung vom Januar 2017 aufgezeigt wurden, z. B. in Bezug auf Datenzugriffsrechte.

Der Konsultationsprozess zur Datenwirtschaft hat die Relevanz und Bedeutung aller von der Kommission
geplanten MalRnahmen bestétigt.



Ergebnisse des Konsultationsprozesses

Datenlokalisierung zu Speicherungs- und/oder Verarbeitungszwecken
(freier Datenverkehr)

Der Konsultationsprozess hat sich fir die Arbeit der Kommission im Bereich der Datenlokalisierung und des
freien Datenverkehrs als hilfreich erwiesen. Die Ergebnisse erfiillen die Verwendbarkeitskriterien in Bezug
auf die Anzahl und die Vielfalt der Befragten sowie die Qualitat ihrer Antworten problemlos. Da 88 %der
380 Befragten mit Unternehmen oder Organisationen verbunden sind, die sich damit einverstanden erklart
haben, ihre Identitdaten offentlich zu machen, war es moglich, Wirtschaftsanalysen bestimmter Sektoren
durchzufiihren. Zusammen mit den Ergebnissen der strukturierten Gesprachsrunden mit den
Mitgliedstaaten konnte so ein ausgewogenes Bild ermittelt werden.

Dank der Konsultationsergebnisse ist eine Quantifizierung verschiedener Aspekte der MaRnahmen zur
Datenlokalisierung moglich. Dem GroRteil der meisten Befragten ist die Existenz bestimmter
Datenlokalisierungsanforderungen bekannt und die meisten von ihnen merkten an, dass ihre Organisationen
verpflichtet seien, sich an diese Anforderungen zu halten.

Unter den Interessentragern besteht ein breiter Konsens ({ber die Auswirkungen von
Datenlokalisierungsauflagen; nur sehr wenige sind der Meinung, dass diese Auflagen keinerlei Auswirkungen
haben. Fir alle Kategorien der untersuchten Auswirkungen stellten die meisten Befragten hohe
Auswirkungen fest, gefolgt von mittleren Auswirkungen. Nur ein paar wenige gaben geringe Auswirkungen
an. Im Detail betrachtet wirkt sich die Datenlokalisierung hauptsachlich auf die Kosten fiir die Einfihrung
eines neuen Produkts oder Dienstes und die ErschlieBung neuer Markte aus. Die entstandenen Kosten sind
meist administrativer Art oder die Folge von Ressourcenduplizierung in verschiedenen EU-Ldandern. Eine
grofle Mehrheit der Befragten weist darauf hin, dass es sich bei diesen Kosten um wiederkehrende Kosten
handelt, und einige erwahnen, dass sie sich besonders nachteilig auf Start-ups und KMU auswirken. Dies
trifft vor allem auf die Ressourcenduplizierung zu. Start-ups und KMU werden aufgrund der hoheren Kosten
infolge der erforderlichen Duplizierung nicht in der Lage sein, mit etablierten Anbietern zu konkurrieren.

Mehr als die Halfte der Befragten ist der Meinung, dass die Datenlokalisierungsanforderungen aufgehoben
werden sollten. Die meisten KMU stimmen dem zu und nur eine sehr kleine Minderheit spricht sich dagegen
aus. Auf die Frage nach den Griinden fir Lokalisierungsanforderungen nannten die Befragten 6ffentliche
Sicherheit, Strafverfolgung, Bedenken hinsichtlich vertraulicher Daten und die Notwendigkeit, ihre
Unterauftragnehmer (z. B. Anbieter von Datenspeicherungs- bzw. -verarbeitungsdiensten) zu kontrollieren.

Die Interessentrdager stellten verschiedene Vorteile einer Abschaffung der bestehenden
Datenlokalisierungsanforderungen fest. Als erstes und in Einklang mit den vorgenannten Feststellungen
wiesen sie auf Kostensenkungen und insbesondere auf glinstigere Bedingungen fiir in Europa tadtige KMU
und Start-ups hin. Zudem flihren sie an, dass ein starkerer Wettbewerb die bestehenden Marktverzerrungen
(z. B. die groRe Preisdifferenz flr Server in verschiedenen EU-Ldndern) korrigieren wirde. Ein weiterer
Vorteil des freien Datenverkehrs wére die verbesserte Datensicherheit, da Anbieter eines bestimmten Cloud-
Dienstes sofortige Sicherheitsupdates vornehmen kdnnten, von denen die Nutzer — unabhédngig von ihrem
Standort — profitieren wirden. SchlieBlich sind die Befragten der Meinung, dass die EU durch die
Abschaffung von Datenlokalisierungsanforderungen ein starkes Signal an die internationale Gemeinschaft
senden und den freien Datenverkehr weltweit férdern wiirde.

Ferner gab die Konsultation Auskunft Gber den aktuellen Umfang grenziibergreifender Datenaktivitdten.
Etwas mehr als die Halfte der Befragten speichert und/oder verarbeitet Daten bereits an mehreren
Standorten innerhalb der EU. Eine sektorspezifische Analyse zeigt, dass die grenzibergreifende
Datenverarbeitung und -speicherung bei Finanzdienstleistungen deutlich ausgepragter ist als im 6ffentlichen
Sektor, wohingegen die Zahlen fir IT-Firmen und Hersteller dem Gesamtdurchschnitt dhneln. Als haufigste
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Antwort auf die Frage, weshalb die Befragten Daten in mehreren EU-Landern verarbeiten und speichern,
wurden ,allgemeine betriebliche Griinde” genannt. Einige Kunden, vor allem von IT-Diensten wie Cloud-
Computing, fordern, dass ihre Daten lokal gespeichert und verarbeitet werden. Die Hauptgriinde dafiir sind
die Unsicherheit Uber die RechtmaRigkeit der Datenspeicherung im Ausland, das Verstandnis der
Datenlokalisierungsanforderungen oder die mangelnde Vertrautheit mit geltenden EU-Vorschriften.

In Bezug auf die MaRnahme, die sich am besten eignet, um Lokalisierungsanforderungen entgegenzuwirken,
sprachen sich die meisten Befragten fiir ein Rechtsinstrument, gefolgt von einem Leitfaden bezlglich der
Datenspeicherung bzw. -verarbeitung innerhalb der EU und der Erhéhung der Transparenz der
Anforderungen, aus. Andere Moglichkeiten wurden deutlich seltener genannt. Mehrere Befragte erachteten
es fir sinnvoll, ein Rechtsinstrument mit einer Transparenzregelung flir bestehende
Datenlokalisierungsanforderungen zu verbinden.

Zusatzlich zur Online-Konsultation fiihrte die Kommission drei strukturierte Dialoge mit den EU-Ldndern, um
die geltenden Datenlokalisierungsauflagen, deren Bewandtnis sowie die Fragen, die moglicherweise vor der
Umsetzung des Grundsatzes des freien Datenverkehrs geklart werden miissen (wie z. B. hinsichtlich der
Datensicherheit und der Verfligbarkeit von Daten fiir regulatorische Zwecke), zu diskutieren. Zudem fanden
bilaterale Treffen mit mehreren EU-Landern statt. Aus den strukturierten Dialogen ergab sich ein
allgemeiner Konsens (iber die Notwendigkeit des freien Datenverkehrs innerhalb der EU, wenn Europa zu
einer Datenwirtschaft werden soll. Der erste dieser Dialoge befasste sich hauptsachlich mit der Ermittlung
der wesentlichen Vorteile der Datenmobilitdt innerhalb der EU und der damit im Zusammenhang stehenden
Herausforderungen.

Die ermittelten zentralen Vorteile und Chancen umfassten:
»  Wirtschaftswachstum;
» mehr Wettbewerb und Innovation in der EU;
> bessere ,grenziiberschreitende” Nutzung 6ffentlicher Dienste;
»  Forderung und Vorantreiben der Schaffung von Rechtsklarheit in der EU.

Zu den wichtigsten Herausforderungen und Risiken zahlten:
» fehlendes gegenseitiges Vertrauen;
> Rechtsunsicherheit Gber die geltenden Vorschriften.

Diese Erkenntnisse stimmen weitestgehend mit den Schlussfolgerungen der 6ffentlichen Online-Konsultation
Uberein, aus der ebenfalls Rechtsunsicherheit und fehlendes Vertrauen als Herausforderungen
hervorgingen.

Der zweite strukturierte Dialog ermoglichte eine Diskussion Gber die geltenden EU-Rechtsrahmen fir den
freien Datenverkehr und die weitere Ausarbeitung der bereits in diesem Kontext ermittelten MaRBnahmen
zur Datenlokalisierung. Im Allgemeinen empfanden es die Teilnehmer als sehr schwierig, den Uberblick iber
alle bereits bestehenden Rechtsinstrumente zu behalten. Einige Teilnehmer erwdhnten, dass es den
Datenlokalisierungsauflagen in ihren Landern an Rechtsklarheit fehle und dass ihr Zweck nicht klar definiert
sei, was die VerhaltnismaRigkeitspriifung erschwere. Dies starkt die Behauptung, dass Rechtsunsicherheit bei
der Problematik der Datenlokalisierungsanforderungen ein entscheidender Faktor ist.

Von den 112 als Reaktion auf die o6ffentliche Konsultation eingereichten Positionspapieren wird die
Kommission in beinahe allen Papieren, die sich mit der Datenlokalisierung befassen, aufgefordert, eine
Verordnung vorzuschlagen, um den freien Datenverkehr gesetzlich zu verankern und dadurch die
Rechtsunsicherheit auszuraumen.



Zugang zu und Wiederverwendung von Daten

Beim Vergleich der Konsultationsergebnisse mit friiheren Erkenntnissen® wird deutlich, dass sich
Unternehmen starker mit der gemeinsamen Datennutzung zu beschéaftigen scheinen. Mehr als die Halfte der
Befragten gab an, dass sie auf die von anderen generierten Daten auf gewisse Weise angewiesen seien. Drei
Viertel der Befragten stellen ihre Daten zu einem gewissen Umfang zur gemeinsamen Nutzung zur
Verfligung. Die meisten geben Daten nur innerhalb derselben Wirtschaftsgruppe oder an einen
Unterauftragnehmer weiter. Rund ein Drittel teilt Daten in umfangreicherem Malle, entweder auf der
Grundlage relativ offener Wiederverwendungsauflagen oder gegen die Zahlung einer Lizenzgebiihr.

In Bezug auf Hindernisse bei der gemeinsamen Datennutzung berichtet nur knapp Uber die Halfte der
Befragten, keine Schwierigkeiten bei der Beschaffung von Daten von anderen Unternehmen zu haben. Fast
die Halfte der Unternehmen, die Daten nutzen, gibt jedoch an, beim Zugang zu im Besitz von anderen
befindlichen Daten mit einigen Problemen konfrontiert gewesen zu sein. Ungefdhr ein Drittel der Befragten
ist der Meinung, dass weder das Wettbewerbsrecht noch Rechtsvorschriften (ber missbrauchliche
Vertragsklauseln oder unlautere Geschaftspraktiken diese Probleme in vollem Umfang angehen. Bedenken
bezliglich eines fairen Zugangs zu Datenressourcen scheinen auf dem Ersatzteilmarkt der Automobilindustrie
besonders ausgeprdagt zu sein. Grofe Unternehmen hingegen sind der Meinung, dass sich das
Wettbewerbsrecht hinreichend mit den Problemen der missbrauchlichen Ausnutzung einer
marktbeherrschenden Stellung befasst.

Dateninhaber haben das Gefiihl, dass ihre Investitionen in die Datenerhebung (Kapazitdten) gut geschitzt
sind, insbesondere durch die Richtlinien tGber den Schutz von Datenbanken und Geschaftsgeheimnissen, die
keiner zusatzlichen Verordnung bedirfen.

Auf die Frage nach ihrer Meinung zur kiinftigen Entwicklung der Datenwirtschaft stimmen fast alle
Interessentrager dem Ziel der Kommission, mehr Daten zur Wiederverwendung verfiigbar zu machen, zu.

Die meisten Interessentrager mahnen jedoch zur Vorsicht, wenn es um die Ergreifung von Mallnahmen zur
Bereitstellung von mehr Daten fiir die Wiederverwendung seitens der Kommission geht.

Sie machen geltend, dass es aufgrund der extrem unterschiedlichen Datenwertschopfungsketten und
datengestitzten Geschaftsmodelle schwierig sei, Einheitslésungen zu entwickeln. Diese Auffassung war auch
unter den Mitgliedstaaten, die bei einem Workshop zu diesem Thema vertreten waren, weit verbreitet. Fast
alle Unternehmen oder Unternehmensorganisationen sind der Ansicht, dass Vertragsfreiheit herrschen
sollte. Diese sei notwendig, um individuelle Losungen an die konkreten Bediirfnisse eines Geschaftsszenarios
anpassen zu kénnen. Vertrage griindeten auf Vertrauen, das fiir die gemeinsame Datennutzung unabdingbar
sei. Ein Aspekt beim Aufbau von Vertrauen ist Transparenz dahingehend, wie die Daten gespeichert,
verarbeitet und flr welche Zwecke sie genutzt werden. Ferner missen die Dateninhaber sicher sein, dass
ihre Geschaftspartner das Datenschutzrecht einhalten und angemessenen Standards bezlglich der
Computer- und Netzsicherheit genligen. SchlieRlich missen Unternehmen sicherstellen, dass sich
Investitionen in Datenerhebungskapazititen (insbesondere in die mit Sensoren ausgestatteten, vernetzten
Maschinen, Werkzeuge und Gerate des Internets der Dinge) auszahlen und vertrauliche geschaftliche
Informationen geschiitzt werden.

Viele Interessentrdger merkten bei den Treffen und Workshops an, dass die zentrale Frage beim
Datenaustausch zwischen Unternehmen nicht sei, welches Unternehmen {ber eine Art ,Eigentumsrecht” an
den Daten verfiigt, sondern wie der Zugang organisiert wird. Dieser Standpunkt wurde durch ein Papier des
Europaischen Zentrums fiir politische Strategie sowie durch wissenschaftliche Beitrdge nachdriicklich
unterstltzt. Beide Quellen erortern, dass eine politische Entscheidung zwischen der Schaffung von
Eigentumsrechten an Daten und einem offeneren Datenzugang zu treffen gewesen sei.

®Vgl. das der Mitteilung ,, Aufbau einer européischen Datenwirtschaft” (COM(2017)9, S. 14) beigefiigte Arbeitspapier
der Kommissionsdienststellen SWD(2017)2.



Die Idee eines Rechts zur Lizenzierung von Daten von mit Sensoren ausgestatteten Maschinen, Werkzeugen
oder Gerdten wird daher mit Skepsis betrachtet, wenn dieses Recht ausschlieRlich entweder dem
Erstausrister oder dem Nutzer von mit Sensoren ausgestatteten Maschinen, Werkzeugen oder Geraten
eingerdumt wird. Die Interessentrager halten es fiir unwahrscheinlich, dass das in diesem Zusammenhang
erklarte Ziel, d. h. die Verbesserung der Handelbarkeit von Daten, durch die Starkung des Rechtsstatus
erreicht werden kann. Diese mogliche weitere Vorgehensweise wiirde hingegen die faktische Kontrolle des
Inhabers liber den Datenzugang starken, Rechtsunsicherheit bei der praktischen Anwendung schaffen und
somit zusatzliche rechtliche Transaktionskosten hervorrufen. Andererseits wurde das Konzept eines
Nutzungsrechts zur Lizenzierung von Datennutzung, das sich Erstausrister und die Nutzer von mit Sensoren
ausgestatteten Maschinen, Werkzeugen oder Gerdten teilen, relativ positiv aufgenommen. Besonders
Vertreter von KMU beflirworten diese Art von Losung.

Im Allgemeinen begriiRten die Befragten eine Verpflichtung flir Dateninhaber, bestimmte Daten zu fairen,
angemessenen und nicht diskriminierenden (FRAND) Bedingungen zu lizenzieren. Andererseits duBerte ein
Drittel der Befragten, insbesondere die Unternehmen, die Gber Daten verfiigen, groRe Bedenken hinsichtlich
dieser Losung.

Die  weitere  ,technische” Vorgehensweise, d. h. die Forderung der  Nutzung von
Anwenderprogrammierschnittstellen (API), erhielt am meisten Zustimmung. Wie jedoch eine erhebliche Zahl
an Befragten feststellte, sind API lediglich ein Mittel zum Austausch von Daten und werden meist dann
genutzt, wenn Unternehmen, die tber Daten verfiigen, bereits beschlossen haben, diese zur Verfiigung zu
stellen.

Rund die Halfte der Befragten (lUber oder knapp unter 50 %) beflirworteten die anderen in dem Online-
Fragebogen vorgeschlagenen Vorgehensweisen (Leitfaden zu EU-Rechtsvorschriften,
Standardvertragsbedingungen zusammen mit empfohlenen Standardvertragsklauseln). Ein gewisses MaR an
Unterstltzung fir ,weiche” MaBnahmen wie Mustervertragsbedingungen, um Transaktionskosten fir
kleinere Teilnehmer niedrig zu halten, zeichnete sich bei den fiir KMU vorgesehenen Workshops ab. Ein
Leitfaden der Europaischen Kommission Gber den Zugang zu und die gemeinsame Nutzung von Daten erfuhr
erheblichen Zuspruch bei den Workshops zur Datenwirtschaft auf der Digitalen Versammlung 2017. Diese
Losungen werden von einer Reihe von Befragten skeptisch betrachtet, weil sie fir einige nicht wirksam
genug sind, wohingegen sie nach der Meinung anderer zu weit reichen. Insbesondere in Bezug auf
standardisierte, aber unverbindliche Vertragsbestimmungen fir Geschéftssituationen zwischen
Unternehmen gekoppelt mit einem Kontrollmechanismus fiir unlautere Vertrage hat sich ein gespaltenes,
jedoch zahlenmaRig ausgeglichenes Antwortbild zwischen den Beflirwortern und Gegnern dieser Losung
ergeben.

Im Hinblick auf sektorspezifische Situationen sprachen sich die Teilnehmer der Digitalen Versammlung und
des Workshops fiir KMU fiir die Idee zur Schaffung von Testumgebungen aus.

Forderungen nach Marktintervention waren am stdrksten in Bezug auf den Zugang zu Daten, die aus dem
Innenraum eines Fahrzeugs oder aus der intelligenten Landwirtschaft stammen:

- Beziliglich des Zugangs zu Daten aus dem Fahrzeuginnenraum sind die Standpunkte der
Interessentrager sehr deutlich. Die Erstausrister fiihren verschiedene Griinde an, warum Dritte verpflichtet
sein sollten, iber einen externen Server und nicht direkt Uber das Fahrzeug auf die Daten zuzugreifen. Die
Hauptgriinde betreffen die Sicherheit des Fahrzeugs. Die fortdauernde Rentabilitdit aktueller
Geschaftsmodelle und die Moglichkeiten zur Entwicklung ganz neuer Modelle erregen tiefe Besorgnis bei
den Interessentrdgern des Ersatzteilemarktes (einschlielich, jedoch nicht beschrankt auf den
Ersatzteilemarkt der Automobilindustrie). Bei den an die KMU und die intelligente Industrie gerichteten
Workshops hat sich dieser Sektor stark fiir regulatorische Eingriffe ausgesprochen.

- Im Landwirtschaftssektor waren 77 % der Teilnehmer an einem von der landwirtschaftlichen
Europaischen Innovationspartnerschaft (EIP-AGRI) veranstalteten Workshop der Auffassung, dass der



Datenerzeuger (der Landwirt, das Lebensmittelunternehmen usw.) das Recht haben sollte, zu bestimmen,
wer Zugang zu den erzeugten Daten hat.

Unternehmen des Dienstleistungs- und Reparatursektors befiirchten Stérungen infolge der Vermarktung von
loT-fahigen Industrie- und Haushaltsgeraten. lhrer Meinung nach kdnnten Erstausriister versucht sein,
Dienstleistungsvertrage aufgrund ihres erweiterten Wissens Uber die Bedirfnisse der Kunden, das sie aus
dem Rickfluss von Daten von diesen Gerdten gewinnen, neu anzupassen.

Die Idee, Behorden den Zugang zu im Besitz von Unternehmen befindlichen Daten zu o6ffentlich-politischen
Zwecken zu erlauben, wurde ebenfalls recht positiv bewertet, besonders im Hinblick auf die
Wiederverwendung fir klar definierte Zwecke (Prdvention von Risiken fiir die 6ffentliche Gesundheit, Zugriff
durch statistische Amter oder fiir 6ffentlich finanzierte wissenschaftliche Forschung). Ein Drittel der
Befragten war jedoch ganz anderer Meinung. Viele Unternehmen wendeten ein, dass unter Berlicksichtigung
der Investitionen in die Datenerhebung oder -anpassung, die notwendig waren, bevor die Daten von den
Behorden genutzt werden kdnnten (z. B. die Umwandlung von Daten in die erforderlichen Formate, die
Anonymisierung von personenbezogenen Daten oder von vertraulichen Geschéaftsinformationen), ein
solcher Datenzugang angemessen verglitet werden sollte.

Haftung

In diesem Abschnitt wurden Informationen (ber die Herausforderungen beziiglich der aulRervertraglichen
und vertraglichen Haftung im Zusammenhang mit Produkten und Diensten des Internets der Dinge,
autonomen Systemen und der fortschrittlichen Robotik zusammengetragen. Obwohl mehrere
Beteiligungsformen verwendet wurden (Studien, Workshops, offentliche Online-Konsultation) werden
weitere Konsultationen als erforderlich erachtet.

Obwohl die Anderung der derzeitigen Haftungsregelung im Allgemeinen fiir wenig Enthusiasmus sorgt,
betrachten einige wenige Interessentriger — hauptsichlich die Verbraucher — eine Uberarbeitung als
vorteilhaft und notwendig.

Die iberwiegende Mehrheit der Hersteller, die an der Konsultation teilgenommen hatten, waren sich weder
konkreter Probleme bewusst, noch hatten sie Schwierigkeiten in Bezug auf Haftungsfragen im
Zusammenhang mit Produkten und Diensten des Internets der Dinge, autonomen Systemen und der
fortschrittlichen Robotik. Sehr wenige sind bei der Klassifizierung von Produkten und Diensten des Internets
der Dinge, autonomen Systemen und der fortschrittlichen Robotik als Produkte oder Dienste auf
Schwierigkeiten gestofRen oder hatten nennenswerte Probleme in diesem Bereich.

Nur einem sehr geringen Teil der Verbraucher, die teilgenommen hatten, war ein Schaden entstanden. Die
wesentlichen Themen, die in den von Verbraucherorganisationen und Anwaltskanzleien eingereichten
Positionspapieren angesprochen wurden, bezogen sich auf die Schwierigkeit, als Verbraucher nachzuweisen,
dass ein Produkt fehlerhaft ist und dass ein ursdchlicher Zusammenhang zwischen Fehler und Schaden
besteht, sowie dazu gezwungen zu sein, eine eingeschrankte Definition des Schadens anzuwenden. Ferner
betonen diese Papiere die Schwierigkeit, nachzuweisen, dass die entsprechende Software nicht die
Sicherheit bietet, welche die Verbraucher erwarten dirfen.

Bezliglich der Arten von entstandenen Schaden, die nicht von der geltenden Produkthaftungsrichtlinie
abgedeckt sind, haben sehr wenige Befragte ,Verluste durch eine verpasste Gelegenheit” oder ,reine
wirtschaftliche Verluste” angegeben. Aufgrund der begrenzten Zahl der Antworten gab es keinen klaren
Hinweis auf die durchschnittliche Schadenshéhe.

Insgesamt scheinen Schaden im Zusammenhang mit Produkten und Diensten des Internets der Dinge,
autonomen Systemen und der fortschrittlichen Robotik sehr selten zu sein. Das konnte darauf



zurlickzufiihren sein, dass die Produkte und Dienste des Internets der Dinge fiir die Verbraucher neu sind
und Uber einen geringen Marktanteil verfiigen.

Aufgrund der begrenzten Erfahrungen der Befragten mit tatsdchlichen Schadensfillen im Zusammenhang
mit Produkten und Diensten des Internets der Dinge, autonomen Systemen und der fortschrittlichen Robotik
zeichnet sich kein klares Bild dariber ab, wer haften sollte, wenn sich diese Produkte und Dienste als
fehlerhaft erweisen. Die Befragten beflirworten zu gleichen Teilen die gemeinsame Haftung aller Beteiligten,
die an der Herstellung des Produkts beteiligt sind, die individuelle Haftung der einzelnen Bauteilehersteller
oder die Haftung des Endherstellers bzw. Systemintegrators.

Einige Verbraucherverbande wiesen darauf hin, dass es unter Umstanden duRerst schwierig fir Endkunden
sein konne, das fehlerhafte Bauteil eines intelligenten Gerates zu identifizieren, und dass es ihnen daher
ermoglicht werden sollte, ihre Schadensersatzanspriiche an die Endhersteller zu richten. Einige Befragte
forderten neue MaBnahmen im Risikomanagement, um den allgemeinen Nutzen fiir die Gesellschaft zu
maximieren und die Gesamtkosten zu minimieren.

Die Meinungen (iber die bevorzugte Haftungsregelung sind geteilt. Einige der Befragten erwahnten, dass
Haftungsfragen im Zusammenhang mit Produkten und Diensten des Internets der Dinge, autonomen
Systemen und der fortschrittlichen Robotik durch Vertrage hinreichend geregelt werden kdnnten; die gleiche
Zahl an Befragten waren jedoch gegenteiliger Ansicht. Viele weitere waren der Auffassung, dass vertragliche
Losungen das Problem zumindest teilweise angehen. Von den 50 Positionspapieren, die das Thema Haftung
erortern, geben 32 an, dass der geltende Haftungsrahmen ausreiche, um die Herausforderungen neuer
Technologien (z. B. das Internet der Dinge und autonome Systeme) zu bewaltigen. In acht Positionspapieren
wurde die Uberarbeitung des derzeitigen Haftungsrahmens gefordert; in den tbrigen wurde das Thema
Haftung zwar erdrtert, jedoch ohne zu dem Schluss zu gelangen, dass eine Uberarbeitung nétig ist.

Zudem wurden weitere Ergebnisse anderer Workshops und Studien vorgebracht:

e Es ist schwieriger (und moglicherweise weniger sinnvoll), eine Abgrenzung zwischen Diensten und
Produkten im Rahmen von Technologien wie das Internet der Dinge, autonome Systeme und
fortschrittliche Roboter vorzunehmen. Das erschwert die Auslegung und Anwendung der
Rechtsvorschriften, insbesondere da EU-Rechtsvorschriften hinsichtlich der Produkthaftung, jedoch
nicht in Bezug auf die Haftung fir Dienstleistungen bestehen. Es ist zum Beispiel unklar, inwieweit
Software oder digitale Daten (separat von einem materiellen Trager betrachtet) in der gesamten EU
als ,Produkt” gelten oder wie komplexe Angebote mit Produkt- und Softwarekomponenten, die
gegebenenfalls von verschiedenen Herstellern stammen, bewertet werden kénnen;

e Ein weiteres Problem bezieht sich auf die Konzepte der Fehlerhaftigkeit und Sicherheit von
Produkten, die tUblicherweise an die Sicherheitserwartungen der Nutzer geknupft sind. Je starker die
Sicherheit gewahrleistet wird, desto weniger wahrscheinlich sind funktionelle oder
Leistungsprobleme wéahrend der Lebensdauer des Produkts. Wie sollte dies bei autonomen
Systemen und fortschrittlichen Robotern, bei denen ein Produkt (oder ein mit einem Produkt
verbundener Dienst) beginnt, sich auf unvorhersehbare, moéglicherweise riskante Art und Weise zu
verhalten, tiberprift werden? Heutzutage umfasst das Thema Sicherheit auch die wechselnde Rolle
der Nutzer von Produkten und Diensten, die zum Beispiel durch das Durchflihren von
Softwareupdates oder das ,Anlernen” von Produkten und Anwendungen die Wartung und
Entwicklung von Systemen unterstiitzen. Die Richtlinie Gber Funkanlagen befasst sich mit den
Herausforderungen im Zusammenhang mit Innovationen im Bereich Interkonnektivitdt und
Interoperabilitdt von Produkten und Systemen;

e Bei aus mehreren Komponenten bestehenden, komplexen Technologien, die Produkte und Dienste
miteinander verknipfen, kann die Klarung der Haftungsfrage im Schadensfall schwierig sein (d. h.
nachzuweisen, dass ein Fehler und eine Verbindung zwischen Schaden und Fehler vorliegen). Im
Kontext der Robotik und des Internets der Dinge kann diese Komplexitat den Verbraucherschutz
beeintrachtigen;



e Zudem ist zu beriicksichtigen, dass ergdnzende Gesetze vorhanden sind, die sich auf Haftungsfragen
in einem bestimmten Okosystem auswirken, beispielsweise Rechtsvorschriften fiir Drohnen oder
Verkehrsvorschriften fir selbstfahrende Fahrzeuge. Dies kann zu einer Fragmentierung der
Haftungskonzepte in den EU-Landern fihren.

Die  Ergebnisse der Beitrdage der Interessentrager aus der Automobilindustrie, der
Unternehmensdienstleistungsbranche, dem Lebensmittel- und Getrankevertrieb, dem Maschinenbau und
dem Medizinproduktebereich haben gezeigt, dass die groBe Mehrheit der Interessentrager (39 der
40 teilnehmenden Verbdnde und sechs der neun Unternehmen) den derzeitigen Haftungsrahmen fir den
Umgang mit neu entstehenden Technologien, zum Beispiel Produkte und Dienste des Internets der Dinge,
autonome Systemen und fortschrittliche Robotik, als angemessen bewerten.

Obwohl die Bedeutung der Haftungsfragen anerkannt wird, sind die Fortschritte in den einzelnen EU-
Landern sehr unterschiedlich. lhre Hauptaussage war, dass jede auf europdischer Ebene durchgefiihrte
Initiative weiter diskutiert und sorgfiltig gepriift werden miisse, bevor eine Anderung des bestehenden
Rechtsrahmens in Betracht gezogen wird. Einer weiteren Analyse der Situation sollte Prioritdt eingeraumt
werden, ebenso der Unterstiitzung von innovativen Unternehmen, die diesen neu entstehenden
Hindernissen, wie etwa Rechtsunsicherheit, bereits begegnet sind (bisweilen durch rechtliche Leitfaden oder
rechtliche Klarstellung). Ferner haben einige EU-Lander die Europaische Kommission dazu ermutigt, Giber die
isolierten sektorspezifischen Richtlinien hinaus zu denken — wie im Falle von vernetzten Fahrzeugen — und
die Haftungsfrage als ein Querschnittsthema zu betrachten.

ﬂbertragbarkeit von nicht personenbezogenen Daten, Interoperabilitit,
Normen

Ubertragbarkeit

Ungefdhr ein Viertel der Befragten, die an der 6ffentlichen Online-Konsultation teilgenommen haben, fiihrte
aus, dass sie mit den Bedingungen, unter denen sie Daten (bertragen kénnen, unzufrieden seien. Etwa ein
Drittel der Befragten gab an, Schwierigkeiten bei der Ubertragung von Daten gehabt zu haben. Bei der
Betrachtung der Antworten von KMU zeigt sich jedoch ein ganz anderes Bild. Die meisten KMU-Befragten,
die einen Wechsel des Anbieters von Cloud-Diensten beabsichtigten, berichteten von Problemen dabei; der
GroRteil fiihrte die Moglichkeit zur Ubertragung von nicht personenbezogenen Daten als wichtigen Faktor
an. Insgesamt waren sich die Befragten aller Kategorien darliber einig, dass Malnahmen getroffen werden
sollten, um die Ubertragbarkeit nicht personenbezogener Daten zu erleichtern. Sie gehen davon aus, dass
dies in der Zukunft ein Problem darstellen wird.

Viele Befragte, einschlieBlich derer aus Industriesektoren wie Transport, Energie und der
Versorgungswirtschaft, befiirworten die Moglichkeit der Kommission zur Einfiihrung von auf Grundsatzen
basierenden Rechten auf Datenlibertragbarkeit im Zusammenhang mit dem Wechsel von Cloud-Anbietern.
Befragte aus dem Finanzsektor und der Wissenschaft duBerten sich verhalten positiv. Bestimmte Lander,
darunter Frankreich und Estland, haben Interesse an der Einfihrung von Rechtsanspriichen auf
Ubertragbarkeit signalisiert.

Auch die Interessentrdger aus der Cloud-Gemeinschaft tauschten wahrend des Workshops zum Wechsel
zwischen Anbietern von Cloud-Diensten ihre Standpunkte aus. Als wesentliche technische
Herausforderungen wurden ein Mangel an Normung fir die Ubertragbarkeit von Anwendungen,
Schwierigkeiten beziiglich des Datenformats, Probleme beim Identifizieren bzw. Exportieren von Daten und
Metadaten sowie die durchschnittlich benétigte Zeit fiir die Erfassung und Ubertragung von Daten genannt.
Als rechtliche Hindernisse wurden hauptsdchlich Bedenken hinsichtlich des Datenschutzes, fehlende
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Ausstiegspldane und die Aufbewahrungszeit flir Daten genannt. Auch die wirtschaftlichen Aspekte sind fiir die
Cloud-Nutzer von Bedeutung, da sie bei einem Wechsel des Anbieters von Cloud-Diensten haufig die
gesamten Kosten zu tragen haben. Die Teilnehmer stehen der Einfiihrung eines EU-Rechtsanspruchs im
Allgemeinen positiv gegeniber. Ferner sprachen sie die Mdoglichkeit an, Verhaltenskodizes fiir die Industrie
zu entwickeln und die Transparenz von API sicherzustellen.

Hinsichtlich der Einfiihrung von allgemeinen (d.h. nicht Cloud-spezifischen) Ubertragbarkeitsrechten
schlagen viele vor, zunachst zu beobachten, wie das mit Artikel 20 der Datenschutz-Grundverordnung
eingefiihrte Recht in der Praxis angewendet wird. Viele Befragte weisen auf die Schwierigkeit der
Abgrenzung nicht personenbezogener Daten von personenbezogenen Daten hin. Als Reaktion auf dieses
eher allgemeine Recht gaben viele Befragte aus groRen Unternehmen und Organisationen an, dass die
Umsetzung der Datenibertragbarkeit ebenso wie die Kompetenzentwicklung fiir Start-ups und KMU am
besten durch vertragliche und technische Losungen und die Bemiihungen der Industrie um Normen geregelt
werden sollte.

Viele Befragte konzentrierten sich auf die Aspekte der Datenlibertragbarkeit zwischen Unternehmen und
Verbrauchern (Business-to-Consumer — B2C), obwohl in der Mitteilung Gber den Aufbau einer européischen
Datenwirtschaft vorrangig die Aspekte der Datenlbertragbarkeit zwischen Unternehmen (Business-to-
Business — B2B) behandelt werden. Dies lasst sich moglicherweise durch den vorherrschenden Fokus der
offentlichen Debatte tiber Ubertragbarkeitsfragen auf die Verbraucher bzw. die Betroffenen erkliren.

Ferner kdnnen die Ansichten Uiber die Datenibertragbarkeit von Sektor zu Sektor variieren. Die Teilnehmer
des Landwirtschaftsworkshops, der im April 2017 stattfand, gaben an, dass Datenlibertragbarkeit eine
wesentliche und kostenlose Funktion jeder Plattform sein sollte, um den Erzeugern die Ubertragung ihrer
Daten an konkurrierende oder andere Plattformen zu erméglichen.

Interoperabilitdt und Normen
Interoperabilitdt ist fir viele Befragte der 6ffentlichen Online-Konsultation ein dringendes Thema, und es
herrscht Konsens liber den Bedarf an Interoperabilitaitsnormen.

Die meisten der befragten Cloud-Nutzer bevorzugen normenkonforme Lésungen und in der Regel auch
offene Normen. Es wurden zahlreiche Beispiele der fiir Cloud-Computing relevanten Normen genannt,
einschlieRlich Normen fir den Datenzugang, Datenformate, Cloud-Sicherheit, Datenschutz und API. Die
Hauptgriinde fir die Forderung nach normenkonformen L&sungen sind Sicherheit, Datenschutz und der
Schutz der Privatsphare.

Von den technischen MalRnahmen zur Erleichterung des Datenzugangs und der Auffindbarkeit von Daten
wurden (berwiegend gemeinsame Metadatensysteme priorisiert. Mehr Befragte wirden eher eine
Verbesserung der geltenden Normen bevorzugen, als neue zu definieren; viele begrillen jedoch auch
Empfehlungen zur Umsetzung ihrer Prioritdten. Wenn es um Rechtsinstrumente geht, entscheiden sich die
meisten Befragten fiir Leitlinien, gefolgt von EU-Rechtsvorschriften und UnterstiitzungsmaRnahmen.

Nach den Kommentaren in den offenen Abschnitten des Fragebogens und der eingegangenen
Positionspapiere zu urteilen sind viele der Meinung, dass es der Industrie iberlassen werden sollte, Normen
auszuarbeiten, oder dass die Kommission die im Hinblick auf Normen bereits geleistete Arbeit (sowohl
sektoribergreifend als auch sektorspezifisch) beriicksichtigen sollte, bevor weitere MaRnahmen ergriffen
werden. Viele der Befragten bevorzugen eher technische als rechtliche oder politische Lésungen, wenn es
um Fragen im Zusammenhang mit der Datenwirtschaft geht. Dies wird durch die Ergebnisse der Beitrage von
Interessentragern bestimmter Sektoren bestatigt.
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