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DECIZIA DE PUNERE TN APLICARE A COMISIEI
din 15.12.2017

privind standardele tehnice pentru elementele de securitate aplicate produselor din
tutun

(Text cu relevanta pentru SEE)

COMISIA EUROPEANA,

avand n vedere Directiva 2014/40/UE a Parlamentului European si a Consiliului din
3 aprilie 2014 privind apropierea actelor cu putere de lege si a actelor administrative ale
statelor membre in ceea ce priveste fabricarea, prezentarea si vanzarea produselor din tutun si
a produselor conexe si de abrogare a Directivei 2001/37/CE?®, in special articolul 16
alineatul (2),

Tntrucét:

1) Directiva 2014/40/UE prevede ca toate pachetele unitare de produse din tutun
introduse pe piata trebuie sa poarte un element de securitate inviolabil, compus din
elemente vizibile si invizibile, care sd faciliteze verificarea autenticitdtii produselor din
tutun. Ar trebui sa se stabileascd standarde tehnice pentru un sistem de elemente de
securitate.

2 Elementele de securitate, impreund cu sistemul care asigura trasabilitatea produselor
din tutun prevazut la articolul 15 din Directiva 2014/40/UE si stabilit in Regulamentul
de punere in aplicare (UE) .../... al Comisiei privind standardele tehnice pentru
instituirea si operarea unui sistem de trasabilitate pentru produsele din tutun [C(2017)
8429 final din 15.12.2017]% ar trebui si permitd monitorizarea si asigurarea cu mai
mare eficacitate a conformitatii produselor din tutun cu Directiva 2014/40/UE.

3 Normele comune la nivelul Uniuni privind standardele referitoare la elementele de
securitate sunt esentiale, deoarece reglementarile nationale divergente si insuficient de
exacte pot submina eforturile de imbunatatire a conformitatii produselor din tutun cu
reglementdrile privind produsele din tutun de la nivelul Uniunii. Un cadru mai
armonizat pentru elementele de securitate in toate statele membre ar trebui sa
faciliteze, de asemenea, functionarea pietei interne a produselor din tutun legale.

4) Standardele tehnice pentru elementele de securitate ar trebui sd tind seama in mod
corespunzator de nivelul 1nalt de inovare care exista in acest domeniu, permitand in
acelasi timp autoritatilor competente ale statelor membre sa verifice intr-un mod
eficace autenticitatea produselor din tutun. Fiecare stat membru ar trebui sa isi poata
defini combinatia sau combinatiile de elemente de autentificare care vor fi utilizate
pentru dezvoltarea elementelor de securitate aplicate produselor din tutun fabricate sau
importate pe teritoriul sau. Combinatia sau combinatiile utilizate ar trebui sd includa
elemente vizibile si invizibile. In conformitate cu standardele internationale,
elementele invizibile, care nu sunt direct perceptibile pentru simturile umane, pot fi
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definite Tn mai mare detaliu prin referire la complexitatea echipamentelor necesare
pentru verificarea autenticitdtii lor. Pentru a asigura soliditatea elementelor de
securitate, este adecvat sa se prevadd o obligatie privind utilizarea a cel putin unui
element invizibil a carei verificare sd necesite utilizarea unor instrumente concepute
special in acest scop sau a unor echipamente profesionale de laborator. Includerea unei
varietati de tipuri diferite de elemente de autentificare intr-un element de securitate ar
trebui sa asigure echilibrul necesar intre flexibilitate si un inalt nivel de securitate.
Aceasta ar trebui sa permitd, de asemenea, statelor membre sd ia In considerare noi
solutii inovatoare, care au capacitatea de a spori eficacitatea elementelor de securitate.

Combinatia de diferite elemente de autentificare ar trebui sa fie impusd ca un pas
important in garantarea faptului ca integritatea elementului final de securitate aplicat
unui produs din tutun este bine protejata.

Importanta asigurdrii soliditatii unui sistem pentru elementele de securitate este
confirmati de standardele recunoscute la nivel international®. in acest sens, ar trebui sa
fie introduse in practicd mecanisme de protectie suplimentare, care sd protejeze in cea
mai mare masura posibila elementele de securitate si diferitele elemente de
autentificare ale acestora impotriva amenintarilor interne si interne. Prin urmare, ar
trebui sd existe o cerintd potrivit cdreia cel putin un element de autentificare al unui
element de securitate sa fie furnizat de un furnizor de solutii tert independent,
reducand astfel potentialul unor atacuri comise de persoane sau de entitdti care au
legaturd directd sau indirectd cu producdtorul sau cu furnizorul elementelor de
autentificare utilizate pentru dezvoltarea elementului de securitate. Tn plus, pentru a se
asigura respectarea continua a cerintei de independenta, care este esentiald pentru
asigurarea si mentinerea integritatii elementelor de securitate in intreaga Uniune,
procedurile de monitorizare a conformitatii cu criteriile de independenta stabilite in
prezenta decizie ar trebui sd facd obiectul unor revizuiri periodice de catre Comisie.
Concluziile revizuirii ar trebui sd fie publicate de catre Comisie si sa faca parte din
raportul privind aplicarea Directivei 2014/40/UE prevazut la articolul 28 din directiva
respectiva.

Mai multe state membre au prevazut aplicarea de timbre fiscale sau marcaje de
identificare nationale utilizate Tn scopuri fiscale. Aceste state membre ar trebui sa aiba
libertatea de a permite ca timbrele lor fiscale sau marcajele de identificare nationale
utilizate in scopuri fiscale sa fie utilizate ca element de securitate in conformitate cu
articolul 16 din Directiva 2014/40/UE si a prezentei decizii. Pentru a diminua orice
sarcind economica inutild, statele membre ale caror timbre fiscale sau marcaje de
identificare nationale utilizate in scopuri fiscale nu respecta una sau mai multe cerinte
prevazute la articolul 16 din Directiva 2014/40/UE si in prezenta decizie ar trebui sa
poatd utiliza timbrele lor fiscale sau marcajele lor de identificare nationale utilizate in
scopuri fiscale ca parte a elementului de securitate. Tn astfel de cazuri, statele membre
ar trebui sd se asigure ca producatorii si importatorii de produse din tutun sunt
informati cu privire la elementele de autentificare suplimentare necesare pentru
dezvoltarea unui element de securitate conform cu toate cerintele legislative.

Pentru a asigura integritatea elementelor de securitate si pentru a le proteja impotriva
atacurilor externe, ele trebuie sa fie aplicate fie prin fixare sau tiparire, fie printr-0
combinatie a acestor doud metode, n asa fel incat sa nu poata fi inlocuite, reutilizate
sau modificate in niciun fel. Tn plus, elementele de securitate ar trebui si permiti

ISO 12931:2012 (Criterii de performantd pentru solutiile de stabilire a autenticitatii utilizate in
combaterea contrafacerii bunurilor materiale).
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identificarea si verificarea autenticitdtii unui pachet unitar de produs din tutun pe
intreaga perioada 1n care produsul din tutun se afla pe piata.

Pentru a permite verificarea autenticitatii unui produs din tutun si, prin urmare,
intensificarea combaterii comertului ilicit cu produse din tutun in Uniune, statelor
membre si Comisiei ar trebui sa li se furnizeze, la cerere, esantioane de produse care sa
poat fi utilizate ca referinta in cadrul analizelor de laborator. In plus, pentru a permite
autoritatilor competente ale unui stat membru sa verifice autenticitatea unui produs din
tutun destinat pietei nationale a altui stat membru, statele membre ar trebui sa isi
acorde reciproc asistentd prin partajarea produselor de referintd obtinute, precum si
prin furnizarea de cunostinte si expertiza disponibild in masura in care acest lucru este

posibil.

Masurile prevdzute in prezenta decizie sunt conforme cu avizul comitetului mentionat
la articolul 25 din Directiva 2014/40/UE,

ADOPTA PREZENTA DECIZIE:

Articolul 1
Obiect

Prezenta decizie stabileste standardele tehnice pentru elementele de securitate aplicate
pachetelor unitare de produse din tutun introduse pe piata Uniunii.

Articolul 2
Definitii

In sensul prezentei decizii si in plus fati de definitiile stabilite la articolul 2 din
Directiva 2014/40/CE, se aplica urmatoarele definitii:

(@) ,element de autentificare” inseamna un element al unui element de securitate;

(b) ,,deschis” inseamna direct perceptibil printr-unul sau mai multe simturi umane,
fara a recurge la dispozitive externe. Categoria solutiilor de autentificare
»deschise” mentionatd in ISO 12931:2012 este consideratd corespunzitoare
acestei definitii;

(c) ,semiinchis” inseamna care nu este direct perceptibil pentru simturile umane,
dar este detectabil de cétre aceste simturi cu ajutorul unor dispozitive externe,
precum o lampa cu raze UV sau un stilou sau marker special, fard a fi nevoie
de cunostinte sau de formare de specialitate. Categoria solutiilor de
autentificare ,,inchise” autentificate cu instrumente disponibile in comert
mentionatd in ISO 12931:2012 este consideratd corespunzdtoare acestei
definitii;

(d) ,,inchis” inseamna care nu este direct perceptibil pentru simturile umane si este
detectabil doar prin utilizarea unor instrumente concepute special sau a unor
echipamente profesionale de laborator. Categoriile de solutii de autentificare
»inchise” care necesitd instrumente concepute special si analizd criminalistica
mentionate in ISO 12931:2012 sunt considerate corespunzitoare acestei
definitii.
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Articolul 3
Elementul de securitate

Statele membre prevad obligatia ca elementele de securitate sd fie formate din cel
putin cinci tipuri de elemente de autentificare, dintre care cel putin:

(@ unul este deschis;
(b)  unul este semiinchis;
(¢) unul este inchis.

Statele membre prevad obligatia ca cel putin unul dintre elementele de autentificare
mentionate la alineatul (1) s fie furnizat de un furnizor tert independent care
indeplineste cerintele stabilite la articolul 8.

Fiecare stat membru comunicd producatorilor si importatorilor de produse din tutun
combinatia sau combinatiile de elemente de autentificare care trebuie utilizate 1n
elementele de securitate aplicate pachetelor unitare de produse din tutun introduse pe
piata din statul respectiv.

Elementele de autentificare mentionate la primul paragraf pot include oricare dintre
tipurile de elemente de autentificare deschise, semiinchise si inchise prezentate in
anexa.

Comunicarea mentionata la alineatul (3) are loc péna la data de 20 septembrie 2018,
cel tarziu. Orice modificari ulterioare ale combinatiei sau combinatiilor de elemente
de autentificare este comunicatd de statele membre producatorilor si importatorilor
de produse din tutun cu cel putin sase luni inainte de data la care este prevazuta
intrarea in vigoare a modificarilor.

Articolul 4
Utilizarea timbrelor fiscale ca element de securitate

Statele membre care permit utilizarea timbrelor fiscale sau a marcajelor de
identificare nationale utilizate in scopuri fiscale pentru dezvoltarea elementelor de
securitate se asigura cd elementul de securitate final respectd cerintele de la
articolul 3 din prezenta decizie si de la articolul 16 din Directiva 2014/40/UE.

Atunci cand un timbru fiscal sau un marcaj de identificare national utilizat in scopuri
fiscale destinat utilizarii ca element de securitate nu respectd una sau mai multe
dintre cerintele prevazute la alineatul (1), el va fi utilizat doar ca parte a unui element
de securitate. Tn astfel de cazuri, statele membre asigurd faptul ci producitorii si
importatorii de produse din tutun sunt informati cu privire la tipurile suplimentare de
elemente de autentificare necesare pentru dezvoltarea unui element de securitate
conform.

Informatiile mentionate la alineatul (2) sunt puse la dispozitia producatorilor si
importatorilor de produse din tutun pana la 20 septembrie 2018 cel tarziu. Orice
informatii subsecvente referitoare la modificarile aduse timbrului fiscal sau
marcajului de identificare national utilizat in scopuri fiscale destinat utilizérii ca
element de securitate sunt comunicate producatorilor si importatorilor de produse din
tutun cu cel putin sase luni inainte de data la care este prevazutd intrarea in vigoare a
modificarilor, cu conditia ca aceste informatii sa le fie necesare in scopul dezvoltarii
unui element de securitate conform.

RO



RO

Articolul 5
Aplicarea elementelor de securitate pe pachetele unitare

Statele membre prevad obligatia ca aplicarea elementelor de securitate pe pachetele
unitare de produse din tutun sa se efectueze prin oricare dintre urméatoarele metode:

(@ fixare;
(b) tiparire;
(c) combinatie de fixare si tiparire.

Elementele de securitate se aplica pe pachetele unitare de produse din tutun in asa fel
Tncat:

(@) sa permita identificarea si verificarea autenticitatii unui pachet unitar de
produs din tutun pe intreaga perioada in care produsul din tutun se afla pe
piata; si

(b) sa fie protejate impotriva inlocuirii, reutilizarii sau modificarii in orice
mod.

Articolul 6
Integritatea elementelor de securitate

Statele membre pot decide, in orice moment, sd puna in aplicare sau sd retraga
programe de rotatie a elementelor de securitate.

Dacd un stat membru are motive sd considere ca integritatea oricarui element de
autentificare al unui element de securitate utilizat in mod curent pe piata sa este
compromisa, el solicitd inlocuirea sau modificarea elementului de securitate
respectiv. Daca un stat membru detecteaza un element de securitate compromis, el
informeaza 1n acest sens producatorii si importatorii, precum si furnizorii elementului
de securitate in cauza, in termen de cinci zile lucratoare.

Statele membre pot stabili orientari sau cerinte oficiale cu privire la securitatea
procedurilor de productie si de distributie, precum cele referitoare la utilizarea unor
echipamente si a altor componente sigure, la audituri, instrumente de monitorizare a
cantitatilor produse, precum si la expedierea in conditii de sigurantd, in vederea
evitarii, descurajarii, identificarii si reducerii productiei ilicite, a distributiei sau a
furtului de elemente de securitate si de elemente de autentificare din care sunt
alcatuite acestea.

Articolul 7
Verificarea autenticitatii produselor din tutun

Statele membre se asigura ca dispun de mijloacele necesare pentru a analiza fiecare
combinatie de elemente de autentificare a céror utilizare o permit in dezvoltarea
elementelor de securitate, in conformitate cu articolele 3 si 4 din prezenta decizie,
pentru a putea stabili daca un pachet unitar de produs din tutun este sau nu autentic.
Analiza trebuie sa fie efectuatd in conformitate cu criterii de performanta si o
metodologie de evaluare recunoscute la nivel international, precum cele stabilite in
ISO 12931:2012.
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Statele membre solicitd producatorilor si importatorilor de produse din tutun situati
pe teritoriul lor sd furnizeze, pe baza unei cereri scrise, esantioane de produse din
tutun aflate la momentul respectiv pe piatd. Esantioanele se furnizeaza in format de
pachet unitar si includ elementul de securitate aplicat. Statele membre, la cerere, pun
la dispozitia Comisiei esantioanele de produse din tutun primite.

Statele membre, la cerere, isi acordd reciproc asistenta in verificarea autenticitatii
unui produs din tutun destinat pietei nationale a altui stat membru, inclusiv prin
partajarea oricaror esantioane obtinute in temeiul alineatului (2).

Articolul 8
Independenta furnizorilor de elemente de autentificare

Tn sensul articolul 3 alineatul (2), un furnizor de elemente de autentificare, precum si,
daca este cazul, subcontractantii sdi, sunt considerati independenti, dacd sunt
indeplinite urmatoarele criterii:

(@) independenta fata de industria tutunului in ceea ce priveste forma
juridica, organizarea si luarea deciziilor. In special, se evalueaza daca
intreprinderea sau grupul de intreprinderi nu se afla sub controlul direct
sau indirect al industriei tutunului, inclusiv prin intermediul unei
participatii minoritare;

(b) independenta financiara fata de industria tutunului, care va fi prezumata
dacd, inainte de asumarea functiilor sale, intreprinderea sau grupul de
intreprinderi genereaza mai putin de 10 % din cifra sa de afaceri anuala
mondiala, excluzand TVA si orice alte taxe indirecte, din bunuri si
servicii furnizate sectorului tutunului Tn ultimii doi ani calendaristici, n
mdsura In care poate fi determinat pe baza celor mai recente conturi
aprobate. Pentru fiecare an calendaristic ulterior, cifra de afaceri
mondiala, excluzand TVA si orice alte taxe indirecte, din bunuri si
servicii furnizate sectorului tutunului nu depaseste 20 %;

(c) absenta conflictelor de interese cu industria tutunului in ceea ce priveste
persoanele responsabile de conducerea intreprinderii sau a grupului de
intreprinderi, inclusiv membrii consiliului de administratie sau ai oricarei
alte forme de organism de conducere. Tn special, aceste persoane:

i. nu au participat la structurile intreprinderilor din industria tutunului
Tn ultimii cinci ani;

ii. actioneaza independent de orice interese pecuniare sau nepecuniare
legate de industria tutunului, inclusiv detinerea de actiuni,
participarea la sisteme de pensii private sau interese detinute de

partenerii, sotii/sotiile sau rudele lor directe in linie ascendenta sau
descendenta.

Tn cazul in care un furnizor de elemente de autentificare recurge la subcontractanti, el
ramane responsabil de asigurarea conformitdtii subcontractantilor cu criteriile de
independenta stabilite la alineatul (1).

Statele membre, precum si Comisia, pot solicita furnizorilor de elemente de
autentificare, inclusiv, daca este cazul, subcontractantilor acestora, sa li se furnizeze
documentele necesare pentru a evalua conformitatea cu criteriile stabilite la alineatul
(1). Astfel de documente pot include declaratii anuale de conformitate cu criteriile de
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independenta stabilite la alineatul (1). Statele membre si Comisia pot impune ca
declaratiile anuale sd includa o lista completd a serviciilor prestate industriei
tutunului in cursul celui mai recent an calendaristic, precum si declaratii individuale
de independentd financiard fatd de industria tutunului puse la dispozitie de toti
membrii conducerii furnizorului independent.

Orice modificare a circumstantelor legate de criteriile mentionate la alineatul (1), de
natura sa afecteze independenta unui furnizor de elemente de autentificare (inclusiv,
daca este cazul, a subcontractantilor sai), care persistd timp de doi ani calendaristici
consecutivi, se comunica fara intarziere statele membre relevante si Comisiei.

In cazul in care informatiile obtinute in conformitate cu alineatul (3) sau
comunicarea mentionata la alineatul (4) dezvaluie faptul ca un furnizor de elemente
de autentificare (inclusiv, dacd este cazul, subcontractantii sai) nu mai indeplineste
cerintele prevazute la alineatul (1), intr-un termen rezonabil si cel mai tarziu pana la
sfarsitul anului calendaristic urmator anului calendaristic In care informatiile au fost
primite sau comunicarea a fost primita, statele membre iau toate masurile necesare
pentru a asigura respectarea criteriilor stabilite la alineatul (1).

Furnizorii de elemente de autentificare informeazd fara intarziere statele membre
relevante si Comisia cu privire la aparitia oricaror amenintari sau a altor tentative de
exercitare a unei influente necorespunzatoare care pot submina in mod efectiv sau
potential independenta lor.

Autoritatile publice sau intreprinderile de drept public impreund cu subcontractantii
lor sunt considerate independente de industria tutunului.

Procedurile care guverneaza monitorizarea conformitatii cu criteriile de independenta
stabilite la alineatul (1) sunt supuse unei revizuiri periodice de catre Comisie, in
vederea evaludrii conformitdtii lor cu cerintele prezentei decizii. Concluziile
revizuirii se publica si fac parte din raportul privind aplicarea Directivei 2014/40/UE
prevazut la articolul 28 din directiva respectiva.

Articolul 9
Dispozitie tranzitorie

Tigaretele si tutunul de rulat care au fost produse in Uniune sau importate in Uniune
Tnainte de 20 mai 2019 si care nu poarta un element de securitate in conformitate cu
prezenta decizie pot rimane in libera circulatie pana la 20 mai 2020.

Produsele din tutun altele decat tigaretele si tutunul de rulat care au fost produse in
Uniune sau importate Tn Uniune Tnainte de 20 mai 2024 si care nu poarta un element
de securitate in conformitate cu prezenta decizie pot ramane in libera circulatie pana
la 20 mai 2026.

Articolul 10
Destinatari
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Prezenta decizie se adreseaza statelor membre.

Adoptata la Bruxelles, 15.12.2017

Pentru Comisie
Vytenis ANDRIUKAITIS
Membru al Comisiei

COPIE CONFORMA CU ORIGINALUL

Pentru Secretarul general,

Jordi AYET PUIGARNATU
Director Grefa
COMISIA EUROPEANA
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