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ORDIN AL DIRECTORULUI AUTORITĂȚII PENTRU CONTROLUL JOCURILOR DE NOROC DIN SUBORDINEA MINISTERULUI FINANȚELOR AL REPUBLICII LITUANIA

PRIVIND
APROBAREA CERINȚELOR TEHNICE PENTRU SISTEMELE ELECTRONICE DE MANAGEMENT AL DATELOR APARATELOR DE JOCURI DE NOROC


Nr.	din	2018 
Vilnius

În conformitate cu articolul 161 alineatul (3) din Legea privind jocurile de noroc a Republicii Lituania (versiunea Legii nr. XIII-771 din 21 noiembrie 2017):
1. a p r o b prin prezentul Cerințele tehnice pentru sistemele electronice de management al datelor aparatelor de jocuri de noroc 
2. Prin prezentul s t a b i l e s c că prezentul ordin intră în vigoare la 1 noiembrie 2019. 



	Director


APROBAT
prin Ordinul nr. DI-    din	        2018
al Directorului Autorității pentru Controlul Jocurilor de Noroc
din subordinea Ministerului Finanțelor al Republicii Lituania      

CERINȚE TEHNICE PENTRU SISTEMELE ELECTRONICE DE MANAGEMENT AL DATELOR APARATELOR DE JOCURI DE NOROC
CAPITOLUL I
DISPOZIȚII GENERALE
Cerințele tehnice pentru sistemele electronice de management al datelor aparatelor de jocuri de noroc (denumite în continuare „cerințele”) stabilesc cerințele pe care trebuie să le îndeplinească sistemele electronice de management al datelor aparatelor de jocuri de noroc (EMDMS) utilizate de companiile de jocuri de noroc.
Aceste cerințe sunt conforme cu cerințele Directivei (UE) 2015/1535 a Parlamentului European și a Consiliului din 9 septembrie 2015 referitoare la procedura de furnizare de informații în domeniul reglementărilor tehnice și al normelor privind serviciile societății informaționale (codificare). 
În aceste cerințe sunt utilizați termenii următori:
„date ale aparatelor de jocuri de noroc” înseamnă informații de identificare a aparatului (seria și numărul aparatului), date operaționale și date privind contorul electronic care sunt transmise către EMDMS utilizând protocolul de comunicare.
„date operaționale ale aparatului de jocuri de noroc” înseamnă detalii privind versiunea de software a aparatului de jocuri de noroc, înregistrările pornirii și opririi aparatului de jocuri de noroc și înregistrări temporale pentru deschiderea și închiderea ușii aparatului de jocuri de noroc la locul de practicare a jocurilor de noroc.
„bază de date” înseamnă o componentă obligatorie a EMDMS destinată manipulării și stocării datelor aparatului de jocuri de noroc și transmiterii acestora către sistemul informatic de control al aparatelor de jocuri de noroc (denumit în continuare „GMCIS”) administrat de Autoritatea de Control a Jocurilor de Noroc din subordinea Ministerului Finanțelor al Republicii Lituania (denumită în continuare „autoritatea de control”).
„colector de date” înseamnă o componentă suplimentară a EMDMS destinată colectării de date ale aparatului de jocuri de noroc de la aparatele de jocuri de noroc sau elementele interfeței.
„date privind contorul electronic” înseamnă următoarele date ale aparatului de jocuri de noroc înregistrate în ordine crescătoare în cursul jocului de noroc:
unitățile de credit sau monetare mizate;
3.5.2. unitățile de credit sau monetare câștigate;
3.5.3. unitățile de credit sau monetare plătite casierului cazinoului sau sălii de aparate de jocuri de noroc (în cazul în care aparatul de jocuri de noroc are o asemenea funcție);
3.5.4. unitățile de credit sau monetare câștigate la jackpoturi de categoria A (în cazul în care aparatul de jocuri de noroc are o asemenea funcție);
3.5.5. numărul de jocuri jucate.
„protocol de comunicare” înseamnă un set de reguli (metode) care specifică modul în care datele aparatului de jocuri de noroc sunt obținute de la un aparat de jocuri de noroc.
„utilizator” înseamnă o persoană care este autorizată să utilizeze EMDMS. 
„accesul utilizatorului” înseamnă un instrument care permite utilizatorilor EMDMS să acceseze EMDMS.
„componentă suplimentară” înseamnă un colector de date și/sau un element al interfeței.
„componentă obligatorie” înseamnă server, bază de date și accesul utilizatorului.
„element al interfeței” înseamnă o componentă suplimentară a EMDMS care asigură colectarea și transmiterea datelor aparatului de jocuri de noroc către colectorul de date sau direct către baza de data.
„server” înseamnă o componentă obligatorie a EMDMS pentru stocarea bazei de date.
Alți termeni utilizați în cerințe trebuie să fie înțeleși astfel cum sunt definiți în Legea privind jocurile de noroc a Republicii Lituania.
CAPITOLUL II
STRUCTURA EMDMS ȘI CERINȚE TEHNICE GENERALE
EMDMS este alcătuit din componente obligatorii și poate conține, de asemenea, componente suplimentare, în funcție de structura sa.
Numai un software care este direct legat de operațiunile EMDMS se instalează pe servere.
Transmiterea de date între automat și EMDMS se efectuează utilizând protocolul de comunicare instalat de producătorul automatului, care asigură transferul datelor aparatului de jocuri de noroc către EMDMS.
Baza de date se echipează cu un ceas intern care înregistrează data și ora utilizate pentru a compila:
marcaje de timp pentru datele aparatului de jocuri de noroc înregistrate în baza de date;
marcaje de timp pentru testarea automată efectuată pe EMDMS;
marcaje de timp pentru introducerea manuală în baza de date a datelor aparatelor de jocuri de noroc care au fost modificate;
marcaje de timp pentru conexiune pierdută cu o componentă suplimentară sau aparatul de jocuri de noroc.
Data și ora înregistrate în EMDMS se indică în format scurt și cu o precizie de o secundă (AAAA-LL-ZZ OO:mm:ss).
Datele aparatului de jocuri de noroc înregistrate în EMDMS se asociază cu marcajele de timp indicând momentul în care datele au fost stocate în baza de date.
Datele de identificare a aparatului de jocuri de noroc (seria și numărul automatului) înregistrate în baza de date se asociază cu adresa locației de practicare a jocurilor de noroc în care aparatul de jocuri de noroc este utilizat.
Datele aparatului de jocuri de noroc pot fi modificate numai manual în baza de date utilizând o aplicație specifică și în cazul în care există o neconcordanță cu datele înregistrate de aparatul de jocuri de noroc. Orice astfel de modificare a datelor aparatului de jocuri de noroc se efectuează în termen de 24 de ore cel târziu de la momentul în care datele aparatului de jocuri de noroc au fost stocate în baza de date.
Atunci când datele aparatului de jocuri de noroc sunt modificate manual, baza de date conține următoarele informații:
numele datelor modificate;
valoarea datelor înainte de modificare;
valoarea datelor după modificare;
data și ora modificării datelor;
informațiile de identificare a persoanei care a modificat datele (cu referire la o anumită persoană);
motivul modificării datelor.
EMDMS permite datelor să fie căutate utilizând următorii parametri:
data și intervalul de timp;
datele de identificare a aparatului de jocuri de noroc (seria și numărul aparatului);
locația de practicare a jocurilor de noroc (adresa);
date operaționale.
În momentul în care se pornește aparatul și cel puțin în fiecare oră, baza de date înregistrează datele aparatului de jocuri de noroc și data și ora modificării datelor sale operaționale, marja de toleranță permisă fiind de 60 de secunde de la momentul modificării.
Datele salvate și înregistrate în EMDMS se stochează în baza de date pentru cel puțin 31 de zile calendaristice. 
EMDMS asigură integritatea datelor salvate și înregistrate. Datele sunt protejate împotriva pierderii sau a modificărilor neautorizate.
EMDMS este proiectat astfel încât să verifice automat componentele sale și software-ul instalat pe acestea, care afectează integritatea EMDMS, utilizând un algoritm de distribuire securizată, sume de control sau alte metode echivalente, după activarea EMDMS și cel puțin la fiecare 24 de ore.
Rezultatele testării EMDMS efectuate în conformitate cu articolul 18 din cerințe se stochează în baza de date pentru cel puțin 31 de zile calendaristice.
Dacă EMDMS detectează inconsistențe (erori) în integritatea componentelor sale și a software-ului instalat pe acestea, persoana responsabilă desemnată de organizatorul jocurilor de noroc trebuie să fie informată imediat prin trimiterea unui raport privind inconsistența (eroarea) prin mijloace electronice.
EMDMS este proiectat astfel încât să fie posibilă identificarea de la distanță a software-ului instalat pe acesta, inclusiv componentele software utilizate pentru testarea automată a EMDMS și a versiunilor sale, utilizând un instrument de verificare capabil să detecteze software-ul instalat și componentele și versiunile sale. Capacitatea instrumentului de verificare de a identifica software-ul instalat în EMDMS, precum și componentele și versiunile sale se evaluează de către organismele acreditate (laboratoare).
Utilizarea EMDMS nu trebuie să îi permită software-ului aparatului de jocuri de noroc să fie afectat sau datelor aparatului de jocuri de noroc sa fie modificate în orice fel.
Accesul la EMDMS și manipularea datelor sale este limitat la persoanele responsabile autorizate de către operatorul jocurilor de noroc. EMDMS trebuie să fie protejat împotriva accesului neautorizat. 
EMDMS este proiectat astfel încât evenimentele sale operaționale (pornire/oprire, depanarea modificarea datelor aparatului de jocuri de noroc din baza de date etc,) să poată fi manipulate numai de către utilizatorii autorizați.
EMDMS este proiectat astfel încât datele stocate în baza de date să fie importate automat cel puțin la fiecare 24 de ore în GMCIS utilizând serviciul web.
EMDMS este proiectat astfel încât să fie posibilă în orice moment importarea de la distanță în GMCIS a datelor stocate în baza de date utilizând serviciul web.
CAPITOLUL III
CERINȚE PENTRU COMPONENTE EMDMS SUPLIMENTARE
Un element al interfeței este echipat în interiorul aparatului de jocuri de noroc, într-o locație sigură care este inaccesibilă utilizatorilor neautorizați.
Fiecare element al interfeței și colector de date are un număr unic care este asociat cu datele de identificare a unui aparat de jocuri de noroc (seria și numărul aparatului) stocate în baza de date.
Numărul unic al unui element al interfeței poate fi asociat numai datelor de identificarea ale unui singur aparat de jocuri de noroc (seria și numărul aparatului).
În cazul în care componentele suplimentare conțin ceasuri interne, toate acestea trebuie să fie sincronizate cu ceasul intern al bazei de date; marja de toleranță permisă în diferența de timp dintre ceasurile interne nu trebuie să depășească 30 de secunde.
Componentele suplimentare pot stoca și salva date ale aparatului. 
Transferul de date între componentele suplimentare se efectuează utilizând protocolul de comunicare TCP/IP prin intermediul unei rețele de comunicații prin cablu. 
CAPITOLUL IV
DEPANAREA EMDMS
În cazul în care EMDMS a pierdut conexiunea cu aparatul sau o componentă suplimentară, pierderea conexiunii se înregistrează imediat, iar persoana responsabilă desemnată de operatorul de jocuri de noroc este informată imediat prin intermediul unui mesaj electronic.
În cazul în care EMDMS a pierdut conexiunea cu aparatul și aceasta nu a fost restabilită, accesul la aparat se suspendă imediat, dar nu mai târziu de o oră de la ora înregistrată a pierderii conexiunii. 
În cazul în care elementul interfeței a pierdut conexiunea cu componenta obligatorie sau colectorul de date și aceasta nu a fost restabilită, accesul la aparat se suspendă imediat, dar nu mai târziu de o oră de la ora înregistrată a pierderii conexiunii.
În cazul în care colectorul de date a pierdut conexiunea cu componenta obligatorie, aparatele de jocuri de noroc care sunt exploatate la locațiile de practicare a jocurilor de asociate cu colectorul de date care a pierdut conexiunea pot fi exploatate până când memoria colectorului de date stochează și salvează datele aparatului este plină, dar în termen de nu mai mult de 24 de ore după momentul pierderii conexiunii. Perioada de întrerupere totală de acest tip nu trebuie să depășească 72 de oră pentru fiecare aparat pe an.
Defectarea EMDMS, și anume atunci când personalul autorității de control nu se poate conecta de la distanță la EMDMS ca urma a defectării sale sau atunci când datele stocate în baza de date nu sunt importate de la distanță în GMCIS utilizând serviciul web, nu trebuie să depășească 96 de ore pe an calendaristic.
La restabilirea conexiunii între componentele EMDMS sau între EMDMS și aparat, datele aparatului de jocuri de noroc sunt înregistrate în baza de date.
CAPITOLUL V
DISPOZIȚII FINALE
Defectarea EMDMS specificată în Capitolul IV din cerințe este notificată imediat, dar nu mai târziu de o oră, autorității de control, prin intermediul unui mesaj de informare trimis prin e-mail la adresa info@lpt.lt.
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