MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 555/26.V1.2020

ACTE ALE ORGANELOR DE SPECIALITATE
ALE ADMINISTRATIEI PUBLICE CENTRALE

INSTITUTUL NATIONAL DE STATISTICA

ORDIN
privind aprobarea Normelor de confidentialitate
a datelor statistice

In temeiul prevederilor Legii organizarii si functionarii statisticii oficiale in
Romania nr. 226/2009, cu modificarile si completarile ulterioare, precum si ale
Hotararii Guvernului nr. 957/2005 privind organizarea si functionarea Institutului
National de Statistica, republicatad, cu modificarile si completarile ulterioare,

in baza dispozitiilor Regulamentului (CE) nr. 223/2009 al Parlamentului
European si al Consiliului din 11 martie 2009 privind statisticile europene si de
abrogare a Regulamentului (CE, Euratom) nr. 1.101/2008 al Parlamentului
European si al Consiliului privind transmiterea de date statistice confidentiale
Biroului Statistic al Comunitatilor Europene, a Regulamentului (CE) nr. 322/97 al
Consiliului privind statisticile comunitare si a Deciziei 89/382/CEE, Euratom a
Consiliului de constituire a Comitetului pentru programele statistice ale
Comunitatilor Europene, cu modificarile ulterioare,

tinand seama de prevederile Regulamentului (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie
a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind

protectia datelor),

avand in vedere Nota de prezentare si motivare nr. 91.703 din 4.02.2020,

presedintele Institutului National de Statistica emite urmatorul ordin:

Art. 1. — Se aproba Normele de confidentialitate a datelor statistice,
prevazute in anexa care face parte integranta din prezentul ordin.

Art. 2. — Prevederile prezentului ordin devin obligatorii pentru sistemul
statistic national in domeniile de competenta ale Institutului National de Statistica.

Art. 3. — Prezentul ordin se publica in Monitorul Oficial al Romaniei, Partea .

Presedintele Institutului National de Statistic3,
Tudorel Andrei

Bucuresti, 23 martie 2020.
Nr. 722.

NEXA

NORME
de confidentialitate a datelor statistice’

1. Cadrul legal, definitii si
confidentialitatea datelor statistice

Prezentele norme sunt elaborate in scopul asigurarii
respectarii principiului confidentialitatii datelor statistice detinute
de Institutul National de Statistica pe intregul flux de colectare,
procesare, stocare, diseminare si arhivare a lor.

1.1. Cadrul legal

In conformitate cu legislatia nationald si europeana in
vigoare, confidentialitatea datelor individuale culese in scopuri
statistice este protejata potrivit prevederilor din:

— Regulamentul (CE) nr. 223/2009 al Parlamentului
European si al Consiliului din 11 martie 2009 privind statisticile
europene si de abrogare a Regulamentului (CE, Euratom)
nr. 1.101/2008 al Parlamentului European si al Consiliului privind
transmiterea de date statistice confidentiale Biroului Statistic al
Comunitatilor Europene, a Regulamentului (CE) nr. 322/97 al
Consiliului  privind statisticile comunitare si a Deciziei

principii  privind

89/382/CEE, Euratom a Consiliului de constituire a Comitetului
pentru programele statistice ale Comunitatilor Europene astfel
cum a fost modificat prin Regulamentul (UE) 2015/759 al
Parlamentului European si al Consiliului din 29 aprilie 2015;

— Regulamentul (UE) nr. 557/2013 al Comisiei din 17 iunie
2013 de punere in aplicare a Regulamentului (CE) nr. 223/2009
al Parlamentului European si al Consiliului privind statisticile
europene in ceea ce priveste accesul la date confidentiale in
scopuri stiintifice si de abrogare a Regulamentului (CE)
nr. 831/2002 al Comisiei;

— Regulamentul (UE) 2016/679 al Parlamentului European
si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizice In ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare
a Directivei 95/46/CE (Regulamentul general privind protectia
datelor) — RGPD;

1 Prezentele norme nu se refera si nu se aplica datelor statistice care intra sub incidenta actelor normative privind unele masuri in legatura cu informatiile

clasificate sau ale altor acte normative in acest domeniu.
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— Legea organizarii si functionarii statisticii oficiale in
Romania nr. 226/2009, cu modificarile si completarile ulterioare;

— Legea nr. 682/2001 privind ratificarea Conventiei pentru
protejarea persoanelor fata de prelucrarea automatizata a
datelor cu caracter personal, adoptata la Strasbourg la
28 ianuarie 1981, cu modificarile ulterioare;

— Legea nr. 455/2001 privind semnatura electronica,
republicata;

— Codul de bune practici al statisticilor europene pentru
autoritatile nationale de statisticd si Eurostat (autoritatea
statistica a Uniunii Europene), adoptat de Comitetul Sistemului
Statistic European (CSSE) la 16 noiembrie 2017.

1.2. Definitii si principii

Principiul confidentialitatii este reglementat de Legea
organizarii si functionarii statisticii oficiale Tn Roméania
nr. 226/2009, cu modificarile si completarile ulterioare, care prin
art. 5 alin. (1) lit. e) garanteaza confidentialitatea informatiilor pe
care le furnizeaza respondentii (gospodarii, Tntreprinderi,
administratii etc.) si utilizarea lor numai in scopuri statistice.

Potrivit principiului confidentialitatii serviciile de statistica
oficiala si personalul statistic au obligatia sa adopte si sa asigure
pe parcursul intregii perioade a cercetarilor statistice si a
recensamintelor — de la inregistrare pana la publicare — masuri
de protectie a datelor individuale care se refera la subiectii
statistici individuali — persoane fizice sau juridice, date obtinute
direct prin cercetari statistice totale sau partiale sau indirect, din
surse administrative ori din alte surse.

Confidentialitatea  informatiilor  statistice  presupune
protejarea datelor confidentiale referitoare la unitatile statistice
individuale, care sunt obtinute direct in scopuri statistice sau
indirect din surse administrative ori din alte surse si implica
interzicerea utilizarii datelor in alte scopuri decat cele statistice
si a divulgarii ilegale a acestora.

Capitolul X din Legea organizarii si functionarii statisticii
oficiale Th Romania nr. 226/2009, cu modificarile si completarile
ulterioare, referitor la confidentialitatea si protectia datelor
statistice, stipuleaza conditiile si regulile de confidentialitate si
de protectie a datelor statistice.

In intelesul Regulamentului (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor):

a) ,date cu caracter personal” inseamna orice informatii
privind o persoana fizica identificatd sau identificabila —
.persoana vizata"; o persoana fizica identificabila este o
persoana care poate fi identificata, direct sau indirect, in special
prin referire la un element de identificare, cum ar fi un nume, un
numar de identificare, date de localizare, un identificator online,
sau la unul sau mai multe elemente specifice, proprii identitatii
sale fizice, fiziologice, genetice, psihice, economice, culturale
sau sociale;

b) ,prelucrare” inseamnad orice operatiune sau set de
operatiuni efectuate asupra datelor cu caracter personal sau
asupra seturilor de date cu caracter personal, cu sau fara
utilizarea de mijloace automatizate, cum ar fi colectarea,
inregistrarea, organizarea, structurarea, stocarea, adaptarea
sau modificarea, extragerea, consultarea, utilizarea, divulgarea
prin transmitere, diseminarea sau punerea la dispozitie in orice
alt mod, alinierea sau combinarea, restrictionarea, stergerea sau
distrugerea;

c) ,sistem de evidentd a datelor” inseamna orice set
structurat de date cu caracter personal accesibile conform unor
criterii specifice, fie ele centralizate, descentralizate sau
repartizate dupa criterii functionale sau geografice;

d) ,operator” inseamna persoana fizica sau juridica,
autoritatea publica, agentia sau alt organism care, singur sau
impreund cu altele, stabileste scopurile si mijloacele de

2 Considerentul (26) din RGPD.

prelucrare a datelor cu caracter personal; atunci cand scopurile
si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau
dreptul intern, operatorul sau criteriile specifice pentru
desemnarea acestuia pot fi prevazute in dreptul Uniunii
Europene sau in dreptul intern;

e) ,operator statistic’ inseamna persoana atrasa temporar,
pe baza de contract incheiat in temeiul Codului civil, pentru
colectarea datelor in scop statistic de la gospodariile populatiei
si de la persoanele juridice cuprinse in cercetarile statistice, sub
autoritatea unui producator de statistici oficiale;

f) .pseudonimizare” Tnseamna prelucrarea datelor cu
caracter personal intr-un asemenea mod incat acestea sa nu
mai poata fi atribuite unei anume persoane vizate fara a se
utiliza informatii suplimentare, cu conditia ca aceste informatii
suplimentare sa fie stocate separat si sa faca obiectul unor
masuri de naturd tehnica si organizatorica care sa asigure
neatribuirea respectivelor date cu caracter personal unei
persoane fizice identificate sau identificabile;

g) ,date anonime” inseamna informatiile care nu sunt legate
de o persoana fizica identificata sau identificabila sau datele cu
caracter personal care sunt anonimizate astfel incat persoana
vizata nu este sau nu mai este identificabila2.

Accesul in scopuri stiintifice la datele statistice individuale
colectate de serviciile de statistica oficiala este reglementat atat
de legislatia nationald in domeniul statisticii, cat si de
Regulamentul (UE) nr. 557/2013 al Comisiei din 17 iunie 2013
de punere in aplicare a Regulamentului (CE) nr. 223/2009 al
Parlamentului European si al Consiliului privind statisticile
europene in ceea ce priveste accesul la date confidentiale in
scopuri stiintifice si poate fi acordat, cu aprobarea presedintelui
Institutului National de Statistica sau la nivel local cu aprobarea
directorului executiv al directiei regionale/judetene de statistica.

In Principiile fundamentale ale statisticii oficiale elaborate de
ONU, potrivit Principiului 6, se stipuleaza: ,datele individuale
colectate de oficiile de statistica in vederea prelucrarii, fie ca se
refera sau nu la persoane fizice sau juridice, trebuie sa ramana
confidentiale si trebuie sa fie utilizate doar in scopuri statistice”.

In Regulamentul (CE) nr. 223/2009 al Parlamentului
European si al Consiliului se prevede definitia confidentialitatii
informatiilor statistice ca fiind protejarea datelor confidentiale
referitoare la unitatile statistice individuale, care sunt obtinute
direct in scopuri statistice sau indirect din surse administrative
sau din alte surse si implica interzicerea utilizarii datelor in alte
scopuri decét cele statistice si a divulgérii ilegale a acestora.

In Codul de bune practici al statisticilor europene pentru
autoritatile nationale si europene de statistica adoptat de CSSE,
prin principiile 5 si 15 sunt specificati indicatorii ce trebuie
respectati pentru pastrarea confidentialitatii si a accesibilitatii la
datele confidentiale pentru activitati de cercetare stiintifica, si
anume:

Principiul 5 Confidentialitatea statistica si protectia datelor —
Confidentialitatea furnizorilor de date, confidentialitatea
informatiilor pe care acestia le furnizeaza, utilizarea datelor
respective numai in scopuri statistice si securitatea datelor sunt
pe deplin garantate.

Indicatori:

— confidentialitatea statistica este garantata prin lege;

— personalul semneaza angajamente de confidentialitate la
numirea n functie;

— sunt prevazute sanctiuni pentru orice fncaicare deliberata
a confidentialitatii statistice;

— se pun la dispozitia personalului orientéri si instructiuni
privind protectia confidentialitatii statistice pe intregul parcurs al
proceselor statistice. Politica de confidentialitate este adusa la
cunostinta publicului larg;

— sunt instituite masurile de reglementare, administrative,
tehnice si organizatorice necesare pentru protejarea securitatii
si integritatii datelor statistice si a transmiterii acestora, n
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conformitate cu cele mai bune practici, cu standardele
internationale, precum si cu legislatia europeana si nationala;

— exista protocoale stricte care se aplica utilizatorilor externi
care acceseaza microdatele statistice in scopuri de cercetare.

Principiul 15 Accesibilitate si claritate — Statisticile europene
sunt prezentate intr-o forméa clard si usor de inteles, sunt
publicate intr-un mod adecvat si convenabil, sunt disponibile si
accesibile respectadndu-se impartialitatea si sunt insotite de
metadate si orientari.

Indicatori:

— statisticile si metadatele corespunzéatoare sunt prezentate
si arhivate intr-o form& care faciliteaza interpretarea corecta si
comparatiile semnificative;

— serviciile de difuzare a statisticilor utilizeaza tehnologii ale
informatiei si comunicatiilor, metode si platforme moderne si
standarde in materie de date deschise;

— atunci cand este fezabil, se realizeazad analize
personalizate si se asigura informarea publicului;

— accesul la microdate este permis in scopuri de cercetare
si se supune unor norme sau protocoale specifice;

— metadatele referitoare la rezultate sunt administrate si
difuzate de catre autoritatea statistica conform standardelor
europene;

— utilizatorii sunt informati in legatura cu metodologia
proceselor statistice, inclusiv cu utilizarea si integrarea datelor
administrative si a altor tipuri de date;

— utilizatorii sunt informati cu privire la calitatea rezultatelor
statistice in raport cu criterile de calitate ale statisticilor
europene.

2. Reguli de protectie a datelor statistice confidentiale

Regulile generale si cele specifice privind prelucrarea datelor
cu caracter personal enuntate in Regulamentul (UE) 2016/679
al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor), precum si in
legislatia nationald in domeniu trebuie respectate intocmai.

In vederea asigurarii securitatii prelucrarii datelor, Institutul
National de Statistica implementeazd masurile tehnice si
organizatorice concretizate in regulile prezentate mai jos, care
trebuie Tnsusite si respectate de catre toti salariatii din serviciile
de statistica oficiala implicati in realizarea de cercetari statistice,
indiferent de pozitia acestora in fluxul statistic, de la colectarea
datelor in scop statistic, receptionarea formularelor,
introducerea, transmiterea, procesarea, stocarea, diseminarea
si arhivarea datelor.

2.1. Colectarea datelor in scop statistic

Colectarea datelor individuale in scop statistic, direct de catre
angaijatii directiilor regionale/judetene de statistica si Institutul
National de Statistica prin formulare statistice offline sau online
se efectueaza conform procedurilor in vigoare, cu respectarea
urmétoarelor reguli privind protectia datelor confidentiale:

a) personalul specializat cuprins in activitatea serviciilor
statisticii oficiale, care, potrivit statutului sau legal, participa la
actiunile de culegere de date statistice individuale, este obligat
sa respecte cu strictete principiul confidentialitatii. Aceeasi
obligatie revine si persoanelor angajate temporar in activitatea
de culegere sau de procesare a datelor si informatiilor statistice;

b) formularele de tipul ,raport statistic” sau ,chestionar
statistic” pe suport hartie sau electronic, care contin date
individuale referitoare la persoanele fizice, gospodarii sau
persoane juridice, sunt considerate confidentiale;

c) caracterul ,Confidential” trebuie mentionat pe formularele
tiparite prin care se culeg aceste date in cadrul cercetarilor
statistice organizate de Institutul National de Statistica; pe
formular va fi inscrisa prevederea legala de garantare a utilizarii
datelor individuale numai in scopuri statistice si faptul ca
Institutul National de Statisticd asigura confidentialitatea
acestora.

2.2. Receptionarea chestionarelor/formularelor statistice de
catre directiile regionale/judetene de statistica si Institutul
National de Statistica

Pentru primirea formularelor cu date statistice individuale se
va crea la sediul directiilor regionale/judetene de statistica si la
sediul Institutului National de Statistica un spatiu special de
acces al operatorilor economici. Acolo unde acest lucru nu este
posibil se vor lua alte masuri prin care sa se asigure
receptionarea in conditiile respectarii confidentialitatii datelor, in
care acestia vor preda chestionarele/formularele statistice
expertului responsabil al cercetarii statistice, conform
procedurilor in vigoare, prevazute pentru receptionarea
chestionarelor/formularelor statistice.

Pentru informatiile in format electronic, transmise prin posta
electronica, se creeaza infrastructura necesara preluarii datelor,
cu asigurarea procedurilor IT in vigoare, pentru:

a) autentificarea surselor de date externe (raportorii);

b) autentificarea directiilor teritoriale de statistica si criptarea
datelor transmise de la/spre acestea;

c) autentificarea utilizatorilor interni Tn cadrul retelelor locale;

d) autentificarea accesarilor utilizatorilor interni (de la
directiile regionale/judetene de statistica si Institutul National de
Statistica) la resursele confidentiale;

e) monitorizarea permanenta a accesarilor (de la directiile
regionale/judetene de statisticd si Institutul National de
Statistica) la resursele confidentiale.

Pentru informatiile colectate prin chestionare electronice se
creeaza infrastructura necesara transmiterii datelor online cu
asigurarea procedurilor IT Tn vigoare:

a) autentificarea operatorilor statistici si a responsabililor din
directiile regionale/judetene de statistica;

b) securizarea datelor stocate pe tabletele utilizate pentru
colectarea datelor;

c) securizarea operatiunilor de comunicare si transfer de date
intre tablete si servere si intre servere si computerele locale.

2.3. Prelucrarea datelor statistice individuale

Operatiunile de prelucrare a datelor individuale in scop
statistic de catre Institutul National de Statistica si unitatile sale
subordonate se realizeaza de personal instruit in respectarea
confidentialitatii datelor statistice individuale, prin aplicatii
informatice care au prevazut accesul la acestea pe baza de
,user name” si ,parola”.

Indiferent de mediul de programare utilizat, pentru accesul
la aplicatiile de introducere a datelor si la bazele de date, care
contin date individuale, trebuie proiectate aplicatii informatice cu
functii prevazute pentru identificarea si autentificarea
operatorilor/utilizatorilor pe baza de parola. Pentru identificarea
operatorilor/utilizatorilor trebuie proiectate functii pentru:

a) verificarea identitatii;

b) autentificarea utilizatorului (userului);

c) actualizarea listei de identitati;

d) asigurarea confidentialitatii si a integritatii acestei liste de
catre un administrator/supervizor al aplicatiei informatice.

Pentru controlul accesului, dupa stabilirea identitatii unui
utilizator se utilizeaza functii care permit accesul restrictionat la
anumite resurse ale sistemului. Aceste functii includ:

a) administrarea drepturilor si nivelurilor de acces;

b) monitorizarea accesului la resurse.

2.4. Transmiterea datelor statistice individuale

Teletransmisia (transmisia electronicé de date Tntre directiile
regionale/judetene de statistica si Institutul National de Statistica
si invers) se face utilizdnd proceduri informatice specializate
pentru:

a) autentificarea obligatorie a ambelor parti, fiecare in functie
de cealalta;

b) criptarea bidirectionala obligatorie a mediului de
transmisie.

Prin teletransmisie se schimb& numai date anonimizate si
prelucrate. Nu se transmit microdate sau date din care se pot
identifica date legate de respondenti.
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Huburile si/sau routerele care transporta parole sau alte
detalii sensibile sunt amplasate in zone securizate, de protectie
maxima.

Se evita administrarea de la distantd a serverelor si
firewall-urilor, oricare ar fi motivul.

2.5. Diseminarea datelor statistice individuale

In vederea prevenirii diseminarii de date statistice
confidentiale sunt respectate definitiile si principiile enuntate la
subpct. 1.2, precum si urmatoarele reguli:

a) nu se disemineaza decat date statistice agregate pentru
trei sau mai multe persoane fizice sau juridice (n>2), daca datele
astfel obtinute nu mai permit identificarea datelor individuale si
daca se respecta regula de dominanta in functie de domeniul
statistic; pentru aceasta reguld sunt exceptii prevazute in
regulamente europene pentru unele cercetari statistice;

b) nu pot fi diseminate date statistice individuale despre o
persoana fizica sau juridica decat daca aceasta isi da acordul
scris Tn acest sens;

c) prin exceptie de la regulile prevazute la lit. a) si b), nu sunt
considerate confidentiale datele individuale ale persoanelor
juridice referitoare la denumire, adresa, profilul activitatii,
capitalul social, cifra de afaceri si numarul de personal, date ce
isi pastreaza caracterul public potrivit prevederilor legale;

d) confidentialitatea nu se extinde asupra datelor individuale
ale institutiilor finantate de la bugetul de stat care desfasoara
activitati de interes public, cu exceptia celor care sunt protejate
prin legi si normative speciale.

Datele statistice rezultate din prelucrarea datelor individuale
confidentiale pot fi publicate si/sau diseminate numai in conditiile
in care identificarea directa sau indirecta a persoanelor fizice
sau juridice nu este posibila.

Identificatorii unici: cod numeric personal, cod fiscal, nume
si adresa, localitate si alte informatii, care nu pot fi
depersonalizate — anonimizate, nu se vor include in fisiere de
date individuale pentru utilizare publica.

2.5.1. Tehnici de protectie a datelor pentru asigurarea confidentialitatii

Tehnici posibile de protectie a datelor individuale sunt:

a) reducerea nivelului de detaliere pentru anumite variabile;

b) recadificarea unor variabile continue, de exemplu, varsta,
localitatea, in intervale de grupare mai largi;

c) suprimarea unor celule din tabel, cele sub marja de
confidentialitate (1, 2) si suprimarea aditionala a altor celule
adiacente pentru a asigura corectitudinea totalurilor si
mentinerea utilizabilitatii datelor;

d) pseudonimizarea.

Dat fiind volumul mare de informatii statistice, tehnica
suprimdrii pentru tabelele statistice trebuie aplicatd prin
proceduri automatizate. Pe de alta parte, diversitatea
agregarilor, precum si a formatelor diferite ale fisierelor de
iesire — tipuri de fisiere impune necesitatea realizarii unor
aplicatii IT standardizate sau folosirea software-ului Argus,
folosit de Eurostat si de alte oficii de statistica europene.

2.5.2. Accesul la microdatele statistice

Conform practicii europene la sediile institutelor de statistica
din statele membre ale Comunitatii Europene, pentru accesul la
microdate in scopuri de cercetare stiintifica exista asa-numitul
,safe center” — camera securizata, o camera unde accesul este
permis pe baza de cod de acces sau cu cartela magnetica, in
care cercetatorul poate sa acceseze pe calculator date
individuale anonimizate si sé realizeze analizele pe care le
doreste, fara a avea posibilitatea copierii pe CD, stick de
memorie sau a fotocopierii acestor date.

Institutul National de Statistica trebuie sa asigure alocarea
unei astfel de ,camere securizate” in care sa fie permis accesul
cercetatorilor, Tn scopuri stiintifice, la date individuale
anonimizate.

Se va interzice accesul persoanelor neautorizate in ,camera
securizata”.

Indiferent daca existda sau nu exista un ,safe center’,
furnizarea se face numai in baza unui ,contract de furnizare de

microdate”, prin care utilizatorul se obliga sa pastreze
confidentialitatea datelor statistice la care are acces si se obliga
sa distruga datele statistice la care a avut acces dupa incheierea
proiectului de cercetare si, dupa caz, sa pund la dispozitia
Institutului National de Statistica un exemplar al publicatiei
rezultate.

Fisierele cu microdate, cuprinzand informatiile individuale ale
persoanelor fizice sau ale gospodariilor cuprinse in cercetarile
statistice exhaustive — totale — de tipul recensamantului
populatiei si locuintelor, al recensamantului agricol — sau n
cercetarile statistice exhaustive si selective din domeniul social
sau economic, nu cuprind informatiile individuale privind adresa,
numele si prenumele si codul numeric personal sau orice alte
informatii care ar putea conduce la identificarea acestora.

Totodata, la difuzarea unor fisiere de microdate catre
utilizatorii autorizati se va asigura si depersonalizarea
informatiilor individuale din punctul de vedere al localizarii lor
geografice. Astfel, pentru fisierele cu datele cercetarilor
exhaustive, localizarea geografica a informatiilor trebuie
realizata pana la nivelul unei unitati administrativ-teritoriale —
municipiu, orag, comuna, iar pentru datele cercetarilor selective,
localizarea trebuie asiguratd numai pana la nivelul de regiune
de dezvoltare si, eventual, judet — fara identificarea localizarii
centrelor de cercetare.

2.6. Stocarea si arhivarea datelor statistice

Operatiunile de stocare a datelor statistice confidentiale care
au intrat in posesia Institutului National de Statistica si a
unitatilor sale subordonate se realizeaza cu asigurarea tuturor
masurilor de protectie privind modul lor de arhivare sau stocare.

Aceste masuri se refera la modul de arhivare a formularelor
de tipul ,raport statistic” sau ,chestionar” pe suport hartie sau
electronic, la procesarea interna a datelor si organizarea stocarii
acestora, la respectarea regulilor interne de acces si la protectia
impotriva accesului din exterior la datele confidentiale, stocarea
si difuzarea rezultatelor — inclusiv cele privind siguranta si
securitatea transmisiei de date.

Arhivarea formularelor cu date statistice individuale care
constituie date confidentiale, termenele lor de pastrare, accesul
la aceste formulare, precum si modalitatile de distrugere a
acestora sunt asigurate in conformitate cu prevederile legale in
vigoare si cu normele de arhivare specifice institutiei, aprobate
de catre conducerea Institutului National de Statistica.

Arhivarea datelor statistice stocate pe suport magnetic sau
optic, frecventa arhivarilor, termenele de pastrare a arhivei
electronice — magnetice sau optice — si modalitatile de
asigurare a protectiei datelor stocate impotriva degradarii,
distrugerii intentionate sau neintentionate sau modificarii lor
neautorizate se fac in conformitate cu regulile de protectie
prevazute de legislatia in vigoare.

Masuri de protectie a datelor statistice

Incaperile, camerele securizate, statile de lucru si
terminalele trebuie frecvent controlate, aplicand masuri de
protejare impotriva accesului neautorizat, impotriva furtului sau
a deteriorarii, respectiv copierii neautorizate pe suporti magnetici
a datelor statistice.

Resursele de calculator ce trebuie protejate sunt;

1. resursele partajate critice — servere, unitati de backup,
firewall-uri, routere, surse neintreruptibile de curent — UPS ce
deservesc pe precedentele. Acestea sunt amplasate intr-o
camera separata, accesibild doar personalului IT autorizat. Daca
sistemul de operare permite criptarea nativa a sistemului de
fisiere, aceasta facilitate va fi activata. Sursele neintreruptibile
de curent nu sunt comandate prin reteaua de calculatoare din
exteriorul camerei serverelor, impiedicand astfel inchiderea
neautorizata si distructiva a acestora;

2. statiile de lucru — acestea sunt accesate — deservite de
personalul propriu autorizat al directiilor regionale/judetene de
statistica si al directiilor de productie statistica din Institutul
National de Statistica, pentru introducerea, validarea,
prelucrarea si diseminarea datelor statistice.
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In cazul in care anumite statii de lucru sunt destinate
accesului la bazele de date de diseminare pentru uz public sau
unui personal extern autorizat, definite ca activitati de
diseminare a datelor statistice, acestea vor fi amplasate n
spatiul amenajat pentru sala de consultare si diseminare sau
intr-un sector separat special amenajat, respectandu-se:

a) masurile suplimentare de securitate a datelor statistice si
limitare a accesului la acestea, fiind dezactivate unitatile de
floppy-disc, USB, CD-Writer sau alt dispozitiv de iesire, pentru
a TImpiedica copierea datelor statistice;

b) monitorizarea accesarilor.

Sistemele de operare cu proceduri native de criptare si
jurnalizare — evidenta zilnicé a accesarilor pe fiecare utilizator
sunt amplasate pe:

a) servere — s-a optat pentru o schema de securitate
maximala: permisiuni ale utilizarii minimale si numai pe acele
directoaref/fisiere necesare aplicatiei informatice, parole definite;

b) statii de lucru — se utilizeaza o parola de utilizator cu
drepturi minimale, dar suficiente — n niciun caz o parola de
utilizator cu drepturi de administrare.

In ceea ce priveste controlul accesului sunt asigurate
masurile care sa permita verificarea accesului, respectiv
monitorizarea activitatilor legate de folosirea datelor
confidentiale. S-au luat masurile necesare pentru ca statiile de
lucru dedicate introducerii de date statistice, serverele centrale
ce stocheaza date statistice individuale sa fie protejate
electronic printr-un modul de control al accesului.

Obligatiile personalului i sanctiuni privind incalcarea
regulilor de pastrare a confidentialitatii datelor statistice

Personalul cuprins in activitatea serviciilor de statistica
oficiald, care, potrivit statutului sau legal, opereaza cu date
statistice confideniiale, este obligat sa respecte legislatia in
domeniu, enuntata la capitolul 1, si implicit prezentele norme.
Aceasta obligatie revine si persoanelor angrenate temporar in
activitatea de prelucrare a datelor statistice si se extinde si dupa
incetarea activitatii personalului statistic angajat permanent sau
temporar.

Pe baza prezentelor norme, la angajare si ori de cate ori se
impune, personalul compartimentului de resurse umane
efectueaza un instructaj al salariatilor serviciilor de statistica
oficiala, care prin natura atributiilor de serviciu ce le revin au
acces la date confidentiale pentru a-si putea indeplini sarcinile
de serviciu. Efectuarea instructajului, precum si faptul ca
salariatul se obliga sa respecte regimul confidentialitatii datelor
se consemneaza in angajamentul de confidentialitate, scris si
semnat de salariat, document ce face parte din dosarul personal
al acestuia.

Incalcarea prezentelor norme poate atrage raspunderea
contraventionald, disciplinara, civila sau penala, dupa caz.

Réspunderea contraventionala intervine in urmatoarele
cazuri:

Conform art. 45 lit. d)—f) din Legea nr. 226/2009, cu
modificarile si completarile ulterioare, constituie contraventii
urmatoarele fapte:

,d) utilizarea de catre personalul angajat in Sistemul statistic
national si de catre personalul atras temporar a datelor
individuale ale persoanelor fizice sau juridice, in alte scopuri
decét cele statistice;

e) incalcarea dispozitiilor art. 31 alin. (4);

f) nerespectarea principiului confidentialitatii datelor statistice
de personalul angajat in Sistemul statistic national, de
personalul atras temporar in realizarea activitatilor statistice sau
de persoanele juridice prevazute la art. 31 alin. (1).”

Contraventiile prevazute la art. 45 din Legea nr. 226/2009,
cu modificarile si completarile ulterioare, se sanctioneaza potrivit
art. 46 lit. a) si b) din aceeasi lege, dupa cum urmeaza:

,a) cele prevazute la lit. a), c), d) si f), daca sunt savarsite de
persoane fizice, cu amenda de la 500 lei la 2.000 lei;

b) cele prevazute la lit. a), c), e) si f), daca sunt savarsite de
persoane juridice, cu amenda de la 2.000 lei la 50.000 lei;”.

Constatarea contraventiilor prevazute la art. 45 din Legea
nr. 226/2009, cu modificarile si completarile ulterioare, si
aplicarea sanctiunilor se fac de catre personalul producatorilor
de statistici oficiale, Tmputernicit de conducatorul institutiei
publice respective sau de conducatorul institutiei publice din
care face parte unitatea cu profil statistic, prin ordin care se
publica Tn Monitorul Oficial al Romaniei, Partea I, sau printr-un
alt act de decizie specific producatorului de statistici oficiale,
dupa caz.

Conform Legii nr. 190/2018 privind masuri de punere in
aplicare a Regulamentului (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor), cu modificarile ulterioare, sanctiunile sunt
stabilite in temeiul cap. VI Masuri corective si sanctiuni din lege.

Constatarea contraventiilor si aplicarea sanctiunilor in cazul
contraventiilor prevazute in Legea nr. 190/2018, cu modificarile
ulterioare, se efectueaza de catre Autoritatea Nationala de
Supraveghere a Prelucrarii Datelor cu Caracter Personal,
conform atributiilor prevazute in Legea nr. 129/2018 pentru
modificarea si completarea Legii nr. 102/2005 privind infiintarea,
organizarea si functionarea Autoritatii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal,
precum si pentru abrogarea Legii nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date.

Incalcarea de catre functionarii publici, cu vinovatie, a
indatoririlor de serviciu atrage raspunderea administrativa, civila
sau penala, in conditiile legii si ale Ordonantei de urgenta a
Guvernului  nr. 57/2019 privind Codul administrativ, cu
modificarile si completarile ulterioare.

Raspunderea disciplinara a functionarilor publici intervine Tn
cazul nerespectarii confidentialitatii lucrarilor ce au acest
caracter, precum si in cazul savarsirii altor abateri disciplinare ce
au legaturd cu pastrarea confidentialitatii datelor statistice.
Sanctiunile aplicabile sunt cele prevazute de art. 492 si
urmatoarele din Ordonanta de urgenta a Guvernului nr. 57/2019
privind Codul administrativ, cu modificarile si completarile
ulterioare, coroborate cu dispozitile prevazute in Hotararea
Guvernului nr. 1.344/2007 privind normele de organizare si
functionare a comisiilor de disciplind, cu modificarile si
completarile ulterioare.

Procedura aplicarii sanctiunii disciplinare Tn cazul
functionarilor publici este cea prevazuta in Ordonanta de
urgenta a Guvernului nr. 57/2019 privind Codul administrativ, cu
modificarile si completarile ulterioare, si in Hotararea Guvernului
nr. 1.344/2007 privind normele de organizare si functionare a
comisiilor de disciplina, cu modificarile si completarile ulterioare.

Réspunderea contraventionala in cazul functionarilor publici
este cea prevazuta la art. 498 din Ordonanta de urgentd a
Guvernului nr. 57/2019 privind Codul administrativ, cu
modificarile si completarile ulterioare.

Raspunderea civilda a salariatilor din cadrul Institutului
National de Statistica intervine in conditiile art. 84 si 85 din
Ordonanta de urgentd a Guvernului nr. 57/2019 privind Codul
administrativ, cu madificarile si completarile ulterioare, sau Tn
conditiile dreptului comun in materie, dupa caz.

Raspunderea disciplinara, patrimoniala si contraventionala
a persoanelor incadrate cu contract individual de munca
intervine Tn conditiile Legii nr. 53/2003 — Codul muncii,
republicata, cu modificarile si completarile ulterioare.

Raspunderea pentru infractiunile savarsite Tn timpul
serviciului sau in legatura cu atributiile de serviciu se va angaja
in conformitate cu prevederile legii penale potrivit art. 501 din
Ordonanta de urgenta a Guvernului nr. 57/2019 privind Codul
administrativ, cu modificarile si completérile ulterioare.



