EUROPEISKA KOMMISSIONEN

Bryssel den 17.9.2013
C(2013) 5878 final

Herr talman,

Kommissionen vill tacka riksdagen for det motiverade yttrandet om forslaget till
Europaparlamentets och rddets direktiv om dtgdrder for att sikerstilla en hog gemensam
niva av ndt- och informationssdkerhet i hela unionen (COM (2013) 48 final).

Kommissionen delar inte riksdagens dsikt att forslaget inte dr forenligt med
subsidiaritetsprincipen. Sasom fiorklaras ndrmare i den konsekvensanalys som dtfoljer
Jorslaget motiveras EU:s insatser pd detta omrdde av att effekterna av mdnga incidenter
Overskrider de nationella grinserna och hindrar att den inre marknaden fungerar vil.
Kommissionen har hittills tillampat ett tillvdgagangssdtt baserat pad frivillighet genom att
uppmana medlemsstaterna att upprdtta lamplig ndt- och informationssdkerhetskapacitet och
samarbeta for att motverka grinsiverskridande incidenter och genom att uppmana industrin
att bdttre hantera risker och investera i séikerhetslosningar. Denna metod har emellertid inte
lyckats undanrdja den ojdmna nivén pa beredskapen och det begrdinsade samarbetet i hela
EU.  Exempelvis ingdr endast tio medlemsstater i den europeiska gruppen av
incidenthanteringsorganisationer (ECG-gruppen). Underldtenhet att ingripa pa EU-nivd
skulle leda till en situation ddr vissa medlemsstater stindigt skulle sldpa efter ndr det gdller
beredskap och insatser, vilket skulle forsvaga den samlade nivin av ndt- och
informationssckerhet inom EU med tanke pd den ndira kopplingen mellan de olika niitet och
systemen. Medlemsstaterna haller ocksa pd att borja infora sina egna lagstadgade krav pa
riskhantering och incidentrapportering pa ett samordnat sdtt, vilket skapar hinder for den
inre marknaden i form om ytterligare administrativa bérdor och kostnader for att folja
reglerna for de foretag som verkar i fler dn en medlemsstat. I mdanga svar pa kommissionens
offentliga samrdd betonades den bérda som uppstar till foljd av franvaron av en verkligt
integrerad marknad och ett verkligt harmoniserat regelverk. Detta har ocksa stérande
verkningar pd tillhandahdllandet av grinsoverskridande tjdnster som kan bli odtkomliga,
upphdvas eller avbrytas pa grund av sdkerhetsoverirddelser. Sdsom anges i
konsekvensanalysen blev kommissionen tvungen att avbryta systemet for handel med
utsldppsrdtter i januari 2010 pd grund av sdkerhetsivertrddelser vid de nationella registren,
som hindrade foretag fran att sdlja och kopa utsldppsrditter inom EU. eBay och PayPal har
upplevt webbaserade attacker som gjorde alla eller delar av deras webbplatser otillgingliga
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under olika tidsperioder 2010, vilket i sin tur péverkade den elektroniska handeln pé den inre
marknaden.

Kommissionen tog sdrskild hdansyn till proportionalitetsprincipen vid utarbetandet av sitt
Jorslag. De krav som faststdlls for medlemsstaterna ligger pé den miniminivé som krdvs for
att uppna adekvat beredskap och mijliggora ett fortroendefullt samarbete. Medlemsstaterna
kan ta hdnsyn till nationella sdrdrag samtidigt som det sdkerstills att gemensamma EU-
principer tilldmpas pa ett proportionerligt sditt.

Till exempel ges medlemsstaterna i kapitel 11 i forslaget frihet att definiera vilka uppgifter
som ska dligga den behoriga myndigheten och organisationerna for incidenthantering.
Forslaget ger aven medlemsstaterna tillrdcklig flexibilitet att besluta om strukturen hos dessa
enheter: I artikel 6 i forslaget krdvs inte att myndigheterna for ndt- och informationssdkerhet
dr oberoende, och enligt artikel 7 fir medlemsstaterna fritt inritta en
incidenthanteringsorganisation inom eller utanfor den behiériga myndigheten.

Pa EU-niva dr det ndt som inrdttats enligt kapitel 11l en samarbetsmekanism som inte har
status som juridisk person. Mojligheten att samarbeta pé EU-nivé kring incidenter som har
en gransoverskridande dimension bor inte pa ndgot sdtt hindra en snabb reaktion pa lokal
niva.

Ndr det gdller reglerna for marknadens aktorer i kapitel IV dr bade rickvidden och de
materiella skyldigheterna for marknadsakiérerna begransade. Vad gdller rickvidden
omfattas endast de som tillhandahdller kritisk infrastruktur, medan mikroforetag dr
undantagna. Eftersom forteckningen i bilaga 2 inte dr uttommande stér det medlemsstaterna
Jritt att faststilla den exakta rdickvidden for och arten av marknadsaktorerna pa nationell
nivd. Ndr det galler de materiella skyldigheterna infiérs inga exakta sckerhetsdtgdrder genom
Jorslaget, men det innehdller bestimmelser om allmdn riskhantering och krav pd
tillhandahdllande av information. Fér att undvika att ldgga en oproportionerlig borda pd
sma aktorer star kraven i proportion till den risk som nétverket eller informationssystemet i
Jraga star infor.

Kostnaderna for forslaget for savil medlemsstaterna som marknadsaktérerna beskrivs i
konsekvensanalysen. Kommissionen anser att de inte dr alltfor stora med beaktande av vad
som stdr pa spel och troligen kommer att uppvigas av de évergripande ekonomiska och
sociala vinsterna. Baserat pa de berdkningar som gjorts i konsekvensanalysen anser
kommissionen exempelvis att den genomsnittliga kostnaden for efterlevnaden for smd och
medelstora foretag skulle uppga till mellan 2500 och 5 000 euro, medan nu tillgingliga
uppgifier fran privata sektorn om den genomsnittliga kostnaden for den mest allvarliga
sdkerhetsovertrddelse som ett litet foretag eller medelstort foretag utsdtts for varierar mellan
41 000 och 77 000 euro’. Kostnaderna for att inte gora nagot dr dirfor betydande. Vidare
kommer en samordnad strategi pa EU-niva att begrinsa kostnaderna for anvandarna, som
annars kanske mdste uppfylla olika eller motstridiga nationella krav.

! http://www.pwc.co.uk/audit-assurance/publications/2013-information-security-breaches-survey.jhtml




Kommissionen hoppas att dessa klargéranden svarar pd de fragor som Sveriges riksdag tagit
upp och ser fram emot att fortsdtta denna dialog i framtiden.
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