CORTES GENERALES

INFORME 30/2017 DE LA COMISION MIXTA PARA LA UNION EUROPEA,
DE 8 DE NOVIEMBRE DE 2017, SOBRE LA APLICACION DEL PRINCIPIO DE
SUBSIDIARIEDAD POR LA PROPUESTA DE REGLAMENTO DEL
PARLAMENTO EUROPEO Y DEL CONSEJO RELATIVO A ENISA, LA
"AGENCIA DE CIBERSEGURIDAD DE LA UE", Y POR EL QUE SE DEROGA
EL REGLAMENTO (UE) NUMERO 526/2013, Y RELATIVO A LA
CERTIFICACION DE LA CIBERSEGURIDAD DE LAS TECNOLOGIAS DE LA
INFORMACION Y LA COMUNICACION ("REGLAMENTO DE
CIBERSEGURIDAD") (TEXTO PERTINENTE A EFECTOS DEL EEE) (COM
(2017) 477 FINAL) (COM (2017) 477 FINAL ANEXO) (2017/0225 (COD) (SWD
(2017) 500 FINAL) (SWD (2017) 501 FINAL) (SWD (2017) 502 FINAL)

ANTECEDENTES

A. El Protocolo sobre la aplicacion de los principios de subsidiariedad y proporcionalidad,
anejo al Tratado de Lisboa de 2007, en vigor desde el 1 de diciembre de 2009, ha
establecido un procedimiento de control por los Parlamentos nacionales del cumplimiento
del principio de subsidiariedad por las iniciativas legislativas europeas. Dicho Protocolo
ha sido desarrollado en Espaifia por la Ley 24/2009, de 22 de diciembre, de modificacion
de la Ley 8/1994, de 19 de mayo. En particular, los nuevos articulos 3 j), 5y 6 de la Ley
8/1994 constituyen el fundamento juridico de este informe.

B. La Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a ENISA,
la "Agencia de Ciberseguridad de la UE", y por el que se deroga el Reglamento (UE)
numero 526/2013, y relativo a la certificacion de la ciberseguridad de las tecnologias de
la informacion y la comunicacion ("Reglamento de Ciberseguridad"), y los recursos
destinados a la inversion para el objetivo de inversion en crecimiento y empleo, asi como
al objetivo de cooperacion territorial europea, los cuales disponen de un plazo de ocho
semanas para verificar el control de subsidiariedad de la iniciativa, plazo que concluye el
7 de diciembre de 2017.

C. La Mesa y los Portavoces de la Comision Mixta para la Unién Europea, el 17 de
octubre de 2017, adoptaron el acuerdo de proceder a realizar el examen de la iniciativa
legislativa europea indicada, designando como ponente al Senador D. Antonio Martin
Iglesias, y solicitando al Gobierno el informe previsto en el articulo 3 j) de la Ley 8/1994.

D. Se ha recibido informe del Gobierno. Asimismo, se han recibido escritos del
Parlamento de La Rioja y del Parlamento de Galicia comunicando la toma de
conocimiento, el archivo o la no emision de dictamen motivado.

E. La Comision Mixta para la Unién Europea, en su sesion celebrada el 8 de noviembre
de 2017, aprobo el presente
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1.- El articulo 5.1 del Tratado de la Union Europea sefiala que “el ejercicio de las
competencias de la Union se rige por los principios de subsidiariedad y
proporcionalidad”. De acuerdo con el articulo 5.3 del mismo Tratado, “en virtud del
principio de subsidiariedad la Union intervendra sélo en caso de que, y en la medida en
que, los objetivos de la accion pretendida no puedan ser alcanzados de manera suficiente
por los Estados miembros, ni a nivel central ni a nivel regional y local, sino que puedan

alcanzarse mejor, debido a la dimension o a los efectos de la accion pretendida, a escala
de la Union”™.

2.- La Propuesta legislativa analizada se basa en el articulo 114 del Tratado de
Funcionamiento de la Unién Europea, que establece lo siguiente:

“Articulo 114

1. Salvo que los Tratados dispongan otra cosa, se aplicardn las disposiciones siguienies
para la consecucion de los objetivos enunciados en el articulo 26. El Parlamento
Europeo y el Consejo, con arreglo al procedimiento legislativo ordinario y previa
consulta al Comité Economico y Social, adoptaran las medidas relativas a la
aproximacion de las disposiciones legales, reglamentarias y administrativas de los
Estados miembros que tengan por objeto el establecimiento y el funcionamiento del
mercado interior.

2. El apartado 1 no se aplicard a las disposiciones fiscales, a las disposiciones relativas
a la libre circulacion de personas ni a las relativas a los derechos e intereses de los
trabajadores por cuenta ajena.

3. La Comision, en sus propuestas previstas en el apartado 1 referentes a la
aproximacion de las legislaciones en materia de salud, seguridad, proteccion del medio
ambiente y proteccién de los consumidores, se basard en un nivel de proteccion elevado,
teniendo en cuenta especialmente cualquier novedad basada en hechos cientificos. En el
marco de sus respectivas competencias, el Parlamento Europeo y el Consejo procurardn
también alcanzar ese objetivo.

4. Si, tras la adopcion por el Parlamento Europeo y el Consejo, por el Consejo o por la
Comision de una medida de armonizacion, un Estado miembro estimare necesario
mantener disposiciones nacionales, justificadas por alguna de las razones importantes
contempladas en el articulo 36 o relacionadas con la proteccion del medio de trabajo o
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del medio ambiente, dicho Estado miembro notificard a la Comision dichas disposiciones
asi como los motivos de su mantenimiento.

5. Asimismo, sin perjuicio del apartado 4, si tras la adopcion de una medida de
armonizacion por el Parlamento Europeo y el Consejo, por el Consejo o por la Comision,
un Estado miembro estimara necesario establecer nuevas disposiciones nacionales
basadas en novedades cientificas relativas a la proteccion del medio de trabajo o del
medio ambiente y justificadas por un problema especifico de dicho Estado miembro
surgido con posterioridad a la adopcion de la medida de armonizacion, notificard a la
Comision las disposiciones previstas asi como los motivos de su adopcion.

6. La Comision aprobard o rechazard, en un plazo de seis meses a partir de las
notificaciones a que se refieren los apartados 4 y 5, las disposiciones nacionales
mencionadas, después de haber comprobado si se trata o no de un medio de
discriminacion arbitraria o de una restriccion encubierta del comercio entre Estados
miembros y si constituyen o no un obstdculo para el funcionamiento del mercado interior.
Si la Comisién no se hubiera pronunciado en el citado plazo, las disposiciones nacionales
a que se refieren los apartados 4y 5 se consideraran aprobadas. Cuando esté justificado
por la complejidad del asunto y no haya riesgos para la salud humana, la Comision podrd
notificar al Estado miembro afectado que el plazo mencionado en este apartado se amplia
por un periodo adicional de hasta seis meses.

7. Cuando, de conformidad con el apartado 6, se autorice a un Estado miembro a
mantener o establecer disposiciones nacionales que se aparten de una medida de
armonizacion, la Comision estudiard inmediatamente la posibilidad de proponer una
adaptacion a dicha medida.

8. Cuando un Estado miembro plantee un problema concreto relacionado con la salud
publica en un ambito que haya sido objeto de medidas de armonizacion previas, deberd
informar de ello a la Comision, la cual examinard inmediatamente la conveniencia de
proponer al Consejo las medidas adecuadas.

9. Como excepcion al procedimiento previsto en los articulos 258 y 259, la Comision y
cualquier Estado miembro podrd recurrir directamente al Tribunal de Justicia de la
Unidn Europea si considera que otro Estado miembro abusa de las facultades previstas
en el presente articulo.

10. Las medidas de armonizacién anteriormente mencionadas incluirdn, en los casos
apropiados, una clausula de salvaguardia que autorice a los Estados miembros a
adoptar, por uno o varios de los motivos no economicos indicados en el articulo 36,
medidas provisionales sometidas a un procedimiento de control de la Union.”
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3.- La Propuesta de Reglamento que se plantea viene a responder a las necesidades de
seguridad que esta originando el crecimiento exponencial del 4mbito digital en la UE, a
la progresiva dependencia que provoca ademas en todos los sectores socioecondmicos, y
a la exigencia de fiabilidad y confianza que todo ello estd generando en Estados
miembros, entidades y ciudadanos de toda la UE.

El contenido de la Propuesta pretende dar continuidad a las politicas e iniciativas
desarrolladas en este sentido por la UE, especialmente en los Reglamentos 460/2004, que
conllevo la creacion de la Agencia Europea de Seguridad de las redes y de la informacion
(ENISA); 526/2013, que supuso la prorroga de su mandato y la ampliacidn y refuerzo de
sus competencias; asi como en la Directiva 2016/1148, relativa a las medidas destinadas
a garantizar un elevado nivel comun de seguridad de las redes y sistemas de informacion
en la Union, primer paso para la legislacion en materia de ciberseguridad en los paises
integrantes de la UE.

El desarrollo de la Propuesta permitird convertir a ENISA en la verdadera Agencia
Europea de Ciberseguridad mediante la modernizacion y mejora de sus herramientas de
actuacion, asi como garantizar la seguridad de los productos y servicios TIC mediante el
establecimiento de un sistema de certificaciones homogeneo en toda la Union.

Se reconoce el cumplimiento de lo dispuesto en el Tratado de la Union Europea referido
al principio de subsidiariedad, a la actuacion de la Union cuando los objetivos propuestos
no puedan ser alcanzados de manera suficiente por los Estados miembros, y si a escala
europea. Y es que la Propuesta de Reglamento se refiere a dmbitos de competencia
compartida en los que la actuacion de la Unién Europea resulta conveniente, necesaria, y
contribuye a abordar con garantias un problema que no entiende de territorios de Estados
miembros, sino de una globalidad virtual que exige una respuesta en materia de
ciberseguridad comun de la Unién Europea, y que tendra un resultado mas efectivo del
que pueda obtenerse de forma fragmentada desde la iniciativa particular de cada Estado
miembro.

Asimismo, se cumple el principio de proporcionalidad, ya que el contenido y la forma de
la accion de la Union no excederan de lo necesario para alcanzar los objetivos de los
Tratados.

CONCLUSION

Por los motivos expuestos, la Comision Mixta para la Union Europea entiende que
la Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a
ENISA, la "Agencia de Ciberseguridad de la UE", y por el que se deroga el
Reglamento (UE) namero 526/2013, y relativo a la certificacion de la ciberseguridad
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de las tecnologias de la informacion y la comunicacién ('"Reglamento de
Ciberseguridad'), es conforme al principio de subsidiariedad establecido en el
vigente Tratado de la Union Europea.



