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Stimate Domnule Presedinte,

Comisia doreste sa adreseze multumiri Camerei Deputatilor pentru opinia sa referitoare la
Comunicarea comuna catre Parlamentul European si Consiliu privind Strategia de securitate
cibernetica a UE pentru deceniul digital {JOIN(2020)18 final}.

Aceasta strategie constituie o componenta-cheie a comunicarii intitulate Conturarea
viitorului digital al Europei {COM (2020) 67 final}, a Planului de redresare pentru Europa
al Comisiei {COM (2020) 98 final}, precum si a Strategiei privind uniunea securitdtii pentru
perioada 2020-2025 {COM (2020) 605 final}.

Un spatiu cibernetic sigur si deschis este vital pentru a permite cetatenilor si intreprinderilor
din UE sa beneficieze de avantajele tranzitiei digitale. Diferitele initiative prezentate in
strategie vor consolida rezilienta si suveranitatea tehnologica ale UE in domeniul securitatii
cibernetice, contribuind, in acelasi timp, la prevenirea §i descurajarea viitoarelor atacuri
cibernetice.

Comisia saluta sprijinul larg al Camerei Deputatilor pentru obiectivele strategiei, in special
in ceea ce priveste necesitatea unui grad ridicat de constientizare a situatiei si a schimbului
de informatii, precum si in ceea ce priveste activitatile Agentiei Spatiale Europene.

Comisia saluta faptul ca opinia potrivit careia produsele si serviciile ar trebui sa respecte
standarde Tnalte de securitate ciberneticd este impartdsitd de Camera Deputatilor. In acest
scop, Comisia si Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA) lucreaza
la trei sisteme de certificare de securitate ciberneticd. In plus, astfel cum se mentioneazd in
Strategia de Securitate cibernetica, Comisia analizeazd dacad este oportun sa propund noi
norme orizontale pentru a imbundatati securitatea cibernetica a produselor conectate si a
dispozitivelor asociate.
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Comisia este de acord ca societatea civila poate juca un rol semnificativ in promovarea
sensibilizarii in domeniul cibernetic in statele membre. In consecintd, UE s-a angajat sd
consolideze schimburile regulate si structurate cu diverse organizatii ale societatii civile.

Promovarea unei cooperari mai stranse la nivelul Uniunii constituie o prioritate-cheie, iar
unitatea cibernetica comund va servi drept spatiu virtual si fizic pentru a reuni diferitele
comunitati cibernetice, ceea ce reprezintd, pe bunad dreptate, o preocupare majord a
Camerei Deputatilor. Comisia va face In 2021 propuneri concrete in care isi va prezenta
viziunea privind unitatea cibernetica comund, in stransa consultare cu statele membre.

Comisia este de acord ca trebuie acordata o atentie deosebita sectorului asistentei medicale.
Agentia Uniunii Europene pentru Securitate Cibernetica a publicat o serie de orientari
destinate entitatilor care isi desfasoara activitatea in acest sector, inclusiv orientari privind
achizitiile, menite sa asigure ca spitalele iau in considerare securitatea ciberneticda atunci
cand achizitioneaza produse si servicii.

Comisia impartaseste opinia Camerei Deputatilor potrivit careia investitiile in proiecte
majore de securitate cibernetica sunt esentiale pentru consolidarea capacitatilor Europei de
prevenire a atacurilor cibernetice. Centrul de competente industrial, tehnologic si de
cercetare in materie de securitate cibernetica va coordona astfel de proiecte in domenii
precum inteligenta cibernetica, hardware si software securizate, criptografia imbunatatita
adaptata exigentelor viitorului si certificarea de securitate.

In aceasta privinta, Comisia saluta faptul ca autoritatile romdne s-au angajat sa asigure
infiintarea rapida a centrului si colaboreaza indeaproape cu serviciile relevante ale Comisiei
n acest scop.

In plus, identificarea amenintarilor emergente este esentiald pentru a asigura cd Europa isi
mentine capacitatea de a face fatd atacurilor cibernetice. In temeiul Regulamentului privind
securitatea cibernetica [Regulamentul (UE) 2019/881], Agentia Uniunii Europene pentru
Securitate Cibernetica are sarcina de a efectua analize strategice pe termen lung ale
amenintarilor si incidentelor cibernetice, cu obiectivul principal de a identifica astfel de
amenintari emergente.

Comisia, impreund cu Inaltul Reprezentant al Uniunii pentru afaceri externe si politica de
securitate, intentioneaza sa consolideze dialogurile in domeniul ciberneticii cu tarile terte,
precum §i cu organizatiile regionale, cum ar fi Uniunea Africand. In plus, ca parte a
Strategiei UE-Africa {JOIN (2020) 4 final}, Uniunea va promova punerea in aplicare a unor
standarde esentiale privind internetul si a unor standarde consacrate in materie de securitate
a internetului.



Comisia a luat nota in mod corespunzdator de punctele de vedere exprimate de
Camera Deputatilor in opinia sa §i le va lua in considerare atunci cdnd va prezenta
propuneri concrete de punere in aplicare a initiativelor prezentate in strategie.

Comisia spera ca prezentul rdaspuns lamureste chestiunile ridicate de Camera Deputatilor si
asteapta cu interes continuarea dialogului politic in viitor.

Cu deosebita consideratie,

Maros Seféovic Thierry Breton
Vicepresedinte Membru al Comisieli
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