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Stimate Domnule Presedinte,

Comisia doreste sd adreseze multumiri Camerei Deputatilor pentru avizul sdu referitor
la Comunicarea comund intitulatd ,, Rezilientd, prevenire si apdrare: construirea unei
securitdti cibernetice puternice pentru UE”, [JOIN(2017) 450 final].

Comisia salutd sprijinul exprimat de Camera Deputatilor fatd de mdsurile prezentate in
comunicarea comund. Comisia este de acord cu opinia Camerei Deputatilor conform
cdreia este necesar sd se pund un accent puternic pe educatie §i pe competentele digitale.
Educatia in materie de securitate cibernetica ar trebui sd fie dezvoltatd la toate
nivelurile, pornind de la formarea periodicd a unei forte de muncd la formare
suplimentard in materie de securitate ciberneticd pentru toti specialistii din domeniul
tehnologiei informatiei si comunicatiilor, precum si la o noud programd specificd
domeniului securitdtii cibernetice.

Ne confruntdm cu un risc tot mai mare de incidente de securitate ciberneticd ce
afecteaza mai multe state membre sau Uniunea in ansamblu, prin urmare frebuie sd se
instituie un plan de naturd sd permitd o reactie rapidd, operationald si colectivi a
Uniunii Europene §i a statelor membre. Astfel cum se mentioneazd in Recomandarea
privind actiunile coordonate de rdspuns la incidente §i situafii de crizd de mare
amploare in materie de securitate ciberneticd, acest plan ar trebui si se bazeze pe
actualele mecanisme de gestionare a crizelor, cum ar fi mecanismul integrat pentru un
raspuns politic la crize din cadrul Consiliului §i, de asemenea, sd se coordoneze, dupd
caz, cu organizafii internafionale, cum ar fi Organizatia Tratatului Atlanticului de Nord.

Declaratia comund a presedintelui Consiliului European, a presedintelui Comisiei
Europene si a Secretarului general al Organizatiei Tratatului Atlanticului de Nord,
semnatd in iulie 2016, a stimulat cooperarea privind securitatea ciberneticd, In
completarea dialogului existent, Uniunea Europeand si Organizatia Tratatului
Atlanticului de Nord au semnat, in 2016, un acord tehnic privind schimbul de informatii
in materie de securitate ciberneticd. S-a acordat o atentie suplimentard planificdrii si
desfasurdrii operatiunilor, formdrii, educatiei si exercifiilor, precum si aspectelor
cibernetice ale gestiondrii crizelor. Primul exercitiu paralel si coordonat a avut loc in
2017, in cadrul cdruia s-a pus un accent deosebit pe aspectele cibernetice. Intre alte
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exercitii la care a participat Uniunea Europeand s-a numdrat exercitiul Cyber Coalition
al Organizatiei Tratatului Atlanticului de Nord din 2017.

Comisia impdrtdseste opinia conform cdreia Agentia Uniunii Europene pentru
Securitatea Retelelor si a Informatiilor ar trebui consolidatd si cd respectivei agenfii ar
trebui sd i se acorde un mandat permanent, devenind astfel Agentia Europeand pentru
Securitate Ciberneticd. Sarcinile agentiei nici nu inlocuiesc si nici nu se suprapun
rolurilor si responsabilitdtilor statelor membre. Propunerea Comisiei privind un mandat
puternic, permanent §i specific al Agentiei se bazeazd pe principalele realizdri ale
acesteia in domeniul cooperdrii, al sprijinului pentru consolidarea capacitdtilor, al
elabordrii si punerii in aplicare a politicilor la nivelul Uniunii, precum i pe cerintele
legislatiei Uniunii Europene, in special pe sarcinile importante atribuite agentiei prin
Directiva privind securitatea retelelor si a sistemelor informatice (denumitd in
continuare ,, Directiva NIS”)'. In acelasi timp, Comisia incredinteazd Agenfiei pentru
securitate ciberneticd unele responsabilitdti noi in viitorul cadru de certificare in
materie de securitate ciberneticd a Uniunii Europene, care face parte integranid din
propunerea privind un act legislativ in materie de securitate ciberneticd.

Cadrul de certificare a securitdtii cibernetice va oferi Uniunii o abordare flexibild §i
comund foarte necesard in acces domeniu, astfel incdt certificarea si devind mai
puternicd si, in acelasi timp, mai accesibild, atdt pentru furnizorii, cdt si pentru
utilizatorii tehnologiilor informatiei si comunicatiilor.

In prezent, propunerea este supusd procesului legislativ care implicd atét Parlamentul
European, cdt si Consiliul. Comisia isi menfine speranta cd se va ajunge la un acord
inainte de finalul mandatului séu actual in 2019.

Comisia asteaptd cu interes continuarea dialogului politic cu Camera Deputatilor in
viitor.

Cu deosebitd consideratie,

é )
Frans Timmermans Mariya Gabriel
Prim-vicepresedinte Membru al Comisiei

' Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri

pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune; JO L 194,
19.7.2016, p. 1-30.



