PARLAMENTUL ROMANIEI

CAMERA DEPUTATILOR

HOTARARE
privind adoptarea opiniei referitoare la
Propunerea de directiva a Parlamentului European si a Consiliului privind
combaterea fraudelor si a falsificirii mijloacelor de plati, altele decit numerarul,
si de inlocuire a Deciziei-cadru 2001/413/JAI a Consiliului
COM(2017)489

in temeiul prevederilor art.67 si ale art.148 din Constitutia Romaniei, republicata, ale Legii nr.
373/2013 privind cooperarea dintre Parlament si Guvern in domeniul afacerilor europene si ale
art.160-185 din Regulamentul Camerei Deputatilor, aprobat prin Hotdrdrea Camerei Deputatilor
nr.8/1994, republicat, cu modificérile si completarile ulterioare,

Camera Deputatilor adopta prezenta hotérare.

Articol unic. — Ludnd in considerare opinia nr.4c-19/484 adoptatd de Comisia pentru afaceri
europene, in sedinta din 21 noiembrie 2017, Camera Deputatilor:

1. Salutd actualizarea cadrului normativ privind combaterea fraudelor si a falsificarii mijloacelor
de platd, altele decdt numerarul, si considerd cd noua reglementare va sprijini eficient autoritatile
judiciare in combaterea acestor infractiuni, diminudnd obstacolele constatate la urmarirea si
sanctionarea faptelor comise in mai multe state membre si venind in intdmpinarea noilor provocari si
evolutii tehnologice, cum ar fi monedele virtuale si platile prin dispozitiv mobil.

2. Salutd coerenta propunerii cu instrumentele juridice ce faciliteaza efectuarea de plati sigure in
Uniune si sustine Comisia Europeand in eforturile sale de a asigura convergenta statelor membre spre
un mediu de plati lipsit de numerar si recomanda sporirea eforturilor pentru a reduce decalajele dintre
statele membre in acest domeniu.

3. Atrage atentia asupra necesititii de a imbunatéti combaterea infractiunilor informatice de tipul
unor cereri de rdscumpdrare (,,ransomware”), ce pot favoriza sau facilita fraudele cu mijloace de plata
fard numerar, atdt prin mijloacele politienesti specifice, cét si prin sprijinirea diversificarii produselor
informatice ce scad riscul acestor atacuri sau le reduc in mod considerabil efectele.

4. Recomanda identificarea si informarea grupurilor de risc major de a deveni victime ale
fraudelor cu alte mijloace de platd decat numerarul, sprijinirea schimburilor de experienta dintre statele
membre, astfel incat si fie diminuate sansele infractorilor de a profita de lipsa de cunoastere a
victimelor.

5. Recomandd actiuni concertate la nivelul Uniunii pentru a verifica in timp real adresele de
internet contraficute sau deturnate ce sunt utilizate pentru furtul de date de autentificare sau pentru
inseldtorii electronice (,,phishing™), date ce pot fi folosite si in pregitirea fraudelor cu plagi fard
numerar.



6. Sustine infiintarea ori sprijinirea de organizatii care sd favorizeze schimbul de informatii la
nivelul Uniunii sau punerea in practica a unor proceduri administrative simple, anonimizate daci este
cazul, pentru a incuraja sesizarea autoritétilor de aplicare a legii si a celor judiciare de cétre persoane
fizice si juridice, 1n special de catre institutii financiare. :

7. Recomanda o largire a intelesului tehnic al termenului ,,instrument de platd” pentru a face fata
avansului tehnologic si metodelor de fraudare din ce in ce mai sofisticate ale infractorilor.

8. Atrage atentia asupra favorizdrii indirecte a fraudelor cu mijloace de platd fird numerar de
citre utilizarea metodelor de analizdi a comportamentelor pe retele sociale sau online pentru
determinarea nivelului de incredere in vederea acordarii unor imprumuturi sau in alte asemenea
scopuri si recomandd introducerea obligativitatii entitdtii ce aplicd aceste metode de a mentiona
clientilor riscurile implicate.

9. Atrage atentia asupra numdrului si gamei. tot mai largi a dispozitivelor care se conecteazi la
retelele de internet, prin internetul lucrurilor, ceea ce face dificil de aflat tacticile care stau la baza
reduce aceste riscuri.

10. Recomandd implicarea autoritdtilor nationale pentru protectia consumatorilor, a retelei
europene a acestora si grupului de experti in drepturile consumatorilor in domeniul serviciilor
financiare de la nivelul Comisiei Europene in identificarea vulnerabilititilor la fraude si falsificéri ale
mijloacelor de plata, altele decat numerarul, si elaborarea de metode de prevenire si reducere a
acestora. ;

11. Atrage atentia asupra granitei, greu de distins, intre plata automatizatid acceptati sau a
operatiunilor prin intermediul ,,robo-consilierilor” si plata ce a fost dispusd prin fraudi si recomanda

12. Recomandd analiza distinctd a vulnerabilitdtilor grupurilor sociale si de varstd la fraudele cu
mijloacele de platd, altele decat numerarul, si initierea si coordonarea unor actiuni la nivelul Uniunii in
scopul congtientizarii prioritare a grupurilor cu vulnerabilitate marita.

13. Atrage atentia asupra faptului ci viteza tot mai ridicatd a microprocesoarelor si costul in
scddere pentru puteri mari de calcul faciliteaza decriptarea, colectarea si interpretarea datelor in scopul
fraudelor cu mijloace de platd fard numerar, astfel incat este necesard mutarea accentului pe mijloacele
tehnice de prevenire si pe elaborarea de strategii de evitare a fraudelor, prin formarea de
comportamente umane prudente si responsabile. '

14. Subliniazd ci avansul in tehnologia calculatoarelor de mare putere si in tehnologia cuantici
de calcul poate conduce la diminuarea semnificativd a eficientei tehnologiilor utilizate in asigurarea
securitatii platilor, favorizand aparitia de noi tehnici de fraudare, si recomandi intensificarea cercetirii
stiingifice coordonate la nivelul Uniunii, a impactului noilor tehnologii asupra vulnerabilititii la frauda
a platilor fara numerar.

I5. Recomanda definirea notiunii ,,valoare monetard”, utilizata in propunere, deoarece din
definitia notiunii ,,instrumente de plata” nu se intelege daci sunt acoperite atit moneda electronicd, cat
st moneda virtuala.

Aceastd hotdrdre a fost adoptatd de catre Camera Deputatilor in sedinta din 11 decembrie
2017, cu respectarea prevederilor art. 76 alin. (2) din Constitutia Romdniei, republicatd.
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