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OPINIA SENATULUI ROMANIEI
referitoare la

Propunerea de REGULAMENT AL PARLAMENTULUI EUROPEAN SI AL
CONSILIULUI privind ENISA, ,,Agentia UE pentru securitate cibernetici”, de abrogare a
Regulamentului (UE) nr. 526/2013 si privind certificarea de securitate cibernetici pentru

tehnologia informatiei si comunicatiilor (,,Actul privind securitatea cibernetici”)
- COM(2017) 477 final -

Senatul Rominiei a examinat Propunerea de REGULAMENT AL
PARLAMENTULUI EUROPEAN $I AL CONSILIULUI privind ENISA, ,,Agentia UE
pentru securitate cibernetica”, de abrogare a Regulamentului (UE) nr. 526/2013 si privind
certificarea de securitate cibernetici pentru tehnologia informatiei si comunicatiilor
(»Actul privind securitatea cibernetici”) - COM(2017) 477 final, conform art.67, art. 148
paragrafele (2) si (3) din Constitutia Romaniei si Protocolul nr. 2 anexat Tratatului de la
Lisabona, de modificare a Tratatului privind Uniunea Europeana si a Tratatului de instituire a
Comunitatii Europene, semnat la Lisabona la 13 decembrie 2007.

Avand in vedere raportul Comisiei pentru Afaceri Europene din 7.12.2017, Plenul
Senatului, in sedinta din data de 18 decembrie 2017:

(1) constata ca temeiul juridic al propunerii de regulament se intemeiaza pe prevederile
articolului 114 din Tratatul privind functionarea UE (TFUE), care se referad la apropierea
legislatiilor statelor membre in vederea realizarii obiectivelor prevazute la articolul 26 din TFUE,
sl anume buna functionare a pietei interne.

(2) constatd ci alegerea formei juridice este regulamentul, deoarece ENISA a fost
instituitd printr-un regulament, acelasi instrument juridic fiind adecvat si pentru prezenta
propunere. De asemenea, datorita rolului important jucat de agentie in crearea si gestionarea unui
cadru UE de certificare de securitate cibernetica, noul mandat al agentiei si cadrul mentionat
anterior sunt stabilite in mod optim in cadrul unui singur instrument juridic, regulamentul.

(3) constata ci prezenta propunere de regulament respecti principiul subsidiarititii
deoarece, in contextul actual al amenintarilor si riscurilor la adresa securitdtii cibernetice reiese
cd, pentru a spori rezilienta ciberneticd colectivd a Uniunii, actiunile individuale ale statelor



membre ale UE si abordarea fragmentara a securitatii cibernetice nu vor fi suficiente. Securitatea
cibernetica a devenit o chestiune de interes comun pentru UE.

(4) constatii ca prezenta propunere respecti partial principiul proportionalititii.

Securitatea ciberneticd este o dimensiune a securittii in ansamblu, iar competenta si
expertiza cu privire la evaluarea securitatii aparfin Statelor Membre. Intr-adevar, gestionarea
spatiului de libertate, securitate i justitie este o competen{d partajata intre Uniune si Statele
Membre (articolul 4 din TFUE), insa, avand in vedere impactul securititii cibernetice asupra
securitdtii nationale, aceasta tine in multe privinte de suveranitatea nationala.

Din acest motiv, in ceea ce priveste cadrul european unic de certificare, sustine ca rolul
Statelor Membre si, implicit al autoritatilor nationale de certificare, nu ar trebui redus la unul
consultativ. Statele membre trebuie sd detind un rol consistent in noua arhitecturd a certificarii
securitafii cibernetice, data fiind si expertiza pe care acestea o detin.

(5) apreciaza necesard si oportunii revizuirea statutului si mandatului ENISA si se
saluta acordarea unui mandat permanent acestei agentii, care in contextul implementarii
Directivei NIS capata un rol mult mai important.

(6) sustine prezenta propunere de regulament, considerandu-se ci aceasti initiativi va
contribui la cresterea increderii utilizatorilor in piata digitald prin: interesul manifestat in
asigurarea securititii cibernetice, stabilirea obiectivelor strategice si actiunilor concrete menite sa
permitd obtinerea rezilientei, reducerea criminalitatii cibernetice, dezvoltarea politicii si a
capabilitatilor de aparare cibernetica, dezvoltarea resurselor industriale si tehnologice.

(7) atrage atentia cu privire la posibilitatea dezvoltarii capacitatii operationale a agentiei,
in conditiile in care schimbul de informatii intre state referitoare la incidentele cibernetice la
nivel european este preponderent voluntar.

(8) considera ca sunt necesare clarificari cu privire la textul normativ referitor la cadrul
european de certificare ciberneticd. Un exemplu in acest sens este argumentatia retinuta la
paragratul 56 din preambulul propunerii:

“Comisia ar trebui si fie imputernicitd sa adreseze ENISA solicitarea de a pregati
propuneri de sisteme pentru produse sau servicii TIC specifice. Pe baza propunerii de sistem
prezentate de ENISA, Comisia ar trebui sd fie imputernicitd dupd aceea sd adopte sistemul
european de certificare de securitate ciberneticd prin intermediul unor acte de punmere in
aplicare.”

Desi certificarea la nivel european poate aduce beneficii din punctul de vedere al cresterii
increderii consumatorilor in produsele si serviciile TIC, aceasta poate fi un proces foarte
costisitor pentru producdtori si furnizori care, in unele situatii, poate duce la cresterea
preturilor pentru consumatori, si este necesar si se precizeze clar cine si cum va reglementa
procesul de certificare.

(9) solicita realizarea unei analize aprofundate la nivelul Consiliului Operativ pentru
Securitate Cibernetica, instituit prin Strategia de Securitate Nationala de Securitate Cibernetica a
Romaniei, in stransa legaturd cu actorii pietei, cu privire la noile misuri privind certificarea in
domeniul securitafii cibernetice.
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