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Cadrul comun privind contracararea amenintarilor hibride

Un raspuns al Uniunii Europene
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In temeiul prevederilor art. 67 si ale art. 148 din Constitutia Romaniei, republicats, ale Legii nr.
373/2013 privind cooperarea dintre Parlament si Guvern in domeniul afacerilor europene si ale art. 160 -
185 din Regulamentul Camerei Deputatilor, republicat,

Camera Deputatilor adoptd prezenta hotarare.

Articol unic. — Luind in considerare opinia nr. 4c-19/1031 adoptatd de Comisia pentru afaceri
europene, in sedinta din 20.09.2016, Camera Deputatilor:

1. Constatd cd s-a generalizat perceptia conform cireia mediul de securitate al UE s-a deteriorat
considerabil, devenind din ce in ce mai fluid, mai periculos si mai putin previzibil.

2. laact de faptul ci existd o cerere tot mai mare din partea cetitenilor europeni, a statelor membre si a
aliatilor Uniunii, ca UE s devina un "furnizor de securitate" si sé isi indeplineascd astfel rolul de protectie,
intr-un mediu de securitate grav alterat.

3. laact de faptul ca distinctia dintre securitatea internd si cea externd a devenit mai putin clara.

Subliniazi necesitatea ca UE sid abordeze amenintdrile generate de instabilitatea din Sud si Est
printr-o abordare integratd, care s conecteaze toate politicile de securitate, din interior si din extertor,
precum si instrumentele corelative.



4.  Observa ci desi UE nu genereazi niciun fel de amenintiri hibride, este expusd masiv unor astfel de
amenintari.

5.  Salutd abordarea Presedintelui Comisiei Europene in discursul sdu din 14 septembrie 2016, privind
Starea Uniunii, care a mentionat modul de viatd european ca fiind tintd a tuturor tipurilor de amenintari
hibride.

6.  Salutd pozitia exprimatd de Presedintele Comisiei Europene in discursul sdu din 14 septembrie 2016,
privind Starea Uniunii, aceea c& toleranta nu poate fi exersatd in dauna securitdtii si cd, desi statutul de
putere globald pasnica (soft power) al UE este un motiv de méndrie, ar fi naiv sa credem ci este suficientd,
in contextul unei vecindtiti din ce in ce mai periculoase.

7.  Apreciazi faptul cd in cazul atacurilor hibride ar trebui sd existe un regim sanctionator la nivelul
dreptului international, precum si mecanisme de retorsiune pentru situatia in care entitétile care desfdsoard
atacuri hibride nu se supun dreptului international.

Considerd ci si Uniunea Europeand ar trebui si dispund de mecanisme de retorsiune proprii,
proportionale cu riscul implicat.

8.  Considerd ca intr-adevir, apirarea modului de viatd european, cu alte cuvinte apdrarea valorilor si
principiilor fundamentale ale Uniunii, reprezinta cel mai inalt obiectiv in care solidaritatea trebuie si se
manifeste plenar, si cd actiunile de respingere a atacurilor hibride merita orice efort si o mobilizare
generala fard rezerve.

9. Apreciazi faptul cd diferitele tipuri de amenintdri la adresa unor state membre individuale trebuie
considerate drept amenintdri la adresa intregii Uniuni, si cd este necesard o unitate si o solidaritate
puternicd intre statele membre, precum si o politicd externd si de securitate comuna coerenta.

In acest context, deplinge incercarile unor state membre de a relativiza amenitari hibride grave si de
a oferi suport politic si diplomatic unor state terte, care genereaza astfel de provociri.

Invita Inaltul Reprezentant pentru afaceri externe si politica de securitate si Comisia Europeana s
determine motivele care stau la baza unor asftel de actiuni divergente si sa prezinte Consiliului European
un raport in acest sens, cu propuneri de remediere.

10. Considerd ci Uniunea Europeand trebuie si adopte imediat masuri de combatere a degradrii
mediului strategic, intrucét din cauza multiplicarii si a simultaneitatii crizelor, cu consecinte imediate chiar
asupra teritoriului UE, niciun stat membru nu mai poate actiona singur, iar europenii trebuie sa 1si exercite
responsabilitatile in mod colectiv, pentru a-si asigura securitatea.

11. Ia act de faptul ci masurile de combatere a amenintirilor hibride sunt circumscrise securititii,
mentinerii legii, ordinii si apardrii nationale, toate acestea fiind elemente care se afld in competenta
exclusivi a statelor membre, Uniunea avand doar rol de sprijin prin propuneri privind organizarea cadrului
institutional si luarea de méasuri posibile pentru combaterea amenintérilor hibride.

12.  Saluti ideea unei abordari cuprinzitoare, care s permitd Uniunii Europene, in coordonare cu statele
membre, sd contracareze amenintirile hibride, prin crearea de sinergii intre toate instrumentele relevante si
prin incurajarea unei cooperdri strinse intre actorii relevanti.

13. Salutd constientizarea la nivelul Comisiei Europene a existentei unor provociri serioase la adresa
pacii si a stabilitdtii in vecindtatea estica si sudicd a UE.

Semnaleazi totusi cd provocdrile din vecinatatea sudicd se afld la o scard inferioard celor din
vecindtatea esticd si invitdi Comisia Europeand sd includd acest fapt in propunerile sale, intrucét prin
desconsiderarea realititii nu se poate elabora si pune in aplicare un plan de méasuri viabil.

14. Saluti propunerea de mentinere a flexibilitatii definitiilor privind amenintérile hibride, pentru ca
definitia sa poata include marea diversitate de atacuri hibride si evolutia acestora.



Isi exprima surprinderea ci in incercarea de definire a Comisiei Europene sunt incluse doar (...)
amestecul de activititi coercitive si subversive, de metode conventionale si neconventionale (de exemplu,
diplomatice, militare, economice, tehnologice), care pot fi utilizate intr-un mod coordonat de actorii statali
sau nestatali pentru a realiza obiective specifice, rimanénd insd sub limita pragului de stare de rdzboi
declarati oficial”, lipsind trisituri fundamentale precum caracterul ostil si scopul final, care este
distrugerea tintei, adtcd a modului de viatd european”.

15. Isi exprima acordul fatd de Comisia Europeand care considerd cd in actiunile hibride ™(...) se pune
accentul pe exploatarea vulnerabilititilor tintei vizate”, dar respinge ideea cd ™(...) generarea unei
ambiguititi in scopul mpiedicarii proceselor decizionale” reprezintd o constantd. Chiar ~ dacd  procesul
decizional al tintei poate fi alterat de tactica “cultivirii ambiguititii” de catre agresor, reaminteste Comisiei
Europene ci atacurile hibride intreprinse de citre actorii statali sunt usor de identificat, adesea pentru ca
tocmai acesti actori doresc si fie recunoscuti ca autori, pentru a pune in evidentd raportul de forte care
dezavantajeaza tinta si care nu presupune nicio ambiguitate. Reminteste Comisiei Europene faptul ca in
cazul evocat anterior, principala vulnerabilitate a tintei vizate este tocmai raportul de forte defavorabil.

Considera ¢4 ar trebui operati o distinctie clara in definitia amenintarilor hibride, intre actorii statali
si actorii non-statali, intruct acestia din urma amenintd doar cu actiuni care au efecte relativ limitate
precum propaganda, sabotajele si actele de terorism.

Considera ci perspectiva mentionatd, aceea a raportului de forte, demonstreazd odata in plus
necesitatea unititii si actiunii comune a Uniunii Europene si a statelor membre.

16. Reminteste Comisiei Europene faptul ci in definirea amenintdrilor hibride la adresa statelor
guvernate pe baze democratice ar fi trebuit precizate si elementele de continuitate in comparatia facuta
intre operatiunile unor state din timpul rizboiului rece si cele actuale, definite ca amenintari hibride.

Considera ci existd o similitudine intre acele actiuni si cele actuale, §i cd experienta trecutului recent
nu ar trebui ignorats, intrucit ea poate fi utild in identificarea si gestionarea amenintarilor hibride actuale.

17. Observa, in continuarea analizei privind definitia amenintérilor hibride propusd in Comunicare, cd
formularea privind actiunile “sub limita pragului de stare de razboi declaratd oficial” este imprecisd,
intrucat nu specifica care dintre pérti ar trebui sd declare starea de razboi si nu este utilizabild pentru ca cel
mai probabil, entitatea care desfigoard astfel de actiuni nu va declara starea de rdzboi, tocmai ca tactica a
rdzboiului hibrid.

18. Considerd ci cele mai semnificative actiuni necesare pentru atingerea obiectivelor Comunicarii
examinate sunt: identificarea vulnerabilititilor care pot afecta structurile si retelele nationale si pan-
europene si a instrumentelor comune, inclusiv indicatori, capabile sa imbunétateasca protectia si rezilienta
infrastructurii critice, infiintarea Celulei de Fuziune in cadrul Centrului European pentru analiza
informatiilor (INTCEN) si infiinfarea punctelor nationale de contact pentru amenintari hibride, capabile sa
asigure cooperarea si comunicarea cu Centrul de Fuziune, infiintarea unui Centru de Excelen{d pentru
combaterea amenintirilor hibride, adaptarea capacitatilor de aparare cu relevantd UE, cooperarea Comisiei
Europene cu statele membre si cu industria in cadrul unui Parteneriat public-privat pentru securitate
cibernetica, elaborarea ghidului pentru imbunititirea securitdtii cibernetice a instalatiilor, utilizarea de
platforme si retele de schimb de informatii, examinarea aplicabilitatii si implicatiilor practice ale clauzelor
de solidaritate si apararare in situatia atacurilor hibride grave si cu arie larga.

19. Considerd ci adoptarea unor misuri de contracarare a amenintarilor hibride impune cunoasterea si
evaluarea in detaliu a celor deja utilizate.

Saluti in special ideea credrii unui centru de excelentd pentru abordarea amenintérilor hibride, care sa
analizeze printre altele si cercetarea modului in care au fost aplicate strategiile hibride.



Isi exprimd speranta ci o asemenea cercetare va contine cel putin descrierea strategiei/actiunii
hibride, identificarea si numirea ca atare a principalei surse de riscuri si amenintdri hibride, precum si
raportul de mirime fatd de riscurile si amenintirile hibride provocate de alte entitédti, denumirea entitétii
care a recurs la astfel de strategii, locul in care au fost aplicate, relaia acestor actiuni cu dreptul
international si cu acordurile bilaterale sau multilaterale in vigoare, efectele asupra tintelor, efectele asupra
Uniunii- Europene in ansamblu, capacitatea de rispuns a statelor membre sau a Uniunii Europene si
posibilitatea aplicarii unor masuri, precum si alte informatii necesare pentru realizarea obiectivelor Uniunii.

Se asteaptd ca studiile pentru identificarea domeniilor vulnerabile in fata amenintarilor hibride s&
contind criterii de clasificare si indicatori comuni, care si includd permeabilitatea mediului de securitate
nationala de a fi infiltrat cu agenti ai unor entitéti ostile, vulnerabilitatea angajatilor din structurile de
securitate nationald in fata actiunilor de recrutare de cétre entitdti ostile, amenintari la securitatea nationald
ca urmare a unor acorduri bilaterale confinind clauze excesive, in opozitie cu angajamentele asumate prin
tratatele de aderare.

20. Saluti initiativa Comisiei Europene de a pune la dispozitia statelor membre “metodologii de evaluare
a riscurilor de securitate”, precum si solicitarea ca statele membre s elaboreze studii pentru identificarea
domeniilor vulnerabile in fata amenintarilor hibride.

Semnaleaza dificultatea stabilirii unor criterii, indicatori si instrumente de mésurare comune, care sd
fie adecvate situatiei fiecdrui stat.

Reaminteste faptul ca unele state membre nu sunt si membre ale Aliantei Nord-Atlantice si ca acestea
pot avea acorduri bilaterale de securitate cu state terte si In acest context, semnaleazi ci “vulnerabilitatea”
este perceputd in mod diferit de cétre statele membre, in functie de situatia lor particularéd de securitate.

Din acelasi motiv, crede ca “alinierea politicilor, doctrinelor si conceptelor UE si a celor nationale”
ramane un proiect dezirabil in pofida dificultatilor inerente.

21. Saluta preocuparea Comisiei Europene fatd de “campaniile de dezinformare masive, care utilizeazi
platforme de comunicare sociald pentru a controla discursul politic sau pentru a radicaliza, a recruta si
coordona actori intermediari pot constitui vectori ai amenintérilor hibride”, dar semnaleazad cd adoptarea
unor masuri viguroase poate necesita exonerarea autoritdtilor de eventuale acuzatii privind respectarea
drepturilor omului, democratiei si statului de drept.

Considerd ci Inaltului Reprezentant pentru afaceri externe si politica de securitate si Comisiei
Europene le revine sarcina de a initia un proces de clarificare a conceptului drepturilor omului, prin
recunoagterea dreptului la viatd ca fundament al intregii constructii a acestui generos concept, precum si a
principiului conform céruia drepturile omului la nivel individual nu pot restrdnge si incdlca drepturi
similare ale altei persoane.

22. Considera ci strategia de combatere a amenintérilor hibride ar trebui sd includd masuri pe multiple
paliere, de la cunoasterea/intelegerea amenintarii, la prevenirea, inclusiv reducerea vulnerabilitétilor interne
si de apdrare, care si includa o reactie prompta si adaptat.

23. Salutd actiunea privind imbundtitirea nivelului de constientizare, propusd spre implementare la
nivelul Serviciului European de Actiune Externd prin infiintarea grupurilor operative East StratCom (task
force-ului East StratCom ) cu scopul de a promova o imagine pozitivd a UE in statele din Parteneriatul
Estic, de a facilita utilizarea fondurilor europene si implementarea proiectelor europene, de a reactiona la
propaganda anti-UE a celulei de fuziune a UE impotriva amenintérilor hibride, care va functiona in cadrul
Centrului de Informatii si Analizd al UE INTCEN si prin lansarea Protocolului operational al UE pentru
combaterea amenintérilor hibride Planul de actiune al UE (EU Playbook), care contine proceduri de urmat,
incepand cu faza initiald de identificare si pana la faza finald de atac, precum si rolul fiecérei institutii $i a
fiecérui actor.
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24. Apreciazi faptul ci documentul examinat rispunde necesititii unei abordéri comprehensive la nivelul
statelor membre, in sensul identificérii, credrii cadrului adecvat de abordare si contracardrii amenintarilor
hibride, in principal prin consolidarea rezilientei, dar constati ci desi domeniile ce concurd la consolidarea
rezilientei sunt corect abordate, ele nu sunt tratate exhaustiv, astfel incat nu sunt abordate unele dintre cele
mai importante, precum cresterea capacitatii administrative a institutiilor publice si consolidarea coeziunii
sociale.

25. Se raliazi Rezolutiei Parlamentului European referitoare la UE intr-un mediu global in schimbare - o
lume mai conectati, mai contestatd si mai complexd - [2015/2272(INI)], care solicitd Inaltului
Reprezentant si rezolve neclaritatea formuldrii clauzei de apdrare reciprocd prevazutd la articolul 42
alineatul (7) din Tratatul privind Uniunea Europeand (TUE) si s defineasca orientarile si modalititile de
implementare a clauzei, pentru a le permite statelor membre si reactioneze atunci cind aceasta este
invocata.

26. Retine faptul ci desi actele de terorism si extremismul violent nu au in sine un caracter hibrid,
actiunea de recrutare a unor membri vulnerabili ai societatii in scopul radicalizarii reprezintd in sine o
amenintare hibrida, prin scopul urmarit de autori.

27. Releva importanta identificarii factorilor economici, politici si societali care faciliteazd dezvoltarea
grupdrilor teroriste.

28. Sustine adoptarea unor proceduri riguroase pentru eliminarea continutului ilegal din paginile
electronice si obligarea intermediarilor s3 respecte normele in gestionarea propriilor retele si sisteme.

29. Considera ca politica de securitate si apdrare comund are un rol semnificativ in combaterea
amenintarilor hibride si ci instrumentele ei ar trebui sé fie complet si frecvent utilizate.

30. Constata ca din decembrie 2008 pana in decembrie 2012, Consiliul European nu a avut pe ordinea de
zi politica de securitate si apdrare comund, ceea ce reflectd propensiunea Uniunii cdtre politici de
dezvoltare sociald, economica si umana.

Observd cd doar schimbarea drastici a mediului de securitate a readus acest subiect pe agenda
summit-urilor din decembrie 2012, decembrie 2013 si iunie 2015.

31. Constata ca desi statele membre publicd in mod regulat strategii nationale de securitate si apérare si
orientdri operationale, nu existd niciun astfel de document la nivelul UE.

32. Salutd Declaratia privind securitatea transatlantica, adoptatd la Summitul NATO de la Varsovia, prin
care s-a stabilit cd apararea colectivd riméne responsabilitatea fundamentald a NATO, iar Parteneriatul
strategic dintre UE si NATO a fost definit ca esential pentru securitatea statelor membre.

33. Subliniaza ci politica de securitate si apdrare comuni ar trebui si consolideze pilonul european al
NATO, si asigure faptul cd statele europene membre ale NATO fsi respectd angajamentele asumate in
cadrul NATO si ca piatra de temelie a cooperdrii dintre UE si NATO o constituie complementaritatea
misiunilor lor si implicit, a gamei lor de instrumente.

34. Subliniaz3 faptul ca NATO este cel mai bine dotatd pentru descurajare si pentru apérare in aplicarea
articolul 5 din Tratatul de la Washington privind apararea colectivd in caz de agresiune Impotriva unuia
dintre membrii sai, in timp ce UE este cel mai bine dotatd sa faca fatd provocarilor la adresa securitatii
interne a statelor membre, inclusiv actelor subversive, care nu sunt acoperite de articolul 5 din tratat.

35. Salutd faptul ca, in conditiile in care atidt UE cét si NATO dezvolta strategii si programe pentru
combaterea amenintdrilor hibride, s-au pus deja bazele intensificarii cooperdrii UE-NATO in acest
domeniu.

Crede cd determinarea UE si NATO de a raspunde structurat si eficient la amenintérile hibride
reprezintd o componenta esentiald a procesului lor de adaptare la noul mediu de securitate.



36. Retine faptul cd in cooperarea UE-NATO coordonatele principale sunt avertizarea
timpurie/constientizarea situatiei, comunicarea strategica eficientd, securitatea ciberneticd sau pregétirea
raspunsului in domeniile civil §i militar.

37. Considera ca schimbul de bune practici si organizarea unor exercitii comune UE-NATO pe baza unor
scenarii complexe, va permite o mai buni coordonare §i un raspuns prompt al statelor membre si aliate la
amenintérile hibride.

38. Subliniazi rolul Serviciului European de Actiune Externd si Secretariatului International al NATO,
care impreuni cu serviciile Comisiei Europene pot dezvolta actiuni concrete de implementare, precum si
mecanisme de coordonare a personalului cu responsabilitati.

39. Considera ci unul dintre obiectivele principale ale politicii de securitate si aparare comune ar trebui
si fie orientarea citre crearea unor unitdti militare multinationale regrupate intr-o formad permanenta si
definirea unei politici care si conduci in cele din urma la o apérare comuna.

Agreeazi infiintarea unui cartier general militar permanent al UE pentru a imbunétati capabilitatea de
gestionare a crizelor militare si pentru a asigura planificarea de urgentd si interoperabilitatea fortelor si a
echipamentelor.

Invitd statele membre si consolideze cooperarea apiririi colective, la nivel bilateral si In grupéri
regionale si sprijind adoptarea unei cérti albe dedicate aparérii UE, care s aiba la bazi Strategia globald a
UE.

40. Reamintind c& UE nu detine capabilititi proprii de aparare, ci doar mecanisme de sprijinire a statelor
membre in dezvoltarea acestora, semnaleazd faptul ca cerinta conform céreia Inaltul Reprezentant, in
coordonare cu statele membre, si exploateze capacitifile de actiune militard in cadrul politicii comune de
securitate si apdrare nu poate fi realizatd, intrucét toate capabilitatile militare sunt definute de statele
membre, fiind puse la dispozitia Uniunii pe baze voluntare, iar deciziilele de intrebuintare a acestora se iau
prin consens in cadrul Consiliului.

41. Indeamna statele membre si puni in aplicare pe deplin Directiva 2009/81/CE, in ceea ce priveste
achizitiile publice in domeniile apardrii si securititii si a Directivei 2009/43/CE, in ceea ce priveste
transferul de produse din domeniul apdririi, remarcand totodatd ci statele membre au folosit rareori
instrumentele disponibile, ca de exemplu, achizitiile comune, prin intermediul organismelor centrale de
achizitie precum Agentia Furopeand de Apérare.

42. Considerd ci este necesard consolidarea capacitatilor statelor partenere din vecindtatea esticd, ca
sursa de securitate pentru UE.

43. In acord cu Concluziile finale ale recentei Conferinte interparlamentare pentru politica externd si de
securitate comund si pentru politica de securitate si aparare comund a Uniunii Europene de la Bratislava,
considerd cid UE trebuie si isi intensifice eforturile pentru a-si consolida guvernanta globald, inclusiv
printr-o reform# cuprinzitoare a sistemului ONU, in vederea consolidarii legitimitatii, transparentei,
responsabilitatii si eficientei acestei organizatii.

Considers ci se impune reforma Consiliului de securitate al ONU, in special in ceea ce priveste
componenta si procedurile de adoptare a deciziilor, astfel incit s se mireascd capacitatea acestuia de a
actiona In mod decisiv atunci cand sunt abordate provocari de securitate la nivel mondial.

44. Apreciazd faptul ci prevederile Cadrului comun privind contracararea amenintdrilor hibride
reprezintd un foarte bun fundament pentru lansarea unui proces amplu, avind ca obiectiv intdrirea
rezilientei europene la amenintarile hibride.

45. Observi cd in Comunicarea examinati accentul se pune in special pe studierea si analiza
amenintirilor si mai putin pe gisirea si implementarea unor masuri concrete, sub forma unor politici,
strategii si programe capabile si solutioneze problemele ca atare.



46. Salutd aportul delegatiilor Romaniei cu privire la propunerea prezentatd, care au sustinut att in
cadrul Uniunii Europene, cit si in cel al NATO, necesitatea consolidarii capacitdfilor de combatere a
amenintérilor hibride.

Avand in vedere natura amenintérilor hibride, un rol important revine statelor, la nivel national, iar
un raspuns eficient la aceste amenintiri presupune asigurarea unei coordondri intre toate institutiile
relevante. In acelasi timp, UE si NATO pot facilita si sprijini eforturile nationale si pot asigura un raspuns
coordonat, in mod special cu privire la amenintéri de tip hibrid cu efect transfrontalier.

47. Considera ci aceastd temi trebuie si riménd o prioritate in perioada imediat urmétoare, cu accent
asupra implementirii documentelor conceptuale agreate gi mobilizarea resurselor necesare. Schimbul de
bune practici intre statele membre UE si NATO, precum si sprijinul acordat partenerilor interesati sunt, de
asemenea, elemente care trebuie abordate cu maxima atentie.

Aceastd hotdrdre a fost adoptatd de cdtre Camera Deputatilor in sedinta din 27 septembrie 2016,
cu respectarea prevederilor art. 76 alin. (2) din Constitutia Romdniei, republicatd.

PRESEDINTELE
CAMEREI]I DEPUTATILOR

Florin TORDACHE

Bucuresti, 27 septembrie 2016
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