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Stimate Domnule Presedinte,

Comisia multumeste Camerei Deputatilor pentru opinia sa privind Comunicarea intitulatd
., Consolidarea sistemului de rezilienjd ciberneticd al Europei §i incurajarea unui sector al
securitdfii cibernetice competitiv si inovator” {COM(2016) 410 final}.

Comisia ia act cu satisfactie de acordul exprimat de Camera Deputafilor fatd de punctul sdu
de vedere potrivit cdruia este necesard o acfiune la nivelul Uniunii pentru a consolida
sistemul de rezilienfd ciberneticd al Europei si pentru a incuraja un sector al securifdyii
cibernetice compeltitiv §i inovaior. In lipsa increderii §i a securitdfii, nu poafe exista o piafd
unicd digitald. Europa trebuie sd fie pregdtild sa gestioneze alacuri cibernetice care sunt tof
mai sofisticate si nu fin seama de granitele nationale.

In acest context, Comisia isi propune, prin aceastd comunicare, sd consolideze cooperarea
transfrontalierd, angrendnd tofi actorii si loate sectoarele active in domeniul securitdfii
cibernetice §i sd contribuie la dezvoltarea de tehnologii, produse si servicii novatoare §i
sigure pe intreg teritoriul Uniunii Europene. Planul de acfiune descris in comunicare frebuie
raportat la contextul Strategiei privind piata unicd digirald', prezentatd in 2013, si al Strafegiei
de securitate ciberneticd a UE’, prezentatd in 2013, precum si al celor doud directive privind
securitatea retelelor si a sistemelor informatice (NIS) si, respectiv, atacurile impotriva sistemelor
informatice3 (AAIS).

Recunoscdnd necesitatea imperioasd de a realiza progrese pentru a rdspunde la evolutia
rapidd a provocdrilor in materie de securitate ciberneticd, Comisia a incepul deja sd pund in
practicd o serie de inifiative prezentate in comunicare. La 5 iulie 2016 a fost semnal la
Strasbourg Acordul privind un parteneriat contractual public-privat privind securitatea

1 COM(2015)/0192 final.
2 JOIN(2013) 1 final.
3 Directiva (UE) 2016/1148 si Directiva 2013/40/UE.



ciberneticd (PPPc). Structura sa de guvernan(d, precum §i o serie de grupuri de lucru, au
fost deja instituite.

De asemenea, Comisia a demarat deja consultari cu statele membre si cu alte pdrli interesate
asupra posibilitdtii de a crea un sistem de certificare si de etichetare peniru produsele si
solutiile de securitate din domeniul tehnologiei informatiei si comunicatiilor (TIC) in Europa.
Totodatd, au fost deja initiate lucrarile pregdtitoare in vederea evaludrii mandatului Agentiei
Uniunii Europene pentru Securitatea Retelelor si a Informatiilor (ENISA).

Comisia intentioneazd sd informeze cu regularitate statele membre in legditurd cu progresele
realizate in ceea ce priveste diversele activitdti anunfate in comunicare. Ca rdaspuns la
observatiile de naturd mai tehnicd formulate in opinia Camerei Deputatilor, Comisia ar dori
sd facd trimitere la anexa atasald.

Comisia sperd cd aceste observafii rdspund preocuparilor exprimate de Camera Deputatilor
si asteaptd cu interes continuarea dialogului politic in viitor.

Cu deosebitd consideratie,

>

?5/' - Freclrs

Frans Timmermans Andrus Ansip
Prim-vicepresedinte Vicepresedinte




ANEXA

Comisia are pldcerea de a oferi informatii suplimentare, grupate pe leme. in legdiurd cu
chestiunile aduse in discutie de Camera Deputafilor in opinia sa.

Capacititile industriale in domeniul securitdtii cibernetice in UE si posibilitatile oferite
IMM-urilor

Comisia impdrtdseste punctele de vedere ale Camerei Deputatilor privind dependenja UE de
un numdr restrdns de furnizori de sisteme de operare §i programe de calculator. Comisia
considerd cd, desi Europa nu poate detine controlul intregului lant valoric al tehnologiilor
digitale, este necesar sd mentind si sd dezvolte cel putin anumite capacitdli esenfiale pentru
siguranta functiondrii acestor tehnologii atunci cdnd sunt utilizate in cadrul infrastructurilor
critice europene. In acest context, furnizarea de produse si servicii care asigurd cel mai
ridicat nivel de securitate ciberneticd reprezintd o oportunitate pentru sectorul securitdfii
cibernetice in Europa §i ar putea deveni un puternic avantaj compelifiv.

Pentru ca Europa sd profite de aceastd oportunitate, este necesar sd se incurajeze un climat
de incredere si cooperare intre cererea si oferta de produse si solutii de securitate
ciberneticd, precum §i sd se sprijine intr-un mod mai sustinut noile intreprinderi inovatoare
(start-upuri) si noile microintreprinderi care isi desfdsoard activitatea in acest domeniu.
Comisia isi exprimd satisfactia cu privire la faptul cd intreprinderile mici si mijlocii
(IMM-urile) sunt bine reprezentate in cadrul Organizatiei FEuropene pentru Securilate
Ciberneticd, semnatard a parteneriatului contractual public-privat. Asociatia a fost primitd
cu interes si de cdtre actorii din domeniul securitdtii cibernetice din 27 de {(dri, inclusiv

Romadnia, ceea ce asigurd o distributie geograficd a activitdtilor sale.

Comisia se angajeazd sd colaboreze indeaproape cu regiunile, in vederea dezvoltdrii de
platforme specializate inteligente, precum §i cu Banca Europeand de Investifii si cu Fondul
European de Investitii, pentru a examina posibilitdtile de facilitare a accesului la finantare al
IMM-urilor care desfdasoard activitdti in domeniul securitdtii cibernetice.

Certificare si etichetare

Comisia ia notd cu atentia cuvenitd de punctele de vedere exprimate de Camera Deputafilor
cu privire la certificarea si etichetarea produselor si serviciilor de securitate din domeniul
TIC. Comisia a demarat deja consultdri cu statele membre si cu alte pdrfi interesate pentru a
elabora o foaie de parcurs care sd analizeze posibilitatea de a crea un cadru european de
certificare pentru produsele §i solutiile de securitate din domeniul TIC. Opinia Camerei
Deputatilor le va fi transmisd reprezentantilor Comisiei si altor pdrti interesate implicate in
proces, pentru a alimenta aceste discutii. Aceastd inifiativd completeazd eforturile depuse de
Comisie pentru a elabora si a standardiza cerintele de securitate in domeniul internetului
obiectelor, al tehnologiilor 5G si al serviciilor de cloud computing.



Sensibilizarea opiniei publice cu privire la securitatea cibernetici

Comisia impdrtdseste punctul de vedere al Camerei Deputatilor potrivit cdruia sensibilizarea
opiniei publice in legdturd cu amenintdrile la adresa securitdfii cibernetice si dezvoltarea
unui comportament preventiv sunt elemente importante pentru imbundidfirea rezilienfei
Europei in materie de securitate ciberneticd.

Comisia ar dori sd atragd atentia Camerei Deputatilor asupra Lunii europene a securitdfii
cibernetice, campania anuald de promovare desfdsuratd de UE, organizatd de Agenfia
Uniunii Europene pentru Securitatea Retelelor si a Informatiilor si sustinutd de Comisie,
care are loc anual in octombrie si vizeazd sensibilizarea cetdfenilor fatd de amenintdrile la
adresa securitdfii cibernetice, promovarea securitdlii cibernetice in rdandul cetdfenilor si
Sfurnizarea de informatii la zi privind securitatea, prin intermediul educatiei si al schimbului
de bune practici. Comisia incurajeazd toate statele membre sd ia parte in mod activ la Luna
europeand a securitdtii cibernetice si sa utilizeze materialele acestei campanii si cu alte
ocazii. In urma editiei din 2016 au fost organizate peste 440 de activitdti de sensibilizare in
31 de tdari, inclusiv Romdnia.

In plus, Comisia ar dori sd evidentieze in general finantarea pe care o acordd proiectelor de
sensibilizare, de exemplu in domeniile securitdtii cibernetice si al protectiei datelor
electronice.

Pe ldngd acestea, Comisia sprijind activitatea centrelor de excelentd pentru combaterea
criminalitatii cibernetice, care au fost infiintate in intreaga UE cu scopul de a favoriza
legdtura dintre mediul academic si serviciile de aplicare a legii.

Prostitutia infantild, tratamentul violent al copiilor, hértuirea pe internet si terorismul

Comisia impdrtdseste punctul de vedere al Camerei Deputatilor potrivit cdaruia existd
conexiuni infre securitatea ciberneticd, atacurile asupra conturilor bancare si finantarea
terorismului. In acest context, existd o mare nevoie de coordonare si incurajare a schimbului
de informatii intre toti factorii implicati, inclusiv sectorul financiar, centrele de rdspuns la
incidente de securitate ciberneticd (CERT) si autoritdtile de asigurare a respectdrii legii, in
scopul prevenirii, atenudrii, cercetdrii si urmdririi penale a atacurilor cibernetice respective.

De asemenea, Comisia impdrtdseste punctul de vedere al Camerei Deputatilor potrivit cdruia
orice abuzuri sexuale impotriva copiilor, in special atunci cdnd sunt comise cu utilizarea
computerelor, frebuie abordate in mod distinct si cuprinzdtor in cadrul luptei impotriva
criminalitdtii cibernetice. Prevenirea acestor abuzuri trebuie sd fie o prioritate pentru
societatea noastrd. Existd o legdturd puternicd intre securitatea ciberneticd si mdsurile
eficace de asigurare a respectdrii legii in vederea combaterii abuzurilor sexuale asupra
copiilor. La rdndul lor, pdrtile interesate joacd un rol esential, de exemplu prin punerea la
dispozifie a unui numdr mai mare de linii telefonice de urgentd care dispun de un personal
special calificat, prin imbundidtirea competentelor anchetatorilor penali sau prin implicarea
voluntard a furnizorilor de servicii de internet. Comisia incurajeazd activitatea acestor pdrfi
interesate, oferind oportunitdti de schimb direct si de finantare a proiectelor. Orice discutie
pe marginea acestui subiect trebuie sd [ind seama, de asemenea, cd este esential nu doar s
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se faciliteze anchetarea efectivd a acestor infractiuni, ci §i sd se ia foate mdsurile necesare
pentru identificarea si protejarea victimelor.

Directiva din 2011 privind combaterea abuzului sexual asupra copiilor, a exploatdrii sexuale
a copiilor §i a pornografiei infantile® prevede cd lupta impotriva acestor infractiuni trebuie
sd se inscrie intr-o abordare integratd §i cuprinzdtoare, care sd cuprindd cercelarea §i
urmdrirea penald a infractiunilor, sprijinirea si protectia victimelor, precum si prevenirea.

Comisia este de acord cu punctul de vedere al Camerei Deputatilor potrivit caruia interneful
poate contribui la extinderea criminalitdfii, inclusiv prin procurarea de arme in scopuri
teroriste, si cd este necesar sa se consolideze in continuare cooperarea internafionald. Prin
urmare, Comisia sprijind consolidarea unor capacitdti care sd permitd realizarea de anchete
eficace asupra infractiunilor traditionale comise online sau cu utilizarea internetului.

Aldturi de infractiunile traditionale, atacurile cibernetice constituie un nou tip de infractiuni,
de sine stdtdtor si in plind rdspdndire. La nivelul UE, aceastd amenintare a fost abordatd
prin Directiva privind atacurile impotriva sistemelor informatice, care prevede definifii
comune Si standarde minime pentru angajarea raspunderii penale a persoanelor implicate in
atacuri cibernetice. Directiva vizeazd in mod expres atacurile impotriva sistemelor de
infrastructuri critice, precum si fraudarea online a identitdtii si utilizarea de botneturi. De
asemenea, directiva impune statelor membre sd infiinfeze puncte de contact disponibile 24 de
ore din 24, 7 zile din 7 si sd faciliteze astfel cooperarea efectivd in cadrul anchetelor la nivel
international.

Amenintdrile hibride

Comisia este de acord cu aprecierea Camerei Deputatilor potrivit cdreia atacurile
cibernetice pot face parte din ,, amenintdri hibride " mai ample, care presupun o combinatie
de metode conventionale si neconventionale utilizate intr-un mod coordonat de actori statali
si nestatali, ramdndnd insd sub limita pragului de stare de rdzboi declaratd oficial.
Obiectivul acestui tip de actiuni nu este doar de a cauza un prejudiciu direct si a exploata
vulnerabilitdtile, ci s§i de a destabiliza societdtile §si a crea ambiguitate in vederea
obstructiondrii procesului decizional.

Contracararea amenintdrilor hibride tine, in mare parte, de competenta nationald, intrucdt
raspunderea pentru securitatea nationald le revine in primul rdnd statelor membre. Cu toate
acestea, Comisia ar dori sd atragd atentia Camerei Deputatilor asupra comunicdrii comune’
recent adoptate care stabileste un cadru privind contracararea amenintdrilor hibride, ce isi
propune sd ajute statele membre ale UE si (drile partenere sd contracareze ameninfdrile
hibride si sd imbundtdteascd rezilienta, prin corelarea instrumentelor europene si nafionale
intr-un mod mai eficace decdt in trecut.

* Directiva (UE) 2011/93.

5 JOIN(2016) 18 final http://eur-lex.europa.eu/legal-content/RO/TX T/ 2uri=CELEX:52016JC0018.




Raportarea incidentelor

Comisia este de acord cu punctul de vedere exprimat de Camera Deputafilor potrivit cdruia
raportarea incidentelor este unul dintre elementele-cheie ale consolidarii rezilienfei
cibernetice in Europa.

Directiva privind securitatea retelelor si a informatiilor (Directiva NIS), care a fost recent
adoptatd si constituie primul act legislativ al UE privind securitatea ciberneticd, stabileste
cerinte de securitate si obligatiile privind notificarea incidentelor care le revin operatorilor
de servicii esentiale, precum si anumitor furnizori de servicii digitale. Desi ramdne de
competenta statelor membre sd structureze raportarea incidentelor, Comisia sperd cd se va
stabili o cooperare fructuoasd intre echipele de interventie in caz de incidente de securitate
informaticd in cadrul refelei CSIRT instituite prin Directiva NIS. Activitatea desfdsuratd in
cadrul Programului de lucru privind telecomunicatiile previzut de Mecanismul pentru
interconectarea Europei in ceea ce priveste infrastructurile de servicii digitale de securitate
ciberneticd poate contribui la dezvoltarea si implementarea de instrumente comune de
gestionare a incidentelor in materie de securitate ciberneticd.

Comisia se angajeazd totodatd sd sprijine initiative dinspre bazd inspre vdrf, precum centrele
sectoriale de schimb si analizd de informatii, pentru a incuraja schimburile de informafii
intre actori industriali omologi care pot contribui la cresterea rezilientei cibernetice din
diferite sectoare.



