PARLAMENTUL ROMANIEI

CAMERA DEPUTATILOR

HOTARARE
privind adoptarea opiniei referitoare la

Comunicare a Comisiei citre Parlamentul European, Consiliu, Comitetul
Economic si Social European si Comitetul Regiunilor: Consolidarea sistemului de
rezilienti ciberneticid al Europei si incurajarea unui sector al securitatii cibernetice
' competitiv si inovator

COM (2016) 410

in temeiul prevederilor art. 67 si ale art. 148 din Constitutia Romaniei, republicata, ale Legii nr.
373/2013 privind cooperarea dintre Parlament si Guvern in domeniul afacerilor europene si ale art. 160
- 185 din Regulamentul Camerei Deputatilor, republicat,

Camera Deputatilor adoptd prezenta hotdrare.

Articol unic. — Luind in considerare opinia nr. 4c-19/1101, adoptatd de Comisia pentru afaceri
europene, in sedinta din 27 septembrie 2016, Camera Deputatilor:

1. Salutd obiectivul declarat de Comisia Europeand de a sprijini acoperirea geografica
echilibratd pe piata Uniunii cu oferte de produse si servicii de securitate in sectorul tehnologiei
informatiilor si comunicatiilor.

2. Saluta intentia Comisiei Europene de a examina posibilitatea dezvoltdrii, impreund cu
statele membre si regiunile interesate, a unei platforme de specializare inteligentd in materie de
securitate cibernetica.

3. Saluti intentia Comisiei Europene de a sprijini securitatea ciberneticd prin integrarea
acesteia in politicile sectoriale ale Uniunii si recomanda ca integrarea vizata sa {ind cont de repartizarea
geograficd a vulnerabilitatilor, pentru a sprijini in special statele membre care se confruntd cu riscuri si
sarcini administrative sporite din acest punct de vedere.

4. {si manifesta ingrijorarea cu privire la perspectivele limitate de crestere pentru societitile
comerciale cu activitate in sectorul securititii cibernetice in interiorul pietei unice, care conduc la o
multitudine de fuziuni si achizitii de cétre investitori din afara Europei si invitd Comisia Europeand sa
ia masurile necesare pentru a stimula capacitatea de inovare a antreprenorilor europeni din domeniul
securititii cibernetice si pentru a fructifica disponibilul de finantare al investitorilor europeni; considera
cd riscul pierderii de know-how si expertiza europeand in acest domeniu prin exodul de creiere ar trebui
sé se afle prioritar pe agenda de lucru a Comisiei Europene.



5. Considera ca potentialul intreprinzitorilor europeni in domeniul serviciilor referitoare la
securitatea cibernetic3, in special a celor tineri, ar trebui sprijinit cu mai multd insistentd la nivelul
Uniunii, prin masuri de protectie a afacerilor aflate la inceput si a microintreprinderilor, in special in
statele membre care se confruntd cu un gomaj ridicat in randul tinerilor.

6. Atrage atentia asupra faptului ci maésurile de sprijinire a certificarii unitare la nivelul
Uniunii joacd un rol important in ceea ce priveste cresterea securitatii produselor si a serviciilor precum
si a increderii; aceastd certificare ar trebui limitata la ceea ce este necesar, realizati cu participarea
industriilor din domeniu si previzuti cu suficientd flexibilitate pentru a permite modificarea operativa
ca urmare a progresului tehnic foarte rapid.

7. Sprijina eforturile Comisiei Europene in materie de standardizare si reglementare a
internetului obiectelor, a tehnologiilor 5G, a celor de tip cloud computing si a celor de date si atrage
atentia asupra necesititii de a contracara eficient si din timp fenomenele de tip malware care ar putea
cunoaste o extindere masiva odati cu noile tehnologii, pentru unele dintre acestea cum ar fi
ransomware fiind necesare méasuri coordonate la nivelul Uniunii, inclusiv de tip politienesc.

8. Recomanda o actiune hotardta la nivelul Uniunii pentru a.scddea dependenta de
oligopolurile furnizorilor de sisteme de operare si programe de calculator, deoarece omogenitatea
utilizatorilor astfel generatd favorizeaza criminalitatea cibernetici, pe langa efectele negative asupra
pietei libere si asupra cheltuielilor administratiei publice; propune completarea cu acest obiectiv a
strategiei privind securitatea cibernetica.

9. Recomanda sprijinirea educatiei cetitenilor cu privire la dezvoltarea unui comportament
preventiv pe internet, prin metode active si fard a se limita la posibilitdtile oferite de instruirea online,
avand in vedere cd vulnerabilitatea acestora genereaza riscuri privind securitatea retelelor pe scard largd
in urma utilizarii calculatoarelor personale pentru atacuri de tip botnet.

10. Recomanda dezvoltarea si completarea bazei de date privind securitatea ciberneticd
prevazute la nivelul Uniunii, pentru a include atat informatii relevante privind combaterea criminalitatii
cét si rezultate ale cercetdrii stiintifice in domeniu, ca parte a cloud-ului stiintei deschise, astfel incét
aspectele privind securitatea ciberneticd si poata fi incluse in proiectarea si dezvoltarea noilor produse
si tehnologii Incd din faza emergenta de laborator sau de pilot.

11. Isi manifestd ingrijorarea cu privire la subraportarea incidentelor de securitate cibernetici
si cheama la o actiune la nivelul Uniunii pentru a crea un sistem facil de raportare a acestor incidente,
spre exemplu prin intermediul unui modul al platformei online, care si fie accesibil tuturor cetétenilor
europeni, in scopul reducerii riscului generat de cunoasterea incompletd a naturii si modalitatii de
actiune in domeniul criminalitdtii cibernetice si pentru a pune la dispozitia IMM-urilor sau a
intreprinderilor preocupate de confidentialitatea datelor lor un instrument de colectare de informatii
minimale.

12. Atrage atentia asupra gradului scdzut de constientizare a riscurilor de securitate
ciberneticd reprezentat de evolutia rapida a domoticii, internetului lucrurilor si cloud-computing-ului si
recomandd introducerea unui sistem voluntar de atentionare a utilizatorilor de cétre fabricantii si
vanzitorii de produse si servicii in aceste domenii, sistem armonizat pe planul Uniunii pentru a facilita
libera circulatie si care ar putea fi elaborate ca o dezvoltare a sistemului de etichetare prevézut de
comunicare.

13. Atrage atentia asupra conexiunilor dintre securitatea ciberneticd, atacurile asupra
conturilor bancare si finantarea terorismului si invitd Comisia Europeand s& desfasoare actiuni concrete
si hotarate pentru a reduce riscurile de crestere a atacurilor cibernetice si de sporire a impactului lor
distructiv.



14. Salutd modul coerent si complet in care a fost elaboratd comunicarea, cu identificarea
corespunzitoare a nevoii intensificirii cooperdrii pentru pregitirea raspunsului la incidentele
cibernetice la nivelul Uniunii, atat intre institutiile europene si autoritigile nationale, cat si la nivelul
parteneriatului public-privat.

15. Atrage atentia asupra faptului ca prostitutia infantila si tratamentul violent al copiilor, ca
parte a pornografiei infantile pe internet, necesitd o abordare distincta si cuprinzitoare in ce priveste
combaterea criminalitatii cibernetice si invitd Comisia Europeand si sprijine o cooperare strdnsi a
agentiilor europene cu rol in asigurarea securitdtii informatice cu Agentia Europeand pentru Drepturi
Fundamentale si cu alte organisme internationale care au ca obiect protectia copilului; recomanda
formarea de expertizd specificd pentru prevenirea i combaterea infractiunilor cibernetice in care copiii
sunt victime.

16. Remarci rolul esential pe care trebuie si 1l joace atit Comisia Europeand cét si agentiile
de profil ale Uniunii, prin initiative concrete de impulsionare a eforturilor in domeniul securitatii
cibernetice, cum ar fi: instituirea unor canale fiabile pentru raportarea voluntard a incidentelor
cibernetice, crearea unei platforme de formare in materie de securitate cibernetica si un posibil cadru
european de certificare de securitate in domeniul tehnologiei informatiei si comunicatiilor.
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17. Atrage atentia asupra posibilitdtii de extindere a criminalittii favorizate de internet,
inclusiv a procuririi de arme in scop terorist si cheama la actiune fermd fin acest sens, prin insotirea
misurilor specifice mediului online de actiuni politienesti in teren, prin cooperare intre statele membre
si prin masuri preventive pe plan social si educativ la nivelul Uniunii.

18. Atrage atentia ci desi concluziile comunicarii sunt fundamentate, acestea sunt totusi
sumare iar utilitatea lor ar fi fost mult sporitd dacd ar fi fost insotite de o propunere de foaie de parcurs
sau de o descriere sintetici a domeniilor strategice sectoriale cu care se urmdreste coordonarea
strategiei privind securitatea cibernetica.

19. Atrage atentia cd securitatea ciberneticd nu poate fi realizatd cu succes doar prin
reglementarea legislativa si efortul institutiilor publice, implicarea sectorului privat si dezvoltarea unui
dialog public-privat real este esentiald, aceasta avand rolul de a viza eliminarea vulnerabilitatilor pe
care noile evolutii tehnologice sau conceptuale le pot crea din perspectiva securitdtii cibernetice.

20. Considera ci pentru atingerea unui nivel ridicat al securitatii cibernetice este necesar un
parteneriat solid intre mediul universitar, structurile guvernamentale §i mediul privat, care sd se
manifeste in domeniile economic, de securitate si de apérare.

21. Consideri cd este necesard educarea publicului, efort menit si conducd la dezvoltarea
unei culturi de securitate in domeniul cibernetic, inclusiv prin implicarea mediului academic si
educational, ca si a mass-mediei si societdtii civile.

22. Considerd oportund introducerea notiunilor privind securitatea ciberneticd incd din
scoald, de exemplu prin explicarea normelor de securitate si eticd in spatiul virtual, a conduitei pentru
prevenirea infractiunilor in domeniul cibernetic, in mod special a comportamentului agresiv intélnit pe
retelele sociale si nu numai.

23. Consideri ci eforturile legislative in statele membre au un rol important in asigurarea
securititii cibernetice, in special prin formarea unei atitudini favorabile pentru mésurile necesare, asa
cum a demonstrat initierea de cdtre Comisia pentru afaceri europene din Camera Deputatilor a
demersurilor privind introducerea in programa scolard a unei curricule de securitate cibernetica.

24. Atrage atentia ci atacurile cibernetice coordonate si sponsorizate de state prezintd
tendinta de a evolua de la utilizarea abuzivd a spatiului cibernetic in relatiile interstatale spre actiuni
militare, rizboiul conventional si electronic fiind insotite din ce in ce mai des de atacuri cibernetice,
inclusiv prin integrarea acestora in actiuni specifice rdzboiului psihologic cum ar fi propaganda,
provocdrile sau dezinformarea.



25. Considerd ca este necesard impunerea unor cerine minime de securitate pentru protectia
infrastructurilor cibernetice pentru detindtorul infrastructurii, inclusiv a obligatiei de a elabora si pune
in aplicare planuri si politici de securitate, precum si de a raporta cu titlu anonim incidentele majore.

26. Atrage atentia asupra riscului prezentat de cunoagsterea incompletd a originii atacurilor
cibernetice, a modalititii prin care acestea se materializeazi, precum si a repartitiei geografice a tintelor
atacurilor cibernetice si propune derularea unor analize in acest sens.

27.  Considerd oportun ca statele membre si dispund de libertatea de a desemna centre
specializate din cadrul unei autoritati publice care si indeplineascd functia de echipe de interventie in
caz de incidente informatice (CSIRT).

28. . Apreciazi ca utild partajarea informatiilor cu autoritétile relevante din statele membre, in
conformitate cu legislatia nationald §i europeand, in contextul aborddrii interdependentelor
intersectoriale si a rezilientei infrastructurii retelelor publice majore. Y

29. la act de sugestia Comisiei Europene, conform céreia autoritdtile nationale de
reglementare ar putea utiliza capacitifile CSIRT pentru a efectua examindri periodice ale
infrastructurilor retelelor publice si considerd ca si utilizarea centrelor specializate cu rol de CSIRT ar
veni in sprijinul autoritétilor nagionale din statele membre.

30. Subliniaza necesitatea adaptarii continue a legislatiei existente in domeniu, atét la nivelul
Uniunii, cat si la nivelul statelor membre, in functie de evolutia contextului general de securitate si a
combaterii in mod eficient a amenintdrilor si vulnerabilitatilor specifice, provenite din spatiul virtual.

31. Apreciaza ca semnificativ, in acest context, exemplul activitatii desfasurate de institutiile
abilitate in domeniu din Roménia si sustine importanta alocata dezvoltarii securitafii cibernetice, atat in
ceea ce priveste activitatea la nivel national, cét si in planul cooperdrii cu institutiile UE si din ale
statelor membre.

Aceastd hotdrdre a fost adoptatd de cdatre Camera Deputatilor in sedinta din 4 octombrie 2016,
cu respectarea prevederilor art. 76 alin. (2) din Constitufia Romdniei, republicatd.

PRESEDINTELE
CAMEREI DEPUTATILOR

Bucuresti, 4 octombrie 2016
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