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Senatul Romaniei a analizat diferitele aspecte europene transfrontaliere si posibile
coordonate la nivelul Uniunii Europene care ar putea contribui la dezvoltarea m-sir

Europa.
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Avind in vedere raportul Comisiei pentru afaceri europene si al Comisiei pentru sinitate
publicd din 18 iunie 2014, plenul Senatului, in sedinta din data de Z»i iunie 2014, a hotdrit:

Art. | - Lapunctul 3 din Cartea verde a Comisiei privind sdndiatea mobild (,,m-sdnéditatea” ),
intitulat Problemele existente, punctul de vedere al Senatului este urmatorul:

L La subpunctal 3.1. - Protectia datelor, inclusiv securitatea datelor medicale, raspunsurile la
primele doud intrebiri sunt:

1. Care sunt garantiile de securitate specifice solutiilor de m-séndtate care ar putea contribui
la prevenirea prelucririi neautorizate si inutile a datelor medicale intr-un context de

m-sandtate?
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Senatul sustine cd prelucrarea datelor medicale in solutiile informatice ale sistemului m-
sandtate ar trebui sa fie reglementate, standardizate, certificate. In lipsa unei standardiziri, pacientul
nu poate sti ce se intdmplé cu datele lui medicale personale.

Drept urmare, Senatul considerd ci urmitoarele
prevenirea prefucriirii neautorizate si inutile a datelor medi
mobile:

a) securitatea la nivel fizic s& fie facutd prin stocarea si replicarea in centre de date nationale,

proiectate si construite astfel Incit sa asigure un nivel de securitate exceptional;

b) stocarea datelor pe dispozitiv si transmiterea lor s& se facd doar cu acordul posesorului
dispozitivului, sub protectia anonimatului, tot pacientul fiind si cel care decide punerea
acestor {i?ﬁiﬁ la dispozitia altor utilizatori;

¢) setarile aflate la dispozitia utilizatorilor ar trebui s3 permitd acestora nu doar un
consimidmint explicit (setirile consimfamant %m;ﬁicéi ridicind multe pf@?ﬁ?ﬁﬁ etice), ci si
alegerea cit mai detaliatd a informatiilor pe care le doreste transmise si a destinatarului, dar
st optiuni cum ar fi netransmiterea datelor §i stocarea lor doar pe dispozitivul propriu,
stergerea tuturor datelor asociate profilulut sdu pe care §€:ng autogenerat, jurnale de acces.
Utilizatorul trebuie sd aibd controlul datelor utiliz n aplicatiile si dispozitivele m-
séndtate.
utilizatorul ar trebui sd primeascd avertizari privind eventualele riscuri la care se expune
prin folosirea aplicatiei sau dispozitivului. In cazul iz; care apare un eveniment negativ
generat sau in legiturd cu utilizarea aplicatiei sau a dispozitivului, sunt necesare prevederi
clare asupra responsabililor.

} <f‘"§§i;ﬁ’%‘>ﬁi de informatii intre actorii implicati, in vederea colectirii @&5?@? medicale, 54 fie
riptat folosind canale de comunicatii de z! VPN. Pentru intirirea ncrederii cetifenilor ar
ir; ui folosite si mediatizate tipurile de criptografie cu chei publice, numite si asimetrice,

care si-au dovedit eficacitatea de-a lungu § 1 impului. O astfel de ETE%,‘{{}LQ de criptare ce ar
putea fi folositd in contextul m-sindtate o constituie PGP sau standardul OpenPGP. In
aceste conditil, unor entifdfi terfe le-ar 11 foarte dificil s8 acceseze, Intr-un mod neautorizat,
datele unei anumite persoane sau ale unui grup de persoane cu anumite caracteristici, fari
s,,@ﬁami mantul ac estora.
£y accesul perso ului medical la datele medicale aée é}fa’d% pacient si se realizeze pe baza
g %g calificate care va confirma identitatea si dreptul de acces al respectivei
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producitorii de sisteme de operare si de dispozitive ar trebui si tind seama de principiile
referitoare la respectarea vietii private incepind din momentul conceperii sistemelor de
m-sindtate (,privacy by design”) si de cele referitoare la respectarea vietii private in
setarile standard (,,privacy by default”);
problematica definirii principiului minimizirii datelor ar trebui si fie dezvoltatd si tratatd
mai mult decit in cadrul m-s@natatii, fiind valabild pentru procesarea tuturor datelor
medicale;
pentru asigurarea principiulul minimizarii datelor, aplicatiile informatice ar trebui ca, in
cazul acordului detindtorului datelor, sd permitd accesul unei terfe entititi doar la un
subset de date absolut necesare. Acesta se poate face cu recriptarea datelor existente si
criptarea datelor ce urmeazd a fi colectate folosind si cheia terfului. Criptografia cu chei
publice PGP permite aceastad functionalitate si este folositd cu succes de ceva timp in
securizarea si autentificarea postei electronice.
aplicatiile de colectare a datelor personale, prin intermediul senzorilor de monitorizare, ar
trebui sd cripteze implicit datele personale, intr-un mod in care sd se impiedice accesul Ia
date si identificarea detindtorului, fird consimf@mantul acestuia, folosind metode puternice
st eficace, Tnainte de a le trimite, spre stocare, pe un dispozitiv local sau citre ce nire de
stocare special concepuie;
dezvoltatorii de aplicatii ar trebui s3 asigure garantarea disponibilititii mecanismelor
corepunzétoare care permit utilizatorilor aplicatiei s& modifice parametrii procesului de
prefucrare a datelor;
pentru a-si respecta obligatiile in materie de securitate si confidentialitate in m-sinitate,
este necesar ca dezvoltatorii si furnizorii de aplicatii, precum §i producitorii de sisteme de
operare si de dispozitive i tertil, sd evalueze continuu, sistematic si comprehensiv atat
riscurile existente, cit si riscurile viitoare in ceea ce priveste protectia datelor.

. La subpunctul 3.2. - Volumele mari de date, raspunsul la urmatoarea intrebare este:

Care sunt mdsurile necesare in vederea valorificdrii depline a potentialului volumelor mari
de date generate de m-sandtate in UE, respectdnd-se in acelasi timp cerintele legale 5i de
naturd etica?

é%a urd impos zmié ar {1 anonimizarea datelor de la nivel individual, beneficiarii directi
;z volumelor mari de date nefiind pacietii, ci organismele profesionale, institutiile de
stat/gu xfﬁf‘%ﬁ?ﬁé"lm?é implicate in elaborarea strategiilor nationale de sanitate etc.;
beneficiile inscrier diferite programe ¢ g}il,%%gpiﬁi colectarea, accesarea si prelucrarea
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Pentru un acces echitabil la aplicatiile de m-s@nitate, consolidarea legislatiei UE ar trebui s3
vizeze, in primul rind, asigurarea unor (re)formulari unitare la nivelul cadrului legislativ national si

5. Este necesar sd se consolideze aplicarea legislajiei UE tn vigoare in materie de m-séndiate
de cdtre autoritdile si instantele competente? In caz afirmativ, de ce i tn ce mod?

Senatul considera este necesar s se consolideze aplicarea legislatiei UE in vigoare in materie

de m-sandtate, posibil prin crearea unui organism european care sd se preocupe de colectarea

datelor privind modalititile nationale specifice de aplicare si care si pregateascd o eventuald

i
f}‘?iéflai” unitard la nivejul Eiizié?{}?gg drilor membre,

IV. La subpunctul 3.4. - Siguranta pacienjilor §i transparenja informatiilor, raspunsurile la
urmitoarsie doud intrebirt sunt:

6. Ce actiuni privind politicile ar rebui Intreprinse, dacd este cazul, pentru a asioura/verifica
¢ § H E £ &S L
eficacitatea solutitlor de m-sdndiiate?

Senatul considerd ci:
a) sunt necesare actiuni pentru dﬁ;‘giafﬁa de studii comparative prospective si/sau
retrospective care sa demonstreze eficacitatea solutitlor de m-sandtate;

by o &Ezé 'ezz%méz ar consta ’}Zn om @ieg{, "‘*iii’éi?%ifié&f >a aplicatitlor informatice de citre
autoritatea competenta in ii{)fﬁ eniul medical. Evaluarea individuala a stirii de sdndtate din

rezultate din

partea E}cdcﬁisﬁi}% nu est dui?fﬁ%zﬁ% Q?Eé:ﬁ apreciere privind concluzi

datele medicale colectate prin dispozitive informatice ar trebui transati de citre
medic.
7. Cwm sd se asigure ulilizarea in conditii de siguranid a solutiilor de m-sindtate pentru
cetdienti care 1si evalueazd singuri sindtatea st bundstarea?
Senatul considerd cd asigurarea utilizdrii In conditii de sigurantd a solutiilor m-siinitate este
posibild p;‘m punerea la éés;?é,u ifia cetdtenilor de echipamente fiabile, simplu de utilizat, care sa

asigure protectia datelor transmise si siguranta utilizatorilor in cursul functiondrii.

V. La subpunctul 3.5.- Rolul m-sdndrdtii in sistemele de scndtate si asigurarea accesului egal,
raspunsurile la cele patru Intrebari sunt urmétoarele:

H

8. Aveli informatii privind preluarea unor solulii de m-sdndtate in sistemele de sandtate ale
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Utilizarea In Romania a sistemului de telemedicind prespitaliceascd dintre autospecialele de
interventie de urgenta si unitiitile de primiri urgentd ale spitalelor a permis transferul si interpretarea
rapidd a datelor pacientilor transportafi, precum si activarea precoce a mdsurilor din programul
national de tratament al infarctului miocardic acu t (IMA), anterior ajungerii la spital a pacientului,
contribuind la scdderea semnificativa a mortalititii prin IMA Tn Roménia.
10. Dispunefi de informafii care confirmd contributia pe care m-sdandtatea ar putea sd o aducd
la limitarea saie reducerea costurilor asistentei medicale tn UE?

Din experienta romineascd, prin utilizarea sistemelor de telemedicind prespitaliceasca in
situatiile prevézute la subpunctul anterior, a scdzut mortalitatea prin IMA si a crescut procentul de
pacienti recuperafi fdrd sechele post-IMA, cu scaderea cheltuielilor generate de tratamentul
complicatiilor i cu un beneficiu evident prin reintegrarea in circuitul economico-social a pacientilor

recuperati.
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in privinta asigurarii accesului egal la serviciile de sanatate prin intermediul m-sanatitii,
Senatul sustine ¢& sunt necesare dovezi pri aiﬁé beneficiile clinice si siguranta pacientilor. De
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Accesul egal la asistentd medicald prin intermediul m-s@natitii, precum si accesibilitatea
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a) asigurarea resurselor economice, materiale $i umane necesare asiguririi serviciilor de m-
sanatate Tn mod echitabil, pentru depésirea diferentelor teritoriale, de gen s.a.;
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Senatul nu considera cd sunt necesare actiuni suplimentare, susfinind aplicarea actiunilor deja
propuse, cel pufin a celor privind setul de date minime, la nivelul tuturor tarilor europene pind in
anul 2020,

13. Consideraii cd este necesar sd se depund eforturi in vederea asigurdrii interoperabilitéifii
aplicatiilor de m-sdnétate cu dosarele medicale electronice? In caz afirmatiy, cine ar trebui
54 facd aceasta 51 n ce mod?

Senatul considerd ci asigurarea interoperabilititii aplicatiilor de m-sdndtate cu dosarele
medicale electronice este obligatorie. Aceasta trebuie s fie asigurati de citre administratorii celor
doud sisteme si trebuie si fie prevazutd incd din constructia conceptuald a sistemelor medicale
electronice.
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VIL La subpunctul 3.7. - Modele de rambursare, raspunsul la urmitoarea intrebare este:
14, Care sunt servicille de m-sdnditate care se ramburseazd in statele membre UE in care vi
desfdsurali activitatea si In ce mdsurd?

Rafﬂi’}ﬁ“{%&?ﬁ“ unor servicii care utilizeazd tehnologiile m-saniatate este posibild in Re mz&mz
zz‘se;éfg}img din 2012, prin includerea lor In Contractul-cadru de furnizare de servicii medicale, n
cadrul asigurdrilor sociale de sdndtate gestionate de Casa Nationald de Asiguriri de Sinitate. Esi’e
@ss%%ﬂa plata pentru serviciile medicale de consultatii si diagnostic, furnizate de medicii de familie
la distantd prin sisteme de telemedicini mra}é dezvoltate de Ministerul Sandtdtii. Acestea sunt

servicii de urgentd, consultatit gsri@éic* pentru afectiunile cronice, consultatii de monitorizare
activii prin plan de management integrat pen 3:; lile cronice cu impact maj@a’ asupra poverit

imbolndvirilor, precum si in cazul cons aiizssii 1% acordate pacientilor nedeplasabili. Ca urmare a
lipsel de infrastructurd dezvoltata de nisterul Sanatdtil, aceste servicii sunt, Insd, exirem de
fimitate in prezent.
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VIIIL La subpunctul 3.8. - Responsabilitatea, raspunsul la urmitoarea Intrebare este:

15. Ce recomanddri ar trebui facute p;%e:&cf{ dtorilor de m-sdndtate $i cadrelor medicale pentru

a-i ajuta In vederea Eéﬁggs’z‘éraf riscurilor pe care le prezintd utilizarea §i prescrierea de solutii
de m-sanditate?

Senatul considera ci atht producitorii ég solutii de m-sinitate, cat si cadrele medica §§ care le
utilizeaza trebuie s3 fie informati si s3 fie constienti %Q ,sga&sﬁ cu lin ;%E?é%ﬁ pe care sisteme
»
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Ministerul Educatiei Nationale, in calitate de autoritate de stat pentru cercetare stiintifica
dezvoltare tehnologicd si inovare (CD&I), a publicat deja pentru consultare, versiunea finali a
proiectului de hotarire de guvern pentru aprobarea documentului de strategie, respectiv Strategiu
nationald tn domeniul cercetdrii, dezvoltdrii tehnologice §i inovdrii pentru perioada 2014-2020, si
mnstrumentele principale de implementare — Planul Nagional CD&I 2014-2020, si componenta din
Programul Operational de Competitivitate, cu obiectivul tematic ,,Consolidarea cercetdrii,
dezvoltdrii tehnologice si inovirii pentru perioada 2014-2020”. Conform acestor documente,

¥

domeniile: Sandtate si Tehnologia informatiilor si comunicatiilor, in cadrul carora se regisesc
tematic subieciele aferente anﬁé:amief pe mobil in domeniul sfnatatii, sunt prioritdti nationale si,
respectiv, priorititi % Strategiei de Specializare Inteligentd si vor face obiectul finantarilor pe bazi

competitionala.

La nivel european, temele specifice de cercetare-inovare primite din partea tarilor membre
sunt propuse Comisiel Europene prin Comitetul de Program Sandtate, schimbari demografice si
bundstare — aferent Programului European de Cercetare- Inovare Orizont 2020, pe baza consultirii
cercetatorilor. Reprezentarea intereselor Romdniei in acest comitet este asiguratd de Ministerul
Educatiei Nationale,

Ca teme specifice pentru priorititile de cercetare, inovare si implementare la nivelul UE in
materie de m-sdnitate, Senatul propune:
a) imbundtitirea comunicatiilor si cresterea fiabilitatii transmiterii la distanta de date;

b) crearea de dispozitive integrate pentru culegerea si transmiterea de date medicale de baza,

usor de utilizat de catre pacientii obisnuiti.
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X. La subpunctul 3.10. - Cooperarea internafionald, raspunsurile la cele doud intrebiri sunt:

17. Ce aspecte ar trebui abordate (in mod prioritar) in contextul cooperdrii internationale
pentri g spori implementareq m-sdndidiii i in ce mod?

Senatul considerd ca ar trebui abordata &sigammg interoperabilitdtii si a functiondrii pe bazi
de standarde unitare a sistemelor de m-sénétate si implementarea acestor sisteme, inclusiv la nivelul
serviciilor medicale de diagnostic f;jz ratament inalt specializate, astfel incat si se asigure accesul la
aceste servicii fara cheltuieli suplimentare sau cu cheltuieli minime de transport, pentru pacientii din
zonele mai Indepértate sau greu accesib

18. Care sunt bunele practici de pe alte piete mari (de exemplu, SUA si Asia) care ar putea fi
putse In aplicare in UE pentru a gff;?zgsz‘a implementareq m-sandidtii?

Senatul considerd ci exemple de experiente pozitive din celelalte zone geografice ne-

T
europene (SUA, z%s;zzs; care ar g} tea sd fie preluate in UE sunt urmitoarele:
a} a}%;ﬁ% nic Mg:ué% edicing

i distanta, cu ajutorud

La subpunctul din domeniul internemdni pe piata
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Senatul considerd ci problemele legate de accesul pe o piatd pot face obiectul unei analize
privind incidenta legii, in momentul in care apar disfunctionalititi ale acelei piete. Pentru prevenirea
acestor disfunctionalitdti, trebuie asigurat accesul liber, neingradit si nediscriminatoriu pe piats,
pentru tofi antreprenorii din domeniu.
20. Cum ar putea Comisia, n cazul in care este necesar, sa stimuleze implicarea industriei si a
antreprencrilor tn m-sdndtate, de exemplu prin initiative cum ar fi ,,Start-up Europe” sau
. Parteneriatul european pentru inovare privind imbdtrdnirea activd si in conditii bune de
sandiate”?

Senatul considerd cd implicarea industriei i a antreprenorilor in m-sdnitate poate fi stimulata
printr-o buna informare pe scard largd a mediului de afaceri in privinta tuturor initiativelor de acest

gen.

Cristian — Sorin DUMITRESCY



