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PARTE | - NOTA INTRODUTORIA

Nos termos do artigo 7.° da Lei n® 43/2006, de 25 de agosto, que regula o
acompanhamento, apreciacio e pronuncia pela Assembleia da Republica no dmbito
do processo de construgdc da Unido Europeia, com as alteragées introduzidas pelas
Lei n.° 21/2012, de 17 de maio, pela Lei n.° 18/2018, de 2 de maio e pela Lei n.°
64/2020, de 2 de novembro, bem como da Metodologia de escrutinio das iniciativas
europeias aprovada em 1 de margo de 2016, a Comissdo de Assuntos Europeus
recebeu a iniciatva COM (2022) 454, REGULAMENTO DO PARLAMENTO
EUROPEU E DO CONSELHO relativo aos requisitos horizontais de ciberseguranga
dos produtos com elementos digitais e que altera o Regulamento (UE) 2019/1020

A Comisséo de Assuntos Constitucionais, Direitos, Liberdades e Garantias (CACDLG),
competente em razdo da matéria, analisou a referida iniciativa e aprovou o Relatério
que se anexa ao presente parecer, dele fazendo parte integrante.

- +

PARTE Il - CONSIDERANDOS

A proposta de regulamento tem como objetivo central harmonizar os requisitos de
ciberseguranga dos produtos com elementos digitais em todos os Estados-Membros e
eliminar os obstaculos a livre circulagao de me(cadorias. A natureza transfronteiri¢a da
ciberseguranga, a frequéncia cada vez maior dos incidentes com repercussoes que
ultrapassam as fronteiras nacionais ou que, afetando inicialmente uma Unica entidade
ou um anico Estado-Membro, se propagam rapidamente a todo o mercado interno,
tornam dificil, se ndo mesmo inexequivel, que os requisitos de seguranga e
ciberseguranga possam ser eficazmente alcangados pelos Estados-Membros
isoladamente. Na realidade, grande parte dos produtos fabricados num pais é utilizada
noutros paises, abrangendo muitas vezes todo ou grande parte do mercado interno.
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Ainda assim, parte muito substancial dos produtos de hardware e software ndo esta

atualmente abrangida por legislagdo da UE que aborde a sua ciberseguranga.

A auséncia de um guadro juridico na UE que aborda a ciberseguranga de software néo
incorporado ndo € consentanea com ¢ aumento de ataques de ciberseguranga que se
verifica cada vez mais nestes produtos, expondo as suas vulnerabilidades e os seus
utilizadores.

Foram, neste contexto, definidos dois objetivos centrais, que transcrevemos, que

enquadram a proposta de regulamento cujo principio da subsidiariedade se analisa:

1. ‘“criar condigbes para o desenvolviﬁvento de produtos com elementos digitais
seguros, assegurando que sejam colocados no mercado produtos de hardware
e software com menos vulnerabilidades, e garantir que os fabricantes encarem
a seguranga com seriedade ac longo de todo o ciclo de vida de um produto;

2. criar condicbes que permitam aos utifizadores ter em conta a ciberseguranga
aquando da selegdo e da ulilizagdo de produtos com elementos digitais. Foram

definidos quatro objetivos especificos”.

Atentas as disposigdes da presente iniciativa, cumpre suscitar as seguintes questdes:

a) Da base Juridica

A base juridica da proposta € o artigo 114.° do Tratado sobre o Funcionamento da

Unido Europeia (TFUE)!, que prevé a adogdo de medidas para assegurar o

1 Artigo 114.2

1. Salvo disposicio em contrario dos Tratados, aplicam-se as disposicbes seguintes 3 realizacdo dos
objetivos enunciados no artigo 26.2. O Parlamento Europeu e o Conselho, deliberando de acordo com o
processo legislativo ordindrio, e apés consulta do Comité Econdmico e Social, adotam as medidas
relativas & aproximacdo das disposicbes legislativas, regulamentares e administrativas dos Estados-
Membros, que tenham por objeto o estabelecimento e o funcionamento do mercado interno.

2. 0 n.2 1 n3o se aplica as disposigbes fiscais, as relativas a livre circulagdo das pessoas e as relativas aos
direitos e interesses dos trabalhadores assalariados.

3. A Comissdo, nas suas propostas previstas no n2o 1 em matéria de salde, de seguranca, de protegéo
do ambiente e de defesa dos consumidores, basear-se-3 num nivel de protegdo elevado, tendo
nomeadamente em conta qualquer nova evolugio baseada em dados cientificos. No dmbito das
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estabelecimento e o funcionamento do mercado interno. O objetivo da proposta é
harmonizar os requisitos de ciberseguranca dos produtos com elementos digitais em
todos os Estados-Membros e eliminar os obstaculos a livre circulagdo de mercadorias.

b) Do Principio da subsidiariedaple e da proporcionalidade

Tratando-se de matéria do artigo 4.° do TFUE, e sendo o objetivo da iniciativa a
harmonizagéo dos requisitos relativos a ciberseguranga em produtos digitais a
comercializar nos Estados-membros, é uma medida fundamental ao funcionamento do

mercado interno, pelo que estes objetivos ndo seriam suficientemente atingidos por

respetivas competéncias, o Parlamento Europeu e o Conselho procurardo igualmente alcangar esse
objetivo.

4. Se, apos a adogdo de uma medida de harmonizagdo pelo Parlamento Europeu e o Conselho, pelo
Conselho ou pela Comissdo, um Estado-Membro considerar necessario manter disposicdes nacionais
justificadas por exigéncias importantes a que se refere o artigo 36.2 ou relativas a protecio do meio de
trabalho ou do ambiente, notificara a Comissdo dessas medidas, bem como das razdes que motivam a
sua manutencgdo.

5. Além disso, sem prejuizo do disposto no n.? 4, se, ap6s a adogdo de uma medida de harmonizagio
pelo Parlamento Europeu e o Conselho, pelo Conselho ou pela Comissdo, um Esta do-Membro
considerar necessario adotar disposicdes nacionais baseadas em novas provas clentificas relacionadas
com a protecdao do meio de trabalho ou do ambiente, motivadas por qualquer problema especifico
desse Estado-Membro, que tenha surgido apés a adogio da referida medida de harmonizacio,
notificara a Comissdo das disposiges previstas, bem como dos motivos da sua adogdo. C 202/94 Jornal
Oficial da Unido Europeia 7.6.2016 PT.

6. No prazo de seis meses a contar da data das notificagdes a que se referem os n.%s 4 e 5, a Comissdo
aprovara ou rejeitard as disposi¢des nacionais em causa, depois de ter verificade que ndo constituem
um meio de discriminagdo arbitréria ou uma restrigo dissimulada ao comércio entre os Estados-
Membros, nem um obstaculo ao funcionamento do mercado interno. Na auséncia de decisio da
Comissdo dentro do citada prazo, considera-se que as disposi¢des nacionais a que se referem os n.25 4 ¢
5 foram aprovadas. Se a complexidade da questdo o justificar, e ndo existindo perigo para a sadde
humana, a Comissdo pode notificar o respetivo Estado-Membro de que o prazo previsto no presente
numero pode ser prorrogado por um novo periodo de seis meses, no maximo.

7. Se, em aplicagdo do n.2 6, um Estado-Membro for autcrizado a manter ou adotar disposices
nacionais derrogatdrias de uma medida de harmonizagdo, a Comissio ponderard imediatamente se
deve propor uma adaptag¢do dessa medida

8. Sempre que um Estado-Membro levante um problema especifico em matéria de sadde publica num
dominio que tenha sido previamente objeto de medidas de harmonizagdo, informard do facto a
Comissao, que ponderara imediatamente se deve propor ao Conselho medidas adequadas.

9. Em derrogac@o do disposto nos artigos 258.2 e 259.2, a Comissdo ou qualquer Estado- -Membro pode
recorrer diretamente ao Tribunal de Justiga da Unido Europeia, se considerar que outro Estado-Membro
utiliza de forma abusiva os poderes previstos no presente artigo.

10. As medidas de harmonizagdo acima referidas compreenderdo, nos casos adequados, uma clausula
de salvaguarda que autorize os Estados-Membros a tomarem, por uma ou mais razdes nio econdmicas
previstas no artigo 36.2, medidas provisdrias sujeitas a um processo de contralo da Unido.
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cada um dos Estados-Membros isoladamente, sendo mais bem aléangados ao nivel

da Unido Europeia.

Esta, assim, cumprido o disposto no artigo 5.°, n° 3%, do Tratado da Unido Europeia
(TUE), que decorre do principio da subsidiariedade, bem como¢ o0 principio da
proporcionalidade, uma vez que o contetudo e a forma da ag8o da Unido n8o excedem

0 necessario para alcangar os objetivos dos Tratados (cfr. artigo 5.2, n.° 43, do TUE).

De facto, a natureza transfronteiriga da ciberseguran¢a, o aumento dos riscos de
incidentes com alcance transfronteirico e a forte relagéo entre setores e produtos
tornam pouco eficazes, se ndo mesmo ineficazes, medidas adotadas isoladamente
pelos Estados-Membros. Dai que o principio da proporcionalidade, nas suas vertentes
de necessidade, adequagdo e equilibrio (proporcionalidade em sentido estrito) se

considerem verificadas.

PARTE Il - OPINIAO DA DEPUTADA AUTORA DO PARECER

A Relatora ndo pretende manifestar, nesta fase, a sua opinido quanto ao contetdo da
presente iniciativa.

2 3. Em virtude do principio da subsidiariedade, nos dominios que nio sejam da sua competéncia
exclusiva, a Unido intervém apenas se e na medida em que os objetivos da agdo considerada ndo
possam ser suficientemente alcangados pelos Estados-Membros, tanto ao nivel central como ao nivel
regional e local, podendo contudo, devido as dimensdes ou aos efeitos da acdo considerada, ser mais
bem alcangados ao nivel da Unido. As instituigbes da Unido aplicam o principio da subsidiariedade em
conformidade com o Protocolo relativo a aplicacdo dos principios da subsidiariedade e da
proporcionalidade. Os Parlamentos nacionais velam pela observancia do principic da subsidiariedade de
acordo com o processo previsto no referido Protocolo.

% 4. Em virtude do principio da proporcionalidade, o contetdo e a forma da agdo da Unido n3o devem
exceder o necessdrio para alcangar os objetivos dos Tratados. As instituigbes da Unido aplicam o
principio da proporcionalidade em conformidade com o Proto colo relativo a aplicagdo dos principios da
subsidiariedade e da proporcionalidade.
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PARTE IV — PARECER

Em face do exposto, e atento o Relatdrio da Comissdo de Assuntos Constitucionais,
Direitos, Liberdades e Garantias, a Comissdo de Assuntos Europeus é de Parecer

que:

a) A presente iniciativa ndo viola o principio da subsidiariedade, na medida em
que o objetivo a alcangar sera mais eficazmente atingido através de uma

ac¢ao da Uniao;

b) A analise da presente iniciativa ndo suscita quaisquer questdes que impliquem
posterior acompanhamento.

c) A Comissdo de Assuntos Europeu da por concluido o escrutinio da presente
iniciativa, devendo o presente parecer, ser remetido as instituigdes europeias nos
termos da Lei n.° 43/2006, de 25 de agosto de 2006, na sua versao atual.

PARTE V- ANEXOS

Relatério da CACDLG de 30 de novembro de 2022
Palacio de S. Bento, 13 de dezembro de 2022
A Deputada Autora do Parecer O Presidente da Comisséo

%m Wbt e G A

(Alexandra Leitdo) (Luis Capoulas Santos)
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RELATORIO

COM (2022) 454 final - Proposta de Regulamento do Parlamento Europeu e do Conselho
relativo aos requisitos horizontais de ciberseguranga dos produtos com elementos digitais e
que altera o Regulamento (UE) 2019/1020

I. Nota Preliminar

Ao abrigo do disposto no n.° 2 do artigo 7.° da Lei n.° 43/2006, de 25 de agosto, alterada
pelas Leis n.°® 21/2012, de 17 de maio, 18/2018, de 2 de maio, e 64/2020, de 2 de novembro,
relativa ao “acompanhamento, apreciacdo e pronuncia pela Assembleia da Republica no
ambito do processo de construgcdo da Unido Europeia’, a Comissao de Assuntos Europeus
solicitou a Comissao de Assuntos Constitucionais, Direitos, Liberdades e Garantias a emissao
de relatério sobre a COM (2022) 454 final — “Proposta de Regulamento do Parlamento Europeu
e do Conselho relativo aos requisitos horizontais de ciberseguranga dos produtos com

elementos digitais e que altera o Regulamento (UE) 2019/1020”.

Este relatério analisa a observancia do principio da subsidiariedade, nos termos previstos
no Protocolo n.° 2, relativo a aplicacdo dos principios da subsidiariedade e da
proporcionalidade, anexo ao Tratado da Unido Europeia (TUE) e ao Tratado do

Funcionamento da Unido Europeia (TFUE).

A proposta é caracterizada por duas opg¢les legislativas que importa antecipada e
resumidamente referir, porquanto resultam da complexidade e da especificidade das matérias
em discusséo:

1. O Parlamento Europeu e o Conselho propéem como instrumento juridico de
harmonizacdao o regulamento que, ao contrario da diretiva, garante que sejam
impostas, de modo uniforme, as mesmas obrigacbes em toda a UE. Por ser

diretamente aplicavel, gera maior clareza e seguranga juridica, evitando
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transposi¢cdes divergentes nos Estados-Membros. Este instrumento de
harmonizagao adquire particular relevo nas matérias que agora se regulam. Como
se transcreve da proposta, “o0 processo de transposicdo, no caso de uma diretiva
relativa a esse tipo de intervengdo, podera deixar uma margem discricionaria
excessiva a nivel nacional, conduzindo potencialmente a falta de uniformidade de
certos requisitos essenciais em matéria de ciberseguranga, a inseguranga juridica,
a uma maior fragmentacdo ou mesmo a situagoes discriminatorias transfronteirigas,
tanto mais se for tido em conta o facto de os produtos abrangidos poderem ter
multiplas finalidades ou utilizacbes e de os fabricantes poderem produzir varias
categorias desses produtos”. Acrescente-se que, nas matérias de cibersegurancga,
tem sido esta a opc¢ao juridica. Como especificamente refere a exposicdo de
motivos, a proposta é coerente com o atual quadro regulamentar da UE relacionado
com os produtos, assim como com as recentes propostas legislativas, da qual se

destaca o Regulamento Inteligéncia Artificial (I1A).

2. A abordagem horizontal da proposta € também um elemento definidor do ambito
das matérias em regulamentagao. Esta opgao, como refere a exposi¢gao de motivos
da proposta, assegurara a definicdo de requisitos horizontais especificos de
ciberseguranca para todos os produtos com elementos digitais colocados ou
disponibilizados no mercado interno e sera a Unica opg¢éo a abranger toda a cadeia
de abastecimento digital. A sua natureza horizontal € amplamente suportada pela
avaliagdo de impacto da proposta, realizada pelo Comité de Controlo da
Regulamentacao. Entre outros beneficios para alcangar os objetivos da proposta,
refira-se um particularmente relevante, atinente aos direitos fundamentais. A
imposicao de requisitos horizontais de seguranca refor¢a a protecéo dos direitos e
liberdades fundamentais, como a privacidade, a protecdo dos dados pessoais, a
liberdade de empresa e a proteg¢ao da propriedade, protegendo a confidencialidade,
a integridade e a disponibilidade de informacdes em produtos com elementos

digitais.

Considerada esta nota de enquadramento preliminar, analisa-se num segundo ponto o
objeto desta proposta de regulamento, o seu conteudo e a motivacédo da iniciativa que, em

todo o caso, nao devem substituir a leitura integral da COM (2002) 454 final. No terceiro ponto
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€ analisado o cumprimento do principio da subsidiariedade e da proporcionalidade. No quarto

e ultimo ponto faz-se a conclusao do relatério.

Il. Do Objeto, Conteuido e Motivagao da Iniciativa

A proposta de regulamento tem como objetivo central harmonizar os requisitos de
ciberseguranga dos produtos com elementos digitais em todos os Estados-Membros e eliminar
os obstaculos a livre circulagdo de mercadorias. A natureza transfronteirica da ciberseguranca,
a frequéncia cada vez maior dos incidentes com repercussdes que ultrapassam as fronteiras
nacionais ou que, afetando inicialmente uma Unica entidade ou um unico Estado-Membro, se
propagam rapidamente a todo o mercado interno, tornam dificil, se ndo mesmo inexequivel,
que os requisitos de seguranca e ciberseguranga possam ser eficazmente alcangados pelos
Estados-Membros isoladamente. Na realidade, grande parte dos produtos fabricados num pais
¢ utilizada noutros paises, abrangendo muitas vezes todo ou grande parte do mercado interno.
Ainda assim, parte muito substancial dos produtos de hardware e software nao esta
atualmente abrangida por legislacdo da UE que aborde a sua ciberseguranca. Existe apenas
legislacao vertical para determinados produtos com elementos digitais, excecionados por isso

da presente proposta de regulamento, como previsto no capitulo I, que adiante se resume.

A auséncia de um quadro juridico na UE que aborda a ciberseguranca de software néo
incorporado néo é consentanea com o aumento de ataques de ciberseguranga que se verifica
cada vez mais nestes produtos, expondo as suas vulnerabilidades e os seus utilizadores. E
exemplo paradigmatico, como se transcreve na exposicdo de motivos, “o ataque a cadeia de
abastecimento do Kaseya VSA, que utilizou o software de administracdo da rede da Kaseya
para atacar mais de 1 000 empresas e forgcou uma cadeia de supermercados a encerrar as
suas 500 lojas em toda a Suécia”’. Em Portugal, entre outros, € exemplo recente o ataque a
SONAE MC, que afetou as comunicagdes nos sites comerciais e varios servicos em loja. Os
custos econdmicos e sociais sao relevantes, mas € particularmente critico o acesso a dados
pessoas, desprotegendo a confidencialidade, a integridade e a disponibilidade de informacoes

a partir de produtos com elementos digitais.

Foram, neste contexto, definidos dois objetivos centrais, que transcrevemos, que
enquadram a proposta de regulamento cujo principio da subsidiariedade se analisa:
1. “criar condi¢bes para o desenvolvimento de produtos com elementos digitais seguros,

assegurando que sejam colocados no mercado produtos de hardware e software com
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menos vulnerabilidades, e garantir que os fabricantes encarem a seguranga com

seriedade ao longo de todo o ciclo de vida de um produto;

2. criar condi¢gbes que permitam aos utilizadores ter em conta a ciberseguranga aquando

da selegéao e da utilizagdo de produtos com elementos digitais. Foram definidos quatro

objetivos especificos”.

Estes dois objetivos balizam os sete capitulos que, resumidamente, a exposicao de

motivos da proposta de regulamento apresenta:

o Capitulo | estabelece as disposi¢cdes gerais, incluindo o objeto e o &mbito de
aplicagdo do regulamento e as definicbes dos principais termos utilizados no
mesmo. Note-se que o objeto abrange todos os produtos com elementos digitais
cuja utilizagao prevista e razoavelmente previsivel inclua uma conexao de dados
I6gica ou fisica, direta ou indireta, a um dispositivo ou rede. Ao mesmo tempo, ficam
excluidos do objeto desta proposta os produtos que possam ser abrangidos por
instrumentos especificos como o Regulamento (UE) 2017/745 [dispositivos
meédicos para uso humano e acessorios para esses dispositivos] ou o Regulamento
(UE) 2017/746 [dispositivos médicos para diagnéstico in vitro para uso humano e

acessorios desses dispositivos];

o Capitulo Il estabelece as obrigacdes dos operadores econdmicos,
concretamente fabricantes, importadores e distribuidores considerados nas
disposicoes de referéncia previstas na Decisdo n.° 768/2008/CE. Sao neste
capitulo definidos os requisitos e as obrigacbes essenciais de ciberseguranga na
disponibilizagdo, conceg¢do, desenvolvimento, produ¢éo e colocacdo no mercado
dos produtos com elementos digitais, tendo em conta as fungdes e

responsabilidades dos agentes nas cadeias de abastecimento;

o Capitulo lll define a conformidade do produto com elementos digitais, entenda-
se, a verificagdo de conformidade do produto com elementos digitais com as
normas harmonizadas, ou parte delas, aos requisitos e obrigagdes essenciais,
estabelecidos no capitulo | da proposta. Neste capitulo sdo igualmente definidas as
condicdes de conformidade para os casos em que a normalizacdo ndo exista ou

seja insuficiente;
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o Capitulo IV é referente ao processo de notificagdo dos organismos de avaliagéo
de conformidade, um processo essencial para garantir um elevado nivel de
ciberseguranga do produto com elementos digitais e assegurar a confianga dos
diferentes intervenientes. S4o neste capitulo estabelecidos os requisitos aplicaveis
as autoridades nacionais responsaveis pelos organismos de avaliagdo da
conformidade  (organismos notificados). E dos Estados-Membros a

responsabilidade final de designar e controlar estes organismos;

o Capitulo V ¢é dedicado as questdes de fiscalizacdo do mercado e aplicacao da
legislacdo, estabelecendo-se que, em conformidade com o Regulamento (UE)
2019/1020, as autoridades nacionais operam a fiscalizacao do mercado no territério

do respetivo Estado-Membro;

o Capitulo VI define os poderes delegados e procedimentos de comité,
estabelecendo as condigbes para que o quadro regulamentar possa ser adaptado
sempre que necessario, mais especificamente para:
= atualizagdo da lista de produtos criticos das classes | e Il e
especificacido das suas defini¢oes;
= especificacdo da necessidade de uma limitagdo ou exclusdo para
produtos especificos com elementos digitais;
= imposigao da certificacdo de determinados produtos altamente criticos
com elementos digitais;
= adotacdo de atos de execugao para as matérias especificas previstas

na proposta;

o Capitulo VII define as condigbes de confidencialidade das informagbes e dos
dados obtidos no desempenho de fungdes de todas as partes envolvidas. Define

também o quadro sancionatdrio e a responsabilidade da sua aplicacao;

o Capitulo VIII contém as disposi¢des transitdrias e finais do presente regulamento.
Estas disposicdes dizem respeito ao periodo de transicdo necessario a adaptagao
dos fabricantes, organismos notificados e Estados-Membros aos novos requisitos.
A proposta prevé que esse periodo seja estabelecido em 24 meses apds a entrada

em vigor do regulamento, com a excecdo de 12 meses para a obrigacdo de
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comunicacao de informacgdes imposta aos fabricantes. Sao definidos também neste

capitulo os critérios de avaliagao e revisao do regulamento.

Por fim, pese embora a complexidade técnica da regulamentagéo nesta area, importa
destacar neste ponto do relatério, pela sua importancia, o esforco de adequagédo e
simplificacdo da regulamentacdo. Como se refere na exposicdo de motivos, a proposta
estabelece requisitos aplicaveis aos fabricantes de software e hardware. Verifica-se a
necessidade de garantir a segurancga juridica e evitar uma maior fragmentacgao, a nivel do
mercado, dos requisitos de ciberseguranga relacionados com os produtos no mercado interno,
tendo merecido amplo apoio a uma intervengao horizontal. O alinhamento com o Novo Quadro
Legislativo (NQL) promovera um melhor funcionamento da sua intervencdo e aplicagéo. A
familiarizacdo de grande parte dos fabricantes com o NQL sera determinante para a sua
melhor compreensao e aplicagao. Com efeito, e como se transcreve da exposi¢cao de motivos,
a proposta harmonizara e simplificara o quadro regulamentar da UE, introduzindo requisitos
de ciberseguranga dos produtos com elementos digitais e evitando a sobreposicdo de
requisitos decorrentes de diferentes atos legislativos, simplificando também os procedimentos

de salvaguarda.

lll. Principio da Subsidiariedade e da Proporcionalidade

O artigo 114.° do Tratado sobre o Funcionamento da Unido Europeia (TFUE), que prevé,
no seu numero 1, a aproximagao de disposi¢cdes legislativas destinadas a assegurar o
funcionamento do mercado interno, enquadra juridicamente a proposta de regulamento, ao
propor a harmonizagéo dos requisitos de ciberseguranga dos produtos com elementos digitais
em todos os Estados-Membros e a eliminacdo dos obstaculos a livre circulagido de
mercadorias. A natureza transfronteirica da ciberseguranca, o aumento dos riscos de
incidentes com alcance transfronteirico e a forte relagédo entre setores e produtos tornam pouco
eficazes, se ndo mesmo ineficazes, medidas adotadas isoladamente pelos Estados-Membros.
Ha, por conseguinte, neste dominio, o objetivo de garantir seguranca juridica e, nd&o menos
relevante, por forca da matéria, seguranca aos fabricantes e aos utilizadores dos produtos com

elementos digitais.

Por conseguinte, o regulamento proposto procura eliminar as divergéncias existentes e
impede o surgimento dos obstaculos futuros que resultariam da continuagdo do

desenvolvimento de regras nacionais. A natureza transfronteirica desta matéria, materializada
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de sobremaneira pelo mercado unico digital, reforca a necessidade de compatibilizagéo de
mecanismos. Como se refere na exposigcdo de motivos da proposta de regulamento, “é
necessaria uma agao conjunta a nivel da UE para estabelecer um elevado nivel de confianga
entre os utilizadores, aumentando a atratividade dos produtos da UE com elementos digitais.
Esta beneficiarda igualmente o mercado unico digital e o mercado interno em geral,
proporcionando seguranga juridica e criando condigbes de concorréncia equitativas para os
fabricantes de produtos com elementos digitais”. Um regulamento harmonizador €, neste
contexto de mercado unico e de auséncia de fronteiras, um mecanismo de protecdo mais

elevado, em consonancia com o artigo 114°, n.° 3, do TFUE.

Refiram-se ainda as conclusdes do Conselho, de 23 de maio de 2022, sobre o
desenvolvimento da postura da Unido Europeia no ciberespago. As conclusdes instam a
Comissao a propor, até ao final de 2022, requisitos comuns de ciberseguranga para os
dispositivos conectados. A sua harmonizagao no quadro europeu € determinante para a sua
eficacia, como se transcreve, em tradugao livre, do ponto 4 das conclusoes: “instar a Comissao
para que proponha requisitos comuns de ciberseguranga na UE para dispositivos conectados,
processos e servigos associados [...], tendo em conta a necessidade de uma abordagem
horizontal e holistica que abranja todo o ciclo de vida dos produtos digitais, bem como a

regulamentacgéo existente, especialmente na area de ciberseguranga’.

Numa ultima nota, ainda que ndo se imponha nesta sede a verificagdo do principio da
proporcionalidade, a sua observancia € garantia de maior eficacia na aplicagdao deste
regulamento, o que, numa matéria desta natureza, adquire especial preponderancia. Na
presente proposta de regulamento, o ambito das obrigagdes € limitado ao estritamente
necessario para assegurar a protecao dos produtos com elementos digitais ao longo de todo
0 seu ciclo de vida, através de requisitos orientados para objetivos concretos e neutros do
ponto de vista tecnolégico, procurando responder, globalmente, ao interesse das entidades
envolvidas. Estas dimensdes de regulamentacao sao particularmente densificadas no capitulo

VI. A proposta de regulamento observa, por isso, o principio da proporcionalidade.

IV. Conclusodes
Pelo exposto, a Comissédo de Assuntos Constitucionais, Direitos, Liberdades e Garantias

conclui que:
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a) a COM (2022) 454 final — “Proposta de Regulamento do Parlamento Europeu e do
Conselho relativo aos requisitos horizontais de ciberseguranga dos produtos com elementos
digitais e que altera o Regulamento (UE) 2019/1020” nao viola o principio da subsidiariedade;

b) o presente relatério deve ser remetido a Comisséo de Assuntos Europeus.

Palacio de S. Bento, 30 de Novembro de 2022

O Deputado Relator, O Presidente da Comissao,

/A

(Bruno Aragao) (Fernando Negrao)




