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PARTE | - NOTA INTRODUTORIA

Nos termos do artigo 7.° da Lei n.? 43/2006, de 25 de agosto, que regula o
acompanhamento, apreciacao e pronuncia pela Assembleia da Republica no ambito
do processo de construcao da Unido Europeia, com as alteragdes introduzidas pelas
Lei n.2 21/2012, de 17 de maio, e pela Lei n® 18/2018, de 2 de maio e pela Lei n.°
64/2020, de 2 de novembro, bem como da Metodologia de escrutinio das iniciativas
europeias aprovada em 1 de marco de 2016, a Comissdo de Assuntos Europeus
recebeu a Proposta de DIRETIVA DO PARLAMENTO EUROPEU E DO CONSELHO
relativa a medidas destinadas a garantir um elevado nivel comum de ciberseguranca
na Unido e que revoga a Diretiva (UE) 2016/1148 [COM(2020)823]

A supra identificada iniciativa foi sinalizada a Comiss@o de Assuntos Constitucionais,
Direitos, Liberdade e Garantias, comissdo competente em razao da matéria, a qual
analisou a referida iniciativa e aprovou o relatério que se anexa ao presente Parecer,

dele fazendo parte integrante.

PARTE Il - CONSIDERANDOS

1 — A presente iniciativa diz respeito a Proposta de DIRETIVA DO PARLAMENTO
EUROPEU E DO CONSELHO relativa a medidas destinadas a garantir um elevado
nivel comum de ciberseguranca na Uniao e que revoga a Diretiva (UE) 2016/1148.

2 — Importa comegar por relembrar que tal como referido na Comunicagéo «Construir o
futuro digital da Europa»", é crucial que a Europa tire partido de todos os beneficios da
era digital e reforce a sua capacidade industrial e de inovacao dentro de limites éticos
e seguros. A estratégia europeia para os dados define quatro pilares — a protecao de
dados, os direitos fundamentais, a seguranca e a ciberseguranga —, que constituem
condi¢des essenciais para uma sociedade capacitada pela utilizacdo dos dados.

1 com(2020) 67 final.
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3 — Com efeito, numa Resolugdo de 12 de marco de 2019, o Parlamento Europeu
instou «[...] a Comissdo a ponderar a necessidade de alargar o &mbito de aplicacdo da
Diretiva SRI (Diretiva Seguranca das Redes e da Informacdo) a novos setores e
servigos criticos que ndo sejam abrangidos por legislagcdo setorial2.

Também nas suas Conclusées de 9 de junho de 2020, o Conselho congratulou-se com
«[...] os planos da Comissdo que visam garantir regras coerentes para os operadores
de mercado e facilitar uma partilha de informagdes segura, sdlida e adequada sobre
ameacas e incidentes, nomeadamente através de uma revisdo da Diretiva Seguranca
das Redes e da Informacéao (Diretiva SRI), a fim de encontrar solugbes que melhorem
a ciber-resiliéncia e de dar uma resposta mais eficaz aos ciberataques, em particular
no contexto das atividades econémicas e societais de carater essencial, sem deixar de
respeitar as competéncias dos Estados-Membros, incluindo a responsabilidade pela

sua segurancga nacionak3.

4 — Nesta sequéncia, é referido na presente iniciativa que a mesma faz parte de um
pacote de medidas destinadas a melhorar a resiliéncia e a capacidade de resposta a
incidentes no dominio da ciberseguranca e da protecao de infraestruturas criticas por
parte das entidades publicas e privadas, das autoridades competentes e da Unido no
seu conjunto. E consentanea com as prioridades da Comissao no sentido de preparar
a Europa para a era digital e criar uma economia pronta para o futuro e que esteja ao
servico dos cidadaos.

A ciberseguranca é, pois, uma das areas prioritarias da resposta da Comissao a crise
da COVID-19. O pacote inclui uma nova estratégia em matéria de ciberseguranca,
com o objetivo de reforcar a autonomia estratégia da Unido para melhorar a sua
resiliéncia e a sua resposta coletiva, bem como para construir uma Internet aberta e

global.

5 - A presente iniciativa tem, assim, por base e revoga a Diretiva (UE) 2016/1148
relativa a segurancga das redes e da informagéao (Diretiva SRI), que constitui o primeiro

2 https://www.europarl.europa.eu/doceo/document/TA-8-2019-0156 PT.html.
3 https://data.consilium.europa.eu/doc/document/ST-8711-2020-INIT/pt/pdf.
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ato legislativo a escala da Unido sobre ciberseguranca e que estabelece medidas
juridicas para melhorar o nivel geral de ciberseguranga na Unido.

Neste contexto, é relembrado que a Diretiva SRI:

i) contribuiu para melhorar as capacidades de ciberseguranca a nivel nacional,
exigindo que o0s Estados-Membros adotassem estratégias nacionais de
cibersegurancga e que designassem autoridades competentes neste dominio;

ii) reforgou a cooperagdo entre os Estados-Membros a nivel da Unido, criando varios
féruns para facilitar o intercambio de informagbes estratégicas e operacionais;

iii) melhorou a ciber-resiliéncia de entidades publicas e privadas em sete setores
especificos (energia, transportes, servicos bancarios, infraestruturas do mercado
financeiro, cuidados de saude, fornecimento e distribuicdo de agua potavel, e
infraestruturas digitais) e em trés servigcos digitais (mercados em linha, motores de
pesquisa em linha e servicos de computacdo em nuvem), exigindo que os Estados-
Membros se certifiquem de que o0s operadores de servicos essenciais € 0S
prestadores de servigcos digitais estabelecem requisitos de ciberseguranca e notificam

incidentes.

6 — De facto, desde a entrada em vigor da Diretiva (UE) 2016/1148, foram alcancados
progressos significativos no sentido de aumentar a resiliéncia em matéria da
ciberseguranca da Unido Europeia.

A avaliacdo desta diretiva revelou que a mesma funcionou como um catalisador para a
abordagem institucional e regulamentar a ciberseguranca na Unido, abrindo as portas
a uma mudanca significativa das mentalidades.

Nao obstante esses resultados, a avaliagdo da Diretiva (UE) 2016/1148 revelou
deficiéncias intrinsecas que a impedem de responder de forma eficaz a desafios

contemporaneos e emergentes no dominio da ciberseguranga.

7 - Neste contexto, é referido que a avaliagdo da aplicacdo da Diretiva SR, realizada
para efeitos da avaliagcdo de impacto, identificou as seguintes questdes probleméaticas:
i) 0 baixo nivel de ciber-resiliéncia das empresas que operam na UE;

ii) as diferengas em termos de resiliéncia entre Estados-Membros e setores;

iii) o baixo nivel de conhecimento situacional comum e a inexisténcia de mecanismos

de resposta conjunta a situacdes de crise. Por exemplo, alguns dos principais
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hospitais num Estado-Membro ndo estdo abrangidos pelo ambito da Diretiva SRl e,
como tal, ndo estao obrigados a aplicar as medidas de seguranca nela previstas, ao
passo que, noutro Estado-Membro, praticamente todos os prestadores de cuidados de
saude do pais estao sujeitos aos requisitos de seguranga estabelecidos nessa diretiva.

8 — Com efeito, com a rapida transformacgéo digital e interligacdo da sociedade,
nomeadamente nos intercambios transfronteiricos, as redes e os sistemas de
informagéao passaram a ocupar um lugar central na vida quotidiana.

Essa evolugédo originou um alargamento do cenario de ameacgas a cibersegurancga,
criando novos desafios que exigem respostas adaptadas, coordenadas e inovadoras
em todos os Estados-Membros.

O numero, a amplitude, a sofisticagédo, a frequéncia e o impacto dos incidentes de
ciberseguranca estdo a aumentar e constituem uma grave ameaca ao funcionamento
das redes e dos sistemas de informagao.

Consequentemente, os ciberincidentes podem impedir o exercicio de atividades
economicas no mercado interno, gerar perdas financeiras, minar a confianca dos
utilizadores e causar graves prejuizos a economia e a sociedade da Uniao.

Por conseguinte, a preparacéao e a eficacia no dominio da ciberseguranga nunca foram

tdo importantes para o bom funcionamento do mercado interno como agora.

9 — Deste modo, a presente iniciativa moderniza o atual quadro juridico, tendo em
conta a crescente digitalizacdo do mercado interno nos ultimos anos e a evolugao do
cenario de ameagas a ciberseguranca. Estes dois desenvolvimentos intensificaram-se
desde o inicio da crise da COVID-19, abordando, igualmente, véarias deficiéncias que
impediram a Diretiva SRI de concretizar todo o seu potencial.

10 — Nesta sequéncia, € mencionado que sendo uma iniciativa langada no ambito do
programa para a adequacgado e a eficacia da regulamentacdo (REFIT), a presente
iniciativa visa, também, reduzir os encargos regulamentares das autoridades
competentes e os custos de conformidade suportados por entidades publicas e
privadas.

E, pois, referido que este objetivo é alcangado, em especial, por via da eliminagéo da

obrigacdo das autoridades competentes de identificarem operadores de servigcos
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essenciais e de uma maior harmonizagcdo dos requisitos de seguranca e de
notificacao, a fim de facilitar a conformidade regulamentar por parte das entidades que
prestam servigos transfronteiricos. Simultaneamente, serdo também atribuidas novas
fungbes as autoridades competentes, incluindo a supervisao de entidades em setores
que até agora ndo estavam abrangidos pela Diretiva SRI.

11 — Por ultimo, e quanto aos Direitos Fundamentais, € mencionado que a Unido
Europeia estd empenhada em assegurar elevados niveis de protecdo dos direitos
fundamentais. Todos os acordos de partilha de informagdes a titulo voluntario entre
entidades que esta iniciativa promove seriam aplicados em ambientes de confiancga,
no pleno respeito das regras da Unido em matéria de protecdo de dados,

especialmente o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho*.

Atentas as disposi¢cdes da presente iniciativa, cumpre suscitar as seguintes questdes:

a) Da Base Juridica
A base juridica é o artigo 114.° do Tratado sobre o Funcionamento da Unido Europeia,
cujo objetivo consiste no estabelecimento e funcionamento do mercado interno por

intermédio do reforco de medidas relativas a aproximacao das regras nacionais.

b) Do Principio da Subsidiariedade

A ciber-resiliéncia nao pode ser eficaz em toda a Unido se for abordada de forma
dispar por via de medidas nacionais ou regionais estanques.

Acresce que, desde o inicio da crise da COVID-19, a economia europeia esta mais
dependente do que nunca das redes e dos sistemas de informacao e a interligagéo
entre setores e servicos é cada vez maior.

Uma intervencédo da Unido que va além das atuais medidas previstas na Diretiva SRl
justifica-se principalmente pelo:

4 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo

desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Prote¢do de Dados) (JO L
119 de 4.5.2016, p. 1).
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i) crescente carater transfronteirico das ameacas e dos desafios relacionados com
SRI;

i) potencial da agdo da Unido para melhorar a eficacia e facilitar a coordenagédo das
politicas nacionais;

i) contributo de agdes politicas concertadas e colaborativas para uma protegao eficaz
dos dados e da privacidade.

Assim, atendendo a que o objetivo da presente iniciativa, a saber, atingir um elevado
nivel comum de ciberseguranca na Unido, ndo pode ser suficientemente alcan¢ado
pelos Estados-Membros, mas pode, devido aos efeitos da agdo considerada, ser mais
bem alcangado a nivel da Unido, a Unido pode tomar medidas, em conformidade com
o principio da subsidiariedade consagrado no artigo 5.2 do Tratado da Unido Europeia.
E, pois, cumprido e respeitado o principio da subsidiariedade.

¢) Do Principio da proporcionalidade

As regras propostas na presente iniciativa ndo excedem o necessario para atingir os
objetivos especificos de forma satisfatéria. A harmonizacdo e simplificacdo previstas
das medidas de seguranca e das obrigacdes de notificacdo estdo associadas a
pedidos formulados pelos Estados-Membros e pelas empresas no sentido de melhorar
0 quadro atual.

A imposicao de requisitos simplificados e coordenados para melhorar o nivel de
protecao é proporcionada em relacao aos riscos cada vez mais elevados que a Uniao
enfrenta, incluindo aqueles que apresentam um elemento transfronteirico.

Assim, em conformidade com o principio da proporcionalidade consagrado no artigo
5.2 do Tratado da Unido Europeia, a presente iniciativa nao excede o necessario para
alcancar esse objetivo.

E, pois, cumprido e respeitado o principio da proporcionalidade.

PARTE Il - PARECER
Em face dos considerandos expostos e atento o Relatério da comissdo competente, a

Comissao de Assuntos Europeus é de parecer que:
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1 — A presente iniciativa nao viola os principios da subsidiariedade e da
proporcionalidade, na medida em que o objetivo a alcancar sera mais eficazmente
atingido através de uma acao da Unido e o proposto ndo excede o necessario para tal.

2 - Em relacgéo a iniciativa em andlise, o processo de escrutinio esta concluido.

Palécio de S. Bento, 16 de margo de 2021

O Deputado Autgr do Parecer O Presidente da Comissédo
/ / &‘—'\——-—f‘ Q./L,_ h .
[#77 P
(P4ulo Moniz) {Luis Capoulas Santos)

PARTE IV - ANEXO

-Relatoério da Comissao de Assuntos Constitucionais, Direitos, Liberdade e Garantias.
-Nota técnica efetuada pelos servicos da Comissao de Assuntos Europeus.
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Relatério da Comissao de Assuntos
Constitucionais, Direitos,
Liberdades e Garantias

Relator:

Deputado José Magalhdes

COM (2020) 823
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Proposta de DIRETIVA DO PARLAMENTO EUROPEU E DQ CONSELHO relativa a medidas
destinadas a garantir um elevado nivel comum de ciberseguran¢a na Unido e que revoga

a Diretiva (UE) 2016/1148
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I - INTRODUCAO

A proposta de Diretiva ora em apre¢o via proceder a revisdo da Diretiva (UE) 2016/1148

(Diretiva SRI) relativa a seguranca das redes e da informacdo, que constituiu o primeiro ato
legislativo a escala da Unido sobre cibersegurangal. A diretiva entrou em vigor em agosto de

2016, dando aos Estados Membros 21 meses para a sua transposigdo para o Direito Interno?®.

Entre a operacionalizagdo da engrenagem pretendida e o momento presente, assistiu-se a
explosdo de ataques contra sistemas de informagdo e ao crescimento de cibercrimes. O
INTERNET ORGANISED CRIME THREﬂf-ASSESSMENT 2020? elaborado pela EUROPOL confirma
essa tendéncia. A recolha de dados para o IOCTA 2020 ocorreu durante o confinamento
decretado como resultado da Pandemia Covid-19. A pandemia provocou mudanga
significativa e inovagdo criminosa na area do cibercrime. Os criminosos criaram novos modi
operandi e adaptaram os existentes para explorar a situagdo, atingindo novos vetores de

ataque e novos grupos de vitimas.

Quanto ao pretendido reforgo da ciberseguranga confirmou-se que a ciber-resiliéncia nao
pode ser eficaz em toda a Unido se for abordada de forma dispar por via de medidas nac;ionais
ou regionais estanques. A Diretiva SRI surgiu para colmatar esta lacuna, estabelecendo um
quadro para a segurancga das redes e dos sistemas de informacao a nivel nacional e da Uniao.

A primeira avaliagdo periodica da Diretiva SRI revelou varias deficiéncias intrinsecas, que

! https:f/eur-lex.europa.eu/flegal-content/PT/TXT/PDF/?uri=CELEX:32016L1148&from=PT

¢ Em Portugal a transposicao foi feita sob forma de lei {Lei n.? 46/2018, de 13 de agosto - Regime Juridico de
Seguranca do Ciberespaco), porventura para no mesmo ensejo proceder 3 criagio de uma estrutura
interinstitucional composta por representantes de departamentos governamentais, elementos das Forgas
Armadas e dois Deputados {Conselho Nacional para a Seguranga do Ciberespago).

*https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-
assessment-iocta-2020
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acabaram por levar a disparidades consideraveis entre os Estados-Membros em termos de

capacidades, planeamento e nivel de protegao, e que, ao mesmo tempo, afetam a equidade

das condigdes de concorréncia para empresas similares no mercado interno.

Razdes estas que bastam para fundamentar uma proposta designificativa revisao.

it — DO OBJETO, CONTEUDO E MOTIVAGAO DA INICIATIVA

1- 2016/2021: 0 QUE MUDOU?

Nos termos legais a Comissdo procedeu a avaliagao ex-post da aplicagdo do diploma,
consultou as partes interessadas e mandou proceder a avaliagdes de impacto da futura

diretiva.

a) Avaliacdes ex-post/balancos de qualidade da legislaciio existente

Segundo a Comissao, as principais constatacdes da analise feita podem resumir-se nos termos

seguintes:

-0 ambito da Diretiva SRI revelou-se demasiado limitado em termos dos setores
abrangidos, principalmente devido: i) ac aumento da digitalizagdo nos Ultimos anos
e a um maior grau de interligac¢do, ii) ao facto de ja nio refletir todos os setores
digitalizados que prestam servigos fundamentais a economia e a sociedade como um
todo. :

‘A Diretiva SRI n3o é suficientemente clara no que respeita ao admbito dos
operadores de servigos essenciais e as suas disposi¢bes ndo definem com clareza
suficiente a competéncia nacional em relagao aos prestadores de servicos digitais.*
-A Diretiva SRI concedeu aos Estados-Membros uma ampla margem de apreciagio
no estabelecimento dos requisitos em matéria de seguranga e de notificagdo de
incidentes aplicaveis aos operadores de servigos essenciais (a seguir designados por
«OSE»). A avaliacdo revela que, em alguns casos, os Estados-Membros aplicaram
estes requisitos de formas muito dispares, criando encargos adicionais para as
empresas que operam em mais do que um Estado-Membro.

-0 regime de supervisdo e execu¢do coerciva da Diretiva SRI é ineficaz. Por exemplo,
os Estados-Membros tém mostrado grande relutdncia em aplicar sangbes as
entidades que ndo estabelecam requisitos de seguranca ou que n3o notifiquem

4 Tal criou uma situagio em que “certos tipos de entidades nio foram identificadas em todos os Estados-
Membros e, como tal, ndo estdo obrigadas a adotar medidas de seguranca e a notificar incidentes.”
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incidentes. Esta situagdo pode ter consequéncias negativas para a ciber-resiliéncia
de entidades individuais.

‘Variam muito os recursos financeiros e humanos afetados pelos Estados-Membros
ao desempenho das suas fungdes (tais como a identificacdo ou a supervisdo de OSE),
pelo que sdo também varaveis os niveis de maturidade na gestdao de riscos de
cibersegurancga. Esta divergéncia acentua ainda mais as diferengas entre o grau de
ciber-resiliéncia dos Estados-Membros.

Tem consequéncias negativas o facto de os Estados-Membros ndo partilharem
sistematicamente informagdes entre si. Tal é igualmente valido para a partilha de
informagGes entre entidades privadas e para a relagdo entre as estruturas de
cooperacdo a nivel da UE e as entidades privadas.

b) Consultas realizadas

A Comissdo consultou um vasto leque de partes interessadas.

Realizou-se uma consulta publica aberta, inquéritos e debates nas sessdes de trabalho
organizadas pela empresa Wavestone, pelo CEPE e pela ICF, que a Comissdo contratou para
a realizagdo de um estudo de apoio a avaliagdo da Diretiva SRI.

Além disso, a Comissdo estabeleceu contacto permanente com as autoridades competentes
encarregadas de dar execugao a Diretiva SRI.

O grupo de coordenagdo cobriu exaustivamente varios aspetos transversais e setoriais da
execucao. j

Por ultimo, durante as visitas realizadas aos paises em 2019 e 2020 no ambito da Diretiva SRI,
a Comissdo entrevistou 154 entidades publicas e privadas, bem como 117 autoridades
competentes.

c)Recolha e utilizacdo de conhecimentos especializados

A Comissao contratou um consércio constituido pela Wavestone, pelo CEPE e pela ICF para a
apoiar na avaliagdo da Diretiva SRI 5.

Na exposicao de motivos da proposta, a Comissdo lembra que além de ter contactado as
partes interessadas diretamente afetadas pela Diretiva SRl por meio de inquéritos especificos
e sessdes de trabalho, “o consércio contratado consultou igualmente um vasto leque de
peritos no dominio da ciberseguranga, tais como investigadores e profissionais da inddstria
de ciberseguranga”.

c) Avaliagdo de impacto

*THE NIS DIRECTIVE AUTHOR AN OVERVIEW OF TRANSPOSITION IN EUROPE FOR OPERATORS OF ESSENTIAL
SERVICES - https://tinyurl.com/1lpnlok2
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A proposta é acompanhada por uma avaliagdo de impacto, que foi apresentada ao Comité de
Controlo da Regulamentagdo em 23 de outubro de 2020, tendo recebido um parecer
favoravel, com observagdes, em 20 de novembro de 2020.

O CCR recomendou que fossem feitas melhorias em algumas dreas, com vista a:

1)refletir melhor o papel das repercussdes transfronteirigas na anélise do problema;
2)explicar melhor em que se traduziria o0 sucesso da iniciativa;

3)justificar mais detalhadamente a lista de opgdes politicas;

4)esclarecer melhor os custos das medidas propostas.

A avaliagdo de impacto foi revista para ter em conta estas e outras questdes. Passou assim a
incluir explicagbes mais detalhadas sobre o papel das repercussées transfronteiricas no
dominio da ciberseguranga, uma descricdo mais clara da forma como o sucesso pode ser
aferido, uma explicacdo mais detalhada da concegiio e da logica subjacente 3s diferentes
opcdes politicas e as medidas contempladas no dmbito dessas opgbes, uma explicagio mais
detalthada dos aspetos analisados em relagao ao dmbito setorial da Diretiva SRl e clarificacbes
adicionais em matéria de custos.

A Comissdo ponderou um conjunto de grandes opgdes politicas para melhorar o quadro
juridico no dominio da ciber-resiliéncia e da resposta a incidentes. Foram considerados quatro
cenarios:

cendrio | - manutengdo do status quo: A Diretiva SRI ndo seria alterada e n3o seriam
adotadas quaisquer outras medidas de natureza ndo legislativa para resolver os
problemas identificados pela avaliagdo da referida diretiva.

-cenario Il — ndo seriam introduzidas quaisquer altera¢des a nivel legislativo. Em vez
disso, a Comissao emitiria recomendagdes e orientagbes (nomeadamente em
matéria de identificagic de operadores de servigos essenciais, requisitos de
seguranga, procedimentos de notificagdo de incidentes e supervisdo), apds consulta
do grupo de coordenagdo, da Agéncia da UE para a Ciberseguranca (ENISA) e, se
pertinente, da rede de equipas de resposta a incidentes de seguranga informatica
{CSIRT).

cendrio Il -Esta opgdo implicaria a introducdo de alteracdes especificas na Diretiva
SR, incluindo um alargamento do seu 3mbito, e muitas outras alteragdes que teriam
por objetivo garantir certas solugfes imediatas para os problemas identificados,
proporcionando mais clareza e maior harmonizagdo (tais como disposi¢des para
harmonizar os limites de identifica¢gdo). No entanto, a Diretiva SR alterada manteria
0s seus principais elementos constituintes, a sua abordagem e a sua fundamentagéo
logica.

cenario IV: Este cenario implica alteragdes sistémicas e estruturais da Diretiva SRI
(introduzidas por uma nova diretiva) que visam uma mudanca mais profunda da
abordagem adotada até agora no sentido de abranger um segmento mais alargado
das economias da Unido, mas com uma supervisdo mais direcionada para grandes
operadores e operadores fundamentais. Permite igualmente simplificar as
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obrigagbes impostas as empresas e assegurar um nivel mais elevado de
harmonizagdo das mesmas, criar um quadro mais eficaz para os aspetos
operacionais, bem como estabelecer uma base clara para reforgar as
responsabilidades partilhadas e a responsabilizagdo das vdrias partes interessadas
em relagdo a medidas de ciberseguranga.

Considera a Comissdo, com boa fundamentagdo, que a avaliagdo de impacto levou a
conclusdo de que a opcgio 4 é a preferida (ou seja, alteracdes sistémicas e estruturais do
quadro para a SRI).

Em termos de eficacia, a opc¢ao preferida permite :

- alargar o ambito da Diretiva SRI, para passar a abranger um segmento mais representativo
das economias e sociedades da UE;

-simplificar os requisitos e definir melhor o quadro de supervisdo e execugdo coerciva.

Importa ainda que sejam aprovadas medidas destinadas a melhorar as abordagens ao
desenvolvimento de politicas a nivel dos Estados-Membros e a mudar o respetivo paradigma,
bem como a promover novos quadros de gestdo dos riscos associados as relagdes com os
fornecedores e uma divulgagdo coordenada de vulnerabilidades.

Paralelamente, a op¢do politica preferida permite criar uma base clara para a partilha de
responsabilidades e a responsabilizagdo. Importara instituir mecanismos destinados a
fomentar a confianga entre os Estados-Membros, (tanto a nivel das autoridades como da
industria), para incentivar a partilha de informagbes e garantir uma abordagem mais
operacional, como a assisténcia mutua e os mecanismos de anadlise pelos pares. Esta opgao
também proporcionaria um quadro para a gestdo de crises a nivel da UE, com base na rede
operacional da UE langada recentemente, e asseguraria um maior envolvimento da ENISA, no
dmbito do seu atual mandato, na formagéo de um conhecimento rigoroso do estado da
ciberseguranga na Unido.

E importante notar que a opg3o preferida:

- implica custos adicionais em matéria de conformidade e de execugao coerciva para
as empresas e os Estados-Membros, mas conduzira também a sinergias e solugdes de
compromissos eficientes, permitindo a uma redugdo dos custos, tanto para as empresas
como para a sociedade®;

- assegurara a coeréncia com outros atos legislativos, iniciativas e medidas
politicas, nomeadamente com lex specialis adotada a nivel setorial.

% Reconhece a Comissdo: “Esta opgdo politica criaria certos encargos administrativos e custos de conformidade
adicionais para as autoridades dos Estados-Membros. Porém, de um modo geral, a médio e a longo prazo, traria
igualmente beneficios substanciais gragas a uma cooperagdo acrescida entre os Estados-Membros,
nomeadamente a nivel operacional, e incentivaria um reforgo global das capacidades de ciberseguranga a nivel
nacional e regional, por via da assisténcia mitua, do estabelecimento de mecanismos de analise pelos partes e
de uma panordmica mais informada das empresas-chave, bem como de uma maior interagdo com estas”.
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Mais pormenocrizadamente:

-Para as entidades essenciais e importantes, 0 aumento do nivel de preparagdo no
dominio da ciberseguranca podera levar a minimizacdo de potenciais perdas de
receitas devido a perturbagdes (incluindo as resultantes de espionagem industrial) e
reduzir as elevadas despesas decorrentes de medidas ad hoc de atenuagdo das
ameacas. E provavel que tais beneficios compensem os necessarios custos.

‘Para os Estados-Membros, podera reduzir ainda mais o risco de aumento das
despesas orgamentais com medidas ad hoc de atenuagio das ameacas e de custos
adicionais em caso de emergéncias relacionadas com incidentes de ciberseguranca.
-Para os cidadaos, a resposta a incidentes de ciberseguranga pode fazer diminuir as
perdas de rendimento decorrentes de perturbacdes economicas.

O aumento do nivel global de ciberseguran¢a poderd ainda contribuir para a prevengio de
riscos/danos ambientais em caso de ataque a um servico essencial, sobretudo nos setores da
energia, do fornecimento e distribuicdo de dgua e dos transportes. Se, como é desejavel, a

» .

transicao digital levar a cria¢do de infraestruturas e servigos de TIC de ultima geracgéo,
substituindo infraestruturas pré-existentes ineficientes e menos seguras, havera reducio do
numero de ciberincidentes dispendiosos.

Concretamente, esta proposta de Diretiva pretende:

a) estabelecer a obriga¢do de os Estados-Membros adotarem uma estratégia nacional de
ciberseguranga e designarem autoridades nacionais competentes, pontos de contacto Unicos
e CSIRT/;

b) que os Estados-Membros devem impor obriga¢Oes de gestdo dos riscos de ciberseguranca

e de notificagdo as entidades qualificadas como entidades essenciais® e como entidades

importantes?;

7 Equipas de resposta a incidentes de seguranca informatica.

8 Entidades essenciais, pUblicas ou privadas, 30 as que operam nos setores como energia, transportes, servigos
bancdrios, infraestruturas do mercado financeiro, salde, agua potdvel, dguas residuais, infraestruturas digitais,
administracdo publica e espago.

® Entidades importantes $30 as que operam nos setores como servigo$ postais e de estafeta, gestdo de residuos,
fabrico, producdio e distribuicdo de produtos quimicos, produgdo, transformacéo e distribuicio de produtos
alimentares, industria transformadora e prestadores de servigos digitais.
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c) estabelecer que os Estados-Membros devem impor obrigagGes em matéria de partilha de
informacdes sobre ciberseguranca.

d) fixar regras minimas relativas ao funcionamento de um guadro regulamentar coordenado,
criando mecanismos para uma cooperagdo eficaz entre as autoridades responsaveis em cada
Estado-Membro, atualizando a lista de setores e atividades sujeitas a obrigac6es em matéria
de ciberseguranca e prevendo vias de recurso e sancgbes eficazes que contribuam para a

execugio efetiva dessas obrigacdes'®.

Tem, assim, razdo a Comissdo Europeia quando sustenta que a intervencgdo da
UE, indo além das atuais medidas previstas na Diretiva SRI, tem justificacdo e
principalmente: i) pelo caracter transfronteirico do problema; ii) pelo potencial
da a¢do da UE para melhorar e facilitar a eficacia das politicas nacionais; iii}
pelo contributo de a¢bes concertadas e colaborativas de politica em matéria de
SRl para uma protegdo eficaz dos dados e da privacidade.

Os objetivos enumerados podem ser mais facilmente alcangados por uma agdo
a nivel da UE do que pelos Estados-Membros agindo isoladamente. [

2. O LUGAR DA SEGURANCA NA ESTRATEGIA PARA A TRANSFORMAGAO DIGITAL

A proposta de diretiva € uma componente importante de um conjunto de iniciativas em

apreciacdo nos 6rgaos da UE. Uma das seis prioridades da Comissdo Europeia para 2019-2024

é uma Europa preparada para a era digital, capacitando as pessoas com uma nova geracio de

tecnologias.

A ciberseguranga é hoje uma das principais pricridades da Comissao. Em 16 de dezembro de

2020, foi apresentada a nova Estratégia da UE para a Ciberseguranca!?, componente

10 considerando (5) da COM (2020) 823.

1% https://ec.europa.eu/commission/presscorner/detail /pt/IP_20_2391
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fundamental da Comunicacio Construir o futuro digital da Europa®?, do Plano de Recuperacio

para a Europa®® e da Estratégia da UE para a Unifo da Seguranca??, cujo objetivo é reforcar a

resiliéncia_coletiva da Europa contra as ciberameagas e ajudar a garantir que todos os

cidad3os e as empresas possam beneficiar plenamente de servicos e ferramentas digitais

seguros e fiaveis, mantendo o ciberespaco aberto estavel e seguro.

A pandemia COVID 19 veio imprimir ainda maior urgéncia as linhas de orientacio e medidas

propostas.

A Comissdao Europeia e o Alto Representante da Uniac para os Negécios Estrangeiros e a
Politica de Segurancga apresentaram, em dezembro de 2020, a Estratégia de ciberseguranca

da UE para a década digital >na qual se realgou:

A “pandemia de COVID-19 veio acelerar a digitalizagdo dos modelos de trabalho, tendo 40 %
dos trabalhadores da UE passado para o regime de teletrabalho, com provdveis efeitos
permanentes na vida quotidiana. Esta mudan¢a aumenta as vulnerabilidades perante
ciberataques. Em muitos casos, os objetos conectados sdio entregues ao consumidor com
vulnerabilidades conhecidas, ampliando assim a superficie de ataque das ciberatividades
maliciosas. O panorama industrial da UE é cada vez mais digitalizado e conectado, mas tal
significa igualmente que os ciberataques podem ter um impacto maior do que nunca nas

industrias e nos ecossistermas.”

12 https://ec.europa.ev/info/strategy/priorities-2019-2024/europe-fit-digital-age/shaping-europe-digital-
future_pt

13 https://ec.europa.eufinfo/strategy/recovery-plan-europe_pt
* https://ec.europa.eu/commission/presscorner/detail/pt/ip_20_1379

15 Comunicagdo Conjunta ao Parlamento Europeu e ao Conselho - Estratégia de ciberseguranca da UE para a
década digital, JOIN/2020/18 final,https://eur-lex.europa.eu/legal-content/pt/TXT/?uri=CELEX:52020)C0018
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Nessa medida, concluiu-se — e bem - que a ciberseguranga é essencial para construir uma

Europa resiliente, ecoldgica e digital.

0 caminho tem sido lento face ao dinamismo do mundo digital e, como se deixou assinalado,
o primeiro ato legislativo horizontal a nivel da UE em matéria de ciberseguranga, Diretiva (UE}
2016/1148, ndo permitiu atingir o desejado e desejavel nivel comum-de seguranga das redes

e dos sistemas de informag¢io em toda a UE.

Também o Regulamento Ciberseguranca da UE, em vigor desde 2019%, dotou a Europa de

um quadro para a certificagdo da ciberseguranca de produtos, servigos e processos e reforgou
o mandato da Agéncia da Unido Europeia para a Ciberseguranga (ENISA), sem que tenha sido

tenham sido plenamente alcangados os objetivos ambicionados.

O Programa Europeu de Protecdo das Infraestruturas Criticas (PEPICYY foi criado em 2006.

Deve mencionar-se também a Diretiva 2008/114/CE™® relativa as infraestruturas criticas

europeias em 2008, que se aplica aos setores da energia e dos transportes e vai agora ser

revista. .

Por ltimo cumpre lembrar que a iniciativa ora em analise faz parte do conjunto mais amplo
de instrumentos legais existentes e iniciativas programadas a nivel da Unido, que visam
aumentar a resiliéncia das entidades publicas e privadas contra ameagas, destacando-se, no

dominio da ciberseguranga, a Diretiva (UE) 2018/1972 que estabeleceu o Codigo Europeu das

15 Revogou o Regulamento (UE) n.2 526/2013

17 14 ndo se encontra em vigor. https://eur-fex.europa.eu/legal-
content/PT/TXT/HTML/?uri=LEGISSUM:1332608from=PT

18 Como supra se referiu, esta Diretiva serd revista pela Proposta de DIRETIVA DO PARLAMENTO EUROPEU E DO
CONSELHO relativa a resiliéncia das entidades criticas COM/2020/829 final - acessivel em https://eur-
lex.europa.eu/legal-content/PT/TXT/HTML/ Puri=CELEX:52020PC0829&from=EN.
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Comunicagdes Eletronicas 1° e a proposta de regulamento relativo  resiliéncia operacional

digital do setor financeiro.??

3. O caso portugués

No Programa do XXIl Governo Constitucional, o 4.2 Desafio Estratégico diz respeito a
“Sociedade Digital, da Criatividade e da Inovagdo — O futuro agora: construir uma sociedade

digital”.

No quadro do trio de Presidéncias do Conselho da Unido Europeia entre 1 de julho de 2020 e
31 de dezembro de 2021, que partilha com a Alemanha e a Eslovénia, a Republica Portuguesa

subscreveu a inscrigdo, no Programa do Trio, do seguinte ponto:

“A transformacdo digital oferece oportunidades, mas também acarreta desafios no que diz
respeito aos direitos e liberdades dos cidaddos. Por conseguinte, é essencial respeitar os
direitos fundamentais e os valores comuns no processo de digitalizagéo.

As trés Presidéncias congratulam-se com o Livro Branco da Comisséo sobre a inteligéncia
artificial e aguardam com expectativa o seguimento que lhe serd dado em todas as suas
dimensées, incluindo a investigagdo e a inovagdo, as aplicagdes na educagdo, os aspetos éticos
e antropocéntricos, a sua governacéo global, o quadro regulamentar baseado nos riscos e o
aspeto da responsabilidade em matéria de inteligéncia artificial. Além disso, o Trio envidard
esforcos no sentido de uma melhor protecdo das nossas sociedades contra as ciberatividades
maliciosas, as ameacas hibridas e a desinformagdo. Procurar-se-d assegurar uma
comunica¢do transparente, atempada e factual, a fim de reforgar a resiliéncia das nossas
sociedades. O futuro ato relativo & resiliéncia operacional e a ciber-resiliéncia dos servicos

financeiros e a revisdo da Diretiva SR serdo passos uteis nesse sentido. O Trio intensificard os

19 Cujo prazo de transposigio — 21.12.20 — estd ultrapassado.

% https://ec.europa.eu/transparency/regdoc/rep/1/2020/PT/COM-2020-59



TN 11 [ 1 IO
FTT ¥ TR

ASSEMBLEIA DA KEPUBLICA

Comisséo de Assuntos Constitucionais, Direitos, Liberdades e Garantias

esforcos a nivel europeu para estabelecer um nivel minimo obrigatorio de seguranca

informdtica a que devem obedecer os dispositivos ligados & Internet”.
A transposicdo da futura directiva permitira avaliar como decorreu a execugdo do quadro

juridico em vigor e ajustar a organica atual a gravidade das ciberameagas que hoje se

apresentam.

4. OUTROS PROCESSOS DE ESCRUTINIO?

,; DATA ESTADO DO
PAIS EscRUTINIO | escruTiNio DOCUMENTOS/OBSERVACOES
Information on parliamentary scrutiny
On January 7t 2021, a flash message was
Belgian House submitted to:
Bélgica of 07.01.2021 Em curso - the Home Affairs Committee;
Representatives ' - the Justice Committee;

- the Foreign Affairs Committee;
- the Advisory Committee on European
Affairs.

Information on parliamentary scrutiny
Republica Czech Senate

20.01.2021 Em curso
Checa

information on parliamentary scrutiny
Finlandia Finnish - Em curso
Parliament Eduskunta dossier TS 96/2020 {in Finnish)

Information on parfiamentary scrutiny.

Committee responsible:

German Committee on Internal Affairs

Alemanha BM 01.02.2021 Em curso Committees asked for an opinion:
£uncestag Committee on Education, Research and
Technology Assessment; Committee on
the Affairs of the European Union;
Committee on Legal Affairs and Consumer

21 quadro da Nota Técnica dos Servigos da 12 Comissio
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DATA ESTADO DO ~
PAIS ESCRUTINIO | ESCRUTINIO DOCUMENTOS/OBSERVAGOES
Protection; Committee on Transport and
Digital Infrastructure; Committee on
Economic Affairs and Energy; Defence
Committee;
Seimas of the Information on parliamentary scrutiny
Litudnia Republic of 26.01.2021 Em curso -
Lithuania
Information on parliamentary scrutiny
On 2 February 2021, the Bureau of the
Eenanie Cortes 02.02.2021 Em curso Joint -Commattee for EU Affairs degded to
Generales appoint a rapporteur to examine the
compliance of the initiative with the
principle of subsidiarity.
Information on parliamentary scrutiny
 Swedish Referred to the Committee on Defence.
Suécia Pmt 20.01.2021 Em curso The Committee will examine whether the

draft is in compliance with the principle of
subsidiarity. The Committee will report on
its findings to the Chamber.

Il - CONCLUSOES

Em face do exposto, a Comissao de Assuntos Constitucionais, Direitos, Liberdades e

Garantias conclui o seguinte:

atingido através de uma acdo da Unido;

1. A presente iniciativa respeita o principio da subsidiariedade e o principio da

~ proporcionalidade, na medida em que o objectivo a alcangar sera mais eficazmente
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2. A Comissdo de Assuntos Constitucionais, Direitos, Liberdades e Garantias, da por concluida
a sua intervengdo no processo de escrutinio da presente iniciativa, devendo o presente

relatério, ser remetido a Comissdo de Assuntos Europeus para os devidos efeitos.

IV — ANEXOS

Consta do anexo a nota técnica elaborada pelos servigos da Comissao.

Palacio de S. Bento, 16 de fevereiro de 2021.

O Deputado Relator O Presidente da Comissdo

N Gl ?f—

{losé Magalhdes)
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l. OBJETIVO DA INICIATIVA

A presente proposta faz parte de um pacote de medidas destinadas a melhorar a resiliéncia e a

capacidade de resposta a incidentes no dominio da ciberseguranga e da prote¢do de
infraestruturas criticas por parte das entidades publicas e privadas, das autoridades competentes e
da Uniao.

A proposta de Diretiva ora em crise, tem como propésito a revisdo da Diretiva (UE) 2016/1148

(Diretiva SRI), relativa & seguranga das redes e da informagao, que constituiu o primeiro ato
legislativo, a escala da Uniao, sobre ciberseguranga e que estabelece medidas juridicas para

melhorar o seu nivel na Uniao.

Com esta nova iniciativa, pretende-se abordar as varias deficiéncias que impediram a Diretiva SR
de concretizar todo o seu potencial bem como modernizar o atual quadro juridico, tendo em conta a
crescente digitalizagdo do mercado interno nos Ultimos anos e a evolugao do cenario de ameagas a
ciberseguranga, uma vez que estes dois desenvolvimentos intensificaram-se desde o inicio da crise
da COVID-19.

Apdés uma avaliacdo de impacto sobre a revisdo a Diretiva SRI (Diretiva (UE) 2016/1148),

identificaram-se as seguintes questées problematicas: 1) o baixo nivel de ciber-resiliéncia das
empresas que operam na UE; 2) diferengas em termos de resiliéncia entre Estados-Membros e
setores; 3) baixo nivel de conhecimento situacional comum e a inexisténcia de mecanismos de

resposta conjunta a situagdes de crise.

Nessa medida, e considerando os problemas detetados, a proposta em andlise visa trés objetivos
gerais:

1. Aumentar o nivel de ciber-resiliéncia de um conjunto abrangente de empresas que operam na
Unido Europeia em todos os setores importantes, estabelecendo regras que assegurem que todas
as entidades ptblicas e privadas em todo o mercado interno, que desempenham fungdes
importantes para a economia € a sociedade no seu conjunto, sejam obrigadas a tomar medidas de
ciberseguranga adequadas;

2. Reduzir as diferengas em termos de resiliéncia no mercado interno nos setores ja abrangidos
pela Diretiva (UE) 2016/1148, por via de uma maior harmonizagdo: a} do ambito de aplicagao
efetivo, b) dos requisitos em matéria de seguranga e de comunicagdo de incidentes, b) das

COM (2020) 823 - Pagina 2



disposi¢des que regem a supervisdo e a execucio coerciva a nivel nacional, d) das capacidades
das autoridades competentes dos Estados-Membros;

3. Melhorar o nivel de conhecimento situacional comum e a capacidade coletiva de preparagio e
resposta, tomando medidas para aumentar o nivel de confianga entre as autoridades competentes,
parilhando mais informagdes, e estabelecendo regras e procedimentos em caso de um incidente
ou crise em grande escala.’

Concretamente, esta proposta de Diretiva pretende:

a) estabelecer a obrigagdo de os Estados-Membros adotarem uma estratégia nacional de
ciberseguranga e designarem autoridades nacionais competentes, pontos de contacto unicos e
CSIRT?,

b) que os Estados-Membros devem impor obrigagbes de gestéao dos riscos de ciberseguranga e de
notificagdo as entidades qualificadas como entidades essenciais® e como entidades importantes?;

¢) estabelecer que os Estados-Membros devem impor obrigagbes em matéria de partilha de

informagdes sobre ciberseguranca.

Acresce que, esta proposta de Diretiva visa igualmente eliminar as divergéncias entre os Estados-
Membros, quanto os requisitos de ciberseguranga impostos, estabelecendo regras minimas
relativas ao funcionamento de um quadro regulamentar coordenado, criando mecanismos para
uma cooperacao eficaz entre as autoridades responsaveis em cada Estado-Membro, atualizando a
lista de setores e atividades sujeitas a obrigagdes em matéria de ciberseguranga e prevendo vias
de recurso e sangdes eficazes que contribuam para a execugao efetiva dessas obrigagdes®. De
reaigar, no entanto, que esta proposta de Diretiva nao afeta a possibilidade de cada Estado-
Membro tomar as medidas necessarias para garantir a protegcao dos interesses essenciais da sua
propria seguranga, salvaguardar a ordem e a seguranga publicas e permitir a investigagao, a

detegao e a repressao de infragdes penais, em conformidade com o direito da Uniéo®.

! Relatério do Resumo da Avaliagio de impacto que acompanha a Proposta de Diretiva do Parlamento Europeu e do
Conselho relativa a medidas destinadas a garantir um elevade nivel comum de ciberseguranga na Unido e que revoga a
Diretiva (UE) 2016/1148 (SWD(2020) 344 final}.

2 Equipas de resposla a incidentes de seguranga informatica.

* Entidades essenciais, piblicas ou privadas, s80 as que operam nos selores como energia, transportes, servigos
bancarios, infraestruturas do mercado financeiro, sadde, agua potavel, aguas residuais, infraestruturas digitais,
administragae pablica e espago.

4 Entidades importantes s3o as que operam nos setores como servigos postais e de estafeta, gestio de residuos,
fabrico, produgdo e distribuigdo de produtos quimicos, producdo, transformacdo e distribuicio de produtos
alimentares, industria transformadora e prestadores de servigos digitais.

5 Considerando (5) da COM (2020} 823,

¢ Considerando {6) da COM (2020) 823.
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il. ENQUADRAMENTO LEGAL E DOUTRINARIO

A presente proposta tem por base juridica o artigo 114.° do Tratado sobre o Funcionamento da

Unido Europeia (TFUE) que determina que a UE deve adotar medidas de aproximagao das

disposicdes legislativas, regulamentares e administrativas dos Estados-Membros, que tenham por
objeto o estabelecimento e o funcionamento do mercado interno na UE.

Uma das seis prioridades da Comissao Europeia para 2019-2024 é uma Europa preparada para a
era_digital, capacitando as pessoas com uma nova geragao de tecnologias. A estratégia digital da
UE pretende fazer com que a transformagdo digital beneficie as pessoas e empresas europeias,
contribuindo, simultaneamente, para que a UE possa alcangar o seu objetivo de uma Europa com

um Impacto neutro no clima até 2050. A abordagem europeia basear-se-4& em trés pilares

principais, a fim de que a Europa possa tirar partido da oportunidade de dar aos cidadéos,
empresas e governos a possibilidade de exercerem controlo sobre a transformagao digital.

Numa Europa digital e conectada, a ciberseguranga € uma das principais prioridades da Comissao.
Em 16 de dezembro de 2020, a Comissao apresentou a nova Estraiégia da UE para a

Cibersegurancga, componente fundamental da Comunicagéo Construir ¢ futuro digital da Europa, do

Plano de Recuperacao para a Europa e da Estrategia da UE para a Unido da Sequranga, cujo

objetivo & reforcar a resiliéncia coletiva da Europa contra as ciberameacas e ajudar a garantir que

todos os cidadaos e as empresas possam beneficiar plenamente de servigos e ferramentas digitais
seguros e fidveis, mantendo o ciberespaco aberto estavel e seguro.

Com efeito, a Comissao Europeia e o Alto Representante da Unido para os Negécios Estrangeiros
e a Politica de Seguranga, em dezembro de 2020, apresentaram a Estratégia de ciberseguranga da
UE para a década digital com a apresentagao de uma Comunicagdo Conjunta ao Parlamento
Europeu e ao Conselho (JOIN(2020) 18), na qual se reaigou que a “pandemia de COVID-19 veio

acelerar a digitalizagdo dos modelos de trabaltho, tendo 40 % dos trabalhadores da UE passado
para o regime de teletrabalho, com provdveis efeitos permanentes na vida quotidiana. Esta
mudanga aumenta as vulnerabilidades perante ciberataques. Em muitos casos, os objetos
conectados sdo entregues ao consumidor com vulnerabilidades conhecidas, ampliando assim a
superficie de ataque das ciberatividades maliciosas. O panorama industrial da UE é cada vez mais
digitalizado e conectado, mas tal significa igualmente que os ciberataques podem ter um impacto
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maior do que nunca nas industrias e nos ecossistemas.” Nessa medida, concluiu-se que a
ciberseguranga afigurava-se essencial para construir uma Europa resiliente, ecoldgica e digital.

O primeiro ato legislativo a nivel da UE em matéria de cibersegurancga, Diretiva (UE) 2016/1148,

contribuiu para alcangar um elevado nivel comum de seguranga das redes e dos sistemas de

informagao em toda a UE.

Ja o Regulamento Cibersequranca da UE, em vigor desde 20197, dotou a Europa de um quadro

para a certificagao da ciberseguranca de produtos, servigos e processos e reforgou o mandato da
Agéncia da Unido Europeia para a Ciberseguranga (ENISA).

Com efeito, a UE tem vindo a reconhecer a necessidade de assegurar a resiliéncia das
infraestruturas criticas que prestam servigos essenciais para o bom funcionamento do mercado
interno e para a vida e os meios de subsisténcia dos cidadaos europeus. Por este motivo, a UE
criou o Programa Europeu de Protecao das infraestruturas Criticas (PEPIC)® em 2006 e adotou a

Diretiva 2008/114/CE® relativa as infraestruturas criticas europeias em 2008, que se aplica aos
setores da energia e dos transportes.

De referir ainda que, a iniciativa ora em analise, integra-se num conjunto mais amplo de
instrumentos legais existentes e iniciativas programadas a nivel da Unido, que visam aumentar a
resiliéncia das entidades publicas e privadas contra ameacas, destacando-se, no dominio da

ciberseguranga, a Diretiva (UE) 2018/1972 que estabelece o Cddigo Europeu das Comunicagbes

Eletronicas e a proposta de regulamento relativo a resiliéncia operacional digital do setor financeiro
[COM(2020) 595 final]'®, que serd considerado uma lex specialis em relagio & presente proposta,

apds a entrada em vigor de ambos os atos. No dominio da seguranga fisica, completa a proposta
de diretiva relativa a resiliéncia de entidades criticas (COM (2020) 829), que revé a Diretiva

2008/114/CE relativa a identificagdo e designagao das infraestruturas criticas europeias e a
avaliagdo da necessidade de melhorar a sua protecao (Diretiva ICE), que estabelece um processo
a escala da Unido para identificar e designar infraestruturas criticas europeias e define uma
abordagem para melhorar a sua protecao.

7 Revogou o Regulamento (UE) n.2 526/2013

8 J& ndo se encontra em vigor.

# Como supra se referiu, esta Diretiva serd revista pela COM (2020) 829,

¥ Iniciativa que se encontra atualmente em fase de escrutinio por parte da Comisséo de Assuntos Europeus.
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ANTECEDENTES

Diretiva (UE) 2016/1148, relativa a medidas destinadas a garantir um elevado nivel comum

de seguranga das redes e da informagéo em toda a Uniao;
Regulamento de Execucdo (UE) 2018/151 da Comisséo, de 30 de janeiro de 2018, que

estabelece normas de execugdo da Diretiva (UE) 2016/1148 do Parlamento Europeu e do
Conselho;

Comunicagao da Comisséo ao Parlamento Europeu e ao Conselho: «Tirar o maior partido
da SIR — Para uma execugdo efetiva da Diretiva (UE) 2016/1148 relativa a medidas
destinadas a garantir um elevado nivel comum de seguranga das redes e da informagéo em
toda a Unido» [COM(2017} 476 final 2 de 4 de outubro de 2017];

Recomendacéo (UE) 2017/1584 da Comissdo, de 13 de setembro de 2017, sobre a
resposta coordenada a incidentes e crises de ciberseguranga em grande escala;

Comunicagao conjunta ao Parlamento Europeu e ao Conselho — Resiliéncia, dissuaséo e

defesa: reforgar a ciberseguranga na UE [JOIN(2017) 450 final de 13 de setembro de 2017];
Regulamento (UE) n.° 910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de
2014, relativo a identificagdo eletrénica e aos servigos de confianga para as transacdes
eletrénicas no mercado interno e que revoga a Diretiva 1899/93/CE;

Decisdo 2013/488/UE do Conselho, de 23 de setembro de 2013, relativa as regras de
seguranga aplicaveis a protegao das informagdes classificadas da EU,

Decisao do Conselho de 23 de setembro de 2013 (2013/488/UE) relativa as regras de
seguranga aplicaveis a protegéao das informagdes classificadas da EU,

Diretiva 2013/40/UE do Parlamento Europeu e do Conselho, de 12 de agosto de 2013,
relativa a ataques contra os sistemas de informagéo e que substitui a Decisdo-Quadro
2005/222/JA] do Conselho;

Regulamento (UE) n.° 526/2013'! do Parlamento Europeu e do Conselho, de 21 de maio de

2013, relativo a Agéncia da Unido Europeia para a Seguranca das Redes e da Informagao
(ENISA) e que revoga o Regulamento (CE) n.® 460/2004;

Comunicagdo conjunta da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité
Econdémico e Social Europeu e ao Comité das Regides «Estratégia da Unido Europeia para
a ciberseguranc¢a: um ciberespago aberto, seguro e protegido» [JOIN(2013) 1 final de 7 de
fevereiro de 2013];

! Ja ndo se encontra em vigor,
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v. INICIATIVAS EUROPEIAS SOBRE MATERIA RELACIONADA

- Diretiva (UE) 2018/1972 que estabelece o Cddigo Europeu das Comunicagdes Eletrdnicas;

- COM(2020) 595 final proposta de regulamento relativo a resiliéncia operacional digital do

setor financeiro;

- Diretiva_2008/114/CE relativa a identificagao e designacdo das infraestruturas criticas

europeias;
- COM (2020) 829 proposta de diretiva relativa a resiliéncia de entidades criticas;

- Regulamento (UE} 2019/881 do Parlamento Europeu e do Conselho ciberseguranga das
tecnologias da informagéo e comunicagdo e que revoga o Regulamento (UE) n.° 526/2013

(Regulamento Ciberseguranga);

V. POSIGAO DO GOVERNO (QUANDO DISPONIVEL) E CONTEXTO NACIONAL

No Programa do XXIl Governo Constitucional, o 4.° Desafio Estratégico diz respeito a “Sociedade
Digital, da Criatividade e da Inovagdo — O futuro agora: construir uma sociedade digitar'.

Ademais, a Republica portuguesa, através do seu Governo e no quadro do trio de Presidéncias do
Conselho da Uniao Europeia entre 1 de julho de 2020 e 31 de dezembro de 2021, que partilha com
a Alemanha e a Eslovénia, anuiu com a inscrigao, no Programa do Trio, do seguinte texto:

A transformacéo digital oferece oportunidades, mas também acarreta desafios no que diz respeito
aos direifos e liberdades dos cidadaos. Por conseguinte, é essencial respeitar os direitos

fundamentais e os valores comuns no processo de digitalizacéo.

As trés Presidéncias congratulam-se com o Livro Branco da Comissdo sobre a inteligéncia artificial
e aguardam com expectativa o seguimento que lhe serd dado em todas as suas dimensées,
incluindo a investigagdo e a inovagdo, as aplicagbes na educagdo, os aspetos éticos e
antropocéntricos, a sua governagao global, o quadro regulamentar baseado nos riscos e o aspeto
da responsabilidade em matéria de inteligéncia artificial. Além disso, o Trio envidard esforgos no
sentido de uma melhor protegdo das nossas sociedades contra as ciberatividades maliciosas, as
ameacas hibridas e a desinformagao. Procurar-se-a& assegurar uma comunicagdo transparente,
atempada e factual, a fim de reforgar a resiliéncia das nossas sociedades. O futuro ato relativo a
resiliéncia operacional e a ciber-resiliéncia dos servigos financeiros e a revisao da Diretiva SRI
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serao passos uteis nesse sentido. O Trio intensificara os esforgos a nivel europeu para estabelecer

um nivel minimo obrigatério de seguran¢a informatica a que devem obedecer os dispositivos

ligados a Internet.

VI. PosIGAO DE QUTROS ESTADOS-MEMBROS (IPEX)
‘ DATA ESTADO DO =
PAIS ESCRUTINIO | ESCRUTINIO DOCUMENTOS/OBSERVAGOES
Information on parliamentary scrutiny
On January 7" 2021, a flash message was
Belgian House submitted to:
Bélgica of 07.01.2021 Em curso - the Home Affairs Committee;
Representatives - the Justice Committee;
- the Foreign Affairs Committee;
- the Advisory Committee on European
Affairs.
Information on parliamentary scrutiny
Republica | Czech Senate 20.01.2021 Em curso
Checa -
Information on parliamentary scrutiny
e : Emcurso | equskunta _ dossier TS 96/2020 _(in
T ———— Finnish)
Information on parliamentary
scrutiny:
Committee responsible:
Committee on Internal Affairs
Committees asked for an opinion:
German Committee on Education, Research and
CUUE Bundestaq S SulElLe Technology Assessment; Committee on
the Affairs of the European Union;
Committee on Legal Affairs and
Consumer Protection; Committee on
Transport and Digital Infrastructure;
Committee on Economic Affairs and
Energy; Defence Committee;
Seimas of the Information on parliamentary scrutiny
Lituania Republic of 26.01.2021 Em curso -
Lithuania
Information on parliamentary scrutiny
Cortes
SCElls Generales 02.02.2021 Em curso On 2 February 2021, the Bureau of the
Joint Committee for EU Affairs decided
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PAIS

DATA
ESCRUTINIO

ESTADO DO
ESCRUTINIO

DOCUMENTOS/OBSERVACOES

to appoint a rapporteur to examine the
compliance of the initiative with the
principle of subsidiarity.

Suécia

Swedish
Parliament

20.01.2021

Em curso

Information on parliamentary scrutiny

Referred to the Committee on Defence.
The Committee will examine whether the
draft is in compliance with the principle of
subsidiarity. The Committee will report
on its findings to the Chamber.
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