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PARTE I - NOTA INTRODUTÓRIA 

Nos termos do artigo 7.º da Lei n.º 43/2006, de 25 de agosto, que regula o 

acompanhamento, apreciação e pronúncia pela Assembleia da República no âmbito 

do processo de construção da União Europeia, com as alterações introduzidas pelas 

Lei n.º 21/2012, de 17 de maio, e pela Lei nº 18/2018, de 2 de maio e pela Lei n.º 

64/2020, de 2 de novembro, bem como da Metodologia de escrutínio das iniciativas 

europeias aprovada em 1 de março de 2016, a Comissão de Assuntos Europeus 

recebeu a Proposta de DIRETIVA DO PARLAMENTO EUROPEU E DO CONSELHO 

relativa a medidas destinadas a garantir um elevado nível comum de cibersegurança 

na União e que revoga a Diretiva (UE) 2016/1148 [COM(2020)823] 

 

A supra identificada iniciativa foi sinalizada à Comissão de Assuntos Constitucionais, 

Direitos, Liberdade e Garantias, comissão competente em razão da matéria, a qual 

analisou a referida iniciativa e aprovou o relatório que se anexa ao presente Parecer, 

dele fazendo parte integrante. 

 

 

PARTE II – CONSIDERANDOS 

1 – A presente iniciativa diz respeito à Proposta de DIRETIVA DO PARLAMENTO 

EUROPEU E DO CONSELHO relativa a medidas destinadas a garantir um elevado 

nível comum de cibersegurança na União e que revoga a Diretiva (UE) 2016/1148. 

 

2 – Importa começar por relembrar que tal como referido na Comunicação «Construir o 

futuro digital da Europa»1, é crucial que a Europa tire partido de todos os benefícios da 

era digital e reforce a sua capacidade industrial e de inovação dentro de limites éticos 

e seguros. A estratégia europeia para os dados define quatro pilares — a proteção de 

dados, os direitos fundamentais, a segurança e a cibersegurança —, que constituem 

condições essenciais para uma sociedade capacitada pela utilização dos dados. 

 

 
1 COM(2020) 67 final. 

http://www.ipex.eu/IPEXL-WEB/dossier/document/COM20140046.do
http://arnet/sites/XIIILEG/COM/5COFMA
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3 – Com efeito, numa Resolução de 12 de março de 2019, o Parlamento Europeu 

instou «[…] a Comissão a ponderar a necessidade de alargar o âmbito de aplicação da 

Diretiva SRI (Diretiva Segurança das Redes e da Informação) a novos setores e 

serviços críticos que não sejam abrangidos por legislação setorial»2.  

Também nas suas Conclusões de 9 de junho de 2020, o Conselho congratulou-se com 

«[…] os planos da Comissão que visam garantir regras coerentes para os operadores 

de mercado e facilitar uma partilha de informações segura, sólida e adequada sobre 

ameaças e incidentes, nomeadamente através de uma revisão da Diretiva Segurança 

das Redes e da Informação (Diretiva SRI), a fim de encontrar soluções que melhorem 

a ciber-resiliência e de dar uma resposta mais eficaz aos ciberataques, em particular 

no contexto das atividades económicas e societais de caráter essencial, sem deixar de 

respeitar as competências dos Estados-Membros, incluindo a responsabilidade pela 

sua segurança nacional»3. 

 

4 – Nesta sequência, é referido na presente iniciativa que a mesma faz parte de um 

pacote de medidas destinadas a melhorar a resiliência e a capacidade de resposta a 

incidentes no domínio da cibersegurança e da proteção de infraestruturas críticas por 

parte das entidades públicas e privadas, das autoridades competentes e da União no 

seu conjunto. É consentânea com as prioridades da Comissão no sentido de preparar 

a Europa para a era digital e criar uma economia pronta para o futuro e que esteja ao 

serviço dos cidadãos. 

A cibersegurança é, pois, uma das áreas prioritárias da resposta da Comissão à crise 

da COVID-19. O pacote inclui uma nova estratégia em matéria de cibersegurança, 

com o objetivo de reforçar a autonomia estratégia da União para melhorar a sua 

resiliência e a sua resposta coletiva, bem como para construir uma Internet aberta e 

global. 

 

5 - A presente iniciativa tem, assim, por base e revoga a Diretiva (UE) 2016/1148 

relativa à segurança das redes e da informação (Diretiva SRI), que constitui o primeiro 

 
2 https://www.europarl.europa.eu/doceo/document/TA-8-2019-0156_PT.html. 
3 https://data.consilium.europa.eu/doc/document/ST-8711-2020-INIT/pt/pdf. 

 

https://www.europarl.europa.eu/doceo/document/TA-8-2019-0156_PT.html
https://data.consilium.europa.eu/doc/document/ST-8711-2020-INIT/pt/pdf
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ato legislativo à escala da União sobre cibersegurança e que estabelece medidas 

jurídicas para melhorar o nível geral de cibersegurança na União. 

Neste contexto, é relembrado que a Diretiva SRI: 

i) contribuiu para melhorar as capacidades de cibersegurança a nível nacional, 

exigindo que os Estados-Membros adotassem estratégias nacionais de 

cibersegurança e que designassem autoridades competentes neste domínio; 

ii) reforçou a cooperação entre os Estados-Membros a nível da União, criando vários 

fóruns para facilitar o intercâmbio de informações estratégicas e operacionais; 

iii) melhorou a ciber-resiliência de entidades públicas e privadas em sete setores 

específicos (energia, transportes, serviços bancários, infraestruturas do mercado 

financeiro, cuidados de saúde, fornecimento e distribuição de água potável, e 

infraestruturas digitais) e em três serviços digitais (mercados em linha, motores de 

pesquisa em linha e serviços de computação em nuvem), exigindo que os Estados-

Membros se certifiquem de que os operadores de serviços essenciais e os 

prestadores de serviços digitais estabelecem requisitos de cibersegurança e notificam 

incidentes. 

 

6 – De facto, desde a entrada em vigor da Diretiva (UE) 2016/1148, foram alcançados 

progressos significativos no sentido de aumentar a resiliência em matéria da 

cibersegurança da União Europeia. 

A avaliação desta diretiva revelou que a mesma funcionou como um catalisador para a 

abordagem institucional e regulamentar à cibersegurança na União, abrindo as portas 

a uma mudança significativa das mentalidades. 

Não obstante esses resultados, a avaliação da Diretiva (UE) 2016/1148 revelou 

deficiências intrínsecas que a impedem de responder de forma eficaz a desafios 

contemporâneos e emergentes no domínio da cibersegurança. 

 

7 - Neste contexto, é referido que a avaliação da aplicação da Diretiva SRI, realizada 

para efeitos da avaliação de impacto, identificou as seguintes questões problemáticas: 

i) o baixo nível de ciber-resiliência das empresas que operam na UE; 

ii) as diferenças em termos de resiliência entre Estados-Membros e setores; 

iii) o baixo nível de conhecimento situacional comum e a inexistência de mecanismos 

de resposta conjunta a situações de crise. Por exemplo, alguns dos principais 
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hospitais num Estado-Membro não estão abrangidos pelo âmbito da Diretiva SRI e, 

como tal, não estão obrigados a aplicar as medidas de segurança nela previstas, ao 

passo que, noutro Estado-Membro, praticamente todos os prestadores de cuidados de 

saúde do país estão sujeitos aos requisitos de segurança estabelecidos nessa diretiva. 

 

8 – Com efeito, com a rápida transformação digital e interligação da sociedade, 

nomeadamente nos intercâmbios transfronteiriços, as redes e os sistemas de 

informação passaram a ocupar um lugar central na vida quotidiana. 

Essa evolução originou um alargamento do cenário de ameaças à cibersegurança, 

criando novos desafios que exigem respostas adaptadas, coordenadas e inovadoras 

em todos os Estados-Membros. 

O número, a amplitude, a sofisticação, a frequência e o impacto dos incidentes de 

cibersegurança estão a aumentar e constituem uma grave ameaça ao funcionamento 

das redes e dos sistemas de informação. 

Consequentemente, os ciberincidentes podem impedir o exercício de atividades 

económicas no mercado interno, gerar perdas financeiras, minar a confiança dos 

utilizadores e causar graves prejuízos à economia e à sociedade da União. 

Por conseguinte, a preparação e a eficácia no domínio da cibersegurança nunca foram 

tão importantes para o bom funcionamento do mercado interno como agora. 

 

9 – Deste modo, a presente iniciativa moderniza o atual quadro jurídico, tendo em 

conta a crescente digitalização do mercado interno nos últimos anos e a evolução do 

cenário de ameaças à cibersegurança. Estes dois desenvolvimentos intensificaram-se 

desde o início da crise da COVID-19, abordando, igualmente, várias deficiências que 

impediram a Diretiva SRI de concretizar todo o seu potencial. 

 

10 – Nesta sequência, é mencionado que sendo uma iniciativa lançada no âmbito do 

programa para a adequação e a eficácia da regulamentação (REFIT), a presente 

iniciativa visa, também, reduzir os encargos regulamentares das autoridades 

competentes e os custos de conformidade suportados por entidades públicas e 

privadas. 

É, pois, referido que este objetivo é alcançado, em especial, por via da eliminação da 

obrigação das autoridades competentes de identificarem operadores de serviços 
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essenciais e de uma maior harmonização dos requisitos de segurança e de 

notificação, a fim de facilitar a conformidade regulamentar por parte das entidades que 

prestam serviços transfronteiriços. Simultaneamente, serão também atribuídas novas 

funções às autoridades competentes, incluindo a supervisão de entidades em setores 

que até agora não estavam abrangidos pela Diretiva SRI. 

 

11 – Por último, e quanto aos Direitos Fundamentais, é mencionado que a União 

Europeia está empenhada em assegurar elevados níveis de proteção dos direitos 

fundamentais. Todos os acordos de partilha de informações a título voluntário entre 

entidades que esta iniciativa promove seriam aplicados em ambientes de confiança, 

no pleno respeito das regras da União em matéria de proteção de dados, 

especialmente o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho4. 

 

Atentas as disposições da presente iniciativa, cumpre suscitar as seguintes questões: 

 

a) Da Base Jurídica 

A base jurídica é o artigo 114.º do Tratado sobre o Funcionamento da União Europeia, 

cujo objetivo consiste no estabelecimento e funcionamento do mercado interno por 

intermédio do reforço de medidas relativas à aproximação das regras nacionais. 

 

b) Do Princípio da Subsidiariedade 

A ciber-resiliência não pode ser eficaz em toda a União se for abordada de forma 

díspar por via de medidas nacionais ou regionais estanques. 

Acresce que, desde o início da crise da COVID-19, a economia europeia está mais 

dependente do que nunca das redes e dos sistemas de informação e a interligação 

entre setores e serviços é cada vez maior. 

Uma intervenção da União que vá além das atuais medidas previstas na Diretiva SRI 

justifica-se principalmente pelo: 

 
4 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo à 

proteção das pessoas singulares no que diz respeito ao tratamento de dados pessoais e à livre circulação 

desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Proteção de Dados) (JO L 

119 de 4.5.2016, p. 1). 
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i) crescente caráter transfronteiriço das ameaças e dos desafios relacionados com 

SRI; 

ii) potencial da ação da União para melhorar a eficácia e facilitar a coordenação das 

políticas nacionais; 

iii) contributo de ações políticas concertadas e colaborativas para uma proteção eficaz 

dos dados e da privacidade. 

Assim, atendendo a que o objetivo da presente iniciativa, a saber, atingir um elevado 

nível comum de cibersegurança na União, não pode ser suficientemente alcançado 

pelos Estados-Membros, mas pode, devido aos efeitos da ação considerada, ser mais 

bem alcançado a nível da União, a União pode tomar medidas, em conformidade com 

o princípio da subsidiariedade consagrado no artigo 5.º do Tratado da União Europeia. 

É, pois, cumprido e respeitado o princípio da subsidiariedade. 

 

c) Do Princípio da proporcionalidade 

As regras propostas na presente iniciativa não excedem o necessário para atingir os 

objetivos específicos de forma satisfatória. A harmonização e simplificação previstas 

das medidas de segurança e das obrigações de notificação estão associadas a 

pedidos formulados pelos Estados-Membros e pelas empresas no sentido de melhorar 

o quadro atual. 

A imposição de requisitos simplificados e coordenados para melhorar o nível de 

proteção é proporcionada em relação aos riscos cada vez mais elevados que a União 

enfrenta, incluindo aqueles que apresentam um elemento transfronteiriço. 

Assim, em conformidade com o princípio da proporcionalidade consagrado no artigo 

5.º do Tratado da União Europeia, a presente iniciativa não excede o necessário para 

alcançar esse objetivo. 

É, pois, cumprido e respeitado o princípio da proporcionalidade. 

 

 

PARTE III - PARECER 

Em face dos considerandos expostos e atento o Relatório da comissão competente, a 

Comissão de Assuntos Europeus é de parecer que: 
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1 – A presente iniciativa não viola os princípios da subsidiariedade e da 

proporcionalidade, na medida em que o objetivo a alcançar será mais eficazmente 

atingido através de uma ação da União e o proposto não excede o necessário para tal. 

 

2 - Em relação à iniciativa em análise, o processo de escrutínio está concluído. 

 

 

Palácio de S. Bento, 16 de março de 2021 

 

 

 

PARTE IV – ANEXO 

-Relatório da Comissão de Assuntos Constitucionais, Direitos, Liberdade e Garantias. 
-Nota técnica efetuada pelos serviços da Comissão de Assuntos Europeus.  
















































