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PARTE | - NOTA INTRODUTORIA

Nos termos do artigo 7.2 da Lei n.2 43/2006, de 25 de agosto, que regula o
acompanhamento, apreciagao e pronuncia pela Assembleia da Reptiblica no ambito do
processo de construgao da Unigio Europeia, com as alteragdes introduzidas pelas Lei n.2
21/2012, de 17 de maio, bem como da Metodologia de escrutinio das iniciativas
europelas aprovada em 1 de margo de 2016, a Comissdo de Assuntos Europeus recebeu
a Proposta de REGULAMENTO DO PARLAMENTO EUROPEU E DO CONSELHO, relativa a
ENISA, a «Agéncia da Unido Europeia para a Ciberseguranga», e a certificagdo da
ciberseguranga das tecnologias da informagio e comunicacdo, e que revoga O

Regulamento (UE) n.2 526/2013 («Regulamento Ciberseguranga»). [COM({2017)477]

Atento o seu objeto, a presente iniciativa foi enviada a Comissdo de Assuntos
Constitucionais, Direitos, Liberdades e Garantias e 3 Comissio de Defesa Nacional, que
a analisaram e aprovaram os respetivos Relatorios que se subscrevem e anexam ao

presente Parecer, dele fazendo parte integrante.
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PARTE Il - CONSIDERANDOS

“A ciberseguranga é uma pedra angular do mundo digital; é nossa responsabilidade comum”
Andrus Ansip, Vice-Presidente da Comiss&o Europeia

responsével pelo Mercado Unico Digital.

A cibersegurancga constitui um dos mais importantes desafios que se colocam na era
atual. Num mundo cada vez mais tecnoldgico e em permanente evolucdo, onde as
interaces sociais e econémicas se desenrolam no ciberespaco, é crucial garantir a
seguranca e a confianga cibernética a nivel da Unido Europeia, bem como contribuir para

a ciberestabilidade global.

.

A cibercriminalidade constitui hoje, uma das maiores ameacas para a sociedade e para
a economia a nivel global'. Ciente desta realidade e da vulnerabilidade do espago
europeu face a estas ameacas, a UE reconheceu a ciberseguranga como uma prioridade

politica estratégica?.

Neste dominio sdo, por isso, de notar os progressos que tém vindo a ocorrer, sobretudo
nos ultimos trés anos, no sentido de aumentar a resiliéncia e melhorar a ciberseguranca

europeia. Assim, em 2013, a UE definiu uma estratégia para a ciberseguranga3, langando

1 Estima-se que as perdas provocadas pelos ciberataques atinjam cerca de 400 mil mithGes de euros todos
0s anos. Alguns estudos sugerem que o impacto econdmico da cibercriminalidade aumentou cinco vezes,
entre 2013 e 2017, podendo quadruplicar até 2019. [“Net Losses: Estimating the Global Cost of
Cybercrime” - Centre for Strategic and International Studies, 2014.]

2 prioridade claramente assumida, em setembro de 2017, no Discurso do Presidente da Comissdo
Europeia sobre Estado da Unido. https://ec.europa.eu/commission/state-union-2017 pt

3 COM JOIN (2013) 1.
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um conjunto agdes concretas essenciais para melhorar a ciberresiliéncia e fomentar um

ciberecossistema fiavel, seguro e aberto.

Contudo, a ocorréncia de ameagas em constante evolucdo e o seu agravamento tém
vindo a exigir a adogdo de medidas adicionais. Isso mesmo se encontra refletido na
Comunicagiio da Comissdo intitulada “Reforcar o sistema de ciberresiliéncia da Europa
e promover uma industria de ciberseguranca competitiva e inovadora”* bem como na
Comunicago sobre “Resiliéncia, dissuasdo e defesa: reforgar a ciberseguranca na UE”,
.de setembro de 2017. Foi neste contexto e na sequéncia da revisdo intercalar da
estratégia para o mercado digital, de maio de 2017 que a Comiss3o propos a avaliagdo
e revisdo do Regulamento rel\ativo a Agéncia da Unigio Europeia para a Seguranca das
Redes e da Informagio (ENISA), - cujo quadro juridico atual é complementado pela
Diretiva relativa a4 seguranga das redes e da informagdo “Diretiva SRI”®. Essa avaliagdo
foi centrada em torno da anélise da relevancia, impacto, eficacia, eficiéncia, coeréncia e
o valor acrescentado paré a UE da Agéncia relativamente ao seu desempenho,
governagdo, estrutura organizacional interna e métodos de trabalho durante o periodo
de 2013-2016. Tendo sido concluido que o desempenho da ENISA havia sido
globalmente positivo. Porém, tendo em conta os rapidos desenvolvimentos
tecnoldgicos e as ameagas em constante evolugdo, bem como os crescentes riscos
mundiais de ciberseguranca, considerou-se que havia necessidade de reforgar o papel
da ENISA e atribuir-lhe uma maior centralidade, sobretudo na certificacdo de
ciberseguranca, para que esta pudesse desempenhar plenamente a sua fungdo e assim

responder adequada e eficazmente aos desafios atuais e futuros.

4 com (2016) 410.

5 REGULAMENTO (UE) N.2 526/2013 DO PARLAMENTO EUROPEU E DO CONSELHO, de 21 de maio de
2013, relativo 3 Agéncia da Unido Europeia para a Seguranca das Redes e da Informacdo (ENISA) e que
revoga o Regulamento (CE) n.2 460/2004.

6 Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a medidas
destinadas a garantir um elevado nivel comum de seguranca das redes e da informagdo em toda a Unido.
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E na decorréncia deste enquadramento que a Comissdo apresenta a iniciativa em
aprego, impli.cando a revogacdo do “REGULAMENTO (UE) N.2 526/2013 DO
PARLAMENTO EUROPEU E DO CONSELHO, de 21 de maio de 2013, relativo a Agéncia da
Unido Europeia para a Seguranga das Redes e da Informacdo (ENISA), € gue revoga o
Regulamento (CE) n.2 460/2004”, propondo a criacdo da “Agéncia da UE para a
Ciberseguranga” tendo por base a atual ENISA, atribuindo-lhe um mandato forte e
permanénte, tendo como objetivo principal apoiar e desenvolver uma cooperagao mais
estreita entre os Estados membros, com vista a aumentar as suas capacidades e reforgar

a confianga na Europa digital.

Acresce mencionar que a presénte iniciativa tenciona também resolver o atual problema
da forte fragmentacdo dos sistemas de certificacio de produtos e servigos de TIC,
resultante da inexisténcia de um processo-quadro comum, eficaz e juridicamente
vinculativo aplicavel aos Estados membros, o que cria entraves 3 criagdo de um mercado
interno para os produtos e servios de TIC e se repercute negativamente na
competitividade da inddstria europeia neste setor. Para tal, propde-se a criacdo de um
quadro comum para a criagdo de sistemas de certificacdo da ciberseguranca vélidos, em

toda a UE.

Em termos globais, visa-se melhorar o nivel de preparacio da UE para reagir através da
organizacdo de exercicios anuais de ciberseguranga a nivel europeu e garantir uma
melhor partilha de informages e conhecimentos sobre ameacas, por intermédio da
criagdo de centros de partilha e andlise de informac@es. Pretende-se também apoiar a
implementacdo da Diretiva relativa & seguranca das redes e da informagdo “ Diretiva
SRI” que contém obrigagBes de comunicacio as autoridades nacionais em caso de
incidentes graves, visando além do mais, criar e aplicar um quadro de certificacio 3

escala da UE, que garanta produtos e servigos ciberseguros.
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Tendo presente os objetivos gerais enunciados, a iniciativa pretende alcancar os
seguintes objetivos especificos: i) aumentar as capacidades e o grau de preparagdo dos
Estados membros e das empresas; ii) melhorar a cooperagio e coordenacdo entre
Estados membros e instituiges, nas agéncias e nos organismos da UE; iii) aumentar as
capacidades a nivel da UE para complementar a agdo dos Estados membros,
designadémente no caso de cibercrises transfronteiricas; iv) aumentar a sensibilizagao
dos cidad3os e das empresas para as questdes da ciberseguranca; v) reforgar a confianga
no mercado Unico digital e na inovacdo digital mediante uma maior transparéncia da

garantia de ciberéeguran(;a de produtos e servigos de TIC.

Neste contexto, é relevante referir também que o Conselho Europeu, nas suas
conclusdes de 20 de outubro de 2017, reconheceu “q importdncia da cibersegurdn;:a
para a prosperidbde, o crescimento e a segurancga da UE e a integridade das nossas
sociedddes livres e democrdticas e dos processos que lhes estdo subjacentes na era
digital, ao proteger tanto o Estado de direito como os direitos humanos e as liberdades
fundamentais de todas as pessoas.” Reafirmando o seu proposito de “fazer o que for
necessdrio para que a Europa entre na era digital". Defendendo, desde logo, a adocdo
de “uma abordagem comum da ciberseguranga”, sublinhando que “o mundo digital
requer confianca, e a confianca sé se pode alcangar se garantirmos uma seguranca mais
proativa desde a conce¢lio em todas as politicas digitais, se disponibilizarmos a
adequada certificagdo de seguranca dos produtos e servigos, e se aumentarmos a nossa
capacidade para prevenir, dissuadir, detetar e debelar os ciberataques.” Reconhecendo
igualmente a necessidade de “integrar ainda mais a ciberseguranca e a ciberdefesa na
politica comum de seguranga e defesa (PCSD) e numa agenda de seguranga e defesa
mais ampla”. \sto mesmo foi reafirmado pela Comissdo no seu documento de reflexao
sobre o futuro da defesa europeia, onde foi salientada a importancia da cooperagao em
matéria de ciberdefesa, nomeadamente a sua intensificacdo com a NATO em dominios

como as ameagas hibridas, a ciberseguranca e a seguranca maritima.
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Considera-se que a UE tem atualmente condicdes para abordar esta problematica da
ciberseguranga com éxito, dado o ambito das suas politicas e os instrumentos,

estruturas e capacidades que tem a sua disposicao, neste dominio.

Por dltimo, importa referir que a ENISA sediada na Grécia desde a sua instituicdo em
2004, € o organismo a nivel da UE competente em matéria de ciberseguranca.
Inicialmente, através do Regulamento (EC) N2 460/2004, foi fixado um mandato porum
periodo de 5 anos. Em 2008, através do Regulamento (EC) N2 1007/2008 foi atribuida a
um novo mandato até margo de 2012. Em 2013, com o Regulamento (UE) n.2 526/2013
estabeleceu-se um novb mandato que terminara em 2020. A ENISA é considerada “uma
pequena agéncia, com um orcamento reduzido e poucos funciongrios,
comparativamente a todas as agéncias da UE”. Além disso, continua a ser a Gnica
agéncia da UE com um mandato fixo, o que limita a sua capacidade de desenvolver uma

visdo a longo prazo e de apoiar as partes interessadas de um modo sustentivel”.

A ENISA apoia as inst_itui;ﬁes europeias, os Estados membros e as empresas na anilise,
na resposta e sobretudo na prevencgéo de problemas de seguranga das redes e da
informacgdo. O seu desempenho tem sido bem conseguido ao “contribuir para uma
maior seguranga das redes e da informagédo na Europa” e ao proporcionar o reforco de
capacidades nos 28 Estados membros, melhorando a cooperacdo entre eles e as partes
interessadas na seguranca das redes e da informacio, bem como a prestacdo de

conhecimentos especializados e o apoio a politicas.

Com a apresentacio a da Revisdo intercalar da Estratégia para o Mercado Unico Digital,
de maio de 20178, a Comissdo propds a revisio do mandato da ENISA. O objetivo
subjacente visa adaptar e definir o seu papel no ecossistema alterado da ciberseguranca

e a adotar medidas em matéria de normas de ciberseguranca, de certificagdo e de

7 Isto contrasta com as disposicdes da Diretiva SRI, que confiam & ENISA funcbes sem termo.
8 com(2017) 228 final
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rotulagem para tornar os sistemas baseados nas TIC, sobretudo os objetos conectados,

mais ciberseguros.

a) Da Base Juridica

A base juridica da presente iniciativa assenta no arti36 114.2 do Tratado sobre o
Funcionamento da Unido Europeia (TFUE), que versa a aproximagao das legislagbes dos
Estados-Membros a fim de alcangar a realizagﬁb dos objetivos enunciados no artigo 26.2

do TFUE, no'me_adamente o bom funcionamento do mercado interno.

a) Do Principio da Subsididriedade

No que concerne a verificagéo do principio da subsidiariedade cumpre referir que seu
cumprimento foi ja reconhecido aquando da adogo do Regulamento ENISA em vigor.
Porém, importa sublinhar que a ciberseguranca é um dominio de interesse comum da
Unido. As interdependéncias entre redes e sistemas de informagdo assumem uma
dimens3o tal, que quer os intervenientes sejam publicos ou privados, ndo podem
enfrentar ameagas, gerir os riscos e 0s eventuais impactos de ciberincidentes
isoladamente. Além do mais, as interdependéncias entre Estados membros, sobretudo
no que concerne ao fur)cionamento de infraestruturas criticas, como por exemplo:
energia, transportes, dgua, revelam a importancia e a necessidade de uma acdo a nivel
da UE.

Por conseguinte, e tendo em conta nao apenas contexto atual, como a perspetiva futura
da cibersegurancga, entende-se que se justifica a agdo da UE uma vez que a sua
intervencdo permitira robustecer a ciberresiliéncia coletiva da Unido. Acresce
mencionar que a intervengdo a nivel da UE é também considerada necessaria para
resolver a fragmentacdo dos atuais sistemas de certificacdo da ciberseguranca e

beneficiar o mercado interno.
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Entende-se assim que os objetivos que a presente iniciativa pretende alcangar nio
podem ser suficientemente alcancados pelos Estados membros.
Face ao exposto, considera-se que ' presente iniciativa respeita o principio da

subsidiariedade.

PARTE Jil - PARECER

Em face dos considerandos expostos e atento os Relatérios das comisses competentes,

a Comissdo de Assuntos Europeus é de parecer que:

1. A presente iniciativa respeita o principio da subsidiariedade, na medida em que o

objetivo a alcancar sera mais eficazmente atingido através de uma agdo da Unido;

2. No que concerne a presente iniciativa o processo de escrutinio estd concluido.
Todavia, atendendo 3 importincia da matéria em causa, a Comissdao de Assuntos
Europeus prosseguird o acompanhamento do processo legislativo, nomeadamente

através de troca de informacdo com o Governo.

Palicio de S. Bento, 6 de dezembro de 2017

O Deputado Relator A Presidente da Comissdo
L
(Vitalino Canas) (Regina Bastos)
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PARTE IV — ANEXO

= Relatério da Comissdo de Assuntos Constitucionais, Direitos, Liberdades e

Garantias

=  Relatério da Comissao de Defesa Nacional.
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Relatdrio da Comiss&o de Assuntos Constitucionais, |
Direitos, Liberdades e Garantias ! Relatora:

| Deputada Isabel Moreira
COM (2017) 477 final i

|

Proposta de Regulamento do Parlamento Europeu e do Conselho relativo a ENISA, a
«Agéncia da Uniéio Europeia para a Cibelséguranga», e & certificacfio da ciberseguranca
das tecnologias da informagéo e comunig%d, e que revoga o Regulamento (UE) n.°
526/2013 («Regulamento Cibersegurangay)
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1. Nota introdutéria

Em cumprimento do disposto no n.° 1 do artigo 7.° da Lei n.° 43/20086, de 25 de
agosto, alterada pela Lei n.° 21/2012, de 17 de maio, que estabelece o regime de
acompanhamento, apreciacéo e pronuncia pela Assembleia da Reptiblica no &mbito
do processo de consfruqﬁo da Uni&o Europeia, foi distribuida & Comissdo de Assuntos
Constitucionais, Direitos, Liberdades e Garantias, a iniclativa europeia «COM (2017)
477 final — Proposta de Regulamento do Parlamentio Europeu e do Conselho relativo a
ENISA, a «Agéncia da Unifo Europeia para a Ciberseguranca», e & certificagéo da
ciberseguranga das tecnoiogias da informagdo e comunicagdo, e que revoga O
Regulamento (UE) n.° 526/2013 («Regulamento Cibersegurangas)», para andlise e
elaboracéo de parecer, sendo designada a Deputada Relatora no dia 25 de outubro de
2017. '

2. Enquadramento e objeto da iniciativa

A proposta de regulamento em causa surge na sequéncia da revis&o intercalar da
estratégia para o mercado Unico digital, de maio de 2017, no 4mbito da qual a
Comiss&o Europeia se comprometeu a proceder a revis&o do mandato atribuido a ora
designaéa ENISA ~ Agéncia da Unido Europeia para a Seguranga das Redes e da
Informag&o (que funciona nos termos previstos no Regulamento n.° 526/2013%), cujo

1Em 2004, o Parlamento Europeu e o Conselho adotaram o Regulamento (CE) n.® 460/2004 , que cria a ENISA, a fim
de contribuir para a consecugo dos objetivos de garantir um elevado nivel de seguranca das redes e da informacéio na
Unifio e de desenvolver uma cultura de seguranga das redes e da informagéio em beneficio dos cidadfios, dos
tonsumidores, das empresas e das-administragBes piiblicas. Em 2008, o Parlamento Europeu e o Conselho adotaram
o Regulamento {CE) n.° 1007/2008 , que prolonga o mandato da Agéncia até margo de 2012. O Regulamento (CE) n.°
680/2011 prorrogou o mandato da Agéncia até 13 de setembro de 2013. Em 2013, o Parlamento Europeu e o
Conselho adotaram o Regulamento (UE) n.° 526/2013 , relativo & Agéncia da Uniio Europeia para a Seguranga das
Redes e da Informagio (ENISA) e que revoga o Regulamento (CE) n.° 460/2004, o qual profrogou o mandato da
Agéncia até junho de 2020



asssasszncliBENansnunnnns
#1sSEMBLEIA DA REPOBLICA

Comisséo de Assuntos Constitucionalis, Direitos, Liberdades e Garantias

quadro atual se complementa com a Diretiva SRI - relativa a segurancga das redes de
informaggio (Diretiva 2016/1148%),

O Conselho Europeu, nas suas conclusdes de 15 de novembro de 2018, j& assumia
que «as ciberameagas e as vulnerabilidades continuam a evoluir e a intensificar-se» e
reconhecia a necessidade de uma «cooperagdo continua e mais estreita,
particularmente no tratamento de incidentes transfronteiras de grande escala em
matéria de cibersegurangas.

Conforme enfatizam os considerandos da proposta, «a digitalizag8o e a conectividade
estéio a fornar-se caracteristicas centrais num nimero cada vez maior de produtos e
servigos e, com o surgimento da Internet das coisas (IdC), espera-se que milhdes, se
ndo mesmo milhares de milhdes, de dispositivos digitais conectados sejam
imblantados em toda a UE durante a préxima décadas, reforgando que, eembora cada
vez mais dispositivos estejam conectados & Intemnet, a seguranca e a resiliéncia néo
s#o suficientemente integradas desde a concegéo, conduzindo a uma insuficiéncia de
cibersegurangay.

Refere-se que «neste contexto, a utilizagéo reduzida da certificacéio leva a que haja
informagéo insuficiente para os utilizadores empresariais e indeuais sobre as
caracleristicas de ciberseguranca de produtos e servigos de TIC, prejudicando a
confianga nas solugdes digitais» e que «a digitalizacéio e conectividade crescentes
conduzem a maiores riscos de ciberseguranga, tornando, assim, a sociedade em geral
mais vulnerével a ciberameagas e agravando os perigos que as pessoas enfrentam,
nomeadamente as pessoas vulneréveis como as criangas».

Constata-se que «apesar de os ciberataques terem amidde uma natureza
transfronteiriga, as respostas politicas por parte das autoridades responséveis pela
ciberseguranga e as competéncias de aplicagéio da lei s&o predominantemente
nacionais», sendo que esta realidade «exige uma resposta e uma gestao de crises a

de saude, as infraestruturas digitais, bem como os prestadores de servicos digitais essenciais (motores 'da pesquisa,
servicos de computagéio em nuvem e mercados em linha).
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nivel da UE, criando politicas especificas e desenvolvendo instrumentos mais
abrangentes que permitam mostrar a solidariedade europeia e prestar assisténcia

mutua».

Consequentemente, a Comissdo vem propor, através da iniciativa em aprego, uma
revisdo da estratégia de Cibersegurangca que visa, nomeadamente, os seguintes

objetivos:

() Aumentar as capacidades e o grau de preparagdo dos Estados-Membros
e das empresas

Reforgo das capacidades e do grau de preparagido dos Estados-
Membros em relag#o & ciberseguranga (mediante a anélise estratégica
de longo prazo das ciberameagas e dos ciberincidentes, orientagéo e
relatérios, corretagem de conhecimentos especializados e boas
préticas, disponibilidade de formagéo e materiais de formagéo,
exercicios «CyberEurope» reforgados); ' |

Reforgo das capacidades dos intervenientes privados, gragas ao apoio
a criagdo de centros de partilha e anélise de informagbes (ISAC) em
vérios sefores;

Reforgo do grau de preparagéo da UE e dos Estados-Membros em
fnatén‘a de ciberseguranga, com a disponibilidade de planos bem
ensaiados e acordados em caso de incidentes de ciberseguranga
transfronteiricos em grande escala, testados nos exercicios
«CyberEuropes.

(il) Melhorar a cooperacdo e coordenagdo entre Estados-Membros e
instituigbes, agéncias e organismos da UE
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* Reforgo da cooperagéo dentro dos setores puiblico e privado e entre
estes;

» Maior coeréncia na abordagem & execugao da Diretiva SRI entre
frontsiras e setores;

* Reforgo da cooperag&o no dominio da certificagéo devido a um quadro
institucional que permite o desenvolvimento de sistemas europeus de
certificagéo da ciberseguranga e o desenvolwmenta de uma poliftica
comum neste daminlo

(iij)Aumentar as capacidades a nivel da UE para complementar a agdo dos
Eslados-Membros, designadamente  no caso de cibercrises
transfronteiricas

* Reforgo da «capacidade operacional da UEx» para complementar a agéo
dos Estados-Membros e apoié-los, mediante pedido e em relagdo a
servigos limitados e identificados praviamente esperando-se que estes
aspetos tenham um impacto positivo no éxito da prevengéo, detegéo e
resposia a{incidentes a nivel dos Estados-Membros e da Uniso.

(iv)Aumentar a sensibilizagdo dos cidaddos e das empresas para as
questdes da ciberseguranga

* Reforgo da sensibilizagéo geral dos cidadédos e das empresas para
questdes da ciberseguranca;

* Reforgo da capacidade de tomar declsﬁes de compra fundamentadas

relativamente a produtos e servigos de TIC, gragas & certificagéo da
ciberseguranga.
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(v) Aumentar a transparéncia da garantia de ciberseguranca de produtos e ‘
servipos de TIC, a fim de reforgar a conﬁan;m no mercado tinico dignal e
na inovapéo digital

» Reforgo da transparéncia da garantia de ciberseguranga de produtos e
servicos de TIC, gragas a simplificagdo de procedimentos para
certificag&io da seguranga por meio de um quadro a nivel da UE;

e Reforgo do nivel de garantia das propriedades de seguranca de
produtos e servigos de TIC;

e Maijor adogéo da cerlificagdo da seguranga, incentivada por
procedimentos simplificados, custos reduzidos e pela perspetiva de .
oportunidades de negécio a ‘nivel na UE néo eniravadas pela
fragmentagéo do mercado;

* Reforgo da compelitividade no mercado da ciberseguranga da UE
devido & redugéo de cusios e encargos administrativos para as PME e
a eliminagédo de possiveis obstéculos & entrada no mercado causados
pela diversidade de sistemas nacionais de certificagéo.

(vi)Evitar a fragmentagao dos sistemas de certificacdo na UE e dos requisitos
de seguranca conexos, bem como dos critérios de avaliagdo nos
Estados-Membros e setores.

Conforme refere a ficha legislativa financeira que acompanha a proposta, pretende-se,
em sintese, atribuir & Agéncia que sucede 4 ENISA, que se designara por Agéncia da
Unido Europeia para a _Cibersegur'anca, «um_papel_mais forte e mais central

nomeadamente no apojo mais ativo aos Estados-Membros no combate a ameacas
especificas_(capacidade operacional) e tomné-la num centro de conhecimentos
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especializados gue apoia_os Estados-Membros e a Comiss§o _em matéria de

certificagéo de cibersequrancas.

Porl outro lado, prevé-se um quadro europeu de certificagdo da ciberseguranga de
produtos e servigcos de TIC, especificando as fungGes e tarefas essenciais da ENISA
no dominio da certificagio da ciberseguranga, '

Este quadro estabelecera «disposicBes e procedimentos comuns que permitem a
criagdo de sistemas de certificagdo da ciberseguranga a nivel da UE para
produtos/servigos de TIC especificos ou riscos de ciberseguranga», respondendo a
atual «fragmentagéo do mercados.

A proposta de Regulamento & composta por 58 artigos, divididos sistematicamente por
4 titulos que tratam, respetivamente, das disposicdes gerais do regulamento, do
regime da Agéncia da Unigo Europeia para a Ciberseguranga (mandato, objetivos e
atribuiBes, organizacso, orgcamento, pessoal), do Quadro de Cerlificagio da
Ciberseguranca e das uTéposigﬁes finais.

Importa, por Gltimo, sinalizar que o Regulamento n.° 526/2013 sera revogado com a
aprovacéo do regulamento em aprego, néio se encontrando prevista no documento
data indicativa para produgsio de efeitos.

4

3. Principio da Subsidlariedade e da Proporcionalidade

A base juridica invocada, para sustentar a iniciativa, s&o os artigos 26.° e 114.° do
TFUE, com incidéncia no cumprimento do objetivo da UE de «bom funcionamento do
mercado intemo», ora validada por decisdo do TJUE e pela aprovagio do
Regulamento ainda em vigor que fixou o atual mandato da agéncia.

A iniciativa almeja fazer face ap crescendo de desafios e riscos inerentes ao
desenvolvimento e aprofundamento do mercado interno, em especial do mercado
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digital europeu, reconhecendo as ameagas de dimens&o e impacto transfronteirigos,
que colocam em causa os direitos e a seguranga de pessoas, empresas e instituigbes,
com efeitos econdmicos nocivos, e que serfio mais eficazmente enfrentadas com uma
acgéio concertada e coordenada de Estados-Membros e da Uni&o Europeia.

Concorda-se pois com a avaliagBo subjacente & intervengéio em aprego, de que o
aumento da «ciber-resiliéncia» da Unido Europeia ndo se compadece apenas com a
acdo isolada de cada um dos Estados-Membros ou uma abordagem fragmentada &
realidade da ciberseguranga, nomeadamente, ao nivel dos sistemas de certificaggo.

Ainda assim, no processo de transicBo para o proposto sistema europeu de
certificagéo da ciberseguranca, ainda em aberto no documento, conta-se com uma
aplicaciio adequada e articulada com a realidade especifica dos sistemas nacionais
em vigor e dos interesses em presenca.

De resto, o alcance das medidas previstas é apresentado de forma a n#o exceder o
estritamente necessdrio para a concretizagiio dos objetivos definidos, respeitando o
espaco préprio de intervengéio dos Estados-Membros que &, pelo contrério, potenciado
com a partilha e reforgo de capacidades operacionais.

Considera-se assim que a proposta de regulamento em causa nio contende com os
principios da subsidiariedade e da proporcionalidade preconizados pelo artigo 5.° do
Tratado da Uni&io Europeia, considerada a vocacgéo de intervengio supranacional e a
abordagem de complementaridade e cooperacéo ora preservada e preconizada.

4. Parecer

Face ao exposto, a Comissdo de Assuntos Constitucionais, Direitos, Liberdades e
Garantias é de parecer que o presente relatério que aprecia o documento comunitario
«COM (2017) 477 final - Proposta de Regulamento do Parlamento Europeu e do
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Conselho relativo & ENISA, a «Agéncia da Uni&o Europeia para a Cibersegurancgay, e
é certificaggio da ciberseguranga das tecnologias da informagéio e comunicagéo, e que
revoga o Regulamento (UE) n.° 526/2013 («Regulamento Ciberseguranga»)», seja
remetido & Comiss&o de Assuntos Eurppeus, nos termos da Lei n.° 43/2008, de 25 de
agosto, alterada pela Lei n.° 21/2012, de 17 de maio, para os devidos efeitos.

Palécio de S#&o Bento, 28 de novembro de 2017

A Deputada Relatora, : O Presidente da Comissso,
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(Isabel Moreira) : (Pedro Bacelar de Vasconcel
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Exma. Sennora
Dr.2 Regina Bastos
Presidente da Comiss3o de Assuntcs Europeus

Of, N.2 139/3.2CDN/2017 S 04-12-2017

Assunto: Envio de Relatério - (COM(20817)477 - Proposta de REGULAMENTO DO
PARLAMENTO EUROPEY E DO ‘CONSELHO relativo & £NISA, «Agéncia da Uniso Europela para a
Ciberseguranca», e 3 certificagio da cibersegurenca das tecnologlas da informagiio e
comunicaciio, e que revoga o Regulamento . (JE) n.o 526/2013 («Regulamento
‘Cibersegurangas) )

Para os devidos efeltos, junto se envia o relatdric sobre a Iniciativa europeia COM
(com{2e17 )477 - Proppsta de REGULAMENTO DO PARLAMENTQ EUROPEU E DO CONSELHO
relative & ENISA, «Agéncia da Unido Europeia para a Ciberseguranga», e 3 certificaclio da
ciberseguranca das tecnologias da informacio comunicagdo, e que revoga o Regulamento
{UE) n.2 526/2013 {«Regulamento Cibersegurangas), que, submetido & votacdo nas partes
regimentalmente votdvels, fol aprovado por unanimidade, na reunidio de 30 de novembro de
2017 da Comissdp de Defesa Nacional.

Com os melhores cumprimentos,

O Presidente da Comissdo,

(Marco Anténio Costa)

Palicio de S, Bento - 1249-068 LISBOA - PORTUGAL - Telefane: 21 391 9502

SCDNgag.gar]amento.pt







P
siznssanceBBRRBanav ooy

AiAhanNban | LEEEERRER 5]
SR ]
ASSEMBLEIA DA REPUBLICA
Comisszo de Defasa Nacional
Relatério Autor: Deputado
COM (2017) 477 final Miranda Calha (PS)

COM (2017) 477 final - Proposta de REGULAMENTO DO PARLAMENTO EUROPEU E
DO CONSELHO relativo a ENISA, «Agéncia da Uniio Europeia para a
Ciberseguranga», e & certificagdo da ciberseguranga das tecnologias da informagéo e

comunicagdo, e que revoga o Regulamento (UE) n.° 526/2013 («Regulamento

Ciberseguranga») 1
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PARTE [ - NOTA INTRODUTORIA

No cumprimento da Lei n.2 43/2006, de 25 de agosto, com as alteragbes introduzidas pela Lel
n.2 21/2012, de 17 de maio, referente ap “Acompanhamento, Apreciogcfio e Prondncia pela
Assemblely da Repuiblica no dmbito do Processo de Construgéio da Unitio Europeia”, a Comiss3o
de Assuntos Europeus enviou & Comiss&p de Defesa Nacional a Proposta de REGULAMENTO
DO PARLAMENTO EUROPEU E DO CONSELHQ, relativo & ENISA, «Agéncia da Unigo Europeia
para @ Ciberseguranga», e & certificagio.da ciberseguranca das tecnologias da Informac8o e
comunicagio, e nque revoga o Regulamento (UE} n2 526/2013 («Regulamento
Ciberseguranca»), acompanhada da documentp de trabalho {SWD(2017) 500 final}
{SwD(2017) 501 final} {SWD{2017) 502 final}, para efeito de anilise e elaboragip do presente
relatgrio, tendo sido designado como Relator o Deputado Miranda Calha.

PARTE 1i - CONSIDERANDOS

1- Exposicéio de motivos

1 A COM (2017) 477 final diz respeito 3 Proposta de REGULAMENTO DO PARLAMENTO
EUROPEU E DO CONSELHO, relativo & ENISA, ¢Agéncia da UniSo Europeia para a
Cibersegurancas, e 2 c"ertiﬂéagéo da ciberseguranca das tecnologias da informaclo e
comunicacdo, € que revoga b Regulamento (UE) n.2 526/2013 («Regulamento
Cibersegurancan). |

2, Na base da Proposta de Regulamento em apreciacdo estd a revisSo da estratégia para o
mercado Unico digital, que data de maio de 2017, e que corresponde ao compromisso da
Comissdo Europela de rever o mandato atribufdo 3 Agéncta da Unisio Europeia para a

Seguranca das Redes e da Informac8o {ENISA).

3. Em 2013, foi adotada a primeira Estratégia da UE para a Ciberseguranca e foram entdo

definidos objetivos estratégicos e acBes concretas, no sentido de alcangar resiliéncia,
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reduzir a clbercriminalidade, desenvolver a polftica e as capacidades de ciberdefesa,
desenvolver recursos inclust_rlais e tecnoldgicos e estabelecer uma politica internacional
coerente em matéria de ciberespago para a UE, merecendo destague importantes
desenvolvimentos, particularmente, o segundo mandato da Agéncia da Unifio Europela
para a Seguranca das Redes e da InformagSo (ENISA) e a adogfio da Diretiva relativa 3
seguranca das redes e da infermag8o («Diretiva §Rl»_), que constituem a base da proposta
em aprego.

Mals tarde, em 2016, foram anunciadas outras medidas para instituir a cooperacio e o
Intercémbio de informacBes e conhecimentos e para reforgar a resiliéncia e a preparagio
da UE. Para tanto, a Unidip Europela adotou uma comunicagso intitulada «Reforgar o
sistema de ciberresiliéncia da Europa e promover uma industria de cliberseguranga

+ campetitiva e inovadora», considerando a possitillidade de ocorréncla de Incidentes em

grande escala e uma eventual crise pan-europeia de ciberseguranca.

A aprovacio do regulamento em andlise Implica a revogagio do Regulamento n.2
526/2013 do Parlamento Europeu e do Conselho, de 21 de malo de 2013, relativo 2
Agéncia da Unidio Europeia para a Seguranca das Redes e da Informag8o (ENISA) e que
revoga o Regulamento (CE) n.2 460/2004,

. - Nesta sede, importaré ter presente gque nas tonclusBes do Conselho Europeu, de 15 de

novembro de 2016, se constata a efetiva preocupaciio com as questfies ora levantadas,
lendo-se que «as ciberameacas e as vulnerabilidades continuam a evoluir e g intensificar-
sen, e o reconhecimento da sua preméncia, pela invacagio da necessidade de uma
cooperagdo continua e mais estreita, em especlal no tratamento de incidentes

transfronteiras de grande escala em matéria de ciberseguranca.

Neste contexto, na Proposta é sublinhado que «apesar de os ciberataques terem amitide
uma natureza transfronteirica, as respostas politicas por parte das autoridades
responsdveis pela ciberseguranca e as pompeténclas de aplicagio da lei séo
predominaqtemente nacionais». Assim, exige-se uma resposta gue aconteca a nivel da UE,
pela criagdo de politicas concretas e pelo desenvolvimento de instrumentos de maior
abrangéncia «que permitam mostrar a solidariedade europeia e prestar assisténcia

mutua».
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8. A proposta da C’orblsséo apresenta uma andlise prévia de um conjunto diversificado de

medidas, que se reporta a agBes anteriores e promove os objetivos que seguem:

Aumentar as capacidades e o grau de preparacdo dos Estados-Membros e das
empresas, pelo reforco das capacidades e do grau de preparacdo dos Estados-
Membras em relagdo 2 ciberseguranca (mediante a analise estratégica de longo
praza das ciberameacas e dos ciberincidentes, orientacsio e relatérios, corretagem
de conhecimentos especlalizados e boas préticas, dispenibilidade de formaciio e
materjais de formago, exercicios «CyberEurope» reforcadns), das capacidades dos
intervenientes privados, gracas ao apalo a criacdo de centros de partilha e andlise
de informacdes {ISAC) em vérios setores e do grau de preparacio da UE e dos
Estados-Membros em matéria de ciberseguranga, com a disponibilidade de planos
bem ensajados e acordados em caso de incidentes de ciberseguranga
transfronteiricos em grande escala, testados nas exercicios «CyberEuropen;

Melhorar a cooperagfio e coordenagiio entre Estados-Membros e instituigSes,
agéncias e organismos da EU, reforcando a cooperagéo dentro dos setares piiblico
€ privado e entre estes, a coer@ncia na abordagem a execuclio da Diretiva SRI
entre fronteiras e setores e a cooperdgdo no dominio da certificacio devido a um
quadro institucional que permite o desenvolvimento de sistemas europeus de
eertificacdo da clberseguranga e o desenvolvimento de uma polftica comum neste
dominio;

Aumentar as capacidades a nivel da UE para complementar a aglio dos Estados-
Membros, designadamente na caso de cibercrises transfrontelricas, o que passa
pelo reforco da «capacidade operacional da UE» para complementar a agdo dos
Estados-Membros e apois-los, mediante pedido e em relacdo a sérvigns limitados e
identificados previamente, esperando-se que estes aspetos tenham um impacto
positivo no éxito da prevencdo, detecBio e resposta a incidentes a nivel dos

Estados-Membros e da Uniso;

Aumentar a sensibilizacio dos cidadSos e das empresas para as questSes da
ciberseguranga, pela sensibilizando geral dos cidaddos e das empresas para

Questdes da clberseguranga e reforco da capacidade de tomar decisdes de compra
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10.

11,

fundamentadas relativamente a produtos e servicos de TIC, gracas a certificacio
da ciberseguranga;

® Aumentar a transparéncia da garantia de ciberseguranca de produtos e servi¢os
de TIC, a fim de reforgar a confianga no mercado Unico digital e na inovaciio
digital, aumentando a transparéncia da garantia de ciberseguranga de produtos e
servicos de TIC, gragas a simplificagio de procedimentos para certificacdo da
seguranca por meio de um quadro a nivel da EU, elevando o nivel de garantia das
propriedades de seguranca de prodﬁtos e servigos de TIC, garantindo uma maior
adocdo da certificagiio da seguranga, incentivada per procedimentos simplificados,
custos reduzidos e pela perspetiva de oportunidades de negdcio a nivel na UE n3o
entravadas pela fragmentacdo do mercado e reforcanda a competitividade no
mercado da ciberseguranga da UE devido 3 reducdio de custos e encargos
administrativos para as PME e 2 eliminagdio de possivels obstdculos & entrada no

mercado causados pela diversidade de sistemas nacionais de certificagfio;

» Evitar a fragmentagfio dos sistemas de certificacBo na UE e dds requisitos de
seguranga conexos, hem como dos critérios de avaliagiio nos Estados-Membros e
setores,

Em suma, estd em consideraciia a atrlbuicio 3 Agéncia da UniSio Europela para a
Ciberseguranca de uma posicdo «mais forte e mais central, nomeadgmente no apoio mais
ativo aos Estados-Membros no combate a ameacas especificas (capacidade operacional), e
tornd-la num centro de conhecimentos especializados que apoia os Estados-Membros e a
Comiss@o em matéria de certificagiio de cibersegurancay.

No sentido de definir «disposicbes e procedimentos comuns que permitem a criagdo de
sistemas de certificagtio da ciberseguranca a nivel do UE para produtos/servigos de TIC
especificos ou riscos de cibersegurangan, em resposta a fragmentac3o do mercado, antevé-
se um enquadramento éuropeu de certificacdo da ciberseguranga de produtos e servigos

de TIC, especificando as fungBes e tarefas essenciais da ENISA.

Em termos de sistemtica, a proposta de Regulamento COM (2017) 477 final - Proposta de
REGULAMENTO DO PARLAMENTb EUROPEU E DO CONSELHO relativo & ENISA, «Agéncia
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da Unifio Europeia para a Cibersegurangay, e i certificaciio da ciberseguranca das

tecnologias da informacgo e comunicaclio, e que revoga o Regulamento (UE) n.2 526/2013
{(«Regulamento Cibersegurangan) trata, em 4 titulos, as disposicGes gerals do regulamento,
do regime da Agéncia da Unifio Europeia para a Ciberseguranca, o Quadro de Certificacgo
da Ciberseguranga e as disposigBes finais, compondo um articulado, constituido por 58

artigos.

2- Principlo da Subsidiariedade

A proposta de REGULAMENTO DO PARLAMENTO EUROPEU E DO CONSELHO relatl.vo a ENISA,
«Agéncia da Unifio Europela para a Cibersegurancas, e & certificagdo da ciberseguranca das
tecnologias da informaglio e comunicagdio, e que revoga o Regulamento (UE) n.2 526/2013
(«Regulamento Cibersegurancan), referente a promoc8o de «ciber-resiliéncia» e de confianga
no seio da Uniio da Unifo Europela em matéria de ciberseguranga, compreendendo a'
premente necessidade de assegurar o normal funclonamento do mercado interno, respeita o
principio da subsidiariedade, preconizado pelo artigo 5.2 do Tratado da Unjgo Europeia. Com
efeito, os objetivos preconizados pressupSem uma abordaéem politica necessariamente
colaborativa, que nfio se confina as fronteiras nacionais, podendo ser conseguidos se

abordados numa perspetiva de complementaridade e cooperagdo a nivel europeu.

PARTE Il - CONCLUSDES

No &mbito do processo de escrutinio previsto na Lel n.2 43/2006, de 25 de agosto, com as
alteracdes da Lel n.2 21/2012, de 17 de maio, a Comissdo de Defesa Nacional é de parécer que

o presente relatério seja, para os efeitos devidos, remetido & Comiss3o de Assuntos Europeus.

Palacio de S. Bento, 30 de novembro de 2017.
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O Deputado Relator O Presidente da Comisséo

{Miranda Calha) {Marco Antdnio Costa)



