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PARTE | - NOTA INTRODUTORIA

Nos termos do artigo 7.° da Lei n.° 43/2006, de 25 de agosto, alterada pela Lei n.°
21/2012, de 17 de maio, que regula o acompanhamento, apreciagao e pronuncia pela
Assembleia da Republica no ambito do processo de construcdo da Unido Europeia,
bem como da Metodologia de escrutinio das iniciativas europeias, aprovada em 20 de
janeiro de 2010, a Comissdo de Assuntos Europeus recebeu a COMUNICAQAO
CONJUNTA AO PARLAMENTO EUROPEU, AO CONSELHO, AO COMITE
ECONOMICO E SOCIAL EUROPEU E AO COMITE DAS REGIOES - Estratégia da
Unido Europeia para a ciberseguranca: Um ciberespaco aberto, seguro e protegido
[JOIN(2013)1].

A supra identificada iniciativa foi enviada as Comissdes de Assuntos Constitucionais,
Direitos, Liberdades e Garantias; Defesa Nacional e para a Etica, a Cidadania e a
Comunicagéo, atento o seu objeto, as quais analisaram a referida iniciativa e
aprovaram os Relatérios que se anexam ao presente Parecer, dele fazendo parte

integrante

PARTE Il - CONSIDERANDOS

1 - A presente iniciativa diz respeito & COMUNICACAO CONJUNTA AO
PARLAMENTO EUROPEU, AO CONSELHO, AO COMITE ECONOMICO E SOCIAL
EUROPEU E AO COMITE DAS REGIOES - Estratégia da Unido Europeia para a
ciberseguranca: Um ciberespaco aberto, seguro e protegido.

2 — A iniciativa em analise traduz a visdo global da Unido Europeia sobre a melhor
forma de prevenir e dar resposta as perturbacdes e ataques na Internet. Assim, para
proteger a abertura da rede, a liberdade e as oportunidades em linha, a Comisséao
Europeia, em colaboragdo com a Alta Representante da Unido para os Negoécios
Estrangeiros e a Politica de Seguranca, publicou a sua proposta de estratégia em

matéria de ciberseguranca.
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3 - O documento "Um ciberespaco aberto, seguro e protegido”, procura, segundo os
seus autores, promover os valores europeus de liberdade e democracia e, a0 mesmo
tempo, garantir que a economia digital se desenvolva em condi¢bes de seguranca.
Defende a Comissdo que "para que o ciberespago permanega aberto e livre devem
aplicar-se no universo em linha as mesmas normas, principios e valores que a Uniao
defende para o mundo fisico.

Os direitos fundamentais, a democracia e o Estado de Direito devem ser protegidos no
ciberespaco.” Ao mesmo tempo a liberdade em linha exige também seguranga e
protecdo, devendo o ciberespacgo ser protegido contra incidentes, atividades
maliciosas e utilizagcbes abusivas, tendo os governos um importante papel a

desempenhar neste dominio.

4 — E igualmente reconhecido o papel crucial do sector privado que detém e explora
partes significativas do ciberespaco e, como tal, a Comiss&o reconhece que nenhuma

iniciativa nesta matéria pode avangar sem o seu contributo.

5 - Tal como realgado na presente iniciativa, & hoje plenamente reconhecido que as
tecnologias da informagio e das comunicagbes tornaram-se a "espinha dorsal" do
nosso crescimento econémico e sdo um recurso critico do qual dependem todos os

outros sectores.

6 — Importa, ainda, sublinhar que uma vez que seja concretizado o mercado Unico
digital, a Europa podera aumentar o seu PIB em quase 500 000 milhGes de euros por
ano, o que representa uma média de 1000 euros por pessoa.

Para que isso aconteca & necessario que os cidadaos europeus tenham confianca na
utilizagéo da Internet e sejam ultrapassadas as grandes vulnerabilidades que o mundo

digital ainda apresenta.
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7 - De facto, os chamados incidentes de ciberseguranga1, quer sejam intencionais ou
meramente acidentais, aumentam a um nivel preocupante e podem mesmo vir a
provocar uma perturbac¢ao na prestacao dos servigos que entendemos como basicos,
como € o caso do abastecimento de agua ou eletricidade, os cuidados de salide ou os
servigos de telecomunicagdes moveis.

Neste caso, as ameacas podem ter origens diversas, nomeadamente ataques
criminosos, politicamente motivados, terroristas ou patrocinados por alguns Estados

ou catastrofes naturais e até erros humanos involuntarios.

8 - E ainda destacado que a economia da Unido é ja bastante afetada pela
cibercriminalidade? que atinge o sector privado e os particulares. Por outro lado, o
aumento da espionagem econdmica e de atividades patrocinadas por Estados no
ciberespaco coloca os governos e as empresas dos paises da Unido ao alcance de

uma nova categoria de ameacas.

9 - Assim, tal como ja foi referido anteriormente, a presente proposta para uma
estratégia da Unido Europeia nesta matéria pretende clarificar os papéis e as
responsabilidades e descreve as agles necessarias para proteger os direitos dos

cidadéos a fim de tornar o ambiente em linha na Unido o mais seguro do mundo.

10 - Para isso a vis&o da Unido, vertida nesta proposta, articula-se em torno de cinco
grandes prioridades estratégicas:

a) Garantir a resiliéncia do ciberespaco;

' Tal como é referido na Comunicagéo da Comisséo, o termo ciberseguranca refere-se, geralmente, as
precaugdes e agdes que podem ser utilizadas para proteger o ciberespaco, tanto nos dominios civil como
militar, contra as ameagas decorrentes da interdependéncia das redes e infraestruturas informaticas ou
que as possam danificar. A ciberseguranca procura manter a disponibilidade e a integridade dessas redes
e infraestruturas e a confidencialidade das informagdes nelas contidas.

A cibercriminalidade refere-se, geralmente, a um amplo leque de diferentes atividades criminosas que
envolvem os computadores e os sistemas informaticos, quer como instrumentos quer como alvos
principais. A cibercriminalidade inclui as infragdes nacionais (por exemplo, fraude, falsificac&o e roubo de
identidade), infragbes relativas aos contetidos (por exemplo, distribuicdo de material pedopornografico em
linha ou incitamento ao édio racial) e crimes respeitantes exclusivamente a computadores e sistemas
informaticos (por exemplo, ataques contra os sistemas informaticos, recusa de servico e soffware
malicioso).

4
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b) Reduzir drasticamente a cibercriminalidade;

c) Desenvolver a politica e as capacidades no dominio da ciberdefesa no quadro
da politica comum de seguranca e defesa (PCSD);

d) Desenvolver os recursos industriais e tecnolégicos para a ciberseguranca:;

e) Estabelecer uma politica internacional coerente em matéria de ciberespaco

para a Unido Europeia e promover os valores fundamentais da UE.

11 — Por ultimo, sublinhar que a presente proposta de estratégia da Unido Europeia
para a ciberseguranca, apresentada pela Comissdo e pela Alta Representante da
Unido para os Negocios Estrangeiros e a Politica de Seguranca, define a visdo da UE
e as agles necessarias, fundadas numa protecdo e numa promocao eficazes dos
direitos dos cidad&os, para tornar o ambiente em linha na UE o mais seguro do

mundo®.

12 - De acordo com o documento em andlise, esta visdo apenas pode ser
concretizada através de uma verdadeira parceria entre os numerosos intervenientes,
que assuma a responsabilidade e responda aos desafios que se perfilam.

E igualmente necessario um apoio e empenhamento decididos por parte do setor
privado e da sociedade civil, que sdo atores fundamentais para aumentar o nosso

nivel de segurancga e proteger os direitos dos cidados.

* O financiamento da estratégia far-se-4 dentro dos limites dos montantes previstos para cada um dos
dominios politicos relevantes (CEF, Horizonte 2020, Fundo para a Seguranca Interna, PESC e
Cooperagéo Externa, nomeadamente o Instrumento de Estabilidade), como indicado na proposta da
Comisséo relativa ao quadro financeiro plurianual para 2014-2020 (sob reserva da aprovagéo pela
autoridade orcamental e dos montantes definitivos do QFP adotado para 2014-2020). No que respejta a
necessidade de assegurar a compatibilidade geral com o niimero de postos disponiveis para as agéncias
descentralizadas e o subteto méximo para as agéncias descentralizadas em cada rubrica de despesas do
préximo quadro financeiro plurianual, as agéncias (Academia Europeia de Policia (CEPOL), a AED, a
ENISA, a Eurojust e a Europol/EC3) que passam a assumir novas tarefas nos termos da presente
comunicagio ser&o incentivadas a fazé-lo na medida em que tenha sido estabelecida a sua capacidade
real para absorver os recursos suplementares e em que tenham sido identificadas todas as possibilidades
de reafetacao.
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PARTE Ill - PARECER

Em face dos considerandos expostos e atento os Relatdrios das comissdes

competentes, a Comissao de Assuntos Europeus € de parecer que:

1. Na presente iniciativa ndo cabe a apreciagdo do principio da subsidiariedade, na

medida em que se trata de uma iniciativa ndo legislativa.

2. No que concerne as questdes suscitadas nos considerandos, a Comissao de
Assuntos Europeus prosseguira o acompanhamento do processo referente a presente

iniciativa, nomeadamente através de troca de informagao com o Governo.

Palacio de S. Bento, 26 de Junho de 2013

o Deputad? Autor do Parece O Presidente da Comissao
N ;; *
; ;o H 3 .
\,fﬂg - gv{;v/i: 4 r A W
(Ser io éz;x,edo) (Paulo Mota Pinto)
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PARTE IV - ANEXO
Relatério da Comissao de Assuntos Constitucionais, Direitos, Liberdades e Garantias.
Relatoério da Comissao Defesa Nacional.

Relatério da Comisséo para a Etica, a Cidadania e a Comunicacéo.
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GARANTIAS

RELATORIO

Comunicag¢io conjunta ao Parlamento Europeu, ao Conselho, ao Comité
Econdmico e Social Europeu e ao Comité das Regides - Estratégia da Unido
Europeia para a Ciberseguranca: Um ciberespago aberto, seguro e protegido
-JOIN (2013) 1

I. Introdugdo

A Comissdo de Assuntos Europeus, em cumprimento com o estabelecido na Lei n.2 43/2006,
de 25 de Agosto, alterada pela Lei n.2 21/2012, de 17 de Maio, relativa ao
“Acompanhamento, apreciagdo e pronuncia pela Assembleia da Republica no dmbito do
processo de construgdo da Unidio Europeia”, e nos termos previstos no n.2 2 do artigo 7.2 da
citada Lei, remeteu & Comissdo de Assuntos Constitucionais, Direitos, Liberdades e
Garantias, para a emissdo de parecer fundamentado, a JOIN (2013) 1 - Comunicagdo
conjunta ao Parlamento Europeu, ao Conselho, ao Comité Economico e Social Europeu e ao
Comité das Regides - Estratégia da Unido Europeia para a Ciberseguranca: Um ciberespacgo
aberto, seguro e protegido.

Il. Apreciagao da iniciativa

1. Enquadramento

A Comunicacdo da Comissdo insere-se na designada Agenda Digital para a Europa que,
enquadrada na estratégia Europa 2020, afirma como objetivo o estimulo da economia
digital e a resposta aos desafios sociais através das Tecnologias de Informagdo e
Comunicacao.

Reconhecendo a importancia da Internet e do ciberespago na vida dos cidadaos, das
instituicdes e das empresas, bem como a necessidade de assegurar que o ciberespago
permaneca aberto e livre, a Comunicacdo identifica a necessidade de definicdo de uma
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Estratégia da Unido Europeia para a ciberseguranca, afirmando que “os direitos
fundamentais, a democracia e o Estado de Direito devem ser protegidos no ciberespago”,
devendo aplicar-se "no universo em linha as mesmas normas, principios e valores que a UE
defende para o mundo fisico”.

Afirma-se simultaneamente que se trata de uma realidade essencial ao crescimento
econdmico, reconhecendo-se mesmo como “a espinha dorsal do nosso crescimento
econémico” e “um recurso critico de que todos 0s setores econdmicos dependem”, com
destaque para setores fundamentais como as financas, saude, energia ou transportes.

A concretizacdo do mercado Unico digital ou o aprofundamento da comunicagdo em nuvem
sdo identificados como objetivos de particular relevancia econdémica, afirmando-se a
necessidade de prote¢do do ciberespago contra ”ataques criminosos, politicamente
motivados, terroristas ou patrocinados por Estados, assim como catdstrofes naturais e erros
involuntdrios”.

Como fundamento da necessidade de intervencdo neste dominio, sdo identificados
elementos caracterizadores da evolucdo da realidade bem como alguns fatores de
vulnerabilidade do ciberespaco:

a) O aumento a um ritmo alarmante dos incidentes de ciberseguranga e a potencial
perturbacdo da prestacdo de servigos essenciais como a agua, a eletricidade ou os cuidados
de saude;

b) A repercussdo econémica da cibercriminalidade contra o setor privado, em crescente
sofisticacdo e por vezes associada a fendmenos de espionagem econémica ou até
patrocinada por Estados;

c) A utilizacdo abusiva do ciberespago por governos de paises que nao pertencentes a UE
para vigiar e controlar os seus proprios cidaddos, dominio em que se entende que a UE
pode contrariar tal realidade promovendo a liberdade em linha e garantindo o respeito dos
direitos fundamentais em linha.

A Comunicac3o reconhece a a¢do dos governos ao longo do tempo na adogdao de medidas
destinadas a garantir a necessdria protecdo e afirma a necessidade de projetar essas
estratégias nacionais de ciberseguranca numa dimensdo internacional.

Nesse sentido, s3o apontados. como principios que devem orientar a politica de
ciberseguranga na UE e a nivel internacional:

1. Proteger os direitos fundamentais, a liberdade de expressdo, os dados pessoais e a
privacidade;

2. Assegurar a todos o acesso a internet e a um fluxo de informagdes livre;
3. Assegurar uma governagdo multilateral, democrética e eficiente;

4. Partilhar a responsabilidade para garantir a seguranca.
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2. Prioridades estratégicas e acdes

A estratégia apresentada pela Comissdo estrutura-se em cinco prioridades, visando a
resposta aos desafios identificados:

1. Garantir aresiliéncia do ciberespaco
2. Reduzir drasticamente a cibercriminalidade

3. Desenvolver a politica e as capacidades no dominio da ciberdefesa no quadro da politica
comum de seguranga e defesa (PCSD)

4. Desenvolver os recursos industriais e tecnologicos para a ciberseguranca

5. Estabelecer uma politica internacional coerente em matéria de ciberespago para a Unido
Europeia e promover os valores fundamentais da UE

2.1. Garantir a resiliéncia do ciberespaco

A Comunicacio sublinha a importancia das medidas de desenvolvimento da politica de
seguranca das redes e da informacdo (SRI), particularmente pelo seu impacto economico e
na seguranga interna.

Refere-se igualmente a necessidade de reforco e modernizagdo do mandato da Agéncia
Europeia para a Seguran¢a das Redes e da Informacgdo, ENISA, criada em 2004, através de
um novo regulamento que estd a ser negociado pelo Conselho e pelo Parlamento.
Registando-se as lacunas existentes em toda a UE, nomeadamente em termos de meios
disponiveis a nivel nacional, de coordenagdo em caso de incidentes que ultrapassem as
fronteiras e de envolvimento e preparacdo do setor privado, a estratégia sob escrutinio é
acompanhada por uma proposta legislativa visando:

a) Estabelecer requisitos minimos comuns para a SRI (seguranca das redes e da informagao
~anivel nacional;

b) Criar mecanismos coordenados de preveng¢do, detegdo, atenuagdo e resposta, que
permitam a partilha de informagdes e a assisténcia mutua entre as autoridades nacionais
competentes em matéria de SRI;

c) Melhorar o grau de preparacdo e a participagdo do setor privado.

E referido o papel do Mecanismo Interligar a Europa que concedera apoio financeiro a
infraestruturas fundamentais, ligando as capacidades dos Estados-Membros em matéria de
SRl e facilitando a cooperagdo em toda a UE.

Afirma-se a necessidade de realizar exercicios de simulagdo de incidentes informaticos ao
nivel da UE para treinar a cooperagdo entre os Estados-Membros e o setor privado.

Por fim, refere-se ainda a necessidade de reforco de a¢des de sensibilizagdo dos utilizadores
finais.
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2.2. Reduzir drasticamente a cibercriminalidade

Neste dmbito sublinha-se a necessidade de a UE e os Estados-Membros se dotarem de uma
legislagdo rigorosa e eficaz para combater a cibercriminalidade. A Conven¢do do Conselho
da Europa sobre Cibercriminalidade — Convengdo de Budapeste — é identificada como um
tratado internacional que fornece um quadro adequado para a adogdo da necessaria
legislagao nacional.

S3o ainda sublinhadas medidas legislativas como a adogdo que se prevé para breve de uma
diretiva relativa a ataques contra os sistemas de informag¢do, bem como a adogdo de
legislacdo relativa a cibercriminalidade, nomeadamente a diretiva relativa a luta contra a
exploracdo sexual das criancas em linha e a pornografia infantil. A UE esta também prestes a
chegar a acordo sobre.

Por outro lado, é identificada a rapida aceleracio da evolucdo das técnicas de
cibercriminalidade, reconhecendo-se que as agéncias responsaveis ndo conseguem
combater a cibercriminalidade com ferramentas operacionais ultrapassadas, pelo que se
torna fundamental a disponibilizagdo de meios operacionais acrescidos.

E ainda destacada a necessidade de reforcar a coordenacdo e cooperacdo a nivel da EU
entre autoridades judiciais e policiais e agentes publicos e privados com interesse direto
nestas questdes.

A Comissao afirma assim a intengao de:

a) Assegurar a transposicdo e a implementacdo rapidas das diretivas relativas a
cibercriminalidade;

b) Instar os Estados-Membros que ainda ndo ratificaram a Conven¢do do Conselho da
Europa sobre Cibercriminalidade a ratificarem e aplicarem as suas disposi¢des o mais
depressa possivel;

¢) Através dos seus programas de financiamento, apoiar os Estados-Membros na
identificacd3o das lacunas e no reforco da sua capacidade para investigar e combater a
cibercriminalidade. Além disso, a Comissdo ira apoiar os organismos que fazem a
ligacdo entre a investigacdo/as universidades, os agentes policiais/judiciais e o setor
privado, cujo trabalho tem afinidades com o atualmente realizado pelos centros de
exceléncia para a cibercriminalidade ja criados em alguns Estados-Membros e que sdo
financiados pela Comissdo;

d) Juntamente com os Estados-Membros, coordenar os esfor¢os para identificar as
melhores praticas e as melhores técnicas disponiveis, inclusivamente com o apoio do
JRC, para combater a cibercriminalidade (por exemplo, no que diz respeito ao
desenvolvimento e a utilizacdo de ferramentas forenses ou a analise das ameagas);
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e) Trabalhar em estreita cooperagdo com o recém-criado Centro Europeu da
Cibercriminalidade (EC3), no quadro da Europol e com a Eurojust para harmonizar tais
abordagens politicas com as melhores praticas na esfera operacional;

) Apoiar o recém-criado Centro Europeu da Cibercriminalidade (EC3), enquanto ponto
focal europeu no combate a cibercriminalidade. O EC3 fornecerd analises e informagdes
(Intelligence), apoiara as investigacSes, garantira investigacdo forense de elevado nivel,
facilitard a cooperacdo, criara canais para a partilha de informagdes entre as
autoridades competentes dos Estados-Membros, o setor privado e outras partes
interessadas e assumira progressivamente o papel de porta-voz das forgas policiais.

g) Apoiar os esfor¢os para melhorar a prestagdo de contas dos agentes de registo de
nomes de dominio e garantir a exatiddo das informacdes sobre a propriedade dos sitios
Web, nomeadamente com base nas recomendagdes Law  Enforcement
Recommendations a ICANN (Internet Corporation for Assigned Names and Numbers),
em conformidade com o direito da Unido, incluindo as regras da prote¢do de dados.

h) Tirar partido da legislagdo recente para intensificar os esfor¢os da UE no combate
aos abusos sexuais de criangas em linha. A Comissdo adotou uma estratégia europeia
destinada a melhorar a Internet para as criangas e, juntamente com os paises da Unido
Europeia e outros, lancou uma alianga mundial contra os abusos sexuais de criangas em
linha. A Alianca é um veiculo para outras a¢8es dos Estados-Membros apoiadas pela
Comissdo e pelo Centro Europeu da Cibercriminalidade.

Além disso, a Comissdo entende ser necessario junto de outras entidades/institui¢Ges
solicitar intervencdo, nomeadamente:

A Comissao pede a Europol (EC3) que:

a) Inicialmente focalize a sua andlise e o seu apoio operacional as investigacdes da
cibercriminalidade efetuadas pelos Estados-Membros de modo a ajudar a desmantelar
e a desorganizar as redes de cibercriminalidade principalmente nas dreas do abuso
sexual de criancas, das fraudes nos pagamentos, dos «botnets» e da intrusao.

b) Elabore regularmente relatérios estratégicos e operacionais sobre as tendéncias e as
novas ameacas, para identificar as prioridades e definir alvos para a atividade de
investigacdo das equipas dos Estados-Membros especializadas em cibercriminalidade.

A Comissdo pede a Academia Europeia de Policia (CEPOL) que, em coopera¢dao com a
Europol:

a) Coordene a concegdo e o planeamento de cursos de formagdo para dotar os 6rgaos
policiais/judiciais dos conhecimentos e competéncias especializadas necessarios para
combater eficazmente a cibercriminalidade.

A Comissao pede a Eurojust que:
a) ldentifique os principais obstdculos a cooperagdo judicidria em matéria de

investigacbes da cibercriminalidade e a coordenagdo entre os Estados-Membros e com

5
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0s paises terceiros e apoie a investigacdo e a repressdo da cibercriminalidade, tanto ao
nivel estratégico como operacional, assim como as atividades de formagdo neste
dominio.

A Comissdo pede a Eurojust e a Europol (EC3) que:

Cooperem estreitamente, nomeadamente através do intercambio de informacdes, para
aumentar a sua eficicia no combate a cibercriminalidade, de acordo com os respetivos
mandatos e competéncia.

¢

2.3. Desenvolver a politica e as capacidades no dominio da ciberdefesa no quadro da
politica comum de seguranga e defesa (PCSD)

A Comissdo afirma que os esforcos da UE no dominio da ciberseguranga devem também
envolver a dimens3o da ciberdefesa, destacando a necessidade de o desenvolvimento de
capacidades de ciberdefesa deve centrar-se na dete¢do de ameagas informaticas
sofisticadas, na resposta a dar e na recuperagdo posterior.

Afirma ainda a necessidade de melhorar sinergias entre as abordagens civil e militar na
protecio dos ativos informdticos criticos, num esforco apoiado pela investigagdo e
desenvolvimento e por uma coopera¢do mais estreita entre os governos, o setor privado e
as universidades da UE. ’

A Comissdo afirma pretender explorar as possibilidades de a UE e a NATO complementarem
os seus esforcos para aumentar a resiliéncia das infraestruturas criticas das Administragdes,
da defesa e outras infraestruturas informaticas das quais dependem os membros de ambas
as organizacgdes.

2.4. Desenvolver os recursos industriais e tecnoldgicos para a ciberseguranga

A Comissdo reconhece que muitos dos lideres mundiais em matéria de produtos e servicos
TIC inovadores estdo sedeados fora da UE, existindo o risco de a Europa se tornar
excessivamente dependente ndo sé de TIC produzidas noutros paises mas também de
solucbes de seguranca desenvolvidas fora das suas fronteiras.

A Comunicac¢do sublinha a importancia de garantir que os componentes de hardware e
software produzidos na UE e em paises terceiros que sdo utilizados em servigos e
infraestruturas criticos, e também em dispositivos mdveis, sejam de confianga, seguros e
garantam a proteg¢do dos dados pessoais.

A promocio de um mercado dnico dos produtos de ciberseguranga é assim assumida pela
Comiss30 como um passo necessario para atingir aquele objetivo, a par da promogao dos
investimentos em I&D e em inovagao.
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2.5. Estabelecer uma politica internacional coerente em matéria de ciberespaco para a
Unido Europeia e promover os valores fundamentais da UE

Afirmando que a preservacdo de um ciberespaco aberto, livre e seguro é um desafio de
dimensdo mundial a que a UE deve responder conjuntamente com o0s parceiros e
organizacdes internacionais relevantes, com o setor privado e com a sociedade civil, a
Comissdo diz pretender:

a) promover a abertura e a liberdade da Internet;

b) encorajar os esforcos tendentes a estabelecer normas de comportamento e aplicar
as leis internacionais em vigor no ciberespaco;

c) tudo fazer para reduzir a clivagem digital e participar ativamente nos esforgos
internacionais para construir capacidade de ciberseguranca.

d) que o envolvimento internacional da UE nas questbes que dizem respeito ao
ciberespaco pautar-se-a pelos valores fundamentais da UE, a saber, a dignidade
humana, a liberdade, a democracia, a igualdade, o Estado de direito e o respeito pelos
direitos fundamentais.

Assim, a Comissdo pretende ver integradas as questSes do ciberespago nas relagdes
externas e na politica externa e de seguranga comum (PESC) da EU, atribuindo uma
importancia renovada ao didlogo com paises terceiros, procurando assegurar um nivel
elevado de protecdo dos dados, nomeadamente em caso de transferéncia de dados
pessoais para um pais terceiro.

A UE procurard, nomeadamente, uma cooperacdo mais estreita com organizagdes como o
Conselho da Europa, a OCDE, a ONU, a OSCE, a NATO, a UA, a ASEAN e OEA. A nivel
bilateral, a Comissdo afirma que a cooperacdo com os Estados Unidos é particularmente
importante e sera mais desenvolvida, nomeadamente no contexto do Grupo de Trabalho
UE-EUA para a Ciberseguranca e a Cibercriminalidade.

Destacando a promocdo do ciberespaco enquanto espaco de liberdade e de direitos
fundamentais como um dos principais elementos da politica internacional da UE no dominio
do ciberespaco, a Comissdo afirma que o aumento da conectividade mundial ndo deve ser
acompanhado de censura ou de vigilancia das populagdes, pelo que a UE deve promover a
responsabilidade social das empresas e langar iniciativas internacionais para melhorar a
coordenac3o a nivel mundial neste dominio.

Assim, a UE n3o apela a criacdo de novos instrumentos juridicos internacionais para as
questdes do ciberespaco, sublinhando antes a necessidade de respeitar “em linha” as
obrigacBes legais consagradas no Pacto Internacional sobre os Direitos Civis e Politicos, na
Convencao Europeia dos Direitos do Homem e na Carta dos Direitos Fundamentais da Unido
Europeia.

Destaca-se ainda a necessidade de refor¢o das capacidades em matéria de ciberseguranga e
desenvolvimento de infraestruturas informaticas resilientes nos paises terceiros.
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3 — FungoOes e responsabilidades

Por fim a Comiss3o destaca a importancia de clarificar os papéis e as responsabilidades dos
muitos atores envolvidos, afirmando a exigéncia de coordenacdo entre trés planos de
intervencdo distintos mas complementares: o dos Estados, o da Unido e o da coordenagdo
no plano internacional.

Reconhecendo aos governos nacionais melhor posi¢do para organizar a prevengdo e a
resposta aos incidentes e ataques informaticos e para estabelecer contactos e redes com o
setor privado e o grande publico através dos canais estabelecidos e dos quadros legais, a
Comissdo afirma a necessidade de envolvimento da UE como fator de superagao de
obstaculos resultantes de diferentes quadros legais, devendo tais interven¢des articular-se
em torno de trés pilares fundamentais: a SRI, a repressdo e a defesa.

A Comissdo desenvolve e caracteriza os diferentes niveis — nacional, da Unido e
internacional — desta coordenacdo entre as autoridades competentes em matéria de
SRI/CERT, as autoridades policiais e o setor da defesa.

Ao nivel nacional afirma que os Estados-Membros devem dispor de estruturas preparadas
para garantir a resiliéncia do ciberespago, combater a cibercriminalidade e prover a defesa e
devem atingir o nivel de capacidade necessdrio para lidar com incidentes informaticos,
sendo necessario otimizar a coordenacdo entre os diferentes ministérios. Os Estados-
Membros devem definir, nas suas estratégias nacionais de ciberseguranga, o papel e as
responsabilidades das suas varias entidades nacionais.

A partilha de informacdes entre as entidades nacionais e com o setor privado deve ser
encorajada, devendo prever-se nos planos nacionais de cooperagao em matéria de SRI a
ativar em caso de incidentes informaticos que os Estados-Membros possam atribuir
claramente os papéis e as responsabilidades e otimizar as agBes de resposta.

Ao nivel da UE, sublinha-se a importancia de encorajar a coordenacdo e a colaboragdo entre
a ENISA, a Europol/EC3 e a AED numa série de dominios em que estdo conjuntamente
envolvidas, devendo estas agéncias, conjuntamente com a equipa CERT-UE, a Comissdo e os
Estados-Membros, apoiar o desenvolvimento de uma comunidade de confianga de peritos
técnicos e politicos neste dominio.

Por fim, ao nivel internacional a Comissdo e a Alta Representante devem procurar garantir
uma acdo internacional coordenada no dominio da ciberseguranca.

lll. Opinido do Relator

A estratégia da Unido Europeia para a Ciberseguranga, apontada na Comunica¢do da
Comiss3o, assenta na consideracdo da utilizagdo de dispositivos eletronicos e sistemas de
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comunicac¢do digital como fator de crescimento econémico, fonte de lucro, elemento de
potencial desenvolvimento de “mercados Unicos” ou espago de disputas econdmicas entre
grandes corporacdes ou mesmo Estados, desconsiderando o que deveria ser central: os
perigos e vulnerabilidades a que os cidaddos sdo sujeitos em matéria de protecdo da reserva
e intimidade da vida privada, nomeadamente no que respeita a prote¢dao de dados pessoais.

Afirmando inimeras preocupacdes com atividades designadas de “cibercriminosas” - cuja
caracterizacdo no entanto nunca é satisfatoriamente efetuada — a Estratégia aborda os
problemas decorrentes das quebras ou ataques a seguranca das comunica¢des eletronicase
dos sistemas informaticos primordialmente pelos perigos e riscos que dai decorrem para o
funcionamento da economia e do Estado, para o desenvolvimento dos mercados e dos
servicos.

A Estratégia foca-se em particular nos riscos e perigos a que estdo expostas as grandes
corporacBes e grupos transnacionais nas suas atividades por natureza potencialmente
geradoras de maiores proveitos mas igualmente sujeitas a maiores vulnerabilidades.

N3o é, assim, de estranhar que na caracterizagdo da situacao em matéria de ciberseguranca
e de evolucdo do designado cibercrime se “nivelem” as preocupagbes com as liberdades
individuais e de expressdo e a “espionagem industrial”, ainda que s6 a final e de forma
relativamente superficial se abordem aquelas primeiras preocupacgdes.

Tratando-se os dispositivos eletrénicos e seus sistemas de comunicag¢do digital de sistemas
automaticos, passiveis portanto de ser vitimas de ataques massivos, as técnicas de ataque,
por serem igualmente automaticas, sdo de facil difusdo, ndo carecendo praticamente de
especial qualificacdo para serem aplicadas.

Por outro lado, a amplitude e densidade da informagdo e o seu valor econémico tornam
apetecivel o mais dispendioso dos ataques, particularmente quando dirigido contra uma
base de dados com alguns milhdes de entradas uma vez que ndo sé a probabilidade de
sucesso do ataque se vé grandemente acrescida, como, e isso é o fundamental, o proveito
do mesmo ataque bem sucedido é enormemente recompensado.

O problema é, pois, o de saber qual a eficicia que é possivel (ou desejavel?) garantir na
protecio de direitos, liberdades e garantias dos cidadaos hd muito existentes e
consagrados, agora no dmbito destes meios digitais de tratamento de informagdo, sem que
os curadores dessa informacdo sejam, por um lado, obrigados a defender esta informacao
t3o eficazmente quanto o conhecimento e a técnica atuais permitem — impedindo praticas
de desprotecdo para poupanga de custos — e, por outro lado, responsabilizados sempre que
um ataque é levado a cabo com sucesso e gerando danos por vezes permanentes aos
cidaddos a quem a informacao violada pertencia.

A realidade tem confirmado estes aspetos como centrais no debate em torno da designada
ciberseguranca, registando-se a insuficiéncia de organismos de observagdo e certificagdo —
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como alids a Comunicacdo refere — bem como de legislacao e mecanismos preventivos e
sancionatorios coerentes e adequados.

Neste quadro, o desafio de garantir aos cidaddos a protecdo adequada de direitos que se
reconhecem fundamentais é necessariamente contraditério com o desenvolvimento
desregulado de novas areas ou praticas economicas que, a coberto do combate ao
cibercrime ou da ciberseguranca, pretendem afinal garantir apenas a maxima protecao
possivel a exploracdo econdmica da utilizagdo de dispositivos eletrénicos e sistemas de
comunicacdo digital.

A par da supera¢do de alguma vacuidade na identificagdo dos objetivos a atingir e meios a
mobilizar que sobressaem na anélise da referida Estratégia, importara — talvez até de forma
prévia — assegurar que o quadro legal, os respetivos mecanismos de prote¢ao dos cidadaos
e os organismos de fiscalizagdo ndo venham a ficar a mercé de quem beneficia com a sua
ineficacia ou violacdo, nomeadamente dos interesses econdémicos que frequentemente
motivam os descritos ciberataques com objetivos de violagdo da privacidade dos cidadaos
ou venda de produtos de ciberseguranca.

O que deve motivar o aprofundamento da reflexdo em torno do cardter publico dos
referidos organismos, com a desejada participagdo das instituigbes e ensino e investigacao
mas assegurando também a ligagdo aos agentes econémicos com atuag¢do nesta area.

Tal abordagem permitiria recentrar a abordagem da ciberseguranga naqueles que sao os
direitos fundamentais dos cidad3os, europeus ou ndo: o direito a privacidade e a reserva da
intimidade da vida privada.

IV — Parecer

Principio da subsidiariedade

A Comunicac3o incide sobre matéria que suscitara, certamente, no futuro intervengdo
legislativa da Unido Europeia, sobretudo considerando o conteido da estratégia apontada
pela Comissdo para a ciberseguranca em termos de coordenagdo ao nivel da UE e a nivel
internacional.

No entanto, n3o se tratando de iniciativa legislativa, ndo cabe proceder a apreciagdao do
principio da subsidiariedade.

Face ao exposto, a Comissdo de Assuntos Constitucionais, Direitos, Liberdades e Garantias é
de parecer:

a) Que a Comunicagdo conjunta ao Parlamento Europeu, ao Conselho, ao Comité Econémico
e Social Europeu e ao Comité das Regides - Estratégia da Unido Europeia para a

10
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Ciberseguranca: Um ciberespago aberto, seguro e protegido — JOIN (2013) 1 ndo suscita
apreciacdo do principio da subsidiariedade;

b) Que o presente relatério deve ser remetido a Comissdao de Assuntos Europeus.

Palacio de S. Bento, 12 de Junho de 2013

O Deputado Relator

(Jodio Oliveira) (Fernando Negréio)

11
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‘Comunicagéo conjunta ao Parlamento Europeu, ao Conselho, ao Comité Econdémico e Social
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ciberespaco aberto, seguro e protegido
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PARTE | - CONSIDERANDOS

1.1. NOTA PREVIA

No ambito do acompanhamento, apreciagdo e pronincia pela Assembleia da Republica
no plano do processo de construcdo da Unido Europeia, a Comissdo de Defesa
Nacional decidiu pronunciar-se sobre a iniciativa europeia JOIN (2013) 1 Final -
Comunica¢do conjunta ao Parlamento Europeu, ao Conselho, ao Comité Econémico e
Social Europeu e ao Comité das Regibes: “Estratégia da Unido Europeia para a

ciberseguranga: um ciberespago aberto, seguro e protegido”.

1.2  Objectivos e contetdo da proposta

O documento que aqui se analisa traduz a visdo global da Unido Europeia sobre a
melhor forma de prevenir e dar resposta as perturbagSes e ataques na Internet. Assim,
para proteger a abertura da rede, a liberdade e as oportunidades em linha, a Comissdo
Europeia, em colaboragdo com a Alta Representante da Unido para os Negdcios
Estrangeiros e a Politica de Seguranca, publicou a sua proposta de estratégia em

matéria de ciberseguranga.

O documento “Um ciberespago aberto, seguro e protegido”, procura, segundo os seus
~ autores, promover os valores europeus de liberdade e democracia e, a0 mesmo

tempo, garantir que a economia digital se desenvolva em condi¢es de seguranca.

Defende a Comissdo que “para que o ciberespago permaneca aberto e livre devem
aplicar-se no universo em linha as mesmas normas, principios e valores que a Unido
defende para o mundo fisico. Os direitos fundamentais, a democracia e o Estado de
Direito devem ser protegidos no ciberespaco.” Ao mesmo tempo a liberdade em linha

exige também seguranca e protec¢do, devendo o ciberespaco ser protegido contra
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incidentes, actividades maliciosas e utilizagdes abusivas, tendo os governos um

importante papel a desempenhar neste dominio.

Apesar disso, é também reconhecido o papel crucial do sector privado que detém e
explora partes significativas do ciberespaco e, como tal, a Comissao reconhece que

nenhuma iniciativa nesta matéria pode avangar sem o seu contributo.

Tal como realgado no documento, é hoje plenamente reconhecido que as tecnologias
da informacdo e das comunicagBes tornaram-se a “espinha dorsal” do nosso
crescimento econémico e sdo um recurso critico do qual dependem todos os outros

sectores.

Uma vez que seja concretizado o mercado Unico digital, a Europa podera aumentar o
seu PIB em quase 500 000 milhdes de euros por ano, o que representa urﬁa média de
1000 euros por pessoa. Para que isso acontega é necessario que os cidadaos europeus
tenham confianca na utilizagdo da Internet e sejam ultrapassadas as grandes

vulnerabilidades que o mundo digital ainda apresenta.

De facto, os chamados incidentes de ciberseguranca’, quer sejam intencionais ou
meramente acidentais, aumentam a um nivel preocupante e podem mesmo vir a
provocar uma perturbagdo na prestagdo dos servicos que entendemos como bisicos,
como é o caso do abastecimento de agua ou electricidade, os cuidados de sadde ou os

servicos de telecomunicagdes moveis.

Neste caso, as ameacas podem ter origens diversas, nomeadamente ataques
criminosos, politicamente motivados, terroristas ou patrocinados por alguns Estados

ou catastrofes naturais e até erros humanos involuntarios.

! Tal como é referido na comunicacio da Comiss3o, o termo ciberseguranca refere-se, geralmente, as precaugoes e
acgdes que podem ser utilizadas para proteger o cibérespago, tanto nos dominios civil como militar, contra as
ameacas decorrentes da interdependéncia das redes e infraestruturas informaticas ou que as possam danificar. A
ciberseguranca procura manter a disponibilidade e a integridade dessas redes e infraestruturas e a
confidencialidade das informagdes nelas contidas.
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Na comunicagdo é destacado que a economia da Unido é ja bastante afectada pela
cibercriminalidade® que atinge o sector privado e os particulares. Por outro lado, o
aumento da espionagem econémica e de actividac\les patrocinadas por Estados no
ciberespago coloca os governos e as empresas dos paises da Unido ao alcance de uma

nova categoria de ameacas.

Assim, tal como ja foi referido anteriormente, a presente proposta para uma estratégia
da Unido Europeia nesta matéria pretende clarificar os papéis e as responsabilidades e
descreve as acgdes necessdrias para proteger os direitos dos cidad3os a fim de tornar o

ambiente em linha na Unido o mais seguro do mundo.

Para isso a visao da Unido, vertida nesta proposta, articula-se em torno de cinco

grandes prioridades estratégicas:
1. Garantir a resiliéncia do ciberespago;
2. Reduzir drasticamente a cibercriminalidade;

3. Desenvolver a politica e as capacidades no dominio da ciberdefesa no quadro

da politica comum de segurancga e defesa (PCSD);
4. Desenvolver os recursos industriais e tecnoldgicos para a ciberseguranga;

5. Estabelecer uma politica internacional coerente em matéria de ciberespaco

para a Unido Europeia e promover os valores fundamentais da EU

2 A cibercriminalidade refere-se, geralmente, a um amplo leque de diferentes actividades criminosas que envolvem
os computadores e os sistemas informaticos, quer como instrumentos quer como alvos principais. A
cibercriminalidade inclui as infracgBes nacionais (por exemplo, fraude, falsificacdo e roubo de identidade), infragdes
relativas aos contetidos (por exemplo, distribuicio de material pedopornografico em linha ou incitamento ao 4dio
racial) e crimes respeitantes exclusivamente a computadores e sistemas informaticos {por exemplo, ataques contra
os sistemas informaticos, recusa de servigo e software malicioso) !
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Tendo em conta o ambito de intervencdo da Comissdo de Defesa Nacional,
destacaremos de, entre estes, o ponto trés, realgando as passagens que, na proposta,

destacam os esforgos que tém sido feitos em termos de ciberdefesa.

Assim, considera-se que o desenvolvimento de capacidades de ciberdefesa deve
centrar-se na detegdo de ameacas informaticas sofisticadas, na resposta a dar a essas
ameacas e na recuperagao posterior. E importante, para a Unido, melhorar as sinergias
entre as abordagens civil e militar na prote¢do informatica, sendo que os esforgos a
desenvolver nesta darea devem ser acompanhados pela investigagdo e
desenvolvimento e por uma cooperac¢do mais proxima entre os governos dos estados-

membros, o sector privado e as universidades.

No sentido de evitar duplicagdes, a Unido afirma que ira explorar as possibilidades de
complementar os seus esforgos com aqueles que sdo desenvolvidos pela NATO, de
forma a aumentarem a resiliéncia das infraestruturas criticas das administraces, da

defesa e outras das quais possam depender os membros destas duas organizagdes.

Neste campo e tal como é realcado na proposta, a Alta Representante, pedindo a
colaboragdo dos Estados-membros e da Agéncia Europeia de Defesa, iré centrar os

seus esforgos nas seguintes actividades consideradas essenciais:

. Avaliar as exigéncias operacionais da UE em matéria de ciberdefesa e
promover o desenvolvimento das capacidades e das tecnologias da UE nessa
matéria para abordar todos os aspectos do desenvolvimento de capacidades —
incluindo a doutrina, a lideranga, a organizagdo, o pessoal, a formacao, as

tecnologias, as infraestruturas, a logistica e a interoperabilidade;

e Desenvolver o quadro politico da UE em matéria de ciberdefesa para proteger
as redes no quadro das missOes e operacbes da PCSD, incluindo a gestdo
dindmica dos riscos, a melhoria da analise das ameagas e a partilha de

informacdes. Melhorar as oportunidades de formacdo e exercicios de
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ciberdefesa para os militares no contexto europeu e multinacional, incluindo a

integragao de elementos de ciberdefesa nos atuais catalogos de exercicios;

e Promover o didlogo e a coordenagdo entre os actores civis e militares na UE,
com especial enfoque no intercAmbio de boas praticas, no intercdmbio de
informagdes, no alerta precoce, na resposta a incidentes, na avaliagdo dos

riscos, na sensibilizagdo e na atribuicao de prioridade a ciberseguranca;

e Assegurar o didlogo com os parceiros internacionais, incluindo a NATO, outras
organizagOes internacionais e centros de exceléncia multinacionais, a fim de
garantir capacidades de defesa efectivas, identificar os dominios de

cooperacao e evitar a duplicagao de esforgos.

Ao mesmo tempo a proposta afirma que, em cooperagdo com os Estados-membros, a

Comissdo e a Alta Representante irdo:

o Trabalhar no sentido de definir para a UE uma politica internacional coerente
em matéria de ciberespago, que vise aprofundar a colaboragdo com os
principais parceiros e organizagdes internacionais, integrar as questdes do
ciberespaco na PESC e melhorar a coordenacdo das questGes da ciberseguranca

gue tenham dimensao mundial;

e Apoiar a elaboragdo de normas de comportamento e o estabelecimento de
medidas que visem reforgar a confianca no campo da ciberseguranca. Facilitar
o dialogo sobre a forma de aplicar o direito internacional vigente no

ciberespago e promover a Convengdo de Budapeste para combater a

cibercriminalidade;

® Apoiar a promogdo e a prote¢do dos direitos fundamentais, incluindo o acesso
a informacdo e a liberdade de expressdo, com os seguintes enfoques: a)

estabelecer novas orientagbes publicas sobre a liberdade de expressdo em
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linha e fora de linha; b) controlar a exportagdo de produtos ou servigos
suscetiveis de sérem utilizados para a censura ou a vigilancia em linha das
populagdes; c) conceber medidas e ferramentas destinadas a alargar o acesso a
Internet e a sua abertura e resiliéncia para resolver o problema da censura ou
da vigilancia das populagbes através das tecnologias da comunicagdo; d) dar
autonomia as partes interessadas para utilizarem as tecnologias das

comunicag¢des para promoverem os direitos fundamentais;

e Colaborar com os parceiros e as organizag¢des internacionais, o setor privado e
a sociedade civil para ajudar os paises terceiros a desenvolverem capacidades
que permitam melhorar o acesso a informagéok e a uma Internet aberta,
prevenir e combater as ameagas informaticas, incluindo' acontecimentos
acidentais, a cibercriminalidade e o ciberterrorismo, e reforcar a coordenacdo

entre os doadores para canalizar os esforgos nesse sentido;

e Utilizar os diferentes instrumentos de ajuda da UE para a criacdo de
capaéidades no dominio da ciberseguranga, incluindo a assisténcia a formagdo
das forgas policiais e judicidrias e do pessoal técnico para lidarem com as
ciberameagas, assim como apoiar a criagdo de politicas, estratégias e

instituicdes hacionais neste dominio em paises terceiros;

¢ Intensificar a coordenacdo das politicas e a partilha de informagdes através das

redes internacionais de protegdo das infraestruturas criticas da informaggo.

A Comissdo e a Alta Representante garantem, juntamente com os Estados-membros, a
nivel internacional, uma acg¢ao coordenada no dominio da ciberseguranca, defendendo
os valores fundamentais da UE e a promogdo de uma utilizagdo pacifica, aberta e
transparente dés cibertecnologias. Fica também salvaguardado que existird um didlogo
politico com os parceiros internacionais e com diversas organiza¢des internacionais

como o Conselho da Europa, a ONU, a NATO, a OSCE e a OCDE.
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PARTE Il - OPINIAO DO DEPUTADO AUTOR DO PARECER

A iniciativa europeia objecto do presente parecer, sob a epigrafe de “Func¢des e
Responsabilidades”, reconhece que “os governos nacionais estdio em melhor posicdo
para organizar a prevengao e a resposta aos incidentes e ataques informaticos e para
estabelecer contactos e redes com o sector privado e o grande publico através dos
canais estabelecidos e dos quadros legais”, sem prejuizo do necessario envolvimento

da Unido Europeia.

Noutro passo, a iniciativa sublinha a necessaria interligacdo entre os servigos de
informagBes e a ciberdefesa para se poder actuar com eficicia no quadro das novas

ameacas.

A este propésito, apraz;me registar que o novo Conceito Estratégico de Defesa
Nacional, aprovado pela Resolugdo do Conselho de Ministros n.2 19/2013, de 5 de
Abril, tenha destacado, na tipologia das ameacas transnacionais, a cibercriminalidade,
e tenha reconhecido que, perante o cardcter imprevisivel, multifacetado e
transnacional das novas ameagas, “os servigos de informagdes constituem-se como
incontornaveis instrumentos de identificacdo e avaliagdo de ameagas e oportunidades

em cenarios volateis e complexos”.

E ainda de salientar que o CEDN, no dmbito das respostas a ameagas e riscos, tenha
admitido  que, no dominio da cibercriminalidade, “imp&e-se uma avaliacdo das
- vulnerabilidades dos sistemas de informag3o e das multiplas infraestruturas e servigos

vitais neles apoiados” e tenha definido, como linhas de acg¢3o prioritdrias, as seguintes:

- garantir a proteccdo das infraestruturas de informagdo criticas, através da criagdo de

um Sistema de Proteccdo da Infraestrutura de Informag&o Nacional (SPIIN);

- definir uma Estratégia Nacional de Cibersegurancga;
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- montar a estrutura responsavel pela ciberseguranca, através da criacdo dos 6rgdos

técnicos necessarios;

- sensibilizar os operadores publicos e privados para a natureza critica da seguranca

informatica;
- levantar a capacidade de ciberdefesa nacional.

Por seu lado, a Resolugdo do Conselho de Ministros n.2 26/2013, de 19 de Abril, que
aprova as linhas de orientagdo para a execu¢do da reforma estrutural da defesa
nacional e das Forgas Armadas, inclui, entre as operagBes especificas a ter em
consideracdo no ciclo de planeamento estratégico, “ o Ievantamento da capacidade de

ciberdefesa nacional”.
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PARTE lll - Conclusoes

1. A presente proposta da Unido Europeia para a ciberseguranca, apresentada pela Comissio
Europeia e pela Alta Representante da Unido para os Negdcios Estrangeiros e a Politica de
'Seguranga, define a visdo da UE e as acgbes necessarias, fundadas numa prote¢do e numa

. promocgao eficazes dos direitos dos cidaddos, para tornar o ambiente em linha na UE o

mais seguro do mundo;

2. Esta visdo apenas pode ser concretizada através de uma verdadeira parceria entre os
diversos intervenientes que permita uma efectiva assumpgdo de responsabilidades e o

encontrar das respostas para os desafios que se perspectivam para o futuro;
3. Face ao exposto, a Comissdo de Defesa Nacional é de Parecer que 0 presente Relatorio

sobre a JOIN (2013) 1 Final devera ser remetido a Comissdo de Assuntos Europeus.

Palacio de S. Bento, 28 de Maio de 2013

O Deputado autor do Parecer O Presidente da Comisséo

(Correia de Jesus) g Correia)
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PARTE | - NOTA INTRODUTORIA

Nos termos do artigo 7.° da Lei n° 43/2006, de 25 de Agosto, que regula o
acompanhamento, apreciagdo e pronuncia pela Assembleia da Republica no ambito do
processo de construgdo da Unido Europeia, Comunicagé@o conjunta ao Parlamento Europeu,
ao Conselho, ao Comité Econémico e Social Europeu e ao Comité das Regides - Estratégia
da Unido Europeia para a Ciberseguranga: Um ciberespago aberto, seguro e protegido
[JOIN(2013)1], foi enviada & Comissao para a Etica, a Cidadania e a Cultura, atento o seu

objeto, para efeitos de analise e elaboragdo do presente parecer.

Esta iniciativa vai ao encontro da Agenda Digital para a Europa que, enquadrada na
estratégia Europa 2020, visa estimular a economia digital e responder aos desafios sociais

através das Tecnologias de Informag¢do e Comunicagao.



PARTE Il - CONSIDERANDOS

1. Apreciacao geral

A comunicagdo da Comissdo sob escrutinio, pretendendo a edificagdo de um Estratégia da
Unido Europeia para a ciberseguranga, parte de um reconhecimento da centralidade da
Internet e do ciberespago na vida dos cidadéos e das instituigdes publicas e privadas e da
crescente necessidade de criar mecanismos que assegurem que permanecem uma
realidade aberta e livre, projectando “no universo em linha as mesmas normas, principios e
valores que a UE defende para o mundo fisico.” Nos considerandos iniciais da comunicagio
é sublinhado, em particular, que os “direitos fundamentais, a democracia e o Estado de
Direito devem ser protegidos no ciberespago”. Paralelamente, trata-se de uma realidade
essencial ao crescimento econémico, com particular relevo para setores chave das nossas

economias, como as finang¢as, saude, energia ou transportes.

A concretizagdo do mercado Unico digital ou o aprofundamento da comunicagdo em nuvem,
objeto j&4 de analise por esta Comissdo no quadro de outras comunicagdes europeias
versando as referidas matérias, revela-se detentora de um imenso potencial de aumento do
PIB da Unido Europeia, sendo essencial assegurar as condicdes de seguranga
indispensaveis a sua concretizacao.

Para o efeito, a Comissédo reconhece a necessidade de protecgdo do ciberespago contra
incidentes, atividades maliciosas e utilizagdes abusivas, e, em particular, o papel
determinante dos governos na operacionalizagdo dessa prote¢do, em estreita articulagéo
com o setor privado, cujo papel na gestdo das redes em questdo é incontornavel e tem de
ser enquadrado em qualquer estratégia eficiente. Nesse sentido, seréo eixos relevantes da

construgdo de uma estratégia europeia a necessidade de:

e Salvaguardar o acesso € abertura;

¢ Respeitar e proteger os direitos fundamentais em linha;

¢ Manter a fiabilidade e interoperabilidade da internet;



S3o trés os grandes conjuntos de riscos que a Comunicagdo identifica a titulo preliminar e

que reforcam a necessidade de intervengao neste dominio, a saber:

e O aumento alarmante dos incidentes de ciberseguranga, com um potencial de
perturbagdo da prestagdo de servigos essenciais como a agua, a eletricidade ou os

cuidados de saude;

e A cibercriminalidade dirigida ao setor privado e ao setor publico, com novos
patamares de sofisticagdo e por vezes associada a fenémenos de espionagem

econdmica ou patrocinada por Estados;

e A utilizagdo abusiva do ciberespago pelos governos de paises que nio pertencem a
UE para a vigilancia e o controlo dos seus préprios cidaddos, dominio no qual a UE
pode contrariar esta situagdo promovendo a liberdade em linha e garantindo o

respeito dos direitos fundamentais em linha.

Finalmente, ainda a titulo de referéncias iniciais, importa ter em conta quais séo os
principios estruturantes a adotar em matéria de ciberseguranga por uma futura estratégia da
UE:
e Os valores fundamentais da UE aplicam-se tanto no mundo digital como no mundo
fisico;
e A protegdo dos direitos fundamentais, em particular da liberdade de express&o, dos
dados pessoais e da privacidade, é essencial a coeréncia da estratégia;
e Ha que assegurar acesso para todos, através do combate 4 iliteracia digital e da
garantia de acesso a Internet;
e A governagdo desta area tem de atender a presenca de diversos agentes, publicos e
privados, configurando-se como multilateral, democratica e eficiente;

e E necessaria uma responsabilidade partilhada para garantir a seguranga.

2. Prioridades estratégicas e acdes

A estratégia apresentada na Comunicagio sob escrutinio articula-se em cinco prioridades

estratégicas, que procuram responder aos desafios diagnosticados inicialmente.



2.1.

Garantir a resiliéncia do ciberespago

A Comisséo tem vindo a desenvolver uma politica de seguranga das redes e da
informagéo (SRI). A Agéncia Europeia para a Seguranga das Redes e da
Informagdo, ENISA, foi criada em 2004 e o seu mandato sera reforgado e
modernizado através de um novo regulamento que estd a ser negociado pelo

Conselho e pelo Parlamento.

Ainda se detectando lacunas em toda a UE, nomeadamente em termos de meios
disponiveis a nivel nacional, de coordenagdo em caso de incidentes que
ultrapassem as fronteiras e de envolvimento e preparagdo do setor privado, a

estratégia sob escrutinio € acompanhada por uma proposta legislativa, que visa:

a) Estabelecer requisitos minimos comuns para a SRI (seguranga das redes

e da informagédo) a nivel nacional;

b) Criar mecanismos coordenados de prevencdo, dete¢do, atenuagio e
resposta, que permitam a partilha de informagdes e a assisténcia mutua

entre as autoridades nacionais competentes em matéria de SRI.
¢) Melhorar o grau de preparagao e a participagdo do setor privado.

O Mecanismo Interligar a Europa concedera apoio financeiro as infraestruturas
fundamentais, ligando as capacidades dos Estados-Membros em matéria de SRI

e tornando assim mais facil a cooperagéo em toda a EU;

E essencial realizar exercicios de simulacédo de incidentes informaticos a nivel da

UE para treinar a cooperagao entre os Estados-Membros e o setor privado.

Por dltimo, deve ainda merecer destaque a necessidade de reforgo de agdes de
sensibilizagdo dos utilizadores finais.
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23.

Reduzir drasticamente a cibercriminalidade

A UE e os Estados-Membros devem dotar-se de uma legislagdo rigorosa e eficaz
para combater a cibercriminalidade. A Conveng&o do Conselho da Europa sobre
Cibercriminalidade, também conhecida por Convengdo de Budapeste, é um
tratado internacional vinculativo que fornece um quadro apropriado para a

adocao de legislagdo nacional.

A UE ja adotou legislagao relativa a cibercriminalidade, nomeadamente uma
diretiva relativa a luta contra a exploragdo sexual das criangas em linha e a
pornografia infantil. A UE esta também prestes a chegar a acordo sobre uma
diretiva relativa a ataques contra os sistemas de informagdo, especialmente

através da utilizagdo de «botnets».

A evolugédo das técnicas de cibercriminalidade conheceu uma rapida aceleragéo:
as agéncias responsaveis nao podem combater a cibercriminalidade com
ferramentas operacionais ultrapassadas, sendo fundamental a disponibilizagéo

de meios operacionais acrescidos;

Finalmente, importa reforgar a coordenagdo e cooperagdo a nivel da UE,
reunindo autoridades judiciais e policiais, e agentes publicos e privados com
interesse direto na matéria;

Desenvolver a politica e as capacidades no dominio da ciberdefesa no

quadro da poliica comum de seguranga e defesa (PCSD)

E critico assegurar uma melhoria das sinergias entre as abordagens civil e militar
na protecdo dos ativos informaticos criticos. Estes esforgos devem ser apoiados
pela investigacdo e desenvolvimento e por uma cooperagdo mais estreita entre
0s governos, o setor privado e as universidades da UE.

De forma a evitar duplicagdes, a UE ira explorar as possibilidades de a UE e a
NATO complementarem os seus esforcos para aumentar a resiliéncia das
infraestruturas criticas das Administragdes, da defesa e outras infraestruturas
informaticas.
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2.5.

Desenvolver os recursos industriais e tecnolégicos para a ciberseguranca

Em primeira linha, cumprird promover um mercado Unico dos produtos de
ciberseguranga. Com vista a assegurar a sua concretizagdo, € relevante que
sejam implementados ao longo de toda a cadeia de valor dos produtos TIC
utilizados na Europa requisitos de desempenho em matéria de cibersegurancga.
Por outro lado, o setor privado precisa de incentivos para garantir um elevado
nivel de ciberseguranga, devendo igualmente ser estimulada a procura de
produtos altamente seguros no mercado europeu.

Nesse sentido, a Comissdo apoiara a elaboragdo de normas de seguranga e
colaborara no estabelecimento de sistemas de certificagdo voluntarios no
dominio da computagdo em nuvem em toda a UE, ndo deixando de ter na devida

conta a necessidade de assegurar a prote¢ao dos dados.

Simultaneamente, importara promover os investimentos em 1&D e em inovagao.
Para o efeito, a UE deve aproveitar da melhor forma o programa-quadro de

investigagao e inovagao Horizonte 202029, que sera langado em 2014.

Estabelecer uma politica internacional coerente em matéria de ciberespacgo

para a Uniao Europeia e promover os valores fundamentais da UE

Na sua politica internacional relativa ao ciberespago, a estratégia constante da
comunicagao aponta para que a UE promova a abertura e a liberdade da Internet
e encoraje os esforgos tendentes a estabelecer normas de comportamento e
aplicar as leis internacionais em vigor no ciberespago. Nesse quadro, a UE
também tudo deverd fazer para reduzir a clivagem digital e participara
ativamente nos esfor¢cos internacionais para construir capacidade de

ciberseguranca.

Por outro lado, importa neste plano integrar as questdes do ciberespago nas
relagdes externas e na politica externa e de seguranga comum (PESC) da EU e
assegurar o reforco das capacidades em matéria de ciberseguranga e

desenvolvimento de infraestruturas informaticas resilientes nos paises terceiros.



3. Concretizacdo

Finalmente, a definicdo da estratégia europeia para a ciberseguranga pressupde
igualmente a necessidade de coordenagdo entre os trés planos essenciais de
intervengdo neste dominio, delimitando as esferas de intervengdo dos Estados, da

Uni&o e aquele que fica reservado a coordenagdo no plano internacional.

Para além da divisdo de fungbes atendendo a prossecugao dos objetivos de reforgo da
ciberseguranga resultantes das traves mestras da estratégia, é ainda enfatizada a
necessidade de garantia de apoio da UE em caso de incidentes ou ataques informéticos

importantes, atento o impacto que podem vir a ter em toda a Unio.



PARTE Ill - OPINIAO DO DEPUTADO AUTOR DO PARECER

Apreciacdo da Comunicacao

A presente comunicagdo revela-se determinante para a conjugagdo das diversas
intervengdes realizadas pela Unido Europeia até ao momento no dominio da
ciberseguranga, dotando de coeréncia e de mecanismos coordenados de implementagéo os
varios dominios diversificados de intervengéo da Unido (que tocam questées que véo desde
o funcionamento do mercado interno, a agdo externa da Unido, passando pela tutela de
direitos fundamentais e pela coordenagdo do combate a criminalidade transnacional e ao
terrorismo).

Para além de uma estruturada fundamentagéo da necessidade de agao, colocando a tonica
prioritdria na indispensabilidade do acesso livre e aberto a Internet como forma de
realizacdo de direitos fundamentais, a Estratégia para a Ciberseguranga ndo deixa, no
entanto, descurar a sua importancia econdmica e para a seguranga interna e externa dos

Estados, mobilizando uma variedade significativa de agées de concretizagdo.

A analise da presente iniciativa permite identificar uma necessidade de posterior
acompanhamento das iniciativas legislativas de concretizacdo da Estratégia para a
Ciberseguranga, bem como dos programas a desenvolver na sua execugao. Trata-se, alias,

de matéria conexa e de relevante articulagdo com a Agenda Digital da UE.

Principio da Subsidiariedade

Tratando-se de uma iniciativa europeia ndo legislativa, ndo cabe a apreciagéo do principio
da subsidiariedade, cuja andlise se remetera para as iniciativas concretizadoras da presente
estratégia, a que sdo feitas inameras referéncias. No entanto, deve sublinhar-se que no s6
a presente estratégia expressamente aborda a problematica da delimitagdo das esferas de
intervengdo da Unido e dos Estados, como fundamenta de forma clara a necessidade de
uma intervengdo coordenada em matéria de ciberseguranga como caminho para assegurar
a eficiéncia das medidas propostas.



PARTE IV - CONCLUSOES

Em face do exposto, a Comissdo para a Etica, a Cidadania e a Cultura conclui o seguinte:

1. Na presente iniciativa ndo legislativa, ndo cabe a verificagdo do cumprimento do principio
da subsidiariedade, apesar dos elementos constantes da Estratégia para a Ciberseguranca
evidenciarem uma clara e fundamentada delimitacdo das esferas de intervengao entre

Unido e Estados-membros;

2. A andlise da presente iniciativa permite identificar uma necessidade de posterior
acompanhamento das iniciativas legislativas de concretizagdo da Estratégia para a
Ciberseguranga, bem como dos programas a desenvolver na sua execugdo. Trata-se, alias,

de matéria conexa e de relevante articulagdo com a Agenda Digital da UE.

3. A Comissdo para a Etica, a Cidadania e a Cultura da por concluido o escrutinio da
presente iniciativa, devendo o presente parecer, nos termos da Lei n.° 43/2006, de 25 de
Agosto de 2006, ser remetido a Comissdo de Assuntos Europeus para elaboragido do
respetivo parecer final.

Palacio de S. Bento, 9 de abril de 2013

O Deputado Autor do Parecer O Presidente da Comissao

(Pedro Delgado Alves) (Mendes Bota)



