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PARTE | - NOTA INTRODUTORIA

Nos termos do artigo 7.° da Lei n.° 43/2006, de 25 de agosto, que regula o
acompanhamento, apreciacdo e pronuncia pela Assembleia da Republica no ambito
do processo de construcdo da Unido Europeia, com as alteracdes introduzidas pelas
Lei n.° 21/2012, de 17 de maio, bem como da Metodologia de escrutinio das iniciativas
europeias aprovada em 8 de janeiro de 2013, a Comissdo de Assuntos Europeus
recebeu a Comunicagédo da Comissdo ao Parlamento Europeu e ao Conselho sobre o
funcionamento do sistema «porto seguro» na perspetiva dos cidaddos da UE e das
empresas estabelecidas na UE - COM (2013) 847 final.

A supra identificada iniciativa foi enviada a Comissdo de Assuntos Constitucionais,
Direitos, Liberdades e Garantias, atento o respetivo objeto, a qual analisou a referida
iniciativa e aprovou o Relatério que se anexa ao presente Parecer, dele fazendo parte
integrante.

PARTE Il - CONSIDERANDOS

1- A presente iniciativa é relativa @ Comunicagédo do Comisséo ao Parlamento Europeu
e ao Conselho sobre o funcionamento do sistema «porto seguro» na perspetiva dos
cidadaos da UE e das empresas estabelecidas na UE - COM (2013) 847 final.

2- A Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de
1995, relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulacdo desses dados (a seguir designada «Diretiva
relativa a protecdo de dados») estabelece as regras aplicaveis as transferéncias de
dados pessoais de Estados-Membros da UE para paises terceiros ha medida em que

essas transferéncias sejam abrangidas pelo ambito desse instrumento.

3- Ao abrigo desta Diretiva, a Comissao pode considerar que um pais terceiro em
causa assegura um nivel de protecao adequado dos direitos das pessoas singulares
por forca do seu direito interno, ou de compromissos internacionais que assumiu, ndo
se aplicando nesse caso as limitagfes especificas sobre as transferéncias de dados
para esse pais. Estas decisdes sdo designadas habitualmente por «decisbes de

adequacao».
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4- Posteriormente, a Comissdo adotou a Decisdo 520/2000/CE - a Decisédo «porto
seguro» - que foi tomada na sequéncia do parecer emitido pelo Grupo de Trabalho do
Artigo 29.° e de um parecer do Comité do Artigo 31.° emitido por maioria qualificada
dos Estados-Membros. Em conformidade com a Decisdo 1999/468 do Conselho, a
Deciséo «porto seguro» foi submetida ao controlo prévio do Parlamento Europeu.

5- A atual Decisdo «porto seguro» permite a transferéncia livre de informacdes
pessoais dos Estados-Membros da UE para empresas estabelecidas nos EUA que
tenham subscrito os principios em circunstancias em que, caso contrario, a
transferéncia ndo respeitaria as normas da UE em termos da adequacao do nivel de
protecdo de dados, tendo em conta as diferengcas consideraveis existentes entre os
regimes dos dois lados do Atlantico.

6- O funcionamento do atual acordo de «porto seguro» baseia-se em compromissos e
na autocertificacdo das empresas participantes, através de regras voluntarias, mas

que sao vinculativas.
7- Os seus principios fundamentais sdo os seguintes:

a) Transparéncia das politicas de protecdo da vida privada adotadas pelas empresas

signatarias;

b) Integracdo dos principios de «porto seguro» nas politicas de prote¢do da vida

privada das empresas;
c¢) Aplicacao coerciva, incluindo por parte das instancias publicas.

8- Ora, séo estes fundamentos do sistema que devem ser reexaminados, devido ao

contexto atual, que a Comunicacéo caracteriza da seguinte forma:

a) Aumento exponencial dos fluxos de dados, anteriormente acessoOrios, mas
atualmente essenciais para o rapido crescimento da economia digital, bem como os
enormes progressos realizados em matéria de recolha, tratamento e utilizagdo dos

dados;

b) Importancia fundamental dos fluxos de dados, nhomeadamente para a economia

transatlantica;
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c) O rapido crescimento do numero de empresas estabelecidas nos EUA que
subscrevem os principios de «porto seguro» e que registou um aumento equivalente a
oito vezes, desde 2004 (tendo passado de 400 em 2004 para 3 246 em 2013);

d) Informacfes publicadas, recentemente, sobre os programas de vigilancia dos EUA,
que levantam novas questdes quanto ao nivel da prote¢cdo que o acordo de «porto

seguro» € suposto garantir.

9- Neste contexto, a Comunicacgdo faz o ponto da situacdo sobre o funcionamento do
sistema «porto seguro», com base em elementos recolhidos pela Comissédo, nos
trabalhos do Grupo de Contacto UE/EUA sobre a protecdo da vida privada realizados
em 2009, num estudo levado a efeito em 2008 por um contratante independente, bem
como em informacdes recebidas pelo Grupo de Trabalho UE/EUA criado na sequéncia
das revelacbes constantes dos programas de vigilancia americanos. A presente
Comunicacao inscreve-se na sequéncia dos dois Relatérios de Avaliacdo da Comissao
realizados no periodo de arranque inicial do acordo «porto seguro», respetivamente
em 2002 e 2004.

10- A Comunicacdo faz a andlise de diversas questbes, como a estrutura e o
funcionamento do sistema «porto seguro» (Ponto 2 da Comunicagao), a transparéncia
das politicas de protecdo da vida privada adotadas pelas empresas que participam no
sistema (Ponto 3), a integracdo dos principios de «porto seguro» relativos a protecao
da vida privada nas politicas adotadas pelas empresas nesta matéria (Ponto 4), e a

aplicacdo por parte das instancias publicas do sistema (Ponto 5).

11- A iniciativa coloca ainda questfes relativas ao reforco dos principios de «porto
seguro» relativos a protecdo da vida privada (Ponto 6), no qual discute a resolucdo
alternativa de litigios e a retransferéncia, bem como discute questdes imensamente
sensiveis, relativas a acesso a dados transferidos no ambito do sistema de «porto
seguro» (Ponto 7), lembrando neste ponto, por exemplo, dos programas de vigilancia

dos EUA e das preocupacfes que estes suscitaram.

12- Através da andlise das matérias supracitadas € possivel apontar diversas
fragilidades no sistema, reproduzindo-se aqui as mesmas, e que constam no parecer

aprovado na Comissao de Assuntos Constitucionais, Direitos Liberdades e Garantias:

“-0s principios serem formulados de forma muito geral, bem como o quadro depender

fortemente da autocertificagdo e da autorregulacéo;



ASSEMBLEIA DA REPUBLICA

COMISSAO DE ASSUNTOS EUROPEUS

-existéncia de distor¢cdes de concorréncia provocadas por uma aplicacdo insuficiente

do sistema;

-0 atual acordo de “porto seguro” baseia-se na adesdo voluntaria de empresas aos
respetivos principios, na sua autocertificacdo e no controlo, por parte das autoridades
publicas, do respeito dos compromissos assumidos aquando da autocertificacdo.
Neste contexto, a falta de transparéncia e as eventuais deficiéncias a nivel da
aplicagcdo podem comprometer os fundamentos em que assenta o sistema “porto

seguro”;

- reacOes divergentes das autoridades responsaveis pela protecdo de dados face a
revelacdes sobre os programas de vigilancia demonstram o risco real de fragmentacao

do sistema “porto seguro” e levantam questdes quanto a sua implementacao efetiva;

-subsiste alguma preocupacdo quanto a saber se todas as empresas autocertificadas

cumprem plenamente os requisitos em matéria de transparéncia;
- défice de transparéncia dos seus controlos;

-algumas empresas ainda ndo integraram completamente todos os principios de “porto

seguro” nas suas politicas;

-0 respeito dos principios de “aviso” e de “escolha” suscita preocupagao. O aviso e a
escolha sdo elementos determinantes para garantir que os titulares dos dados tenham

um controlo sobre o tratamento que é dado aos seus dados pessoais;

-défice de aplicacao rigorosa dos principios da proporcionalidade e da necessidade no

tratamento dos dados (no confronto com a seguranga nacional)”.

Conclusoées:

13- Como se frisa na Comunicacéo, desde que foi adotado em 2000, o sistema «porto

seguro» tornou-se um vetor para o fluxo de dados pessoais entre a UE e os EUA.

14- E fundamental uma protec&o eficaz no caso de transferéncias de dados pessoais,
perante o aumento exponencial dos fluxos de dados, cruciais para a economia digital,

bem como aos enormes progressos realizados a nivel da recolha, do tratamento e da
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utilizacdo dos dados. As empresas da Internet como a Google, Facebook, Microsoft,
Apple e Yahoo, possuem centenas de milhfes de clientes na Europa e transferem
dados pessoais destinados a serem tratados nos EUA numa escala impensavel no
ano 2000.

15- As deficiéncias verificadas a nivel da transparéncia e da aplicacdo do acordo
contribuem para perpetuar os seguintes problemas especificos, que deverdo ser
abordados:

a) Transparéncia das politicas de protecdo da vida privada adotadas pelos membros

do sistema «porto seguro»,

b) Aplicacéo efetiva dos principios de prote¢do da vida privada pelas empresas nos
EUA e

c) Eficacia da sua aplicacéo

16- O acesso em grande escala pelos servicos de informacdes a dados transferidos
para os EUA por empresas certificadas participantes no sistema de «porto seguro»
levanta novas questdes graves sobre a continuidade dos direitos dos cidadédos
europeus em matéria de protecdo de dados quando os seus dados pessoais sdo

transferidos para os EUA.

Recomendacdes:

17- Assim, a Comunicacgdo conclui com uma série de recomendacdes:
a) Transparéncia:

- As empresas autocertificadas devem divulgar publicamente as suas politicas de

protecao da vida privada;

- As politicas de protecdo da vida privada publicadas nos sitios Web das empresas
autocertificadas devem incluir sistematicamente uma ligacdo para o sitio Web «porto
seguro» do Department of Commerce, no qual deve figurar uma lista dos membros

atuais do sistema;
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- As empresas autocertificadas devem publicar as condicbes de protecdo da vida
privada de quaisquer contratos que celebrarem com os subcontratantes, por exemplo,

0S servigos de computacdo em nuvem;

- Indicacédo clara, no sitio Web do Department of Commerce, de todas as empresas

gue nao sao membros atuais do regime.
b) Recurso:

- As politicas de protecdo da vida privada publicadas nos sitios Web das empresas
devem incluir uma ligacdo para o sitio Web da entidade responsavel pela resolugéo

alternativa de litigios (RAL) e/ou do Painel de prote¢éo de dados da EU,;
- As entidades RAL devem ser facilmente acessiveis e pouco onerosas;

- O Department of Commerce devera controlar de forma mais sistematica as entidades
RAL em termos da sua transparéncia e da acessibilidade das informacfes que
fornecem sobre o processo utilizado e o seguimento dado as queixas que lhes séo

apresentadas.
c) Aplicacao:

- Na sequéncia da certificag@o ou da recertificacdo de empresas no a&mbito do sistema
«porto seguro», uma percentagem dessas empresas deve ser sujeita a inquéritos
sisteméaticos sobre o cumprimento efetivo das respetivas politicas de protecdo da vida

privada (para além do controlo do cumprimento das exigéncias formais;

- Sempre que seja constatado um caso de incumprimento, na sequéncia de uma
gueixa ou de um inquérito, a empresa em causa deve ser objeto, um ano depois, de

um inquérito especifico;

- Caso existam queixas pendentes ou duvidas quanto ao cumprimento dos principios
de «porto seguro», por parte de uma empresa, o Department of Commerce deve

informar a autoridade competente da UE em matéria de protecédo de dados.

- As declaracfes falsas de adesdo ao sistema de «porto seguro» devem continuar a

ser investigadas.

d) Acesso pelas autoridades dos EUA:
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- As politicas de protegdo da vida privada adotadas pelas empresas autocertificadas
devem incluir informacdes sobre a medida em que a legislacdo dos EUA permite as
autoridades publicas recolher e tratar dados transmitidos no ambito do sistema de
«porto seguro». Em especial, as empresas devem ser incentivadas a indicar, nas suas
politicas de protecdo da vida privada, se aplicam exce¢Bes ao sistema de «porto
seguro» para observar requisitos de seguranca nacional, interesse publico ou

execucéo legal;

- E importante que a excec¢éo por motivos de seguranca nacional prevista na Decis&o
«porto seguro» seja utilizada apenas de forma proporcional e na medida em que for

estritamente necessaria.

PARTE Ill - PARECER

Em face dos considerandos expostos e atento o Relatério da comissdo competente, a
Comissao de Assuntos Europeus é de parecer gue:

1. Relativamente a presente iniciativa ndo cabe a apreciagdo do cumprimento do
principio da subsidiariedade;

2. Adere-se a analise que da corpo a Comunicacgéo e as suas conclusoes;

3. Em consequéncia, apoia-se a revisdo do programa “Porto Seguro”, a fim de
tornar mais eficazes as garantias de protecdo dos dados de cidad@os europeus
e tomando em consideracdo as preocupacdes e motivacdes subjacentes a
recomendacao de suspenséo adotada pelo Parlamento Europeu;

4. A Assembleia da Republica continuard a acompanhar a avaliagdo do
funcionamento do sistema “porto seguro”.

Palécio de S. Bento, 1 de julho de 2014

O Presidente da Comisséo

~ <
&
le/u—‘;:, < 3\2[\/‘,«, <

(Paulo Mota Pinto)
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PARTE IV = ANEXO

Relatério da Comissdo de Assuntos Constitucionais, Direitos, Liberdades e Garantias.
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GARANTIAS

RELATORIO
Comunicagao da Comissio ao Parlamento Europeu e ao Conselho sobre o
funcionamento do sistema «porto seguro» na perspetiva dos cidadaos da UE e das

empresas estabelecidas na UE ~ COM (2013) 847 final
1 = Introdugio

Como se refere na prépria comﬁnicagéo, a mesma tem por base a explicacio de uma nova
configuracdo da conhecida Decisio “porto seguro”, tomada ao abrigo das “decisdes de
adequagao” sobre transferéncia de dados pessoais entre a UE e Estados terceiros.

Aquela, adotada pela Comissao, reconhece que os principios de “porto seguro” e as
respetivas questoes mais frequentes (FAQ) emitidos pelo Department of Commerce dos
Estados Unidos da Amética conferem um nivel de protecio adequado as transferéncias de
dados pessoais da Unidao Europeia. A Decisio “porto seguro” foi tomada na sequéncia do
patecer emitido pelo Grupo de Trabalho do Artigo 29.° e de um parecer do Comité do
Artigo 31.° emitido por maioria qualificada dos Estados-Membros. Em conformidade com
a Decisao 1999/468 do Conselho, a Decisio “porto seguro” fol submetida ao controlo
prévio do Parlamento Europeu.

Por conseguinte, a atual Decisio “porto seguro” permite a transferencia livre de
informacdes pessoais dos Estados-Membros da UE para empresas estabelecidas nos EUA
que tenham subscrito os ptincipios em circunstancias em que, caso contririo, a
transferencia nio respeitaria as normas da UL em termos da adequagao do nivel de
protecio de dados, tendo em conta as diferencas consideraveis existentes entre os regimes
dos dois lados do Atlantico (a Decisao “porto seguro” nao exclui a aplicagio ao tratamento
de dados de outros requisitos eventualmente previstos na legislacao nacional que aplica a

Ditetiva relativa a protec¢ao de dados).
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Considerou-se que os fundamentos essenciais do sistema “porto seguro” - como a sua
aplicacao coerciva por entidades publicas - devem ser reexaminados para ter em conta o
NOVOo contexto atual, que se caracteriza, nas palavras da comunicacao, pelos seguintes
aspetos:

a) Aumento exponencial dos fluxos de dados, anteriormente acessérios, mas
atualmente essenciais para o rapido crescimento da economia digital, bem como os
enormes progressos realizados em matéria de recolha, tratamento e utlizacio dos
dados;

b) Importancia fundamental dos fluxos de dados, nomeadamente para a economia
Transatlantica;

¢ O rapido crescimento do numero de empresas estabelecidas nos EUA que
subscrevem os principios de «porto seguro» e que registou um aumento equivalente
a oito vezes desde 2004 (tendo passado de 400 em 2004 para 3246 em 2013);

d) Informacdes publicadas recentemente sobre os programas de vigilancia dos EUA
que levantam novas questdes quanto ao nivel da protecao que o acordo de “porto

seguro” deve garantir.
2 - Sintese da Comunicagio

A Comunicacao faz o ponto da situacao sobre o funcionamento deste sistema. Basela-se
em elementos tecolhidos pela Comissio, nos trabalhos do Grupo de Contacto UE/EUA
sobre a proteciao da vida privada realizados em 2009, num estudo levado a efeito em 2008
por um contratante independente, bem como em informacoes recebidas pelo Grupo de
Trabalho UE/EUA, ctiado na sequéncia das revelacbes constantes dos programas de
vigilancia americanos. A presente Comunicagdo inscreve-se na sequéncia dos dois
Relatorios de Avaliagio da Comissdo realizados no periodo de arranque inicial do acordo
“porto seguro”, respetivamente em 2002 e 2004.

Neste ponto de situagdo, ou diagnéstico, sio de salientar (entre outras) as seguintes
fragilidades altamente criticas (expressao da relatora):

- os principios setem formulados de forma muito geral, bem como o quadro depender
fortemente da autocertificacao e da autorregulacao;

- existéncia de distor¢Oes de concorténcia provocadas por uma aplicacio insuficiente do

sistema;



ssepassae o HBBRBenvennnney
IR E R EEEEER] IEBEREEE N R
tlll!l!l!l!!!!!tl!ill!it!

FSSEMBLEIA DA KEPUBLICA

- o atual acordo de “porto seguro” baseia-se na adesio voluntaria de empresas aos
respetivos principios, na sua autocertificacao e no controlo, por parte das autoridades
publicas, do respeitc dos compromissos assumidos aquando da autocertificacao. Neste
contexto, a falta de transparéncia e as eventuais deficiéncias a nivel da aplicacdo podem
comprometer os fundamentos em que assenta o sistema “porto seguro”;

- reacOes divergentes das autoridades responsaveis pela protecao de dados face a revelacoes
sobre os programas de vigilancia demonstram o risco real de fragmentacio do sistema
“porto seguro” e levantam questOes quanto a sua implementacao efetiva;

- subsiste alguma preocupacio quanto a saber se todas as empresas autocertificadas
cumprem plenamente os tequisitos em matéria de transparéncia;

- défice de transparéncia dos seus controlos;

- algumas empresas ainda nao integraram completamente todos os principios de “porto
seguro” nas suas politicas;

“escolha” suscita preocupagao. O aviso e a

- o respeito dos principios de “aviso” e de
escolha sao elementos determinantes para garantir que os titulares dos dados tenham um
controlo sobte o tratamento que é dado aos seus dados pessoais;

- défice de aplicacao rigorosa dos principios da proporcionalidade e da necessidade no

tratamento dos dados (no confronto com a seguranca nacional.

3 - Conclusio da Comunicagio

Desde que fo1 adotado em 2000, o sistema «porto seguro» tornou-se um vetor para o fluxo
de dados pessoais entre a UE e os EUA. A importancia de dispor de uma protecio eficaz
no caso de transferéncias de dados pessoais tem vindo a aumentar devido ao aumento
exponencial dos fluxos de dados, cruciais para a economia digital, bem como aos enormes
progressos realizados a nivel da recolha, do tratamento e da utilizacdo dos dados. As
empresas da Internet como a Google, Facebook, Microsoft, Apple ¢ Yahoo, possuem
centenas de milhdes de clientes na Europa e transferem dados pessoais destinados a set
tratados nos EUA numa escala impensavel no ano 2000.

As deficiencias verificadas a nivel da transparéncia e da aplicacio do acordo contribuem
para perpetuar os seguintes problemas especificos, que deverao ser abordados:

(a) Transparéncia das politicas de protecao da vida privada adotadas pelos membros do

: < 2,
sistema “porto seguro”;
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(b) Aplicacao efetiva dos principios de protecao da vida privada pelas empresas nos EUA;

(c) Eficacia da sua aplicacio.

Além disso, o acesso em grande escala pelos servicos de mformacoes a dados transferidos
para os EUA por empresas certificadas participantes no sistema de “porto seguro” levanta
novas questoes graves sobre a continuidade dos direitos dos cidadios europeus em matéria
de protecao de dados quando os seus dados pessoais sio transferidos para os EUA.

Com base no que precede, a Comissao formula as seguintes recomendacoes:

Transparéncia

(1) As empresas antocertificadas deven divulgar publicamente as suas politicas de protegio da vida privada.
Nao basta que fornecam ao Department of Commerce uma descricao das suas politicas em
matéria de protecio da vida privada. Estas devem ser disponibilizadas ao publico nas
paginas Web das respetivas empresas e formuladas de forma clara e compreensivel;

(2) As politicas de protecao da vida privada publicadas nos sitios Web das empresas
autocertificadas devem incluir sistematicamente uma ligacio para o sitio Web “porto
Seguro” do Department of Commerce, no qual deve figurar uma lista dos membros atuais
do sistema. Os titulares de dados europeus poderao assim verificar imediatamente, sem
buscas adicionais, se uma determinada empresa €, nesse momento, membro do sistema de
“porto seguro”;

(3) As empresas autocettificadas devem publicar as condicbes de protecao da vida privada
de quaisquer contratos que celebrarem com os subcontratantes, por exemplo, os servigos
de computacao em nuvem;

(4) Indicacdo clara, no sitio Web do Department of Commerce, de todas as empresas que ndo sio membros
atuais do regeme.

Recurso
(5) As politicas de protecao da vida privada publicadas nos sitios Web das empresas devem
incluir uma ligacio para o sitio Web da entidade responsavel pela resolucao alternativa de
litigios (RAL) e/ou do Painel de protecio de dados da UE. Tal permitira aos titulares de
dados europeus contactar imediatamente a entidade RAL ou o Painel de protecao de dados
da UE em caso de problemas;

(6) As entidades RAL devem ser facilmente acessiveis e pouco onerosas
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(7) O Department of Commerce devera controlar de forma mais sistematica as entidades
RAL em termos da sua transpaténcia e da acessibilidade das informacdes que fornecem
sobte o processo utilizado e o seguimento dado as queixas que lhes sio apresentadas.
Aplicacio
(8) Na sequéncia da certificacdo ou da recertificacio de empresas no ambito do sistema
“porto seguro”, uma percentagem dessas empresas deve ser sujeita a inquéritos
sistematicos sobre o cumprimento efetivo das respetivas politicas de protecao da vida
privada (para além do controlo do cumprimento das exigéncias formais).
(9) Sempte que seja constatado um caso de incumprimento, na sequéncia de uma queixa ou
de um inquérito, a empresa em causa deve ser objeto, um ano depois, de um inquérito
especifico.
(10) Caso existam queixas pendentes ou dividas quanto ao cumprimento dos principios de
“potto seguro”, pot parte de uma empresa, o Department of Commerce deve informar a
autotidade competente da UE em matétia de protecao de dados.
(11) As declaracies falsas de adesdo ao sistema de sporto seguro» devem continuar a ser investigadas.
Acesso pelas autoridades dos EUA
(12) As politicas de protecio da vida privada adotadas pelas empresas autocertificadas
devem incluir informacdes sobre a medida em que a legislacio dos EUA permite as
autoridades publicas recolher e tratar dados transmitidos no ambito do sistema de “porto
seguro”. Em especial, as empresas devem ser incentivadas a indicar, nas suas politicas de
protecao da vida privada, se aplicam excecoes a0 sistema de “porto seguro” para observar
requisitos de segurancga nacional, interesse publico ou execucao legal;
(13) E importante que a excec¢io por motivos de seguranga nacional prevista na Decisio
“porto seguro” seja utilizada apenas de forma proporcional ¢ na medida em que for

estritamente necessatia;
4 - CONCLUSAO
Adere-se ao teor da Comunicacao e a respetiva conclusio.

Face a0 exposto, a Comissao de Assuntos Constitucionais, Direitos, Liberdades e Garantias
¢ de parecer que a Comunicacao da Comissao ao parlamento Europeu e ao Conselho sobre

o funcionamento do sistema “porto seguro” na perspetiva dos cidaddaos da UE e das
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empresas estabelecidas na UE deve ser remetida a2 Comissio dos Assuntos Europeus, nao

sendo necessaria a avaliacao do principio da subsidiariedade.

Palacio de S. Bento, 13 de Fevereiro de 2014

A Deputada Relatora, O Presidente da Comissao,

b N

(Isabel Moreira) (Fernando Negrio)



