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PARTE | - NOTA INTRODUTORIA

Nos termos do artigo 7.° da Lei n.® 43/2006, de 25 de agosto, gue regula o
acompanhamento, apreciagdc e pronlncia pela Assembleia da Republica no ambito
do processo de construcdo da Uni@o Europeia, com as aiteractes introduzidas pelas
Lein.°21/2012, de 17 de maio, bem como da Metodologia de escrutinio das iniciativas
europeias aprovada em 8 de janeiro de 2013, a Comissdo de Assuntos Europeus
recebeu a COMUNICACAO DA COMISSAO AO PARLAMENTO EUROPEU E AO
CONSELHO - Restabelecer a confianca nos fluxos de dados entre a UE e os EUA
[COM(2013)8486].

A supra identificada iniciativa foi enviada a Comisséo de Assuntos Constitucionais,
Direitos, Liberdades e Garantias, atento o respetivo objeto, a qual analisou a referida
iniciativa e aprovou o Relatoério gue se anexa ao presente Parecer, dele fazendo parte

integrante.

PARTE Il - CONSIDERANDOS

1. O lancamento da presente iniciativa surge na sequéncia do abalo provocado pelas
revelacbes inquietantes feitas sobre os programas norte-americanos de recolha de
dados em larga escala, designadamente as que se dizem respeito a troca e
protecdo de dados, e visa restabelecer a confianca ferida das relagdes
transatlanticas e responder aos novos desafios que se colocam ao intercambio de
dados UE-EUA.

2. As trocas de dados pessoais representam uma peca consideravel para a solidez
das relagdes transatlénticas, que ganham expressio nas trocas comercias,
nomeadamente nos setores digitais emergentes, mas também nos dominios da

aplicacao da lei, da cooperagéo e da seguranga nacional. Para compreender a sua
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importancia, importa destacar os acordos e convencdes celebrados entre a UE os
EUA com vista a facilitar o fluxe de dados.

No dominio da aplicacdo da lei, da cooperacdc e da seguranc¢a, os EUA & a UE
celebraram uma série de acordos, como sejam o acordo sobre a utilizacdo e a
transferéncia de registos de identificacdo de passageiros (PNR), o acordo sobre o
fratamento de dados de mensagens de pagamentos financeiros e a sua
transferéncia da UE para os EUA para efeitos do Programa dé Detecdo do
Financiamento do Terrorismo (TFTP). De resto, os EUA e a UE estio,
presentemente, a negociar um acordo-quadro sobre protecdo de dados no dominio

da cooperacgdo policial e judiciaria (doravante, designado por acordo-quadro).

Numa altura em que os fluxos de dados pessoais assumem uma importancia impar
na economia digital e em que existe uma utilizacdo massiva das comunicacdes
eletronicas e dos servigos de tratamento de dados, os desafios que se colocam
aos EUA e a UE n3o sdo modestos. Como tal, é fundamental que trabalhem em
conjunto numa resposta sincronizada e consistente aos efeitos perversos da
utilizacdo das comunicacdes eletronicas que ameacam os direitos fundamentais
dos cidaddos, e nomeadamente, o direito a privacidade e a protecdo dos dados
pessoais, restabelecendo a confianca e aprofundando a cooperagédo transatlantica.
E, segundo a comunicacdo, inaceitdvel a vigilancia generalizadas das

comunicacdes privadas aos cidadaos, a empresas € a lideres politico europeus.

No entanto, importa sublinhar que o nivel de protecdo de dados pessoais deve ser
abordado no seu contexto préprio, sem colocar em risco outras dimensbes das

relacdes transatianticas.

Nesse sentido, a Comunicacdo insta os EUA e os Estados-Membros da UE, em
particular, a adotarem medidas que se destinem a:

a. Assegurar uma protecéo eficaz dos dados pessoais;

b. Reformar as normas da UE em matéria de protecio de dados;

c. Asseverar uma maior segurancga do sistema “porto seguro”;

d. Reforgar as garantias em matéria de protecdo dos dados no ambito da

cooperagao em matéria de aplicagéo da lei;
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&. Premunir as preocupactes europeias no processo de reforma atualmente
em curso com os EUA;

f.  Adotar normas internacionais de protecdo de privacidade.

5. Destas, destacamos as medidas ¢) e d), sem prejuizo da importancia das outras.

No que respeita ac impacto nos instrumentos de transferéncias de dados para fins
comerciais, o sistema “porto seguro” mostrou ser um instrumento importante de
transferéncia de dados entre a UE e os EUA, tendo, em 13 anos, englobado mais
de 3 000 empresas. Contudo, como consequéncia das revelacBes feitas por
Edward Snowden, o receio com o nivel de protecdo de dados pessoais que séo

transferidos para os EUA através deste sistema aumentou significativamente.

Tendo ficado provado, pelo grupo de trabalho ad hoc UE-EUA sobre protecdo de
dados, que os cidaddos da UE nao beneficiam dos mesmos direitos e garantias
processuais dos cidaddos norte-americano e que muitas empresas
autocertificadas norte-americanas violaram os principios de privacidade do
sistema, permitindo-ihes obter vantagens competitivas face as empresas europeias
gue atuam nos mesmos mercados, os Estados-Membros poderao, como foi 0 caso
da Alemanha, suspender a transferéncia de dados com base nos principios
consagrados peifo “porto seguro”. Assim, a adocdo de medidas desta natureza
poderd criar clivagens ao nivel da aplicacdo do sistema, o que implicaria ¢
fracasso do sistema em apregco como um mecanismo fundamental para a

transferéncia de dados.

Os cidadaos e as empresas da UE e dos EUA tém todo o interesse em que o
sistema «porto seguro» funcione eficazmente e seja reforcado, mediante um
melhor controlo e execucdo a curto prazo e um reexame aprofundado do seu
funcionamento. Ser&o, assim, necessarias melhorias para garantir o cumprimento
dos objetivos iniciais da Decisdo «porto seguro», designadamente a continuidade
da protegao dos dados, a seguranca juridica e a livre circulagdo de dados entre a

UE e os EUA. Essas melhorias devem centrar-se na necessidade de as



ASSEMBLEIA DA REPUBLICA

COMISSAQ DE ASSUNTOS EUROPEUS

autoridades norte-americanas controlarem e supervisionarem com mais eficacia o
cumprimento pelas empresas autocertificadas dos principios de privacidade do
sistema. E igualmente importante que a derrogacdo por motivos de seguranca
nacional, prevista na Decisfo “porto segurc’, s6 seja aplicada na medida em que

seja estritamente necesséria e proporcionada.

Relativamente a cooperacdo em matéria de aplicacdo-lel, e em particular a
negociacdo do acordo-quadro global de protecdo de dados no ambito da
cooperaca@o policial judiciaria em matéria penal, importa referir que a conclusdo
deste acordo, que acarreta um elevado nivel de protecdo dos dados pessoais,
seria fundamental no reforgo da confianca entre os dois blocos atlanticos, uma vez
que, ao aumentar a protecdo dos direitos dos cidaddos da UE em matéria de
dados pessoais, o reforgo da cooperacgdo transatlantica destinada a prevencéo e

combate da criminalidade e o do terrorismo seria revigorada.

A cooperacdo estreita relativamente as ameacgas a segurangca comum deve
abarcar os esforgos que garantam que os cidaddos europeus e norte-americanos
beneficiem dos mesmos direitos quando sejam abordados dados idénticos para
fins semethantes. Importa, também definir as derrogactes exigidas por motivos de

seguranca, assim como definir as garantias e limitagbes.

As negociagdes em curso do acordo-quadro representam uma oportunidade para
clarificar que os dados pessoais detidos por empresas privadas situadas na UE
nao podem ser diretamente transferidos ou acedidos para autoridades de natureza
ou com funcgdes coercivas norte-americanas, sem ser através de canais formais de
cooperacgdo. Assim, um acordo que obedeca a estas exigéncias podera garantir
um elevado nivel de protecdo dos cidaddos dos dados pessoais transferidos para

os EUA, a fim de prevenir ou combater a criminalidade e o terrorismo.

As inquietacdes levantadas pelo intercambio transatlantico de dados produziram
uma necessidade imprescindivel para a UE e os Estados-Membros procederem a

uma reforma célere e efetiva das normas de protecao de dados pessoais como
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revelaram, igualmente, a necessidade de se estabelecer um quadro normativo

rigoroso que disponha de normas claras com forga executtria.

Os dominios de intervencdo enunciados na iniciativa em analise exigem um
envolvimento construtivo dos dois blocos do Atléntico Norte, pois s6 um reforgo
dos compromissos politicos e juridicos comuns quanto ao aprofundamento da
cooperacdo nestes dominios podera ajudar a ultrapassar as tensbes atualmenie

existentes e a solidificar as relacfes transatlanticas.

PARTE ill - PARECER

Em face dos considerandos expostos e atento o Relatdrio da comissdo competente, a

Comissao de Assuntos Europeus é de parecer que:

1. Nao cabe a apreciagao do principio da subsidiariedade, na medida em que se

trata de uma iniciativa ndo legislativa.
2. No que concerne as questbes suscitadas nos considerandos, a Comisséo de
Assuntos Europeus prosseguird o acompanhamento do processo legislativo

referente a presente iniciativa, nomeadamente através de troca de informacéo

com o Governo.

Palacio de S. Bento, 22 de abril de 2014

O Deputado Autor do Parecer O Presidente da Comisséo

(Joéé Ribeiro e Castro) (Paulo Mota Pinto)
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PARTE IV - ANEXO

Relatério da Comissdo de Assuntos Constitucionais, Direitos, Liberdades e Garantias.
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COMISSAO DE ASSUNTOS CONSTITUCIONAIS, DIREITOS, LIBERDADES E
GARANTIAS

RELATORIO
Comunicac¢ido da Comissdo ao Parlamento Europeu e ao Conselho - Restabelecer a

confianga nos fluxos de dados entre a UE e os EUA (COM (2013) 846 final)

1 = Introdugio

Como se refere na propria comunicagao, se ¢ certo que a UE e os EUA mantém uma
parceria estratégica essencial para a promocao de valores comuns, desde logo em matéria
de partilha de dados pessoais, de que a conhecida “decisio porto-seguro” ¢ bom exemplo,
¢ sabido que a confianca nessa parceria fol recentemente abalada e precisa de ser
restabelecida. De resto, os cidadaos tiveram a clara perceciao da gravidade das revelacoes
sobre os programas norte-americanos de recolha de dados em grande escala,
nomeadamente no que se refere a protecao dos seus dados pessoats. Nesta comunica¢ao
afirma-se que a vigilancia generalizada das comunicacoes privadas dos cidadios, das
empresas ou dos dirigentes politicos ¢ inaceitavel.

As finalidades invocadas para as transferéncias de dados pessoals - v.g. frocas comerciais
transatlanticas o a prevencdo ¢ a luta conlra o lerrorismo ¢ as outras formas graves de criminalidade —
nao evitaram uma séria crise de confianca, a qual, das duas uma: ou ¢ restabelecida ou nio
se recupera.

Apesar de a transferencia de dados pessoais ser regida por varios acordos e decisoes, a
amplitude de realidades como o desenvolvimento da economia digital, o facto de os dados
pessoals serem hoje um bem valioso, estimado (os dos cidadaos da UE) em 315 mil
milhoes de EUR em 2011, com potencial de crescimento até quase um bilido de EUR
anuais até 2020, a computacao em nuvem ou, talvez mais importante, 0s programas norte-
americanos de recolha de informacdes em grande escala (v.g. PRISM) indiciarem a
existencia de uma ligacio entre a vigilancia governamental e o tratamento de dados pelas
empresas privadas forcam sem cegueira a um olhar deficitario sobre os mecanismos de

garantia atualmente existentes.
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A presente comunicagao parte do principio de que o nivel de protecac dos dados pessoais
deve ser abordado no seu contexto proprio, sem prejudicar as outras dimenses das
relacdes UE-EUA, incluindo as negociacoes atualmente em curso da Parceria
Transatldntica de Comércio e Investimento. Por esse motivo, as normas em matériz de
protecao dos dados nio serao negociadas no ambito da Parceria Transatlantica, que deve
respeitar integralmente as normas de prote¢ao de dados.

Importa referir que enquanto a UE s6 pode tomar medidas nos dominios em que possua
competéncia, nomeadamente para salvaguardar a aplicacao do direito da UE, a seguranca

nacional continua a ser uma competéncia exclusiva de cada Estado-Membro.
2 - Sintese da Comunicacio

A Comunicacio faz o ponto da situacio sobre o impacto dos mstrumentos de transferéncia
de dados:
1) Decisao Porto-Seguro — conclusodes referidas na comunicacio da Comissao ao
Parlamento Europeu (COM (2013) 847 final);
2) Em segundo lugar, no que se refere 20 intercambio de dados para fins coercivos, os

acordos existentes (PNR, TFTP - O Acordo entre a Unido Europeia e os Estados Unidos da
Ameérica sobre o tratamento de dados de mensagens de pagamentos financeiros ¢ a sua transferéncia
da Unido Europela para os Estados Unidos para efeitos do Programa de Detecao do Financiamento
do Terrorismo (Acordo TFIP) prevé nos artigos 15.° e 16.° a possibilidade de qualquer pessoa
exercer o difeito de acesso aos seus dados pessoais, bem como, desde que devidamente
fundamentado, exercer o direito de retificacdo, apagamento ou bloqueio dos seus dados pessoais,
tratados pelo Departamento de Tesouro dos EUA ac abrigo deste Acordo sempre que os dados
sejam incortetos ou o tratamento violar o disposto no Acordo. O Acordo TFIP prevé igualmente
que os pedidos sejam apresentados na autoridade nacional de protecio de dados de cada Estado
Membro — neste caso, para as pessoas de nacionalidade portuguesa ou com residéncia permanente
em Portugal, os pedidos devem ser submetidos a CNPD, que atua como entidade
intermediaria e os reencaminha para a autoridade competente nos EUA. A resposta aos

pedidos ¢ enviada para a CNPD que a remete, sem demora, a0 requerente.) mostraram ser
adequados para abordar as ameacas comuns a seguranca relacionadas com o
terrorismo e a criminalidade grave transnacional, prevendo garantias que asseguram
um elevado nivel de protecio dos dados. O grande volume de dados pessoais
recolhidos e tratados pelos programas de vigilancia norte-americanos exige,

contudo, que se continue a assegurar futuramente um controlo rigoroso da
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aplicacdo dos acordos PNR e TFIP. A UE e os EUA acordaram, por conseguinte,
em antecipar para a primavera de 2014 o proximo reexame conjunto do Acordo
THFIP. No ambito desse reexame, asstm como no dos seguintes, deve ser
aumentada a transparéncia do funcionamento do sistema de supervisio e da
protecao dos dados dos cidadios da UE. Paralelamente, serao tomadas medidas
pata asseguratr que o sistema de supervisao continua a prestar especial atengao a
forma como sio tratados os dados transferidos para os EUA ao abrigo do acordo,
com especial incidéncia na forma como sao partithados entre as autoridades norte-
americanas.

3) Convém igualmente dispor de garantias para proteger as empresas. Alguns atos
legislatvos dos EUA, nomeadamente o Parriot Aet, permitem que as autoridades
notte-americanas solicitem diretamente as empresas acesso a dados armazenados na
UE. Consequentemente, as empresas europelias, assim COMO as empresas norte-
americanas presentes na UE, podem ser obrigadas a transferir dados para os EUA
em violacao da legislacdo da UE e dos Estados-Membros, confrontando-se com

um conflitc de obrigacoes juridicas.

3 - Conclusdo da Comunicagio

A Comunicacao conclui no sentido de serem necessarias medidas quanto aos seguintes

pOHtOSZ

1) Assegurar uma protecao eficaz dos dados pessoais;

2) Reforma das normas da UE em matéria de proteciao de dados;

3) Garantir uma maior seguranga do sistema «porto seguro»;

4) Reforcar as garantias em matéria de protecao dos dados no ambito da
cooperacdo em matéria de aplicacao da le;

5) Acautelar as preocupacoes europeias no processo de reforma atualmente em curso
nos HUA;

6) Promover a adocao de normas internacionais de proteciao da privacidade.
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Em sintese e reproduzindo uma passagem da Comunicacio, as questdes suscitadas
requerem a ado¢do de medidas por parte dos Estados Unidos, por parte da Unido
FEuropeia, bem como pelos Hstados-Membros. As preocupacdes suscitadas pelo
intercambio transatlantico de dados provocaram, acima de tudo, uma tomada de
consciéncia quanto a necessidade de a UE e os Hstados-Membros procederem rapida e
ambiciosamente a uma reforma das normas de protegio dos dados pessoais. Revelaram
ainda a necessidade de se dispor de um solido enquadramento legislativo, com normas
claras e com for¢a executoria mesmo que os dados sejam transferidos para o estrangeiro.
As mstituicoes da UE devem, por conseguinte, prosseguir os esforcos para reformar a
legislacao de protecao de dados da UE até a primavera de 2014, a fim de garantir que os
dados pessoais sio protegidos de forma eficaz ¢ abrangente. Dada a importancia dos fluxos
de dados transatlanticos, é essencial que os instrumentos que servem de base a este
intercambio abordem adequadamente os desafios ¢ as oportunidades da era digital e os
novos desenvolvimentos tecnologicos, nomeadamente a computa¢do em nuvem. Os
acordos e convencoes, atuais ou futuros, devem garantir a continuidade de um elevado
nivel de protecio nos intercambios entre as duas margens do Atantico. Os cidadios ¢ as
empresas da UE e dos EUA tém todo o interesse em que o sistema «pPOrto seguroy
funcione eficazmente e seja reforcado, mediante um melhor controlo e execucao a curto
prazo e um reexame aprofundado do seu funcionamento. Serao necessarias melhorias para
garantir o cumprimento dos objetivos iniciats da Decisiao «porto seguroy, designadamente a
continuidade da protecio dos dados, a seguranca juridica e a livre circulacio de dados entre
a UE e os EUA. Essas melhorias devem centrat-se na necessidade de as autoridades norte-
americanas controlarem e supervisionarem com mais eficacia o cumprimento pelas
empresas autocertificadas dos principios de privacidade do sistema. |5 igualmente
importante que a derrogacdo por motivos de seguranca nacional, prevista na Decisio
“porto seguro”, sé seja aplicada na medida em que seja estritamente necessaria e
proporcionada. No que se refere ao cumprimento da lei, as negociacoes atuais de um
acordo-quadro global deverao proporcionar um elevado nivel de protecao aos cidadaos de
ambos lados do Atlantico. A conclusio desse acordo reforcaria a confianca dos europeus
no intercaimbio de dados UE-EUA e permitiria desenvolver a cooperacao e a parceria em
matéria de seguranca. No ambito dessas negociacoes devem ser assumidos compromissos
no sentido de se conceder garantias processuais, incluindo vias de recurso jurisdicional, aos

cidadaos europeus nao residentes nos EUA. Importa ainda obter o compromisso da
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administracdo norte-americana pelo qual os dados pessoais detidos por entidades privadas
da UE nio serio diretamente acessivels aos organismos com poderes coercivos dos EUA
sem ser através das vias formais de cooperacdo (nomeadamente os acordos de auxilio
judiciario mutuo e os acordos setoriais UE-EUA, designadamente o PNR e o TFIP, que
autorizam essa transferéncia mediante condicoes rigorosas), salvo em casos excecionais
claramente definidos e suscetiveis de recurso judicial. Os Estados Unidos devem ainda
alargar aos cidadaos da UL que nao residem nos EUA as garantias que sdo reconhecidas
aos cidadaos norte-americanos e aos residentes nos EUA, bem como garantir que os
programas de recolha de dados respeitam os principios da necessidade ¢ da
proporcionalidade e uma maior transparéncia e controlo do enquadramento juridico
aplicavel as autoridades de seguranca norte-americanas. Os dominios de intervencio
enumerados na presente comunicaciao requerem um envolvimento construtivo de ambos
os lados do Atlantico. Em conjunto, enquanto parceiros estratégicos, a Uniao Europeia e
os Estados Unidos devem poder ultrapassar as tensoes atualmente existentes na relacio
transatlantica e restabelecer a confianca nos seus fluxos de dados UE-EUA. A assuncio de
compromissos politicos e juridicos comuns quanto ao aprofundamento da cooperacio

nestes dominios contribuira para reforcar as relacoes transatlanticas.
4 - Conclusio

Adere-se ao teor da Comunicacao e a respetiva conclusao.

Face ao exposto, a Comissdo de Assuntos Constitucionais, Direitos, Liberdades e Garantias
¢ de parecer que a Comunicacao da Comissao ao Parlamento Europeu e ao Conselho -
Restabelecer a confianca nos fluxos de dados entre a UE e os EUA (COM (2013) 846 final)
deve ser remetida a Comissao dos Assuntos Europeus, nao sendo necessaria a avalia¢ao do

principio da subsidiariedade.

Palacio de S. Bento, 17 de Fevereiro de 2014

A Deputada Relatora, O Presidente da Comissio,
% B
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(Isabel Moreira) (Fernando Negrao)



