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PARTE I - NOTA INTRODUTÔRIA

Nos termos do artigo 7.° da Lei n,° 43/2006, de 25 de agosto, alterada pela Lei n.°

21/2012, de 17 de malo, que regula o acompanhamento, apreciacão e pronOncia pela

Assembleia da Repüblica no ãmbito do processo de construção da União Europeia,

bern como da Metodologia de escrutinio das iniciativas europeias, aprovada em 20 de

janeiro de 2010, a Comissão de Assuntos Europeus recebeu a Proposta de DIRETIVA

DO PARLAMENTO EUROPEU E DO CONSELHO relativa a medidas destinadas a

garantir urn elevado nivel comum de seguranca das redes e da informaçao em toda a

União [COM(201 3)48].

A supra identificada iniciativa foi enviada as ComissOes de Economia e Obras Püblicas

e para a Etica, a Cidadania e a Comunicação, atento o seu objeto, as quais analisaram

a referida iniciativa e aprovaram os RelatOrios que se anexam ao presente Parecer,

dele fazendo parte integrante

PARTE II— CONSIDERANDOS

1 — A presente iniciativa diz respeito a Proposta de DIRETIVA DO PARLAMENTO

EUROPEU E DO CONSELHO relativa a medidas destinadas a garantir urn elevado

nivel comurn de segurança das redes e da informação em toda a União.

2 — As redes e os sistemas e serviços informáticos desempenham urn papel vital na

sociedade. A sua fiabilidade e seguranca são essenciais para as atividades

econômicas e o bem-estar social e, em especial, para o funcionamento do mercado

interno. A amplitude e a frequencia de incidentes de seguranca deliberados ou

acidentais está a aurnentar e constitui urna importante ameaca para 0 funcionamento

das redes e dos sistemas nformãticos. Esses incidentes podern impedir o exercicio

das atividades econOmicas, gerar perdas financeiras importantes, minar a confiança

dos utilizadores e causar graves prejuizos a econornia da União.

3 — E referido na presente iniciativa que enquanto instrumentos de comunicacão sem

fronteiras, os sistemas de informação digitais, e essencialmente a Internet,
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desempenham urn papel crucial na facilitaçao da circulacão transfronteiras de

rnercadorias, serviços e pessoas. Devido a essa natureza transnacional, as

perturbaçoes significativas desses sistemas num Estado-Membro podem igualmente

afetar outros Estados-Mernbros e a União no seu conjunto. Por consequencia, a

resiliência e a estabilidade das redes e dos sistemas inforrnáticos e essencial para o

born funcionamento do mercado interno.

4 - A presente proposta de diretiva, tern, assim, por objetivo garantir urn elevado nivel

comum de seguranca das redes e da inforrnaçao (SRI). Tal implica rnelhorar a

seguranca da Internet e das redes e sistemas inforrnáticos privados em que assenta o

funcionamento das nossas sociedades e economias. Este objetivo será alcançado

exigindo aos Estados-Membros que aurnentem o seu nIvel de preparação e melhorem

a cooperaçâo entre si e exigindo aos operadores das infraestruturas crIticas, como e o

caso da energia, dos transportes e dos principals fornecedores de serviços da

sociedade da informacâo (plataformas de comércio eletrOnico, redes sociais, etc.),

bern como as administracöes püblicas, que adotern medidas adequadas para gerir os

riscos de segurança e comunicar os incidentes graves as autoridades nacionais

competentes.

5 — E referido na presente proposta que a SRI é cada vez mais importante para a

nossa economia e a nossa sociedade. Constitui também uma condição prévia

importante para criar urn ambiente fiável para o cornércio de serviços em todo o

mundo. No entanto, os sistemas informãticos podem ser afetados por incidentes

relacionados corn a seguranca, tais como erros humanos, eventos naturals, falhas

técnicas ou ataques malévolos, Estes incidentes estão a tornar-se cada vez mais

graves, mais frequentes e mais complexos. A falta de segurança pode comprorneter

serviços vitals, dependendo da integridade das redes e dos sistemas informáticos. Tal

pode irnpedir o funcionamento das empresas, causar prejuIzos financeiros

consideráveis a economia da UE e prejudicar o bem-estar social.

6 - E igualrnente indicado que as capacidades e os rnecanismos existentes em matéria

de SRI são sirnplesrnente insuficientes para fazerern face a rápida evolucao das

ameacas e garantirern urn nIvel elevado de proteção cornurn em todos os Estados
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Membros, Apesar das iniciativas empreendidas, os EstadosMembros possuem niveis

muito diferentes de capacidades e grau de preparaçâo, o que teve por resultado a

adoçao de abordagens fragmentadas em toda a UE. Dado o facto de as redes e os

sisternas estarern interligados, a SRI geral da UE e enfraquecida pelos Estados

Membros corn urn nivel insuficiente de proteçao. Esta situação tarnbém dificulta a

criação de urn clima de confiança entre pares, o que é uma condiçâo prévia para a

cooperaçào e a partilha de inforrnaçOes. A consequência desta situação e que sO

existe cooperação entre urna minoria de Estados-Mernbros corn urn elevado nivel de

capacidades.

7 - Por conseguinte, nao existe atualmente qualquer rnecanismo eficaz a nivel da UE

que assegure urna cooperaçâo e colaboração eficazes e a partilha de inforrnacâo

fiável sobre os incidentes e riscos de SRI entre os Estados-Membros. Esta situação

pode ter por resultado intervençOes nâo coordenadas a nIvel da regulamentacão,

estrategias incoerentes e normas divergentes, conducentes a urna protecâo

insuficiente da SRI em toda a UL. Podem tarnbém surgir entraves ao rnercado interno,

o que gera custos de conforrnidade para as empresas que exercern a sua atividade

em rnais de urn Estado-Mernbro.

8 - E igualrnente indicado que na presente proposta de diretiva deverá ser

estabelecido urn rnecanisrno de cooperação a nIvel da Uniâo, a firn de perrnitir o

intercärnbio de inforrnaçOes e a detecão e resposta coordenadas a arneacas a
seguranca das redes e da inforrnacao (<<SRI>>). Para que esse rnecanismo seja eficaz

e inclusivo, e indispensável que todos os Estados-Membros tenharn urn mInirno de

capacidades e urna estrategia que garanta urn elevado nIvel de SRI no seu territOrio.

Deverão tarnbérn aplicar-se requisitos rnInirnos de seguranca as adrninistraçOes

püblicas e aos operadores das infraestruturas criticas de informaçao, a fim de

prornover urna cultura de gestao dos riscos e assegurar a cornunicação dos incidentes

rnais graves.

9 — Quanto a Incidência Orcarnental, a cooperação e o intercâmbio de inforrnacOes

entre os Estados-Mernbros deverão assentar em infraestruturas seguras. A proposta

sO terá irnplicacOes para o orçarnento da UE se os Estados-Mernbros optarem por
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adaptar urna infraestrutura existente e incumbirem a Comissâo de 0 fazer no âmbito

do QFP 2014-2020. Estima-se que o custo ünico e irrepetivel seja de 1 250 000 EUR,

a suportar pelo orçarnento da UE, rubrica orçamental 09 03 02 (prornover a

interligacao e a interoperacionalidade dos serviços püblicos em linha nacionais, bern

corno o acesso a essas redes — capItulo 09 03, Mecanismo Interligar a Europa (CEF)

— redes de telecomunicaçoes), desde que existam fundos disponiveis suficientes no

âmbito do CEF. Em alternativa, os Estados-Membros podem partllhar o custo ünico e

irrepetivel de adaptar as infraestruturas existentes ou entâo decidir criar novas

infraestruturas suportando os custos correspondentes, estimados em cerca de 10

milhôes de EUR por ano.

10 — Por ültimo referir que a presente proposta está relacionada corn a Comunicaçao

Conjunta da Cornissâo e da Alta Representante da União para os NegOcios

Estrangeiros e a Politica de Seguranca sobre uma Estrategia Europeia de

Cibersegurança. A estratégia pretende assegurar urn arnbiente digital seguro e fiável

ao mesmo tempo que promove e protege os direitos fundamentals e outros valores

fundamentals da UE. A presente proposta é a principal acâo da estrategia. As outras

acöes previstas neste dommnio incidern na sensibilização, no desenvolvimento de urn

mercado interno para os produtos e serviços de ciberseguranca e na prornoção dos

investirnentos em l&D. Estas açOes serão complementadas por outras no intuito de

intensificar a luta contra a cibercriminalidade e de definir urna politica internacional de

cibersegurança para a UE.

Atentas as disposicöes da presente proposta, curnpre suscitar as seguintes questöes:

a) Da Base JurIdica

Artigos 26.° e 1 14.° do Tratado sobre o Funcionarnento da União Europeia.

b) Do PrincIpio da Subsidiariedade

E respeitado e curnprido o principio da subsidiariedade na rnedida em que é corn uma

atuacao ao nIvel da uniào Europeia como urn todo que se assegurarn os requisitos

comuns a todos os EM, permitindo garantir que os riscos da SRI sejarn bern geridos
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no contexto transfronteiras em que surjam e aumentando a eficácia das politicas

nacionais existentes e facilitando o seu desenvolvimento

PARTE Ill - PARECER

Em face dos considerandos expostos e atento os RelatOrios das comissOes

competentes, a Comissão de Assuntos Europeus e de parecer que.

1 A presente iniciativa não viola o principio da subsidiariedade, na medida em que o

objetivo a alcançar será mais eficazmente atingido através de uma acão da Uniâo

2. Em relacão as iniciativas em análise, o processo de escrutinio está concluido

Palácio de S. Bento, 9 de abril de 2013

0 Deputado Autor do Parecer o Presidente da Comissão

(Paulo Mota Pinto)
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PARTE IV - ANEXO

Relatório da Comissão de Economia e Obras Püblicas

Relatório da Comissâo para a Etica, a Cidadania e a Comunicação.
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PARTE I - NOTA INTRODUTÔRIA

1. Nota Prehminar

A Comisso de Assuntos Europeus, nos termos do disposto no artigo 7•0 da Lei n.°

43/2006, de 25 de agosto, relativa ao acompanhamento, apreciaço, escrutInio e

proniincia pela Assembleia da Repüblica no âmbito do processo de construcão da

Uniäo Europeia, remeteu a Proposta de DIRETIVA DO PARLAMENTO EUROPEU E

DO CONSELHO relativa a medidas destinadas a garantir urn elevado nIvel

cornum de seguranca das redes e da informação em toda a Uniào

COM(2013)48

2. Procedimento adoptado

A supra referida proposta foi distribulda na Comissão de Economia e Obras Páblicas,

tendo sido nomeado relator o Deputado Nuno Matias, do Grupo Parlamentar do Partido

Social Democrata.

PARTE II— CONSIDERANDOS

A diretiva proposta tern por objetivo garantir urn elevado nivel comum de segurança

das redes e da informaco (SRI). Tal implica melhorar a seguranca da Internet e das

redes e sistemas informáticos privados em que assenta o funcionamento das nossas

sociedades e economias.

Este objetivo será alcançado exigindo aos Estados-Membros que aumentem o seu nIvel

de preparacão e melhorem a cooperaço entre si e exigindo aos operadores das

infraestruturas crIticas, como é o caso da energia, dos transportes e dos principais

fornecedores de servicos da sociedade da informaco (plataformas de comércio

eletrónico, redes sociais, etc.), bern como as administraçöes ptiblicas, que adotem
Página 3 de 12
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medidas adequadas para gerir os riscos de segurança e comunicar os incidentes graves

as autoridades nacionais corn petentes.

A presente proposta está relacionada corn a Comunicacao Conjunta da Comisso e da

Alta Representante da Uniäo para os Negócios Estrangeiros e a Poiltica de Seguranca

sobre urna Estratégia Europeia de Ciberseguranca. A estratégia pretende assegurar urn

arnbiente digital seguro e flável ao rnesrno ternpo que promove e protege os direitos

fundamentais e outros valores fundarnentais da UE. A presente proposta é a principal

aço da estratégia. As outras açöes previstas neste domInio incidern na sensibilizaçao,

no desenvolvirnento de urn rnercado interno para os produtos e servicos de

cibersegurança e na promoco dos investimentos em I&D. Estas acôes serao

cornplernentadas por outras no intuito de intensiflcar a luta contra a cibercriminalidade

e de del9nir urna polItica internacional de ciberseguranca para a UE.

A SRI é cada vez mais importante para a nossa economia e a nossa sociedade.

Constitui tarnbém uma condicão prévia importante para criar urn arnbiente fiável para

o comércio de servicos em todo o mundo. No entanto, os sistemas inforrnáticos podem

ser afetados por incidentes relacionados corn a seguranca, tais como erros hurnanos,

eventos naturais, faihas técnicas ou ataques malévolos.

A falta de seguranca pode comprorneter servicos vitais, dependendo da integridade

das redes e dos sistemas informéticos. Tal pode impedir o funcionarnento das

ernpresas, causar prejuIzos financeiros consideráveis a econornia da UE e prejudicar o

bem-estar social.

Alérn disso, enquanto instrumentos de cornunicaçäo sern fronteiras, os sistemas de

inforrnacào digitais, em especial a Internet, ligarn todos os Estados-Mernbros e

desernpenham urn papel fundamental na faciIitaco da circulaçao transfronteiras de

rnercadorias, servicos e pessoas. A perturbacáo signifIcativa destes sistemas num

Estado-Membro pode afetar outros Estados-Membros e a UE no seu conjunto. A

resiliência e a estabilidade das redes e dos sistemas inforrnáticos é, por conseguinte,
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essencial para a realizacão do mercado inico digital e o born funcionamento do

mercado interno.

A situaço atual na UE, que reflete a abordagem puramente voluntária seguida ate a
data, no proporciona proteco suficiente contra os incidentes e os riscos de SRI em

toda a UE. As capacidades e os mecanismos existentes em matéria de SRI säo

simplesmente insuficientes para fazerem face a rápida evoluço das arneacas e

garantirem urn nIvel elevado de protecäo comum em todos os Estados-Membros.

Entre 23 de julho e 15 de outubro de 2012 foi efetuada uma consulta ptiblica em linha,

intitulada <<Melhorar a seguranca das redes e da informacão na UE>>. No total, a

Comissao recebeu 160 respostas ao questionário em linha. 0 principal resultado foi

que as partes interessadas manifestaram urn apoio generalizado a necessidade de

meihorar a SRI em toda a UE. Mais especificamente: 82,8 % dos inquiridos

expressaram o ponto de vista de que os governos da UE deviam envidar mais esforcos

para garantir urn elevado nIvel de seguranca das redes e da informaçäo; 82,8 %

consideraram que os utilizadores da informaço e dos sisternas no tinham

conhecirnento das ameacas e dos incidentes existentes em rnatéria de SRI; 66,3 %

erarn, em princIpio, favoráveis a introduco de urn requisito regulamentar para gerir os

riscos da SRI; e 84,8 % declarararn que esses requisitos deviam ser estabelecidos a

nIvel da Unio Europeia. Um elevado ntirnero de inquiridos considerou que seria

importante adotar requisitos de SRI, em especial nos seguintes setores: setor bancário

e financeiro (91,1 %), energia (89,4 %), transportes (81,7 0/s), saide (89,4 %),

serviços Internet (89,1 %) e administraçöes ptiblicas (87,5 %). Os inquiridos

consideraram também que se fosse introduzida a obrigatoriedade de cornunicacao das

violacöes da SRI a autoridade nacional competente, essa medida deveria ser fixada a

nIvel da UE (65,1 %) e afirmaram que as administracôes páblicas deveriarn igualrnente

flcar a ela sujeitas (93,5 %). Por ültimo, os inquiridos afirrnaram que a obrigaco de

aplicar a gestão dos riscos de SRI de acordo corn os progressos da técnica nâo deveria

acarretar custos adicionais significativos (63,4 %) e que a exigência de comunicar as

violacöes da seguranca nao deveria causar custos adicionais significativos (72,3 %).
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Apesar das iniciativas empreendidas, Os Estados-Membros possuem nIveis muito

diferentes de capacidades e grau de preparaco, o que teve por resultado a adoco de

abordagens fragmentadas em toda a UE. Dado o facto de as redes e os sistemas

estarern interligados, a SRI geral da UE é enfraquecida pelos Estados-Membros corn

urn nIvel insuflciente de proteção. Esta situação tambérn dificulta a criação de urn clima

de confianca entre pares, o que é urna condiçäo prévia para a cooperação e a partilha

de inforrnacôes. A consequência desta situação é que so existe cooperacão entre urna

rninoria de Estados-Membros corn urn elevado nIvel de capacidades.

Por conseguinte, nào existe atualmente qualquer rnecanisrno eficaz a nivel da UE que

assegure uma cooperacão e colaboracão eficazes e a partilha de inforrnaçào fiável

sobre os incidentes e riscos de SRI entre os Estados-Membros. Esta situacào pode ter

por resultado intervençöes não coordenadas a nIvel da regularnentação, estratégias

incoerentes e normas divergentes, conducentes a uma proteção insuficiente da SRI em

toda a UE. Podem também surgir entraves ao mercado interno, o que gera custos de

conformidade para as empresas que exercem a sua atividade em mais de urn Estado

Membro.

Por Itirno, os intervenientes que gerern as infraestruturas crIticas ou prestam servicos

essenciais para o funcionamento das nossas sociedades não estão devidamente

obrigados a adotar medidas de gestão dos riscos e a proceder ao intercârnbio de

informaçäes corn as a utoridades cornpetentes.

Por conseguinte, é necessário proceder a uma rnudanca radical do modo como a SRI é

encarada na UE. São necessárias obrigaçöes regulamentares para estabelecer urna

base equitativa e suprir as lacunas legislativas existentes. Nurna tentativa de resolver

estes problernas e aumentar o nIvel de SRI na União Europeia, a diretiva proposta tern

os seguintes objetivos:

Em primeiro lugar, a proposta exige que todos os Estados-Mernbros garantam urn

nIvel mInirno de capacidades nacionais rnediante a criacão de autoridades competentes
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para a SRI e de equipas de resposta a emergências inforrnáticas (CERT) e a adoço de

estratégias e pianos de cooperaco nacionais em matéria de SRI.

Em segundo lugar, as autoridades nacionais competentes devem cooperar numa

rede que permita assegurar uma coordenaço segura e eficaz, incluindo o intercâmbio

coordenado de inforrnaçöes, bern como a deteço e a resposta a nIvel da UE. Através

desta rede, os Estados-Membros devem trocar informacöes e cooperar para enfrentar

as ameaças e os incidentes reiativos a SRI corn base no piano de cooperacão europeia

nesta matéria.

Em terceiro lugar, corn base no rnodelo da Diretiva-Quadro das cornunicacôes

eietrónicas, a proposta visa garantir o desenvoivimento de urna cuitura de gestao dos

riscos e a partiiha de informaco entre os setores pábiico e privado. Será pedido as

empresas dos diferentes setores crIticos acirna referidos e as administraçóes páblicas

que avaiiem os riscos corn que se depararn e adotern medidas adequadas e

proporcionadas para garantir a seguranca das redes e da inforrnaçäo. Estas entidades

seräo obrigadas a informar as autoridades competentes sobre todos os incidentes que

cornprornetarn seriamente as suas redes e sistemas informáticos e afetern

signiflcativarnente a continuidade de servicos de irnportância crItica e o fornecirnento

de produtos.

Avahação de impacto

A Cornissão procedeu a avaiiaço do impacto de três opçöes estratégicas:

Opção 1: Manutencäo do status quo (cenário de base) - manutencäo da atual

abordagern;

Opção 2: Abordagern regularnentar, que consiste nurna proposta iegisiativa que prevê

o estabeiecimento de urn quadro jurIdico cornum da UE para a SRI no que diz respeito

as capacidades dos Estados-Membros, aos rnecanismos de cooperacao a nIvel da UE e

aos requisitos dos principais intervenientes privados e administracöes ptibiicas;
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Opcão 3: Abordagem mista, que combina a possibilidade de iniciativas voluntárias par

parte dos Estados-Membros em termos de capacidades e mecanismos de SRI tendo

em vista a cooperaço a nIvel da UE corn as requisitos regulamentares para os

principals intervenientes privados e administraçôes páblicas.

A Comissäo concluiu que a opcäo 2 era a que produzia impactos mais positivos, já que

permite meihorar consideravelmente a proteção dos consumidores, das empresas e

das adrninistracöes da UE contra as incidentes de SRI.

Mais concretamente, as obrigaçôes que incumbem aos Estados-Membros asseguram

uma preparaço adequada a nIvel nacional, além de contribuIrem para a criaco de urn

clima de confianca mátua, o que constitul uma condiço prévia para uma cooperaco

eficaz a nIvel da UE. A criaco de mecanismos de cooperaco a nIvel da UE através da

rede garante uma prevençäo e capacidade de resposta coerentes e coordenadas aos

incidentes e riscos de SRI transfronteiras. A introduco de requisitos para que as

administraçôes pibIicas e os principals intervenientes privados executem uma gesto

dos riscos em matéria de SRI constitui urn torte incentivo a gesto eficaz dos riscos de

seguranca. A obrigaco de comunicar incidentes que tenharn urn impacto significativo

na SRI aumenta a capacidade de resposta a incidentes e promove a transparência.

A avaliacão quantitativa revelou que a opcào 2 no impöe uma sobrecarga

desproporcionada aos Estados-Membros. Os custos para o setor privado também sero

limitados, dado que, em princIplo, muitas das entidades em causa já cumprem as

requisitos de seguranca existentes (norneadamente a obrigaçào de as responsáveis

pelo tratamento de dados tomarern medidas técnicas e organizacionais para proteger

os dados pessoais, incluindo medidas de SRI). As despesas existentes em matéria de

seguranca no setor privado também foram tidas em conta.

Ao nivel da incidência orcamental, a cooperaço e o intercâmbio de informaçöes

entre os Estados-Membros deverão assentar em infraestruturas seguras. A proposta so

teré implicacöes para o orcamento da UE se os Estados-Membros optarem por adaptar

uma infraestrutura existente (por exemplo, a redes TESTA) e incumbirem a Comissào
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de o fazer no âmbito do QFP 2014-2020. Estirna-se que o custo Linico e irrepetIvel seja

de 1 250 000 EUR, a suportar pelo orcamento da UE, rubrica orçamental 09 03 02

(promover a interligaco e a interoperacionalidade dos servicos piblicos em linha

nacionais, bern como o acesso a essas redes — capItulo 09 03, Mecanismo Interligar a

Europa (CEF) — redes de telecomunicaçöes), desde que existam fundos disponIveis

suficientes no âmbito do CEF. Em alternativa, os Estados-Membros podem partllhar o

custo ünico e irrepetIvel de adaptar as infraestruturas existentes ou ento decidir criar

novas infraestruturas suportando os custos correspondentes, estimados em cerca de

10 milhôes de EUR por ano.

Por fim, a presente proposta observa os princIpios reconhecidos na Carta dos Direitos

Fundamentals da Uniäo Europela, em especial o direito ao respeito pela vida e

cornunicacöes privadas, a proteco de dados pessoals, a liberdade de empresa, o

direito de propriedade, o direito a recurso judicial e o direito a ser ouvido. A presente

diretiva deve ser aplicada de acordo corn esses direitos e princIpios.

2i.1. Base JurIdica

A Unio Europela tern poderes para adotar medidas que visem criar ou assegurar o

funcionamento do rnercado interno, em conformidade com as disposicöes pertinentes

dos Tratados (artigo 26.° do Tratado sobre o Funcionamento da Unio Europeia —

TFUE). Nos termos do artigo 114.° do TFUE, a UE pode adotar <<medidas relativas a
aproximaca’o das diposiçô’es legislativas, regulamentares e administrativas dos

Estados-Membros, que tenharn por objeto o estabelecimento e o funcionamento do

mercado interno>>.

Como já referido, as redes e os sistemas informáticos desernpenham um papel

essencial na facilitaço da circulação transfronteiras de mercadorias, servicos e

pessoas. Esto frequenternente interligados e a Internet tern uma natureza global.

Dada esta dimensäo transnacional intrInseca, uma perturbaço nurn Estado-Membro

pode igualmente afetar outros Estados-Membros e a UE no seu conjunto. Por
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conseguinte, a resiliência e a estabilidade das redes e dos sistemas informáticos é

essencial para o born funcionamento do mercado interno.

2.1.2. PrincIpio da Subsidiariedade e da proporcionalidade

Nos termos do segundo parágrafo do artigo 5O do Tratado da Unio Europeia, ‘Wos

dom/nios que não sejarn das suas atribuiçô’es excIusivas, a Comunidade intervém

aperias, de acordo corn o princ4io da subsidiariedade, se e na medida em que os

objectivos da acçâ’o encarada não possam ser suficientemente rea/izados pelos Estados

— Membros, e possam, poi:s, devido a dimensä’o ou aos efeitos da acção previta, ser

me/hor a/cancados a five! comunitérlo ‘

Este princIpio tern corno objectivo assegurar que as decisöes sejam tomadas o mais

prOximo possIvel dos cidados, ponderando se a acção a realizar a escala comunitária

se justifica face as possibilidades oferecidas a nIvel nacional, regional ou local. Trata-se

de urn princIpio segundo o qual a Uniäo so deve actuar quando a sua accao for mais

eficaz do que urna acçào desenvolvida pelos Estados — Membros, excepto quando se

trate de matérias de competência exclusiva da Uniao.

Para além disso, e nos termos do terceiro parágrafo do artigo 50 do Tratado da Uniäo

Europeia, é realcado que “A açâ’o da Comunidade não deve exceder o necessirio para

atingir os objectivos do presente Tratado ‘

A sernelhança do PrincIpio da Subsidiariedade, o PrincIpio da Proporcionalidade regula

o exercIcio das competências exercidas pela Unio Europeia.

Visa delirnitar e enquadrar a actuaçäo das instituicôes cornunitárias.
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Por forca desta regra, a actuaco das instituicöes deve limitar-se ao estritamente

necessário para atingir os objectivos dos tratados, por outras palavras, a intensidade

da accão deve estar relacionada corn a finalidade prosseguida (proibiço de excesso).

No caso da iniciativa em apreco:

- Em relação ao PrincIpio da subsidiariedade

A intervenço europeia no domInio da SRI justifica-se pelo princIpio da

subsidiariedade.

Em prirneiro lugar, tendo em conta o caráter transfronteiras da SRI, a no intervenço

a nIvel da UE poderia conduzir a urna situaco em que cada Estado-Membro agiria

isoladamente, sem ter em conta as interdependências entre as redes e os sisternas

informáticos na UE. Um grau apropriado de coordenacão entre os Estados-Membros

perrnitirá garantir que os riscos da SRI sejam bern geridos no contexto transfronteiras

em que surjam. As divergências dos regulamentos relativos a SRI constituem urn

entrave para as empresas que pretendem exercer a sua atividade em vários palses e a
realizacäo de economias de escala a nIvel mundial.

Em segundo lugar, as obrigaçôes regulamentares a nIvel da UE so necessárias para

criar condicöes equitativas e colmatar as lacunas legislativas. Uma abordagem numa

base purarnente voluntária teve por resultado que a cooperacäo se flzesse unicamente

entre uma minoria de Estados-Membros corn urn elevado nIvel de capacidades. A fim

de fazer participar todos Os Estados-Membros, é necessário assegurar que todos

tenham o nIvel mInimo exigido de capacidade. As medidas de SRI adotadas pelos

governos tern de ser coerentes entre Si e coordenadas a fim de limitar e minimizar as

consequências dos incidentes de SRI.
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- Em relação ao PrincIpio da proporcionalidade

As medidas propostas justifIcam-se também por razöes de proporcionalidade. Os

requisitos para os Estados-Membros so estabelecidos ao nIvel mInimo necessário para

alcancar urn nIvel adequado de preparaco e permitir uma cooperaçäo baseada na

confianca. Tal permite também que os Estados-Membros tenham devidamente em

conta as especificidades nacionais e assegura que os princIpios comuns da UE sejam

aplicados adequadamente. 0 vasto âmbito de aplicaco permitirá aos Estados

Membros aplicarem a diretiva tendo em conta os riscos enfrentados atualmente a nIvel

nacional, tal como identificados na estratégia nacional de SRI.

PARTE III — CONCLUSÔES

1 - A presente iniciativa não viola o princIpio da subsidiariedade e assegura a

proporcionalidade, na medida em que o objectivo a alcancar será mais eficazmente

atingido através de uma açäo da Unio, sern colocar em causa a intervenço, dentro

das competências próprias, de cada urn dos Estados-membros.

2 - A Comissäo de Economia e Obras Piiblicas dá por concluIdo o escrutInio da

presente iniciativa, devendo o presente parecer, nos termos da Lei n.° 43/2006, de 25

de agosto de 2006, ser remetido a Comisso de Assuntos Europeus para os devidos

efeitos.

Palácio de S. Bento, 19 de marco de 2013.

0 Presidente da Comisso

(Luis Campos Ferreira)

0 Deputado

Página 12 de 12



* I I I I I III *II$IIi * I I I IIII I

,4ssEirnLuA DA NEPUBUc4

COMISSAO PARA A ETICA, A CI DADAN IA E A coMuNlcAcAo

Parecer

COM (2013) 48 final

Proposta de DIRETIVA DO PARLAMENTO E DO Autor: Deputado

CONSELHO relativa a medidas destinadas a garantir
José Lino Ramos (CDS-PP)

elevado nIvel comum de seguranca das redes e da

informação em toda a União

1



11111 IL 11 illilli 111111 * I I

AssMrn1L4 DA REPcaLIcA

INDICE

PARTE I - NOTA INTRODUTORIA

PARTE II - CONSIDERAN DOS

PARTE III — CONCLUSÔES

2



I * *1*1* I I is.t.ii *11*1*111

ASSIMrnIIA DA RpCEuc

PARTE I - NOTA INTRODUTORIA

Nos termos do artigo 7.° da Lei no 43/2006, de 25 de Agosto, que regula o

acompanhamento, apreciação e pronüncia pela Assembleia da Repüblica no âmbito do

processo de construção da União Europela, a Proposta de DIRETIVA DO PARLAMENTO E

DO CONSELHO relativa a medidas destinadas a garantir elevado nivel comum de

seguranca das redes e da informaçao em toda a União foi enviada a Comissâo para a Etica,

a Cidadania e a Comunicaçao, atento o seu objeto, para efeitos de análise e elaboracao do

presente parecer.

A presente iniciativa está relacionada com a Comunicacão Conjunta da Comissão e da Alta

Representante da União para os NegOcios Estrangeiros e a PoItica de Segurança sobre

uma Estrategia Europeia de Cibesegurança.
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PARTE II— CONSIDERAN DOS

1. Em geral

Objetivo da iniciativa

A Proposta de Diretiva em apreço visa garantir urn elevado nIvel cornum de segurança das

redes e da inforrnação (SRI). Tal desIgnio exige uma melhoria da segurança da Internet e

das redes e sistemas informáticos privados em que assenta o funcionamento das nossas

sociedades e economias.

A materialização deste objetivo exige que Estados-Membros aumentem o seu nivel de

preparação e melhorem a cooperacao entre Si e exige aos operadores das infraestruturas

criticas, como é o caso da energia, dos transportes e dos principais fornecedores de

serviços da sociedade da informacao (plataformas de comércio eletrônico, redes sociais,

etc.), bern como as administraçoes püblicas, que adotem medidas adequadas para gerir os

riscos de seguranca e comunicar os incidentes graves as autoridades nacionais

competentes.

A presente proposta está relacionada corn a Comunicaçao Conjunta da Comissão e da Alta

Representante da União para os Negócios Estrangeiros e a Politica de Segurança sobre

uma Estrategia Europeia de Ciberseguranca. Esta estratégia visa instituir urn ambiente

digital seguro e fiãvel ao mesmo tempo que defende e prornove os direitos fundamentais e

outros valores fundamentals da UE. A proposta em análise é a principal açao da estrategia.

Tarnbérn se encontram previstas outras acoes respeitantes a este dornInio, incidindo estas

na sensibilizacâo, no desenvolvirnento de urn mercado interno para os produtos e serviços

de cibersegurança e na promoção dos investimentos em l&D. Estas medidas serão

complementadas por outras o intuito de fortificar a luta contra a cibercriminalidade e de

estabelecer urna polItica internacional de ciberseguranca para a UE.
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Principals aspetos

A SRI constitui urna condição imperiosa para o desenvolvimento para a nossa economia e a

nossa sociedade. Representa também urna condição prévia importante para criar urn

ambiente fiável para o comércio de serviços em todo o mundo. Contudo, os sistemas

inforrnáticos podem ser afetados por incidentes relacionados corn a seguranca, tais como

erros hurnanos, eventos naturals, faihas técnicas ou ataques malévolos. Estes incidentes

estão a tornar-se cada vez mais graves, mais frequentes e rnais complexos. E a falta de

seguranca pode comprometer serviços vitals, dependendo da integridade das redes e dos

sisternas inforrnáticos, Tal pode impedir o funcionarnento das ernpresas, causar prejuIzos

financeiros consideráveis a economia da UE e prejudicar o bern-estar social.

Enquanto instrumentos de comunicaçao sern fronteiras, os sistemas de inforrnação digitais,

ern especial a Internet, fazem a Iigacao entre todos os Estados-Membros, facilitando a

circulacao transfronteiricas de rnercadorias, serviços e possas. A perturbação significativa

destes sisternas nurn Estado-Membro pode afetar outros Estados-Membros e a UE no seu

conjunto. Ter a capacidade para superar e estabilizar estabilidade as redes e dos sistemas

informáticos é, por conseguinte, essencial para a realizacao do mercado ünico digital e o

born funcionamento do mercado interno.

A situação atual na UE, que reflete a abordagem puramente voluntária seguida ate a data,

não e garantia da protecao suficiente contra os incidentes e os riscos de SRI ern toda a UE.

As capacidades e os mecanismos existentes ern rnatéria de SRI são rneramente

insuficientes para fazerem face a rápida evoluçao das arneacas e garantirem urn nIvel

elevado de protecão comum em todos os Estados-Mernbros.

Não obstante as iniciativas empreendidas, existe urn diferencial significativo das

capacidades e grau de preparacão dos Estados-rnernbros, que resultou na adopção de

abordagens fragrnentadas em toda a UE. SO tern sido desenvolvidas sinergias e accoes de

cooperação entre uma minoria de Estados-Mernbros corn elevados nIveis de capacidades.

Deste rnodo, convérn destacar que não existe actualmente qualquer rnecanisrno eficaz ao

nIvel europeu que afirrne uma cooperação e colaboração eficazes e a partilha de

informação fiável sobre os incidentes e riscos de SRI entre os Estados-Membros. Esta
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situação pode ter por resultado intervençöes nao coordenadas a nIvel da reguiamentação,

estrategias incoerentes e normas divergentes, tendentes a assegurar urna proteccão

insuficiente da SRI em toda a UE. Entraves ao mercado interno tambérn pode surgir, o que

gera custos de conformidade para as empresas que exercem a sua atividade em mais de

urn Estado-Membro.

Por üItirno, os intervenientes que gerem as infraestruturas crIticas ou prestarn serviços

essenciais para a funcionarnento das nossas sociedades não estão devidarnente obrigados

a adotar rnedidas de gestao dos riscos e a proceder ao intercárnbio de informaçOes corn as

autoridades competentes.

Para contrariar a tendência do atual quadro regularnentar que obriga unicamente as

empresas de teiecomunicaçOes a adotarem rnedidas de gestão e riscos e a cornunicarem

os incidentes ern matéria de SRI, e necessário proceder a mudança do rnodo como a SRI é

vista peia UE. São necessérias obrigaçöes regularnentares para definir urna base equitativa

de resposta a emergéncias informéticas (CERT) e a adopcão de estratégias e pianos de

cooperacão nacionais ern matéria de SRI. A diretiva proposta tern os

• Primeiro, a proposta exige que todos as Estados-Membros assegurem urn nIvei

minima de capacidades nacionais por interrnédio da criacao de autoridades

competentes para SRI e de equipas de resposta a ernergéncias informáticas (CERT)

e a adoção de estratégias e pianos de cooperação nacionais em rnatéria de SRI.

• Segundo, as autoridades nacionais devem cooperar nurna rede que perrnita

assegurar urna coordenacão segura e eficaz, incluindo a intercâmbio coordenado de

inforrnacoes, bern coma a detecão e a resposta a nivei da UE. Os Estados

Membros, através desta rede, devern trocar informaçoes e cooperar para enfrentar

as arneacas e as incidentes reiativos a SRI corn base no piano de cooperacão

europeia nesta rnatéria.

• Por üitimo, corn base no rnodeio da Diretiva-Quadro das comunicaçOes eietrónicas,

a proposta visa garantir a desenvoivimento de urna cultura de gestão dos riscos e a

partiiha de inforrnacão entre as setores pübiico e privado. Será pedido as ernpresas

dos diferentes setores crIticos acirna referidos e as adrninistracoes pübiicas que

avaliem as riscos corn que se depararn e adotern medidas adequadas e

proporcionadas para assegurar a seguranca das redes da inforrnaçao.
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Aspetos relevantes

a) No que respeita aos resultados das consultas das partes interessadas, e em

particular a consulta das partes interessadas e recursos a peritos especializados,

convém notar que entre junho e outubro de 2012 foi efetuada uma consulta püblica

em linha.

o principal resultado foi que as partes interessadas manifestaram urn apoio

generalizado a necessidade de melhorar a SRI em toda a UE.

Os Estados-Membros forarn consultados em várias formacoes do Conselho

pertinentes, no contexto do FOrurn Europeu dos Estados-Mernbros (FEEM), na

Conferência sobre a ciberseguranca organizada pela Comissão e pelo Servico

Europeu para a Ação Externa em 6 de julho de 2012, bern corno nas reuniöes

bilaterais especificas convocadas a pedido dos diversos Estados-Mernbros,

Realizararn-se igualrnente debates corn o setor privado no âmbito da Parceria

PUblico-Privada Europeia para a Resiliència e em reuniöes bilaterais. Quanto ao

setor püblico, a Cornissão estabeleceu contactos corn a ENISA e as CERT para as

instituiçöes da UE.

b) Em relacao a avaliacao de impacto, destaque-se o recurso da Cornissão a
avaliação de trés opcoes estratégicas:

I. Opcao 1: Manutençao do status quo (cenário de base) — rnanutencao da

atual abordagem;

II. Opçao 2: Abordagem regularnentar, que consiste numa proposta legislativa

prevé o estabelecirnento de urn quadro juridico comum da UE para a SRI no

que toca as capacidades dos Estados-Membros, aos mecanisrnos de

cooperação ao nivel da UE e os requisitos dos principais intervenientes

privados e adrninistracoes püblicas;

Ill. Opçäo 3: Abordagem mista, que cornbina a possibilidade de iniciativas

voluntárias por parte dos Estados-Membros em terrnos de capacidades e

mecanisrnos de SRI tendo em vista a cooperaçao a nIvel da UE corn os
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requisitos regularnentares para Os principals intervenientes privados e

adrninistracoes püblicas.

A Comissão concluiu que a opçâo 2 era a que produzia impactos mais positivos, já que

permite melhorar consideravelmente a protecão dos consumidores, das empresas e das

administracoes da UE contra os incidentes de SRI.

A presente proposta observa os princIpios reconhecidos na Carta dos Direitos

Fundamentals da União Europela, em especial o direito ao respeito pela vida e

comunicacoes privadas, a protecção de dados pessoais, a liberdade de empresa, o direito

de propriedade, o direito a recurso judicial e o direito a ser ouvido. A diretiva em apreco

deve ser aplicada em conformidade corn esses direitos e princIpios.

2. Base jurIdica

A adopção de “medidas relativas a aproxirnacão das disposicOes legislativas,

regulamentares e adrninistrativas dos Estados-Membros, que tenham por objeto o

estabelecimento e o funcionamento do mercado interno” da UE está prevista no artigo 114°

do Tratado de Funcionarnento da União Europela.

3. PrincIpio da Subsidiariedade

A iniciativa respeita o princIplo da subsidiariedade na medida em que é corn urna actuacäo

ao nIvel da Uniäo Europela corno urn todo que se assegurarn os requisitos cornuns a todos

os Estados, permitindo garantir que os riscos da SRI sejarn bern geridos no contexto

transfronteiras ern que surjarn e aurnentando a eficácia das pollticas nacionais existentes e

facilitando o seu desenvolvirnento.
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PARTE III - CONCLUSOES

Em face do exposto, a Comissão para a Etica, a Cidadania e a Comunicaçao conclui o

seguinte:

1. A iniciativa em análise não viola o principio da subsidiariedade, na medida em que o

objetivo a alcançar será mais eficazmente atingido através de uma açao da União;

2. A análise da presente iniciativa nâo suscita quaisquer questöes que impliquem posterior

acompanhamento;

3. A Comissão para a Etica, a Cidadania e a Comunicacao dá por concluIdo o escrutInio da

presente iniciativa, devendo o presente parecer, nos termos da Lei n.° 43/2006, de 25 de

Agosto de 2006, ser remetido a Comissão de Assuntos Europeus para elaboraçâo do

respetivo parecer final.

Palácio de S. Bento, 18 de Marco de 2013

o Deputado Autor do Parecer 0 Vice - Presidente da Comissão

(José Lino Ramos) (Jacinto Serrão)
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