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Sua'Exceléncia .
‘ Senhor Dr. José. Durao Barroso
- Presidente da Comlssao Europela
. Bruxelas

o Assunto: Processo de escrutm:o parlamentar das m:cmt:vas europems ao abrlga do Protocolo n.2 2
. Parecer COM (201 0) 517

Dot et
L Junto envio a Vossa Excelenc:a o Parecer elaborado pe!a Comussao de Assuntos Europeus da,

"'»,Assemblem da Repubhca de Portugal, bem como 0 Relatdrio produz:do pela Comissdo .
f Parlamentar competente em razao da matena (Com:ssao de - Assuntos Constitucionais;

o ,"Dlreltos leerdades e Garantias), no ambito do processo de escrutsmo parlamentar das -

' *mncxatlvas europelas ao abngo do Protocolo n e 2 anexo a0 Tratado de Llsboa sobre

COM (2010) 517 Proposta de Directiva do Parlamenta Europeu e do Conselho relat:va a

ataques contra os sistemas de mformag:ao e que revoga a Dec:saa-Quadro 2005/222/JAI do
Conselho, :

~Mais se mforma que ﬁca assim concluido, pela Assemblela da Republlca, 0. processo de
»escrutlmo da m:cxatnva mencsonada

e Nesta data fcn, |gualmente, dado conhecumento dos refendos documentos ao Presndente do
) ‘_:Parlamento Europeu eao Presrdente do Conselho da Unido Europeia.

. vauexra Vossa Excelenma acextar Senhor PreSIdente a expressao do ‘meu respelto e muuto L

S, }aprego ‘4_4/% i

O PRESIDENTE DA ASS£M_BLEIA DA REPUBLICA,

a, \.‘—' d L o
,-a-«......_,_\

JA!ME GAMA

Lisboa, 30 de Novembro de 2010
. Oficio 504/PAR/10/hr
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: 'Mr Jose Durao Barroso
S President of the European Comm:ssron
' <v‘vBrussels '

‘ ‘Subject Pracess of parlmmentary scrutmy of the Euro an ] '&'tives"-imdét

Oplmon COM {2010) 517

L attacks agamst
2005/222/JHA

mformat:on systems -ani

 Offcal letterno, S04/PAR/10/hr .




Comissdo de Assuntos Europeus

COM (2010) 517 Final

Proposta de Directiva do Parlamento Europeu e do Conselho relativo a ataques

contra os sistemas de informacdo e que revoga a Decisio - Quadro 2005/222 /JAI
do Conselho

I - Nota introdutoéria

Nos termos do artigo 62 da Lei n? 43/2006, de 25 de Agosto, que regula o
acompanhamento, apreciacdo e prontncia pela Assembleia da Repiiblica no 4mbito do
processo de construcdo da Unido Europeia, a Comissdo de Assuntos Europeus é a
comissdo parlamentar especializada permanente competente para o acompanhamento
e apreciacao global dos assuntos europeus.

No uso daquela competéncia, e nos termos do artigo 72 da referida Lei, a Comissdo de
Assuntos Europeus remeteu a Comissdo de Assuntos Constitucionais, Direitos,
Liberdades e Garantias para seu conhecimento e eventual emissdo de Relatério (o que
se verificou) a seguinte iniciativa legislativa:

COM (2010) 517 Final
Proposta de Directiva do Parlamento Europeu e do Conselho relativo

a ataques contra os sistemas de informacdo e que revoga a Decisao -
Quadro 2005/222 /JAl do Conselho

II - Analise

1 - A iniciativa europeia em andlise tem com objectivo aproximar as disposi¢cdes em
matéria de direito penal dos Estados-Membros relativas aos ataques contra os sistemas
de informacdo e melhorar a cooperacdo entre as autoridades judiciais e outras
autoridades competentes, nomeadamente a policia e outros servigos especializados dos
Estados-Membros responsaveis pela aplicagdo da lei.

2 - Propde a revogac¢do da Decisdo - Quadro 2005/222/JAl do Conselho, de 24 de
Fevereiro de 2005, relativa a ataques contra os sistemas de informacdo, que teve o
mesmo propdésito.

3 - A Lei n® 109/2009, de 15 de Setembro, designada "Lei do cibercrime", transpos para
a ordem juridica portuguesa esta Decisdo-Quadro.
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4 - £ referido no documento em anélise que no Relatério da Comissdo ao Conselho, de
25 de Fevereiro de 2005, sobre a aplicagdo da Decisdo - Quadro 2005/222/]JAl, realgou-
se que se registaram progressos consideraveis na maioria dos Estados-membros.

5 . No entanto, o relatério sublinhou que apés a adopgéo da Decisdo - Quadro surgiram
novos fenémenos no dmbito da cibercriminalidade e, como tal, este instrumento tinha
algumas lacunas face a dimensao e niimero de infrac¢des que se registaram.

10 - Deste modo, a proposta de Directiva em analise nao obstante revogar a Decisao -
Quadro 2005/22/JAl mantém as suas disposi¢oes e introduz as seguintes previsoes:

a)- introdugdo da “intercep¢ao ilegal” como infrac¢do (artigo 69);

b) - sanciona a produgdo, venda, aquisi¢ao para utilizacdo, importacdo, distribuigdo
ou outra forma de disponibilizar os dispositivos/instrumentos utilizados para
cometer as seguintes infracgdes (artigo 7°): acesso ilegal aos sistemas de
informacio (artigo 39), interferéncia ilegal no sistema (artigo 49), interferéncia
ilegal nos dados (artigo 52) e intercepgéo ilegal (artigo 62);

c) - previsdo de uma nova circunstancia agravante (pena maxima de prisdo nao

inferior a cinco anos - artigo 102) se as infracgdes previstas nos artigos 32 a 72
foram cometidas no Ambito de uma organiza¢io criminosa, e nas previstas nos
artigos 32 a 62, se for utilizado um instrumento concebido para lancar ataques
que afectem um niimero significativo de sistemas de informagao ou ataques.
A Comissdo realga que todas estas disposi¢des devem estar em conformidade
com os principios da legalidade e da proporcionalidade das infrac¢bes e das
sangdes penais e ser coerentes com a legislacdo em vigor relativa a protecgao dos
dados pessoais.

d) - consagragdo de medidas para melhorar a cooperagao em matéria de justica penal
a nivel europeu mediante o refor¢o da estrutura existente de pontos de contacto
disponiveis 24 horas por dia e 7 dias por semana;

e) - obrigatoriedade de os Estados-Membros criarem um sistema adequado para o
registo, produgdo e disponibilizacdo de dados estatisticos sobre as infracgdes

referidas na Decisdo-Quadro em vigor e sobre a nova infrac¢do “intercepcdo
ilegal”(artigo 159);

f) - nas defini¢des das infrac¢des penais enumeradas nos artigos 3¢ (acesso ilegal aos
sistemas de informacdo), art® 42 (interferéncia ilegal no sistema) e artigo 5°
(interferéncia ilegal nos dados), introduz-se uma disposicdo que permite
unicamente a criminalizagio dos «casos que tenham alguma gravidade» no
processo de transposi¢do da directiva para o direito nacional.
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11 - Quanto ao principio da subsidiariedade:

A presente proposta de directiva foi realizada ao abrigo do disposto no artigo 839, n2l
do Tratado de Funcionamento da Unifo Europeia que prevé que "0 Parlamento Europeu
e 0 Conselho, por meio de directivas adoptadas de acordo com o processo legislativo
ordindrio, podem estabelecer regras minimas relativas a definigdo dus infraccoes penais e
das sangdes em dominios de criminalidade particularmente grave com dimenséo
transfronteirica que resulte da natureza ou das incidéncias dessas infraccées, ou ainda da
especial necessidade de us combater, assente em bases comuns. Sdo os seguintes os
dominios de criminalidade em causa: terrorismo, trdfico de seres humanos e exploragio
sexual de mulheres e criangas, trdfico de droga e de armas, branqueamento de capitais,
corrupgdio, contrafacciio de meios de pagamento, criminalidade informdtica e
criminalidade organizada. (...)".

12 - Efectivamente, a Unifo dispde de competéncia partilhada no que concerne ao
espaco de liberdade, seguranca e justiga, no dmbito do qual desenvolve uma politica
comum de cooperagdo judicidria em matéria penal. Esta proposta de directiva esta,
assim, em conformidade com o TFUE e respeita o principio da subsidiariedade. ‘

111 — Conclusdes

1 - O presente parecer foi elaborado nos termos e em conformidade com o disposto na
Lein? 43/2006, de 25 de Agosto, que determina os poderes da Assembleia da Republica
no acompanhamento, apreciacio e prontincia no @mbito do processo de construgdo da
Unido Europeia.

2 - No caso em apreco a Proposta de Directiva cumpre e respeita o principio da
.subsidiariedade.

3 ~ Deste modo, a matéria em causa ndo cabe no dmbito da competéncia legislativa
’ reservada da Assembleia da Repuiblica, ndo se aplicando, como tal, o artigo 22 da Lei n®
43 /2006, de 25 de Agosto.
Parecer
Assim, a Comissdo de Assuntos Europeus é de parecer que em relagdo & iniciativa em
analise esta concluido o processo de escrutinio.

Palétio deS, Bento,. 26 de Novembro de 2010

O Deputado Relator /J 0 Presidente
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Corissio de Assuntos Constitucionais, Direitos, Liberdades e Garantias

Parecer
COM 120101 51? ﬁnal - Proposta de dlrectwa do Parlamenta Europeu e do Conselho
relatwa a ataques contra os snstemas de mformagao e que reuoga a Decxsao-o,uadro
ZDOS]ZZZ/JA! do Conse!ho
1. Nota preliminar

A Comlssao de Assuntos Const;tucxonans, Dweatos, Lnberdades e Garantxas recebeu da

Comxssao de Assuntos Europeus a m;cnat;va mdwada em~' pig afe, apresentada pela

Com|ssao Europeia, relatwa a ataques contra os ststemas de mformagac, em

cumpnmen’w do disposto no artxgo 7 2da Len n.2 43/2006 de 25 d Agosto, reiatwa ao'

acmmpanhamento aprec:a;ao e pronunc;a pela Assembiera da Repubhca no ambrto

do processo de construgao da Unlao Europela” e para as efeltos prewstos no Protocolo:-

n.2 2 relatwo aphcagao dos Prlnmplos da Subsadlariedade e da Proporcuonahdade,

anexo ao Tratado da Umao Europma (TUE) e ac Tratado sobre o Funcnonamento da‘

Umao Europena {TFUE)
2. Objectivos € contetido da proposta

A mncxatsva europela em anahse tem com objectwo aproxvmar as dlsposmoes em

matena de direito penal dos Estados-Membros osw ataques contra 08

sistemas de mformagao g melhorar ‘a coo;;eragao entre as autondades jUd!CIalS e

outras autoridades competentes, -no_meadamente a pOll,Clave_v OUtros Servigos.



especializados dos. Estados-Membros responsaveis pela aplicacio da lei. Propde a
revogagio da Decisio - Quadro 2005/222/1Al do Conselho, de 24 de Fevereiro de
2005, relativa a étaques contra os sistemas de informacdo, que teve o mesmo
propdsito. ‘A Lei n? 1()9/2009, de 15 de Setembro, designada “Lei d‘o cibercrime”,

transpds para a ordem juridica portuguesa esta Decisdo-Quadro.

No Relatério da Cofnisséo ao Conselho, de 25 de Fevereiro de 2005, sobré a aplicagdo
da DecisBo = Quadro 2005/222/JAl, realcou-se que se registaram’ progressos
considerdveis na maioria dos Estados-membros. No entanto, o relatério sublinhou que
ap6s a adopgio dé Decisdo - Quadro surgiram novos fendmienos no ambito da
cibercriminalidade ‘e, como tal, este instrumento tinha algumas lacunas face 3
dimens&o e ndmero de infracgBes que se registaram. Em especial, verificou-se um
aumento da utilizagio das chamadas botnets para fins criminosos: rede de
.r':'omp'utado’fe's gie foram infectados por software maligno (virus informaticos). Esta
rede de computadores «sequestrados» {«zombies») pode‘ ser activada para executar
ac«;ﬁés_ especificas, como atacar sistemas de informag¢3o (ciberatagues). Estes
«zombies» podem ser controlados, fre‘q‘ueritémen’t'e sem o conhecimento dos
'vui:'iiiZadores' dos computadores «sequestrados», por outro computador, igualmente
conhecido como <centro de comands e de controlon. As pessoas que controlam este
centro fazem "pér'te dos infractores; jé& que utilizam os computadores £<set;uestfados>>
‘para langar ataqUe§ contra os sistemas de informacdo. A Comiss3o realca que é muito
dificil localizar os autores da infraccsio, dado que os computadores que format o -
:'<botnbet'=» e rebalizam.o atague podem encontrar-se num local diferente daquele em
gue se encontra d infractor. Sublinha-se que estes ataques sio frequentemente
realizados em larga escala aféctando um nimero significativo de sistemas de
informacio e causam danos irreparéveis, tais como, a perturbaciio dos servicos do

sistema e perda de dados pessoais.

Face ao exposto, a proposta de directiva em andlise ndo obstante revogar a Decisdo

quadro 2005/22/1A} mantém as suas disposicdes e introduz as seguintes previsdes:

o introducho da «intercepcdo ilegaly como infracgio (artigo 69);

o




® sancionaa pmdugéo, venda, aqu,iéigé_o para uti}i,;ag_%io, ;im,pqrta_g‘:ﬁ_jo, distribuico
.ol outra forma de disponibilizar os dispositivos/instrumentos utilizados para
..gometer as seguintes infraccBes (artigo 72) acesso ile‘gél aos. sistemas de.
informagio (artigo 39), interferéncia legal no sistema (artigo 42), interferéncia

 ilegal nos dados (artigo 59) e intercepgio ilegal (artigo 62);.-

e previsic de uma nova circunstanicia agravante (pena méxima de prisdo ndo

-inferior a cirico anos — artigo 102) se as infracgbes previstas nos-artigos 32 a2 72

'fora‘m'-:t:ométidas no @mbito de uma organizagao criminosa, € nas previstas nos.
- artigos 32462, se for utilizado urh instrumento concebido para langar ataques
que afectem um nimero significativo de sistemas de'infgrmagéo ou ataques
que causem danos considerdveis, como perturbacdes de servigos do sistema,
custos financeiros ou perda de dados pessoais («botnets»); se tais ataques
forem perpetrados rhediant,e a dissimulagao da- identidade real ‘do autor e
causando. prejuizos ao titular legitimo da identidade. A Comissao realca ,que'
' ‘todas estas disposigbes -devem estar em conformidade com os principios da -
legalidade ¢ da propercionalidade das infracges e das san¢Bes penais e ser

coerenites com a legislagdio em vigor relativa & protec¢io dos dados pessoais;

‘e ¢onsagracio de medidas para melhorat & cooperagio e mistéria de justica
‘penal 2 nivel europeu mediante o reforco da estrutura existente' de pontos de
contacto disponiveis 24 horas por dia e 7 dias por semana: ‘é proposta a
obrigacio de dar resposta a um pedido de assisténcia-dos pontos de contacto

- operacionais no prazo maximo de Qi’tof'hora_st(a,r"'cigo‘fi‘l,l{‘—’f)‘ ‘A Comissdo sublinha
que o objectivo desta medida é assegurar que os pontos de contacto
‘indiquem, num determinado prazo, se mdém‘ responder ao =p‘éﬂidd de
- assisténcia e ‘qual 0 prazo em que o p'dﬁt'a-"ﬂé‘-*cdh'c‘acfoffei;’.u’eferiie pode

*esperara solugdo para o problems apresentado.

»  obrigatoriedade de os Estados-Membros criarem um sistema adequado para o

* registo, producio & disponibilizagdo de dados estatisticos sobre as infraccdes

3.



referidas ha Decis&o-Quadro em vigor e sobre a nova infracgiio «intercepcio

ilegal» (artigo 15¢);

. nas definigBes das infraccbes penais enumeradas nos artigos 3.2 {acesso ilegal
aos sistemas de informacdo), 4.2 {interferéncia ilegal no sistema) e 5.2
(interferéncia ilegal nos dados), introduz-se uma disposicio que permite
unicamenté a criminalizac8o dos «casos que tenham alguma gravidade» no
processo de transposicio da directiva para o direito nacional. A Comissdo
defende que prevé este elemento de flexibilidade de forma a permitir aos
Estados-Membros ndo abranger os casos que, in obstracto, seriam abrangidos
pela deﬁnigﬁo'de‘ base, mas que se considere ndo prejudicarem o interesse

juridico protegido;

3. Principio da subsidiariedade

A presente propos’ta,dé directiva foi realizada ao abrigo do disposto no artigo 83¢, n21
do Tratado de Funcionamento da UniSo Europeia que prevé que “O Pariamento
Europeu e o Conselho, por meio de directivas adoptados de acordo com o processo
legislativo ordindrio, podem estabelecer regras minimas relativas & definicdo das
infraccBes penais e das sangBes em dominios de criminalidade pqrticui_armehte grave
com dimenséio ~trgnsfrbnteirica que resulte da natureza ou das incidéncias dessas
fnftdcg:é’ies, ou ainda da especial necessidade de as combater, assente em bases
comuns. Sio os seguintes os dominios de criminalidade em causa: terrorismo, trdfico
de seres humanos e exploraco sexual de mulheres e criangas, trdfico de droga e de
armas, branguearnento de capitois, corrupgdo, contrafacgdo de meios de pagamento,
criminalidade informdtica e criminalidade organizada. (...)”. Efectivamente, a Unido
dispbe de competéncia partilhada no que concerne ao espago de liberdade, seguranga
e justica, no dmbito do qual desenvolve uma politica comum de cooperacdo judicidria
em matéria penal. Esta proposta de directiva estd, assim, em conformidade com o
TFUE e respeita o principio da subsidiariedade por trés razbes fundamentais que

também foram apontadas pela Comissgo. Em primeiro lugar, este instrumento visa




sancionar um fenémeno criminal que cada vez mais assume uma dimensdo
transfronteirica, a0 nivel europeu e mundial, uma vez que os elementos de ligagio de
um ataque estdo frequentemente situados em diferentes paises. Em ‘seg‘un’dc) lugar; @
aproximagdo das legislagbes dos Estados-membros. poderd proporcionar uma
cooperagdo policial e judicial mais eficaz, em especial, no’ dominio do intercimbio de
mformagoes Em. tercewo lugar, o facto de existir nos Estados«membros legislagiio
comum e reforcada no combate a este tipo de cnmmahdade é-uma forma de lmpedsr
os ihfractores de se instalarem no espago da Unido. Pelo que, os objectives que a
Uniso visa atingir com esta medida s melhor prosseguidos e alcangades com uma

acgiio da Unidio, e ndo por uma conduta isolada dos Estados-membros.

4, Parecer
=Face 30 exposto, e nada mais havendo a acrescentar, a Com:ssaa Parlamentar de
Assuntos Constitucionais, Dnrextos, Liberdades & Garantias propoe que o presente
parecer seja remetido a Comissdo dos Assuntos Europeus, para apreciagdo, de

harmonia com o disposto non.2 3 do artigo 7.2 da Lei n.2 43/2006, dbe 25 de Agosto.

Palécio de S50 Bento, 11 de Novembro de 2020

0O:Deputado Relator,

) Presidente da Comissdo,

Q

“osvaldo de Castro)

{Anténio Gameiro)

n



