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Vybor pro evropské zalezitosti Poslanecké snémovny Parlamentu CR po vyslechnuti
informace feditele odboru kybernetickych a bezpecnostnich politik Narodniho ufadu pro
kybernetickou a informaéni bezpecnost Mgr. et Mgr. Vaclava Borovi¢ky, po vyslechnuti
zpravodajské zpravy posl. Frantiska Kopfivy a po rozpravé

schvaluje stanovisko, které je pfilohou tohoto usneseni.

Ondiej Vesely v. I. FrantiSek Kopfiva v. r.
ovétovatel zpravodaj

Ondrej Benesik v. r.
predseda



Pfiloha k usneseni ¢. 253

Doporuceni Komise ze dne 26. 3. 2019 — Kyberneticka bezpecnost siti 5G

C(2019) 2335 v kone¢ném znéni, kod Rady 8068/19

Pravni zaklad:
Dokument informac¢ni povahy.

Datum zaslani Poslanecké snémovné prostiednictvim VEZ.:
2.4.2019

Datum projednéni ve VEZ:
25. 4. 2019 (1. kolo)

Procedura:

Neni projednavano legislativnim postupem, jedna se o dokument nelegislativni povahy, ktery
nepodléha schvaleni v Rad¢ a Evropském parlamentu. Procedura je ukonéena jeho pfijetim a
predlozenim témto institucim.

PredbéZné stanovisko vlady (dle § 109a odst. 1 jednaciho Fadu PS):
Datované dnem 15. kvétna 2019, dorucené do vyboru pro evropské zalezitosti dne 5. Cervna
2019 prostiednictvim systému ISAP.

Hodnoceni z hlediska principu subsidiarity:
Hodnoceni z hlediska principu subsidiarity se neuplatni, jednd se o dokument informacni

povahy.

Odiivodnéni a predmét:

Doporuceni reaguje na kontroverze spojené s podezienim, ze dodavky sitovych prvki pro sité
5G ze strany nékterych &inskych firem mohou piedstavovat bezpeénostni riziko. Cinské firmy
naopak oznaduji tato obvinéni za kampan v ramci obchodnich sporti mezi Cinou a Spojenymi
staty. Doporuceni konkrétni firmy nejmenuje a snazi se pouzivat neutralni technicky jazyk.

Obsah a dopad:

Doporuceni se tyka bezpecnostnich standardti budovanych nebo planovanych mobilnich siti
paté generace, tzv. 5G. Podle doporuceni mély ¢lenské staty zacit diskutovat dané téma v ramci
Skupiny pro spolupréci (organ ziizeny podle smérnice ¢. 2016/1148) do 30. dubna 2019, to
se stalo 11. dubna 2019 upotfaddanim prvniho jednani.

Pokud jde o Uroven jednotlivych ¢lenskych stati, Evropska komise doporucovala, aby provedly
posouzenti rizik jejich 5G infrastruktury do 30. ¢ervna 2019. Na zaklad¢ tohoto posouzeni pak
mély aktualizovat standardy bezpeénostnich rizik s ohledem na sité 5G, popft. pfijmout jina
bezpecnostni opatfeni, spocivajici zeym. ve zptisnéni povinnosti dodavateld zajistit sitovou
bezpecnost, a predevsim stanovit podminky zabezpeceni siti 5G a ty poZadovat od podnikii,
usilujicich o pridéleni 5G frekvenci.

Toto vnitrostatni vyhodnoceni mély ¢lenské staty piedat do 15. Cervence 2019 Evropské
agentufe pro kybernetickou bezpecnost (ENISA). Ta pak meéla provést mapovani rizik

1



specifickych pro sit¢ 5G. V navaznosti na toto mapovani by mély Clenské staty ve spolupraci
s ENISA provést mapovani expozice celé EU proti kybernetickym hrozbam, v prvni fazi se
zaméfenim na 5G technologie pouzivané v primyslu a nésledn¢ na ty ostatni. Prezkum
expozice EU by mél probéhnout do 1. fijna 2019.

Skupina pro spoluprici by pak méla vyjit z vySe popsanych narodnich bezpecnostnich
hodnoceni a s nimi spojenych osvéd¢enych opatieni, aby je nasledné pouzila pro vytvofeni
»sady nastroju“, pouzitelnych pro snizeni kybernetickych rizik v cel¢ EU. ,,Sada nastrojua‘
by méla byt vytvorena do 31. prosince 2019. M¢la by obsahovat dvé zakladni ¢asti: A/ soupis
typli bezpecnostnich rizik, a B/ soubor moznych opatfeni (napt. certifikace softwaru a
hardwaru, popft. riizné zkousky apod.).

V navaznosti na vySe popsané prizkumy Komise doporucuje ¢lenskym statim zavedeni
systému certifikace sitovych prvki, relevantniho pro sité 5G. Tento systém certifikace by pak
mél byt zahrnut do podminek pro podniky, uchazejici se o budovani siti 5G podle smérnice €.
2002/20/ES. Nasledné by meély staty ve spolupraci s Komisi spolupracovat na vytvoreni
zvlastnich bezpecnostnich pozadavkil, vztahujicich se na zaddvani verejnych zakazek
Vv souvislosti se sittmi 5G — ty by mély obsahovat SirSi povinnou certifikaci, neZ bude
pozadovana pro zafizeni pofizovand mimo veiejné zakéazky.

Zavérem Komise doporucuje, aby s ni ¢lenské staty spolupracovaly na posouzeni u¢inkl tohoto
doporuceni s cilem stanovit do 1. fijna 2020 vhodné navazujici kroky.

Stanovisko vlady CR:

Ramcovou pozici zpracoval Narodni ufad pro kybernetickou a informacni bezpec¢nost. Podle
jeho informaci dosud byly plnény vyse uvedené terminy, probihaji jednani ve Skupiné pro
spolupraci. Utad pfedmétné doporu¢eni Komise vitd, zejm. kvituje zminéni strategického
zajmu, vCetné pravnich a politickych souvislosti. Na druhou stranu ufad nesouhlasi
s certifikaci sitovych prvki pro sité 5G, protoze podle n¢j nemtze fungovat — tyto prvky
podle ufadu casto siln€ zavisi na softwarovém feSeni, které je asto updatovano. Rychly sled
aktualizaci pfitom podle Gifadu U¢innou certifikaci znemoziluje, v praxi by bylo stejné nutné
pouzivat prvky v necertifikovaném stavu. Ufad proto dava prednost sledu opatfeni, v némz je
omezend certifikace jen jednim z krokd vedle zkoumani dodavatelského fetézce a prostiedi
v zemi dodavatele.

Piedpokladany harmonogram projednavéani v organech EU:

Doporuceni nepodléhd schvaleni ze strany Evropského parlamentu, bude ho ale projednavat
vybor pro primysl, vyzkum a energetiku (ITRE, jde o gescni vybor) a dale zahrani¢ni vybor
(AFET), vybor pro vnitini trh (IMCO) a vybor pro obfanské svobody, spravedlnost a vnitini
zalezitosti (LIBE). Doporuceni bylo vyboriim ptikazano 25. ¢ervence 2019.

Zavér:
Vybor pro evropské zalezitosti

1. vitéa doporuceni komise (EU) 2019/534 ze dne 26. biezna 2019 — Kyberneticka
bezpecnost siti 5Gasouhlasi sramcovou pozici vlady;

2. zdiraznuje, Ze pokud dodavatel ¢i subdodavatel technologii pro tvorbu 5G siti
pochazi ze zemé¢, kterd neni stranou mezinarodnich dohod o ochran¢ dat nebo ma ve svém
pravnim ftadu zakotvenu povinnost dodavateli spolupracovat se zpravodajskymi



organizacemi ¢i jinymi slozkami statu pivodu, mize se jednat o riziko kybernetické
bezpecnosti;

pripomina opakovana upozornéni Bezpecnostni informacni sluzby na $pionazni
aktivity Cinské lidové republiky na tzemi CR a varovani Narodniho ufadu pro
kybernetickou a informacéni bezpecnost pied pouzivanim softwaru i hardwaru spole¢nosti
Huawei Technologies Co., Ltd., a ZTE Corporation;

zdGraziuje nutnost vyuzivani otevieného hardware od certifikovaného regionalniho
vyrobce v ramci informacnich infrastruktur ¢lenskych stath EU pro ziskéni vétsi kontroly,
a tim posileni bezpe¢nosti, a podporuje financovani jeho vyvoje ze spole¢nych
prostiedkit EU;

doporucuje povzoruSpojeného kralovstvi ¢i Finska zvazit publikaci analyzy rizik
5G siti;

povéruje predsedu vyboru pro evropské zalezZitosti, aby v rdmci politického dialogu
postoupil toto usneseni piedsedovi Evropské komise.

Ondiej Vesely v. I. FrantiSek Kopfiva v. r.
ovétovatel zpravodaj

Ondrej Benesik v. r.
predseda



