SENAT
PARLAMENTU CESKE REPUBLIKY

11. FUNKCNI OBDOBI

311.

USNESENI SENATU

z 11. schlize, konané dne 6. prosince 2017

k Budovani silné kybernetické bezpecnosti pro EU

Senatni tisk ¢. K 70/11 - Spole¢né sdéleni Evropskému parlamentu a Radé Odolnost,
odrazovani a obrana: Budovani silné kybernetické bezpecnosti pro EU

Senatni tisk ¢. N 71/11 - Navrh nafizeni Evropského parlamentu a Rady o agenture
ENISA, Evropské agenture pro kybernetickou bezpecnost, o zruseni narizeni
(EU) &. 526/2013 a o certifikaci kybernetické bezpecnosti informacnich a komunikacnich
technologii ("akt o kybernetické bezpecnosti")

Senat

I.

1. uvédomuje si,
ze s rozvojem digitalnich technologii a internetu véci je Uzce spojena hrozba
kybernetickych Utokl, jejichz polet a dopady v poslednich letech vyrazné
rostou;

2. pripomina,
ze za narodni bezpecnost vcetné kybernetické bezpecnosti jsou primarné
zodpovédné clenské staty;

3. domniva se vsak,
ze v oblasti kybernetické bezpecnosti je koordinace a spoluprace na urovni EU
nezbytna, zejména s ohledem na komplexni povahu kybernetickych Gtokd,
které asto postihuji vice statl najednou anebo maji preshraniéni charakter;

II.
1. hodnoti pozitivné,
7e predloZzend strategie klade dlraz na problematiku vzd&lavani a zvySovani
digitalni gramotnosti a povédomi o kybernetickych hrozbach a kybernetické
bezpelnosti; je totiz dllezité zajistit nejen dostatek kvalifikovanych odbornikd,
ale zaroveri zménit chovani osob a podnikl, aby si uvédomovaly, jakym
rizikm &eli a jak na né& mohou reagovat;

2. vita
predloZeni planu rychlé, operativni a jednotné reakce EU a ¢&lenskych statl
v pripadé rozsahlého kybernetického Utoku; upozorfiuje vsak, Zze ani jeden
z uvedenych mechanismd neni spoustén kolektivnim rozhodnutim ¢&lenskych
statl, a Ze se plan nijak detailn&ji nezabyva interakci a ptipadnymi piekryvy
s postupy NATO, které by v pfipadé rozsahlého kybernetického Utoku byly
pravdépodobné také spustény;



III.

. je toho nazoru,

Ze nelze prehlizet propojeni kybernetické bezpecnosti s kybernetickou obranou,
a proto souhlasi s moznosti financovani aktivit v této oblasti z Evropského
obranného fondu a dalSich instrumentd spole¢né zahrani¢ni a bezpelnostni
politiky, stejné jako s planovanym zaclenénim kybernetické obrany do ramce
stalé strukturované spoluprace (PESCO);

. domniva se,

Ze rozvoj a inovace v oblasti technologii kybernetické bezpecnosti by mély byt
strategickym zdjmem nejen ¢lenskych statl, ale i EU; vnima proto pozitivné
myslenku na vytvoreni odborné sité pro kybernetickou bezpecnost véetné
Evropského vyzkumného a odborného stfediska pro kybernetickou bezpecnost;

. souhlasi

s nazorem, Ze je duleZité zlepSit nejen pripravenost ¢&lenskych statl
na kybernetické utoky, ale rovnéz jejich reakci na tyto (toky, ktera bude
spocivat zejména v rychlé identifikaci pachateld kybernetickych Gtokd a jejich
trestnim stihani;

. povazuje

NATO za jednoho z dllezitych partneri EU v oblasti kybernetické bezpeénosti
a hybridnich hrozeb, a proto podporuje prohlubovani vzajemné spoluprace
a koordinace, ktera by mohla v budoucnu vést az ke spolecnym cvicenim
v této oblasti;

. podporuje

navrhované posileni agentury ENISA a prodlouzeni jejiho mandatu na dobu
neurditou; ENISA by nicméné méla predevsim doplnit ¢innosti ¢lenskych statd
v oblasti kybernetické bezpecnosti a nevyvijet snahy o prevzeti jejich
kompetenci v této oblasti;

. domniva se,

ze navrhovany evropsky ramec pro certifikaci kybernetické bezpecnosti musi
zajistit dostatecnou flexibilitu a adaptabilitu certifikacnich schémat na vyvoj
technologii, jejich kompatibilitu s mezinarodnimi standardy a nesmi vytvaret
prekazky inovacim;

. 2ada vladuy,

aby Senat informovala o tom, jakym zplsobem zohlednila toto usneseni,
a o dalSim vyvoji projednavani, a to v okamziku dosazeni politické shody
potifebného poctu &lenskych statd na hlavnich prvcich navrhu nafizeni, nebo jiz
predtim, pokud by se vysledky projednavani v Radeé zacaly vyrazné odchylovat
od postoje Ceské republiky vyjadreného v ramcové pozici vlady;

. povéruje

predsedu Senatu, aby toto usneseni postoupil Evropské komisi.

Milan Stéch v. r.
predseda Senatu

Michael Canov v. r.
ovérovatel Senatu
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