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vyboru pro evropské zdleZitosti
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KOM(2013) 48 v kone¢ném znéni/

ke spole¢nému sdéleni Evropskému parlamentu, Radé, Evropskému hospodifskému
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unie — Otevieny, bezpetny a chranény Kkyberprostor /kéd dokumentu 6225/13,
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bezpeénostniho ufadu Ing. DuSana Navrétila, po vyslechnuti zpravodajské zpravy posl.

Viktora Paggio a po rozpravé

schvaluje stanovisko, které je pfilohou tohoto usneseni.

Josef Senfeld v. r.
ovéfovatel vyboru

Viktor Paggio v. r.
zpravodaj vyboru

Jan Bauer v. 1.
pfedseda vyboru



P¥iloha I k usneseni &. 321
NAVRH SMERNICE

Névrh smérnice Evropského parlamentu a Rady o opatfenich k zajisténi vysoké
spoleéné trovné bezpe¢nosti siti a informaci v Unii

KOM(2013) 48 v koneéném znéni, kod Rady 6342/13
Interinstitucion4lni spis 2013/0027/COD

SDELENI

Spole¢né sdéleni Evropskému parlamentu, Radé, Evropskému hospodaiskému a
socidlnimu vyboru a Vyboru regionii - Strategie kybernetické bezpeénosti Evropské
unie: Otevieny, bezpe¢ny a chrianény kyberprostor

JOIN(2013) 1 v kone&ném znéni, kéd Rady 6225/13

. Pravni ziklad:
Clanek 114 Smlouvy o fungovéani Evropské unie (nivrth smérnice).
Dokument informaéni povahy (sd€lent).

e Datum zaslini Poslanecké snémovné prostiednictvim VEZ:
13.2.2013

e Datum projednani ve VEZ:
28.2.2013 (1. kolo)

o Procedura:
Spolurozhodovaci (navrh smérnice).
Dokument nepodléha hlasovéani v Radé (sd€leni).

o Piedbézné stanovisko vlady (dle § 1092 odst. 1 jednaciho Fadu PS):
Datované dnem 6. bfezna 2013 (navrh smérnice), resp. 7. bfezna 2013 (sd€leni), dorucené
do vyboru pro evropské zileZitosti dne 8. dubna 2013 prostfednictvim systému ISAP.

e Hodnoceni z hlediska principu subsidiarity:
Navrh je v souladu s principem subsidiarity.



Odiivodnéni a pfedmét:

Ptedkladané sdéleni’ spolu s navrhem smémice maji za cil zagjistit bezpecné
a divéryhodné digitdlni prostfedi a souasné prosazovat i chranit zakladni prava a dal§i
hodnoty, na jejichZz zakladech stoji EU. Internet, resp. kyberprostor maji v poslednich
dvou desetiletich nesmirny vliv na viechny sloZky spole&nosti. Aby ziistal kyberprostor
otevieny a svobodny, musi byt podle Komise zaji§téna dostateéna bezpe€nost a ochrana
jeho uZivateli pfed zlovolnymi aktivitami a zneuZitim. V soudasné dobé je vyznam
informacnich a komunikaénich technologii nezpochybnitelny jak pro fungovéni
ekonomiky EU obecné, tak pro dokonéeni vnitfniho trhu umoZtiujiciho volny pohyb osob,
zboZi, sluZeb a kapitalu, tedy zékladniho p¥inosu evropské ekonomické integrace. Je proto
daleZité zajistit odolnost a stabilitu siti a informa&nich systéms.

Podle vysledki vefejné konzultace® a nasledného hodnoceni Komise dospéla k zavéru, Ze
soucasny digitdlni sv€t je zranitelny, incidenty v oblasti kybernetické bezpednosti se
mnoZi a ekonomika EU je jiZ postiZena kyberkrimindlnimi aktivitami. Svoboda na
internetu si Zadd bezpeénost a ochranu, nedostatecnd ochrana siti a informaci miize
ohrozit zcela zdsadni sluzby zavislé na integrité siti a informaénich systémi. Pfitom
v Clenskych statech EU panuje roztfi§ténost riiznych pfistupii, soudasny spoleny piistup
na evropské tirovni zaloZeny na &isté dobrovolné bazi nezajisti dostateénou ochranu pied
bezpecnostnimi incidenty a riziky. V EU v soudasnosti neexistuje G¢inny mechanismus
pro spolupraci a sdileni informaci o rizicich a pfipadech naruSeni bezpenosti siti
a informaci mezi ¢lenskymi staty.

Ve spoleéném sdéleni Komise spolu s Vysokou piedstavitelkou EU pro zahraniéni véci
a bezpeCnostni politiku pfedstavuje strategii kybernetické bezpetnosti pro EU, kterd by

méla vést k vytvofeni ,nejbezpeingjiiho on-line prostfedi na svété®. SoubZnd
predkladany navrh smémice piedstavuje hlavni opatieni této strategie.

Obsah a dopad:
Sdéleni - Strategie kybernetické bezpecnosti Evropské unie

Sdéleni popisuje vizi EU pro oblast kybernetické bezpeénosti. Objastiuje zasady, jimiZz by
se strategie méla fidit, definuje strategické priority, popisuje tlohy a povinnosti
zucastnénych stran a obsahuje vycet opatfeni, ktera by méla byt piijata.

Zasady strategie kybernetické bezpeénosti v EU:

— Zékladni hodnoty EU plati nejen v realném, ale i v kybernetickém svété;
— Ochrana zdkladnich prav, svobody projevu, osobnich tidaji a soukromi;
— Bezpecny piistup pro viechny;

— Demokratické a i¢inné mnohostranné fizeni digitalniho svéta;

— Spoleéna odpovédnost za zajisténi bezpetnosti.

Pét strategickych priorit vize EU:
1) DosaZeni kybernetické odolnosti
- zvySovani informovanosti

! Spoleéné sdéleni Komise a Vysoké piedstavitelky Unie pro zahraniénf véci a bezpe&nostni politiku.

? Internetové vefejna konzultace na téma ,,ZvySovéni bezpetnosti siti a informaci v EU,“ kter4 probihala od
¢ervence do fijna 2012,

* Viz sdéleni, str. 3.




2) Vyrazné omezeni kyberkriminality
- silné a i¢inné pravni pfedpisy
- posileni opera¢ni kapacity pro boj proti kyberkriminalit&
- lepsi koordinace na tirovni EU
3) Rozvoj politiky a kapacit kybernetické obrany v souvislosti s rdmcem spolecné
bezpecnostni a obranné politiky EU (SBOP)
4) Rozvoj primyslovych a technologickych zdrojii pro kybernetickou bezpecnost
- podpora jednotného trhu s produkty souvisejicimi s kybernetickou bezpecnosti
- podpora investic do vyzkumu a vyvoje a inovace
5) Zavedeni soudriné mezindrodni politiky EU tykajici se kyberprostoru a podpora
zdkladnich hodnot EU
. zalendni otézek kyberprostoru do vng&jSich vztaht a spoleiné zahrani¢ni
a bezpetnostni politiky EU

Navrhovani strategie by mé&la byt realizovana na vice urovnich. Vhodnym feSenim neni
centralizovany dohled EU, jelikoZ v&tdinu opatfeni mohou nejlépe realizovat néarodni
vlady. Soutasnd je viak nezbytnd koordinace a spolecna reakce na evropské Urovni,
jelikoZ povaha hrozeb a rizik neni omezena hranicemi jednotlivych &lenskych stath. Nadto
by spoleéné s Komisi a Vysokou pfedstavitelkou EU pro zahraniéni v&ci a bezpe€nostni
politiku mély &lenské staty prosazovat koordinovana mezinarodni opatieni.

Clenské staty

Clenské staty by mély mit vybudované struktury pro feSeni kyberneticke odolnosti,
kyberkriminality a obrany a mé&ly by dosdhnout poZadované trovn€ kapacity k feSeni
kybernetickych incidentf. Ve svych strategiich kybernetické bezpegnosti by mély stanovit
tilohy a povinnosti jednotlivych vnitrostatnich subjekti. V neposledni fad¢ je tfeba také
podporovat sdileni informaci vnitrostatnich organti a soukromych subjekti.

EU

Relevantni agentury EU* by mély navzéjem spolupracovat a spoletng s Komisi, skupinou
CERT-EU’ a &lenskymi staty vytvafet kvalitni technické a odborné zazemi. Neformdlni
zplisoby spoluprice a koordinace by mély byt doplnény také strukturdlnimi vazbami
(personélni propojeni). Komise by pak méla vymezit rdmec spoluprice prostiednictvim
sité pfislusnych vnitrostatnich organt pro bezpednost siti a informaci, ktery by zahrnoval
sdileni informaci mezi témito organy a donucovacimi organy.

Mezinarodni troveii

Komise, Vysoka piedstavitelka Unie pro zahranini véci a bezpe€nostni politiku a ¢lenské
staty by mély ve vzajemné spolupraci zajistit koordinovana mezinarodni opatieni v oblasti
kybernetické bezpe€nosti a souCasné prosazovat zékladni hodnoty EU a podporovat
mirové, oteviené a transparentni vyuzivani kybernetickych technologii.

V souladu snéavrhem viceletého finanéntho rdmce EU na obdobi 2014-2020 by
ﬁnapcové.m’ strategie mélo probihat z nasledujicich zdroji: nastroj pro propojeni Evropy,
Horizont 2020, Fond pro vnitini bezpe€nost, SZBP a vnéjsi spoluprace. '

* Tj. agentury, které piisobi v oblasti bezpetnosti siti a informaci, prosazovani prava a obrany — ENISA
(Evropska agentura pro bezpetnost siti a informaci), Europol/EC3 (Evropsky policejni ufad/Evropské
centrum pro boj proti kyberkriminalit®) a EDA (Evropsk4 obranna agentura).

® Skupina pro reakci na po&itatové hrozby odpovédna za bezpetnost IT systémil organti, agentur a subjektil
EU. Ziizena v roce 2012. '



Ndvrh smérnice o opatienich k zajisténi vysoké spoleéné wrovné bezpecnosti _siti

a informaci v Unii

PfedloZeny navrh smémice pfedstavuje konkrétni opatfeni v rAmci vySe zminéné Strategie

kybernetické bezpetnosti Evropské unie, jejichZ udelem je zajistit vysokou spoleénou

uroveil bezpecnosti siti a informaci v rdimci EU. Smérnice tak:

a) stanovi povinnosti ¢lenskych stati tykajici se prevence a feSeni rizik a bezpe&nostnich
incidenti postihujicich sit& a informa&ni systémy a reakce na né;

b) vytvafi mechanismus spoluprace mezi &lenskymi staty, ktery ma zajistit jeji jednotné
uplatiovani v celé EU, v&etné postupu pro koordinované a 1dinné feSeni rizik
a bezpecnostnich incidentt postihujicich sit€ a informaéni systémy a reakce na né;

c) stanovi bezpednostni poZadavky pro hospodaiské subjekty a organy vefejné spravy.

Nérodni rdmce pro bezpe&nost siti a informaci
Podle ¢l. 5 navrhu by mél kazdy &lensky stat p¥ijmout ndrodni strategii pro bezpecnost siti
a informaci, kterd vymezi strategické cile a zakonn4 opatieni k dosaZeni a udrZeni vysoké
urovné bezpecnosti. Strategie by méla vymezit:
- cile a priority na zékladg aktualni analyzy rizik a incident;
- fidici rAmec pro naplnéni t&chto cilli a priorit, véetn& jasn& vymezenych pravomoci
a odpovédnosti pfislu$nych organt;
- opatfeni tykajici se pfipravenosti, reakce a obnovy, v&etné mechanismu spoluprice
soukromého a vefejného sektoru;
- vzdélavaci, informaéni a Skolici programy;
- plany vyzkumu a vyvoje.
Soucasti této strategie by mél byt rovnéz tzv. ndrodni pldn spoluprdce pro bezpeénost siti
a informaci.
Podle ¢l. 6 ndvrhu by pak mél kazdy Elensky stit jmenovat orgdn odpovédny za
bezpecnost siti a informacnich systémil, ktery bude vykonéavat dohled nad uplatiiovanim
této smérnice, v souladu s ¢l. 7 navrhu rovnéz ziidit skupinu pro reakci na pocitacové
hrozby (CERT) odpovédnou za feSeni incidentfi a rizik. Tato skupina mlize byt zfizena
v ramci odpovédného organu, kterému bude také podfizena.

Spoluprace mezi odpovédnymi organy

Podle ¢l. 8 navrhu by méla byt zfizena sit’ pro spoluprdci na ochranu proti rizikiim
a incidentim naru$ujicim bezpe&nost siti a informaénich systém, ktera bude pfedstavovat
stalé komunikaéni spojeni mezi Komisi a odpovédnymi organy. Vyména citlivych
a divémych informaci uvnitf této sit€ bude probihat s pomoci bezpecného systému pro
sdilent informaci.

Prostfednictvim sit€¢ pro spoluprici budou vydavana véasnd varovdni ohledné rizik
a incidentt, vramci kterych sdéli odpovédné organy &i Komise veSkeré relevantni
informace, které by mohly byt uzite¢né pii jejich posuzovani. Po vydani véasného
varovani posoudi odpovédné orgény veSkeré dostupné informace a dohodnou se na
koordinované reakci v souladu s tzv. unijnim pldnem spoluprdce v oblasti bezpelnosti siti
a informact®, ktery piijme Komise do jednoho roku od vstupu smérnice v platnost.

V ramci sit€ pro spolupréci bude moZnéa spoluprace také na mezindrodni urovni, a to na
zékladé mezindrodnich dohod mezi Unii a ftfetimi zem&mi ¢i mezindrodnimi
organizacemi.

8 K obsahu tohoto planu viz €. 12 odst. 2 navrhu.



Bezpetnost siti a informacnich systémii organt vefejné spravy a hospodaiskych subjektl
Podle &l. 14 navrhu by mély &lenské staty zajistit, aby jejich organy vefejné spravy
a hospodaiské subjekty pfijaly vhodnd technickd a organizacni opatieni k ¥izeni
bezpecénostnich rizik’, jim¥ Geli jejich sité a informaéni systémy, a aby oznamovaly
odpovédnym orgdniim veskeré incidenty majici vyznamny dopad na bezpetnost jimi
poskytovanych zdkladnich sluZeb. V navaznosti na to musi &lenské staty zajistit, aby
odpovédné organy mohly plnéni t€chto povinnosti prosazovat. Odpovédné organy by tak
mély byt opravnény déavat orginiim vefejné spravy a hospodaiskym subjektiim zavazné
pokyny, pozadovat od nich informace potiebné k posouzeni bezpelnosti jejich siti
a informa¢nich systémi & poZadovat, aby se podrobily bezpetnostnimu auditu.

Cl. 18 upravuje podminky pro vykon pfenesené pravomoci Komise, na zékladé které
miiZe piijimat akty provadgjici nékterd ustanoveni tohoto navrhu (€. 9, ¢l. 10, ¢l 14).
O vykonu této pravomoci musi pravideln& podavat zprivu Evropskému parlamentu
a Radg, které mohou pfeneseni pravomoci kdykoli zrusit. Komisi je nipomocen Vybor
pro bezpecnost siti a informaci.®

Stanovisko vlady CR:

Sdéleni - Strategie kybernetické bezpecnosti Evropské unie

Viada CR predloZenou strategii vitd a vnima ji jako dikaz usili EU o zajisténi bezpecnosti
kyberprostoru. Navrhovani opatfeni jsou podle ni plng vsouladu se soudasnymi
aktivitami CR v oblasti kybernetické bezpe¢nosti i s aktudln& navrhovanym zékonem
o kybernetické bezpe¢nosti. RovngZ ideové zaméfeni dokumentu je pln& v souladu
s politikou CR v této oblasti.

Ndvrh smérnice o opatfenich k zajisténi vysoké spole¢né tirovné bezpecnosti siti
a informaci v Unii

Viada CR predloZeny névrh vitd a z hlediska jeho obsahu je pro ni v zasade pfijatelny.
K ngkterym bodiim smérnice viak hodla v prib&hu projednavéani uplatnit pfipominky. Za
nespravnou & pfili§ rozsahlou naptiklad povaZuje delegaci pravomoci na Komisi tykajici
se pfijimani provad&cich predpisii k jednotlivym ustanovenim smérnice, at’ uz v pfipadé
&lanku 9 odst. 2, &i v ptipadé ¢lanku 14 odst. 5. Podstatné vyhrady m4 také napiiklad k
&l. 15 navrhu, tykajici se orgdnu opravnéného provadét bezpecnostni audit (odst. 2),
oznamovani incidentd, které maji povahu trestnych &inti, donucovacim organim (odst. 4)
¢i spolupréce odpovédnych organii s ufady pro ochranu osobnich udaji (odst. 5).

Vl1ada CR bude rovnéZ usilovat o prodlouzeni lhiity pro transpozici smérnice podle ¢l. 21
navrhu, a to nejméné o pal roku.

Piedpoklidany harmonogram projednavani v organech EU:

Projednavani spoleéného sdéleni v Evropském parlamentu je v souasné dobé v piipravné
fazi. V pfipadé navrhu smérnice je projednévéani v souCasnosti ve fazi prvniho ¢&teni.
V Radé EU jiZ bylo zah4jeno projednavani obou dokumenti.

; Tato opatieni by mél'a byt standardizovéna Komisi formou provad&cich akti (&l. 16 navrhu).
Ve smyslu €l. 3 nafizeni Evropského parlamentu a Rady (EU) &. 182/2011, kterym se stanovi pravidla a

obecné zdsady zplisobu, jakym &lenské staty kontroluji Komisi p¥i vykonu ad&ci
komitologické natizeni). ! ey provadécieh pravomoct (t.



e Zavér:
Vybor pro evropské zaleZitosti:

1. vita spoledné sdéleni Evropskému parlamentu, Rad&, Evropskému hospodaiskému a
socidlnimu vyboru a Vyboru regionii — Strategie kybernetické bezpeénosti Evropské unie:

Otevieny, bezpe¢ny a chranény kyberprostor;

2. podporuje snahy Komise o zaji§téni bezpetnosti a ochrany kyberprostoru
prostiednictvim koordinovaného pfistupu na celoevropské, ale i mezinarodni tirovni;

3. bere na védomi ndvrh smérnice Evropského parlamentu a Rady o opatfenich
k zaji$téni vysoké spoledné tirovné bezpeénosti siti a informaci v Unii;

4. podporuje ramcovou pozici vlady CR k tomuto dokumentu ze dne 6. bfezna 2013;

S. povazuje delegaci pravomoci na Komisi vrozsahu navrZzeném smérnici za
neopodstatnénou;

6. nesouhlasi sdopadem opatieni v &l. 14 odst. 1 a 2 navrhu smérnice na viechny
evropské podniky vyjma mikropodnikiia je pfesvédéen, Ze by se opatieni zde
uvedena méla soustfedit pouze na strategické podniky, jejichZ fungovéni je nezbytné pro
zakladni chod spoleénosti;

7. zada vladu CR, aby pfi projednavani v organech EU prosazovala zmény v textu
navrhu smérnice, které jsou vyznadeny v piiloze tohoto usneseni;

8. zdroveh %2ada vlddu CR, aby jej informovala o dal$im priibéhu a vysledcich
projednavani navrhu smérnice v organech EU;

9. povéruje piedsedu vyboru, aby o tomto usneseni informoval Evropskou komisi.

Josef Senfeld v. r. Viktor Paggio v. 1. Jan Bauer v. r.
ovétovatel vyboru zpravodaj vyboru predseda vyboru



Piiloha II kusneseni & 321 kndvrhu smérnice Evropského parlamentu a Rady
o opatfenich k zajiSténi vysoké spoleéné trovné bezpeénosti siti a informaci v Unii
(KOM(2013) 48 v konetném znéni) a spoleénému sdéleni Evropskému parlamentu,
Radé, Evropskému hospodiiskému a socidlnimu vyboru a Vyboru regioni - Strategie
kybernetické bezpe¢nosti Evropské unie: Otevieny, bezpetny a chranény kyberprostor
(JOIN(2013) 1 v koneéném znéni) ze dne 23. 5. 2013:

K textu navrhu smérnice:

1) Preambule odst. 1: ,,Sité¢ a informacni systémy a sluzby hraji ve spolecnosti zcela zdsadni
roli. Jejich spolehlivost a bezpecnost je nezbytnd pro hospoddiskou Cinnost a-seeiéini
blahobyt a pFedeviim pro fungovdni vnitiniho trhu.”

Komenta¥: Site a informaéni systémy a sluzby pro socialni blahobyt nezbytné nejsou.
Ditkazem jsou zemé, kde panuje socidlni blahobyt i bez fungujicich siti.

2) Preambule odst. 5: , Tato smérnice by se méla vztahovat na vSeehny vybrané sité a
informacni systémy, aby byly pokryty viechny relevantni incidenty a rizika. Povinnosti
orgdnii vefejné spravy ... “

Komenti¥: Text neni v souladu s paragrafovym znénim névrhu.

3) Preambule odst. 18: , Na zdkladé pFedevsim vnitrostdtnich zkuSenosti s FeSenim krizi a ve
spoluprdci s agenturou ENISA by clenské stdty mély vypracovat evropsky pldn spoluprdce
v oblasti bezpecnosti siti a informaci, kiery by vymezil mechanismy spoluprdce pro
potirdnt rizik a incidentil.”

Komenta¥: Nejasné, doporutujeme konkretizovat, kdo evropsky plan spoluprace
vypracuje.

4) Kap. I, é. 6: ,,Kazdy clensky stdt Komisi neprodlené ozndmi Jjmenovdni odpovédného
orgdnu; a jeho tikoly a-jakékoliv-zmény-s-nim-souvisejici. KaZdy clensky stdt zverejni

jmenovani pFislusného odpovédného orgdnu.

Komentai: Nesplnitelné. Ohlagovat skutetng viechny zmény nelze.



