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1. ΕΙΣΑΓΩΓΗ 

Η γενική δοµή του παρόντος εγγράφου βασίζεται στην αίτηση για σχολιασµό 2527 
(RFC 2527), στην οποία περιλαµβάνεται περιεκτική ανάλυση του θέµατος. 

Στο πλαίσιο το οποίο τίθεται από το έγγραφο RFC 2527 γίνεται µια περιεκτική 
απαρίθµηση των θεµάτων τα οποία πρέπει να περιλαµβάνονται σε µια δήλωση για 
την πρακτική πιστοποίησης. 

Οι ακόλουθες τυπογραφικές συµβάσεις σηµαίνουν: 

• απλοί χαρακτήρες: έχει υλοποιηθεί και λειτουργεί 

• πλάγιοι χαρακτήρες: δεν έχει υλοποιηθεί ακόµη, αφορά µελλοντικές εξελίξεις 

• Κείµενο µέσα σε αγκύλες: προς συζήτηση 

Η Ευρωπαϊκή Επιτροπή υλοποιεί µια υποδοµή δηµόσιου κλειδιού (Υ∆Κ) 
προκειµένου να διασφαλίσει την ασφάλεια των ηλεκτρονικών πληροφοριών της. Η 
Υ∆Κ αυτή αποτελείται από συστήµατα, προϊόντα και υπηρεσίες που χορηγούν και 
διαχειρίζονται πιστοποιητικά X.509 για κρυπτογραφία δηµόσιου κλειδιού. 

Σκοπός του παρόντος εγγράφου είναι να περιγραφούν οι πρακτικές πιστοποίησης οι 
οποίες ακολουθούνται από την αρχή πιστοποίησης (ΑΠ) της Ευρωπαϊκής 
Επιτροπής, η οποία ονοµάζεται CommisSign, ώστε να διασφαλιστεί η αξιοπιστία 
της ΑΠ όσον αφορά τη χορήγηση πιστοποιητικών δηµόσιου κλειδιού σε 
συνδροµητές. Το παρόν έγγραφο έχει εκπονηθεί σύµφωνα µε τις απαιτήσεις της 
πολιτικής πιστοποιητικών της ευρωπαϊκής υποδοµής δηµόσιου κλειδιού (Υ∆Κ). Η 
σχέση µεταξύ της πολιτικής πιστοποιητικών της Υ∆Κ της Ευρωπαϊκής Επιτροπής 
και του παρόντος εγγράφου είναι η εξής: στην πολιτική πιστοποιητικών δηλώνονται 
οι πολιτικές της ΑΠ CommisSign, ενώ στο παρόν έγγραφο περιέχονται αναλυτικές 
οδηγίες για την υλοποίηση της πολιτικής πιστοποιητικών. 

Συνιστάται στους χρήστες του παρόντος εγγράφου να ανατρέξουν στην πολιτική 
πιστοποιητικών της υποδοµής δηµόσιου κλειδιού (Υ∆Κ) της Ευρωπαϊκής 
Επιτροπής, ώστε να ενηµερωθούν σχετικά µε τις πολιτικές στις οποίες βασίζεται η 
δήλωση για την πρακτική πιστοποίησης (∆ΠΠ) της ΑΠ CommisSign.  

1.1. Επισκόπηση 

Οι προδιαγραφές της παρούσας δήλωσης για την πρακτική πιστοποίησης 
ακολουθούν και τηρούν την πολιτική πιστοποιητικών της Υ∆Κ X.509 της 
Internet Engineering Task Force (IETF PKIX) και το πλαίσιο δήλωσης για 
την πρακτική πιστοποίησης (τµήµα 4). 

Tο παρόν έγγραφο προορίζεται για χρήση από την Ευρωπαϊκή Επιτροπή και 
κάθε άλλο φορέα που χρειάζεται να εκτιµά την αξιοπιστία της ΑΠ 
CommisSign και την καταλληλότητα των πιστοποιητικών της όσον αφορά 
την τήρηση των απαιτήσεών του σχετικά µε την ασφάλεια των 
ηλεκτρονικών πληροφοριών.  
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Οι πρακτικές στο παρόν έγγραφο υποστηρίζουν ασφάλεια µεσαίου 
επιπέδου, εκτός εάν ορίζεται διαφορετικά. Καθώς η Ευρωπαϊκή Επιτροπή 
προσθέτει περαιτέρω επίπεδα ασφάλειας, το παρόν έγγραφο θα 
τροποποιείται ώστε να περιλαµβάνει και την περιγραφή των πρακτικών για 
τα αντίστοιχα επίπεδα ασφάλειας.  

Στη δήλωση για την πρακτική πιστοποίησης (∆ΠΠ) της ΑΠ CommisSign 
περιγράφεται η δηµιουργία, η διαχείριση και η χρήση των πιστοποιητικών 
δηµόσιου κλειδιού X.509 έκδοση 3 σε εφαρµογές που απαιτούν επικοινωνία 
µεταξύ δικτυωµένων συστηµάτων που βασίζονται σε ηλεκτρονικό 
υπολογιστή και σε εφαρµογές που απαιτούν ακεραιότητα και 
εµπιστευτικότητα των ηλεκτρονικών πληροφοριών. Στις εφαρµογές αυτές 
περιλαµβάνονται, ενδεικτικά, το ηλεκτρονικό ταχυδροµείο, η µετάδοση 
πληροφοριών µε διαβάθµιση µέχρι και «περιορισµένης χρήσης ΕΕ», η 
ψηφιακή υπογραφή ηλεκτρονικών εγγράφων. Επισηµαίνεται ότι ο όρος 
«πιστοποιητικά X.509», όπως χρησιµοποιείται στο πλαίσιο του παρόντος 
εγγράφου, σηµαίνει το πιστοποιητικό X.509 έκδοση 3. Επισηµαίνεται 
επίσης ότι ο όρος «λογισµικό πελάτη Υ∆Κ» ή «λογισµικό Υ∆Κ» 
αναφέρεται στο λογισµικό που παρέχει τη δυνατότητα εκτέλεσης 
λειτουργιών Υ∆Κ στο πλαίσιο του τοµέα της ΑΠ CommisSign. 

Η χορήγηση πιστοποιητικών δηµόσιου κλειδιού στο πλαίσιο της παρούσας 
∆ΠΠ 

• δεν πρέπει να χρησιµοποιείται για την προστασία εµπιστευτικών, 
απόρρητων και άκρως απόρρητων πληροφοριών της ΕΕ 

• δεν συνεπάγεται ότι ο συνδροµητής εξουσιοδοτείται να διενεργεί 
επιχειρηµατικές συναλλαγές εξ ονόµατος της Ευρωπαϊκής Επιτροπής. 

Η παρούσα ∆ΠΠ αξιολογείται από την αρχή για την άσκηση πολιτικής 
(ΑΑΠ) σε θέµατα Υ∆Κ της Ευρωπαϊκής Επιτροπής, η οποία εγκρίνει όλες 
τις ∆ΠΠ της ΑΠ στο πλαίσιο της Υ∆Κ της Ευρωπαϊκής Επιτροπής. 

Όσον αφορά τη δυνατότητα επιβολής, τη σύνταξη, την ερµηνεία και την 
ισχύ της παρούσας ∆ΠΠ και της σχετικής πολιτικής πιστοποιητικών, η ΑΠ 
CommisSign διέπεται από τις κανονιστικές ρυθµίσεις της Ευρωπαϊκής 
Επιτροπής.  

Η αρχή για την άσκηση πολιτικής (ΑΑΠ) της Ευρωπαϊκής Επιτροπής είναι 
υπεύθυνη για τη γενική διαχείριση της Υ∆Κ της Ευρωπαϊκής Επιτροπής. 
Είναι επίσης υπεύθυνη για τη χάραξη των πολιτικών στο πλαίσιο των 
οποίων λειτουργεί η Υ∆Κ της Ευρωπαϊκής Επιτροπής. Καθήκον της ΑΑΠ 
είναι, µεταξύ άλλων, να διασφαλίζει ότι η ΑΠ CommisSign λειτουργεί 
σύµφωνα µε τις πολιτικές και τις πρακτικές που καθορίζονται στα σχετικά 
έγγραφα πιστοποίησης και πιστοποιητικών και να εγκρίνει και να χορηγεί 
αµοιβαίες πιστοποιήσεις. Φορείς της ΑΑΠ είναι το σύνολο των µελών της 
Ευρωπαϊκής Επιτροπής. 

Η αρχή πιστοποίησης (ΑΠ) της Ευρωπαϊκής Επιτροπής είναι υπεύθυνη για 
τη δηµιουργία και τη διαχείριση των πιστοποιητικών δηµόσιου κλειδιού 
X.509 έκδοση 3, τα οποία θα χρησιµοποιηθούν από την Ευρωπαϊκή 
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Επιτροπή σύµφωνα µε την πολιτική πιστοποιητικών της Ευρωπαϊκής 
Επιτροπής και την παρούσα ∆ΠΠ. 

Η Eυρωπαϊκή Επιτροπή χρησιµοποιεί µία κεντρική αρχή καταχώρισης (ΑΚ) 
και τοπικές αρχές καταχώρισης (ΤΑΚ) για τη συγκέντρωση πληροφοριών, 
την επαλήθευση της ταυτότητας και της εξουσιοδότησης και την υποβολή 
αιτηµάτων εξ ονόµατος των χρηστών τους για τη λήψη µέτρων διαχείρισης 
των πιστοποιητικών. 

1.2. Ορισµός 

Tο παρόν έγγραφο είναι η δήλωση για την πρακτική πιστοποίησης (∆ΠΠ) 
της αρχής πιστοποίησης της Ευρωπαϊκής Επιτροπής. Οι πρακτικές που 
περιγράφονται στο παρόν έγγραφο συµµορφώνονται µε την πολιτική 
ασφάλειας σχετικά µε την υποδοµή δηµόσιου κλειδιού (Υ∆Κ) της 
Ευρωπαϊκής Επιτροπής. 

1.3. Κοινότητα και δυνατότητα εφαρµογής 

Η παρούσα ∆ΠΠ καταρτίστηκε µε τρόπον ώστε να πληροί τις γενικές 
απαιτήσεις της Ευρωπαϊκής Επιτροπής όσον αφορά τα πιστοποιητικά 
δηµόσιου κλειδιού.  

Η ΑΠ CommisSign είναι η αρχή πιστοποίησης (ΑΠ) στο πλαίσιο της Υ∆Κ 
της Ευρωπαϊκής Επιτροπής. 

1.3.1. Αρχή πιστοποίησης (ΑΠ) 

Η ΑΠ CommisSign προορίζεται για χρήση στο πλαίσιο της Ευρωπαϊκής 
Επιτροπής και ενδεχοµένως από οργανισµούς ή ιδιώτες εκτός Ευρωπαϊκής 
Επιτροπής, οι οποίοι ωστόσο ανταλλάσσουν µε αυτήν µηνύµατα µέσω 
ηλεκτρονικού ταχυδροµείου. 

Η ΑΠ CommisSign χορηγεί, υπογράφει και διαχειρίζεται πιστοποιητικά 
δηµόσιου κλειδιού, καθώς επίσης χορηγεί πιστοποιητικά χρήστη σε όλα τα 
µέλη του προσωπικού της Ευρωπαϊκής Επιτροπής ανάλογα µε τις εκάστοτε 
ανάγκες, αποκλείοντας οποιονδήποτε άλλον. 

Η ΑΠ CommisSign στελεχώνεται από προσωπικό υπεύθυνο για τη γενική 
λειτουργία της ΑΠ και από προσωπικό υπεύθυνο για τη λειτουργία και 
συντήρηση του εξυπηρετητή της ΑΠ και του λογισµικού της. Η αρχή 
λειτουργίας (ΑΛ) της ΑΠ είναι υπεύθυνη για την κατάρτιση και τη 
διαχείριση της δήλωσης για την πρακτική της ΑΠ και για τη διαχείριση του 
κύριου κλειδιού. Η ΑΛ είναι υπεύθυνη για την επανεξέταση των 
λειτουργιών των αρχών καταχώρισης (ΑΚ) στο πλαίσιο του τοµέα της ΑΠ 
της. Η ΑΛ υποβάλλει εκθέσεις στην ΑΑΠ σχετικά µε θέµατα λειτουργίας 
της ΑΠ. 

Τα στελέχη της ΑΠ είναι υπεύθυνα για τη λειτουργία και τη διαχείριση του 
εξυπηρετητή και του λογισµικού της ΑΠ. 

Η ΑΠ CommisSign είναι υπεύθυνη για:  
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• τη δηµιουργία και την υπογραφή των πιστοποιητικών X.509 τα οποία 
συνδέουν τους συνδροµητές που ανήκουν στο προσωπικό της 
Ευρωπαϊκής Επιτροπής µε τα δηµόσια κλειδιά τους  

• τη διάδοση των πιστοποιητικών X.509 µέσω καταλόγων 

• τη δηµοσιοποίηση της κατάστασης των πιστοποιητικών µέσω των ΚΑΠ 
[δεν έχει τεθεί ακόµη σε λειτουργία]  

• τη λειτουργία της ΑΠ σύµφωνα µε την παρούσα ∆ΠΠ  

• την έγκριση και το διορισµό στελεχών για την πλήρωση των θέσεων της 
Υ∆Κ  

• την επανεξέταση και τον έλεγχο των λειτουργιών των ΑΚ και ΤΑΚ στο 
πλαίσιο του τοµέα της  

• την επίλυση διαφορών µεταξύ τελικών χρηστών και ΑΠ, ΑΚ ή ΤΑΚ  

• την υποβολή αιτήµατος ανάκλησης πιστοποιητικού στελέχους της Υ∆Κ ή 
της ΑΚ. 

Όπου κρίνεται αναγκαίο, στην παρούσα ∆ΠΠ γίνεται διάκριση των 
διαφόρων χρηστών και ρόλων που έχουν πρόσβαση στις λειτουργίες της 
ΑΠ. Όταν δεν απαιτείται να γίνει διάκριση, ο όρος ΑΠ αναφέρεται στο 
σύνολο της οντότητας ΑΠ, συµπεριλαµβανοµένου του λογισµικού και των 
λειτουργιών της. 

(* Επισηµαίνεται ότι η αµοιβαία πιστοποίηση διεξάγεται σύµφωνα µε την 
παρούσα ∆ΠΠ και οποιεσδήποτε περαιτέρω απαιτήσεις ορίζονται από την 
ΑΑΠ της Ευρωπαϊκής Επιτροπής. Όλες οι αµοιβαίες πιστοποιήσεις µεταξύ 
χρηστών της Ευρωπαϊκής Επιτροπής και άλλων ΑΠ θα πραγµατοποιούνται 
σύµφωνα µε τις οδηγίες της ΑΑΠ της Ευρωπαϊκής Επιτροπής. Οποιαδήποτε 
αποδοχή πραγµατοποιείται µε άλλες ΑΠ πρέπει να τεκµηριώνεται και οι 
αντίστοιχες ρήτρες αποποίησης ευθύνης να τίθενται στη διάθεση των 
χρηστών που ανήκουν στο προσωπικό της Ευρωπαϊκής Επιτροπής). 

1.3.2. Αρχές καταχώρισης (ΑΚ) 

Η αρχή καταχώρισης (ΑΚ) είναι µια οντότητα αρµόδια για τη διαχείριση 
των τελικών οντοτήτων εξ ονόµατος της ΑΠ της Ευρωπαϊκής Επιτροπής. 
Υπάρχουν µία κεντρική αρχή καταχώρισης (ΑΚ) και πολλές τοπικές αρχές 
καταχώρισης (ΤΑΚ). 

Οι όροι AΚ/ΤAΚ αναφέρονται σε έναν υπάλληλο της Ευρωπαϊκής 
Επιτροπής µε προνόµια AΚ/ΤAΚ, ο οποίος εκτελεί τις λειτουργίες 
ΑΚ/ΤΑΚ. 

Η AΚ είναι υπεύθυνη για: 

• την ταυτοποίηση και την επαλήθευση της διοικητικής ταυτότητας των 
αιτούντων χορήγηση πιστοποιητικού  



12 

• τη δηµιουργία και την αλλαγή του SubjectName του χρήστη στο 
πιστοποιητικό 

• την εξέταση των µητρώων ελέγχου και την αναφορά των ύποπτων 
συµβάντων στην ΑΛ της ΑΠ και  

• τη σύνταξη σειράς εκθέσεων σχετικά µε την κατάσταση των χρηστών.  

Η ΤΑΚ είναι υπεύθυνη για: 

• την ταυτοποίηση και την επαλήθευση της φυσικής ταυτότητας των 
αιτούντων χορήγηση πιστοποιητικού 

• την επαλήθευση της αυθεντικότητας του αιτήµατος για τη χορήγηση 
πιστοποιητικού 

• την επαλήθευση του SubjectName του χρήστη 

• την παραλαβή και τη διανοµή στοιχείων σχετικά µε την εξουσιοδότηση 
του συνδροµητή 

• την εκτέλεση λειτουργιών πιστοποίησης και διαχείρισης για τις τελικές 
οντότητές της (όπως ενεργοποίηση χρηστών, απενεργοποίηση/αναστολή 
ισχύος πιστοποιητικού χρήστη) 

• την ενηµέρωση των πιστοποιητικών, [την ανάκληση πιστοποιητικών και] 
τη διαχείριση της ανάκτησης κλειδιών των τελικών οντοτήτων.  

1.3.3. Φορείς αποθήκευσης 

Η ΑΠ CommisSign χρησιµοποιεί τον κατάλογο της Ευρωπαϊκής Επιτροπής 
για τη δηµοσίευση και διανοµή των πιστοποιητικών, των καταστάσεων 
ανάκλησης πιστοποιητικών (ΚΑΠ) [και των καταστάσεων ανάκλησης 
εξουσιοδοτήσεων (ΚΑΕ)]. Tον κατάλογο της Ευρωπαϊκής Επιτροπής 
διαχειρίζεται η Γενική ∆ιεύθυνση Πληροφορικής. Ο κατάλογος είναι 
διαθέσιµος 24 ώρες το εικοσιτετράωρο µε λειτουργική υποστήριξη 12 ώρες 
ηµερησίως, τις εργάσιµες ηµέρες.  

1.3.4. Συνδροµητές 

Οι συνδροµητές χρησιµοποιούν ιδιωτικά κλειδιά τα οποία [εκχωρούνται 
και/ή] πιστοποιούνται από την ΑΠ CommisSign εφόσον εγκριθεί η αίτησή 
τους. Οι συνδροµητές ανήκουν στο προσωπικό της Ευρωπαϊκής Επιτροπής. 

Πιστοποιητικά είναι δυνατόν να χορηγούνται και σε λειτουργικές 
ταχυδροµικές θυρίδες. Στην περίπτωση αυτή, η υποβολή αίτησης και η 
διατήρηση του πιστοποιητικού πρέπει να γίνεται από τον αρµόδιο γι' αυτήν 
την χωρίς ανθρώπινη υπόσταση τελική οντότητα. Ο αρµόδιος µπορεί να 
εκχωρήσει τα δικαιώµατά του σε άλλο πρόσωπο (που ενεργεί ως 
αναπληρωτής). 

Επιπλέον, οι συνδροµητές µπορούν να χρησιµοποιούν τα πιστοποιητικά που 
χορηγούνται από την ΑΠ CommisSign για να κρυπτογραφούν πληροφορίες 
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για άλλους συνδροµητές και να επαληθεύουν τις ψηφιακές υπογραφές τους 
(στο πλαίσιο του τοµέα της ΑΠ CommisSign, καθώς επίσης τοµέων που 
έχουν πιστοποιηθεί αµοιβαία). Υπό αυτή την έννοια, οι συνδροµητές είναι 
και συµβαλλόµενα µέρη. 

Στην παρούσα ∆ΠΠ, ο όρος τελική οντότητα αναφέρεται γενικά στους 
χρήστες είτε ενεργούν ως συνδροµητές είτε ενεργούν ως συµβαλλόµενα 
µέρη. Στις περιπτώσεις στις οποίες απαιτείται διαχωρισµός των ρόλων 
αυτών στην παρούσα ∆ΠΠ, ο όρος συνδροµητής αναφέρεται στην τελική 
οντότητα ως υποκείµενο του πιστοποιητικού, ενώ ο όρος συµβαλλόµενο 
µέρος αναφέρεται στην τελική οντότητα ως φορέα που επαληθεύει τα 
πιστοποιητικά που έχουν χορηγηθεί από την ΑΠ CommisSign. 

1.3.5. Συµβαλλόµενα µέρη 

Συµβαλλόµενο µέρος µπορεί να είναι είτε ένα υποκείµενο πιστοποιητικού 
της ΑΠ CommisSign είτε κάποιος συνδροµητής εξωτερικής ΑΠ που έχει 
[υπογράψει συµφωνία αµοιβαίας πιστοποίησης µε] εµπιστευτεί την ΑΠ 
CommisSign. Tα δικαιώµατα και οι υποχρεώσεις των συµβαλλοµένων 
µερών που είναι υποκείµενα πιστοποιητικών της ΑΠ CommisSign 
περιλαµβάνονται στην παρούσα ∆ΠΠ. [Tα δικαιώµατα και οι υποχρεώσεις 
των συµβαλλοµένων µερών που ανήκουν σε εξωτερική ΑΠ 
περιλαµβάνονται στη συµφωνία αµοιβαίας πιστοποίησης που συνάπτεται 
µεταξύ των δύο κατόχων των ΑΠ]. 

1.3.6. ∆υνατότητα εφαρµογής 

Οι πρακτικές που περιγράφονται στην παρούσα ∆ΠΠ ισχύουν για την ΑΠ 
CommisSign και τους διαχειριστές της, το φορέα αποθήκευσης που 
χρησιµοποιείται από την ΑΠ CommisSign, τις τελικές οντότητες στις οποίες 
χορηγούνται πιστοποιητικά από την ΑΠ CommisSign και τα συµβαλλόµενα 
µέρη. 

Οι πρακτικές που περιγράφονται στην παρούσα ∆ΠΠ ενδείκνυνται για 
χρήση των πιστοποιητικών µε σκοπό, µεταξύ άλλων, την ηλεκτρονική 
επαλήθευση της ταυτότητας, της εξουσιοδότησης και της ακεραιότητας των 
δεδοµένων όσον αφορά πληροφορίες της Ευρωπαϊκή Επιτροπής που 
διαβιβάζονται σε συστήµατα µέχρι και κρίσιµων πληροφοριών (βλ. πολιτική 
ασφάλειας ΤΠΕ). 

Οι πρακτικές που περιγράφονται στην παρούσα ∆ΠΠ ενδείκνυνται για 
χρήση των πιστοποιητικών σε περιπτώσεις στις οποίες απαιτείται να 
διασφαλιστεί η εµπιστευτικότητα πληροφοριών της Ευρωπαϊκής Επιτροπής 
µε διαβάθµιση µέχρι και «πληροφορίες περιορισµένης χρήσης ΕΕ» (βλ. 
πολιτική ασφάλειας ΤΠΕ).  

Απαγορεύεται η χρήση των πιστοποιητικών για τις εφαρµογές οι οποίες 
καθορίζονται από την ΑΑΠ της Ευρωπαϊκής Επιτροπής. Γενικά εφαρµογές 
για τις οποίες απαγορεύεται η χρήση των χορηγούµενων πιστοποιητικών 
είναι: 

• εφαρµογές που χρησιµοποιούν ή περιέχουν εµπιστευτικές, απόρρητες και 
άκρως απόρρητες πληροφορίες της ΕΕ 
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• εφαρµογές που δεν σχετίζονται µε το έργο της Ευρωπαϊκής Επιτροπής. 

1.4. Υπεύθυνος επικοινωνίας 

Την παρούσα δήλωση για την πρακτική πιστοποίησης διαχειρίζεται η 
υπηρεσία πρωτοκόλλου και ασφάλειας της Ευρωπαϊκής Επιτροπής. 

Υπεύθυνος επικοινωνίας: 

Mr Gérard BREMAUD 

CommisSign CA Operations Authority 

Protocol and Security Service 

Jean-Monnet Building B2/072 

L-2920 LUXEMBOURG 

2. ΓΕΝΙΚΕΣ ∆ΙΑΤΑΞΕΙΣ 

2.1. Υποχρεώσεις 

2.1.1. Υποχρεώσεις της ΑΠ 

Η ΑΠ CommisSign συµµορφώνεται µε τις απαιτήσεις της πολιτικής 
ασφάλειας ΤΕΠ, µε όλες τις απαιτήσεις της παρούσας ∆ΠΠ και µε τις 
σχετικές ευρωπαϊκές και εθνικές κανονιστικές ρυθµίσεις.  

Η ΑΠ CommisSign υποχρεούται:  

• να καταρτίζει, να διατηρεί και να δηµοσιεύει δήλωση για την πρακτική 
πιστοποίησης  

• να παρέχει υπηρεσίες ΑΠ σύµφωνα µε τις πρακτικές που περιγράφονται 
στην παρούσα ∆ΠΠ  

• να παρέχει υπηρεσίες εξυπηρετητή ΑΠ 7 ηµέρες την εβδοµάδα, 24 ώρες 
το εικοσιτετράωρο, µε τον όρο ότι τούτο δεν αποτελεί εγγύηση για 100% 
διαθεσιµότητα (η διαθεσιµότητα µπορεί να επηρεαστεί από τις εργασίες 
συντήρησης ή επιδιόρθωσης του συστήµατος ή από παράγοντες εκτός 
του ελέγχου της ΑΠ) 

• να χορηγεί πιστοποιητικά στα µέλη του προσωπικού της Ευρωπαϊκής 
Επιτροπής [και σε άλλες ΑΠ], σύµφωνα µε τις πρακτικές που 
αναφέρονται στην παρούσα ∆ΠΠ και στην πολιτική για το πιστοποιητικό 
X.509 της Υ∆Κ της Ευρωπαϊκής Επιτροπής 

• να ανακαλεί πιστοποιητικά εφόσον λάβει σχετικό έγκυρο αίτηµα, 
σύµφωνα µε τις πρακτικές της παρούσας ∆ΠΠ και την πολιτική για το 
πιστοποιητικό X.509 της Υ∆Κ της Ευρωπαϊκής Επιτροπής 
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• να παρέχει υπηρεσίες ανάκτησης κλειδιού κρυπτογράφησης, σύµφωνα µε 
τις πρακτικές που αναφέρονται στην παρούσα ∆ΠΠ και στην πολιτική 
για το πιστοποιητικό X.509 της Υ∆Κ της Ευρωπαϊκής Επιτροπής  

• να εκδίδει και να δηµοσιεύει ΚΑΠ [και ΚΑΕ] σε τακτά χρονικά 
διαστήµατα, όπως προβλέπεται στην παρούσα ∆ΠΠ και στην πολιτική 
για το πιστοποιητικό X.509 της Υ∆Κ της Ευρωπαϊκής Επιτροπής  

• να ενηµερώνει τρίτους (π.χ. συµβαλλόµενα µέρη) σχετικά µε τη 
χορήγηση/ανάκληση πιστοποιητικών εξασφαλίζοντας πρόσβαση στα 
πιστοποιητικά, στις ΚΑΠ [και στις ΚΑΕ] που βρίσκονται στο φορέα 
αποθήκευσης της ΑΠ CommisSign 

• να διασφαλίζει τη γνώση και την τήρηση, εκ µέρους των συνδροµητών 
της ΑΠ CommisSign και των ΑΚ, της παρούσας ∆ΠΠ δηµοσιεύοντας τη 
∆ΠΠ και την πολιτική για το πιστοποιητικό X.509 της Υ∆Κ της 
Ευρωπαϊκής Επιτροπής, καθώς επίσης ασκώντας έλεγχο στις ΑΚ στο 
πλαίσιο του τοµέα της ΑΠ CommisSign  

• να διασφαλίζει, από κοινού µε την ΑΑΠ της Ευρωπαϊκής Επιτροπής, τη 
λήψη διορθωτικών µέτρων για την αντιµετώπιση αδυναµιών της ΑΠ ή 
της ΑΚ που διαπιστώνονται µέσω του ελέγχου 

• να υποβάλλει στην ΑΑΠ έκθεση σχετικά µε την πρόοδο των διορθωτικών 
ενεργειών.  

Μετά τη δηµιουργία του, το πιστοποιητικό του συνδροµητή δηµοσιεύεται 
στον κατάλογο της Ευρωπαϊκής Επιτροπής. Σε περίπτωση ανάκλησης 
πιστοποιητικού συνδροµητή, η ανάκληση εγγράφεται και δηµοσιεύεται στην 
κατάσταση ανάκλησης πιστοποιητικών (ΚΑΠ) και στον κατάλογο της 
Ευρωπαϊκής Επιτροπής. 

Με τη δηµοσίευση ενός πιστοποιητικού στον κατάλογο της Ευρωπαϊκής 
Επιτροπής, η ΑΠ CommisSign πιστοποιεί ότι έχει χορηγήσει πιστοποιητικό 
στο όνοµα του εν λόγω συνδροµητή, ότι τα στοιχεία που αναφέρονται στο 
πιστοποιητικό έχουν επαληθευθεί σύµφωνα µε την παρούσα ∆ΠΠ και ότι ο 
συνδροµητής έχει δεχτεί το πιστοποιητικό.  

Η ΑΠ CommisSign κοινοποιεί τα δικαιώµατα και τις υποχρεώσεις των 
συνδροµητών και των συµβαλλοµένων µερών που προβλέπονται στην 
παρούσα ∆ΠΠ µέσω της δηµοσίευσης της παρούσας ∆ΠΠ και της πολιτικής 
για το πιστοποιητικό X.509 της Υ∆Κ της Ευρωπαϊκής Επιτροπής. 

Η ΑΠ CommisSign προστατεύει τα ιδιωτικά κλειδιά της όπως προβλέπεται 
στο τµήµα 6 της παρούσας ∆ΠΠ.  

[Η ΑΠ CommisSign προστατεύει τα ιδιωτικά κλειδιά τα οποία κατέχει ή 
αποθηκεύει σύµφωνα µε τα τµήµατα 4 και 6 της παρούσας ∆ΠΠ].  

Το κλειδί υπογραφής της ΑΠ CommisSign χρησιµοποιείται για την 
υπογραφή των πιστοποιητικών και των ΚΑΠ.  
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[Η ΑΠ CommisSign µπορεί να χορηγεί αµοιβαίες πιστοποιήσεις προς άλλες 
ΑΠ και να τις υπογράφει µόνον εφόσον διαθέτει ρητή εξουσιοδότηση από 
την ΑΑΠ της Ευρωπαϊκής Επιτροπής]. 

2.1.2. Υποχρεώσεις των ΑΚ και ΤΑΚ 

Οι ΑΚ και ΤΑΚ της Ευρωπαϊκής Επιτροπής στο πλαίσιο του τοµέα της ΑΠ 
CommisSign υποχρεούνται να συµµορφώνονται µε τις απαιτήσεις της 
παρούσας ∆ΠΠ και της πολιτικής για το πιστοποιητικό X.509 της Υ∆Κ της 
Ευρωπαϊκής Επιτροπής. 

Η AΚ υποχρεούται: 

• να παρέχει υπηρεσίες ΑΚ στις αντίστοιχες ΤΑΚ της. Οι ώρες λειτουργίας 
της ΑΚ συµπίπτουν µε το σύνηθες ωράριο εργασίας των υπηρεσιών της 
Ευρωπαϊκής Επιτροπής. 

• να διασφαλίζει ότι οι υπηρεσίες ΑΚ συνάδουν µε τις απαιτήσεις για τις 
σχετικές πρακτικές που προβλέπονται στο παρόν έγγραφο και στην 
πολιτική για το πιστοποιητικό X.509 της Υ∆Κ της Ευρωπαϊκής 
Επιτροπής 

• να λογοδοτεί για συναλλαγές οι οποίες πραγµατοποιούνται εξ ονόµατος 
της ΑΠ 

• να εφιστά την προσοχή των συνδροµητών της σε όλες τις σηµαντικές 
πληροφορίες σχετικά µε τα δικαιώµατα και τις υποχρεώσεις της ΑΠ, της 
ΑΚ και των συνδροµητών, οι οποίες περιέχονται στην παρούσα ∆ΠΠ, 
στη σύµβαση συνδροµής και σε κάθε άλλο σχετικό έγγραφο στο οποίο 
περιγράφονται οι όροι και οι προϋποθέσεις χρήσης. 

Όταν η ΑΚ συνδέεται µε τον εξυπηρετητή της ΑΠ για να επεξεργαστεί ένα 
αίτηµα για πιστοποιητικό, η ΑΚ πιστοποιεί ότι έχει επαληθεύσει την 
ταυτότητα του συγκεκριµένου συνδροµητή σύµφωνα µε τις πρακτικές που 
περιγράφονται στα τµήµατα 3 και 4 της παρούσας ∆ΠΠ. 

Οι ΤAΚ υποχρεούνται: 

• να επαληθεύουν την ακρίβεια και την αυθεντικότητα των στοιχείων που 
παρέχονται από τους συνδροµητές για τη χορήγηση πιστοποιητικού (η 
επαλήθευση αυτή παρέχεται από τις ΤΑΚ εξ ονόµατος της ΑΠ 
CommisSign) 

• να ζητούν την ανάκληση του πιστοποιητικού συνδροµητή σύµφωνα µε 
τις διατάξεις του παρόντος εγγράφου] 

• να διασφαλίζουν ότι οι υπηρεσίες ΤΑΚ συνάδουν µε τις απαιτήσεις για 
τις σχετικές πρακτικές που προβλέπονται στο παρόν έγγραφο και στην 
πολιτική για το πιστοποιητικό X.509 της Υ∆Κ της Ευρωπαϊκής 
Επιτροπής 

• να λογοδοτούν για συναλλαγές οι οποίες πραγµατοποιούνται εξ ονόµατος 
της ΑΠ 
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• να έχουν την ευθύνη για την επεξεργασία των αιτήσεων χορήγησης [και 
ανάκλησης ] πιστοποιητικού 

• να γνωστοποιούν στο συνδροµητή την έγκριση της αίτησής του και τυχόν 
περαιτέρω ενέργειες που απαιτούνται από αυτόν. 

Κάθε ΑΚ και ΤΑΚ πρέπει να διασφαλίζει ότι τα ιδιωτικά κλειδιά της 
προστατεύονται σύµφωνα µε τους ελέγχους που περιγράφονται στο τµήµα 6 
της παρούσας ∆ΠΠ.  

Οι ΑΚ και ΤΑΚ µπορούν να χρησιµοποιούν τα ιδιωτικά κλειδιά τους µόνο 
για τις εργασίες της Ευρωπαϊκής Επιτροπής και µόνο για σκοπούς 
εγκεκριµένους από την πολιτική για το πιστοποιητικό X.509 της Υ∆Κ της 
Ευρωπαϊκής Επιτροπής και σύµφωνα µε την παρούσα ∆ΠΠ. 

2.1.3. Υποχρεώσεις των συνδροµητών 

Στον τοµέα της ΑΠ CommisSign, οι τελικές οντότητες είναι τόσο 
συνδροµητές όσο και συµβαλλόµενα µέρη. Ως συνδροµητές, υποχρεούνται:  

• να δηλώνουν πάντοτε επακριβώς, τόσο στην ΑΠ CommisSign όσο και 
στην ΑΚ, τα στοιχεία που αναφέρονται στα πιστοποιητικά τους, καθώς 
και άλλα στοιχεία ταυτοποίησης και επαλήθευσης της ταυτότητάς τους  

• να χρησιµοποιούν τα πιστοποιητικά αποκλειστικά για νόµιµες και 
εγκεκριµένες εργασίες της Ευρωπαϊκής Επιτροπής, συνεπείς προς την 
ισχύουσα πολιτική πιστοποιητικών και την παρούσα ∆ΠΠ  

• να προστατεύουν τα ιδιωτικά κλειδιά αποθηκεύοντάς τα είτε σε σκληρό 
δίσκο [σε έξυπνη κάρτα] είτε σε δισκέτα, ανάλογα µε την πρακτική που 
εφαρµόζει η εκάστοτε Γ∆ 

• να αφαιρούν το µέσο στο οποίο είναι αποθηκευµένο το ιδιωτικό κλειδί 
από τον ηλεκτρονικό υπολογιστή όταν δεν χρησιµοποιείται, εφόσον το 
ιδιωτικό κλειδί είναι αποθηκευµένο σε δισκέτα [ή σε έξυπνη κάρτα] 

• να φέρουν επάνω τους το µέσο στο οποίο είναι αποθηκευµένο το ιδιωτικό 
κλειδί ή να το φυλάσσουν σε ασφαλή και κλειδωµένο χώρο, εφόσον το 
ιδιωτικό κλειδί είναι αποθηκευµένο σε δισκέτα [ή σε έξυπνη κάρτα] 

• να προστατεύουν τον κωδικό πρόσβασης συνδροµητή σύµφωνα µε τους 
κανόνες ασφάλειας ΤΕΠ 

• να ενηµερώνουν την ΤΑΚ τους εντός 48 ωρών σχετικά µε οποιαδήποτε 
µεταβολή των στοιχείων που περιλαµβάνονται στο πιστοποιητικό τους ή 
στην αίτηση χορήγησης πιστοποιητικού 

• να ενηµερώνουν την ΤΑΚ τους εντός 8 ωρών σχετικά µε οποιαδήποτε 
υποψία αλλοίωσης ενός ή και των δύο ιδιωτικών κλειδιών τους 

• να λαµβάνουν λογικές προφυλάξεις ώστε να αποφεύγεται η απώλεια, η 
αποκάλυψη, η τροποποίηση ή η µη εξουσιοδοτηµένη χρήση των 
ιδιωτικών κλειδιών τους. 



18 

Τηρώντας τις πρακτικές που περιγράφονται στην παρούσα ∆ΠΠ, οι 
συνδροµητές εκπληρώνουν τις υποχρεώσεις που προβλέπονται στις 
πολιτικές σύµφωνα µε τις οποίες χορηγούνται τα πιστοποιητικά τους. 

[Με την υπογραφή ενός αιτήµατος σχετικού µε το πιστοποιητικό (χορήγηση, 
ανάκληση, ανάκτηση), ο συνδροµητής πιστοποιεί στην ΑΠ CommisSign και 
στην ΑΚ ότι κάθε στοιχείο το οποίο υποβάλλει στην ΑΠ ή στην ΑΚ είναι 
πλήρες και ακριβές.] 

Οι συνδροµητές µπορούν να χρησιµοποιούν τα ιδιωτικά κλειδιά τους µόνο 
για τις εργασίες της Ευρωπαϊκής Επιτροπής και µόνο για σκοπούς 
εγκεκριµένους από την πολιτική ασφάλειας για την Υ∆Κ της Ευρωπαϊκής 
Επιτροπής και σύµφωνα µε την παρούσα ∆ΠΠ. 

2.1.4. Υποχρεώσεις των συµβαλλοµένων µερών  

Στον τοµέα της ΑΠ CommisSign, οι τελικές οντότητες είναι τόσο 
συνδροµητές όσο και συµβαλλόµενα µέρη. Ως συµβαλλόµενα µέρη 
υποχρεούνται:  

• να περιορίζουν την εµπιστοσύνη τους στα πιστοποιητικά που 
χορηγούνται από την ΑΠ CommisSign στις ενδεδειγµένες για τα 
πιστοποιητικά αυτά χρήσεις, σύµφωνα µε την πολιτική για το 
πιστοποιητικό X.509 της Υ∆Κ της Ευρωπαϊκής Επιτροπής και µε την 
παρούσα ∆ΠΠ 

• να επαληθεύουν τα πιστοποιητικά, ανατρέχοντας και στις ΚΑΠ [και 
ΚΑΕ], [λαβαίνοντας υπόψη τυχόν κρίσιµες επεκτάσεις]. [(Η επαλήθευση 
των πιστοποιητικών είναι σύµφωνη µε τη διαδικασία επικύρωσης της 
διαδροµής πιστοποίησης όπως καθορίζεται στη σύσταση της ∆ιεθνούς 
Ένωσης Τηλεπικοινωνιών–Τοµέας τυποποίησης τηλεπικοινωνιών (ITU-
T) για την τεχνολογία πληροφορικής X.509 – ∆ιασύνδεση ανοιχτών 
συστηµάτων – Ο κατάλογος: Πλαίσιο επαλήθευσης αυθεντικότητας 
ISO/IEC 9594-8 (1997)).] 

• να εµπιστεύονται και να χρησιµοποιούν τα πιστοποιητικά µόνον εφόσον 
διαπιστώνεται η ύπαρξη έγκυρης ακολουθίας πιστοποιητικών µεταξύ του 
συµβαλλόµενου µέρους και του υποκειµένου του πιστοποιητικού. 

Πριν χρησιµοποιήσουν το πιστοποιητικό συνδροµητή, τα συµβαλλόµενα 
µέρη πρέπει να βεβαιώνονται ότι είναι κατάλληλο για τη χρήση για την 
οποία προορίζεται, αποκτώντας γνώση της πολιτικής και της ∆ΠΠ στο 
πλαίσιο των οποίων έχει χορηγηθεί το εν λόγω πιστοποιητικό. 

Τα συµβαλλόµενα µέρη οφείλουν να ελέγχουν την εγκυρότητα της 
υπογραφής της ΑΠ CommisSign και την ηµεροµηνία λήξης του 
πιστοποιητικού πριν χρησιµοποιήσουν το αντίστοιχο δηµόσιο κλειδί. 
Επιπλέον, τα συµβαλλόµενα µέρη οφείλουν να ελέγχουν την εγκυρότητα της 
ψηφιακής υπογραφής των συνδροµητών πριν αποδεχτούν ψηφιακά 
υπογεγραµµένα στοιχεία. Όπου η επαλήθευση πραγµατοποιείται αυτόµατα 
µέσω κρυπτογραφικής διαδικασίας και υλισµικού/λογισµικού υποστήριξης 
εγκατεστηµένου στο σταθµό εργασίας των συµβαλλοµένων µερών, τα 
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συµβαλλόµενα µέρη πρέπει να βεβαιώνονται ότι χρησιµοποιούν συµβατό 
λογισµικό.  

Πριν από τη χρήση οποιουδήποτε πιστοποιητικού, τα συµβαλλόµενα µέρη 
οφείλουν να ελέγχουν την κατάστασή του στην τρέχουσα ΚΑΠ. Οφείλουν, 
επίσης, να επαληθεύουν την ψηφιακή υπογραφή της ΚΑΠ για να 
βεβαιώνονται ότι φέρει την υπογραφή της ΑΠ CommisSign. 

2.1.5. Υποχρεώσεις του φορέα αποθήκευσης 

[Τα συµβαλλόµενα µέρη έχουν πρόσβαση στα πιστοποιητικά ρίζας της 
CommisSign, στη ∆ΠΠ, στις ΚΑΠ [και στα πιστοποιητικά των συνδροµητών] 
σύµφωνα µε τις πρακτικές που περιγράφονται στο τµήµα 4.4. «Συχνότητα 
δηµοσίευσης ΚΑΠ» της παρούσας ∆ΠΠ.] 

2.2. Νοµική ευθύνη [προς επανεξέταση από τη νοµική υπηρεσία] 

[∆εδοµένου ότι οι λειτουργίες της ΑΠ CommisSign και της ΑΚ παρέχονται 
από την Ευρωπαϊκή Επιτροπή, οι νοµικές ευθύνες που απορρέουν από τις 
δύο αυτές λειτουργίες παρατίθενται συνδυαστικά στην παρούσα ∆ΠΠ. 

Η ΑΠ CommisSign, η ΑΚ και οι ΤΑΚ και η Ευρωπαϊκή Επιτροπή δεν 
φέρουν ουδεµία απολύτως ευθύνη όσον αφορά τη χρήση των 
πιστοποιητικών Υ∆Κ της Ευρωπαϊκής Επιτροπής ή των αντίστοιχων ζευγών 
δηµόσιου/ιδιωτικού κλειδιού για οποιαδήποτε χρήση εκτός από τις χρήσεις 
που περιγράφονται στην πολιτική για το πιστοποιητικό X.509 της Υ∆Κ της 
Ευρωπαϊκής Επιτροπής και στην παρούσα ∆ΠΠ. 

2.2.1. Εγγυήσεις και περιορισµοί εγγυήσεων 

Η ΑΠ CommisSign και η ΑΚ υπόσχονται και εγγυώνται ότι: 

• παρέχουν υπηρεσίες πιστοποίησης που συνάδουν µε την πολιτική 
πιστοποιητικών όπως ορίζεται στην πολιτική για το πιστοποιητικό X.509 
της Υ∆Κ της Ευρωπαϊκής Επιτροπής και στην παρούσα ∆ΠΠ 

• εκτελούν τις διαδικασίες ταυτοποίησης και επαλήθευσης ταυτότητας 
όπως περιγράφονται στο τµήµα 3 της παρούσας ∆ΠΠ 

• παρέχουν υπηρεσίες διαχείρισης κλειδιού, καθώς και χορήγησης, 
δηµοσίευσης, ανάκλησης πιστοποιητικού, ανάκτησης κλειδιού και 
ενηµέρωσης, σύµφωνα µε την πολιτική πιστοποιητικών όπως ορίζεται 
στην πολιτική για το πιστοποιητικό X.509 της Υ∆Κ της Ευρωπαϊκής 
Επιτροπής και την παρούσα ∆ΠΠ. 

Η Ευρωπαϊκή Επιτροπή και το προσωπικό της δεν κάνουν δηλώσεις, δεν 
παρέχουν εγγυήσεις ούτε θέτουν όρους, ρητά ή σιωπηρά, εκτός όσων 
ορίζονται ρητά στην πολιτική για το πιστοποιητικό X.509 της Υ∆Κ της 
Ευρωπαϊκής Επιτροπής και στην παρούσα ∆ΠΠ. 
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2.2.2. Ρήτρες αποποίησης και περιορισµοί ευθύνης 

Η Ευρωπαϊκή Επιτροπή, η ΑΠ CommisSign και οι ΑΚ δεν φέρουν ευθύνη 
για οποιαδήποτε ζηµία: 

• η οποία επέρχεται σε υπηρεσία ΑΠ ή ΑΚ λόγω πολέµου, θεοµηνίας ή 
ανωτέρας βίας 

• η οποία επέρχεται κατά το χρονικό διάστηµα που µεσολαβεί από την 
ανάκληση ενός πιστοποιητικού έως την επόµενη προγραµµατισµένη 
δηµοσίευση ΚΑΠ 

• η οποία οφείλεται σε µη εξουσιοδοτηµένη χρήση πιστοποιητικών που 
χορηγήθηκαν από την ΑΠ CommisSign ή σε χρήση πιστοποιητικών 
πέραν της προκαθορισµένης όπως ορίζεται στην πολιτική για το 
πιστοποιητικό X.509 της Υ∆Κ της Ευρωπαϊκής Επιτροπής και στην 
παρούσα ∆ΠΠ 

• η οποία προκαλείται από δόλια ή αµελή χρήση πιστοποιητικών και/ή 
ΚΑΠ [ή ΚΑΕ] που εκδίδονται από την ΑΠ CommisSign 

• η οποία οφείλεται στην αποκάλυψη προσωπικών δεδοµένων που 
περιλαµβάνονται στα πιστοποιητικά και στις ΚΑΠ. 

Η ΑΠ CommisSign και οι ΑΚ δεν παρέχουν καµία εγγύηση και 
αποποιούνται κάθε ευθύνη, συµπεριλαµβανοµένων των εγγυήσεων 
εµπορευσιµότητας, καταλληλότητας για συγκεκριµένο σκοπό και ακρίβειας 
των παρεχόµενων πληροφοριών (πέραν του ότι προέρχονται από 
εξουσιοδοτηµένη πηγή), καθώς επίσης αποποιούνται κάθε νοµική ευθύνη 
για αµέλεια ή µη επίδειξη της δέουσας επιµέλειας εκ µέρους των 
συνδροµητών και των συµβαλλοµένων µερών. 

Η Eυρωπαϊκή Επιτροπή, η ΑΠ CommisSign, η AΚ και οι ΤΑΚ δεν φέρουν 
ουδεµία απολύτως ευθύνη για ζηµία, βλάβη ή οποιαδήποτε άλλη αξίωση ή 
υποχρέωση που προκύπτει από αδικοπραξία, σύµβαση ή άλλη αιτία σε 
σχέση µε υπηρεσία που συνδέεται µε τη χορήγηση, τη χρήση και την 
επίδειξη εµπιστοσύνης σε πιστοποιητικό Υ∆Κ της Ευρωπαϊκής Επιτροπής ή 
στο αντίστοιχο ζεύγος δηµόσιου/ιδιωτικού κλειδιού που χρησιµοποιείται 
από συνδροµητή ή συµβαλλόµενο µέρος. 

Οι αιτούντες και τα συµβαλλόµενα µέρη δεν δικαιούνται να εγείρουν 
αξίωση αποζηµίωσης για ζηµίες που οφείλονται σε µη δέουσα ή δόλια 
χρήση της παρούσας Υ∆Κ.  

Επιπλέον, η ΑΠ CommisSign και η ΑΚ δεν λειτουργούν ως ενδιάµεσοι στις 
συναλλαγές µεταξύ συνδροµητών και συµβαλλοµένων µερών. Οι αξιώσεις 
κατά της ΑΠ CommisSign και/ή της ΑΚ περιορίζονται στο να καταδειχτεί 
ότι η ΑΠ ή η ΑΚ λειτούργησαν µε τρόπο ο οποίος δεν συνάδει µε την 
πολιτική για το πιστοποιητικό X.509 της Υ∆Κ της Ευρωπαϊκής Επιτροπής 
και την παρούσα ∆ΠΠ.] 
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2.2.3. Άλλοι όροι και προϋποθέσεις 

∆εν προβλέπονται.] 

2.3. Οικονοµική ευθύνη 

2.3.1. Αποζηµίωση από συµβαλλόµενα µέρη 

∆εν προβλέπεται. 

2.3.2. Σχέσεις διαχείρισης 

Η χορήγηση πιστοποιητικών από την ΑΠ CommisSign και η βοήθεια την 
οποία προσφέρει στη χορήγηση αυτή η ΑΚ της Ευρωπαϊκής Επιτροπής δεν 
καθιστά την Ευρωπαϊκή Επιτροπή ούτε την ΑΠ και την ΑΚ της 
αντιπρόσωπο, θεµατοφύλακα, καταπιστευµατοδόχο ή υπό άλλη έννοια 
εκπρόσωπο των αιτούντων ή των συµβαλλοµένων µερών ή άλλων οι οποίοι 
κάνουν χρήση της Υ∆Κ της Ευρωπαϊκής Επιτροπής. 

2.4. Ερµηνεία και εφαρµογή 

2.4.1. Ισχύουσα νοµοθεσία 

Η δυνατότητα επιβολής, η σύνταξη, η ερµηνεία και η ισχύς της παρούσας 
∆ΠΠ διέπονται από τις ευρωπαϊκές και εθνικές κανονιστικές ρυθµίσεις. 

2.4.2. ∆ιακοπή λειτουργίας, συνέχεια, συγχώνευση, ειδοποίηση 

Εξαιτίας µεταβολών στο πεδίο δραστηριότητας, στη διαχείριση και/ή στη 
λειτουργία της ΑΠ CommisSign ενδέχεται να επέλθει διακοπή της 
λειτουργίας της ή συγχώνευσή της. Στην περίπτωση αυτή, η πολιτική για το 
πιστοποιητικό X.509 της Υ∆Κ της Ευρωπαϊκής Επιτροπής και η παρούσα 
∆ΠΠ ενδέχεται να πρέπει επίσης να τροποποιηθούν. Οι µεταβολές των 
λειτουργιών θα συνάδουν µε τις διοικητικές απαιτήσεις που ορίζονται στο 
τµήµα 8 της παρούσας ∆ΠΠ. 

2.4.3. ∆ιαδικασίες επίλυσης διαφορών 

Οποιαδήποτε διαφορά µεταξύ Ευρωπαϊκής Επιτροπής και οργανισµού ή 
ιδιώτη εκτός Ευρωπαϊκής Επιτροπής σχετικά µε τη διαχείριση κλειδιών και 
πιστοποιητικών επιλύεται µέσω κατάλληλου µηχανισµού επίλυσης 
διαφορών. Εφόσον είναι εφικτό, οι διαφορές επιλύονται µε διαπραγµάτευση. 
Οι διαφορές οι οποίες δεν επιλύονται µε διαπραγµάτευση επιλύονται µέσω 
διαιτησίας από την ΑΑΠ της Ευρωπαϊκής Επιτροπής. 

Στο πλαίσιο του τοµέα της ΑΠ CommisSign, οι διαφορές µεταξύ χρηστών 
µελών του προσωπικού της Ευρωπαϊκής Επιτροπής, ο ένας από τους 
οποίους ενεργεί ως συνδροµητής και ο άλλος ως συµβαλλόµενο µέρος, ή 
µεταξύ χρηστών µελών του προσωπικού της Ευρωπαϊκής Επιτροπής και της 
ΑΠ ή της ΑΚ αρχικά παραπέµπονται προς επίλυση στην ΑΛ της ΑΠ 
CommisSign. 
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2.5. Συνδροµές 

∆εν προβλέπονται. 

2.6. ∆ηµοσίευση και φορέας αποθήκευσης 

2.6.1. ∆ηµοσίευση πληροφοριών της ΑΠ 

Η ΑΠ CommisSign δηµοσιεύει τα ακόλουθα:  

• τα πιστοποιητικά ρίζας της CommiSign σε ιστοχώρο 

• αντίγραφα [της πολιτικής ασφάλειας ΤΕΠ της Ευρωπαϊκής Επιτροπής και] 
της παρούσας ∆ΠΠ σε ιστοχώρο 

• όλα τα πιστοποιητικά δηµόσιου κλειδιού που χορηγούνται από την ΑΠ 
CommisSign στον κατάλογο της Ευρωπαϊκής Επιτροπής 

• τις τρέχουσες ΚΑΠ δηµόσιου κλειδιού χρηστών που έχουν ανακληθεί από 
την ΑΠ CommisSign στον κατάλογο της Ευρωπαϊκής Επιτροπής και σε 
έναν ιστοχώρο 

• [τις τρέχουσες ΚΑΕ της εξωτερικής αρχής πιστοποίησης που έχουν 
ανακληθεί από την ΑΑΠ της Ευρωπαϊκής Επιτροπής στον κατάλογο της 
Ευρωπαϊκής Επιτροπής]. 

2.6.2. Συχνότητα δηµοσίευσης 

Μετά την ενεργοποίησή τους, τα πιστοποιητικά που χορηγούνται από την ΑΠ 
CommisSign δηµοσιεύονται άπαξ ηµερησίως στον κατάλογο της Ευρωπαϊκής 
Επιτροπής. Σε περίπτωση ανάκλησής τους, εγγράφονται στις ΚΑΠ, οι οποίες 
δηµοσιεύονται σύµφωνα µε τις διατάξεις του τµήµατος 4.4. «Συχνότητα 
δηµοσίευσης ΚΑΠ» της παρούσας ∆ΠΠ. [Σε περίπτωση ανάκλησης 
αµοιβαίων πιστοποιητικών, αυτά εγγράφονται στις ΚΑΕ, οι οποίες 
δηµοσιεύονται σύµφωνα µε τις διατάξεις του τµήµατος 4.4. «Συχνότητα 
δηµοσίευσης ΚΑΠ» της παρούσας ∆ΠΠ.] 

2.6.3. Έλεγχοι πρόσβασης 

Η ∆ΠΠ της ΑΠ CommisSign και η πολιτική πιστοποιητικών της Ευρωπαϊκής 
Επιτροπής διατίθενται µέσω του ιστοχώρου και παραχωρείται πρόσβαση µόνο 
για ανάγνωση. ∆ικαίωµα πρόσβασης για εγγραφή ή τροποποίηση των εν λόγω 
εγγράφων διαθέτει µόνο το προσωπικό της ΑΠ.  

[Τα πιστοποιητικά και οι ΚΑΠ διατίθενται µέσω του καταλόγου της 
Ευρωπαϊκής Επιτροπής και παραχωρείται πρόσβαση µόνο για ανάγνωση. 
Προνόµια ανάγνωσης/εγγραφής και διαγραφής έχει µόνον η ΑΠ 
CommisSign.] 

 



23 

2.6.4. Φορείς αποθήκευσης 

Ο φορέας αποθήκευσης πιστοποιητικών, ΚΑΠ [και ΚΑΕ] που εκδίδονται από 
την ΑΠ CommisSign παρέχεται από το σύστηµα καταλόγου της Ευρωπαϊκής 
Επιτροπής. [Για απόκτηση πρόσβασης στον κατάλογο χρησιµοποιείται το 
πρωτόκολλο Lightweight Directory Access Protocol (LDAP) έκδοση 2, 
όπως ορίζεται στην αίτηση για σχολιασµό (RFC) 1777 Lightweight 
Directory Access Protocol (1995). Το LDAP έκδοση 2 χρησιµοποιείται 
επάνω από το πρωτόκολλο TCP, όπως ορίζεται στο τµήµα 3.1 της RFC 
1777. ] 

[Όταν διαβιβάζονται µε το LDAP αιτήµατα και αποτελέσµατα, τα 
χαρακτηριστικά που καθορίζονται στο πιστοποιητικό X.500 
κωδικοποιούνται µέσω στοιχειοσειρών όπως ορίζεται στην RFC 1778 
«String Representation of Standard Attribute Syntaxes» (1995). Αυτές οι 
κωδικοποιήσεις µέσω στοιχειοσειρών έχουν βασιστεί στους ορισµούς 
χαρακτηριστικών που περιλαµβάνονται στο πιστοποιητικό X.500 (1988). 
Εποµένως, οι στοιχειοσειρές που ακολουθούν αφορούν πιστοποιητικά 
έκδοσης 1 και ΚΑΠ έκδοσης 1: 

• userCertificate (RFC 1778 τµήµα 2.25) 

• CACertificate (RFC 1778 τµήµα 2.26) 

• authorityRevocationList, (RFC 1778 τµήµα 2.27) 

• certificateRevocationList, (RFC 1778 τµήµα 2.28) 

• crossCertificatePair, (RFC 1778 τµήµα 2.29) 

∆εδοµένου ότι η παρούσα ∆ΠΠ χρησιµοποιεί πιστοποιητικά έκδοσης 3 και 
ΚΑΠ έκδοσης 2, όπως ορίζεται στο X.509, η κωδικοποίηση αυτών των 
χαρακτηριστικών µέσω στοιχειοσειρών σύµφωνα µε την RFC 1778 είναι 
ακατάλληλη. Για το λόγο αυτό, τα εν λόγω χαρακτηριστικά 
κωδικοποιούνται µέσω σύνταξης παρόµοιας µε τη σύνταξη Undefined όπως 
προβλέπεται στο τµήµα 2.1 της RFC 1778. Οι τιµές των χαρακτηριστικών 
αυτών, δηλαδή, κωδικοποιούνται σαν να ήταν τιµές του τύπου OCTET 
STRING, ενώ η τιµή στοιχειοσειράς της κωδικοποίησης είναι η 
κωδικοποίηση DER της ίδιας της τιµής.] 

Ο φορέας αποθήκευσης της παρούσας ∆ΠΠ και της πολιτικής πιστοποιητικών 
της Ευρωπαϊκής Επιτροπής είναι ένας ιστοχώρος µε πρόσβαση µέσω[να 
προσδιοριστεί ο URL] 

 

2.7. Έλεγχος συµµόρφωσης [προς υλοποίηση] [προς επανεξέταση µετά την 
υλοποίηση] 

2.7.1. Συχνότητα διενέργειας ελέγχου συµµόρφωσης 

Πλήρης και επίσηµος έλεγχος της λειτουργίας της ΑΠ CommisSign 
διενεργείται ετησίως. 
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Η ΑΑΠ µπορεί κατά την κρίση της να παραγγείλει τη διενέργεια ελέγχου 
συµµόρφωσης από ελεγκτή ανά πάσα στιγµή. 

Η ΑΠ CommisSign διατηρεί το δικαίωµα να απαιτεί περιοδικές 
επιθεωρήσεις και ελέγχους οποιασδήποτε µονάδας ΑΚ στο πλαίσιο του 
τοµέα της ΑΠ CommisSign, προκειµένου να επιβεβαιώνει ότι η ΑΚ 
λειτουργεί σύµφωνα µε τις πρακτικές και τις διαδικασίες ασφάλειας που 
περιγράφονται στην παρούσα ∆ΠΠ. 

2.7.2. Ταυτότητα/προσόντα ελεγκτών ΑΠ 

Οποιοδήποτε φυσικό πρόσωπο ή οντότητα πρόκειται να διενεργήσει έλεγχο 
συµµόρφωσης πρέπει να έχει την έγκριση της ΑΑΠ. Ο ελεγκτής πρέπει να 
έχει ως κύρια δραστηριότητα τη διενέργεια ελέγχων ΑΠ ή ελέγχων 
ασφάλειας συστηµάτων πληροφορικής, να διαθέτει σηµαντική πείρα 
σχετικά µε την Υ∆Κ και τις κρυπτογραφικές τεχνολογίες, καθώς και µε τη 
λειτουργία των λογισµικών Υ∆Κ, και να είναι εξοικειωµένος µε τις 
πολιτικές και µε τις κανονιστικές ρυθµίσεις της Ευρωπαϊκής Επιτροπής.  

2.7.3. Σχέση ελεγκτή και ελεγχόµενης ΑΠ 

Ο ελεγκτής που εγκρίνεται από την ΑΑΠ και η ΑΠ CommisSign είναι 
διαφορετικές οντότητες στο πλαίσιο της οργανωτικής δοµής της 
Ευρωπαϊκής Επιτροπής. 

2.7.4. Θέµατα που καλύπτονται από τον έλεγχο 

Αντικείµενο του ελέγχου συµµόρφωσης είναι η εφαρµογή από την ΑΠ 
CommisSign και από την ΑΚ των τεχνικών και διαδικαστικών πρακτικών, 
καθώς και των πρακτικών που αφορούν το προσωπικό, οι οποίες 
περιγράφονται στην παρούσα ∆ΠΠ. Ορισµένα από τα πεδία εστίασης του 
ελέγχου είναι: 

• ταυτοποίηση και επαλήθευση ταυτότητας 

• επιχειρησιακές λειτουργίες/υπηρεσίες 

• υλικοί και διαδικαστικοί έλεγχοι ασφάλειας και έλεγχος ασφάλειας του 
προσωπικού 

• τεχνικοί έλεγχοι ασφάλειας. 

2.7.5. Μέτρα που λαµβάνονται ως αποτέλεσµα του ελέγχου 

Τρία είδη µέτρων µπορούν να ληφθούν εφόσον διαπιστωθεί αδυναµία: 

(1) συνέχιση της λειτουργίας ως συνήθως 

(2) συνέχιση της λειτουργίας, αλλά σε χαµηλότερο επίπεδο ασφάλειας 

(3) αναστολή της λειτουργίας. 

Εφόσον διαπιστωθεί αδυναµία, ο ελεγκτής, σε συνεννόηση µε την ΑΑΠ της 
Ευρωπαϊκής Επιτροπής, αποφασίζει ποιο από τα τρία µέτρα θα ληφθεί 
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ανάλογα µε τη σοβαρότητα των παρατυπιών, τους κινδύνους που 
δηµιουργούνται και τη διατάραξη που προκαλείται στους χρήστες των 
πιστοποιητικών. 

Εάν επιλεγεί το πρώτο ή το δεύτερο µέτρο, η ΑΠ της Ευρωπαϊκής 
Επιτροπής και η ΑΛ οφείλουν να διασφαλίσουν ότι τα διορθωτικά αυτά 
µέτρα θα εφαρµοστούν εντός 30 ηµερών. Μετά την πάροδο των 30 ηµερών, 
ή νωρίτερα εάν εγκριθεί από την ΑΑΠ και τον ελεγκτή, η οµάδα ελέγχου 
διενεργεί επαναξιολόγηση. Εάν, κατά την επαναξιολόγηση, δεν έχουν 
ληφθεί διορθωτικά µέτρα, ο ελεγκτής αποφασίζει κατά πόσον απαιτείται η 
λήψη αυστηρότερων µέτρων (π.χ. αναστολή της λειτουργίας). 

Εάν επιλεγεί το τρίτο µέτρο, όλα τα πιστοποιητικά τα οποία έχουν 
χορηγηθεί από την ΑΠ CommisSign, συµπεριλαµβανοµένων των 
πιστοποιητικών τελικών οντοτήτων και των αµοιβαίων πιστοποιητικών της 
ΑΠ, ανακαλούνται πριν την αναστολή της υπηρεσίας.  

Η ΑΑΠ της Ευρωπαϊκής Επιτροπής και η ΑΛ της ΑΠ της Ευρωπαϊκής 
Επιτροπής είναι αρµόδιες για την υποβολή εκθέσεων στον ελεγκτή σχετικά 
µε την πρόοδο των διορθωτικών µέτρων, σε εβδοµαδιαία βάση. Η ΑΑΠ και 
ο ελεγκτής αποφασίζουν από κοινού το χρόνο διενέργειας της 
επαναξιολόγησης. Εάν κατά την επαναξιολόγηση θεωρηθεί ότι οι αδυναµίες 
έχουν διορθωθεί, η λειτουργία της ΑΠ CommisSign επαναλαµβάνεται και 
χορηγούνται νέα πιστοποιητικά στις τελικές οντότητες και στις άλλες 
εξωτερικές ΑΠ, σύµφωνα µε τους όρους που προβλέπονται στις διάφορες 
συµφωνίες αµοιβαίας πιστοποίησης. ] 

2.7.6. Κοινοποίηση των αποτελεσµάτων 

Τα αποτελέσµατα του ετήσιου ελέγχου υποβάλλονται στην ΑΑΠ της 
Ευρωπαϊκής Επιτροπής, στην ΑΠ CommisSign και στο διαχειριστή 
ασφάλειας πληροφορικής κάθε ΤΑΚ της Ευρωπαϊκής Επιτροπής. Σε 
περίπτωση λήψης του δεύτερου µέτρου, η ΑΑΠ της Ευρωπαϊκής Επιτροπής, 
συνεπικουρούµενη από τον ελεγκτή, αποφασίζει κατά πόσον πρέπει να 
ενηµερωθούν οι συνδροµητές για τη λήψη του µέτρου. Σε περίπτωση λήψης 
του τρίτου µέτρου, η ΑΑΠ της Ευρωπαϊκής Επιτροπής διασφαλίζει ότι όλοι 
οι χρήστες έχουν ενηµερωθεί σχετικά. Η κοινοποίηση µε σκοπό την 
ενηµέρωση των συνδροµητών σχετικά µε τις αδυναµίες και τα µέτρα 
αντιµετώπισής τους πραγµατοποιείται µέσω ηλεκτρονικού ταχυδροµείου, 
εφόσον αυτό είναι εφικτό. Εάν ο συνδροµητής δεν διαθέτει ηλεκτρονικό 
ταχυδροµείο, παραδίδεται υπόµνηµα µέσω της υπηρεσίας ταχυδροµείου της 
Ευρωπαϊκής Επιτροπής. 

Η µέθοδος και οι λεπτοµέρειες της γνωστοποίησης των αποτελεσµάτων του 
ελέγχου στις ΑΠ οι οποίες έχουν πιστοποιηθεί αµοιβαία µε την ΑΠ 
CommisSign ορίζονται στο πλαίσιο της συµφωνίας αµοιβαίας πιστοποίησης 
µεταξύ των δύο µερών. Εφόσον δεν υπάρχει πρόβλεψη περί του αντιθέτου 
σε κάποια συγκεκριµένη συµφωνία αµοιβαίας πιστοποίησης, τα 
αποτελέσµατα του ελέγχου δεν κοινοποιούνται εκτός Ευρωπαϊκής 
Επιτροπής. 
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2.8. Πολιτική εµπιστευτικότητας 

Όλα τα στοιχεία τα οποία δεν θεωρούνται δηµόσιας χρήσης από την ΑΠ της 
Ευρωπαϊκής Επιτροπής παραµένουν εµπιστευτικά.  

2.8.1. Κατηγορίες στοιχείων που δεν αποκαλύπτονται 

Το ιδιωτικό κλειδί υπογραφής κάθε συνδροµητή διαβαθµίζεται ως 
περιορισµένης χρήσης από τον εν λόγω συνδροµητή. Η ΑΠ CommisSign 
και η κεντρική ΑΚ δεν έχουν πρόσβαση στα κλειδιά αυτά.  

Το ιδιωτικό κλειδί εµπιστευτικότητας κάθε συνδροµητή διαβαθµίζεται ως 
περιορισµένης χρήσης από τον εν λόγω συνδροµητή.  

Προσωρινά, είναι διαθέσιµο µόνο ένα ζεύγος δηµόσιου/ιδιωτικού κλειδιού 
και συνδέεται µε το «ιδιωτικό κλειδί εµπιστευτικότητας». ∆εν έχει 
εφαρµογή οποιαδήποτε πρόβλεψη αφορά το κλειδί υπογραφής. Ωστόσο, 
αντίγραφα ασφαλείας των ιδιωτικών κλειδιών εµπιστευτικότητας 
κρατούνται από την ΤΑΚ και προστατεύονται σύµφωνα µε τις προβλέψεις 
του τµήµατος 6 της παρούσας ∆ΠΠ. 

Στοιχεία τα οποία συλλέγονται κατά τις ανιχνεύσεις ελέγχου θεωρούνται 
περιορισµένης χρήσης από την Ευρωπαϊκή Επιτροπή και δεν επιτρέπεται να 
κοινοποιηθούν εκτός του θεσµικού οργάνου, παρά µόνον εφόσον αυτό 
επιβάλλεται από τη νοµοθεσία ή από σχετικές κανονιστικές ρυθµίσεις. 

Η συλλογή προσωπικών δεδοµένων ενδέχεται να υπόκειται στις απαιτήσεις 
περί συλλογής, διατήρησης, φύλαξης και προστασίας του κανονισµού 
45/2001 του Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου της 18ης 
∆εκεµβρίου 2000. Τα προσωπικά δεδοµένα τα οποία αποθηκεύονται τοπικά 
από την ΑΠ CommisSign και την ΑΚ πρέπει να θεωρούνται περιορισµένης 
χρήσης και να επιτρέπεται η πρόσβαση σε αυτά µόνο σε όσους οφείλουν 
λόγω θέσης να τα γνωρίζουν για να εκτελέσουν τα καθήκοντά τους. 

Προσωπικά και εταιρικά δεδοµένα τα οποία συλλέγονται από την ΑΑΠ της 
Ευρωπαϊκής Επιτροπής, την ΑΠ και την ΑΚ, εκτός των όσων 
δηµοσιεύονται ρητά ως τµήµα του πιστοποιητικού, της ΚΑΠ [ή της ΚΑΕ,] 
θεωρούνται περιορισµένης χρήσης και δεν δηµοσιοποιούνται παρά µόνον 
εφόσον αυτό επιβάλλεται από τη νοµοθεσία ή από σχετικές κανονιστικές 
ρυθµίσεις. 

Γενικά, τα αποτελέσµατα των ετήσιων ελέγχων φυλάσσονται ως 
πληροφορίες περιορισµένης χρήσης, µε εξαίρεση τις περιπτώσεις που 
αναφέρονται στο τµήµα 2.7 «Κοινοποίηση των αποτελεσµάτων» της 
παρούσας ∆ΠΠ. 

Γενικά, δεν προβλέπεται πρόσβαση του κοινού στα µητρώα ελέγχου. 

Κλειδιά τα οποία βρίσκονται στην κατοχή της ΑΠ CommisSign θεωρούνται 
περιορισµένης χρήσης και γνωστοποιούνται µόνο σε εξουσιοδοτηµένες 
οργανωτικές αρχές της Ευρωπαϊκής Επιτροπής, σύµφωνα µε την παρούσα 
∆ΠΠ και την πολιτική ασφάλειας για την Υ∆Κ της Ευρωπαϊκής Επιτροπής 
ή σε όργανα δηµόσιας τάξης, σύµφωνα µε τις κανονιστικές ρυθµίσεις της 
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Ευρωπαϊκής Επιτροπής, την ευρωπαϊκή νοµοθεσία, τη νοµοθεσία των 
κρατών µελών και την παρούσα ∆ΠΠ. 

2.8.2. Κατηγορίες στοιχείων που θεωρούνται δηµόσιας χρήσης 

Τα στοιχεία που περιλαµβάνονται στα δηµόσια πιστοποιητικά, στις ΚΑΠ 
[και στις ΚΑΕ] που εκδίδονται από την ΑΠ CommisSign θεωρούνται 
δηµόσιας χρήσης.  

Οι πληροφορίες που περιλαµβάνονται στην πολιτική πιστοποιητικών της 
Υ∆Κ της Ευρωπαϊκής Επιτροπής και στην παρούσα ∆ΠΠ θεωρούνται 
δηµόσιας χρήσης. 

2.8.3. Αποκάλυψη στοιχείων σχετικά µε την ανάκληση πιστοποιητικού 

Σε περίπτωση ανάκλησης πιστοποιητικού από την ΑΠ CommisSign, στην 
καταχώριση στην ΚΑΠ περιλαµβάνεται και ένας κωδικός για την αιτία λήψης 
του µέτρου αυτού. Αυτός ο κωδικός θεωρείται δηµόσιας χρήσης και µπορεί να 
κοινοποιηθεί σε όλους τους άλλους συνδροµητές και τα συµβαλλόµενα µέρη. 
Ωστόσο, δεν αποκαλύπτονται άλλες λεπτοµέρειες σχετικά µε την ανάκληση. 

2.8.4. Γνωστοποίηση σε όργανα δηµόσιας τάξης 

Η ΑΠ CommisSign και οι ΑΚ δεν αποκαλύπτουν σε τρίτους πληροφορίες 
που περιλαµβάνονται στα πιστοποιητικά ή που συνδέονται µε αυτά, εκτός 
εάν: 

• δίνεται εξουσιοδότηση από την πολιτική ασφάλειας για την Υ∆Κ της 
Ευρωπαϊκής Επιτροπής και την παρούσα ∆ΠΠ 

• η αποκάλυψή τους επιβάλλεται από τη νοµοθεσία, την Ευρωπαϊκή 
Επιτροπή, ευρωπαϊκές ή εθνικές κανονιστικές ρυθµίσεις ή µε δικαστική 
εντολή 

• δίνεται εξουσιοδότηση από το συνδροµητή γιατί κρίνεται απαραίτητο για 
την ορθή χρήση του πιστοποιητικού.  

Τα αιτήµατα για την αποκάλυψη πληροφοριών πρέπει να υπογράφονται και 
να διαβιβάζονται στην τοπική ΑΚ της Ευρωπαϊκής Επιτροπής ή στην ΑΠ 
CommisSign. 

2.8.5. Άλλες περιπτώσεις κοινοποίησης στοιχείων 

∆εν προβλέπονται. 

2.9. ∆ικαιώµατα πνευµατικής ιδιοκτησίας 

Τα πιστοποιητικά, οι ΚΑΠ [και οι ΚΑΕ] που εκδίδονται από την ΑΠ 
CommisSign, η πολιτική πιστοποιητικών της Υ∆Κ της Ευρωπαϊκής 
Επιτροπής και η παρούσα ∆ΠΠ αποτελούν ιδιοκτησία της Ευρωπαϊκής 
Επιτροπής. 
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3. ΤΑΥΤΟΠΟΙΗΣΗ ΚΑΙ ΕΠΑΛΗΘΕΥΣΗ ΤΑΥΤΟΤΗΤΑΣ 

3.1. Αρχική καταχώριση 

3.1.1. Κατηγορίες ονοµάτων 

Η ΑΚ αντλεί τα παρακάτω στοιχεία από το σύστηµα καταλόγου της 
Ευρωπαϊκής Επιτροπής: 

• επώνυµο συνδροµητή (LASTNAME) 

• όνοµα συνδροµητή (FIRSTNAME) 

• CUID συνδροµητή (µοναδικό και εναρµονισµένο εσωτερικό 
αναγνωριστικό ταυτότητας) 

• διεύθυνση ηλεκτρονικού ταχυδροµείου του συνδροµητή στον 
εξυπηρετητή της Ευρωπαϊκής Επιτροπής (SMTP) 

Η ΑΚ θεωρεί ότι: 

• το αναγνωριστικό CUID του συνδροµητή και η διεύθυνση SMTP είναι 
µοναδικά για το συνδροµητή ο οποίος ανήκει στο προσωπικό της 
Ευρωπαϊκής Επιτροπής 

• µεταξύ του CUID και της διεύθυνσης SMTP του συνδροµητή υπάρχει 
µονοσήµαντη σχέση 

• Η ΑΚ δηµιουργεί το SubjectName του πιστοποιητικού σύµφωνα µε τον 
ακόλουθο µορφότυπο:/CN=LASTNAME FIRSTNAME (CUID) 
/E=SMTP. 

Η ΑΚ καταχωρεί το SubjectName του συνδροµητή στη βάση δεδοµένων της 
ΑΠ. 

3.1.2. Ονόµατα µε νόηµα 

Εφόσον ο συνδροµητής είναι ιδιώτης, το όνοµα που ορίζεται στο 
χαρακτηριστικό Common Name είναι το όνοµα του συνδροµητή.  

Εφόσον ο συνδροµητής είναι οργανισµός, το όνοµα που ορίζεται στο 
χαρακτηριστικό Common Name είναι το όνοµα της λειτουργικής 
ταχυδροµικής θυρίδας. 

3.1.3. Κανόνες για την ερµηνεία των διαφόρων µορφών ονοµάτων 

∆εν προβλέπονται. 

3.1.4. Μοναδικότητα ονοµάτων 

Τα SubjectName των πιστοποιητικών είναι µοναδικά για όλες τις τελικές 
οντότητες στο πλαίσιο του τοµέα της ΑΠ CommisSign. Η διαχείριση 
χρηστών της Ευρωπαϊκής Επιτροπής έχει την ευθύνη να διασφαλίζει τη 
µοναδικότητα του CUID και της διεύθυνσης SMTP. 
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3.1.5. ∆ιαδικασία επίλυσης διαφορών σχετικά µε τη διεκδίκηση ονόµατος 

Οι διαφορές επιλύονται κατά την κρίση της διαχείρισης χρηστών της 
Ευρωπαϊκής Επιτροπής. 

3.1.6. Αναγνώριση, έλεγχος γνησιότητας και ρόλος εµπορικών σηµάτων 

∆εν προβλέπεται. 

3.1.7. Μέθοδος για την απόδειξη κατοχής ιδιωτικού κλειδιού 

Η απόδειξη κατοχής ιδιωτικού κλειδιού ελέγχεται αυτόµατα µέσα από τις 
λειτουργίες ενός πρωτοκόλλου ασφαλούς επικοινωνίας. 

3.1.8. Επαλήθευση της ταυτότητας οργανισµού  

Τα πιστοποιητικά δηµόσιου κλειδιού χορηγούνται σε ιδιώτες, εφόσον αυτό 
είναι δυνατό. Στις περιπτώσεις στις οποίες περισσότεροι του ενός ιδιώτες 
ενεργούν υπό µία και την αυτή ιδιότητα, χορηγείται ένα µόνο πιστοποιητικό 
κρυπτογράφησης, το οποίο περιλαµβάνει το όνοµα µιας λειτουργικής 
ταχυδροµικής θυρίδας. Σε λειτουργικές ταχυδροµικές θυρίδες δεν 
χορηγείται πιστοποιητικό υπογραφής. 

Τα άτοµα τα οποία ενεργούν εξ ονόµατος της λειτουργικής ταχυδροµικής 
θυρίδας χρησιµοποιούν το δικό τους προσωπικό πιστοποιητικό υπογραφής. 

Η λειτουργική ταχυδροµική θυρίδα ενός οργανισµού πρέπει να έχει 
δηµιουργηθεί από άτοµο εξουσιοδοτηµένο να ενεργεί εξ ονόµατος του 
υποψήφιου συνδροµητή. Το εν λόγω εξουσιοδοτηµένο άτοµο έχει την 
ευθύνη εντός του οργανισµού για τη διασφάλιση του ελέγχου των 
πιστοποιητικών και των αντίστοιχων ιδιωτικών κλειδιών και είναι υπόλογο 
για κάθε χρήστη ο οποίος έχει τον έλεγχο των κλειδιών σε µια δεδοµένη 
στιγµή.  

Η ταυτοποίηση και η επαλήθευση της ταυτότητας του υποψήφιου 
συνδροµητή γίνεται ως εξής: 

• η ΑΚ επαληθεύει την ταυτότητα και την εξουσιοδότηση του ατόµου που 
ενεργεί εξ ονόµατος του υποψήφιου συνδροµητή και την εξουσιοδότησή 
του να παραλάβει τα κλειδιά εξ ονόµατος του εν λόγω οργανισµού.  

• Η ΑΚ ή η ΑΠ καταγράφει το είδος αποδεικτικού ταυτότητας και τα 
στοιχεία που χρησιµοποιήθηκαν και φυλάσσει το όνοµα του υπεύθυνου 
για την ταχυδροµική θυρίδα στην οποία χορηγείται το πιστοποιητικό 
οργανισµού. 

Οι διαδικασίες χορήγησης ενός πιστοποιητικού οργανισµού δεν 
συγκρούονται µε άλλες διατάξεις της παρούσας ∆ΠΠ (π.χ. δηµιουργία 
κλειδιού, προστασία ιδιωτικού κλειδιού και υποχρεώσεις των χρηστών). 

[Στην περίπτωση χορήγησης αµοιβαίων πιστοποιητικών σε άλλες ΑΠ, η ΑΠ 
CommisSign χορηγεί τα εν λόγω πιστοποιητικά σε άλλες ΑΠ µε την έγκριση 
της ΑΑΠ της Ευρωπαϊκής Επιτροπής. Η ΑΑΠ της Ευρωπαϊκής Επιτροπής 
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εξετάζει τις πολιτικές και τις διαδικασίες των άλλων ΑΠ πριν εγκρίνει την 
αµοιβαία πιστοποίηση και, αντίστροφα, η ∆ΠΠ της ΑΠ CommisSign και η 
πολιτική για το πιστοποιητικό X.509 της Υ∆Κ της Ευρωπαϊκής Επιτροπής 
είναι στη διάθεση των άλλων ΑΠ για εξέταση.] 

3.1.9. Επαλήθευση της ταυτότητας φυσικού προσώπου 

Η αίτηση συνδροµής φυσικού προσώπου πρέπει να υποβληθεί από το ίδιο το 
φυσικό πρόσωπο ή από τον προϊστάµενό του εξ ονόµατός του. Στη δεύτερη 
περίπτωση, ο συνδροµητής πρέπει να ενηµερώνεται. Εκτός της 
ταυτοποίησης και της επαλήθευσης ταυτότητας που περιγράφονται 
κατωτέρω, ο υποψήφιος συνδροµητής πρέπει να παρουσιαστεί 
αυτοπροσώπως στην ΤΑΚ του για επαλήθευση ταυτότητας πριν τη 
χορήγηση του πιστοποιητικού. 

Η επιβεβαίωση της εργασιακής σχέσης είναι ευθύνη της ΑΚ. Η επιβεβαίωση 
της ταυτότητας του συνδροµητή που υποβάλλει αίτηση πιστοποιητικού είναι 
ευθύνη της ΤΑΚ. Στα τµήµατα που ακολουθούν περιγράφονται οι ενέργειες 
που συνιστούν τη διαδικασία επαλήθευσης. 

3.1.10. Επαλήθευση της εργασιακής σχέσης του συνδροµητή: 

Πριν τη χορήγηση πιστοποιητικού στο συνδροµητή, πρέπει να παρέχεται 
στην ΑΚ επιβεβαίωση της εργασιακής σχέσης του συνδροµητή µε την 
Ευρωπαϊκή Επιτροπή. Η εργασιακή σχέση του συνδροµητή αποδεικνύεται 
µέσω του καταλόγου της Ευρωπαϊκής Επιτροπής. Η παρουσία του 
συνδροµητή στον κατάλογο της Ευρωπαϊκής Επιτροπής ελέγχεται µέσω 
διοικητικής διαδικασίας. 

3.1.11. Επαλήθευση της ταυτότητας του συνδροµητή: 

Η ΤΑΚ προβαίνει σε επαλήθευση της ταυτότητας είτε κατά την υποβολή 
του αιτήµατος σχετικά µε το πιστοποιητικό είτε πριν την υποβολή του 
αιτήµατος, χρησιµοποιώντας τα αρχεία και τα έγγραφα της ΑΚ. 

Η επιβεβαίωση της ταυτότητας του συνδροµητή πρέπει να επαληθεύεται 
από την ΤΑΚ µέσω της υπηρεσιακής κάρτας του. 

3.1.12. Επαλήθευση των συσκευών ή των εφαρµογών 

∆εν προβλέπεται.  

3.2. Τακτική ανανέωση κλειδιού 

Η ανανέωση του κλειδιού ενός πιστοποιητικού συνεπάγεται ότι 
δηµιουργείται ένα νέο πιστοποιητικό µε: 

• το ίδιο SubjectName, 

• νέο αύξοντα αριθµό, 

• νέο δηµόσιο κλειδί, 

• πιθανώς µε διαφορετική διάρκεια ισχύος. 
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Η διαδικασία της τακτικής ανανέωσης κλειδιού εφαρµόζεται όταν λήγει η 
ισχύς του πιστοποιητικού ενός χρήστη. Η διαδικασία είναι ίδια µε τη 
διαδικασία της αρχικής καταχώρισης. 

3.3. Ανανέωση κλειδιού µετά από ανάκληση 

Για τους συνδροµητές των οποίων τα πιστοποιητικά έχουν ανακληθεί 
ακολουθείται η διαδικασία της τακτικής ανανέωσης κλειδιού. 

3.4. Αίτηµα για ανάκληση 

Η διαδικασία ανάκλησης περιγράφεται στο τµήµα 4.4 «Αναστολή ισχύος 
και ανάκληση πιστοποιητικού» της παρούσας ∆ΠΠ. 

4. ΛΕΙΤΟΥΡΓΙΚΕΣ ΑΠΑΙΤΗΣΕΙΣ 

4.1. Αίτηµα χορήγησης πιστοποιητικού 

Πριν τη χορήγηση του πιστοποιητικού, ο συνδροµητής πρέπει να υποβάλλει 
αίτηµα, στο οποίο να περιλαµβάνονται οι εξής πληροφορίες: 

• το πλήρες όνοµα του συνδροµητή 

• η εργασιακή σχέση του συνδροµητή µε την Ευρωπαϊκή Επιτροπή 

• στοιχεία τα οποία να αποδεικνύουν την εργασιακή σχέση του 
συνδροµητή µε την Ευρωπαϊκή Επιτροπή 

• η διεύθυνση SMTP ηλεκτρονικού ταχυδροµείου του συνδροµητή στον 
εξυπηρετητή της Ευρωπαϊκής Επιτροπής 

• το κοινό αναγνωριστικό χρήστη του συνδροµητή (CUID) 

• αποδοχή των όρων που προβλέπονται στην παρούσα ∆ΠΠ. 

Ανάλογα µε τη διαδικασία επαλήθευσης της ταυτότητας που ακολουθεί η 
ΑΚ, µπορεί να επιλέξει να συµπεριλάβει πρόσθετες πληροφορίες στο αίτηµα 
χορήγησης πιστοποιητικού, προκειµένου να διευκολυνθεί η επαλήθευση της 
ταυτότητας.  

Tο αίτηµα για το πιστοποιητικό υπογράφεται από το συνδροµητή (εφόσον 
πρόκειται για αίτηµα από ιδιώτη) και από την ΤΑΚ (µέσω υπογεγραµµένου 
ηλεκτρονικού ταχυδροµείου). Η ΤΑΚ διαβιβάζει το εν λόγω αίτηµα στην 
ΑΚ. 

Με βάση τις πληροφορίες τις οποίες παρέχει ο αιτών, η ΑΚ και η ΤΑΚ 
προβαίνουν σε επαλήθευση της ταυτότητας σύµφωνα µε τους όρους που 
αναφέρονται στο τµήµα 3.1 «Επαλήθευση της ταυτότητας οργανισµού» και 
«Επαλήθευση της ταυτότητας φυσικού προσώπου». Ανάλογα µε το 
αποτέλεσµα της επαλήθευσης, η ΑΚ εγκρίνει ή απορρίπτει το αίτηµα για 
πιστοποιητικό. Η ΑΚ κοινοποιεί στο συνδροµητή την έγκριση ή την 
απόρριψη του αιτήµατός του. Η ΑΚ σηµειώνει τις ενέργειες που 
πραγµατοποιήθηκαν σχετικά µε το αίτηµα και µε την επαλήθευση της 
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ταυτότητας του αιτούντος και στη συνέχεια υπογράφει και χρονολογεί το 
αίτηµα. Η ΑΚ φυλάσσει το αίτηµα πιστοποιητικού. 

4.2. Χορήγηση πιστοποιητικού 

Η διαδικασία που περιγράφεται παρακάτω είναι η στερεότυπη διαδικασία: 

(1) Ο συνδροµητής στέλνει αίτηµα για πιστοποιητικό στην ΤΑΚ της Γ∆ 
του (ρητό αίτηµα) ή η ΤΑΚ λαµβάνει τον κατάλογο των υποψήφιων 
συνδροµητών από τους προϊσταµένους τους (σιωπηρό αίτηµα). 

(2) Η ΤΑΚ διαβιβάζει το αίτηµα στην ΑΚ µέσω υπογεγραµµένου 
ηλεκτρονικού ταχυδροµείου. 

(3) Η ΤΑΚ ενηµερώνει τους υποψήφιους συνδροµητές και τους 
ειδοποιεί ότι θα λάβουν έναν κωδικό αναγνώρισης από την ΑΚ και 
ένα δεύτερο κωδικό αναγνώρισης από την ίδια. 

(4) Η ΑΚ διενεργεί διοικητικό έλεγχο σχετικά µε το συνδροµητή και 
εισάγει το SubjectName στη βάση δεδοµένων της ΑΠ. 

(5) Η ΑΠ στέλνει στην ΑΚ µε ασφαλή τρόπο ένα αρχείο εγγραφής στο 
οποίο περιέχεται το SubjectName του συνδροµητή και ένας κωδικός 
αναγνώρισης Κ1. 

(6) Η ΑΚ στέλνει µε ασφαλές ηλεκτρονικό ταχυδροµείο το αρχείο 
εγγραφής στην ΤΑΚ που υπέβαλε το αίτηµα για πιστοποιητικό. 

(7) Η ΑΚ στέλνει µε εµπιστευτικό ταχυδροµείο στο συνδροµητή 
έγγραφο (σε χαρτί) στο οποίο αναγράφεται ο κωδικός αναγνώρισής 
του Κ1. 

(8) Η ΤΑΚ, µετά την παραλαβή του αρχείου εγγραφής από την ΑΚ, 
ελέγχει κατά πόσον ο συνδροµητής είναι υπαρκτό πρόσωπο. 

(9) Η ΤΑΚ απευθύνεται στην ΑΠ για να επιβεβαιώσει την ύπαρξη του 
συνδροµητή. 

(10) Η ΑΠ ενηµερώνει το αρχείο εγγραφής και στέλνει στην ΤΑΚ ένα 
δεύτερο κωδικό αναγνώρισης Κ2. 

(11) Η ΤΑΚ στέλνει στο συνδροµητή το αρχείο εγγραφής (µε δισκέτα ή 
ηλεκτρονικό ταχυδροµείο) και ένα έγγραφο (σε χαρτί) στο οποίο 
περιλαµβάνεται ο κωδικός αναγνώρισης Κ2. 

(12) Η ΤΑΚ βοηθά τους εγγεγραµµένους συνδροµητές που έχουν πλέον 
στην κατοχή τους το αρχείο εγγραφής και τους δύο κωδικούς Κ1 και 
Κ2, να δηµιουργήσουν τα κλειδιά τους και να αποκτήσουν 
πιστοποιητικό από την ΑΠ. Ο εγγεγραµµένος συνδροµητής οφείλει 
να είναι παρών κατά τη δηµιουργία των κλειδιών, ώστε να εισαγάγει 
τους κωδικούς αναγνώρισης της ΑΚ και της ΤΑΚ και έναν αρχικό 
κωδικό πρόσβασης για το ιδιωτικό κλειδί.  
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(13) Ο εγγεγραµµένος συνδροµητής αποθηκεύει το ιδιωτικό κλειδί του 
στο σκληρό δίσκο, σε δισκέτα [ή σε έξυπνη κάρτα], ανάλογα µε την 
πρακτική που εφαρµόζει η εκάστοτε Γ∆. 

∆ηµοσίευση πιστοποίησης: ηµερησίως  

(1) Τα στελέχη της ΑΠ δηµιουργούν ένα αρχείο το οποίο περιλαµβάνει 
όλα τα πιστοποιητικά και το παραδίδουν στο διαχειριστή του 
καταλόγου της Ευρωπαϊκής Επιτροπής στις 21.15. 

(2) Ο διαχειριστής του καταλόγου της Ευρωπαϊκής Επιτροπής 
ενηµερώνει τον κατάλογο της Ευρωπαϊκής Επιτροπής µε τα 
πιστοποιητικά στις 22.00. 

Η διαδικασία που περιγράφεται παρακάτω είναι µια τροποποιηµένη και 
προσωρινή διαδικασία που προσφέρει τη δυνατότητα «ανάκτησης 
κλειδιού» σε επίπεδο Γ∆. Η διαδικασία αυτή θα εγκαταλειφθεί και θα 
αρχίσει η χρήση της κανονικής διαδικασίας, µόλις δηµιουργηθούν δύο ζεύγη 
κλειδιών, ένα για την υπογραφή και ένα για την κρυπτογράφηση, καθώς και 
µια κεντρική υπηρεσία ανάκτησης κλειδιού κρυπτογράφησης. Η προσωρινή 
διαδικασία για αιτήµατα σχετικά µε τα πιστοποιητικά είναι η ακόλουθη (ο 
αστερίσκος (*) σηµαίνει ότι δεν έχει τροποποιηθεί η συνήθης διαδικασία): 

(1) Ο συνδροµητής στέλνει αίτηµα για πιστοποιητικό στην ΤΑΚ της Γ∆ 
του (ρητό αίτηµα) ή η ΤΑΚ λαµβάνει τον κατάλογο των υποψήφιων 
συνδροµητών από τους προϊσταµένους τους (σιωπηρό αίτηµα). (*) 

(2) Η ΤΑΚ διαβιβάζει το αίτηµα στην ΑΚ µέσω υπογεγραµµένου 
ηλεκτρονικού ταχυδροµείου. (*) 

(3) Η ΤΑΚ ενηµερώνει τους υποψήφιους συνδροµητές και τους 
ειδοποιεί ότι θα λάβουν έναν κωδικό αναγνώρισης από την ΑΚ και 
ένα δεύτερο κωδικό αναγνώρισης από την ίδια. (*) 

(4) Η ΑΚ διενεργεί διοικητικό έλεγχο σχετικά µε το συνδροµητή και 
εισάγει το SubjectName του στη βάση δεδοµένων της ΑΠ. (*) 

(5) Η ΑΠ στέλνει στην ΑΚ ένα αρχείο εγγραφής στο οποίο περιέχεται το 
SubjectName του συνδροµητή και ένας κωδικός αναγνώρισης Κ1. 
(*) 

(6) Η ΑΚ στέλνει µε ασφαλές ηλεκτρονικό ταχυδροµείο στην ΤΑΚ που 
υπέβαλε το αίτηµα για πιστοποιητικό το αρχείο εγγραφής και τον 
κωδικό αναγνώρισης Κ1. 

(7) Η ΤΑΚ στέλνει στο συνδροµητή (µε ηλεκτρονικό ταχυδροµείο) 
µήνυµα στο οποίο αναφέρεται το αίτηµα για πιστοποιητικό. 

(8) Η ΤΑΚ, αφού λάβει από την ΑΚ το αρχείο εγγραφής, ελέγχει κατά 
πόσον ο συνδροµητής είναι υπαρκτό πρόσωπο. (*) 

(9) Η ΤΑΚ απευθύνεται στην ΑΠ για να επιβεβαιώσει την ύπαρξη του 
συνδροµητή. (*) 
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(10) Η ΑΠ ενηµερώνει το αρχείο εγγραφής και στέλνει στην ΤΑΚ ένα 
δεύτερο κωδικό αναγνώρισης Κ2. (*) 

(11) Η ΤΑΚ, που έχει πλέον στην κατοχή της το αρχείο εγγραφής και 
τους δύο κωδικούς αναγνώρισης του συνδροµητή, δηµιουργεί ένα 
ζεύγος κλειδιών. 

(12) Η ΤΑΚ απευθύνεται στην ΑΠ και ζητά τη χορήγηση πιστοποιητικού 
(η ΤΑΚ παρουσιάζει ως αναγνωριστικό της στην ΑΠ τους δύο 
κωδικούς αναγνώρισης του συνδροµητή που διαθέτει). 

(13) Η ΤΑΚ κάνει αντίγραφο του αρχείου κλειδιών, στο οποίο 
περιλαµβάνεται το πιστοποιητικό του ιδιωτικού και του δηµόσιου 
κλειδιού του συνδροµητή και ο αρχικός κωδικός πρόσβασης. 

(14) Η ΤΑΚ φυλάσσει το αρχείο κλειδιών και τον αρχικό κωδικό 
πρόσβασης σε ασφαλή χώρο που βρίσκεται υπό τον έλεγχο του 
υπεύθυνου ασφάλειας. 

(15) Η ΤΑΚ παραδίδει το αρχείο κλειδιών και τον αρχικό κωδικό 
πρόσβασης στο συνδροµητή. 

(16) Η ΤΑΚ βοηθά τους εγγεγραµµένους συνδροµητές να αποθηκεύσουν 
το αρχείο κλειδιών στο σκληρό δίσκο ή σε δισκέτα, ανάλογα µε την 
πρακτική που εφαρµόζει η εκάστοτε Γ∆. 

4.3. Αποδοχή πιστοποιητικού 

Η αποδοχή από το συνδροµητή των υποχρεώσεών του όσον αφορά τη χρήση 
του πιστοποιητικού εξασφαλίζεται στο πλαίσιο της διαδικασίας αιτήµατος 
χορήγησης πιστοποιητικού, όπως περιγράφεται στο τµήµα 4.1 της παρούσας 
∆ΠΠ. Ο συνδροµητής υπογράφει ότι αποδέχεται τους όρους της παρούσας 
∆ΠΠ και τους όρους που αναφέρονται στη σύµβαση συνδροµής. 

Η αποδοχή του πιστοποιητικού γίνεται στο πλαίσιο της διαδικασίας 
χορήγησης του πιστοποιητικού που περιγράφεται στο τµήµα 4.2 της 
παρούσας ∆ΠΠ. Η λειτουργία του πρωτοκόλλου ασφαλούς επικοινωνίας 
µεταξύ συνδροµητή και ΑΠ CommisSign προϋποθέτει την αµοιβαία 
επαλήθευση της ταυτότητας των δύο µερών και µια σειρά αιτηµάτων και 
αποκρίσεων που συνιστούν αποδοχή από το συνδροµητή των 
πιστοποιητικών δηµόσιου κλειδιού που προκύπτουν.  

4.4. Αναστολή ισχύος και ανάκληση πιστοποιητικού 

4.4.1. Περιπτώσεις ανάκλησης 

Τα πιστοποιητικά κρυπτογράφησης και/ή επαλήθευσης υπογραφής, στα 
οποία περιλαµβάνονται πιστοποιητικά για συνδροµητές, ΑΚ και στελέχη της 
ΑΠ, ανακαλούνται όταν, για οποιοδήποτε λόγο, δεν χαίρουν πλέον 
εµπιστοσύνης. Λόγοι απώλειας της εµπιστοσύνης σε πιστοποιητικά είναι, 
µεταξύ άλλων, οι εξής: 

• απόλυση ή θέση σε διαθεσιµότητα για συγκεκριµένη αιτία 
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• αλλοίωση ή υποψία αλλοίωσης των ιδιωτικών κλειδιών και/ή των 
κωδικών πρόσβασης και του προφίλ του χρήστη 

• λήξη της εργασιακής σχέσης 

• αδυναµία του αιτούντος να εκπληρώσει τις υποχρεώσεις του όπως 
προβλέπονται από το παρόν έγγραφο και τις σχετικές πολιτικές 
πιστοποιητικών. 

4.4.2. Ποιος µπορεί να ζητήσει ανάκληση 

Ανάκληση πιστοποιητικού µπορεί να ζητήσει µόνο: 

• ο συνδροµητής στο όνοµα του οποίου έχει χορηγηθεί το πιστοποιητικό 

• το άτοµο το οποίο υπέβαλε την αίτηση χορήγησης πιστοποιητικού εξ 
ονόµατος µιας λειτουργικής ταχυδροµικής θυρίδας 

• ο προϊστάµενος του συνδροµητή, εφόσον ο συνδροµητής ανήκει στο 
προσωπικό της Ευρωπαϊκής Επιτροπής 

• τα µέλη του προσωπικού της ΑΠ CommisSign 

• τα µέλη του προσωπικού της ΑΚ που συνδέονται µε την ΑΠ CommisSign 

• ο διευθυντής της υπηρεσίας πρωτοκόλλου και ασφάλειας 

• η αρµόδια για τους διορισµούς αρχή (ΑΙΡΝ) 

• η ΑΑΠ της Ευρωπαϊκής Επιτροπής 

4.4.3. ∆ιαδικασία αιτήµατος ανάκλησης [προς υλοποίηση] [προς επανεξέταση µετά την 
υλοποίηση] 

Ο αιτών που επιθυµεί την ανάκληση ενός πιστοποιητικού οφείλει να το 
κοινοποιήσει στην ΤΑΚ του, να συµπληρώσει και να υπογράψει γραπτή 
έγκριση της ανάκλησης και να παρουσιαστεί αυτοπροσώπως µε την 
υπηρεσιακή του κάρτα. 

Υπεύθυνη για την επεξεργασία των αιτηµάτων ανάκλησης και ανανέωσης 
πιστοποιητικού είναι η ΤΑΚ. Το αίτηµα ανάκλησης πιστοποιητικού πρέπει να 
υποβληθεί εγγράφως στην ΤΑΚ. Όταν η ΑΚ συνδέεται µε τον εξυπηρετητή της 
ΑΠ για να προβεί στην ανάκληση, η ΑΠ CommisSign ενηµερώνει αµέσως την 
ΚΑΠ. Η ΤΑΚ ενηµερώνει τον αιτούντα την ανάκληση το συντοµότερο 
δυνατόν. 

Τα πιστοποιητικά που ανακαλούνται καταχωρούνται στις ΚΑΠ και 
δηµοσιεύονται στον κατάλογο της Ευρωπαϊκής Επιτροπής, σύµφωνα µε το 
τµήµα 4.4 «Συχνότητα δηµοσίευσης ΚΑΠ» της παρούσας ∆ΠΠ. Οι ΑΚ 
µπορούν να δηµοσιεύσουν αµέσως µία ΚΑΠ, εφόσον κριθεί απαραίτητο. 

Για τη διευκόλυνση του ελέγχου είναι απαραίτητη η γραπτή έγκριση, η 
οποία πρέπει να περιλαµβάνει τα παρακάτω στοιχεία:  
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• την ηµεροµηνία του αιτήµατος ανάκλησης 

• το ονοµατεπώνυµο του κατόχου του πιστοποιητικού (δηλαδή του 
συνδροµητή) 

• λεπτοµερή περιγραφή του λόγου για τον οποίο ζητείται ανάκληση 

• το ονοµατεπώνυµο και τον τίτλο του αιτούντος την ανάκληση 

• τα στοιχεία επικοινωνίας του αιτούντος την ανάκληση 

• την υπογραφή του αιτούντος την ανάκληση 

Οι γραπτές εγκρίσεις αποστέλλονται στην ΑΚ. Σε περιπτώσεις που ζητείται 
άµεση ανάκληση του πιστοποιητικού συνδροµητή, το αίτηµα πρέπει να 
υποβληθεί µέσω ηλεκτρονικού ταχυδροµείου ή µέσω τηλεφωνικής κλήσης 
στην ΑΚ και να επιβεβαιωθεί µε γραπτή έγκριση. 

Μετά την παραλαβή και την επιβεβαίωση της γραπτής έγκρισης, η ΑΚ 
ανακαλεί το πιστοποιητικό του συνδροµητή αφού συνδεθεί µε τον 
εξυπηρετητή της ΑΠ και προβεί στην ανάκληση του πιστοποιητικού. Η ΑΚ 
καταγράφει το συµβάν στο ηµερολόγιο διαχείρισης της ΑΚ. Η ΑΚ 
σηµειώνει τις ενέργειες που πραγµατοποιήθηκαν σχετικά µε τη γραπτή 
έγκριση και στη συνέχεια υπογράφει και χρονολογεί την έγκριση. Η ΑΚ 
φυλάσσει την γραπτή έγκριση ανάκλησης. 

4.4.4. Περίοδος χάριτος αιτήµατος ανάκλησης 

∆εν προβλέπεται. 

4.4.5. Περιπτώσεις αναστολής ισχύος 

∆εν προβλέπονται. 

4.4.6. Ποιος µπορεί να ζητήσει αναστολή ισχύος 

∆εν προβλέπεται. 

4.4.7. ∆ιαδικασία αιτήµατος αναστολής ισχύος 

∆εν προβλέπεται. 

4.4.8. Περιορισµοί περιόδου αναστολής ισχύος 

∆εν προβλέπονται. 

4.4.9. Συχνότητα δηµοσίευσης ΚΑΠ 

Η ΑΠ CommisSign δηµοσιεύει τις ΚΑΠ [και τις ΚΑΕ] στον κατάλογο της 
Ευρωπαϊκής Επιτροπής κάθε 24 ώρες. Οι ΚΑΠ [και οι ΚΑΕ] δηµοσιεύονται 
7 ηµέρες την εβδοµάδα. Κατ’ εξαίρεση, ΚΑΠ [και ΚΑΕ] µπορεί να 
δηµοσιευθούν και ενδιαµέσως (π.χ. σε περίπτωση εντοπισµού σοβαρής 
αλλοίωσης). 
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4.4.10. Απαιτήσεις για διενέργεια ελέγχου των ΚΑΠ  

[Όλα τα πιστοποιητικά που χορηγούνται από την ΑΠ CommisSign πρέπει να 
περιλαµβάνουν το πλήρες διακεκριµένο όνοµα (DN) του σηµείου διανοµής 
της ΚΑΠ, το οποίο ελέγχεται κατά την επαλήθευση του πιστοποιητικού.] 

Πριν χρησιµοποιήσουν το πιστοποιητικό, τα συµβαλλόµενα µέρη οφείλουν 
να ελέγχουν την κατάστασή του βάσει του τρέχοντος αντιγράφου της ΚΑΠ. 
Εάν είναι προσωρινά αδύνατο να λάβουν πληροφορίες σχετικά µε 
ενδεχόµενη ανάκλησή του, τα συµβαλλόµενα µέρη οφείλουν είτε να 
απορρίψουν τη χρήση του εν λόγω πιστοποιητικού είτε να λάβουν 
συνειδητά την απόφαση να αποδεχτούν τον κίνδυνο, την ευθύνη και τις 
συνέπειες της χρήσης ενός πιστοποιητικού του οποίου η αυθεντικότητα δεν 
µπορεί να εξασφαλιστεί µε βάση τα πρότυπα της παρούσας ∆ΠΠ. 

4.4.11. ∆ιαθεσιµότητα ελέγχου ανάκλησης/κατάστασης πιστοποιητικών σε απευθείας 
σύνδεση 

Η Υ∆Κ της Ευρωπαϊκής Επιτροπής επί του παρόντος δεν υποστηρίζει τη 
δυνατότητα ελέγχου ανάκλησης/κατάστασης πιστοποιητικών σε απευθείας 
σύνδεση.  

4.4.12. Απαιτήσεις ελέγχου ανάκλησης σε απευθείας σύνδεση 

∆εν προβλέπονται. 

4.4.13. Άλλες διαθέσιµες µορφές ανακοίνωσης ανακλήσεων 

∆εν προβλέπονται. 

4.4.14. Απαιτήσεις ελέγχου για άλλες µορφές ανακοίνωσης ανακλήσεων 

∆εν προβλέπονται. 

4.4.15. Ειδικές απαιτήσεις σε περίπτωση αλλοίωσης κλειδιού  

Η αλλοίωση κλειδιού είναι ένα περιστατικό που αφορά την ασφάλεια και 
πρέπει να αντιµετωπίζεται σύµφωνα µε συγκεκριµένη διαδικασία. 

Σε περίπτωση αλλοίωσης κλειδιού τελικής οντότητας, υποβάλλεται έκθεση 
στην ΤΑΚ, στην οποία αναφέρονται οι περιστάσεις στις οποίες συνέβη η 
αλλοίωση. Εφόσον είναι τυχαία από πλευράς αιτούντος, δεν απαιτείται η 
λήψη περαιτέρω µέτρων. ∆ιαφορετικά, η ΤΑΚ αναφέρει την αλλοίωση στην 
υπηρεσία πρωτοκόλλου και ασφάλειας για ενδεχόµενη περαιτέρω έρευνα 
και πιθανώς λήψη µέτρων σύµφωνα µε τις διαδικασίες που περιγράφονται 
στην πολιτική ασφάλειας ΤΕΠ. 

Σε περίπτωση αλλοίωσης, ή υποψίας αλλοίωσης, του κλειδιού υπογραφής 
της ΑΠ CommisSign, η ΑΠ CommisSign ειδοποιεί αµέσως την ΑΑΠ. Με τη 
συνεργασία της ΑΑΠ της Ευρωπαϊκής Επιτροπής, η ΑΠ CommisSign 
ενηµερώνει όλες τις ΑΠ στις οποίες έχει χορηγήσει αµοιβαία πιστοποιητικά. 
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4.5. ∆ιαδικασίες ελέγχου ασφάλειας [προς υλοποίηση] [προς επανεξέταση 
µετά την υλοποίηση] 

4.5.1. Κατηγορίες συµβάντων που καταγράφονται 

[Όλα τα σηµαντικά συµβάντα που αφορούν την ασφάλεια στο λογισµικό της 
ΑΠ CommisSign χρονοσηµαίνονται αυτόµατα και καταγράφονται σε 
µητρώα ελέγχου. Στα συµβάντα αυτά περιλαµβάνονται: 

• επιτυχηµένες και αποτυχηµένες απόπειρες εγκαινίασης συνδροµητών, 
κατάργησης, ενεργοποίησης, απενεργοποίησης, ενηµέρωσης και 
ανάκτησης συνδροµητών, των κλειδιών τους και των πιστοποιητικών 
τους 

• επιτυχηµένες και αποτυχηµένες απόπειρες δηµιουργίας, κατάργησης, 
σύνδεσης ως, ορισµού, επαναφοράς και αλλαγής κωδικών πρόσβασης, 
ανάκλησης προνοµίων, δηµιουργίας, ενηµέρωσης και ανάκτησης 
κλειδιών και πιστοποιητικών στελεχών της ΑΠ, των ΑΚ και των 
συνδροµητών 

• αποτυχηµένες διαδράσεις µε τον κατάλογο, καθώς και επιτυχηµένες και 
αποτυχηµένες απόπειρες σύνδεσης, ανάγνωσης και εγγραφής από το 
σύστηµα της ΑΠ 

• όλα τα συµβάντα που αφορούν την ανάκληση πιστοποιητικών, την 
τροποποίηση και την επικύρωση της πολιτικής ασφάλειας, την έναρξη 
και την παύση λειτουργίας του λογισµικού της ΑΠ, τη δηµιουργία 
αντιγράφου ασφαλείας της βάσης δεδοµένων, την αµοιβαία πιστοποίηση, 
την επικύρωση πιστοποιητικών και ακολουθίας πιστοποιητικών, τη 
διαχείριση χαρακτηριστικών πιστοποιητικού, την αναβάθµιση χρηστών, 
την αλλαγή DN, τη βάση δεδοµένων και την ανίχνευση ελέγχου 

• η γενική διαχείριση, η διαχείριση του κύκλου ζωής των πιστοποιητικών 
και διάφορα άλλα συµβάντα 

• η έναρξη και ο τερµατισµός του συστήµατος. 

Ο διαχειριστής του συστήµατος της ΑΠ διατηρεί πληροφορίες σχετικά µε: 

• τις αλλαγές στις παραµέτρους και τη συντήρηση του συστήµατος 

• τα προνόµια του διαχειριστή 

• τις αναφορές σχετικά µε ανακολουθίες και αλλοιώσεις 

• τις µη εξουσιοδοτηµένες απόπειρες δικτυακής πρόσβασης στο σύστηµα 
της ΑΠ. 

Οι εγκαταστάσεις της ΑΠ διαθέτουν ηλεκτρονικό σύστηµα 
παρακολούθησης που παρέχει πληροφορίες σχετικά µε την πρόσβαση στις 
εγκαταστάσεις της ΑΠ CommisSign.] 
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4.5.2. Συχνότητα επεξεργασίας µητρώων ελέγχου 

[Τα στελέχη της ΑΠ της Ευρωπαϊκής Επιτροπής επεξεργάζονται τα µητρώα 
ελέγχου εβδοµαδιαίως, εξετάζοντας οποιαδήποτε προειδοποιητικά 
µηνύµατα ή παρατυπίες στα µητρώα.] 

4.5.3. Περίοδος φύλαξης µητρώων ελέγχου  

[Οι ανιχνεύσεις ελέγχου φυλάσσονται σε ηλεκτρονική µορφή επ’ αόριστον 
σύµφωνα µε τις παραµέτρους της ΑΠ CommisSign. Στο τµήµα 4.5.5 
«∆ιαδικασία δηµιουργίας αντιγράφου ασφαλείας του µητρώου ελέγχου» 
περιγράφονται οι διαδικασίες αρχειοθέτησης αυτών των µητρώων.] 

4.5.4. Προστασία µητρώων ελέγχου  

[Η ανίχνευση ελέγχου αποθηκεύεται σε κανονικά µη δοµηµένα αρχεία του 
λειτουργικού συστήµατος. Κάθε αρχείο ανίχνευσης ελέγχου αποτελείται 
από µια κεφαλίδα ελέγχου που περιέχει πληροφορίες για τους ελέγχους που 
έχουν διενεργηθεί στο αρχείο και από έναν κατάλογο συµβάντων. Για κάθε 
συµβάν ελέγχου και για την κεφαλίδα ελέγχου δηµιουργείται ένας κώδικας 
επαλήθευσης µηνυµάτων. Κάθε αρχείο ανίχνευσης ελέγχου έχει 
διαφορετικό κλειδί ελέγχου που χρησιµοποιείται για τη δηµιουργία του 
κώδικα επαλήθευσης µηνυµάτων. Ο κύριος χρήστης της ΑΠ CommisSign 
της Ευρωπαϊκής Επιτροπής προστατεύει το κλειδί ελέγχου, το οποίο 
αποθηκεύεται στην κεφαλίδα ελέγχου. 

Η ανίχνευση ελέγχου µπορεί να επεκτείνεται σε περισσότερα από ένα 
αρχεία. Ένα νέο αρχείο ανίχνευσης ελέγχου δηµιουργείται κάθε φορά που 
το τρέχον αρχείο ανίχνευσης ελέγχου φτάνει το προκαθορισµένο µέγεθος 
των 100 Kbytes ή κάθε φορά που αναβαθµίζεται το κύριο κλειδί της ΑΠ.] 

4.5.5. ∆ιαδικασία δηµιουργίας αντιγράφου ασφαλείας του µητρώου ελέγχου 

[Κάθε βράδυ δηµιουργούνται αντίγραφα ασφαλείας των ανιχνεύσεων 
ελέγχου στο πλαίσιο της τακτικής δηµιουργίας αντιγράφου ασφαλείας του 
συστήµατος της ΑΠ. Ο διαχειριστής του συστήµατος της ΑΠ αρχειοθετεί τα 
αρχεία των ανιχνεύσεων ελέγχου σε εβδοµαδιαία βάση. Όλα τα αρχεία, 
συµπεριλαµβανοµένου και του τρέχοντος, µεταφέρονται σε µαγνητικές 
ταινίες και αποθηκεύονται σε ασφαλή χώρο αρχειοθέτησης.] 

4.5.6. Σύστηµα συλλογής στοιχείων ελέγχου 

[Το σύστηµα συλλογής στοιχείων των ανιχνεύσεων ελέγχου αποτελεί τµήµα 
του συστήµατος λογισµικού της ΑΠ CommisSign.] 

4.5.7. Ειδοποίηση του υποκειµένου που προκαλεί το συµβάν 

[Όταν ένα συµβάν καταγράφεται από το σύστηµα συλλογής στοιχείων 
ελέγχου, δεν αποστέλλεται ειδοποίηση στο άτοµο που προκάλεσε το προς 
έλεγχο συµβάν. Το υποκείµενο ενδέχεται να ειδοποιηθεί ότι η ενέργειά του 
ήταν επιτυχηµένη ή αποτυχηµένη, αλλά όχι ότι η ενέργειά του ελέγχθηκε.] 
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4.5.8. Εκτίµηση ευπάθειας 

[Ο διαχειριστής του συστήµατος της ΑΠ CommisSign και τα στελέχη της 
ΑΠ ακολουθούν τις διαδικασίες που ορίζονται στο τµήµα «∆ιαδικασία 
ελέγχου ασφάλειας συστήµατος» της παρούσας ∆ΠΠ, προκειµένου να 
παρακολουθούν, να εκτιµούν και να αντιµετωπίζουν δεόντως τις αδυναµίες 
του συστήµατος.] 

4.6. Αρχειοθέτηση καταγραφών [προς υλοποίηση] [προς επανεξέταση µετά 
την υλοποίηση] 

4.6.1. Κατηγορίες δεδοµένων που αρχειοθετούνται 

[Κατά την εκτέλεση των καθηκόντων των ΑΚ και ΤΑΚ, παρέχεται στην ΑΚ 
και στις ΤΑΚ µια σειρά στοιχείων, στα οποία περιλαµβάνονται: 

• στοιχεία ταυτότητας 

• αιτήµατα πιστοποιητικών 

• εγκρίσεις ανάκλησης πιστοποιητικών 

• εγκρίσεις ανάκτησης κλειδιών 

Ορισµένα από τα παρεχόµενα στοιχεία αποτελούν προσωπικά δεδοµένα και 
εµπίπτουν στις διατάξεις του κανονισµού (EΚ) αριθ. 45/2001 του 
Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου της 18ης ∆εκεµβρίου 2000. 
Τα εν λόγω στοιχεία αποθηκεύονται µε ασφάλεια σύµφωνα µε τις 
απαιτήσεις του ανωτέρω κανονισµού. Η πρόσβαση σε αυτά περιορίζεται στο 
προσωπικό της ΑΚ.  

Στις κατηγορίες συµβάντων που καταγράφονται στη βάση δεδοµένων του 
συστήµατος της ΑΠ περιλαµβάνονται: 

• η δηµιουργία του ζεύγους κλειδιών υπογραφής της ΑΠ 

• η προσθήκη ή η αφαίρεση τελικών χρηστών από το σύστηµα 

• οι αλλαγές στο ιστορικό του ζεύγους κλειδιών κρυπτογράφησης και στο 
ιστορικό του δηµόσιου κλειδιού επαλήθευσης για όλους τους χρήστες, 
συµπεριλαµβανοµένων των συµβάντων χορήγησης και ανάκλησης 
πιστοποιητικών 

• οι αλλαγές του DN των τελικών χρηστών 

• η προσθήκη ή η αφαίρεση προνοµίων των στελεχών της ΑΚ και της ΑΠ 

• οι αλλαγές στα προνόµια των στελεχών της ΑΚ και της ΑΠ 

• οι αλλαγές σε ορισµένες πτυχές της πολιτικής, όπως η διάρκεια ισχύος 
των πιστοποιητικών 

• η δηµιουργία και η ανάκληση αµοιβαίων πιστοποιητικών. 
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Επιπλέον το σύστηµα της ΑΠ CommisSign παρέχει δεδοµένα µητρώων 
ελέγχου όπως περιγράφεται στο τµήµα 4.5 της παρούσας ∆ΠΠ. ] 

4.6.2. Περίοδος φύλαξης αρχείων 

[Τα στοιχεία των ελέγχων (βλ. τµήµα 4.5 της παρούσας ∆ΠΠ), τα κλειδιά 
των συνδροµητών και τα αιτήµατα/οι εγκρίσεις πιστοποιητικών, καθώς και 
οι πληροφορίες ταυτοποίησης και επαλήθευσης ταυτότητας αρχειοθετούνται 
για µία πενταετία.] 

[Τα πιστοποιητικά ψηφιακών υπογραφών, τα ιδιωτικά κλειδιά 
εµπιστευτικότητας που αποθηκεύονται από την ΑΠ [, οι ΚΑΕ] και οι ΚΑΠ 
που δηµιουργούνται από την ΑΠ αρχειοθετούνται σύµφωνα µε τις 
κανονιστικές ρυθµίσεις της Ευρωπαϊκής Επιτροπής και των κρατών µελών.] 

4.6.3. Προστασία αρχείων 

[Η βάση δεδοµένων του συστήµατος της ΑΠ CommisSign 
[κρυπτογραφείται και] προστατεύεται από το σύστηµα της ΑΠ. Η 
προστασία της ανίχνευσης ελέγχου περιγράφεται στο τµήµα 4.5 
«Προστασία µητρώων ελέγχου» της παρούσας ∆ΠΠ.  

Για τα µέσα αρχειοθέτησης προβλέπεται υλική ασφάλεια, δηλαδή 
φυλάσσονται σε χώρο περιορισµένης πρόσβασης στον οποίο έχουν 
πρόσβαση µόνον οι διαχειριστές του συστήµατος της ΑΠ CommisSign και 
οι κύριοι χρήστες της ΑΠ.] 

4.6.4. ∆ιαδικασία δηµιουργίας εφεδρικών αρχείων 

Κατά τη δηµιουργία των αρχείων δηµιουργούνται και εφεδρικά αντίγραφα. 
Τα πρωτότυπα αποθηκεύονται επιτόπου και στεγάζονται όπου και το 
σύστηµα της ΑΠ CommisSign. Τα εφεδρικά αρχεία αποθηκεύονται σε 
ασφαλές και διαφορετικό σηµείο.] 

4.6.5. Σύστηµα συλλογής αρχείων 

[Το σύστηµα συλλογής αρχείων (δυνατότητα δηµιουργίας αντιγράφων 
ασφαλείας) για τη βάση δεδοµένων του συστήµατος της ΑΠ CommisSign 
αποτελεί τµήµα του συστήµατος της ΑΠ CommisSign. 

Το σύστηµα συλλογής αρχείων (δυνατότητα δηµιουργίας αντιγράφων 
ασφαλείας) για τα αρχεία της ανίχνευσης ελέγχου περιγράφεται στο τµήµα 
4.5 «∆ιαδικασία δηµιουργίας αντιγράφου ασφαλείας του µητρώου ελέγχου» 
και «Σύστηµα συλλογής στοιχείων ελέγχου» της παρούσας ∆ΠΠ. 

Η αρχειοθέτηση και των δύο συνόλων δεδοµένων σε ξεχωριστά µέσα και η 
ασφαλής αποθήκευση των µέσων αυτών δεν αποτελεί τµήµα του 
συστήµατος της ΑΠ CommisSign.] 

4.6.6. ∆ιαδικασίες ανάκτησης και επαλήθευσης των αρχειοθετηµένων πληροφοριών 

[∆ύο φορές ετησίως, τα δεδοµένα που αποθηκεύονται σε ταινίες αρχείου 
ανακτώνται και επαληθεύονται από στελέχη της ΑΠ CommisSign, ώστε να 
διασφαλίζεται ότι δεν έχει υπάρξει αλλοίωση ή απώλεια. Σε περίπτωση 
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αλλοίωσης ή απώλειας δεδοµένων, ανακτάται το εφεδρικό αρχείο, το οποίο 
καθίσταται το νέο κύριο αρχείο και δηµιουργείται νέο αντίγραφο ασφαλείας. 

Μία φορά κάθε πενταετία, δηµιουργείται νέο αντίγραφο ασφαλείας κάθε 
αρχείου, έστω και εάν δεν υπάρχουν ενδείξεις αλλοίωσης ή απώλειας 
δεδοµένων στο κύριο ή στο εφεδρικό αρχείο. Για κάθε ταινία, το νέο 
εφεδρικό αρχείο γίνεται το κύριο αρχείο, ενώ το προηγούµενο κύριο αρχείο 
γίνεται το εφεδρικό αρχείο και η ταινία του προηγούµενου εφεδρικού 
αρχείου ανακυκλώνεται µε ασφαλή τρόπο. ] 

4.7. Μεταβολή κλειδιού 

Βλ. τµήµατα 3.2 και 3.3 της παρούσας ∆ΠΠ. 

4.8. Αποκατάσταση σε περίπτωση αλλοίωσης ή καταστροφής [προς 
υλοποίηση] [προς επανεξέταση µετά την υλοποίηση] 

4.8.1. Καταστροφή υπολογιστικών πόρων, λογισµικού και/ή δεδοµένων 

Σε περίπτωση καταστροφής ή σοβαρής αλλοίωσης, η ΑΠ CommisSign και 
οι ΑΚ οφείλουν να λάβουν τα παρακάτω µέτρα προκειµένου να 
αποκατασταθεί το ασφαλές περιβάλλον: 

(1) αλλάζουν όλοι οι κωδικοί πρόσβασης στο σύστηµα της ΑΠ 
CommisSign των κύριων χρηστών και των στελεχών της ΑΠ και των 
ΑΚ (σε περίπτωση αλλοίωσης της ΑΠ) 

(2) ανάλογα µε τη φύση της καταστροφής, ανακαλούνται τα 
πιστοποιητικά ορισµένων ή όλων των χρηστών 

(3) εάν ο κατάλογος παρουσιάζει αστάθεια ή υπάρχουν υποψίες ότι έχει 
καταστραφεί, πρέπει να ανακτηθούν τα δεδοµένα του καταλόγου, τα 
πιστοποιητικά κρυπτογράφησης και οι ΚΑΠ. Μετά την 
αποκατάσταση του καταλόγου βάσει του αντιγράφου ασφαλείας από 
το διαχειριστή καταλόγου, ο κύριος χρήστης της ΑΠ ενηµερώνει τις 
πληροφορίες της Υ∆Κ στον κατάλογο. Στις πληροφορίες της Υ∆Κ 
περιλαµβάνονται ΚΑΠ και πιστοποιητικά τα οποία έχουν αλλάξει 
µετά τη δηµιουργία του τρέχοντος αντιγράφου ασφαλείας του 
καταλόγου. 

(4) εφόσον χρειάζεται ανάκτηση το προφίλ στελέχους της ΑΠ ή της ΑΚ, 
η ανάκτηση µπορεί να γίνει από άλλο στέλεχος της ΑΠ ή της ΑΚ. 

Βλ. τµήµα 4.4 «Ειδικές απαιτήσεις σε περίπτωση αλλοίωσης κλειδιού» 
σχετικά µε την αλλοίωση ενός κλειδιού ΑΠ. 

4.8.2. Ανάκτηση κλειδιού οντότητας 

Η στερεότυπη διαδικασία έχει τροποποιηθεί ώστε να προσφέρεται η 
δυνατότητα ανάκτησης κλειδιού σε επίπεδο Γ∆. Αντίγραφο του ιδιωτικού 
κλειδιού και ο αντίστοιχος αρχικός κωδικός πρόσβασης φυλάσσονται από 
τον υπεύθυνο ασφάλειας της Γ∆ σε ασφαλές σηµείο µε ελεγχόµενη 
πρόσβαση. Πρόσβαση σε κλειδιά και κωδικούς πρόσβασης έχει µόνον ο 
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υπεύθυνος ασφάλειας ή αρµοδίως εξουσιοδοτηµένος επίσηµος εκπρόσωπός 
του. Ανάκτηση κλειδιού πραγµατοποιείται µόνον από τις ΤΑΚ. Η ανάκτηση 
κλειδιού πραγµατοποιείται παρουσία της ΤΑΚ και του υπεύθυνου 
ασφάλειας, που παρέχουν και την εξουσιοδότηση. Εφόσον η ΤΑΚ και ο 
υπεύθυνος ασφάλειας δεν είναι διαθέσιµοι, σε περίπτωση έκτακτης ανάγκης 
στελέχη της ΑΠ υποκαθιστούν τους διαχειριστές. Ανάκτηση κλειδιού 
µπορεί να γίνει σε τρεις περιπτώσεις: 

• µετά από αίτηµα του χρήστη 

• µετά από αίτηµα του πειθαρχικού συµβουλίου ή ισότιµου εσωτερικού 
οργάνου  

• µετά από αίτηµα της Γενικής ∆ιεύθυνσης σε περίπτωση µόνιµης ή 
σηµαντικής µη διαθεσιµότητας του χρήστη που βλάπτει σοβαρά το 
συµφέρον της υπηρεσίας. 

[Το χρονικό διάστηµα που απαιτείται για την ολοκλήρωση µιας µη 
επείγουσας ανάκτησης κλειδιού είναι 48 ώρες. Σε περιπτώσεις επείγουσας 
ανάγκης, ενηµερώνεται η ΤΑΚ.] 

4.8.2.1.Ανάκτηση κλειδιού µετά από αίτηµα χρήστη 

Περιπτώσεις στις οποίες ο συνδροµητής µπορεί να ζητήσει ανάκτηση 
κλειδιού είναι µεταξύ άλλων: 

• ο συνδροµητής έχει ξεχάσει τον κωδικό πρόσβασης 

• ο συνδροµητής έχει χάσει ή έχει καταστρέψει το αρχείο ιδιωτικού 
κλειδιού. 

Για την προστασία του συνδροµητή από µη εξουσιοδοτηµένα αιτήµατα, ο 
συνδροµητής οφείλει: 

• να φροντίζει να παρουσιάζεται αυτοπροσώπως και 

• να υποβάλλει γραπτή έγκριση στην ΤΑΚ στην οποία να αναφέρει το λόγο 
για τον οποίο ζητά την ανάκτηση. 

Μετά την παραλαβή της γραπτής έγκρισης, η ΤΑΚ επαληθεύει οπτικά την 
ταυτότητα του συνδροµητή µέσω της υπηρεσιακής κάρτας του και εκτελεί 
τη διαδικασία ανάκτησης κλειδιού. Η ΤΑΚ καταγράφει το συµβάν της 
ανάκτησης για διευκόλυνση του ελέγχου. Η ΤΑΚ σηµειώνει τις ενέργειες οι 
οποίες πραγµατοποιήθηκαν βάσει της γραπτής έγκρισης και στη συνέχεια 
υπογράφει και χρονολογεί την έγκριση, την οποία φυλάσσει. 

Στη συνέχεια η ΤΑΚ δίνει στο συνδροµητή οδηγίες για την απόκτηση νέων 
στοιχείων εξουσιοδότησης. 

4.8.2.2.Ανάκτηση κλειδιού µετά από αίτηµα τρίτου 

Περιπτώσεις στις οποίες γίνεται ανάκτηση κλειδιού χωρίς τη συναίνεση του 
συνδροµητή είναι µεταξύ άλλων: 
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• ο συνδροµητής έχει αποχωρήσει από τον οργανισµό και ο προϊστάµενός 
του ή ο διευθυντής του τµήµατος χρειάζεται να αποκρυπτογραφήσει 
αρχεία για τη συνέχιση των εργασιών 

• οι ενέργειες του συνδροµητή αµφισβητούνται από την Ευρωπαϊκή 
Επιτροπή και απαιτείται να εξεταστούν τα αρχεία του  

• οι ενέργειες του συνδροµητή αµφισβητούνται από εξωτερικό όργανο 
δηµόσιας τάξης και απαιτείται να εξεταστούν τα αρχεία του. 

Ο αιτών την ανάκτηση κλειδιού οφείλει να απευθυνθεί στον υπεύθυνο 
ασφάλειας. Πριν την εκτέλεση της ανάκτησης, υποβάλλεται στις ΤΑΚ 
γραπτή έγκριση τόσο από το γενικό διευθυντή του συνδροµητή όσο και από 
το φορέα που ζητά την ανάκτηση του κλειδιού. Στο αίτηµα πρέπει να 
περιλαµβάνονται τα εξής: 

• η ηµεροµηνία υποβολής του αιτήµατος για ανάκτηση 

• το ονοµατεπώνυµο του κατόχου των κλειδιών (δηλαδή του συνδροµητή) 

• το ονοµατεπώνυµο του αιτούντος και η υπηρεσία της Ευρωπαϊκής 
Επιτροπής 

• αναλυτική περιγραφή του λόγου για τον οποίο ζητείται πρόσβαση στα 
αρχεία του συνδροµητή 

• το ονοµατεπώνυµο των συγκεκριµένων προσώπων στα οποία θα 
επιτραπεί να εξετάσουν τα αρχεία του συνδροµητή και τα οποία θα έχουν 
την ευθύνη για τυχόν µεταγενέστερη πρόσβαση στα αρχεία ατόµων που 
δεν κατονοµάζονται 

• περιγραφή (και/ή το όνοµα) των αρχείων του συνδροµητή που πρέπει να 
εξεταστούν ή δήλωση έγκρισης πρόσβασης σε όλα τα αρχεία 

• περιγραφή του ρόλου της ΤΑΚ πέρα από την ανάκτηση του κλειδιού, 
συµπεριλαµβανοµένου του είδους των πληροφοριών που θα παρέχει 
εφόσον ο συνδροµητής ζητήσει να ενηµερωθεί σχετικά µε το λόγο της 
αλλαγής της προσβασιµότητάς του στην ΑΠ CommisSign. 

Μετά την παραλαβή γραπτής έγκρισης, η ΤΑΚ επικοινωνεί µε τους 
αρµοδίους ώστε να προγραµµατιστούν οι ενέργειες της ανάκτησης του 
κλειδιού. 

[Σηµείωση: Υπό ορισµένες συνθήκες η ΤΑΚ µπορεί να λάβει δικαστική 
εντολή µε την οποία να ζητείται ανάκτηση κλειδιού. Στην περίπτωση αυτή, 
η δικαστική εντολή θα είναι ισότιµη µε τη γραπτή έγκριση.] 

Οι αιτούντες ενδέχεται να προσκοµίσουν δισκέτα στην οποία να περιέχονται 
τα αρχεία του συνδροµητή τα οποία πρέπει να εξεταστούν κατά την 
προγραµµατισµένη διαδικασία ανάκτησης. Οι ΤΑΚ (υπό τον έλεγχο του 
υπεύθυνου ασφάλειας) µπορούν να φορτώνουν τα προς αποκρυπτογράφηση 
και εξέταση αρχεία σε τοπικό µηχάνηµα. Μετά την ολοκλήρωση της 
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διαδικασίας τα αποκρυπτογραφηµένα αρχεία διαγράφονται, ώστε να 
αποφεύγεται η µη εξουσιοδοτηµένη πρόσβαση σε αυτά. 

Οι αιτούντες πρέπει πρώτα να επιβεβαιώνουν ότι οι ΤΑΚ διαθέτουν 
µηχανήµατα µε το απαιτούµενο λογισµικό για την ανάγνωση των αρχείων. 
∆ιαφορετικά, οι ΤΑΚ µεταβαίνουν στο χώρο του αιτούντα εντός των 
εγκαταστάσεων της Ευρωπαϊκής Επιτροπής. 

Μετά την παραλαβή της γραπτής έγκρισης, η ΤΑΚ επαληθεύει οπτικά την 
ταυτότητα των εξουσιοδοτηµένων ατόµων µέσω των υπηρεσιακών καρτών 
τους, εκτελεί τη διαδικασία ανάκτησης κλειδιού και καταγράφει το συµβάν 
της ανάκτησης. Η ΤΑΚ σηµειώνει τις ενέργειες που πραγµατοποιήθηκαν 
βάσει της γραπτής έγκρισης και στη συνέχεια υπογράφει και χρονολογεί την 
έγκριση, την οποία φυλάσσει για διευκόλυνση του ελέγχου. 

Εφόσον ο συνδροµητής διατηρεί τα προνόµια προσβασιµότητας στην ΑΠ 
CommisSign µετά την ολοκλήρωσης της ανάκτησης κλειδιού που ζητήθηκε, 
η ΑΚ εκτελεί εκ νέου τη διαδικασία ανάκτησης κλειδιού, ώστε ο 
συνδροµητής να είναι βέβαιος ότι κανείς δεν έχει πλέον πρόσβαση στα 
δεδοµένα του κλειδιού του. 

Εφόσον κριθεί αναγκαίο, η ΤΑΚ µπορεί να απενεργοποιήσει τον 
ανακτηµένο λογαριασµό του συνδροµητή στην ΑΠ CommisSign µετά την 
προγραµµατισµένη διαδικασία, εφόσον ζητείται εξέταση των αρχείων εξ 
αποστάσεως για σύντοµο χρονικό διάστηµα. Η επανενεργοποίηση του 
λογαριασµού εξαρτάται από τις οδηγίες που παρέχονται από τον αιτούντα. 

Ο όρος «εξωτερικές οντότητες» αναφέρεται σε οποιοδήποτε όργανο 
δηµόσιας τάξης. Η επεξεργασία των αιτηµάτων που υποβάλλονται από 
εξωτερικές οντότητες γίνεται από την υπηρεσία πρωτοκόλλου και 
ασφάλειας. 

Τα µέτρα που λαµβάνονται σε περίπτωση ανάκτησης κλειδιού χωρίς τη 
συναίνεση του συνδροµητή λαµβάνονται και για αιτήµατα που 
υποβάλλονται από εξωτερικές οντότητες. 

4.8.3. Ανάκτηση σε περίπτωση καταστροφής 

[Η ΑΠ CommisSign διαθέτει σχέδιο αποκατάστασης σε περίπτωση 
καταστροφής όπου περιγράφονται οι διαδικασίες ανάκτησης σε περίπτωση 
καταστροφής ή σοβαρής αλλοίωσης. Σε περίπτωση καταστροφής 
δηµιουργείται εφεδρική ΑΠ σε άλλο κέντρο της Ευρωπαϊκής Επιτροπής.] 

4.9. Λήξη της ΑΠ 

Σε περίπτωση λήξης της ΑΠ CommisSign, τη διαδικασίας λήξης εποπτεύει 
η ΑΑΠ της Ευρωπαϊκής Επιτροπής. Η ΑΚ και οι ΤΑΚ συνεργάζονται µε 
την ΑΠ προκειµένου να γνωστοποιήσουν σε όλους τους συνδροµητές την 
παύση της λειτουργίας της ΑΠ CommisSign. 

Ανακαλούνται όλα τα πιστοποιητικά που χορηγήθηκαν από την ΑΠ 
CommisSign. 
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Η Ευρωπαϊκή Επιτροπή διατηρεί αρχείο της βάσης δεδοµένων της ΑΠ 
CommisSign σύµφωνα µε την πολιτική ασφάλειας συστηµάτων 
πληροφορικής και τις κανονιστικές ρυθµίσεις της Ευρωπαϊκής Επιτροπής, 
καθώς και µε τις σχετικές κανονιστικές ρυθµίσεις των κρατών µελών. 

5. ΥΛΙΚΟΙ ΚΑΙ ∆ΙΑ∆ΙΚΑΣΤΙΚΟΙ ΕΛΕΓΧΟΙ ΑΣΦΑΛΕΙΑΣ ΚΑΙ ΕΛΕΓΧΟΙ 
ΑΣΦΑΛΕΙΑΣ ΤΟΥ ΠΡΟΣΩΠΙΚΟΎ 

5.1. Υλικοί έλεγχοι ασφάλειας 

5.1.1. Θέση και κατασκευή χώρου 

Η ΑΠ CommisSign βρίσκεται σε χώρο, η πρόσβαση στον οποίο ελέγχεται 
µέσω ενός σηµείου εισόδου και περιορίζεται στο εξουσιοδοτηµένο 
προσωπικό. Οι εγκαταστάσεις στις οποίες στεγάζεται είναι κλειδωµένες και 
παρακολουθούνται ηλεκτρονικώς 24 ώρες το εικοσιτετράωρο, επτά ηµέρες 
την εβδοµάδα. [Τα ηλεκτρονικά µητρώα προστατεύονται από ενδεχόµενη 
παρείσφρηση στην υπηρεσία πρωτοκόλλου και ασφάλειας.] 

5.1.2. Υλική πρόσβαση 

Οι εγκαταστάσεις της ΑΠ CommisSign είναι κλειδωµένες και η πρόσβαση 
σε αυτές επιτρέπεται µόνο σε εξουσιοδοτηµένα µέλη του προσωπικού τα 
οποία υποβάλλονται σε ενδεδειγµένο έλεγχο. Πρόσβαση στην ΑΠ 
CommisSign επιτρέπεται µόνο στους κύριους χρήστες της ΑΠ CommisSign, 
στα στελέχη της ΑΠ και στο διαχειριστή του συστήµατος της ΑΠ. 

[Tα συστήµατα των ΑΚ βρίσκονται σε χώρους περιορισµένης πρόσβασης.] 
Οι κεντρικές ΑΚ προστατεύονται µε έξυπνη κάρτα. 

Όσον αφορά την προστασία και τη χρήση των κλειδιών τους, οι 
συνδροµητές οφείλουν να συµµορφώνονται µε τις απαιτήσεις της παρούσας 
∆ΠΠ και της πολιτικής πιστοποιητικών της Ευρωπαϊκής Επιτροπής. Οι 
συνδροµητές ενηµερώνονται για τις απαιτήσεις αυτές, αλλά δεν ελέγχονται 
ούτε παρακολουθούνται σε τακτική βάση. 

5.1.3. Ηλεκτρικό ρεύµα και κλιµατισµός 

Οι εγκαταστάσεις της ΑΠ της Ευρωπαϊκής Επιτροπής διαθέτουν παροχή 
ηλεκτρικού ρεύµατος και κλιµατισµό ικανά να δηµιουργήσουν ένα 
αξιόπιστο λειτουργικό περιβάλλον. Οι χώροι εργασίας του προσωπικού 
εντός των εγκαταστάσεων διαθέτουν επαρκή µέσα για την κάλυψη των 
αναγκών σε επίπεδο λειτουργίας, υγιεινής και ασφάλειας.  

5.1.4. Έκθεση σε νερό 

Ο σταθµός εργασίας της ΑΠ CommisSign δεν κινδυνεύει από έκθεση σε 
νερό. 
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5.1.5. Πυρασφάλεια 

[Οι εγκαταστάσεις της ΑΠ CommisSign διαθέτουν σύστηµα πυρόσβεσης 
σύµφωνα µε την πολιτική και τον κώδικα της υπηρεσίας κατάρτισης σε 
θέµατα υγιεινής και ασφάλειας της Ευρωπαϊκής Επιτροπής.] 

5.1.6. Μέσα αποθήκευσης 

[Τα µέσα αποθήκευσης που χρησιµοποιούνται από την ΑΠ CommisSign 
προστατεύονται από περιβαλλοντικούς κινδύνους, όπως η θερµοκρασία, η 
υγρασία και ο µαγνητισµός.] 

5.1.7. ∆ιάθεση απορριµάτων 

Τα µέσα που χρησιµοποιούνται για την αποθήκευση πληροφοριών από τα 
αρχεία της ΑΠ CommisSign εξυγιαίνονται ή καταστρέφονται πριν 
απορριφθούν προς διάθεση. 

Τα συνήθη απορρίµµατα γραφείου αποµακρύνονται ή καταστρέφονται 
σύµφωνα µε τους τοπικούς κανόνες της Ευρωπαϊκής Επιτροπής. 

5.1.8. Εφεδρική µονάδα εκτός των εγκαταστάσεων της ΑΠ [άνευ αντικειµένου] 

[Η εφεδρική µονάδα της ΑΠ διαθέτει ισότιµο επίπεδο ασφάλειας και 
ελέγχων µε την κύρια ΑΠ CommisSign.] 

5.2. ∆ιαδικαστικοί έλεγχοι 

5.2.1. Θέσεις εµπιστοσύνης 

[Τα µέλη του προσωπικού που πληρούν αυτές τις θέσεις έχουν υποβληθεί 
επιτυχώς στον έλεγχο ιστορικού που προβλέπεται για την ανάληψη 
κρίσιµων-ευαίσθητων θέσεων. Τα κριτήρια του ελέγχου ιστορικού και 
άλλων ελέγχων ασφάλειας του προσωπικού αναφέρονται στα ακόλουθα 
τµήµατα.] 

5.2.1.1.Θέσεις εµπιστοσύνης ΑΠ: 

Την ευθύνη για τη λειτουργία της ΑΠ CommiSign έχει η υπηρεσία 
πρωτοκόλλου και ασφάλειας, που έχει αναλάβει το ρόλο της αρχής 
λειτουργίας ΑΠ, των στελεχών ΑΠ και των διαχειριστών συστήµατος ΑΠ 
όπως περιγράφονται κατωτέρω. 

Για να διασφαλιστεί ότι τα µέτρα ασφάλειας δεν µπορούν να παρακαµφθούν 
µε τις µεµονωµένες ενέργειες ενός ατόµου, οι αρµοδιότητες της ΑΠ 
CommisSign έχουν κατανεµηθεί σε πολλές θέσεις και σε πολλά άτοµα. Ο 
κάθε λογαριασµός στο σύστηµα της ΑΠ CommisSign έχει περιορισµένες 
δυνατότητες, ανάλογα µε τη θέση του αντίστοιχου ατόµου. Οι θέσεις στο 
πλαίσιο της ΑΠ CommisSign είναι: 

• Κύριοι χρήστες ΑΠ  

[Tρία άτοµα αναλαµβάνουν καθήκοντα κύριου χρήστη της ΑΠ.] Οι κύριοι 
χρήστες διορίζονται από την ΑΛ της ΑΠ και είναι υπεύθυνοι για: 
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– τη δηµιουργία και τη διατήρηση του κύριου κλειδιού της ΑΠ 
CommisSign 

– την αλλαγή των κωδικών πρόσβασης στον εξυπηρετητή της ΑΠ 

– την ανάκτηση των κωδικών πρόσβασης των στελεχών της ΑΠ σε 
περίπτωση που οι κάτοχοί τους τούς έχουν ξεχάσει. 

• Στελέχη ΑΠ  

[Τρία άτοµα αναλαµβάνουν καθήκοντα στελέχους της ΑΠ.]. Τα στελέχη της 
ΑΠ διορίζονται από την ΑΛ της ΑΠ και είναι υπεύθυνα για: 

– τον καθορισµό και την τροποποίηση της πολιτικής ασφάλειας της ΑΠ 
CommisSign, σύµφωνα µε την παρούσα ∆ΠΠ και την πολιτική 
πιστοποιητικών της Ευρωπαϊκής Επιτροπής  

– τον καθορισµό του αριθµού των απαιτούµενων εξουσιοδοτήσεων για 
ευαίσθητες λειτουργίες 

– την προσθήκη και τη διαγραφή ΑΚ και ΤΑΚ 

– [τη χορήγηση, ενηµέρωση και ανάκληση αµοιβαίων πιστοποιητικών 
σύµφωνα µε τις οδηγίες της ΑΑΠ της Ευρωπαϊκής Επιτροπής] 

– την αλλαγή του αριθµού ΡΙΝ της έξυπνης κάρτας των ΑΚ και ΤΑΚ 

– τον καθορισµό των προκαθορισµένων ιδιοτήτων των πιστοποιητικών 
(διάρκεια ισχύος κ.λπ.) 

– την επεξεργασία των µητρώων ελέγχου και τη εξασφάλιση αντιγράφου 
ασφαλείας της βάσης δεδοµένων του συστήµατος της Υ∆Κ. 

• ∆ιαχειριστές συστήµατος ΑΠ 

[∆ύο άτοµα αναλαµβάνουν καθήκοντα διαχειριστή συστήµατος της ΑΠ, το 
ένα από τα οποία ενεργεί ως αναπληρωτής.] Οι διαχειριστές συστήµατος της 
ΑΠ διορίζονται από την ΑΛ της ΑΠ και είναι υπεύθυνοι για:  

– τη διατήρηση της ορθής λειτουργίας και των ορθών παραµέτρων του 
υλισµικού και του λογισµικού που χρησιµοποιούνται στην ΑΠ 
CommisSign 

– τη δηµιουργία αντιγράφων ασφαλείας του συστήµατος της ΑΠ 
CommisSign. 

5.2.1.2.Θέσεις εµπιστοσύνης ΑΚ: 

∆ύο τουλάχιστον άτοµα αναλαµβάνουν καθήκοντα ΑΚ και είναι υπεύθυνα 
για: 

• την αποδοχή και την επεξεργασία αιτηµάτων σχετικά µε τα 
πιστοποιητικά [ανάκληση/αναστολή ισχύος πιστοποιητικών][και 
αιτηµάτων ανάκτησης κλειδιού], 
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• την επαλήθευση της ταυτότητας των αιτούντων  

• τη διαβίβαση πληροφοριών σχετικά µε τους αιτούντες στην ΑΠ 

• την παραλαβή και διανοµή πληροφοριών σχετικά µε την εξουσιοδότηση 
των συνδροµητών 

5.2.1.3.Θέσεις εµπιστοσύνης ΤΑΚ: 

Τουλάχιστον δύο άτοµα σε κάθε Γενική ∆ιεύθυνση ή αυτόνοµη οντότητα 
(αντιπροσωπείες κ.λπ.) αναλαµβάνουν καθήκοντα ΤΑΚ και είναι υπεύθυνα 
για: 

• την αποδοχή και την επεξεργασία αιτηµάτων σχετικά µε τα 
πιστοποιητικά 

• τη διαβίβαση πληροφοριών σχετικά µε τους αιτούντες στην ΑΠ 

• την παραλαβή πληροφοριών από την ΑΚ σχετικά µε την εξουσιοδότηση 
των συνδροµητών 

• την επαλήθευση της ταυτότητας και της φυσικής παρουσίας των 
αιτούντων 

• την ενηµέρωση των συνδροµητών σχετικά µε την εξουσιοδότησή τους 

• την παροχή βοήθειας προς τους συνδροµητές κατά τη διαδικασία 
δηµιουργίας κλειδιών και πιστοποιητικών. 

5.2.2. Απαιτούµενος αριθµός ατόµων ανά εργασία 

Οι παρακάτω εργασίες χαρακτηρίζονται ευαίσθητες και για την εκτέλεσή 
τους απαιτούνται τουλάχιστον δύο άτοµα. 

∆ύο στελέχη ΑΠ απαιτούνται για: 

• την προσθήκη και τη διαγραφή άλλων στελεχών ΑΠ και ΑΚ 

• τον καθορισµό των προκαθορισµένων ιδιοτήτων των πιστοποιητικών 

Η ΤΑΚ και ο υπεύθυνος ασφάλειας είναι αρµόδιοι για: 

• την ανάκτηση κλειδιού 

5.2.3. Ταυτοποίηση και επαλήθευση ταυτότητας ανά θέση 

Για την ταυτοποίηση και την επαλήθευση της ταυτότητας του προσωπικού 
των ΑΚ και ΤΑΚ ισχύουν οι απαιτήσεις που ορίζονται στο τµήµα 5.3. 

Εφόσον λάβουν εξουσιοδότηση τα συγκεκριµένα µέλη του προσωπικού, 
τους χορηγείται πιστοποιητικό και έξυπνη κάρτα, µε τα οποία αναγνωρίζεται 
και επαληθεύεται η ταυτότητά τους από το σύστηµα της ΑΠ CommisSign. 
Επιπλέον, καταχωρούνται στη βάση δεδοµένων της ΑΠ CommisSign µε 
διευκρινίσεις σχετικά µε τη θέση και τις αρµοδιότητές τους. Κατά την 
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εκτέλεση ευαίσθητων λειτουργιών, η ταυτότητα του προσωπικού των ΑΚ 
και ΤΑΚ αναγνωρίζεται µέσω έξυπνης κάρτας. 

5.3. Έλεγχοι ασφάλειας του προσωπικού 

5.3.1. Απαιτήσεις σχετικά µε το ιστορικό, τα τυπικά προσόντα, την εµπειρία και την 
αξιοπιστία 

[Τα µέλη του προσωπικού που πληρούν αυτές τις θέσεις έχουν υποβληθεί 
επιτυχώς στον έλεγχο ιστορικού που προβλέπεται για την ανάληψη 
κρίσιµων-ευαίσθητων θέσεων. Οι θέσεις των κύριων χρηστών ΑΠ, των 
στελεχών ΑΠ και της ΑΚ θεωρούνται κρίσιµες και ευαίσθητες µε 
διαβάθµιση υψηλού κινδύνου. Οι ΤΑΚ θεωρούνται κρίσιµες και ευαίσθητες 
θέσεις µε διαβάθµιση µέσου κινδύνου.] 

5.3.2. ∆ιαδικασία ελέγχου ιστορικού 

Όλοι οι έλεγχοι ιστορικού διενεργούνται σύµφωνα µε τις πολιτικές 
ασφάλειας του προσωπικού της Ευρωπαϊκής Επιτροπής και των 
ευρωπαϊκών κυβερνήσεων.  

5.3.3. Απαιτήσεις κατάρτισης 

Στα µέλη του προσωπικού που αναλαµβάνουν καθήκοντα σχετικά µε τις 
λειτουργίες των ΑΠ, ΑΚ και ΤΑΚ παρέχεται: 

• κατάρτιση σχετικά µε τη λειτουργία του λογισµικού και/ή του υλισµικού 
που χρησιµοποιείται στο σύστηµα της ΑΠ CommisSign  

• κατάρτιση σχετικά µε τα καθήκοντα τα οποία αναµένεται να εκτελέσουν  

• ενηµέρωση σχετικά µε τις απαιτήσεις της παρούσας ∆ΠΠ και της 
πολιτικής πιστοποιητικών για την Υ∆Κ της Ευρωπαϊκής Επιτροπής  

5.3.4. Απαιτήσεις και συχνότητα επιµόρφωσης 

Οι απαιτήσεις του προηγούµενου τµήµατος ενηµερώνονται, ώστε το 
προσωπικό να είναι σε θέση να ανταποκρίνεται στις αλλαγές του 
συστήµατος της ΑΠ CommisSign. Τα σεµινάρια επιµόρφωσης διεξάγονται 
σύµφωνα µε τις αλλαγές αυτές. 

5.3.5. Εναλλαγή θέσεων εργασίας 

∆εν προβλέπεται. 

5.3.6. Κυρώσεις για µη εξουσιοδοτηµένες ενέργειες 

Σε περίπτωση εκτέλεσης ή υποψίας εκτέλεσης µη εξουσιοδοτηµένης 
ενέργειας από άτοµο το οποίο εκτελεί καθήκοντα σχετικά µε τη λειτουργία 
της ΑΠ CommisSign ή των ΑΚ, λαµβάνονται πειθαρχικά µέτρα (σύµφωνα 
µε τον κανονισµό της Ευρωπαϊκής Επιτροπής). 

Η παράβαση των διατάξεων της παρούσας ∆ΠΠ ή της πολιτικής 
πιστοποιητικών της Ευρωπαϊκής Επιτροπής είτε λόγω αµέλειας είτε εκ 
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προθέσεως συνεπάγεται ανάκληση των προνοµίων και/ή διοικητικές 
κυρώσεις. 

5.3.7. Προσωπικό εργολάβων  

Οι υπάλληλοι εργολάβων που απασχολούνται σε οποιοδήποτε τµήµα 
λειτουργίας της ΑΠ CommisSign ή των ΑΚ υπόκεινται στα ίδια κριτήρια µε 
τους µονίµους υπαλλήλους της Ευρωπαϊκής Επιτροπής και η αξιοπιστία 
τους ελέγχεται ανάλογα µε το επίπεδο της θέσης την οποία αναλαµβάνουν, 
όπως ορίζεται στο τµήµα 5.3. 

5.3.8. Τεκµηρίωση που παρέχεται στο προσωπικό 

Η παρούσα ∆ΠΠ είναι διαθέσιµη στο προσωπικό της ΑΠ CommisSign και 
της ΑΚ και στους συνδροµητές. Εγχειρίδια χειρισµού βρίσκονται στη 
διάθεση του προσωπικού των ΑΠ και ΑΚ, προκειµένου να λειτουργούν και 
να συντηρούν το υλισµικό και το λογισµικό της Υ∆Κ. 

Πέραν της παρούσας ∆ΠΠ, στους συνδροµητές παρέχονται πληροφορίες 
σχετικά µε τη χρήση και την προστασία του λογισµικού που 
χρησιµοποιείται στο πλαίσιο του τοµέα της Ευρωπαϊκής Επιτροπής και η 
ΑΠ CommisSign παρέχει βοήθεια σε όλους τους χρήστες του τοµέα µέσω 
γραφείου τεχνικής υποστήριξης. 

6. ΤΕΧΝΙΚΟΙ ΕΛΕΓΧΟΙ ΑΣΦΑΛΕΙΑΣ 

6.1. ∆ηµιουργία και εγκατάσταση ζεύγους κλειδιών  

6.1.1. ∆ηµιουργία ζεύγους κλειδιών 

Το ζεύγος κλειδιών υπογραφής της ΑΠ CommisSign δηµιουργείται κατά 
την αρχική έναρξη λειτουργίας της εφαρµογής κύριου ελέγχου της ΑΠ και 
προστατεύεται από το κύριο κλειδί της ΑΠ. 

Για τους χρήστες, το ζεύγος κλειδιών της ψηφιακής υπογραφής 
δηµιουργείται από το λογισµικό πελάτη της Υ∆Κ. Τα κλειδιά που 
δηµιουργούνται από λογισµικό αποθηκεύονται σε αρχείο στο σκληρό δίσκο 
ή σε δισκέτα. 

6.1.2. Παράδοση ιδιωτικού κλειδιού στις οντότητες 

Για το ζεύγος κλειδιών ψηφιακής υπογραφής δεν απαιτείται παράδοση του 
ιδιωτικού κλειδιού, δεδοµένου ότι το ζεύγος κλειδιών δηµιουργείται από το 
λογισµικό χρήστη του συνδροµητή.  

6.1.3. Παράδοση δηµόσιου κλειδιού στους εκδότες πιστοποιητικών 

Το δηµόσιο κλειδί επαλήθευσης της ψηφιακής υπογραφής παραδίδεται µε 
ασφαλή τρόπο στο σύστηµα της ΑΠ CommisSign µέσω πρωτοκόλλου 
ασφαλούς επικοινωνίας. 
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6.1.4. Παράδοση δηµόσιου κλειδιού της ΑΠ στους χρήστες 

Το δηµόσιο κλειδί επαλήθευσης της ΑΠ CommisSign παραδίδεται στους 
συνδροµητές µε ένα πιστοποιητικό ΑΠ µέσω πρωτοκόλλου ασφαλούς 
επικοινωνίας. Η ΑΠ CommisSign εξασφαλίζει την παράδοση του δηµόσιου 
κλειδιού σε εξωτερικά συµβαλλόµενα µέρη µε πιστοποιητικό ΑΠ, το οποίο 
βρίσκεται σε έναν εξυπηρετητή παγκόσµιου ιστού της Ευρωπαϊκής 
Επιτροπής µέσω πρωτοκόλλου ασφαλούς επικοινωνίας. 

6.1.5. Μήκη ασύµµετρων κλειδιών 

Τα ζεύγη κλειδιών υπογραφής χρήστη είναι 1024 δυφία RSA. 

Tο ζεύγος κλειδιών υπογραφής της ΑΠ CommisSign είναι 1024 δυφία RSA. 
Τα κλειδιά συνόδου του πρωτοκόλλου ασφαλούς επικοινωνίας είναι Triple 
DES. 

6.1.6. ∆ηµιουργία παραµέτρων δηµόσιου κλειδιού 

∆εν προβλέπεται. 

6.1.7. Έλεγχος ποιότητας παραµέτρων 

∆εν προβλέπεται. 

6.1.8. ∆ηµιουργία κλειδιών υλισµικού/λογισµικού 

Tο κύριο κλειδί της ΑΠ CommisSign αποθηκεύεται στο υλισµικό. Τα 
κλειδιά όλων των άλλων οντοτήτων δηµιουργούνται από το λογισµικό 
πελάτη της Υ∆Κ. 

6.1.9. Σκοποί χρήσης κλειδιών (σύµφωνα µε το πεδίο X.509v3) 

Το ζεύγος κλειδιών ψηφιακής υπογραφής χρησιµοποιείται για να 
διασφαλίζεται η αυθεντικότητα, η ακεραιότητα και η υποστήριξη υπηρεσιών 
χωρίς άρνηση αναγνώρισης. 

Το ζεύγος κλειδιών κρυπτογράφησης χρησιµοποιείται για την προστασία 
ενός συµµετρικού κλειδιού το οποίο χρησιµοποιείται για την 
κρυπτογράφηση δεδοµένων και ως εκ τούτου παρέχει υπηρεσίες 
εµπιστευτικότητας. 

Το κλειδί υπογραφής της ΑΠ CommisSign χρησιµοποιείται για την 
υπογραφή των πιστοποιητικών, των ΚΑΠ [και ΚΑΕ] που εκδίδονται από 
την εν λόγω ΑΠ. Τα κλειδιά συνόδου του πρωτοκόλλου ασφαλούς 
επικοινωνίας χρησιµοποιούνται για την εξασφάλιση ασφαλούς επικοινωνίας 
κατά τη διαχείριση των κλειδιών. 

Προσωρινά, υπάρχει µόνο ένα ζεύγος κλειδιών. 

6.2. Προστασία ιδιωτικού κλειδιού 

Ακολουθεί περιγραφή των τεχνικών και διαδικαστικών µεθόδων προστασίας 
του ιδιωτικού κλειδιού. Τα µέτρα προστασίας που αναφέρονται δεν 
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απαλλάσσουν τους συνδροµητές από τη δική τους ευθύνη να προστατεύουν 
τα ιδιωτικά κλειδιά τους από ενδεχόµενη αποκάλυψη. 

6.2.1. Πρότυπα κρυπτογραφικής ενότητας 

Η κρυπτογραφική ενότητα που χρησιµοποιείται από το λογισµικό του τοµέα 
της ΑΠ CommisSign CA συµµορφώνεται µε [...............] 

6.2.2. Πολυπρόσωπος έλεγχος ιδιωτικού κλειδιού 

Για την ανάκτηση ιδιωτικού κλειδιού απαιτείται έλεγχος από περισσότερα 
του ενός άτοµα (βλ. τµήµα «Απαιτούµενος αριθµός ατόµων ανά εργασία»). 

6.2.3. Μεσεγγύηση ιδιωτικού κλειδιού 

∆εν προβλέπεται µεσεγγύηση ιδιωτικών κλειδιών από εξωτερικό τρίτο.  

6.2.4. Εφεδρικό ιδιωτικό κλειδί 

Τα ιδιωτικά κλειδιά της ΑΠ CommisSign βρίσκονται στη βάση δεδοµένων 
του συστήµατος της ΑΠ CommisSign. Εφεδρικό ιδιωτικό κλειδί υπογραφής 
συνδροµητή δεν δηµιουργείται ποτέ στο σύστηµα της ΑΠ CommisSign, 
ώστε να εξασφαλίζεται υποστήριξη υπηρεσιών χωρίς άρνηση αναγνώρισης. 
[Η βάση δεδοµένων του συστήµατος της ΑΠ CommisSign 
κρυπτογραφείται.] [Αντίγραφο ασφαλείας της βάσης δεδοµένων του 
συστήµατος της ΑΠ CommisSign δηµιουργείται κάθε βράδυ.] 

6.2.5. Αρχειοθέτηση ιδιωτικού κλειδιού 

Για πληροφορίες σχετικά µε την αρχειοθέτηση κλειδιού, βλ. τµήµα 4.6 της 
παρούσας ∆ΠΠ. 

6.2.6. Καταχώριση ιδιωτικού κλειδιού στην κρυπτογραφική ενότητα 

Το ιδιωτικό κλειδί υπογραφής της ΑΠ CommisSign και το ιδιωτικό κλειδί 
υπογραφής του συνδροµητή δηµιουργούνται από το λογισµικό, στο πλαίσιο 
της κρυπτογραφικής ενότητας, και δεν καταχωρούνται στην ενότητα από 
άλλες οντότητες. 

Τα ιδιωτικά κλειδιά αποθηκεύονται κρυπτογραφηµένα στην κρυπτογραφική 
ενότητα και αποκρυπτογραφούνται µόνον όταν χρησιµοποιούνται. 

6.2.7. Μέθοδος ενεργοποίησης ιδιωτικού κλειδιού 

Τα ιδιωτικά κλειδιά ενεργοποιούνται κατά τη σύνδεση του συνδροµητή µε 
το κρυπτογραφικό λογισµικό πελάτη. Η σύνδεση έχει τη µορφή κωδικού 
πρόσβασης, ο οποίος προστατεύεται από ενδεχόµενη αποκάλυψη κατά την 
πληκτρολόγησή του. 

6.2.8. Μέθοδος απενεργοποίησης ιδιωτικού κλειδιού 

Τα ιδιωτικά κλειδιά παραµένουν ενεργά καθ’ όλη τη διάρκεια της σύνδεσης. 
Η σύνδεση λήγει είτε µε τη διακοπή της από το συνδροµητή είτε µε την 
απενεργοποίηση του κλειδιού του συνδροµητή. 
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6.2.9. Μέθοδος καταστροφής ιδιωτικού κλειδιού 

Η οριστική καταστροφή των ιδιωτικών κλειδιών επιτυγχάνεται µε ασφαλείς 
λειτουργίες διαγραφής. 

6.3. Άλλες πτυχές της διαχείρισης ζεύγους κλειδιών 

6.3.1. Αρχειοθέτηση δηµόσιου κλειδιού 

Για τη δηµιουργία εφεδρικού κλειδιού και την αρχειοθέτηση κλειδιού βλ. 
τµήµα 6.2. 

6.3.2. ∆ιάρκεια χρήσης δηµόσιων και ιδιωτικών κλειδιών 

∆ηµόσιο κλειδί και πιστοποιητικό της ΑΠ CommisSign– [10 έτη] 

Ιδιωτικό κλειδί υπογραφής της ΑΠ CommisSign–[10 έτη] 

∆ηµόσιο κλειδί επαλήθευσης και πιστοποιητικό συνδροµητή – δύο έτη 

6.4. ∆εδοµένα ενεργοποίησης 

6.4.1. ∆ηµιουργία και εγκατάσταση δεδοµένων ενεργοποίησης 

Κωδικοί πρόσβασης ή έξυπνες κάρτες απαιτούνται από όλες τις οντότητες 
που συνδέονται στο λογισµικό της Υ∆Κ. Το λογισµικό εφαρµόζει ένα 
αυστηρό σύνολο κανόνων σε κάθε κωδικό πρόσβασης ώστε να 
εξασφαλίζεται η ασφάλειά του. Οι κωδικοί πρόσβασης είναι υποχρεωτικοί 
για την ΑΠ. Οι ΑΚ και ΤΑΚ προστατεύονται µε έξυπνη κάρτα. 

Σύµφωνα µε τους κανόνες που εφαρµόζονται κατά την επιλογή κωδικού 
πρόσβασης, ο κωδικός πρόσβασης: 

• πρέπει να έχει τουλάχιστον δώδεκα χαρακτήρες 

• πρέπει να περιέχει τουλάχιστον ένα κεφαλαίο γράµµα, έναν ειδικό 
χαρακτήρα και ένα ψηφίο 

• πρέπει να περιέχει τουλάχιστον ένα πεζό γράµµα 

• δεν πρέπει να περιέχει πολλές επαναλήψεις του ίδιου χαρακτήρα 

• δεν πρέπει να είναι ίδιος µε το όνοµα του προφίλ της οντότητας  

• δεν πρέπει να περιέχει µακροσκελή υποστοιχειοσειρά του ονόµατος του 
προφίλ της οντότητας. 

Τα δεδοµένα που απαιτούνται για την εγκαινίαση του συνδροµητή 
περιγράφονται στο τµήµα 4.2 της παρούσας ∆ΠΠ. 

6.4.2. Προστασία δεδοµένων ενεργοποίησης 

Τα ονόµατα χρήστη και οι τιµές ελέγχου κωδικού πρόσβασης του 
διαχειριστή συστήµατος εξυπηρετητή της ΑΠ CommisSign, των στελεχών 
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της ΑΠ και των ΑΚ αποθηκεύονται στη βάση δεδοµένων του συστήµατος 
της ΑΠ CommisSign. 

6.4.3. Άλλες πτυχές των δεδοµένων ενεργοποίησης 

∆εν προβλέπονται 

6.5. Έλεγχοι ασφάλειας ηλεκτρονικών υπολογιστών 

6.5.1. Ειδικές τεχνικές απαιτήσεις για την ασφάλεια των ηλεκτρονικών υπολογιστών 

[Tο σύστηµα της ΑΠ CommisSign παρέχει την ακόλουθη λειτουργικότητα 
µέσω του λειτουργικού συστήµατος και ενός συνδυασµού του λειτουργικού 
συστήµατος, του λογισµικού της ΑΠ CommisSign και υλικών ελέγχων: 

• έλεγχος πρόσβασης στις υπηρεσίες της ΑΠ και στις θέσεις της Υ∆Κ 

• αναγκαστικός διαχωρισµός καθηκόντων των διαφόρων θέσεων της Υ∆Κ 

• ταυτοποίηση και επαλήθευση των θέσεων της Υ∆Κ και των αντίστοιχων 
ταυτοτήτων 

• χρήση κρυπτογραφίας για την ασφάλεια της βάσης δεδοµένων και της 
επικοινωνίας µέσω συνόδων  

• αρχειοθέτηση του ιστορικού της ΑΠ και των τελικών οντοτήτων και των 
δεδοµένων των ελέγχων 

• έλεγχος συµβάντων που αφορούν την ασφάλεια 

• µηχανισµοί ανάκτησης κλειδιών και του συστήµατος της ΑΠ. 

Πληροφορίες σχετικά µε αυτή τη λειτουργικότητα παρέχονται στα 
αντίστοιχα τµήµατα της παρούσας ∆ΠΠ.  

6.5.2. Χαρακτηρισµός ασφάλειας ηλεκτρονικών υπολογιστών 

∆εν προβλέπεται. 

6.6. Έλεγχοι ασφάλειας του κύκλου ζωής 

6.6.1. Έλεγχοι ανάπτυξης του συστήµατος 

∆εν προβλέπονται. 

6.6.2. Έλεγχοι διαχείρισης ασφάλειας 

Στους ελέγχους διαχείρισης ασφάλειας για την ΑΠ CommisSign 
περιλαµβάνονται: 

• ο µηχανισµός και/ή οι πολιτικές που εφαρµόζονται για τον έλεγχο και την 
παρακολούθηση των παραµέτρων του συστήµατος ΑΠ 
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• ο εξοπλισµός της ΑΠ CommisSign, ο οποίος είναι ειδικά σχεδιασµένος 
για τη λειτουργία υποδοµής διαχείρισης κλειδιού 

• στον εξοπλισµό της ΑΠ CommisSign δεν είναι εγκατεστηµένες 
εφαρµογές ή υποπρογράµµατα τα οποία δεν αποτελούν µέρος των 
παραµέτρων της ΑΠ, µε εξαίρεση το λογισµικό προστασίας από ιούς και 

• η αναβάθµιση του εξοπλισµού της ΑΠ CommisSign διεξάγεται από 
έµπιστα και καταρτισµένα µέλη του προσωπικού µε καθορισµένο τρόπο. 

6.7. Έλεγχοι ασφάλειας δικτύου 

[Η εξ αποστάσεως πρόσβαση στο σύστηµα της ΑΠ CommisSign 
εξασφαλίζεται µέσω ενός πρωτοκόλλου ασφαλούς επικοινωνίας. ∆εν 
επιτρέπεται καµία άλλη εξ αποστάσεως πρόσβαση, ενώ δυνατότητες όπως 
το εισερχόµενο FTP είναι απενεργοποιηµένες. Είναι κλειστές όλες οι θύρες 
TCP/IP, εκτός από όσες απαιτούνται για τον έλεγχο ενεργοποιηµένων 
συµβάντων της Υ∆Κ και τον έλεγχο όλων των αποτυχηµένων λειτουργιών 
και των σπανίως επιτυχών λειτουργιών.] 

6.8. Έλεγχοι σχεδιασµού της κρυπτογραφικής ενότητας 

Η κρυπτογραφική ενότητα του λογισµικού της Υ∆Κ είναι σχεδιασµένη µε 
τρόπον ώστε να συµµορφώνεται µε [............] Tο κύριο κλειδί της ΑΠ 
CommisSign είναι αποθηκευµένο σε διάταξη υλισµικού που συµµορφώνεται 
µε [............] 

Η κρυπτογραφική ενότητα για τη δηµιουργία κλειδιών που χρησιµοποιείται 
από το λογισµικό της Υ∆Κ είναι σχεδιασµένη µε τρόπον ώστε να 
συµµορφώνεται µε [..................] 

 

7. ΠΡΟΦΙΛ ΠΙΣΤΟΠΟΙΗΤΙΚΩΝ ΚΑΙ ΚΑΠ 

7.1. Προφίλ πιστοποιητικών 

7.1.1. Αριθµός έκδοσης 

Η ΑΠ CommisSign χορηγεί πιστοποιητικά X.509 έκδοσης 3 σύµφωνα µε το 
προφίλ πιστοποιητικών και ΚΑΠ PKIX. Υποστηρίζονται τα ακόλουθα πεδία 
X.509: 

Πεδία  Περιγραφή 

έκδοση: το πεδίο έκδοσης ορίζεται σε v3 

αύξων αριθµός: όταν δηµιουργείται ένα νέο πιστοποιητικό 
χρήστη, από το σύστηµα της ΑΠ 
CommisSign δηµιουργείται ένας 
µοναδικός αύξων αριθµός στο πλαίσιο του 
τοµέα ασφάλειας της ΑΠ CommisSign 
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Πεδία  Περιγραφή 

αλγόριθµος υπογραφής: το αναγνωριστικό για τον αλγόριθµο που 
χρησιµοποιείται από την ΑΠ CommisSign 
για την υπογραφή του πιστοποιητικού 

εκδότης: το διακεκριµένο όνοµα (DN) του εκδότη 
του πιστοποιητικού της ΑΠ CommisSign 

ισχύς:  διάρκεια ισχύος πιστοποιητικού – 
ορίζονται η ηµεροµηνία έναρξης και η 
ηµεροµηνία λήξης της ισχύος (notBefore 
και notAfter) 

υποκείµενο: διακεκριµένο όνοµα (DN) του 
υποκείµενου του πιστοποιητικού 

στοιχεία δηµόσιου κλειδιού: αναγνωριστικό αλγορίθµου  

 ∆ηµόσιο κλειδί 

Αποτύπωµα αλγορίθµου: Αναγνωριστικό αλγορίθµου 

Αποτύπωµα   

7.1.2. Επεκτάσεις πιστοποιητικών 

∆εν υποστηρίζονται επεκτάσεις. 

7.1.3. Αναγνωριστικό αλγορίθµου αντικειµένου 

Η ΑΠ CommisSign υποστηρίζει τους ακόλουθους αλγορίθµους: 

Αλγόριθµος Αναγνωριστικό 
αντικειµένου 

Εκδίδουσα αρχή 

SHA1WithRSAEncryption 1 2 840 113549 1 1 5 UTIMACO 

DES-EDE3-CBC 1 2 840 113549 3 7 UTIMACO 

7.1.4. Μορφές ονοµάτων 

Σε κάθε πιστοποιητικό, τα πεδία DN εκδότη και DN υποκειµένου περιέχουν 
το πλήρες διακεκριµένο όνοµα (DN) X.500 του εκδότη του πιστοποιητικού 
ή του υποκειµένου του πιστοποιητικού. 

7.1.5. Περιορισµοί στα ονόµατα 

∆εν εφαρµόζονται περιορισµοί στα ονόµατα από την ΑΠ CommisSign. 

7.1.6. Αναγνωριστικό πολιτικής πιστοποιητικών αντικειµένου 

∆εν προβλέπεται. 
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7.1.7. Χρήση επέκτασης περιορισµών στην πολιτική 

∆εν εφαρµόζονται περιορισµοί στην πολιτική από την ΑΠ CommisSign. 

7.1.8. Σύνταξη και σηµασιολογία χαρακτηρισµών πολιτικής 

∆εν προβλέπεται. 

7.1.9. Σηµασιολογία επεξεργασίας για την πολιτική κρίσιµων πιστοποιητικών 

[Η µόνη επέκταση πιστοποιητικού η οποία µπορεί να χαρακτηριστεί κρίσιµη 
στα πιστοποιητικά που χορηγούνται από την ΑΠ CommisSign είναι η 
επέκταση cRLDistributionPoints. Η ΚΑΠ και η ΚΑΕ ανακτώνται από την 
καταχώρηση καταλόγου του σηµείου διανοµής ΚΑΠ που αναφέρεται στο 
πιστοποιητικό, εκτός εάν στο λογισµικό πελάτη του συνδροµητή είναι 
προσωρινά αποθηκευµένο το τρέχον αντίγραφο της ίδιας ΚΑΠ ή ΚΑΕ.] 

7.2. Προφίλ της ΚΑΠ [προς επανεξέταση µετά την υλοποίηση] 

7.2.1. Αριθµός έκδοσης 

Οι ΚΑΠ που εκδίδονται από την ΑΠ CommisSign CA είναι ΚΑΠ X.509 
έκδοσης 2 σύµφωνα µε το προφίλ πιστοποιητικών και ΚΑΠ PKIX. 

Ακολουθεί κατάλογος των πεδίων που χρησιµοποιούνται από την ΑΠ 
CommisSign στο µορφότυπο ΚΑΠ X.509 έκδοση 2: 

Πεδία Περιγραφή 

Έκδοση ορίζεται σε v2 

Υπογραφή αναγνωριστικό του αλγορίθµου που χρησιµοποιείται 
για την υπογραφή της ΚΑΠ 

Εκδότης το πλήρες διακεκριµένο όνοµα (DN) της ΑΠ 
CommisSign  

τρέχουσα 
ενηµέρωση 

χρόνος έκδοσης της ΚΑΠ 

επόµενη 
ενηµέρωση 

χρόνος επόµενης αναµενόµενης ενηµέρωσης της ΚΑΠ 

ανακληµένα 
πιστοποιητικά 

κατάσταση ανακληµένων πιστοποιητικών 

7.2.2. ΚΑΠ και πεδία επέκτασης ΚΑΠ 

Στο ακόλουθο τµήµα περιγράφονται οι ΚΑΠ X.509 έκδοση 2 και τα πεδία 
επέκτασης ΚΑΠ που υποστηρίζονται από την ΑΠ CommisSign, καθώς και 
οι ΚΑΠ X.509 έκδοση 2 και τα πεδία επέκτασης ΚΑΠ που δεν 
υποστηρίζονται στις ΚΑΠ που εκδίδονται από την ΑΠ CommisSign. 
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7.2.2.1.Επεκτάσεις που υποστηρίζονται 

Στον παρακάτω πίνακα παρουσιάζονται οι ΚΑΠ και τα πεδία επέκτασης 
ΚΑΠ που υποστηρίζονται από την ΑΠ CommisSign. 

EΠΕΚΤΑΣΗ ΚΡΙΣΙΜΗ/ 
ΜΗ 
ΚΡΙΣΙΜΗ 

ΠΡΟΑΙΡΕΤΙΚΗ ΠΑΡΑΤΗΡΗΣΕΙΣ 

AuthorityKeyI
dentifier 

Μη κρίσιµη Μη προαιρετική  Συµπληρώνεται µόνο το 
στοιχείο [0] 
(authorityKeyIdentifier)  

Περιέχει τεµάχιο 20 byte 
του 
subjectPublicKeyInfo 
στο πιστοποιητικό της 
ΑΠ 

CRLNumber 
particular 

Μη κρίσιµη Μη προαιρετική Αυξάνεται µε κάθε 
αλλαγή ΚΑΠ/ΚΑΕ 

ReasonCode Μη κρίσιµη Μη προαιρετική πεδίο επέκτασης ΚΑΠ – 
επί του παρόντος 
υποστηρίζονται µόνον οι 
κωδικοί αιτίας (0), (1), 
(3), (4) και (5)  

IssuingDistribu
tionPoint 

Κρίσιµη Μη προαιρετική Το στοιχείο [0] 
(distributionPoint) 
περιέχει το πλήρες DN 
του σηµείου διανοµής 

Το στοιχείο [1] 
(onlyContainsUserCerts) 
περιλαµβάνεται για τις 
ΚΑΠ 

Το στοιχείο [2] 
(onlyContainsCACerts) 
περιλαµβάνεται για τις 
ΚΑΕ 

Τα στοιχεία [1] και [2] 
δεν εµφανίζονται ποτέ 
ταυτόχρονα στην ίδια 
κατάσταση ανάκλησης 

Τα στοιχεία [3] και [4] 
δεν χρησιµοποιούνται 
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7.2.2.2.Επεκτάσεις που δεν υποστηρίζονται 

Η ΑΠ CommisSign δεν υποστηρίζει τις ακόλουθες επεκτάσεις ΚΑΠ X.509 
έκδοση 2: 

• εναλλακτικό όνοµα εκδότη 

• κωδικός εντολής διατήρησης 

• ηµεροµηνία λήξης 

• εκδότης πιστοποιητικού 

• δείκτης ΚΑΠ δέλτα 

8. ∆ΙΑΧΕΙΡΙΣΗ ΠΡΟ∆ΙΑΓΡΑΦΩΝ 

8.1. ∆ιαδικασίες αλλαγής προδιαγραφών 

Η παρούσα ∆ΠΠ επανεξετάζεται εξ ολοκλήρου ετησίως. Σφάλµατα, 
ενηµερώσεις ή προτεινόµενες αλλαγές στο παρόν έγγραφο γνωστοποιούνται 
στον υπεύθυνο επικοινωνίας που αναφέρεται στο τµήµα 1.4. 

8.1.1. Στοιχεία που µπορούν να αλλάξουν χωρίς προειδοποίηση 

Αλλαγές σε στοιχεία της παρούσας ∆ΠΠ τα οποία, κατά την κρίση της 
ΑΑΠ, έχουν µηδενικό ή ελάχιστο αντίκτυπο στους χρήστες και στους 
αµοιβαία πιστοποιηµένους τοµείς ΑΠ που χρησιµοποιούν πιστοποιητικά και 
ΚΑΠ που εκδίδονται στο πλαίσιο της παρούσας ∆ΠΠ, µπορούν να 
πραγµατοποιηθούν χωρίς αλλαγή του αριθµού έκδοσης του εγγράφου και 
χωρίς προειδοποίηση των χρηστών. 

8.1.2. Αλλαγές κατόπιν προειδοποίησης 

Αλλαγές στην πολιτική πιστοποιητικών που υποστηρίζεται από την 
παρούσα ∆ΠΠ, καθώς και αλλαγές σε στοιχεία της παρούσας ∆ΠΠ τα 
οποία, κατά την κρίση της ΑΑΠ, έχουν σηµαντικό αντίκτυπο στους χρήστες 
και στους αµοιβαία πιστοποιηµένους τοµείς ΑΠ που χρησιµοποιούν 
πιστοποιητικά και ΚΑΠ που εκδίδονται στο πλαίσιο της παρούσας ∆ΠΠ, 
πραγµατοποιούνται κατόπιν προειδοποίησης των χρηστών 30 ηµέρες 
νωρίτερα, ενώ αυξάνεται αναλόγως ο αριθµός έκδοσης του παρόντος 
εγγράφου. 

8.1.2.1.Κατάλογος στοιχείων 

Τα στοιχεία της παρούσας ∆ΠΠ ενδέχεται να εµπίπτουν στις απαιτήσεις 
προειδοποίησης που ορίζονται στα τµήµατα 8.1.1 και 8.1.2 «Στοιχεία που 
µπορούν να αλλάξουν χωρίς προειδοποίηση» και «Αλλαγές κατόπιν 
προειδοποίησης». 
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8.1.2.2.Μηχανισµός προειδοποίησης 

Τριάντα ηµέρες πριν την πραγµατοποίηση σηµαντικών αλλαγών στην 
παρούσα ∆ΠΠ, οι επικείµενες αλλαγές δηµοσιεύονται στον ιστοχώρο της 
ΑΠ CommisSign και διαβιβάζονται στους αµοιβαία πιστοποιηµένους 
οργανισµούς ΑΠ µέσω ασφαλούς ηλεκτρονικού ταχυδροµείου. Η 
ανακοίνωση περιλαµβάνει δήλωση των προτεινόµενων αλλαγών, προθεσµία 
παραλαβής παρατηρήσεων και προτεινόµενη ηµεροµηνία θέσης σε ισχύ των 
αλλαγών. Η ΑΑΠ µπορεί να ζητήσει από τις ΑΠ να προειδοποιήσουν τους 
συνδροµητές τους σχετικά µε τις προτεινόµενες αλλαγές.  

8.1.2.3.Περίοδος σχολιασµού 

Η διάρκεια της περιόδου σχολιασµού είναι 30 ηµέρες, εκτός εάν ορίζεται 
διαφορετικά. Η περίοδος σχολιασµού ορίζεται στην ανακοίνωση. 

8.1.2.4.Μηχανισµός χειρισµού των παρατηρήσεων 

Οι παρατηρήσεις σχετικά µε τις προτεινόµενες αλλαγές πρέπει να 
απευθύνονται στην ΑΛ της ΑΠ και να περιλαµβάνουν περιγραφή της 
αλλαγής, δικαιολόγηση της αλλαγής, στοιχεία επικοινωνίας µε τον αιτούντα 
την αλλαγή και την υπογραφή του. 

Η ΑΛ κάνει δεκτές µε ή χωρίς τροποποιήσεις ή απορρίπτει τις 
προτεινόµενες αλλαγές µετά την πάροδο της περιόδου σχολιασµού. Οι 
απόψεις της ΑΛ σχετικά µε τις προτεινόµενες αλλαγές εξετάζονται από 
κοινού µε την ΑΑΠ της Ευρωπαϊκής Επιτροπής. Οι αποφάσεις σχετικά µε 
τις προτεινόµενες αλλαγές λαµβάνονται κατά την κρίση της ΑΛ και της 
ΑΑΠ. 

8.1.2.5.Περίοδος προειδοποίησης για τις τελικές αλλαγές 

Η ΑΛ καθορίζει την περίοδο προειδοποίησης για τις τελικές αλλαγές. 

8.1.2.6.Στοιχεία των οποίων η αλλαγή απαιτεί νέα πολιτική 

Σε περίπτωση κατά την οποία η ΑΑΠ αποφασίζει την αλλαγή κάποιας 
πολιτικής, προκειµένου να κατοχυρωθεί η έκδοση της νέας πολιτικής η 
ΑΑΠ εκχωρεί νέο αναγνωριστικό αντικειµένου (OID) στην τροποποιηµένη 
πολιτική. 

8.2. Πολιτικές δηµοσίευσης και ανακοίνωσης 

Η ΑΛ δηµοσιεύει την παρούσα ∆ΠΠ και την πολιτική πιστοποιητικών της 
Υ∆Κ της Ευρωπαϊκής Επιτροπής στον ιστοχώρο της ΑΠ CommisSign. 
∆ιαβιβάζει επίσης πληροφορίες µέσω ηλεκτρονικού ταχυδροµείου κατόπιν 
αιτήµατος. 

8.3. ∆ιαδικασίες έγκρισης ∆ΠΠ 

Η ΑΑΠ της Ευρωπαϊκής Επιτροπής κρίνει κατά πόσον η ∆ΠΠ της ΑΠ της 
Ευρωπαϊκής Επιτροπής συµµορφώνεται µε την πολιτική πιστοποιητικών της 
Υ∆Κ της Ευρωπαϊκής Επιτροπής. 
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9. ΠΑΡΑΡΤΗΜΑΤΑ 

9.1. Aκρωνύµια 

ΑΑΠ Αρχή για την άσκηση πολιτικής 

ΑΚ Αρχή καταχώρισης 

ΑΛ Αρχή λειτουργίας 

ΑΠ Αρχή πιστοποίησης 

Γ∆ Γενική ∆ιεύθυνση 

∆ΠΠ ∆ήλωση για την πρακτική πιστοποίησης 

ΚΑΕ Κατάσταση ανάκλησης εξουσιοδοτήσεων 

ΚΑΠ Κατάσταση ανάκλησης πιστοποιητικών 

ΤΑΚ Τοπική αρχή καταχώρισης 

TCP/IP Πρωτόκολλο ελέγχου µετάδοσης/Πρωτόκολλο Internet 

(Transmission Control Protocol/Internet Protocol) 

Υ∆Κ Υποδοµή δηµόσιου κλειδιού 

URL Oµοιόµορφος εντοπιστής πόρου 

(Unified Resource Locator) 

9.2. Ορισµοί 

Αναγνωριστικό αντικειµένου (OID). Το µοναδικό 
αλφαριθµητικό/αριθµητικό αναγνωριστικό που καταχωρείται στο πλαίσιο 
του προτύπου καταχώρισης ISO ως παραποµπή σε συγκεκριµένο 
αντικείµενο ή κατηγορία αντικειµένων. 

Ανάδοχος. Ανάδοχος στο πλαίσιο της Υ∆Κ της Ευρωπαϊκής Επιτροπής 
είναι το τµήµα ή ο υπάλληλος της Ευρωπαϊκής Επιτροπής που δηλώνει ως 
υποψήφιο για χορήγηση πιστοποιητικού ένα συγκεκριµένο άτοµο ή 
οργανισµό, π.χ. για έναν υπάλληλο ανάδοχος µπορεί να είναι ο 
προϊστάµενός του. Ο ανάδοχος οφείλει να ενηµερώνει την ΑΠ ή την ΑΚ 
σχετικά µε τη λήξη ή την αλλαγή της εργασιακής σχέσης µε το συνδροµητή, 
ώστε το πιστοποιητικό να ανακαλείται ή να ενηµερώνεται. 

Αρχή για την άσκηση πολιτικής. Όργανο της Ευρωπαϊκής Επιτροπής 
αρµόδιο για τη λήψη, υλοποίηση και διαχείριση πολιτικών αποφάσεων 
σχετικά µε την πολιτική πιστοποιητικών και τις δηλώσεις για την πρακτική 
πιστοποίησης για το σύνολο της Υ∆Κ της Ευρωπαϊκής Επιτροπής.  

Αρχή καταχώρισης (AΚ). Οντότητα αρµόδια για την ταυτοποίηση και την 
επαλήθευση της ταυτότητας των συνδροµητών πιστοποιητικών πριν τη 



63 

χορήγηση των πιστοποιητικών, η οποία ωστόσο δεν υπογράφει ούτε χορηγεί 
τα πιστοποιητικά (δηλαδή, στην ΑΚ ανατίθενται ορισµένες εργασίες από 
την ΑΠ). 

Aρχή λειτουργίας ΑΠ. Η αρχή λειτουργίας της ΑΠ είναι αρµόδια για την 
εκπόνηση και τη διαχείριση της δήλωσης πρακτικής της ΑΠ και για τη 
διαχείριση του κύριου κλειδιού. 

Αρχή πιστοποίησης. Αρχή την οποία εµπιστεύονται ένας ή περισσότεροι 
χρήστες για την έκδοση και τη διαχείριση πιστοποιητικών δηµόσιου 
κλειδιού X.509 και ΚΑΠ 

∆εδοµένα ενεργοποίησης. ∆εδοµένα προσωπικού χαρακτήρα, εκτός των 
κλειδιών, τα οποία απαιτούνται για την πρόσβαση σε κρυπτογραφικές 
ενότητες. 

∆ιαχειριστές ΑΠ. Οι διαχειριστές του συστήµατος της ΑΠ είναι υπεύθυνοι 
για τη διατήρηση της ορθής λειτουργίας και των ορθών παραµέτρων του 
υλισµικού και του λογισµικού της ΑΠ CommisSign και για τη δηµιουργία 
αντιγράφων ασφαλείας του συστήµατος της ΑΠ CommisSign. 

Εκδίδουσα ΑΠ. Στο πλαίσιο ενός συγκεκριµένου πιστοποιητικού, η 
εκδίδουσα ΑΠ είναι η ΑΠ η οποία υπογράφει και εκδίδει το εν λόγω 
πιστοποιητικό. 

Επιχειρησιακή αρχή. Προσωπικό αρµόδιο για τη γενική λειτουργία της ΑΠ 
στο πλαίσιο της Υ∆Κ της Ευρωπαϊκής Επιτροπής. Η αρµοδιότητά της 
καλύπτει τοµείς όπως στελέχωση, οικονοµικά και επίλυση διαφορών. Για 
την εκτέλεση των καθηκόντων της η επιχειρησιακή αρχή δεν απαιτείται να 
έχει λογαριασµό στο σταθµό εργασίας της ΑΠ. 

Ζώνη υψηλής ασφάλειας. Περιοχή, η πρόσβαση στην οποία ελέγχεται 
µέσω σηµείου εισόδου και περιορίζεται σε εξουσιοδοτηµένα µέλη του 
προσωπικού, τα οποία υποβάλλονται σε ενδεδειγµένο έλεγχο, και σε 
αρµοδίως συνοδευόµενους επισκέπτες. Οι ζώνες υψηλής ασφάλειας πρέπει 
να χωρίζονται µε περίµετρο. Παρακολουθούνται 24 ώρες το εικοσιτετράωρο 
και 7 ηµέρες την εβδοµάδα από προσωπικό ασφάλειας, προσωπικό άλλης 
ειδικότητας ή ηλεκτρονικά µέσα. 

Κατάλογος. Σύστηµα καταλόγων που συµµορφώνεται µε τη σειρά 
συστάσεων X.500 της ITU-T. 

Κατάσταση ανάκλησης εξουσιοδοτήσεων (ΚΑΕ). Κατάσταση 
ανακληµένων πιστοποιητικών ΑΠ. Η ΚΑΕ είναι µια κατάσταση ανάκλησης 
πιστοποιητικών (ΚΑΠ) για αµοιβαία πιστοποιητικά ΑΠ. 

Κατάσταση ανάκλησης πιστοποιητικών (ΚΑΠ). Κατάσταση 
ανακληµένων πιστοποιητικών που δηµιουργείται και υπογράφεται από την 
ΑΠ που έχει εκδώσει τα πιστοποιητικά. Όταν ένα πιστοποιητικό 
ανακαλείται (π.χ. γιατί υπάρχουν υποψίες αλλοίωσης του κλειδιού), 
προστίθεται στην κατάσταση. Σε ορισµένες περιπτώσεις η ΑΠ µπορεί να 
επιλέξει να διαιρέσει την ΚΑΠ σε µια σειρά µικρότερων ΚΑΠ. 
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Κύριοι χρήστες ΑΠ. Οι κύριοι χρήστες της ΑΠ είναι εξουσιοδοτηµένοι για 
τη δηµιουργία και συντήρηση του κύριου κλειδιού της ΑΠ CommisSign, 
την αλλαγή των κωδικών πρόσβασης στον εξυπηρετητή της ΑΠ και την 
ανάκτηση του κωδικού πρόσβασης των στελεχών της ΑΠ σε περίπτωση που 
τον έχουν ξεχάσει. 

MD5. Ένας από τους αλγορίθµους σύνοψης µηνύµατος που έχει αναπτύξει 
η RSA Data Security Inc. 

Οντότητα. Οποιοδήποτε αυτόνοµο στοιχείο στο πλαίσιο της Υ∆Κ. Μπορεί 
να είναι ΑΠ, ΑΚ ή τελική οντότητα.  

Oργανισµός. Τµήµα, υπηρεσία, ανώνυµη εταιρεία, προσωπική εταιρία, 
συνασπισµός επιχειρήσεων, µεικτή εταιρεία ή άλλος συνεταιρισµός. 

Πιστοποιητικό. Το δηµόσιο κλειδί του χρήστη, µαζί µε ορισµένα άλλα 
στοιχεία, το οποίο καθίσταται απρόσβλητο έναντι παραχαράξεων µέσω της 
ψηφιακής υπογραφής του µε το ιδιωτικό κλειδί της αρχής πιστοποίησης που 
το εξέδωσε. Ο µορφότυπος του πιστοποιητικού συµµορφώνεται µε τη 
σύσταση X.509 της ITU-T. 

Προσωπικό της Ευρωπαϊκής Επιτροπής. Στο προσωπικό της Ευρωπαϊκής 
Επιτροπής ανήκουν τα άτοµα που απασχολούνται από την Ευρωπαϊκή 
Επιτροπή. Αµείβονται µε µισθό και κατέχουν µόνιµες θέσεις που 
συνεπάγονται την εκτέλεση καθηκόντων και την ανάληψη ευθυνών στο 
πλαίσιο της Ευρωπαϊκής Επιτροπής. 

Στελέχη ΑΠ. Τα στελέχη ΑΠ είναι υπεύθυνα για τη λειτουργία και τη 
διαχείριση του εξυπηρετητή και του λογισµικού της ΑΠ. 

Στελέχη Υ∆Κ. Κάθε άτοµο εξουσιοδοτηµένο να εκτελεί τα καθήκοντα που 
προβλέπονται για τη λειτουργία µιας Υ∆Κ. 

Συµβαλλόµενο µέρος. Άτοµο το οποίο χρησιµοποιεί πιστοποιητικό 
υπογεγραµµένο από µια ΑΠ στο πλαίσιο της Υ∆Κ της Ευρωπαϊκής 
Επιτροπής για να επικυρώνει µια ψηφιακή υπογραφή ή να κρυπτογραφεί 
µηνύµατα που απευθύνει στο υποκείµενο του πιστοποιητικού, και είναι 
συνδροµητής ΑΠ στο πλαίσιο της Υ∆Κ της Ευρωπαϊκής Επιτροπής ή µιας 
Υ∆Κ αµοιβαία πιστοποιηµένης µε την Υ∆Κ της Ευρωπαϊκής Επιτροπής. 

Συνδροµητής. Άτοµο ή οργανισµός του οποίου το δηµόσιο κλειδί 
πιστοποιείται µε πιστοποιητικό δηµόσιου κλειδιού. Στο πλαίσιο της Υ∆Κ 
της Ευρωπαϊκής Επιτροπής µπορεί να είναι υπάλληλος της Ευρωπαϊκής 
Επιτροπής ή εργολάβου της. Οι συνδροµητές µπορεί να έχουν ένα ή 
περισσότερα πιστοποιητικά από µια συγκεκριµένη ΑΠ µε την οποία 
συνδέονται. Οι περισσότεροι διαθέτουν τουλάχιστον δύο ενεργά 
πιστοποιητικά, από τα οποία το ένα περιέχει το κλειδί επαλήθευσης της 
ψηφιακής υπογραφής τους και το άλλο, το κλειδί κρυπτογράφησης 
εµπιστευτικών πληροφοριών. 

Τελική οντότητα. Οντότητα που χρησιµοποιεί τα κλειδιά και τα 
πιστοποιητικά που δηµιουργούνται στο πλαίσιο της Υ∆Κ για σκοπούς εκτός 
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της διαχείρισης των προαναφερθέντων κλειδιών και πιστοποιητικών. Η 
τελική οντότητα µπορεί να είναι συνδροµητής ή συµβαλλόµενο µέρος. 

Υπάλληλος. Κάθε άτοµο το οποίο απασχολείται από την Ευρωπαϊκή 
Επιτροπή. 

Υποδοµή δηµόσιου κλειδιού. Ένα δοµηµένο σύνολο υλισµικού, 
λογισµικού, προσώπων και πολιτικών που χρησιµοποιεί τεχνολογία 
ψηφιακής υπογραφής για να παράσχει στα συµβαλλόµενα µέρη τη 
δυνατότητα επαλήθευσης της σύνδεσης του δηµόσιου συστατικού στοιχείου 
ενός ασύµµετρου ζεύγους κλειδιών µε ένα συγκεκριµένο συνδροµητή. 

Ψηφιακή υπογραφή. Tο αποτέλεσµα της µετατροπής ενός µηνύµατος µέσω 
ενός κρυπτογραφικού συστήµατος που χρησιµοποιεί κλειδιά, έτσι ώστε το 
άτοµο που έχει το αρχικό µήνυµα να µπορεί να προσδιορίσει: 

(1) κατά πόσον η µετατροπή πραγµατοποιήθηκε µέσω του κλειδιού που 
αντιστοιχεί στο κλειδί του υπογράφοντος και 

(2) κατά πόσον το µήνυµα αλλοιώθηκε µετά τη µετατροπή του. 

9.3. Έγγραφα αναφοράς 

[ΕΑ1] Πολιτική ασφάλειας ΤΕΠ 

[ΕΑ2] Αίτηση για σχολιασµό RFC 2527 

[ΕΑ3] Κανονισµός αριθ. 45/2001 του Ευρωπαϊκού Κοινοβουλίου και 
του Συµβουλίου της 18ης ∆εκεµβρίου 

 

 

 


